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RESUMO

A experiéncia adquirida na instalagdo dos pontos de troca de trafego OptIX-LA e RSIX fez
com que registrassemos, neste artigo, aspectos que devem ser considerados em outros pontos
de troca de trafego existentes e futuros, bem como pelos participantes dos mesmos. O intuito
deste documento ¢ o de manter a Internet-BR o mais estavel possivel, alertando para
problemas e praticas que podem diretamente violar a seguranca e estabilidade de todos os
participantes de um PTT.
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ABSTRACT

The experience attained in the rolling out of the OptIX-LA and RSIX network access points,
made us register, in this article, aspects that must be considered at other existent and future
network access points and by their participants. The objective of this document is to bring
more stability and robustness to Internet-BR throwing
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Introducao e defini¢oes

A Internet surgiu com a interconexdo de redes em um modelo hierarquico onde uma
rede central transportava o trafego entre redes periféricas. Essa estrutura foi substituida por
uma arquitetura distribuida operada por provedores comerciais interconectados através de
grandes pontos de interconexfo de redes. Com o aumento exponencial da Internet mundial
esses pontos de interconexdo de rede tendem a multiplicar-se pelo Brasil e pelo mundo em
relagdo semelhante a distribui¢do de novos numeros de sistemas auténomos e crescimento da
tabela BGP [HUS2001] [TEL2002]. Entre as principais vantagens da existéncia desses pontos
de troca de trafego encontram-se as diminui¢des de gastos com circuitos de longa distincia e a
diminui¢do do tempo de acesso (atraso) entre seus participantes. O tempo de acesso torna-se a
cada dia um recurso mais precioso, demanda essa gerada principalmente por aplicagdes real-
time e interativas. Outras vantagens que também devem ser levadas em consideragdo sdo
aumento da conectividade regional, nacional e até mesmo internacional, que ajudam a
minimizar o impacto sobre a conectividade de seus participantes no caso de falhas em
equipamentos e circuitos de acesso.

Os pontos de interconexdo de redes ou PIR s3o também conhecidos como pontos de
troca de trafego(PTTs). Também sdo muito utilizados os termos da lingua inglesa, NAP
(“Network Access Point”), EP (“Exchange Point”) e IX (“Internet eXchange”).

Os PTTs podem ser definidos como redes de alta taxa de transferéncia ou
comutadores (switch), aos quais um niimero de roteadores € conectado com o objetivo de



trocar trafego sem o custo do servigo IP. Os PTTs podem ser tdo simples como um comutador
ethernet ou comutador ATM passando trafego de uma rede para outra. No entando ¢
recomendado que a rede do PTT opere no minimo a 100Mbps.

A rede do PTT € o meio de transporte para o trafego trocado entre os provedores,
mas para que 1sso ocorra € necessario uma conexdo logica entre os mesmos. Essa conexao
logica, chamada de peering, possibilitard que os roteadores troquem informagbes de
alcangabilidade de redes (NLRI) e a maneira mais utilizada para trocar essa informacio é
utilizando o protocolo de roteamento BGP na sua versédo 4.

Cada um desses grandes provedores comerciais e outras grandes redes que passaram
a operar a Internet formaram sistemas auténomos ou ASes, i.e., sdo redes compostas de varios

roteadores com uma Unica politica de roteamento e rodando sob uma administragdo Unica
[HUI1995].

Toda vez que um AS se interconecta a outro AS para trocar trafego, ocorre uma
relagdo chamada de “peering”. Essa relacdo pode ser classificada em duas categorias bem
definidas:

1. Troca de trafego de interesse mutuo: Onde os dois ASes trocam trafego
préprio ou de seu interesse, ou seja, o trafego que passa por essa conexdo ¢
originado em e destinado a prefixos desses ASes ou prefixos de ASes clientes
dos mesmos;

2. Trénsito: Um AS prové transito ao outro AS para que esse ultimo chegue a
outros ASes através do primeiro. Esse transito € uma prestagdo de servigo
normalmente ndo gratuita.

A relacdo de trdnsito normalmente é estabelecida através de uma conexdo dedicada
entre roteadores dos dois ASes envolvidos, embora tecnicamente possa ser realizada na rede
de um PTT. N&o € contudo recomendado o uso da rede compartilhada do PTT para tal pratica.
Caso o provimento de trinsito seja uma das premissas do PTT € recomendada que seja
realizada por uma conexfo independente.

Estabelecidas essas defini¢des basicas, pode-se agora diferenciar e enumerar os
multiplos problemas encontrados durante a administragdo no dia a dia de um ponto de troca
de trafego. Optou-se aqui enumera-los segundo sua freqiiéncia, ou seja, os problemas mais
comumente encontrados e outros mais incomuns e complexos, que podem ser criados até
intencionalmente por um dos participantes.

Esse documento procura prover uma defini¢8o basica para filtros a serem utilizados
pelos participantes e pela propria administragdo dos pontos de troca de trafego brasileiros,
além de indicar algumas politicas de uso aceitdvel que podem ser consideradas “best
practices” pelos participantes dos PTTs.

Durante a operagiio de ambos os PTTs e a experiéncia adquirida na andlise de falhas
de roteamento da Internet-BR, conseguiu-se enumerar alguns pontos comuns. Estes, em sua
maioria ocorrem quando da entrada de um novo participante no PTT.

Problemas de Escalabilidade em um PTT

O principal problema que pode ser abordado estd diretamente relacionado a forma de
funcionamento do PTT, e sua facilidade de crescimento. Cada vez que dois ASes desejarem



estabelecer uma relagdo de peering, serd necessario criar uma sessio BGP entre ambos. Desse
modo, quando N roteadores optarem trocar trafego entre si, serfo necessarias N(N-1)/2
sessoes BGP entre os mesmos. Ao adicionar um roteador a essa malha, serdo necessarias mais
N-1 sessdes BGP. Esse full-mesh entre os roteadores consome recursos dos mesmos, podendo
chegar a um limite tanto em tamanho da configuracdo como memoria para manter o estado
das sessoes e tabela de roteamento e outras atividades que o roteador realiza.

Acordo de Tralego Rilateral
(Optin-LA)

A alternativa para solucionar esse problema de escalabilidade ¢ a adocdo de route-
servers. O route-server € um servidor que executa o protocolo BGP e com o qual cada
roteador estabelece uma sessdo BGP. Agora o numero de sessdes BGP fica reduzido em N,
onde N € o ntimero de roteadores trocando trafego entre si, e cada nova adi¢@o de um roteador
significa mais uma sesséo BGP.

Neste caso o servidor de rotas estd em outro AS e conceitualmente atua como se
fosse um AS transito entre todos os ASes que trocam trafego no PTT. Entretanto,
técnicamente, o route-server exporta os NLRI sem modificar o atributo next-hop dos mesmos.
Como os next-hops dos prefixos aprendidos por um roteador sdo as interfaces dos proprios
roteadores participantes, o encaminhamento dos pacotes ndo € realizado pelo route-server, e
sim diretamente pelos roteadores envolvidos. Todavia, ao resolver o problema de
escalabilidade, foi inserido um ponto tnico de falha. A solugdo entfio € utilizar dois route-
servers, um primario e um secundario e cada roteador estabelece sessdes BGP com ambos os
dois servidores. Agora, o numero de sessdes BGP é 2N, onde N € o ntimero de roteadores.



AMcordo de Trafego Multiplo

Os route-server resolvem o problema de escalabilidade nos NAPs, entretanto
introduzem um novo problema: a administracio dos mesmos. Muitas vezes, os ASes
participantes ndo querem confiar em um deles para administrar o route-server. Assim, uma
terceira parte, independente de todos os ASes, € incumbida para administrar os route-server e
as vezes até todo o PTT. Nas grandes redes comerciais, peering esta muito mais relacionado a
estratégia de negdcio do que a engenharia. Portanto, muitos ASes, ao estabelecerem peering,
assinam acordos entre si onde as partes se comprometem em n&o divulgar a informacio de
que estdo fazendo peering. Por causa disso, muitas vezes deixam de utilizar o route-server.

O route-server € normalmente encontrado em PTTs publicos onde se utiliza muito o
acordo de peering multilateral, ou seja, onde o acordo de peering ¢ simultaneo entre todos os
ASes presentes no PTT. Nesses PTTs normalmente hd uma rede compartilhada ou uma malha
de comutacdo (“switch”) ao qual todos os roteadores s@o conectados. Nesses PTTs, muitas
vezes a malha de comutag@o estd congestionada ou a conex@o de um determinado AS até o
PTT estd congestionada. Isso pode acontecer quando alguns, mas nem todos os ASes,
aumentam sua capacidade até o PTT. Normalmente, o acordo multilateral ndo obriga uma
parte a incrementar seus recursos ao atingir um determinado nivel. Visando corrigir esse
problema os acordos de trafego podem estabelecer compromissos aos participantes de
manterem a sua utilizagdo média em até 80% do enlace.

Devido ao congestionamento desses PTTs publicos, varios dos grandes provedores, a
maioria deles operadoras de telecomunicagdes ou de propriedade das mesmas, passaram a
instalar POPs em grandes data-centers neutros de operadora que se tornaram locais id€ias para
hospedar PTTs privados. Nesses PTTs privados, os acordos de peering sio bilaterias e ndo se
utilizam route-servers. Em algumas vezes, nem mesmo a malha de comutagdo €
compartilhada entre todos. Assim evitam-se os congestionamentos encontrados nos PTTs

publicos.
Outro elemento utilizado para melhorar a escalabilidade, principalmente nos PTTs

privados, onde muitas vezes nfio se utiliza um route-server, ¢ o emprego de agrupamento. O
agrupamento ndo interfere no numero de sessdes BGP, entretanto aborda dois aspectos da



escalabilidade, qual seja, tamanho da configuragdio e geracdio e antncio da mensagem de
UPDATE.

O agrupamento ¢ uma ferramenta de configuragio utilizada para aplicar os mesmos
comandos para multiplos peers, eliminando assim a necessidade de configurar esses
comandos para cada peer. Todos os membros do grupo, ou seja, os peers pertencentes ao
grupo, irdo receber a mesma mensagem de UPDATE, portanto todos os membros do grupo
devem ter a mesma politica de roteamento. A tabela de roteamento é encaminhada somente
uma vez (para o lider do grupo). Os prefixos sdo filtrados de acordo com a politica de
roteamento e a mensagem UPDATE € gerada para o lider do grupo, que se encarrega de
replica-la aos outros membros do grupo que estfo sincronizados com o lider. O processo de
replica¢do de uma mensagem de UPDATE € muito mais fécil e rapido que a geragdo de uma
nova mensagem, pois a gera¢do da mensagem requer uma caminhada na tabela de roteamento
e avaliacdo das politicas, enquanto a replicagio néo.

Um membro do grupo esta sincronizado com o lider se todos os UPDATES enviados
ao lider também tiverem sidos enviados ao membro do grupo. Quanto mais membros do
grupo estiverem sincronizados, maior € o nimero de UPDATES que o BGP pode replicar.
Entretanto, o membro do grupo pode perder sincronia com o lider por algumas razdes:

e Baixo throughput TCP;

e Grande nimero de TCP ACKs preencherem as filas de entrada resultando em descarte
de pacotes;

e O peer estd ocupado realizando outra tarefa;
e O peer tem uma CPU mais lenta que o do lider

Para solucionar a primeira causa, € possivel diminuir o overhead do TCP alcan¢ando
um MSS 6timo, qual seja, um MSS baseado no menor MTU dos enlaces entre os dois peers.
A segunda causa pode ser solucionada incrementando o tamanho da fila de entrada.

Full rounting e suas implicagdes nos roteadores conectados a rede do PTT

O roteadores conectados a rede do PTT exportardio NLRI (Network Layer
Reachability Information) para os outros roteadores também conectados a mesma rede e com
0s quais mantenham relacdes de peering contendo route-objects de seu proprio AS e route-
objects dos AS aos quais fornecem transito. Cada roteador também ird receber NLRI dos
outros roteadores com os quais mantém relagdo de peering e ird divulgar essa informagdo para
seu AS. Assim, esse roteador podera encaminhar pacotes originados em seu AS ou ASes de
seus clientes. Portanto ndo h4 necessidade desse roteador possuir uma tabela de roteamento
completa (“full-route™), outras rotas ou mesmo uma rota default.

Os roteadores conectados ao PTT que somente conhecem as rotas que exportam e as
que apreendem de seus peers, irio automaticamente descartar qualquer pacote destinado a
prefixos ndo constantes em sua tabela de roteamento.

Caso um roteador conectado ao PTT tenha que conhecer, por alguma razio, a tabela
de roteamento completa ou uma rota default, e.g, quando o roteador de um determinado AS ¢,
a0 mesmo tempo utilizado para peering com alguns ASes e fornecimento de transito para
outros, serd necessdrio implementar mecanismos que impossibilitem a divulga¢do dos



prefixos que ndo se quer anunciar e filtros de pacotes que descartem pacotes destinados a
prefixos ndo exportados provenientes dos roteadores dos ASes conectados ao PTT.

O filtro de pacotes utilizado quando um roteador conhece prefixos além dos quais
exporta aos roteadores dos outros ASes conectados ao PTT ¢é utilizado para se proteger de
situacdes que podem ocorrer no seu proprio roteador ou nos roteadores dos outros ASes.

e O seu proprio roteador, por erro de configura¢do ou bug no sistema operacional, pode
passar a vazar uma rota para a qual ndo quer encaminhar pacotes. Nesse caso, esse
roteador ira causar um “black hole” das redes vazadas para os outros ASes que
apreenderem e utilizarem essa rota. E necessaria intervensdo imediata para corrigir
esse problema;

e O roteador de outro AS, por erro de configuragdo ou bug no sistema operacional, pode
passar a enviar pacotes destinados a prefixos ndo recebidos do roteador ao qual os
pacotes estdo sendo enviados. Esse caso também gera um “black hole”, mas o roteador
que estiver recebendo e filtrando esses pacotes ndo estara exportando uma rede para a
qual ndo pretende encaminhar pacotes;

e Fm um caso mais extremo, um AS pode fazer “default traffic” para outro AS de modo
a obter transito gratuitamente. O roteador alvo do “default traffic” ird descartar todos
o0s pacotes que nao passarem seus filtros.

E importante salientar que a aplicagdo de um filtro de pacotes em uma interface faz
com que seja verificada a conformidade de todos os pacotes que passam pela mesma. Esse
processo exige recursos dos roteadores e pode gerar, entre outros problemas, atrasos e perda
de pacotes principalmente quando se tratar de interfaces de alta taxa de transferéncia, e.g.,
Gigabit Ethernet, sendo utilizadas a pleno. Alguns roteadores possuem hardware dedicado
para realizar tarefas como essa, diminuindo o impacto causado pela analise dos pacotes.
Portanto, a escolha de manter no roteador contectado ao PTT somente as rotas exportadas
para as quais se encaminham pacotes, além das apreendidas dos roteadores dos outros ASes
conectados ao PTT ¢ a solugdo mais indicada.

Anitncio indevido de transito

Uma das falhas comuns encontrada nos PTTs é o anuncio indevido de rotas que
ocorre quando um participante divulga rotas de outros ASes, servindo indevidamente de
trAnsito para esse ASes. Esse caso € uma das situagdes descritas no item acima, entretanto
agora o problema € analisado a partir do ponto de vista de quem recebe tais anuncios. Um AS
ndo necessita full-routing para anunciar prefixos indevidos, basta anunciar prefixos que nédo
sejam seus proprios ou de seus clientes.

Embora, na maioria das vezes seja facilmente detectavel, esse anuncio indevido
possui grandes implicagdes que podem prejudicam todos os outros participantes que o
estiverem o detectando. Dentre essas implicagdes, pode-se citar:

e Filtros utilizados pelo AS que esta servido de transito: Nesse caso, o AS, ao exportar 0
prefixo, oferece-se como trinsito para outro AS mas filtra no seu backbone
determinado protocolo ou endereco, expandindo sua politica interna de seguranga para
os participantes do PTT que estivem aceitando o prefixo.

e Congestionamento do seu enlace: A conseqiiéncia mais comum do anuncio indevido €
quando um AS participante do PTT exporta prefixos de outros peers (transito ou de



interesse mutuo). Quando isso ocorre, varios ASes que recebem esses antincios podem
optar por mandar trafego a eles por esse AS, causando uma saturaciio no enlace desse
AS para dentro de seu backbone ou em outros enlaces do mesmo. Esse tipo de erro
pode causar um perigoso congestionamento no acesso ao AS que estd sendo
indevidamente anunciado no PTT. A origem dos antincios indevidos normalmente esté
associada a distribuigdo de rotas entre protocolos ou a filtragem de rotas.

e Roteamento assimétrico: Outra conseqiiéncia que se percebe em “antincios ilegais” é a
possibilidade de instalagdo de um roteamento assimétrico'

A detecgdo geralmente € realizada através de ferramentas simples como traceroute’ e
analise das tabelas de roteamento do looking-glass®. Outra forma ¢é a analise das rotas
anunciadas pelos outros peers.Uma das solugdes para esses casos € filtrar, no route-server,
prefixos cujos AS-PATH indiquem a origem do mesmo nos ASes dos grandes provedores de
backbone do pais. Filtros como*:

ip as-path access-list 15 deny ~[0-9]+ 1916 RNP
ip as-path access-list 15 deny "~[0- 9]+ 2716 Rede Tche
ip as-path access-list 15 deny 9]+ 11415 Impsat

#
#
#
ip as-path access-list 15 deny + 17379 # Intelig
#
#
#

>

>

ip as-path access-1list 15 deny Terra Networks
ip as-path access-list 15 deny Embratel
ip as-path access-list 15 deny Brasil Telecom

[
[
[0
[
[
[
[

0-
0-
0-
0-

A

Entretanto, essa pratica de filtragem s6 permite que esses prefixos sejam descartados
quando os mesmos nfo tenham seus AS-PATH alterados’. Para o caso de um AS exportar
devidamente um destes provedores de backbone, uma excecdo € inserida no filtro para aquele
AS PATH especifico. O participante do PTT ¢ alertado sobre essa restricéo e deve notificar o
seu desejo de exportar determinado provedor de backbone. No caso do antncio realizado por
qualquer participante ser barrados por esses filtros, o dono do antncio ¢ notificado e a sua
intengZo € confirmada ou o antncio corrigido.

A alternativa ao uso desses filtros em route-server € configurar, no roteador
conectado a rede do PTT, um nimero maximo de prefixos que esse ird aceitar de seus peers.
Esses peers podem ser o route-server ou outros roteadores também conectados a rede do PTT.
Essa pratica € utilizada nos PTTs que ndo disponibilizam route-servers, mas € recomendavel a
qualquer participante de qualquer PTT.

Invariavelmente, todos os ASes conectados a rede do PTT estfio, através dessa
conexdo, trocando trafego de interesse mutuo, ou seja, estdo somente exportando seus blocos
CIDR e os blocos de seus clientes. O nimero total de prefixos raramente ¢ maior que alguns
milhares. No caso especifico da Internet/BR, a maioria das redes tem menos que algumas
dezenas de blocos, com exce¢do de uma minoria que possui centenas ou at€ um poucos

' O roteamento assimétrico caracteriza-se por possuir caminhos diferenciados quando se deseja ir do ponto A—>B
oude B—A.

2 Hoje em dia varios backbones impedem a utilizagdo desta ferramenta através do seus dominio, dificultando a
resolugdo de problemas como esse.

* O looking-glass pode ser um roteador com sessdes BGP-4 com os route-servers ou um servidor WWW com
acesso para consulta as tabelas de rotas dos route-servers, Costumeiramente possui acesso aberto a consultas,
permitindo a qualquer pessoa consultar como estdo sendo realizados os seus anuncios junto ao PTT.

* Essa é uma lista parcial dos filtros.

3 Caso onde ocorre a inje¢do de rotas EGP no protocolo IGP e novamente para protocolo EGP.




milhares de blocos, incluindo ai os de seus clientes. Portanto, no caso de sessdes BGP
estabelecidas diretamente entre os roteadores conectados a rede do PTT, é recomendavel
aplicar um limite de prefixos para cada peer. Esse limite ndo precisa ser exatamente o nimero
de blocos que o peer possui, pode haver uma folga para que o peer possa adicionar mais
prefixos ou, talvez, anunciar prefixos mais especificos. Se um peer passar a exportar mais
prefixos que o limite, a sessio BGP sera derrubada. E possivel configurar um valor percentual
do limite que, quando alcancado, ira enviar mensagens nos logs avisado desse evento. Dessa
forma os administradores podem se anteceder a situacfo. No caso do peer ser o route-server, o
valor do limite do niimero de prefixos devera comportar a soma de todos os anuncios dos
outros participantes.

O uso do limite de prefixos, por nfo verificar o AS-PATH, protege da situagdo
quando hé alteragdo do AS-PATH no prefixo. Essa situa¢éo normalmente ocorre quando ha
redistribui¢@o de prefixos entre protocolos de roteamento e sera tratada mais adiante.

Outro método que deve ser utilizado juntamente com o limite de prefixos € o filtro
baseado em registro de rotas, ou seja, a configuragfio feita no roteador € baseada em prefixos
declarados em repositdrios de rotas e ndo em AS-PATH. Essa configuragido pode ser feita
manualmente ou através de scripts.Limite de prefixos e filtro de prefixos sdo duas boas
praticas adotadas.

Utilizacao de filtros demasiadamente restritivos

Uma pequena parte dos detentores de ASNs costumam manter seus proprios filtros
contra o PTT, impedindo assim a utilizagdo e divulgag@o incorretas de AS PATHs.
Entretanto, esse procedimento inconveniente necessita um comunicado da administragdo do
PTT a esse participante quando da entrada de outro ASN, para que esse revise sua politica de
filtragem. Além disso, como mencionado anteriormente, filtros de AS PATH n#o protegem
de prefixos cujo AS PATH foi alterado. O problema aqui ocorre quando um determinado
administrador de AS nfo comunica a existéncia de uma politica de seguranca aplicada contra
o PTT. O problema toma propor¢des maiores quando nem toda a equipe de administradores
do backbone da empresa tem informag@o sobre a existéncia dessa politica contra o PTT ou o
seu implementador ja nfo mais faz parte da empresa.

Esse é um caso que se manifesta com maior freqiiéncia em acordos de trafego
multiplo, como é o caso da maioria dos participantes do RSIX. No caso de somente existirem
acordos bilaterais, como os praticados no OptiX-LA esse problema praticamente inexiste;
quando da entrada de um novo participante no o administrador de determinado AS precisa
interagir diretamente, implementando o acordo de troca de trafego previamente assinado entre
as duas instituicoes.

A conseqiiéncia mais comum dos filtros restritivos é a criagdo de um caminho
assimétrico entre os dois participantes, reduzindo assim os ganhos obtidos com a entrada do
novo participante. O novo participante (AS2) acata as rotas recebidas pelo route-server sobre
o caminho existente para o0 AS1, mas o AS1 ignora o anuncio do route-server, ndo utilizando
esse novo caminho (AS1_AS2)



Quando outros tipos de filtros estfo aplicados diretamente na interface do roteador de
borda do AS1 (filtros por protocolo, servigos TCP ou UDP, ou blocos de enderecos), o trafego
enviado de AS2 para AS1 através do PTT € filtrado parcialmente. Esse costuma ser um
problema de dificil detecgdo e envolve ambos os participantes e administragio do PTT. Nesse
caso especifico o alerta ¢ gerado a partir de usudrios finais ou clientes de um dos sistemas
autdnomos. A forma mais simples para determinacio desse problema € a utilizagdo de
portscanners, devidamente autorizada pelos participantes.

NLRI gerada no roteador conectado ao PTT

Uma situagdo muito peculiar pode ocorrer quando um AS gera os prefixos que
exporta ao PTT no proprio roteador conectado a rede do mesmo. Se esse roteador perder a
conectividade com o resto do seu backbone, o AS ficard dividido em partes disjuntas, uma
parte composta pelo roteador conectado ao PTT e outra composta pelo resto do backbone com
suas outras conexdes. O resto do backbone, muito provavelmente, recebera os prefixos dos
ASes do PTT através de uma conexdo transito com outro AS. Assim podera enviar pacotes
para aqueles ASes. Entretanto, o roteador no PTT mantera sua conexdo ao mesmo e
continuard exportando os prefixos gerados localmente. Os outros ASes conectados ao PTT
estardo recebendo os prefixos vindo por dois caminhos distintos, como ja estavam antes, mas
continuardo preferindo o PTT, assim o trafego serd enviado ao roteador do PTT. Esse roteador
ndo descartara os pacotes por ndo ter rota mais especifica para os mesmos.

Problemas com o atributo NEXT-HOP

O next-hop € um atributo bem-conhecido e mandatario do BGP, e ao qual deve ser
dada fundamental aten¢do. Os prefixos apreendidos em uma conexfo de peering somente
serdo utilizados pelo resto do AS se o next-hop dos mesmos for valido. Algumas situagdes
verificadas nos PTTs € que, muitas vezes, os prefixos apreendidos sdo divulgados para dentro
de um sistema auténomo, mas o next-hop daqueles ¢ invéalido devido aos outros roteadores
ndo terem conhecimento deste’.

Nas conexdes eBGP, ou seja, o BGP entre sistemas auténomos, o next-hop default
dos prefixos € a interface do roteador que anuncia o prefixo. O atributo next-hop passado aos
peers pode ser a propria interface de rede do equipamento (Fast Ethernet) ou uma outra
interface interna (Loopback). O roteador que aprende o prefixo deve divulgar dentro de seu
backbone como chegar nesse next-hop ou trocéa-lo.

A divulgacdo desse next-hop pode ser feita de duas maneiras:

1. Executar o protocolo de roteamento IGP na interface externa em modo
passivo7. Assim a rede dessa interface (nesse caso a rede local do PTT) sera
distribuida pelo IGP por todo o backbone. Devido ao fato do IGP estar
rodando em modo passivo nessa interface, ndo serd possivel estabelecer
adjacéncias com outros roteadores na mesma.

2. Injetar a rede da interface externa no BGP através da redistribui¢do de
interfaces conectadas controlado por uma politica. Assim, o iBGP ira

% O next-hop pertence a uma rede que os roteadores internos ao AS desconhecem totalmente.
" No modo passivo o protocolo ignora os antincios das rotas recebidas.
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divulgar a rede local do PTT para o resto do backbone e o next-hop desse
prefixo serd uma interface interna conhecida dos roteadores internos ao
sistema autonomo. Esse método requer uma consulta recursiva para encontrar
o next-hop.

Caso nfo seja desejado divulgar a rede externa dentro do sistema auténomo, pode-se
optar por fazer com que o roteador que recebe os prefixos altere o next-hop para uma de suas
interfaces internas, conhecidas pelo resto do backbone.

A boa pratica normalmente nfo altera o next-hop, portanto usa uma das duas
alternativas citadas. E importante salientar que em muitos PTTs a rede local pertence a um
espaco de enderecamento reservado, portanto sdo redes néo roteadas na Internet. Dessa forma,
a Unica maneira de chegar as redes desses PTTs ¢ divulgando-as dentro do préprio AS.

Uso de Local-Preference

Local-Preference ¢ um atributo bem conhecido do BGP que pode ou nio estar
incluido em uma mensagem de UPDATE. Esse atributo € transitivo dentro de um AS, ou seja,
ele ¢ mantido por todo o AS. O local-preference indica a preferéncia a um prefixo e é o
primeiro pardmetro ndo proprietario a ser avaliado no processo de decisdo de qual € a melhor
rota para um determinado prefixo.

O local-preference € utilizado para controlar como o tridfego sai de um sistema
auténomo e seu emprego deve ser cuidadosamente planejado. E importante que o valor do
local-preference para os prefixos dos clientes seja semre maior que o valor do local-
preference dos prefixos apreendidos em conexdes de peering, tanto de tridnsito como de
interesse mutuo, assim estard garantido que o trafego para o cliente ird escoar pela conexdo
contratada pelo cliente.

J4 nas conexdes de peering, pode-se utilizar o mesmo valor para transito ou troca de
interesse mutuo, ou um valor maior para o peering tipo troca de trafego de interesse mutuo
Assim pode-se maximizar os investimentos feitos pelas partes para estabelecer o peering. O
local-preference, nesse caso, ird afetar os sistemas auténomos clientes dos ASes que estdo
realizando peering. Exemplificando: em uma situagéo onde um AS3 ¢ cliente do AS2 e do
AS-Trénsito e o AS1 tem peering com AS2 e é cliente do AS-Transito, o0 AS1 enviara os
pacotes para o AS3 através do AS2%,

E possivel criar mecanismos que permitam os clientes manipularem o local-
preference de seus prefixos dentro da rede de seu AS fornecedor de trénsito, mas esse
mecanismo n3o deve ser oferecido a qualquer peer. Geralmente essa funcionalidade €
implementada através de comunidades BGP.

¥ Nessa situagio o ponto de troca de trafego utiliza um nimero de AS valido, e todo o trafego utiliza acrescenta
esse AS no AS _PATH recebido.



Nio utilizaciio de praticas de seguranca na configuraciio da interface de
rede conectada ao PTT.

Em muitos casos os administradores desconhecem ou néo utilizam as recomendacgdes

de seguranga[CIS2001a] para configurar sua interface de conex3o com o equipamento do
PTT.

Na maioria das vezes o unico prejudicado é o préprio participante do PPT. No
entanto, todo o PTT também pode tornar-se vulneravel a ser utilizado como origem de ataques
do tipo SMURF[SEN1999], caso os seus participantes ndo configurem corretamente suas
interfaces de rede. A boa pratica recomenda que as interfaces sejam configuradas :

e FEliminando redirecionamento de pacotes IP: o roteador ndo deve enviar uma
mensagem de redirecionamento quando o router tem que reenviar 0 mesmo
pacote através da interface por onde ele foi recebido.

e Fliminando directed-broadcast: significa que a tradu¢do de um broadcast
direto para um broadcast fisico estd desabilitado. Caso seja habilitado o
equipamento pode ser utilizado em um ataque tipo SMURF .

e Eliminando Proxy-ARP: Proxy arp [MAL1995] € utilizado pelo router para
auxiliar equipamentos sem capacidade de roteamento a determinar o endereco
MAC de outras redes ou sub-redes. Dessa forma o equipamento envia o
pacote para o router que o reenvia para o seu destino. Esse comportamento ¢é
inadequado por carregar as informagdes de roteamento para todos os destinos
da Internet. Utilizar proxy ARP pode resultar no roteador do PTT tentar
manter uma tabela ARP extremamente grande, diminuindo a performance do
equipamento.

e Eliminar protocolos, normalmente proprietdrios de cada fabricante de
equipamento, que tentem descobrir outros dispositivos na rede. Esses
protocolos, tais como CDP (Cisco Discovery Protocol) ou EDP (Extreme
Discovery Protocol), ndo oferecem uma falha direta de seguranc¢a, no entanto
podem ser utilizados por um atacante para descobrir informag¢des sobre os
equipamentos, versdes de software, hardwares, etc. Essas informag¢des podem
ser posteriormente utilizadas em um ataque.

Redistribuicio entre protocolos
A redistruibui¢do de NLRI entre protocolos € altamente desaconselhavel!
Essa redistruibui¢do pode ocorrer das seguintes maneiras:
1. Quando se injeta IGP dentro de BGP;
2. Quando se injeta BGP dentro de IGP;

IGP ¢ um tipo de protocolo interno utilizado para transportar informagdo de
estrutura de um backbone, ou seja, € utilizado para transportar informagéo de next-hop. Assim
os roteadores de um AS o utilizam para disseminar a topologia do mesmo. A boa pratica faz
com que a maioria dos ASes adotem protocolos baseados em estado de enlace como seu IGP.
Os mais antigos utilizam IS-IS, mas OSPF também € bastante utilizado. Esses protocolos



baseados em estado de enlace utilizam bastante recursos dos roteadores, pois cada roteador
deve manter uma base de dados que mantenha toda ou uma parte da topologia do backbone.

Toda vez que houver um evento que altere a topologia da rede, o IGP ird executar o
algoritmo SPF de modo a convergir para a nova topologia. Ndo é recomendavel que o IGP
transporte informagdes desnecessarias que servem somente para sobrecarrega-lo. A boa
pratica recomenda que o IGP sé transporte as interfaces internas de um backbone e suas
interfaces de loopback.

BGP € um protocolo externo utilizado para transportar informacdes de roteamento
entre sistemas auténomos, mas a boa pratica também o recomenda para transportar essa
informag#o dentro de um sistema autdénomo.

A distribui¢do entre protocolos normalmente ocorre em redes que ndo implementam
BGP em todos os dispositivos de camada 3 de seu backbone. Nessas redes o IGP é quem
transporta todas as informagdes internamente e o BGP ¢ somente utilizado para divulga-las
nas interconexdes com outras redes, portanto ocorrem tanto distribui¢des do BGP para o IGP
como do IGP para o BGP. Nesse momento sdo criados os problemas, entre eles:

e Muitas vezes o IGP ndo suporta a quantidade de rotas que o BGP redistribui
no mesmo;

e A instabilidade da(s) outra(s) redes (inclusive de parte da Internet) é
transportada para dentro do IGP;

e Perdem-se os atributos do BGP;

e Ao se exportar prefixos indevidos para outro AS, os mesmos sdo anunciados
como se tivessem sidos originados no proprio AS, tornando-os imunes aos
filtros de AS-Path.

A solugdo para esse problema é nunca utilizar redistribuicdo de um protocolo em
outro, a menos que realizada por criteriosos filtros.

Uso de métricas BGP-4 em Multiplos PTTs

O atributo MED (Multi Exit Discriminator) [REK1995] pode ser utilizado para
discriminar entre miltiplos pontos de saida ou entrada para um mesmo AS vizinho, ou seja, 0
administrador define por qual dos pontos de contato entre 2 backbones chegara o trafego
originado no seu vizinho. Isso € uma pratica comum quando existe uma relagéo de compra de
trafego. No entanto, muitas vezes essa pratica pode néo ser aceita ou deixar de ser utilizada
por desconhecimento.

O maior impacto aqui € a utilizacdo dos links de acesso intra-rede do AS1 serem
utilizados para entregar os pacotes destinados ao AS2 no melhor ponto de troca de trafego que
convier ao AS2. Isso é uma possibilidade para ASes que trocam trafego em multiplos PTTs,
embora seja uma pratica ndo muito utilizada.

A utilizagio de métricas diferenciadas no PPT ¢ um ponto que necessita de
concordancia por parte de outros participantes. Essa concordancia € necesséria para alertar
sobre a possibilidade ou ndo de um backbone solicitar ao outro que entregue o trafego
destinado uma determinada rede em um PPT ou outro. Hoje a maioria dos PTTs nacionais

aceita o atributo MED.



Aspectos de Seguranca dos route-servers

Um ponto bastante sensivel em um PTT que utiliza acordos de trafego multiplo
reside diretamente no servidor de rotas (route-server). A impossibilidade de esse receber ou
divulgar ROUTE_UPDATES na tabela BGP podera levar o PTT a um estado inconsistente ou
até mesmo deixé-lo fora de operagdo. Quedas ou falhas na manutencio das sessdes BGP com
0 route-server ndo sdo aceitdveis. Isso transforma o route-server em um ponto tnico de falha
para todo o PTT.

Dentre as medidas de seguranca implementadas para evitar falhas nesse sentido
podemos citar a necessidade de existirem dois route servers independentes, cada qual
mantendo suas préprias sessdes BGP com os outros participantes.

Pelo route-server geralmente tratar-se de uma estagcdo de trabalho rodando um
software como o GATED [GAT2001] ou ZEBRA [ZEB2001] sob um sistema operacional
UNIX, ele estd diretamente exposto a falhas de seguranga inerente ao sistema operacional e
aplicagOes que nele executam. Dessa forma a necessidade de configuragdo desta estagdo para
realizar o papel de um bastion host perante a Internet.

Atualmente o RSIX possui duas estagdes UNIX (FreeBSD) utilizando o software IP-
FILTER[xxx]. Visando diminuir ainda mais a alcangabilidade a essa maquina, ela também se
encontra sem uma rota default definida’. Ou seja, sua alcancabilidade fica restrita aos
roteadores e equipamentos diretamente conectados ao PTT. Cabe aqui salientar que as rotas
trocadas pelo route-server com os participantes do PTT em nenhum momento fardo parte da
tabela de roteamento interna da maquina Unix.

No entanto, devido ao route-server possuir um endere¢o valido na Internet, ele
continua vulneravel aos temidos ataques de negacfo de servigo distribuidos destinados
diretamente aos dois hosts..Estima-se a necessidade de um trafego superior a 50Mbps
destinado a cada route-server para que esses deixem de cumprir suas fungdes.
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