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RESUMO

Este trabalho traz uma analise das desvantagens trazidas aos sistemas de
protecdo e controle pela adocao de sistemas de automacao de subestacdes quanto
aos possiveis ataques cibernéticos. Estdo descritos o0s principais componentes
utilizados na elaboracédo de projetos de automacédo e 0s principais protocolos de
comunicacdo adotados em subestacfes de energia. Por fim, é elaborado um estudo
de caso no qual é proposta uma arquitetura de comunicacdo resiliente frente a

possiveis ataques cibernéticos.

Palavras-chave: Seguranca cibernética. Subestacdo. Automacéao.



ABSTRACT

This work presents an analysis of the disadvantages brought to protection and
control systems by the adoption of substation automation systems regarding possible
cyber attacks. The main components used in the elaboration of automation projects
and the main communication protocols adopted in power substations are described.
Finally, a case study is prepared in which a resilient communication architecture

against possible cyber attacks is proposed.

Keywords: Cybersecurity. Substation. Automation.
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1 INTRODUCAO

O objetivo de sistemas elétricos de poténcia é gerar e fornecer energia elétrica
para os consumidores. Ter um sistema com faltas frequentes ou prolongadas numa
sociedade amplamente dependente deste servico é praticamente inconcebivel e
ocasionaria colapsos na rotina de todos os setores da sociedade.

No inicio do século XX a crescente dependéncia de energia elétrica trouxe a
necessidade de se aumentar a confiabilidade do sistema. Neste periodo, as
subestacdes eram controladas e monitoradas localmente, ou seja, o sistema elétrico
era composto por inumeras plantas de geracao isoladas e suas cargas locais com
pouca ou quase nenhuma possibilidade de comando e monitoramento remoto. O
aumento da dependéncia gerou investimentos em plantas de geragao e interconexao
das linhas de transmissao para aumentar a confiabilidade do sistema através da
redundancia de fornecimento e elevacdo das tensfes de transmissdo para que a
poténcia gerada pudesse ser transmitida a cargas mais distantes.

As subestacgOes instaladas neste sistema mais interligado contavam com
técnicos de operacdo alocados para atender as necessidades de manobra ou
eventuais problemas técnicos mais rapidamente. A demanda por um sistema elétrico
mais confidvel e o aumento dos custos operacionais de manter um corpo de
funcionarios alocados nas subestacdes gerou uma busca por alternativas de
monitoramento a distancia de modo que um mesmo grupo de funcionérios fosse capaz
atender a diversas instalacbes. Na década de 1930 surgiu o primeiro sistema
supervisorio denominado SCADA - Supervisory Control And Data Acquisition.

Os primeiros sistemas SCADA, basicamente telemétricos, informavam
periodicamente o estado das correntes elétricas do processo, monitoravam o0s sinais
representativos e estados dos equipamentos primarios. As informacdes obtidas eram
disponibilizadas através de um painel de lampadas e indicadores, sem a necessidade
de interferéncia operacional.

Em se tratando das funcdes de protecdo implementaveis numa mesma
instalacdo, neste periodo, eram limitadas devido aos custos envolvidos, tanto para
instalagao quanto para manutencdo ou ampliagao.

Todo comando dado aos equipamentos primarios envolvia uma quantidade
consideravel de cabos de cobre e contatos pertencentes a dispositivos auxiliares,

chaves seletoras, lampadas de indicagcdo e medidores de grandezas analdgicos.
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Todas as logicas de intertravamentos necessarias para o pleno funcionamento das
transferéncias de cargas e manobras da subestacdo eram do tipo “légica de relé”
realizados com conexdes fisicas dos contatos, em série ou paralelo, através de cabos
de cobre. Subestacdes de médio ou grande porte podiam requerer até centenas de
quildmetros de cabos.

As funcdes de protecdo existentes eram realizadas através de relés
eletromecanicos. Os relés eletromecéanicos eram unifuncionais, ou seja, tinham
capacidade de executar apenas uma fungao de protecao, fator que limitava a protecao
aplicavel num mesmo moddulo da subestacéo, visto que estes equipamentos exigiam
painéis de protecdo e controle maiores e consequentemente um prédio de comando
maior, além disso, uma maior quantidade de relés eletromecénicos acarretava hum
maior custo com cabeamento de cobre e estrutura civil para comporta-los.

Segundo KRIEG e FINN (2019), as informacbes obtidas pelos relés
eletromecanicos estavam disponiveis localmente através do mostrador do medidor ou
anunciador local e buzina para atrair a atencdo do operador. O operador era em
seguida, responsavel por comunicar 0s eventos a outras partes interessadas.

Com o avanco tecnoldgico da eletrénica e dos microprocessadores, surgiram
0s primeiros equipamentos digitais a serem instalados nas subestacdes: as unidades
terminais remotas - UTRs. Inicialmente as UTRs eram meros equipamentos de
aquisicdo de dados (como estados dos equipamentos e seus alarmes indicativos de
anormalidades) e envio de comandos, constituindo uma interface entre o processo
elétrico e o sistema SCADA.

A utilizacdo de UTRs permitiu que fossem criados 0s primeiros centros de
operacdo de subestacdes nos quais toda a inteligéncia do sistema de superviséo e
controle do processo elétrico eram instalados. Os centros de operacdo de
subestac¢des também possuiam poderosos computadores e IHM — Interface homem-
maquina.

A evolucdo das UTRs trouxe a inteligéncia necessaria para que estes
equipamentos fossem capazes de realizar fun¢cdes de autoteste, pré-processamento
de dados de medicdo ou eventos, datagao e registro de eventos.

Apesar da vantagem do microprocessador da UTR oferecer o potencial de

aumento significativo nas funcionalidades sem gerar grandes custos este
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equipamento digital foi aceito lentamente pelo setor elétrico de poténcia devido a
guestdes de confiabilidade, ciclo de vida e resiliéncia.

Desde o inicio dos anos 2000, o uso de Dispositivos Eletrénicos Inteligentes
(IEDs) tem sido cada vez maior nas subestacdes uma vez que agregam cada vez mais
funcdes, permitindo uma reducdo nos custos de implantacdo, manutencédo e no
namero de cabos e equipamentos necessarios a sua utilizacdo. Os IEDs
proporcionam a troca de informacg8es mais rapidas e em maior quantidade, agregando
maior confiabilidade ao sistema, além de simplificar o projeto e permitir a
sincronizacao de tempo entre os dispositivos (LACERDA e CARNEIRO, 2010).

A figura 1 ilustra trés relés de protecao diferencial. A principal diferenca € que
no relé digital (IED) a funcao diferencial ndo é a unica disponivel, este equipamento,
conforme mencionado anteriormente, pode executar funcbes de sobrecorrente,

subtenséo, sobretenséo, falha disjuntor.

Figura 1. Relé eletromecanico versus Relé Estatico versus Relé Digital

Fonte: (COVRE, 2011)

A popularizacdo dos IEDs no sistema elétrico trouxe outra mudanca
tecnologica significativa uma vez que os protocolos de comunicacdo SCADA
existentes eram proprietarios, ou seja, cada fabricante tinha os seus proprios
protocolos e requisitos de comunicacéo, surgiu uma tendéncia no sentido de incentivar
a criagdo de um protocolo aberto e padronizado. O resultado da tendéncia de
padronizacéo trazida pelos IEDs sao as normas IEC 60870-5 (1995), consolidacao
dos tradicionais protocolos SCADA orientados a lista de pontos, e a IEC 61850 (2004),
primeiro protocolo SCADA orientado a objeto.

O avanco tecnologico computacional permitiu que as funcdes de controle,
medicdo, oscilografia que € o registro das oscila¢gdes das grandezas elétricas, registro

de eventos e localizacdo de falta fossem adicionados aos IEDs tornando-o0s poderosos
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equipamentos multifuncionais. Além disso, permitiu que diversas funcdes de protecéo,
antes desempenhadas por diferentes relés, fossem agregadas num mesmo hardware,
reduzindo o nimero de equipamentos necessarios para implementacdo do sistema
de protecdo, bem como da infraestrutura necesséria na subestacao.

Comparando as arquiteturas existentes nas subestacdes onde sdo utilizadas
UTRs ou IEDs, percebe-se grande diferenca visto que num sistema baseado em UTRs
a arquitetura € chamada concentrada, e num sistema baseado em IEDs é chamada
distribuida. Arquitetura concentrada no sentido que um mesmo equipamento, neste
caso UTR, concentra sinais oriundos de todos os médulos existentes na subestacao
enquanto que numa arquitetura distribuida sdo empregados um ou mais IEDs por
maodulo.

Apesar das inUmeras vantagens, os IEDs representam os maiores pontos de
vulnerabilidade dentro do sistema de protecédo devido a sua comunicacédo ethernet. O
sistema SCADA, que faz a coleta de dados nas instalacdes e transmite aos centros
de controle onde ocorre o processamento destes dados e comandos de protecéo ou
controle. A utilizacdo de redes ethernets trouxe como desvantagem a ameaca de
ataques cibernéticos para danificar ou sequestrar informacdes.

Segundo Dorothy (2017) existem trés conceitos chaves que devem ser
atendidos em todo sistema cibernético: confidencialidade, integridade e
disponibilidade. Em Smart Grid, confidencialidade se refere a impor limites de acessos
as informacgfes pessoais dos consumidores que utilizam a tecnologia. Integridade se
refere a proteger contra informacdes incorretas, alteracfes ou destruicdo, a fim de
prevenir o rompimento dos dados e garantir a autenticidade e validade dos dados
armazenados. Disponibilidade refere-se a garantir que um acesso confiavel e
oportuno é fornecido aos usuarios autorizados e negado aos usuarios nao
autorizados.

Subestac¢fes sédo o coragdo dos sistemas elétricos de poténcia, e a seguranca
da rede precisa ser feita primeiro ao nivel das subestacdes. Uma subestacdo é
exposta a uma ampla gama de ameacas, estas ameacas podem ser externas como
um terrorista, espido ou hacker. Além disso, estas ameagas podem ser internas
causadas por empregados insatisfeitos ou causadas inadvertidamente pela equipe de
manutencao. (NOUH, 2018)
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Figura 2. Estrutura do Sistema Smart Grid

Geracao: Eletricidade é
gerada por diferentes meios

Linhas de Transmissdo: & &« [
Interligam as usinas e carga i

333

Energias Renovaveis

Fonte: (DOROTHY, 2017)

Somente nos primeiros meses de 2021 duas empresas nacionais do setor de
energia, Copel e Eletronuclear, relataram ter sofrido ataques cibernéticos através de
ransomware (software malicioso que sequestra arquivos e bloqueia sistemas de um
computador). Apesar de nenhum dos ataques ter causado desabastecimento de
energia, estes acontecimentos aumentaram a discussao a respeito do tema. Em abril
de 2021 a ANEEL abriu uma consulta publica visando discutir a regulamentacdo da
blindagem cibernética no sistema elétrico. O objetivo desta sera estabelecer diretrizes
para arquitetura, gestdo de acesso e de vulnerabilidades, inventario de ativos e
resposta a incidentes cibernéticos.

Em fevereiro de 2018 foram divulgados dados referentes ao nimero de
subestacdes de Distribuicdo e Transmissdo em operacdo no Brasil. Quanto as
subestacdes de Geracado o 0rgdo responsavel, Superintendéncia de Fiscalizacdo dos
Servicos de Geracdo (SFG), ndo soube precisar um numero, porém fez uma
estimativa baseada nas seguintes premissas:

a) Em geral, as centrais geradoras possuem uma subestagédo de conexdo a
rede de distribuicdo e/ou transmissao;

b) algumas usinas possuem mais de uma subestacdo de conexao;

c) algumas usinas classificadas como autoprodutor possuem subestacdes

apenas para uso exclusivo;
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d) algumas usinas, principalmente de pequeno porte, possuem conexao
interna ou externa feita apenas através de transformadores, ndo sendo esses
propriamente subestagoes.

Dessa forma foi inferido que o nimero de subestacbes de geracdo seja
aproximadamente o nimero de centrais geradoras em operacao no pais, que a época
era de 4.905, de acordo com consulta feita ao Banco de Informacfes de Geracgao
(BIG) da ANEEL.

Quadro 1. Subestacfes em Operacado no Brasil
MODALIDADE DA QUANTIDADE
SUBESTACAO
Geragao 4905
Transmissao 576
Distribuicao 5775

Fonte: Autora

Para atender a crescente demanda por energia elétrica de qualidade, aliada
a uma indispensavel boa gestdo empresarial com préaticas em reducéo de custos, as
concessiondrias tém direcionado parte de seus investimentos a automacédo de suas
instalacdes. O relatério de analises divulgado pela ANEEL em 2016 cita que entre 0s
anos de 2013 a 2016, nas instalacdes de transmissao do sistema elétrico, houve uma
taxa de crescimento médio de 45 novas instalagdes teleassistidas por ano culminando
na proporcao de 82% das concessionarias se utilizando da operacao de forma remota
em seus ativos.

Tendo em vista 0 montante de subestacdes operando de modo teleassistido
atualmente no pais, que num futuro préximo este niumero seja praticamente igual ao
total de instalacdes existentes e que apesar dos inimeros beneficios que o emprego
da tecnologia oferece pode-se prever um cenario critico em relacéo a ciberseguranca.

Segundo o Global Energy Institute, a seguranca cibernética se tornou uma
das principais ameacas a infraestrutura de energia dos Estados Unidos. Embora a
Internet tenha servido para aproximar o mundo, ela também pode ser usada para
lancar ataques remotos contra a infraestrutura de energia. Os esfor¢os dedicados a
seguranca cibernética da rede elétrica e outros sistemas de distribuicdo de energia
tornaram-se as principais preocupacdes do setor.

Para KUNSMAN e BRAENDLE (2010), o principio mais importante de

qualquer de arquitetura de seguranca € a defesa em profundidade. Ter uma Unica
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camada de defesa raramente € suficiente, pois qualquer mecanismo de seguranca
pode ser superado por um invasor. Deste modo manter uma defesa em mudltiplas
camadas na qual as informagfes mais importantes estejam em camadas mais

profundas é o mais préximo ao ideal.
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2 SUBESTACOES DE ENERGIA

Segundo Mamede (2021), o sistema elétrico de poténcia é formado por trés
segmentos: geracao, transmissao e distribuicdo. Para que a energia gerada no
primeiro segmento chegue ao consumidor que esta ligado ao sistema de distribuicao,
€ necessario que exista em cada um destes segmentos uma subestacao de energia
para elevar ou reduzir as tensdes a diferentes niveis.

Uma subestacdo de energia é constituida por diversos circuitos de linhas de
transmissdo (em corrente continua ou corrente alternada) que sdo conectadas aos
barramentos por meio de chaves seccionadoras e disjuntores. O arranjo fisico adotado
numa subestacado, depende do nivel de tensdo da mesma, da flexibilidade operacional
e dos requisitos de confiabilidade.

Cabe salientar que o arranjo de barramento definido dita a complexibilidade

do sistema de protecéo e controle a ser empregado.

2.1 Categorias de Utilizacao

2.1.1 Subestacédo Elevadora

Essa categoria de subestacdo eleva o nivel da tenséo gerada por uma fonte
de energia para que esta poténcia possa ser transmitida por linhas de transmissao
com tensbes mais elevadas do que a tensdo de origem. Essas subestacoes
normalmente sdo instaladas proximos a usinas fotovoltaicas, elétricas, térmicas,

hidrelétricas, etc.
2.1.2 Subestacdo Abaixadora

O objetivo dessa categoria de subestacdo € reduzir o nivel de tensdo e
distribuir a poténcia associada no segmento de distribuicdo, sejam redes aéreas ou
subterraneas, alimentando subestacdes com niveis de tensdes mais baixos.

Normalmente sao instaladas em regides distantes dos centros urbanos para
evitar que linhas de transmisséo de tensdes elevadas, por exemplo: 230 kV, 525 kV,
750 kV gerem transtornos pela ocupacdo dos espacos urbanos ou mesmo pelos

campos elétricos e magnéticos associados.
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2.1.3 Subestacédo de Distribuicéo

Sao muito comuns. Destinadas a reduzir os niveis de tensao visando atender
as necessidades das concessionarias, permissiondrias ou consumidores de médio

porte.
2.1.4 Subestacdo de Manobra

Normalmente sdo subestacfes pertencentes ao SIN — Sistema Interligado
Nacional e a Rede Basica. Sua principal funcdo é o chaveamento das linhas de
transmisséo de tensdes entre 230 kV a 750 kV. Contudo, também é possivel encontrar
esta categoria de subestacdes sendo empregadas nos segmentos de distribuicdo e

subtransmisséo.
2.1.5 Subestacdo Conversora

Nos casos onde ha necessidade de transmitir grandes quantidades de energia
entre duas regides muito distantes costuma ser economicamente viavel a implantacéo
de linhas de transmissao em corrente continua, visto que esse modo de transmissao
diminui o custo de implantacdo das linhas e perdas energéticas envolvidas na
transmissdo, de modo que cobrem os custos envolvidos na implantagcdo das

subestacdes inversoras e conversoras, tornando esse modo transmissao vantajoso.
2.1.6 Subestacdo Mével

Muito aplicada nos segmentos de distribuicdo e subtransmissédo, esta
categoria tem por objetivo atender as situacbes emergenciais. Normalmente é
montada sobre um veiculo motorizado possibilitando o atendimento de diversas

instalacdes, a depender da necessidade.

2.2 Formas de Operacao

2.2.1 Subestacdes com Operacéo Presencial

Sao subesta¢cdes com operacéo presencial exigem a presencga de um ou mais
operadores revezando por turnos. O numero de operadores trabalhando
simultaneamente € definido pela complexidade da instalagdo. Segundo Mamede
(2021) este tipo de subestacdo esta migrando para sistemas com tecnologias mais

avancadas que permitem a opera¢ao de modo remoto.
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2.2.2 Subestacdes Supervisionadas

Quanto ao sistema de protecao e controle das subestacdes convencionais e
subestacdes automatizadas existem diferencas significativas. Dada a tendéncia de
migracado observada nas Ultimas décadas para sistemas de protecdo e controle
automatizados pode-se citar como principais desvantagens do sistema convencional
o grande numero de relés auxiliares, chaves seletoras e temporizadores necessarios,
quantidade de circuitos necessérios para elaboracdo de l6gicas operacionais e de
intertravamento (acarretando numa infraestrutura civil custosa visto a quantidade de
cabos). Em subestacfes automatizadas a troca de informacdes pode ser realizada
através de rede de comunicacdo ou através de logicas internas programadas nos
IEDs, reduzindo consideravelmente o numero de relés auxiliares e dispositivos. Nao

exigem a presenca de operadores na instalagéo.

2.3 Principais Equipamentos Primarios

2.3.1 Para-Raios

Figura 3. Para Raios
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Fonte: (Mamede, 2013)
Os para-raios sao utilizados para proteger os diversos equipamentos que

compdem uma subestacdo de poténcia ou simplesmente um unico transformador de
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distribuicdo instalado em poste. Os Para-Raios limitam as sobretensdes a um valor
maximo. Esse valor € tomado como nivel de protecdo que o Para-Raios oferece ao
sistema.

Para que se protejam os sistemas elétricos dos surtos de tensao, que também
podem ter origem durante manobras de chaves seccionadoras e disjuntores
(sobretensbes de origem térmica) sdo instalados equipamentos apropriados que
reduzem o nivel de sobretensao a valores compativeis com a suportabilidade desses
sistemas. (Mamede, 2013)

O elemento constituinte mais importante do Para-Raios é o resistor de
caracteristica ndo-linear, atualmente, séo utilizados carbonato de silicio ou 6xido de

zinco.

2.3.2 Transformador de Corrente
Figura 4. Transformador de Corrente
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Fonte: (Mamede, 2013)

Os transformadores de corrente sdo equipamentos que permitem aos
instrumentos de medicdo e protecdo funcionar adequadamente sem que seja
necessario possuirem correntes nominais de acordo com a corrente de carga do

circuito ao qual esta ligado. Na sua forma mais simples eles possuem corrente nominal
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transformada é, na maioria dos casos, igual a 5A. Desta forma, os instrumentos de
medicao e protecdo sdo dimensionados em tamanhos reduzidos com as bobinas de
corrente constituidas de poucos fios de cobre.

Transformadores de corrente sédo utilizados para suprir aparelhos que
apresentam baixa resisténcia elétrica, tais como: amperimetros, relés, medidores de

energia, medidores de poténcia, etc. (Mamede, 2013)

2.3.3 Transformador de Potencial

Figura 5. Transformador de Potencial
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Fonte: (Mamede, 2013)

Segundo Mamede (2013), os transformadores de potencial sé&o equipamentos
gue permitem aos instrumentos de medicdo e protecao funcionarem adequadamente
sem que seja necessario possuirem tenséo de isolamento de acordo com a da rede a
gual estéo ligados.

Na sua forma mais simples os transformadores de potencial possuirem
enrolamentos primarios de muitas espiras e um enrolamento secundario através do
qual se obtém a tensdo desejada, normalmente padronizada em 115 V ou 115/43 V.
Desta forma, o0s instrumentos de protecdo e medicdo sao dimensionados em

tamanhos reduzidos com bobinas e demais componentes de baixa isolagao.
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2.3.4 Seccionadora

Figura 6. Seccionadora
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Fonte: (Mamede, 2013)
Seccionadoras sdo utilizadas numa subestacdo de energia para permitir

manobras de circuitos elétricos, sem cargas, isolando disjuntores, transformadores de
medida e de protecdo barramentos. As seccionadoras podem ser fabricadas em
unidades monopolares ou tripolares, em subestacdes de alta tensdo, normalmente se
empregam seccionadoras tripolares. E recomendado que uma chave seccionadora
seja operada sem carga para hao colocar em risco seus contatos e reduzir sua vida
atil. A excecgdo € quando sao previstas pequenas correntes de magnetizacao oriundas
de transformadores de poténcia ou correntes capacitivas.

Dentre as principais fungdes de uma seccionadora estdo a manobra de
circuitos, para transferéncia de cargas e isolamento dos equipamentos para permitir

servicos de manutengéo.
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2.3.5 Disjuntor

Figura 7. Disjuntor
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Fonte: (Krieg e Finn, 2019)

Os disjuntores sé&o equipamentos destinados a interrupcdo e

reestabelecimento das correntes elétricas num determinado ponto do circuito.
(Mamede, 2013)

A principal fungédo de um disjuntor € interromper as correntes de defeito de um
determinado circuito num tempo menor do que 2 ciclos de onda. Porém, esta ndo é
sua Unica aplicacao, o disjuntor também pode operar interrompendo correntes a plena
carga e a vazio que estejam numa situacdo normal apenas por necessidade de
manobra de cargas.

Apresentam uma variedade de sensores e dispositivos instalados com o
objetivo de monitorar estado e saude dos circuitos internos do equipamento e de suas
partes constituintes, por exemplo: supervisdo das bobinas de abertura e fechamento,
subtensdo nos circuitos de comando e motor, supervisdo de estado da mola de

fechamento, contatos auxiliares de estado e pressao do gas (nos disjuntores isolados
a gas).

Numa manobra de abertura, os contatos primarios do disjuntor se separam,
um arco elétrico se estabelece e a corrente ira continuar a fluir através desse arco até
que a onda de corrente passe pelo zero, reduzindo a temperatura e a ionizagao
interrompendo a passagem de corrente. Uma das técnicas de extingdo do arco
causado pela abertura do disjuntor é substituir o meio ionizado por gases inertes SF6

— hexafluoreto de enxofre, vacuo ou 6leo mineral isolante com o objetivo aumentar a

rigidez dielétrica deste meio.
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2.3.6 Transformador de Poténcia

Figura 8. Transformador de Poténcia

Fonte: (Krieg e Finn, 2019)

Transformador € um equipamento de operacao estatica que por meio do
principio de inducdo eletromagnética transfere energia de um circuito, chamado
primario, para um ou mais circuitos denominados, respectivamente, secundério e
terciario, sendo, no entanto, mantida a mesma frequéncia, porém com tensdes e
correntes diferentes. Os transformadores de for¢ca sao instalados nas subestacdes em
que ha trocas nos niveis de tenséo.

Os transformadores de poténcia, por serem equipamentos de extrema
importancia numa instalacdo, sdo dotados de uma grande variedade de sensores que
sao responsaveis por fornecer aos sistemas de monitoramento informacdes sobre o
estado do equipamento.

Dentre os principais dispositivos de monitoramento da saude do
transformador, estdo o relé Bucholz, sensores de temperatura do 6leo ou dos
enrolamentos, dispositivos de alivio de pressado, sensor de ruptura de membrana,
niveis minimos e maximos de 0leo, etc.

O relé Bucholz é um sensor que indica eventos internos ocorridos no
transformador através do monitoramento do fluxo de gas originado no tanque principal

do transformador.
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3 AQUISICAO E FLUXO DE DADOS DE SUBESTACOES

3.1 Sinais Analdgicos:

Dados analdgicos compreendem todos sinais continuos e variaveis no tempo.
No contexto de subestacbes sao obtidos através dos transformadores de instrumentos
gue reduzem os valores de potencial e corrente presentes em determinado modulo da
ou barramento da subestacdo. Esses dados adquiridos sao convertidos em

transdutores em sinais de corrente que varia entre 4-20 mA.
3.2 Sinais Digitais:

Um sinal digital € descontinuo se altera entre um estado e outro através de
etapas discretas, geralmente é representado em binario, ou em dois niveis: baixo e
alto. Os sinais digitais incluem os alarmes dos sensores internos dos equipamentos e

sinais que indicam o estado (aberto/fechado).
3.3 Fluxo de Dado do Equipamento a IHM

O fluxo de dados dentro do sistema SCADA pode ser descrito analisando o
fluxo de um sinal analdgico obtido no patio da subestacéo transmitido a tela da IHM,
conforme ilustrado na figura 9. Nesse exemplo, existe um barramento operando sob
a tensdo de 230 kV e conectado a ele estd um transformador de potencial que faz a
conversao de 230 kV/115 V. Este sinal de anal6gico de tensdo é convertido por um
transdutor de tensdo para um sinal analogico de corrente que varia entre 4-20mA. Na
entrada analégica da UTR este sinal € convertido em dado digital. Além disso, o sinal
digital obtido é transmitido, de acordo com o protocolo existente, & IHM. Na IHM, os
pacotes séo recebidos pelo processador, decodificados e os dados séo recuperados.
Os dados sdo escalados proporcionalmente até a faixa de 230 kV e exibidos no
diagrama unifilar do console do operador completando o ciclo de monitoramento.

A mesma sequéncia pode ser reconstituida da IHM para o campo, no caso de
um comando de controle emitido pelo operador, a ser executado no campo. O uso de
UTR com entradas/saidas e comunicacgdes seriais, uma vez predominante com todos
0S equipamentos de campo, fez a transicao para concentradores de dados que se
comunicam com IEDs com comunicac¢fes digitais em rede. (Thomas e McDonald,
2015)



Figura 9.
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UTR

Nas instalacbes em que ha controle e supervisdo através de IEDs existe a

possibilidade de se

comunicar

diretamente com a unidade concentradora,
dependendo da arquitetura, serial ou ethernet, e meio de comunicacéao definidos, por
exemplo: RS 232, RS 485, UTP.
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4 SISTEMA DE AUTOMACAO DE SUBESTACOES

Os sistemas de automacédo tém se popularizado devido a capacidade de
adquirir, analisar e executar agdes de operacdes na ordem de milissegundos. Dentre
as principais facilidades e funcionalidades contidas num sistema automatizado estao

as seguintes:

o A selecgéo de abertura e fechamento de disjuntores e chaves seccionadoras;

o Bloqueio e liberacdo de manobras de transferéncia de cargas;

o Disponibilizar na IHM o estado de cada chave seccionadora e disjuntor;

o Disponibilizar na IHM os valores analdgicos de tensdo, corrente, poténcia e

fator de poténcia;

o Disponibilizar na IHM resultados de alarmes dos equipamentos;
o Monitorar a integridade dos IEDs de protecéo;
o Monitorar a integridade dos circuitos de servigos auxiliares.

Na maioria dos casos, o sistema de automacdo da subestacao permite trés
niveis de operacao (pontos de interface homem-maquina). No entanto, o niumero de
niveis empregados dependera da pratica local e pode ser restrito aos primeiros dois

niveis de controle.

e Nivel de processo
O nivel de processo compreende 0s equipamentos primarios. Nos
equipamentos primarios destinados a manobra ou comutacao de circuitos é comum
gue existam chaves seletoras que permitem a operacdo dos equipamentos nos modos

local ou remoto.

e Nivel de modulo
Neste nivel, encontram-se os dispositivos de supervisao, controle e protecao

dos moédulos.

e Nivel de estagéo
E o nivel de interface com o sistema SCADA. Compreende a IHM (interface
homem-maquina), que permite operacgao local, e Gateways para troca de informagdes

e comandos com o centro de operacao de subestacoes.
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Figura 10. Niveis de Operacgéao
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Fonte: (KRIEG e FINN, 2019)

Apenas um nivel de operacao pode comandar simultaneamente e a defini¢cao
das regras para mudanca no modo de operacdo é definida pelo usuario. Mas
geralmente a selecéo € entre os niveis de operacdo e de madulo.

Segundo KRIEG e FINN (2019) nos ultimos anos, o tema das comunicacdes
tanto quanto externa, ou seja, entre as subestacdes ou entre a subestacéo e centro
de operacgéo de subestacdes tornou-se cada vez mais importante.

A comunicacdo tornou-se uma atividade consolidada gracas aos altos
investimentos das concessionarias de energia em suas proprias infraestruturas de
telecomunicacdes dedicadas. A protecdo do sistema de energia impde os mais
rigorosos requisitos de desempenho em um sistema de telecomunicagdes dedicados
exigindo a extincdo de falhas em 80-100 ms. Além disso, 0s requisitos de
disponibilidade e integridade da rede sdo muito além daqueles de um servigco de
telecomunicag¢des convencional e continuam a tornar-se cada vez mais exigentes.

O sistema de comunicac¢ao interno da subestacédo € composto por Unidades
Terminal Remoto (UTR), Controladores Logicos Programaveis (CLP) e IEDs que

disponibilizam as informag@es as partes interessadas na Estacdo Mestre.
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Figura 11. Componentes do Sistema SCADA
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Fonte: (Thomas e McDonald, 2015)

4.1 UTR (Unidade Terminal Remoto)

E um dispositivo eletrénico microprocessado responsavel por fazer a interface
entre 0s equipamentos da subestacédo e 0 SCADA. A UTR adquire os dados de campo
dos diferentes equipamentos presentes no pétio, processa e transmite os dados

relevantes aos centros de operacao.
4.2 CLP (Controlador Logico Programavel)

E um computador digital usado para automacdo de processos
eletromecanicos. Ao contrario dos computadores de uso geral, eles sao projetados
para multiplas entradas e saidas, operacado em faixas de temperatura estendidas, para
ser imune a ruido elétrico e ser resistente a vibracdo e impacto. Programas para
controlar as operacdes do processo sao geralmente armazenadas em memoria ndo

volatil ou com bateria de apoio.
4.3 |ED (Dispositivo Eletrénico Inteligente)

A definicdo padrao da industria de um IED é “Qualquer dispositivo que
incorpore um ou mais processadores com capacidade de receber ou enviar
dados/controle de ou para uma fonte externa (por exemplo, medidores multifuncionais
eletrbnicos, relés digitais e controladores)." Os IEDs foram amplamente implantados
em sistemas de automacao de energia recentemente, e a mudanca de UTRs para
IEDs é evidente devido a integracdo e recursos de interoperabilidade dos IEDs.
(Thomas e McDonald, 2015)

A figura 12 apresenta o diagrama de blocos de um IED e através desta

percebe-se que este dispositivo é polivalente, de natureza modular, flexivel, adaptavel
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e possui uma robusta capacidade de comunicacdo. NoOS seus recursos de
comunicacao existe a possibilidade de selecédo entre varios protocolos de envios e
recebimentos de dados. IEDs possuem alta taxa de processamento de dados para
realizacdo de inumeras fun¢bes de protecdo, medicdo e armazenamento de eventos

(atil para analises pos-eventos).

Figura 12. Diagrama de Blocos de um IED
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Fonte: (Thomas e McDonald, 2015)

Além disso, o IED traz recursos adicionais, como monitoramento de circuito
externo, sincronizacdo em tempo real do evento, acesso aos dados locais e da
subestacao, controlador l6gico programavel e toda uma gama de ferramentas de
software para comissionamento, testes, relatérios de eventos e andlise de falhas.
(Thomas e McDonald, 2015)

4.4 |HM (Interface homem-maquina)

A interface  homem-maquina consiste de dispositivo que fornece as
informacgdes situacionais dos processos automatizados (alarmes, valores de processo
e tendéncias) para o operador. O IHM pode operar em diferentes plataformas, mas no
contexto das subestacdes, é utilizado um desktop instalado na sala de comando. Além

disso, a IHM pode monitorar varias redes de processo.
4.5 Unidade Concentradora de Dados

Uma Unidade Concentradora de Dados une as informacdes e as disponibiliza
a outros dispositivos. Esta concentracdo dos dados pode ser feita através de uma

UTR, porém a principal diferenca € que a UCD nao tem interfaces fisicas para



35

monitorar e executar comandos. As informacdes da UCD sdo obtidas a partir de

protocolos de comunicacao vindos de outro dispositivo em vez de uma conexao direta.
4.6 Switches Ethernet

Os switches ethernet sdo equipamentos que permitem a comunicacdo de
dispositivos entre si. S8o muito aplicados nas Redes LAN - Local Area Networks,
apesar de terem como desvantagem frente as comunicacfes por fibra optica a
interferéncia eletromagnética.

Os switches para aplicacdo em subestacfes sdo diferentes daqueles
produzidos para aplicacdo comercial. A subestacdo € um ambiente hostil com
extremos de temperatura, interferéncia eletromagnética e transientes de tenséo
exigindo que o equipamento tenha uma construgdo mais robusta e fontes de
alimentacdo redundantes. Além disso, em subestacdes sao utilizados somente

switches gerenciaveis pois esses priorizam a comunicacao.
4.7 Roteador

Os roteadores sdo equipamentos responsaveis por encaminhar os pacotes de
dados para diferentes redes. Em subestacfes, os roteadores sao frequentemente

usados para criar perimetros de seguranca nas LAN.
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5 MODELOS E TOPOLOGIAS DE REDES

5.1 Redes LAN

As redes locais sao redes privativas de comunicacgdo na qual os equipamentos
gue a compdem estdo instalados numa area limitada, no contexto das subestactes
estes equipamentos estdo no prédio de comando.

A LAN é uma rede de comunicacao de alta velocidade dentro da subestacéo
e estendendo-se para o patio de manobras. Ele transfere rapidamente os dados entre
os IEDs. (Thomas e McDonald, 2015)

A maioria das redes LAN utilizam o padrédo ethernet, que garante a troca de
informacdes de modo confiavel. A velocidade de transmisséo varia entre 10 Mbits/s a
1 Gbits/s.

5.2 Redes WAN:

E uma rede de comunicacdo que contempla uma grande area geogréfica,
como cidades, estados e até paises. Normalmente € resultado da unido de redes
menores, como varias LANs (redes locais). Ou seja, € uma rede de comunicacao
utilizada para interacfes entre subestacdes ou entre subestacdes e centros de

operacado de subestacdes. O meio fisico é fibra dptica.
5.3 Topologia em Estrela

As topologias em estrela sdo simples. Eles oferecem tempos de transmissao
muito reduzidos. Infelizmente, eles também resultam em um Unico ponto de falha, o
centro da estrela. Por esse motivo, a topologia em estrela ndo € popular em
instalacdes criticas. (McDonald, 2012)

Figura 13. Topologia de Rede Estrela
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Fonte: (KREUTZ, 2014)

As principais vantagens da aplicacéo dessa topologia s&o que numa situacao
de falha em algum dos cabos que interligam o switch ao IED essa falta € isolada néo
acarretando em falhas nos demais IEDs e a facilidade de expanséao, pois caso nao
tenha portas de conexao disponiveis basta substitui-lo. A principal desvantagem desta
topologia é que um problema técnico no switch afeta todos os IEDs.

5.4 Topologiaem Anel

As redes ethernet com topologia em anel s&o frequentemente preferidas em
ambientes de subestacdo. As razbes de seu sucesso estdo relacionadas a
redundancia intuitiva e aos tempos de redirecionamento calculaveis e rapidos. A

simplicidade da rede € atraente para manutencao e projeto. (McDonald, 2012)

Figura 14. Topologia de Rede em Anel

IED1 IED2

‘ IED3 IED4
I

Fonte: (KREUTZ, 2014)

As vantagens desta topologia sao a facilidade de instalacéo e reconfiguracao,
visto que cada dispositivo é interligado aos vizinhos imediatos. Um alerta é gerado se
qualquer dispositivo ndo receber um sinal dentro de um periodo predeterminado,
técnica que facilita o isolamento de uma falha. Como desvantagem tem-se a
necessidade de paralisagéo da rede numa ampliacdo e que a falha em dois ou mais

dispositivos afeta o restante da rede.
5.5 Topologia Mista

O uso de mudltiplas configuragbes de anel e estrela é atraente ao examinar
meétodos de aplicacdo redundante para uma rede. Embora existam protocolos que

facilitam arquiteturas fisicas muito complexas, deve-se considerar a aplicacdo com
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cuidado. Em arquiteturas que partem de uma topologia de anel simples, torna-se cada
vez mais dificil, sendo impossivel, calcular com precisdo o impacto da falha de um dos
switches na rede. Em uma topologia de anel simples, a regra geral para um
redirecionamento de protocolo (RSTP) € da ordem de 5 ms por switch. Em arquiteturas
mais complexas, esse redirecionamento pode ser da ordem de minutos. (McDonald,
2012)

Uma das principais vantagens desta topologia € que a interligacdo em anel
entre os switches agrega confiabilidade ao sistema, visto que numa situacéo de falha

a conectividade l6gica € mantida.

Figura 15. Topologia de Rede Mista
IED1 IED2 IED5 IED6
Switch1 Switch2
IED3 IED4 IED7 IED8
IEDS IED10 IED13 IED14
Switch3 Switch4
‘ IED11 IED12 \ ‘ IED15 IED16
— - —

Fonte: (KREUTZ, 2014)
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6 MODELO OSI

OSI (Open System Interconnection) é um sistema aberto e o padrao que serve
como base para criacdo de protocolos de redes permitindo a comunicacao entre dois
sistemas quaisquer sem causar interferéncias nas suas légicas internas. OSI é
constituido por arquitetura hierarquica de sete camadas bem definidas, onde cada
nivel se comunica com o nivel imediatamente acima ou abaixo, e cada nivel é
responsavel por uma parte do processo de transferéncia de informacfes entre um

sistema e outro. Os sete niveis que compdem o OSI sdo as seguintes:

Quadro 2. Niveis do modelo OSI
] EMISSOR RECEPTOR
7 Aplicacado Aplicagao 7 /\
6 Apresentacao Apresentacao 6
(<] Sessdo Sessao 5
4 Transporte Transporte 4
3 Rede Rede 3
2 Enlace Enlace 2
1 Fisica Fisica 1 |

—>

Fonte: Autora
O guadro 2, mostra que quando um dispositivo esta transmitindo dados, o
fluxo de informacdo ocorre no sentido do software utilizado para a rede de
comunicacdo. Portanto, os softwares se comunicam com a sétima camada, que por
sua vez se comunicam com a sexta camada e assim por diante. Quando se esta
recebendo dados, o fluxo de informagé&o ocorre no sentido oposto, ou seja, da rede de

comunicacao ao software.
6.1 Nivel 1 (Fisico):

O nivel fisico é responsavel por transmitir um fluxo de bits num meio fisico.

Neste nivel s8o definidas as caracteristicas elétricas das interfaces entre os

dispositivos, por exemplo: frequéncia, e niveis de pulsos Opticos ou elétricos e se 0
meio de transmisséo sera fibra optica ou microondas.

Segundo Thomas e McDonald (2015), para que os dados sejam transmitidos,

os dados do fluxo de bits devem ser convertidos em sinal elétrico ou éptico. Esta

codificacdo também é definida pelo nivel fisica, ele define a taxa de transmisséo de

dados, a sincronizacéo dos bits no emissor e receptor, a conexao dos dispositivos a



40

midia (ou seja, ponto a ponto ou multiponto), topologia fisica (como os dispositivos
sao conectados para fazer uma rede) e 0 modo de transmisséo, simplex, half duplex

ou full duplex.
6.2 Nivel 2 (Enlace):

O nivel de enlace de dados transforma os dados recebidos do nivel rede em
quadros de bits que trafegam na rede adicionando as informagdes de endereco da
placa de rede de origem e destino. Segundo Thomas e McDonald (2015), este nivel
possui controle de fluxo, controle de erros e mecanismos de controle de acesso. O
controle de fluxo evita o transbhordamento do receptor com dados se a taxa de dados
nao for a mesma para o remetente e receptor. Além disso, é capaz de reconhecer se
algum dos quadros estiver danificado, tiver se perdido e o reenviar.

N&o havendo problemas, o quadro gerado é transmitido ao nivel fisico para

ser transmitido pelo meio fisico.
6.3 Nivel 3 (Rede):

A camada de rede faz a entrega dos pacotes de mensagens do endereco de
origem para o endereco de destino quando os dois sistemas estdo conectados a redes
diferentes. Se a comunicacéo for entre dispositivos que estdo na mesma rede, ndo ha
necessidade de uma camada de rede. O enderecamento l6gico e o roteamento séo
as principais funcfes do nivel 3. Quando os dispositivos de comunicacao estdo em
redes diferentes, para abordar os dispositivos de origem e destino, a camada de rede

adiciona um cabecalho nos dados do pacote. (Thomas e McDonald, 2015)
6.4 Nivel 4 (Transporte):

O nivel de Transporte segmenta os dados recebidos do nivel de sessdo em
pacotes de dados menores que serdo transmitidos pela rede. Quando o receptor
recebe os dados do nivel de rede ele remonta o dado original para entdo entrega-lo
ao nivel de sessao. Neste nivel também é implementado o controle de fluxo e correcao
de erros nos dados através do envio de informacdes de reconhecimento ao
transmissor, informando se determinado pacote foi recebido com éxito. Caso o
dispositivo transmissor ndo receba uma confirmacédo de entrega de determinado

pacote, este pacote deve ser reenviado.
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6.5 Nivel 5 (Sessao):

O nivel de sessado controla o dialogo e a sincronizagdo entre 0 emissor e
receptor para estabelecer uma comunicacdo saudavel. Para garantir a entrega
adequada das mensagens ao receptor este nivel realiza o processo de sincronizacao
0 qual é obtido através da divisdo de um fluxo de dados num comprimento fixo e um
ponto de verificagdo. Deste modo, ele reconhece a entrega dessas mensagens de
forma independente, e em caso de perda, somente aquele comprimento especifico de

mensagem é retransmitido.
6.6 Nivel 6 (Apresentacao):

Neste nivel sdo realizadas a traducéo, criptografia e compactacédo de dados.
Segundo Thomas e McDonald (2015), no processo de comunica¢cdo, a mensagem é
convertida em fluxos de bits e, em seguida, transmitida, uma vez que diferentes
sistemas usam diferentes métodos de codificagdo para os fluxos de bits, o nivel de
apresentacdo € necessario. Também podem ser implementados algoritmos de

compreensaol/criptografia.
6.7 Nivel 7 (Aplicagao):

O nivel de aplicacao fornece a rede de acesso ao usuario, onde servicos como

acesso e transferéncia de arquivos séo fornecidos.
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7 PROTOCOLOS DE COMUNICACAO

Segundo McDonald (2012), ao trabalhar em automacdo de subestacdo e
integracao de sistemas, ndo ha como evitar discussdes em protocolos. Para garantir
que os IEDs em uma subestacdo funcionem como um sistema, deve haver
comunicacao entre os dispositivos. Essa comunicacao € geralmente por meio de fios
de cobre ou cabos de fibra optica (wireless ndo € comumente usado dentro da
subestacdo devido a problemas com interferéncia e seguranca). Os sinais s&o
enviados por meio desses meios fisicos usando sinais binérios agrupados de acordo
com um protocolo acordado.

Cada protocolo define uma série de regras sob as quais os dados podem ser
transmitidos. Os protocolos mais utilizados nas comunicacgdes das subestacdes estao
explicitados abaixo.

Figura 16. Protocolos de comunicacéo do IED

Computador da

) Subestagdo

MODBUS DNP3 over MODBUS | Proprietary Operational IEC 61850
ASCII for data
TCP/1P
NOD DNP3

IED IED

Fonte: (Thomas e McDonald, 2015)

7.1 TCP/IP

TCP/IP é um protocolo de comunicacao hierarquico baseado no modelo OSI,
porém contém somente quatro niveis, sendo eles: Interface com a Rede, Rede,
Transporte e Aplicacéo. Foi projetado para ser o protocolo utilizado na Internet. Sua
principal caracteristica é suportar a comunicacgédo diretamente entre redes de diversos

tipos.
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A comunicacdo dos softwares ocorre na camada de aplicacdo utilizando
protocolos de alto-nivel, por exemplo: HTTP, FTP, Telnet. Apds o processamento da
requisicdo do software, o protocolo € enviado a camada de transporte, normalmente
TCP. O nivel de transporte é responsavel por receber os dados do nivel de aplicacédo
e dividi-lo em pacotes para entdo envia-los ao Nivel de Rede. Cabe ainda ao Nivel de
Transporte na recepcao dos dados, coloca-los em ordem e verificar se 0s mesmos
estdo intactos.

Segundo Covre (2011), no Nivel de Rede encontra-se o protocolo IP, que
recebe os dados da camada de Transporte e adiciona informacdes de enderecamento

virtual. Em seguida, o pacote € enviado ao Nivel de Interface com a Rede.

Quadro 3. Comparacéo entre Modelo OSI e TCP/IP
MODELO OSI TCP/IP
7 Aplicacdo
6 Apresentacédo Aplicagdo 4
5 Sessao
4 Transporte Transporte
3 Rede Rede
2 Enlace
] Fisica Interface com a Rede 1
Fonte: Autora
7.2 ModBus

O ModBus foi concebido para ser um protocolo de transferéncia de dados que
atendesse aos CLPs e se tornou amplamente utilizado em aplicacdes industriais. E
um protocolo do tipo Mestre/Escravo, ou seja, a comunicacao € sempre iniciada pelo
Mestre (os escravos nunca transmitem dados sem serem solicitados e ndo se
comunicam entre si).

As transagbes podem ser de dois tipos: Unicast ou Broadcast. Na
comunicacdo Unicast, o dispositivo mestre envia uma mensagem diretamente a um
dos escravos, na comunicagcao Broadcast o mestre envia a mesma mensagem a todos
0s escravos. Um exemplo de mensagem Broadcast € o acerto de data e hora nos

dispositivos pertencentes a rede. O Modbus usa as camadas 1, 2 e 7 do modelo OSI.



44

O protocolo determina o modo como um dispositivo escravo deve receber a
mensagem enderecada a ele, determina o0 modo de acéo e extrai as informacdes da

mensagem recebida.
7.3 DNP3

O protocolo DNP3 (Distributed Network Protocol 3), também conhecido como
IEEE Std 1815, é muito implementado nos sistemas de energia. O protocolo de rede
distribuida (DNP3) € um dos mais adotados para comunicacao entre subestagcfes ou
entre subestacfes e centros de controle. Um fator que contribuiu para sua
popularizacdo € ser um protocolo aberto, isto é, qualquer fornecedor tem acesso as
suas informacdes para poder implementa-lo.

O DNP3 define dois tipos de estacbes: mestre e escravo. As estacoes
escravas sao equipamentos que aquisitam os dados e, quando solicitado pela estacao
mestre, transmite essas informacdes a estacdo mestre para que a mesma faga o
processamento desses dados. As topologias adotadas neste protocolo sdo ponto-a-
ponto, ponto-multiponto, hierarquica e concentrador de dados.

Na topologia ponto-a-ponto, existem somente uma estagcio escrava e uma
estacdo mestre. Na topologia ponto-multiponto existe uma estacdo mestre e varias
estacdes escravas, porém a comunicacao entre mestre e escravos nao € simultanea,
Ou Seja, a estacdo mestre comunica-se com uma estagcao escrava por vez.

A topologia hierarquica permite que existam diversas estacdes mestre e
escravas, porém cada estacdo escrava deve responder estritamente a seu mestre.
Nesta topologia é possivel que uma estacdo mestre tenha seus escravos e ao mesmo
tempo seja escravo de uma estagcdo mestre.

O protocolo DNP3 é dividido em cinco camadas, sdo elas: camada do usuéario,

de aplicacédo, de transporte, de enlace e fisica.
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8 NORMA IEC 61850

Como citado anteriormente, até meados da década de 1990, havia poucos
protocolos de comunicag&o abertos, de modo que cada fabricante definia e adotava
0S seus proéprios protocolos de comunicagdo. Este fator dificultava a comunicagéo
entre IEDs de fabricantes diferentes pois tornava necessaria a inclusdo de
conversores de protocolos (gateways), contudo estes dispositivos tem atrasos
inerentes e em ambientes que operam em tempo real, como é o sistema de
automacao de subestacOes estes atrasos podem gerar atuagdes indevidas.

O avanco de sistemas automatizados nas subestacdes trouxe a necessidade
de desenvolvimento de um padrdo de protocolos de comunicacdo aberto que
permitisse a interoperabilidade entre IEDs, e em 2004 foi publicado o padréao
internacional de Redes de Comunicacdo em Sistemas e Subestacdes IEC-61850.

O desenvolvimento desta norma foi um dos principais marcos na evolucao do
sistema de automacédo de subestacdes. A IEC 61850 define a comunicacéo entre os
dispositivos em uma subestacdo. Foi criada com o objetivo de normatizar a
modelagem de dados, os barramentos de processo e os barramentos de estacéao,
facilitando a interoperabilidade. Segundo Das (2018), os principais topicos presentes
na IEC 61850 sao as seguintes:

¢ Definir tecnicamente os métodos de comunicacao e especificar seus atributos;
e Recomendacg0des para teste e comissionamento SAS;

e Diretrizes para controle e monitoramento de WAN;

e Estabelecer procedimento para comunicac¢des entre subestacoes;

e Fornecer diretrizes para o gerenciamento de projetos de automacdo e

engenharia de rede.
8.1 Tipos de Mensagens e Pilha de Protocolos

A pilha de protocolos é formada pelas camadas de transporte, rede e enlace.
Somente a camada de enlace € comum a todas as mensagens e utiliza o ethernet
com prioridade. As mensagens com restricdo de tempo sdo mapeadas diretamente
para a camada de enlace, enquanto as que ndo possuem restricdo de tempo utilizam

toda a pilha de protocolo.
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Figura 17. Pilha de Protocolos
GOOSE Valores Amostrados
Coraunicagéo
Cliente
Servador
Comunicagio
Transporte em
tempo real
Rede
Jr .
Enlace (Ethermet com pnondade)

Fonte: (Gurjdo, 2007)

8.1.1 Mensagens Cliente-Servidor

A norma IEC 61850 define trés tipos de mensagem cliente-servidor:
sincronizacao de tempo (tipo 6), servicos ACSI — Abstract Communication Service
Interface (tipos 2, 3 e 5) e eventos genéricos do status da subestacdo — GSSE
(Generic Substation Status Event) (tipos 1 e 1A). (Gurjao, 2007)

S&o utilizadas para troca de informag¢des com o intuito de indicar status de um
determinado equipamento. Esse protocolo emprega o modelo TCP, ndo sendo

indicado para atuacao de protecao.
8.1.2 Mensagens GOOSE e Valores Amostrados

S&o mensagens multicast que carregam informacdes entre IEDs. Informam a
atuacao das protecdes existentes. Empregam o padrao UDP, ndo fazendo verificagao
para identificar se a mensagem emitida chegou ao receptor sem erros. A mensagem
emitida é repetida até que o receptor sinalize o recebimento.

O protocolo SV (Sampled Variables) é responsavel pelo trafego das leituras
analdgicas da subestacédo. Através desse protocolo, TPs e TCs conseguem enviar
suas medicdes para os relés através de leituras digitais pela propria rede ethernet. Os
relés, por sua vez, com um conversor AD incorporado, tratam esse dado e o utilizam

em suas protecdes. Por esse motivo, pertencem ao tipo 1 da tabela da figura 18.



Figura 18. Tipos de Mensagens e Classes de Desempenho
Tipo Classe
I Mensagens rapidas
1A Trip
2 Velocidade média
3 Baixa velocidade
4 Dados em rajada (raw data)
5 Transferéncia de arquivos
6 Sincronizagdo de tempo

Fonte: (Gurjéo, 2007)

47



48

9 AMEACAS CIBERNETICAS AO SISTEMA DE AUTOMACAO DE
SUBESTACOES

Nas ultimas décadas a evolucao tecnoldgica dos IEDs, tornou possivel um
acréscimo de funcionalidades de protecdo e controle agrupadas num mesmo
dispositivo em comparacdo com as solucdes adotadas anteriormente. Além disso,
houve a introducéo das redes locais (LAN) no controle dos modulos que compdem a
subestacao, em substituicdo ao cabeamento de cobre.

Os padrdes de comunicacéao definidos na IEC 61850, vem se tornando a base
dominante nos sistemas de protecdo e automacdo ndo somente em trocas de
informacdes internas a subestacdo, mas também entre subestacdes ou entre uma
subestacao e o centro de operacao de subestacdes. A adocao da automacgao trouxe
como desvantagem a vulnerabilidade a interferéncia maliciosa ou ataque de duas

fontes:

e Interferéncia Eletromagnética Intencional;

e Ataques Cibernéticos.

A evolucao das telecomunicagdes nos sistemas de protecdo e controle vem
permitindo o uso de tecnologias mais flexiveis e de maior performance. A seguranca
cibernética é o novo desafio que surge dessas novas tecnologias. Tem sido exigido
dos fabricantes que identifiquem os pontos de vulnerabilidades de seus produtos e se
adaptem rapidamente para atender aos requisitos de seguranca cibernética,
principalmente equipamentos relacionados a tecnologia da informacéao (Tl) e rede (por
exemplo; roteador de switches, firewalls, etc.).

Um sistema de automacgdo vulneravel coloca em risco os pilares que
sustentam um sistema cibernético bem projetado: confidencialidade, integridade e
disponibilidade.

O CIGRE - Conselho Internacional de Grandes Sistemas Elétricos (2014)
agrupa em quatro categorias 0s possiveis ataques cibernéticos destinados a uma
subestacao, sao elas: bloqueio, imitagcado e modificagao e coletivos. Os ataques podem
ocorrer de modo independente ou em conjunto. O resultado € a perda de ao menos
um dos trés fatores chaves que devem ser atendidos em todo sistema cibernético:

confidencialidade, integridade e disponibilidade.
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Na categoria de ataques por bloqueio é possivel se identificar quatro tipos de
ataque: Denial of Service (DoS), Jamming, Fuzzing e Malware. O objetivo principal
neste tipo de ataque é causar obstrucdo na rede através de sobrecarga no fluxo de
dados.

Negacédo de Servico, também conhecido como DoS (Denial of Service), € um
ataque que procura tornar os dispositivos nos quais se hospeda indisponiveis. Nao &
considerado uma invasdo ao sistema, mas sim uma invalidacdo causada por
sobrecarga. Os ataques DoS normalmente ocorrem de duas formas: Consome todos
0s recursos de memaria ou processamento de forma que o sistema ndo é mais capaz
de fornecer seus servicos ou obstrui a midia de comunicacédo entre dispositivos e 0
sistema vitima do ataque é incapaz de se comunicar adequadamente. Como
consequéncia ha uma invalidacdo dos dados transmitidos e pode ser evitado com a
incluséo de firewalls (software responsavel pelo controle do trafego de dados na rede),
roteadores e proxys de servico.

Jamming € uma interferéncia eletromagnética causada pela emissdo de um
sinal que possui frequéncia semelhante a frequéncia na qual os dados estdo sendo
transmitidos. O Jamming causa invalidacdo dos dados e pode ser evitado através de
dispositivos anti-jamming.

O ataque fuzzing, também conhecido como ataque por forca bruta, ocorre
através da emissdo de mensagens aleatdrias e inesperadas com o objetivo de testar
inimeras permissdes de acesso usando a abordagem de tentativa e erro a fim de
descobrir as senhas de acesso e usuarios de um determinado sistema ou dispositivo.

Entre os ataques existentes na categoria de imitacdo e modificacdo estao os
ataques por falsificacédo, adulteracéo e repeticéo.

Em ataques por falsificacdo o invasor, seja uma pessoa ou programa, se
identifica como um usuario legitimo para obter vantagens de acesso. Pode ocorrer em
protocolos nos quais ndo ha identificagdo de origem ou destino de uma mensagem,
caso nado sejam aplicadas verificacOes de identidade.

A adulteracdo ocorre quando os dados sdo modificados deliberadamente
(destruidos, manipulados ou editados) por meio de canais ndo autorizados. Os dados
existem em dois estados: em transito ou em repouso. Em ambos o0s casos, os dados
podem ser interceptados e adulterados. Por exemplo, nos casos em que 0s pacotes

de dados séo transmitidos sem protecdo, um invasor ndo autorizado pode interceptar
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0 pacote de dados, modificar seu contetdo e alterar seu endereco de destino. Com
os dados em repouso, um aplicativo do sistema pode sofrer uma violacdo de
seguranca e um invasor ndo autorizado pode implantar um cédigo malicioso que
corrompe os dados ou o codigo de programacao subjacente

Ataque por repeticdo € uma forma de ataque a rede em que a transmissao de
dados validos é maliciosa ou fraudulentamente repetida ou atrasada. I1sso € realizado
pelo invasor que intercepta os dados e os retransmite.

Na categoria de ataques coletivos, tem-se ataques de espionagem e andlise
de trafego.

Um ataque de espionagem ocorre quando um invasor intercepta, exclui ou
modifica dados que sdo transmitidos entre dispositivos. A espionagem depende de
comunicacdes de rede ndo seguras para acessar dados em transito entre o0s
dispositivos.

A definicdo de ataque por espionagem, normalmente ocorre quando um
usuario se conecta a uma rede na qual o trafego ndo esta protegido ou criptografado
e envia dados comerciais confidenciais a outro usuario. Os dados séo transmitidos
por uma rede aberta, dando ao invasor a oportunidade de explorar uma
vulnerabilidade e intercepta-la por meio de varios métodos.

Uma andlise de trafego é o processo de interceptar e examinar mensagens
para deduzir informacfes de padrbes de comunicacdo, 0 que pode ser realizado
mesmo quando como mensagens estdo criptografadas. Em geral, quanto maior o
namero de mensagens observadas, ou mesmo interceptadas e armazenadas, mais

se pode inferir do trafego.


https://en.wikipedia.org/wiki/Computer_network
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10 ESTUDO DE CASO

Neste capitulo sera analisada a arquitetura de rede e o sistema de automacéao
de uma subestacdo com o intuito de observar os conceitos previamente expostos. A
empresa responsavel pela subestacdo possui uma politica interna de néo divulgacéo
dos dados técnicos de suas instalacdes. Deste modo, os dados expostos, que Sao
objetos deste estudo, foram modificados a fim de preservar a privacidade da

instalacdo sem gerar prejuizos as analises efetuadas.
10.1 Dados da Instalacao

A subestacdo em analise é de médio porte e pertence a uma empresa
transmissora de energia. Estd subestacdo possui fronteira com a subestacdo
elevadora de uma usina hidrelétrica.

O arranjo dos barramentos é do tipo barra-dupla 4 chaves, porém a
seccionadora de contorno serd instalada futuramente. Possui 5 linhas de transmisséo
operando na tenséo de 138 kV, um maodulo de transferéncia no setor em 138 kV e um
transformador de forca de 15/20/25 MVA (ONAN/ONAFI/ONAFII) utilizado para
rebaixar a tenséo de 138/23 kV.

O setor de 23 kV possui 0 arranjo de barra principal e transferéncia com seis
modulos de alimentadores e um modulo de transferéncia.

Essa subestacdo possui no seu setor 138 kV um robusto sistema de
oscilografia nos qual séo registrados correntes, tensdes e disparos ocorridos por
funcdes de protecdo. Esse sistema de oscilografia é independente dos registros feitos
nos IEDS de protecdo dos méddulos pois oferece, em caso evento, uma Visao

abrangente e mais confiavel do ocorrido.
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Figura 19. Diagrama Unifilar
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10.2 Sistema de Protecéao e Controle

Apesar do nivel de tensdo maximo no qual essa subestacdo opera (138kV)
ndo ser considerado como Rede Bésica, as suas protecdes foram implementadas
atendendo ao submaodulo 2.6 - Requisitos minimos para os sistemas de protecéo e de
telecomunicacdes do ONS.

A solucéo de protecao adotada nessa subestacéo é da fabricante Schweitzer
Engineering Laboratories — SEL. A SEL oferece IEDs de protecdo especificos para

cada aplicacéo, conforme detalhado a seguir:
10.2.1 SEL 411L - Protec¢éo e Controle de Linhas

Esse IED de protecao foi aplicado pois € capaz de executar as fungbes de
protecéo de distancia, diferencial de linha, sincronismo, religamento, falha disjuntor,
sobrecorrente, sobrecorrente temporizada e sobrecorrente direcional. Possui portas
seriais e portas épticas ethernet, sendo compativel com os protocolos SEL, DNP3,
ModBus e IEC61850.
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10.2.2 SEL 487E - Protecao e Controle de Transformador

Esse IED de protecao foi aplicado pois é capaz de executar as funcbes de
diferencial de transformador, sincronismo, falha disjuntor, sobrecorrente,
sobrecorrente temporizada e sobrecorrente direcional. Possui portas seriais e portas
Opticas ethernet, sendo compativel com os protocolos SEL, DNP3, ModBus e
IEC61850.

10.2.3 SEL 2414 — Controle e Monitoramento de Transformador

Esse relé é responsavel por fazer as funcbes de monitoramento de
temperatura, regulacédo de tenséo e controle da ventilacdo forcada do transformador
de poténcia. Possui de IED possui portas seriais e portas épticas ethernet, sendo
compativel com os protocolos SEL, DNP3, ModBus e IEC61850.

10.2.4 SEL 487B - Protecao de Barras

Esse IED de protecao foi aplicado pois é capaz de executar as funcdes de
diferencial de barra, falha disjuntor, sobrecorrente e sobrecorrente temporizada.
Possui portas seriais e portas Opticas ethernet, sendo compativel com os protocolos
SEL, DNP3, ModBus e IEC61850.

10.2.5 SEL 2440 — Controle

Este IED n&o executa funcdes de protecdo. E um equipamento que executa
funcdes de controle, sendo composto somente por entradas e saidas digitais. Possui
portas seriais e portas Opticas ethernet, sendo compativel com os protocolos SEL,
DNP3, ModBus e IEC61850.

10.3 Vulnerabilidades no Sistema de Automacao

10.3.1 Senhas de Acesso

As senhas de acesso sao medidas importantes de seguranga. Criar uma
senha bem estruturada é uma 6tima defesa contra invasdes ao sistema. Por exemplo:
a manutencédo das senhas padrédo de fabrica dos relés de protecdo para acessos de
niveis 1 e 2, no caso do fabricante SEL senhas: OTTER e TAIL, respectivamente
aumenta a vulnerabilidade.

A regulamentacdo NERC-CIP existente pede que as senhas adotadas nos

dispositivos e sistemas de automacgdo de subestacdes possuam, a0 menos, seis
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caracteres combinando letras, nUmeros e caracteres especiais e que esta senha seja

modificada anualmente ou com menor frequéncia.
10.3.2 Utilizag&o de Contas Globais

A utilizacdo de contas globais traz vulnerabilidade ao SAS, pois perde-se a
capacidade de determinar qual usuario fez determinado acesso ou modificacéo, visto
gue existe mais de um usuario com a informacéo da senha.

A solucdo para esse topico € a criagdo de senhas individuais.
10.3.3 Autenticacéo

A autenticacao é a validacao do usuario através de sua identidade no sistema,
ou seja, através do seu nome de usuario, senha e endereco de IP. A falta de
procedimento de autenticacdo deixa o sistema vulneravel, pois uma pessoa nao
autorizada que tenha conhecimento sobre o login e senha de um usuario € capaz de

acessar areas de acesso restrito.
10.3.4 Autorizacao

Autorizacdo € um conjunto de permiss@es dadas a um usuério do sistema.
Manter o acesso aos dados do sistema disponivel a todos 0s usuarios ndo é seguro,
devido a usuarios poderem, ainda que por acidente, desconfigurar parametros que
eles sequer precisariam ter acesso, pois ndo Sao 0s responsaveis.

A solucédo é limitar os niveis de acessos dos usuarios as funcdes que eles

exercem.
10.3.5 Rastreabilidade

Sem rastreabilidade € impossivel buscar o responsavel por alguma alteracéo
indevida. Pois num sistema com rastreabilidade os dados referentes as alteracdes
feitas ficam armazenados juntamente com os nomes de usuarios, senhas, datas e

horarios.
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2

¥ i

|

Y
I #
o | L] ] [ ] 2 ] []5
§§§§§3E Irﬁ
:

o ]

BT IRE]
Yodu ||
[oviz @S] |
[y | :
e BS
F==T I (0

IS WY
L]

e

LI 3N

Ty B
F== R B

[Nl7]
]
[o¥¥E 135 |
[ vy |

211 TaNvd

88¥Z 35
[ S5 ]

[ 0zoE 135 |
[ oy |

5% Ve
08
[o¥¥z 1S |
[ wou_ |
iy B
Vodu
[o¥+z s |
[ou ]
RTRES
4098
€17 BNIvd

NOELZ TS
NS
T
|
_1__
St
450

RTRES
oy
[o¥¥2 TS |
g0 ]
RITRE
ERrT]
+17 TNV

T
1
Lid 0 10 1179

[
L
[
[
$90 TN

WA | O
= i 2 L E
::ﬁ%gﬁﬁa
) L 3 N
§§ gs Ea 53 3
ot o W §
A Eﬂ P2 %

Fonte: Autora



56

11 CONCLUSOES

Num sistema tdo complexo e relevante como € o sistema de energia o
resultado de uma invaséo ao sistema de automagédo de uma subestacdo pode ser
inimaginavel. O sucesso dos possiveis ataques € determinado pela combinacao das
deficiéncias no sistema. Deste modo, identificar e mitigar as fragilidades do sistema
de automacao é fundamental.

Percebe-se que a seguranca deve fazer parte da cultura empresarial, no
sentido que deve ser um compromisso de todos na empresa. InUmeros procedimentos
podem ser adotados visando precaver um ataque cibernético como: a adocdo de
senhas fortes, acessos restritos aos niveis cabiveis a determinados usuarios e
auditoria dos logins efetuados, bem como das alteracbes feitas durante esses
acessos, utilizacdo de criptografia para os enlaces externos, roteadores, firewalls e
antivirus. Adocéao de whitelist, uma lista de permissdes na qual o padrao € o “acesso
negado” sendo permitido acesso somente aos componentes da whitelist nos
equipamentos com tarefas em tempo real. Desabilitacdo de portas ociosas em
switches para evitar conexdes n&do autorizadas.

As ferramentas citadas sdo simples e podem ser implementadas tanto em
subestacdes automatizadas existentes ou novas tornando o sistema de automacao

dessa instalacdo menos vulneravel a ataques cibernéticos.
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