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RESUMO

O avanco das aplica¢des com Internet of Things (I0T), no contexto de redes de longa
distancia de baixa poténcia nos dias atuais € notério. Porém, algumas fragilidades ainda
devem ser resolvidas, tais como a seguranca dos dados trafegados, largura de banda uti-
lizada e autonomia de bateria dos dispositivos. Este trabalho apresenta uma avaliacdo de
modelos otimizados de Tiny Machine Learning (TinyML), onde sdo investigados os bene-
ficios de se ter em um dispositivo sensor, um algoritmo otimizado onde a inferéncia dos
dados € realizada localmente. O desempenho de cada uma das técnicas é avaliado, bem
como a capacidade de redugdo que elas promovem. Um estudo de caso € apresentado
em uma rede LoRa, onde um conjunto de dados € utilizado para avaliar o desempenho
energético do modelo. O resultado evidencia reducdo de quase 4 vezes no consumo de

energia na proposta de detec¢do de anomalia na borda.

Palavras-chave: Otimizacao, TinyML, Deteccao de Anomalia, Redes de Longo Al-

cance e Baixa Poténcia.



ABSTRACT

The advancement of Internet of Things (IoT) applications in the context of low-power
long-distance networks today is notorious. However, thus some weaknesses also ap-
peared, such as the security of the data transmitted, bandwidth and battery life of the
devices. This work presents an evaluation of optimized Tiny Machine Learning (TinyML)
models. The benefits of having an optimized algorithm in a sensor device are evaluated,
where the data inference is performed locally. The performance of each of the techniques
will be evaluated, as well as the reduction capacity they promote. A case study is pre-
sented in a LoRa network, where a dataset is used to evaluate the energy performance
of the model. The result was an approximate 4x drop in power consumption in the edge

anomaly detection.

Keywords: Optimization, TinyML, Anomaly Detection, Low-Power Wide-Area Net-

work.
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1 INTRODUGCAO

Atualmente ha uma demanda crescente por aplicativos e tecnologias de IoT em todo
o mundo. Prevé-se que os dispositivos em rede aumentardo de 18 bilhdes em 2017 para
28,5 bilhdes em 2022, e as conexdes Machine-to-Machine (M2M) atingirdo 15 bilhdes
em 2022 (CISCO, 2018). Dentro da IoT, uma das aplicagdes mais difundidas estd na
coleta de dados em dispositivos sensores para um posterior envio a uma central, que ird
processar, transformar e extrair alguma informacao acerca do dado disponivel.

Esse processo apresenta algumas fragilidades e pode até levar a ineficiéncia da ope-
racdo. Por exemplo, ter dados de uma aplicagdo, em muitos casos sensiveis, trafegando
até um no concentrador ou gateway é algo problemaético, principalmente quando levados
em consideracdo os aspectos de limitagdes de banda e bateria dos dispositivos finais da
rede. Algumas solu¢des que visam mitigar esses problemas estdo concentradas em arqui-
teturas e protocolos de rede, como pode ser visto em Redes de Longa Distancia de Baixa
Poténcia, traduzido de Low Power Wide Area Network (LPWAN).

Esse tipo de especificacdo, que engloba uma série de protocolos e mecanismos aca-
baram trazendo um novo conceito para a 1oT: a computacdo de borda (SARKER et al.,
2019). Os dados coletados s@o processados, transformados e inferidos no dispositivo sen-
sor, evitando trafego desnecessarios de dados, reduzindo consumo de bateria na transmis-
sdo e trazendo maior seguranca, visto que os dados da aplicagdo podem ndo ser transmi-
tidos. A Figura 1 apresenta uma simplificacdo das duas possibilidades de uma aplicacao
ser executada. Na parte superior, estd uma representacdo da utilizacdo de uma infraestru-
tura cloud, onde o processamento estd na nuvem. Na parte inferior, encontra-se a solu¢ao

edge, que se baseia em levar o processamento para a borda da aplicacg@o.
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Figura 1 — Simplificacdo das solucdes cloud e edge computing.
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Ao utilizar uma solugd@o de borda, serd necessdria uma abordagem que leve em conta
as recursos disponiveis. Em dispositivos com baixo poder computacional, os algoritmos
de Inteligéncia Artificial (IA) necessitam de adaptacdes e técnicas de otimizacdo, para
que os modelos possam ser armazenados em poucos KBytes e possam ser executados com
pouca memoria RAM. O Machine Learning (ML) € outro bloco de construgdo essencial
na IoT. Devido a ampla utiliza¢do e ao consumo minimo de energia dos dispositivos IoT,
ha cada vez mais interesse em fornecer funcionalidades IA na borda. Os recentes avangos
em IA sdo impulsionados por dados massivos, computagdo de borda e consumo de energia
(REN; ANICIC; RUNKLER, 2021).

Para preencher a lacuna entre microcontroladores e ML, especialmente no aprendi-
zado profundo, o TinyML dedica-se a oferecer solu¢des baseadas em Redes Neurais Ar-
tificiais (RNA) na borda. Resultados notaveis foram produzidos recentemente, como re-
conhecimento de voz (SANCHEZ-IBORRA; SKARMETA, 2020) e previsdes de pressao
atmosférica (ALONGI et al., 2020). As principais vantagens do TinyML estao relaciona-

das a:

* Privacidade: os dados sdo processados na borda, enquanto a transmissao de dados

para a nuvem pode violar as politicas de privacidade e € vulneravel a interceptacao.

» Laténcia: Todo o processo, que acontece na borda, é independente da comunicagdo
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externa. Assim, os dispositivos de borda podem tomar decisdes em tempo real.

* Eficiéncia energética: A rede neural consome muita energia, mas a transmissao dos

dados para a nuvem precisa de uma ordem de magnitude maior de energia.

1.1 Motivacao

Como a evolugdo das rede IoT e de computagdo em nuvem, alguns gargalos foram
detectados em ambos os conceitos. Ter todos os dados sensiveis de uma aplicacao trafe-
gando, bem como uma determinada limitacdo de banda e bateria dos dispositivos finais
das redes, acabaram trazendo um novo conceito para a IoT: a computacdo em borda, ou
seja, o processamento dos dados coletados sdo tratados no dispositivo de campo. En-
tretanto, essa tarefa pode ser extremamente complexa, demandando muitos recursos de
hardware, inviabilizando determinadas aplicagdes.

Para tal situacdo, apresentam-se os algoritmos de aprendizado de maquina. Na utili-
zagdo para processamento em borda, esses algoritmos normalmente sdo acompanhados
de técnicas de reducdo dos modelos, adequando assim a realidade dos recursos de CPU e

memoria dos dispositivos.

1.2 Objetivos

O objetivo geral do presente trabalho € a elaboragdo de um sistema de processamento
de inferéncia na borda de uma LPWAN, avaliando modelos otimizados para hardware
reduzidos, trazendo menor laténcia na decisdo, maior seguranca € menor consumo de
energia.

Os objetivos especificos deste trabalho sdo:

* Comparar o consumo de energia dos dispositivos de rede. Para tal, sdo testados os

dois modos de operacdo, cloud e borda, com os mesmos dispositivos.

* Fazer uma comparagdo entre o modelo completo de redes neurais artificiais e os
modelos otimizados, que s@o ideais para dispositivos com poucos recursos compu-

tacionais.

Este trabalho estd organizado da seguinte forma: no Capitulo 2, sdo apresentados

os conceitos basicos utilizados ao longo da dissertacdo. No Capitulo 3 € apresentada
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uma revisdo bibliografica referente a trabalhos anteriormente realizados. Os métodos
e materiais utilizados sdo apresentados no Capitulo 4. J4 a implementacdo do sistema
proposto € demostrado no Capitulo 5. No Capitulo 6 sdo relatados os resultados obtidos
durante a realizacdo dos estudos de caso. Por fim, conclusdes e trabalhos futuros sdao

apresentados no Capitulo 7.



17

2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentagdo tedrica necessdria para as avaliacdes dos
modelos de quantizacdo para aprendizado de maquina em computacdo de borda para [oT.
A organizacdo do capitulo € feita da seguinte maneira: Na sec¢do 2.1 € apresentado o
conceito de IoT. Na secdo 2.2 € apresentado de forma resumida um panorama das redes de
longa distancia. Uma visdo geral da Edge Computing é apresentada na se¢do 2.3. A secdo
2.4 apresenta o conceito de TinyML. A secdo 2.5 apresenta todas as técnicas de otimizagao
utilizadas neste trabalho. Um breve resumo de deteccdo de anomalias € apresentado na

secdo 2.6. e, por fim, a se¢do 2.7 apresenta métricas de desempenho utilizadas.

2.1 Internet das Coisas

Internet of Things (IoT), termo em inglés para “Internet das Coisas”, passou a repre-
sentar dispositivos elétricos ou eletronicos, de capacidades e tamanhos variados, que estao
de alguma forma conectados a Internet. O escopo das conexdes estd sempre se ampliando
para além da comunicacdo M2M. Os dispositivos IoT empregam uma ampla gama de pro-
tocolos de rede, aplica¢gdes e dominios de rede (MULLIGAN, 2014). IoT envolve o desen-
volvimento de uma rede inteligente que pode ser controlada e programada. Os dispositi-
vos utilizados nesta rede utilizam a tecnologia embarcada, que lhes permite comunicar-se

direta ou indiretamente utilizando a infraestrutura da Internet (CHASE, 2013).

Muitas aplicacdes de IoT, como ilustra a Figura 2, consistem em monitoramento: me-
dicao de rede elétrica ou rede de distribuicao de d4gua, monitoramento de nivel de bateria
de veiculo elétrico, monitoramento meteoroldgico, de temperatura, umidade, entre outras.
Uma grande quantidade de informagdes, das mais diversas aplicacdes estao sendo dispo-

nibilizadas para as mais diversas dreas. Isso, no entanto, traz alguns pontos de atencao,
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entre eles, a seguranca da informacao. Um volume considerdvel de dados estd trafegando
em redes que, na maioria das vezes, poderiam ser processados localmente ao invés de

serem enviados a uma central.

Figura 2 — Gama de aplicacdes 10T
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2.2 Low Power Wide Area Network

Tecnologias LPWAN representam um novo paradigma de comunicagao, que comple-
menta as tradicionais redes sem fio de curto alcance - Zigbee/IEEE 802.15.4 em redes de
sensores sem fio, Bluetooth, identificacio por radiofrequéncia (RFID), afim de atender a
diversos requisitos de aplicativos de [oT (FADLULLAH et al., 2011). Na Figura 3 € pos-
sivel observar como a LPWAN estd posicionada em rela¢io a outros protocolos, quando
as caracteristicas de largura de banda e alcance sdo avaliadas.

As tecnologias LPWAN oferecem conjuntos exclusivos de recursos, incluindo conec-
tividade de area ampla para dispositivos de baixa poténcia e baixa taxa de dados. Devido
a limitacdo dos sistemas de comunicagao de curto alcance, a tecnologia LPWAN foi pro-
jetada especificamente com os objetivos de baixo consumo de energia e ampla cobertura.
Em particular, esquemas de modulacdo de banda ultra-estreita e Chirp Spread Spectrum
foram propostos para a camada fisica de sistemas LPWAN em comunicacao M2M gracas
ao seu excelente desempenho de cobertura e baixo consumo.

Para possibilitar baixo consumo de energia, a topologia em estrela e o método de

acesso aleatorio sdo empregados na camada Media Access Control (MAC). Uma carac-
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Figura 3 — Visdo de alcance X largura de banda de alguns protocolos de rede.
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teristica fundamental dessas técnicas LPWAN ¢€ que elas fornecem compensagdo entre a
taxa de dados, vida ttil da bateria e custos de implantacdo. Essa compensacgdo € aceitavel
para a maioria dos aplicativos M2M, que ndo exigem altas taxas de dados e baixa laténcia

(XIONG et al., 2015).

2.3 [Edge Computing

Para atender aos requisitos computacionais do aprendizado profundo, uma aborda-
gem comum & aproveitar a computacido em cloud. Para usar os recursos do cloud, os
dados devem ser movidos do local da fonte de dados na borda da rede, por exemplo, de
smartphones e sensores de IoT para um local centralizado na cloud. Essa solugdo, de
se mover os dados da fonte para a nuvem, apresenta varios desafios, tais como (CHEN;

RAN, 2019):

» Laténcia: a inferéncia em tempo real € fundamental para muitos aplicativos. Por
exemplo, os quadros da cAmera de um veiculo autbnomo precisam ser processados
rapidamente para detectar e evitar obstdculos ou um aplicativo de assisténcia base-
ado em voz precisa analisar e entender rapidamente a consulta do usudrio e retornar

uma resposta. No entanto, o envio de dados para a cloud para inferéncia ou treina-
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mento pode incorrer em atrasos adicionais de enfileiramento e propagacao na rede
e pode ndo atender os requisitos rigorosos de baixa laténcia fim-a-fim necessarios

para aplicativos interativos em tempo real;

* Escalabilidade: o envio de dados das fontes para a cloud apresenta problemas de
escalabilidade, pois o acesso de rede pode se tornar um gargalo a medida que o nu-
mero de dispositivos conectados aumenta. O upload de todos os dados para o cloud
também ¢ ineficiente em termos de utiliza¢do de recursos de rede, principalmente

se nem todos os dados de todas as fontes forem necessarios.

* Privacidade: o envio de dados para a cloud traz riscos a privacidade dos usudrios
que possuem os dados ou cujos comportamentos sdo capturados nos dados. Os

usudrios podem nao confiar ao carregar suas informagdes confidenciais na cloud.

Edge computing é uma solucdo vidvel para atender aos desafios de laténcia, escala-
bilidade e privacidade, descritos anteriormente. Para enfrentar os desafios de laténcia, a
computacao de borda faz com que haja a proximidade dos dados coletados por sensores
nos dispositivos terminais, diminuindo a laténcia de ponta a ponta e, portanto, permitindo
servicos em tempo real. Para enfrentar os desafios de escalabilidade, a computacdo de
borda permite uma arquitetura hierdrquica de dispositivos finais, nés de computacdo de
borda e data centers em cloud que podem fornecer recursos de computacdo e dimensionar
com o numero de clientes, evitando gargalos de rede em um local central. Para enfrentar
os desafios de privacidade, a edge computing permite que os dados sejam analisados perto
da fonte, talvez por um servidor de borda local confidvel, evitando assim a propagagao

pela Internet e reduzindo a exposi¢do a ataques de privacidade e seguranca.

24 TinyML

TinyML é um conceito promissor que lida com a execucao de modelos de ML otimi-
zados para microprocessadores de ultrabaixa poténcia (< ImW) com o minimo consumo
de energia (BANBURY et al., 2020). Especialmente relevante para hardwares reduzidos
de 8, 16 e 32 bits por exemplo, o TinyML € uma ferramenta valiosa para aprimorar os re-
cursos de processamento, especialmente porque o processamento de dados e os servicos

de ML no dispositivo aumentam as funcionalidades no proprio dispositivo.
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A Figura 4 ilustra as areas de tecnologia e facilitadores como circulos e seus pon-
tos comuns como intersecdes. Nessa visao, por exemplo, o mundo do Linux Embarcado
pode ser considerado um ponto de encontro entre os dispositivos Linux e [oT, reconhe-
cendo também que os recursos do dispositivo [oT se estendem por aplicagdes Edge. O ML
foi originalmente desenvolvido em maquinas cloud, com estruturas de software exigentes
e com grandes recursos de hardware, como unidades de processamento grafico podero-
sas. Agora, a computacao estd se movendo para a borda, executando ML em recursos
menos poderosos, mas ainda com sistemas operacionais incorporados que o suportam. O
TinyML, por sua vez, representa o ponto de conexao entre dispositivos IoT restritos e ML

sem nenhum sistema operacional rico em recursos.

Figura 4 — Intersecdo de sistemas [oT incorporados a aprendizado de maquina.

Linux
Embarcado

Dispositivos
loT

Fonte: Adaptado de (DOYU; MORABITO, 2019).

Ao adotar o TinyML, cada dispositivo [oT se torna inteligente, ofertando a capacidade
de analisar dados na borda, acelerando a tomada de decisdes. Devido ao seu potencial
para executar modelos de ML em um ambiente de recursos limitados e de baixo custo, o
TinyML atraiu atenc¢do da academia e da industria. Especialistas em pesquisa de grandes
empresas de tecnologia e académicos convergiram e estdo trabalhando para o desenvol-

vimento de solucdes TinyML. Isso também levou ao inicio da comunidade 7inyML em
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2019, cujo objetivo € desenvolver sistemas, hardware, algoritmos, software e aplicativos

para o framework TinyML (ML, 2019).

2.5 Otimizacao de Modelos de Machine Learning

Um importante aspecto dentro do TinyML reside na importancia de que os modelos
de ML possam ser alocados em dispositivos com poucos recursos de hardware. Nesse
contexto, foram necessarios estudos para desenvolver ferramentas de otimizacdo dos mo-

delos. Algumas dessas técnicas sio elencadas a seguir.

2.5.1 Quantizacao Pos-Treino

A quantizagdo pos-treino (QPT) € aquela em que se representam os vetores € pesos
e ativacdes com menor precisdo, como inteiros de 8 bits em oposicdo a float de 32 bits,
preservando vetores de bias em 32 bits. Um requisito basico do esquema de quantizacio
¢ que ele permita a implementacdo eficiente de toda aritmética usando apenas operacoes
aritméticas inteiras nos valores quantizados. Isso é equivalente a exigir que o esquema de
quantizacdo seja um mapeamento linear de inteiros ¢ para nimeros reais r, para algumas
constantes S' e Z (JACOB et al., 2018). A equagdo (1) é o esquema de quantizacdo e as

constantes S e Z sdo parAmetros de quantizacio.

r=(@-2)x5 ey

O esquema de quantizacdo usa um tnico conjunto de parametros de quantiza¢io para
todos os valores dentro de cada array de ativagdes e dentro de cada array de pesos. A
constante .S, de scale, € um nimero real positivo arbitrario. Normalmente é representado
em software como uma quantidade de ponto flutuante, como os valores reais . A cons-
tante Z, de zero-point, € do mesmo tipo que os valores quantizados ¢, e € de fato o valor
quantizado q correspondente ao valor real 0. Isso permite atender automaticamente ao re-
quisito de que o valor real » = 0 seja exatamente representdvel por um valor quantizado.
A motivagdo para esse requisito € que a implementacao eficiente de operadores de rede
neural geralmente requer preenchimento zero de arrays em torno dos limites (JACOB
etal., 2018).

E importante destacar que todo o processo de criagio do modelo quantizado esté ba-

seado em um modelo ja treinado. Desta forma, € necessério fornecer uma amostra repre-
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sentativa do conjunto de dados, pois ela ird permitir que o conversor estime uma faixa
dindmica para todos os dados varidveis. O conjunto de dados nao precisa ser exclusivo
em comparagdo com o conjunto de dados de treinamento ou avaliagdo.

Ao fornecer o conjunto de dados representativo ao conversor, o parametro de otimiza-
cdo realizard a quantizacdo inteira no modelo de entrada. A Figura 5 ilustra uma matriz

de pesos 32 bits que sdo quantizados para 8 bits.

Figura 5 — Exemplo de quantizacido de uma matriz de pesos de float32 para uint8.

0.34 3.75 5.64 64 134 217

1.12 2.70 -0.90 76 119 21

Quantization

-4.7 0.68 1.43 3 81 99

FP32 INT8

Fonte: Adaptado de (NETA ZMORA; RODGE, 2021).

Os pesos de um modelo agora podem receber apenas um pequeno conjunto de valores
e as diferencas minimas entre eles sdo perdidas, acarretando em perda de informagdes.
Por exemplo, todos os valores no intervalo [2.0, 2.3] agora podem ser representados em
um unico valor. Isso é semelhante ao efeito do arredondamento quando valores fraciona-
rios sdo representados como nimeros inteiros.

Existem também outras fontes de perdas. Quando esses nimeros com perdas sdo usa-
dos em vérios cdlculos de adi¢do de multiplicacdo, essas perdas se acumulam. Além disso,
os valores uint8, que se acumulam em inteiros int32, precisam ser redimensionados para

valores uint8 para a préxima computagao, introduzindo assim mais erros computacionais.

2.5.2 Treinamento com Reconhecimento de Quantizacao

A ideia central do Quantization Aware Training (QAT), treinamento com reconheci-
mento de quantiza¢do em portugués, estd em simular a computagdo de tempo de inferéncia
de baixa precisdo na passagem direta do processo de treinamento. Isso introduz o erro de

quantiza¢do como ruido durante o treinamento e como parte da perda geral, que o algo-
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ritmo de otimizacdo tenta minimizar. Assim, o modelo aprende parametros que sao mais

robustos a quantizacgao.

Existem varias maneiras para realizar o QAT, desde comecar com um modelo ndo
treinado até comecar com um modelo pré-treinado. Todas as formas alteram o regime de
treinamento para incluir o erro de quantizacio na perda de treinamento, inserindo opera-
coes de quantizacao falsa no gréfico de treinamento para simular a quantizagdo de dados
e parametros. Essas operagdes sdo chamadas de falsas porque quantificam os dados, mas
imediatamente “desquantizam” os mesmos para que a computacdo da operacdo perma-
neca com precisao de ponto flutuante. Essa condi¢do adiciona ruido de quantiza¢do sem

alterar muito a estrutura de aprendizado profundo (NETA ZMORA; RODGE, 2021).

A etapa de backpropagation ainda acontece com todos os pesos € bias armazenados
em ponto flutuante para que possam ser facilmente alterados por pequenas quantidades.
A passagem de propagacao direta, no entanto, simula a inferéncia quantizada como acon-
tecerd no mecanismo de inferéncia, implementando em aritmética de ponto flutuante o
comportamento de arredondamento do esquema de quantizagcdo, seguindo o mesmo pa-

drdo apresentado na subsecdo 2.5.1.

2.5.3 Pruning

O pruning, que significa poda em portugués, € a técnica de reducdo de um modelo
de aprendizado de miquina que consiste em remover (definir como 0 permanentemente)
determinados pesos. Normalmente os pesos podados sdo aqueles que ja estdo proximos
de O (em valor absoluto). Isso impede um modelo de overfitting, pois os pesos que foram
considerados indteis no inicio do treinamento nao podem ser reativados novamente. Uma

representacdo grafica do pruning € mostrada na Figura 6.

Para cada camada escolhida para ser podada, adicionamos uma varidvel de méscara
bindria que € do mesmo tamanho e forma que o tensor de peso da camada e determina
quais dos pesos participam da execucdo direta da rede. Sdo injetadas operagdes no trei-
namento para classificar os pesos nessa camada por seus valores absolutos para zerar os

pesos de menor magnitude até que algum nivel de esparsidade S desejado seja alcangado.

Os gradientes retropropagados fluem pelas mdscaras bindrias e os pesos que foram
mascarados na execucao direta ndo sdo atualizados na etapa de retropropagacao. Introduz-

se um novo algoritmo de poda gradual automatizado no qual a esparsidade é aumentada
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Figura 6 — Rede neural completa em A, remocao de sinapses e neurénios em B resultando

em uma nova RNA em C.

s & X

Fonte: Adaptado de (ZIV; GOLDBERGER; Riklin Raviv, 2021)

de um valor de esparsidade inicial Sy, geralmente 0, para um valor de esparsidade final
Sy em um intervalo de n etapas de poda, comegando na etapa de treinamento ¢, € com
frequéncia de poda AT (ZHU; GUPTA, 2017). A equacdo (2) define a esparsidade S

desejada.

S =(S;—S t—to)’
= (S — 5) AT (2)

As mdscaras de peso bindrio sao atualizadas a cada AT etapas a medida que a rede é
treinada para aumentar gradualmente a esparsidade da rede, permitindo que as etapas de
treinamento da rede se recuperem de qualquer perda de precisdo induzida pela poda. Foi
verificado que variar a frequéncia de poda AT entre 100 e 1000 etapas de treinamento

teve um impacto insignificante na qualidade final do modelo (ZHU; GUPTA, 2017).

2.5.4 Agrupamento de pesos

O clustering, ou agrupamento de pesos, reduz o nimero de valores de peso exclusivos
em um modelo, gerando beneficios para a implantacao. Ele primeiro agrupa os pesos de
cada camada em N clusters e, em seguida, compartilha o valor do centroide do cluster
para todos os pesos pertencentes ao cluster.

Na Figura 7 estd uma exemplificacdo de como sdo agrupados os pesos. Uma camada
do modelo contém uma matriz de pesos 4x4 (representada pela “matriz de pesos”). Cada
peso é armazenado usando um valor float32. Ao salvar o modelo, estd se armazenando 16

valores float32 exclusivos em disco.
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Figura 7 — Agrupamento de pesos de uma camada de uma RNA.
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Fonte: Adaptado de (ALAN CHIAO, 2020).

O agrupamento de pesos reduz o tamanho do modelo substituindo pesos semelhan-
tes em uma camada com o mesmo valor. Esses valores sdo encontrados executando um
algoritmo de agrupamento sobre os pesos treinados do modelo. O usudrio pode especi-
ficar o nimero de clusters. Em seguida, cada peso na matriz de pesos € substituido pelo
indice de seu centroide. Esta etapa é mostrada em “atribuir indices”. Agora, em vez de
armazenar a matriz de peso original, o algoritmo de agrupamento de peso pode armaze-
nar a matriz modificada mostrada em “matriz de index” (contendo o indice dos valores
do centroide) e os proprios valores do centroide. Neste caso, € reduzido o tamanho de 16
floats tinicos para 4 floats e 16 indices de 2 bits. A economia aumenta com tamanhos de
matriz maiores. Observe que, mesmo que ainda que fossem armazenados 16 floats, eles
agora tém apenas 4 valores distintos. Ferramentas comuns de compactac¢do - como gzip -
agora podem aproveitar a redundancia nos dados para obter uma compactagdo mais alta

(ALAN CHIAO, 2020).

2.6 Deteccao de Anomalia

Detec¢ao de anomalias referem-se a descoberta dos eventos/dados periféricos no con-

junto de dados. Por exemplo, em um conjunto de dados de trafego de servidor, as ano-
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malias referem-se a intrus@o ou qualquer atividade suspeita na rede, como um ataque de
for¢a bruta. No aprendizado de maquina, existem varios algoritmos e metodologias para
identificar atividades suspeitas. Uma maneira de identificar anomalias é reconhecer pon-
tos de dados que se desviam da maioria do padrdo ou padrdes normais (TOSHNIWAL;
MAHESH; JAYASHREE, 2020). Um desses algoritmos de detec¢do de anomalias sdo as

redes neurais artificias do tipo autoencoder.

2.6.1 Rede Neural Artificial Autoencoder

Uma rede neural artificial € um grupo interconectado de nds de processamento, ou
seja, “neurdnios”’, que realizam conjuntamente uma transformacao (tipicamente ndo li-
near) de entradas em determinadas saidas desejadas. Um autoencoder é um tipo especial
de redes neurais cujo objetivo € reconstruir as entradas em vez de prever algumas varidveis
de destino. Ao reconstruir as entradas, um autoencoder tenta aprender uma representacao
condensada dos dados de entrada, um processo também conhecido como “codificagdo”

(LUO; NAGARAIJAN, 2018). Uma tipica RNA autoencoder ¢ mostrada na Figura 8.

Figura 8 — Exemplo de uma RNA autoencoder.
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Fonte: Adaptado de (LUO; NAGARAJAN, 2018).

1. Camada de entrada: um vetor de dimensdao M que representa os sinais de entrada,

denotado por: X =(z1, x3, ..., Tar);
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2. Camada de saida: denotada por vetor X = (71, Ty, ..., 7). Observe que isso é
diferente das redes neurais gerais, nas quais utilizam y =(y1, v2, ..., Yas) para denotar
a camada de saida. No caso de autoencoders, a saida tem a mesma dimensdo que
a entrada, e é desejado que a saida seja igual a entrada para fins de reconstru¢do da

entrada original.

3. Uma ou varias camadas ocultas: situadas entre as camadas de entrada e saida, es-
sas camadas ocultas visam aprender um padrdo nas entradas para ‘“codificar” as
informacdes essenciais. Denotando o niimero total de camadas por L e indexar as

camadas por ! = 1,2, ..., L, e denotar o niimero de nés na l-ésima camada por n(*).

A capacidade de um autoencoder treinado reconstruir qualquer vetor de entrada for-
nece algumas informacdes sobre o qudo normal € esse vetor de entrada. Um erro de
reconstru¢cao mais alto sugere que hd alguma informacao nos dados de entrada que nao é
esperada, tendo em vista os dados usados para treinar essa rede (COOK; Mi1S1RL1; FAN,
2020).

2.7 Analise de Desempenho

Avaliar o desempenho de sistemas de detec¢do de anomalias, algumas métricas sdo
necessdrias. Métricas gerais de desempenho do sistema ndo especificas do modelo de ML
incluem taxa de transferéncia, laténcia e energia (CHEN; RAN, 2019). Para problemas
de deteccdo de anomalias, com dados desbalanceados (maior ocorréncia de uma classe
em relacdo a outra), é necessdrio ter atencao a qual métrica se torna mais relevante para
a aplicagdo, visto que um modelo trivial poderia ter uma taxa de acerto com valor apa-
rentemente alto baseando-se apenas em um palpite constante da classe majoritaria ou um
palpite aleatdrio baseado na estatistica base das classes. Desta forma, um breve contexto

das principais métricas de avaliacdo de desempenho torna-se necessario.

2.7.1 Precision, Recall e F1-Score

Precisao avalia o quao exato é o método. Para tal, ela avalia a quantidade de resultados
corretos em todo universo de resultados previstos como pertencentes a classe 1 (positivos).
A precisdo pode ser definida baseada na equagdo 5, como a razdo entre a quantidade

de resultados Verdadeiro Positivo (VP) e a soma de resultados verdadeiros e resultados
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Falsos Positivos (FP). Sensibilidade, do inglés Recall, trata-se do nimero de exemplos

classificados como pertencentes a uma classe, que realmente sao daquela classe.
Inicialmente, é criada a matriz confusdo (3) dos dados de teste. Os casos Verdadeiro

Positivo (VP), Falso Positivo (FP), Falso Negativo (FN) e Verdadeiro Negativo (VN) fa-

zem a composi¢ao da matriz.

VP FP
MConfu = (3)
FN VN

A partir disso, calcula-se a Precision (5) - onde o denominador € o somatério de
condi¢des positivas, a 0 Recall (4) - onde o denominador é o somatério das condicdes

positivas previstas - para obtencdo da F'lg.... (AHMAD et al., 2019).

VP

- 4

Recall VP L EP €))
. VP

Precision = m—m (5)

A F-Score € uma maneira de visualizar as métricas de Precision € Recall juntas.
A unido das duas métricas poderia ser realizada através da média aritmética, contudo
isso pode ser um problema quando tem-se valores baixos de algum dos indices. Como
o F1 score € resultante da média harmonica entre Precision € Recall, como mostra a
equacgdo 6, seu resultado serd dominado pela métrica de pior desempenho entre as duas

(GOODFELLOW; BENGIO; COURVILLE, 2016).

(Precision x Recall)

Flgeore =2 X .
5 (Precision + Recall)

(6)

2.7.2 Acuracia

Acuricia é uma métrica de taxa de acerto. Em problemas com classes desproporci-
onais, ela causa uma falsa impressao de bom desempenho, devido ao modo de célculo
desta métrica. Um bom exemplo desse caso, em um dataset em que 80% dos rétulos
pertencem a uma classe, € possivel obter uma acurdcia dessa ordem também, em torno de
80%, apenas retornando a saida como sendo a da classe majoritaria. Contudo, embora te-
nha acuricia de 80%, o sistema seria incapaz de detectar os eventos da classe minoritdria

(GOODFELLOW; BENGIO; COURVILLE, 2016).
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Mesmo assim, € importante a avalia¢do, para mensurar esse dados e comparar com as
outras métricas de avaliacdo de desempenho. E calculada também a Accuracy (7), onde o

denominador é o somatorio de todas as amostras avaliadas.

(VP+VN)

7
(VP+VN+ FP+ FN) ™

Accuracy =
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3 ANALISE DO ESTADO DA ARTE

Neste capitulo € realizada a andlise do estado da arte, onde sdo apresentados alguns
dos principais trabalhos relacionados com o tema desta pesquisa. Na se¢do 3.1 sdo apre-
sentados trabalhos relacionados a deteccdo de anomalias. A secdo 3.2 apresenta trabalhos
realizados em relagcdo a utilizacdo de Edge Computing. Por fim, a secdo 3.3 apresenta
trabalhos diretamente relacionados com o uso de técnicas de otimizacdo de modelos de

Machine Learning.

3.1 Deteccao de Anomalias

Em ROY et al. (2018) é proposto um método automatizado de extracido de recursos
para monitoramento online de condi¢cdes de anomalia em rolamentos (J. LEE H. QIU;
SERVICES, 2007) baseado em redes neurais do tipo do autoencoder, comparando com a
extragdo de caracteristicas de modo artesanal, representados por cinco recursos extrai-
dos dos sinais brutos. Foram utilizados cinco métodos convencionais de dominio do
tempo para criar os recursos artesanais: RMS, curtose, assimetria, fator de crista e pico
a pico. Como sdo 5 métodos aplicados, aos autores utilizam na camada oculta reduzida
do autoenconder 5 nés. Outro ponto interessante do trabalho estd na forma de definir
um threshold do erro de reconstrucdo do sinal de entrada. Foi utilizado um método de
limiar adaptativo que € baseado na média e no desvio padrao de todos os desvios de saida
no momento do treinamento. Esses desvios sdo uma medida da quantidade de ruido nos

dados. Eles definem o threshold como visto em (8):

T:K(Nt—i_o—t) (8)

Onde p; é a média de todas as respostas de saida para as amostras de treinamento
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de entrada, quando o rolamento estd sauddvel durante sua vida inicial, o; € o desvio
padrao de todas essas respostas. H4 um hiperpametro K que foi calculado para o méximo
desempenho de ambas as propostas do trabalho. Seus valores e respectiva acuricia estao

na Figura 9.

Figura 9 — Valores de K em comparacdo com a acuricia na determinacdo do estado de

saude de todos os rolamentos do conjunto de dados da NASA.
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Fonte: (ROY et al., 2018).

Embora os valores K para o método automatizado e o método artesanal sejam dife-
rentes, ambas as abordagens podem prever a saide de todos os rolamentos com 100%
de acurdcia. Como o método de extragdo automatizada de caracteristicas proposto nao
requer nenhum conhecimento prévio do conjunto de dados e requer treinamento apenas
uma vez para um determinado tipo de conjunto de dados, o método proposto € mais vidvel
para aplicacdo em diferentes miquinas.

O trabalho apresentado em ANDRADE et al. (2021) propde um processamento de
dados baseado em uma abordagem de ML ndo supervisionado para detectar anomalias
em estradas, utilizando para isso um microcontrolador e um acelerobmetro embarcado em
um veiculo. A proposta ndo requer conhecimento prévio dos dados e demanda baixo
esfor¢co computacional. E utilizado um algoritmo de deteccdo de anomalias para fluxos

de dados denominado Typicality and Eccentricity Data Analytics (TEDA). TEDA utiliza
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os conceitos de tipicidade e excentricidade. A primeira estd relacionada a similaridade de
uma amostra de dados com o restante do conjunto, com base nas distancias das amostras.
Este ultimo € o oposto da tipicidade ao indicar o qudo diferente uma amostra € dos outros
dados coletados. Portanto, uma amostra com alta excentricidade indica uma possivel
anomalia.

Foram realizados ensaios em um percurso conhecido, com dois diferentes pilotos,
dirigindo o mesmo veiculo. Os resultados obtidos, segundo os autores, através de experi-
mentos reais foram promissores: o f; a média de pontuacdo foi de 0,76 para o primeiro
piloto e 0,78 para o segundo. Isso indica que o modelo classificador alcangou desempenho
significativo nos cendrios definidos.

Em MOALLEMI et al. (2022) os autores apresentam uma implantagdo completa de
um pipeline de deteccdo de anomalias eficiente e escaldvel para sistemas de monitora-
mento da saude estrutural, que ndo requer o envio de dados brutos a uma central para
o processamento, mas depende de computagdo de borda. Primeiro, sdo comparadas trés
abordagens algoritmicas de detec¢do de anomalias: Andlise de Componente Principal
(PCA), Autoencoder Totalmente Conectado (FC-AE) e Autoencoder Convolucional (C-
AE). O limite utilizado para distinguir as duas classes de dados, derivou estatisticamente
apenas por dados de validagdo normais. Para calculéd-lo, neste caso, é compactado um
conjunto de valida¢ao de dados normais usando os diferentes algoritmos de compactagao.
Em seguida, seleciona-se o limiar como a média do MSE sobre todos os dados compac-

tados mais trés vezes seu desvio padrdo, demonstrado na equacao (9).

T = (yse + omse X 3) 9

Os autores exploraram também diferentes fatores de compactacio no PCA para anali-
sar seu efeito no desempenho geral da estrutura. Intuitivamente, preservar mais elementos
espaciais de alta dimensao ndo garante melhoria no desempenho geral, pois pode melho-
rar a reconstrucao de dados normais e anormais. Por esta razdo, alguns valores para os
fatores de compactacdo foram explorados. Na Figura 10 é mostrado a distribuicao dos
valores de MSE de anomalias e dados normais com quatro valores de FC. No trabalho,
os autores mencionam também as métricas utilizadas para avalia¢do da solug@o proposta,
todas iguais as descritas na secao 2.7. Comparando o PCA e dois autoencoders diferentes,

foi mostrado que o PCA supera os outros dois métodos em aproximadamente 30% e 48%.
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Figura 10 — Distribuicdo dos dados avaliados e a posi¢do do threshold utilizada para

diferentes fatores de compactagao.

[l Anomaly Data [} Normal Data = =Threshold

CF4 CFg
B T 1 T

60 1

CFlé CF24

Fonte: (MOALLEMI et al., 2022).

3.2 TinyML

Em SURESH et al. (2018) os autores apresentam uma solu¢do que emprega ML em
um dispositivo de borda para classificacio e realiza transmissdo de baixa poténcia por
meio de LoRa. E demonstrado um caso de uso da solugio por meio de um teste de campo

realizado para classificacdo de atividade de porcas.

Toda a classificacdo € realizada pelo algoritmo de k-Nearest Neighbor (KNN). O pro-
cesso de classificacdo envolve acumular um nimero de amostras do acelerdmetro. As
amostras coletadas sdo entdo usadas para extrair um conjunto de caracteristicas comu-
mente usadas, como média, covaridncia, momentos, etc. O vetor de caracteristicas extrai-
das € entdo alimentado para KNN como um ponto d-dimensional, descobrindo a distancia
minima este ponto de um conjunto predefinido de pontos, cada um pertencente a uma

classe especifica extraida durante a fase de treinamento.

A contribui¢do do trabalho estd em mostrar, por meio de uma comparagdo em 3 casos

distintos, solugdes de inferéncia na borda ou em formato de envio total dos dados a uma
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central. Em um primeiro caso, toda classificacdo realizada no dispositivo de borda é
transmitida — emulando uma transmissao total de dados ao gateway. No segundo caso,
136 classificacdes sdo realizadas na borda e posteriormente enviadas para um gateway.
O terceiro caso ficou apenas como tedrico, onde a unica diferenca para o segundo € a

ativacdao de um modo standby no microcontrolador. Os resultados obtidos estdao na Figura
11.

Figura 11 — Casos de operagao propostos na analise do trabalho.
W Active Mode & RX Mode
i TXMode & Standby

128ms 23 ms 192 ms
Caso 2

128ms 23ms 192 ms
Caso 3

Fonte: Adaptado de (SURESH et al., 2018).

Ao implementar o0 ML incorporado com LoRa, foi possivel compactar os dados trans-
mitidos em 512 vezes e prolongar a vida util da bateria em trés vezes. E alcancado um
gasto de energia muito baixo de 5,1 mJ por resultado de classificagao.

No trabalho j4 citado anteriormente na sec¢do 3.1, os autores de ANDRADE et al.
(2021) também aplicaram o conceito de ML em dispositivos com recursos limitados de

hardware. Experimentos foram realizados em um cenério real, com a soluc¢ao final embar-
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cada em uma plataforma de hardware Arduino Nano 33. O algoritmo TEDA ¢ executado
no microcontrolador, realizando as tarefas de processamento necessarias préximas ao sen-
sor, conforme esperado do paradigma de computacdo de borda. Os autores ndo mencio-
nam, ao longo do texto, se houve a utilizacdo de alguma rede sem fio para transmissao
a outro ponto, isso foi considerado como um trabalho futuro. A avaliacdo do estudo de
caso levou em conta apenas as métricas de desempenho do algoritmo, ndo considerando

atributos da aplica¢do, como o consumo de energia do sistema utilizado.

Em MERENDA; PORCARO; IERO (2020) ¢ apresentada uma revisio detalhada so-
bre modelos, arquitetura e requisitos de solu¢des que implementam ML de borda em dis-
positivos de [oT, com o objetivo principal de definir o estado da arte e prever os requisitos
de desenvolvimento. Além disso, é fornecido um exemplo de implementacio de apren-
dizado de maquina de borda em um microcontrolador, STMicroelectronics NUCLEO-
F746ZG, utilizando um conjunto de dados conhecido, o MNIST (dataset com imagens
de digitos manuscritos ). Os autores embarcam uma rede neural aplicando as ferramentas
disponiveis na biblioteca Tensorflow. A rede neural utilizada no experimento € composta
por 784 nés de entrada, duas camadas ocultas de 50 nés e uma camada de saida com-
posta por 10 nds, cada uma representando o digito a ser classificado. Por fim, € possivel
proceder a validacdo para comparar o modelo definido com o gerado em linguagem C
pela ferramenta ST, alimentando ambos os modelos com o mesmo conjunto de dados. A

validacdo pode ser realizada como:

1. Validagdo em desktop: O modelo em C € executado no PC.

2. Validacao no embarcado: O modelo gerado € executado no dispositivo de interesse.
E necessério carregar o c6digo no microcontrolador e configurar uma comunicagdo

serial para comunicacdo com o host.

Para ambos os métodos de validacdo, o resultado da acuricia, segundo os autores, foi de
100% em ambas as avaliacdes, demonstrando que um modelo de ML pode ser aplicado a
uma dispositivo com recursos inferiores do ponto de vista de hardware e, mesmo assim,

ter resultados promissores.
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3.3 Otimizacao dos Modelos de ML

O trabalho descrito em DE PRADO et al. (2021) traz uma proposta para veiculos de
navegacdo autonoma baseado em dispositivos de baixo recurso. Por se tratar de um sis-
tema que executa inferéncias baseadas em imagens de uma camera, os autores utilizam
técnicas de Convolutional Neural Network (CNN). E denominado de tinyCNN a CNN
utilizada para realizar as inferéncias no dispositivo de borda. A solu¢do foi embarcada
em um GAPS, um SoC RISC-V paralelo de ultrabaixa poténcia, para atender aos requi-
sitos de inferéncia. O treinamento de uma CNN € normalmente realizado usando dados
de ponto flutuante, onde os autores optaram por quantizar os seus modelos. A quantiza-
cdo ¢ um método de compactacdo que reduz o custo de armazenamento de uma varidvel
empregando precisdo numérica reduzida. Além disso, tipos de dados de baixa precisdao
podem melhorar a intensidade aritmética da CNN, aproveitando o paralelismo em nivel
de instrucdo. Assim, foram quantizados os modelos em 8 bits para reduzir a memoria de
armazenamento e o consumo de energia. Foi empregada a quantizacdo pds-treinamento
onde os pesos podem ser quantizados diretamente enquanto as ativagdes requerem um
conjunto de validagdo para determinar sua faixa dindmica. Assim, foi observada uma
baixa perda de acuricia ( < 3%) nos dataset iniciais e uma perda desprezivel ( < 1%)

apos as fases de aprendizado.

Em BANBURY et al. (2020), os autores fazem uma avaliacdo bastante robusta do
TinyML. Os resultados experimentais validam a metodologia, gerando modelos chama-
dos de MicroNet, que foram implementados em MCUs usando o Tensorflow Lite Micro.
Eles avaliam laténcia, consumo de energia e desempenho em diferentes contextos, dentre
eles, a detec¢do de anomalias. Sao testadas também diferentes arquiteturas de rede neu-
ral, principalmente as utilizadas em aplicacdes que envolvem classificacdo de imagens.
Na arquitetura proposta, os autores alcangaram os melhores resultados dentre as arqui-
teturas comparadas. Toda a implementagdo foi realizada em processadores Cortex-M4
e Cortex-M7. Uma contribui¢do importante do trabalho estd na comparacdo desses dois
processadores, do ponto de vista de laténcia, energia e poténcia. Na Figura 12, sdo apre-
sentados alguns resultados gerados. No trabalho, define-se OPS como qualquer operacao
de multiplicacdo ou acumulagdo em uma RNA. Os autores utilizam, para medir a latén-
cia de inferéncia, dois datasets distintos e geram modelos com quantidades aleatdrias de

camadas e pesos. Nota-se que hd um crescimento préximo ao linear da laténcia com o
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aumento de operacdes realizadas, independentemente dos dados ou processador utilizado.

Figura 12 — Medidas de laténcia, energia e poténcia em dois diferentes microprocessado-

res, variando a quantidade de operacdes realizadas.
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Fonte: (BANBURY et al., 2020).

Nos gréficos que reportam a energia e poténcia, os autores consideram que para um
determinado MCU, a energia € independente do tamanho e do design do modelo da rede
neural. Portanto, a energia por inferéncia é uma fun¢do do tamanho do MCU, que deter-
mina a poténcia, e do nimero de operacdes, que determina a laténcia.

Por fim, o trabalho realizado em HAN; MAO; DALLY (2016) apresenta a compres-
sdo de modelos de aprendizado de mdquina. Os autores abordam como as redes neurais
sdo intensivas em computacdo e memoria, tornando-as dificeis de implantar em sistemas

embarcados com recursos de hardware limitados. Eles abordam 3 métodos de compres-
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sdo: pruning, quantizacdo pds-treinamento e agrupamento de pesos. A poda de pesos
reduz o nimero de conexdes de 9 a 13 vezes; A quantizac¢do entdo reduz o nimero de bits
que representam cada conexdo de 32 para 5. No conjunto de dados de objetos visuais, 0
método reduziu o armazenamento exigido em 35x, de 240 MB para 6,9 MB, sem perda
de precisao. O método reduziu o tamanho do VGG-16 — padrao de rede utilizado para
classificagdo de imagens — em 49x: de 552 MB para 11,3 MB, novamente sem perda de
precisdo. Entretanto, o trabalho em questdo nio faz uma abordagem voltada para dispo-

sitivos com baixos recursos, definidos na se¢do 2.4.

3.4 Resumo

A Tabela 1 apresenta uma visdo geral dos principais trabalhos avaliados. Nela sdo
apresentadas as diferencas mais relevantes entre os trabalhos propostos na literatura, as-
sim como a proposta desenvolvida neste trabalho. Cabe salientar, que mesmo diante
de todo o esforco de pesquisa bibliografica, nao foram encontrados trabalhos como o
proposto, principalmente por aplicar técnicas de otimizacdo dos modelos de TinyML e

realizar uma avaliacdo em uma arquitetura de LPWAN.

Tabela 1 — Relagdo de trabalhos e suas contribuicdes.

Avaliacao de Edge Computing Otimizagédo de
Aplicagio Modelos de ML
Consumo de Deteccdo de TinyML em Quantizagdo Treinamento Consciente Pruning Agrupamento
Energia Anomalia LPWAN P6s-Treino de Quantizagdo de Pesos
(ROY et al., 2018) - X
(SURESH et al., 2018) X - X
(MOALLEMI et al., 2022) X X X
(ANDRADE et al., 2021) - X X
(MERENDA; PORCARO; IERO, 2020)
(BANBURY et al., 2020) X - - X X
(HAN; MAO; DALLY, 2016) - - - X - X X
(DE PRADO et al., 2021) X - - X

Este Trabalho X X X X X X X
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4 METODOS E MATERIAIS

Neste capitulo sdo apresentados os métodos e materiais necessarios para o desenvol-
vimento das avaliacdes das técnicas de otimizacdo em modelos de ML. Além disso, sdo
apresentadas as ferramentas empregadas para a realizagdao dos estudos de caso em uma
LPWAN, com a utilizacdo do protocolo LoRa. O hardware usado é apresentado na se¢ao
4.1 e,o software adotado em diferentes aspectos da solucdo, na secdo 4.2. A secdo 4.3
apresenta as defini¢des do circuito de instrumentagdo para medir o consumo de energia.

Na secdo 4.4, sdo descritos os datasets utilizados.

4.1 Hardware

A topologia utilizada no sefup de testes € apresentada na Figura 13. O setup é com-
posto por um PC, um coletor e o dispositivo de borda. Nas seguintes subse¢cdes sdo apre-
sentados os dispositivos que fazem parte da estrutura da rede e as suas principais funcoes.

O computador empregado utiliza como sistema operacional o Ubuntu 20.04.2.

Figura 13 — Arquitetura basica em termos de hardware utilizado.

~ ~
> > USB/Serial

Dispositivo de Borda Dispositivo Coletor Computador

Fonte: Autor.

4.1.1 Raspberry Pi Pico

Para o desenvolvimento dos estudos de caso, aplicou-se o uso de uma placa de de-
senvolvimento Raspberry Pi Pico, presente na Figura 14. O dispositivo conta com dois

nucleos ARM Cortex-M0O+ com um clock de até 133 MHz. Além disso, a placa possui 256
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KB de SRAM, 2 MB de memoria Flash, sensor de temperatura on-board, um Real Time
Counter (RTC) entre outros periféricos. A escolha deve-se ao baixo custo do dispositivo,
um SDK (Software Development Kit) robusto, e a compatibilidade com a ferramenta de

conversio de modelos TensorFlow, o TensorFlow Lite Micro.

Figura 14 — Placa de desenvolvimento utilizada no desenvolvido do trabalho.

Fonte: (PI, 2022)

A placa citada anteriormente exerce o papel de dispositivo de borda na arquitetura que

foi apresentada na Figura 13.

4.1.2 Comunicacao LoRa

Considerando a proposta de se ter uma aplicagdo que esteja inserida no contexto de
uma LPWAN, foi adotada a faixa de operacao na faixa de 915 MHz. O protocolo de co-
municacdo Long Range, o popular LoRa, desenvolvido pela empresa Cycleo e adquirida
pela Semtech, consegue unir baixo consumo de energia com grande alcance de comuni-
cacdo (SEMTECH, 2022).

Para o segmento do trabalho, utilizou-se o transceptor LoRa RFM95W (Figura 15),
o qual utiliza o circuito integrado (CI) controlador SX1276 ¢ um mdédulo com faixa de
transmissao entre 868 e 915 MHz, com taxa de dados de até 37,5 kbps e sensibilidade de
enlace entre -111 e -148 dBm, conforme a largura de banda utilizada (SEMTECH, 2022).

O LoRa ¢ baseado na tecnologia Chirp Spread Spectrum (CSS), onde os simbolos
(chirps) sdo os portadores de dados. O fator de espalhamento controla a taxa de chirp e,
portanto, controla a taxa de transmissdao de dados. Fatores de espalhamento mais baixos

significam chirps mais rapidos e, portanto, uma taxa de transmissdo de dados mais alta.
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Figura 15 — Mddulo LoRa.

Fonte: Autor.

Para cada aumento no fator de espalhamento, a taxa de varredura de chirp é reduzida
pela metade e, portanto, a taxa de transmissdo de dados € reduzida pela metade. Fatores
de espalhamento mais baixos reduzem o alcance das transmissdes LoRa, pois reduzem o
ganho de processamento e aumentam a taxa de bits. A alteracao do fator de espalhamento
permite que a rede aumente ou diminua a taxa de dados para cada dispositivo final ao
custo do alcance.

O transceptor estd presente em dois pontos da arquitetura de hardware vista na Figura
13. Ele esta conectado ao dispositivo de borda, visto na subse¢do 4.1.1, via Serial Pe-
ripheral Interface (SPI), para coletar as informagdes e enviar até o ponto de acesso, que

serd descrito a seguir.

4.1.3 Modulo Coletor

O coletor de dados que faz o papel de gateway da solugdo proposta foi desenvolvido
em VALADAQO et al. (2021). O autor utilizou o mesmo médulo LoRa descrito na se¢iio
4.1.2. O dispositivo conta com um microcontrolador ATmega328P. Este microcontrolador
opera com clock de 20MHz e € capaz de executar 20 milhdes de instrucdes por segundo.
O dispositivo faz a interface entre o hardware de borda com as aplicacdes que estio sendo

executadas em um computador.
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Figura 16 — Coletor de dados utilizado no sistema proposto.
60 mm

30 mm

Fonte: Adaptado de (VALADAO et al., 2021).

4.2 Software

Uma parte importante da implementacdo deste trabalho esta nos recursos de software.
As préximas subsecdes tratam de diferentes momentos da constru¢ido dos modelos de ML
e do processo portabilidade desses modelos para a solu¢do de hardware descrita na se¢ao

4.1.

4.2.1 TensorFlow

TensorFlow € uma interface para execucdo de algoritmos de aprendizado de maquina
e sua implementacido para compilacdo desses algoritmos. Uma computagcdo expressa
usando o TensorFlow pode ser executada com pouca ou nenhuma alteracio em uma am-
pla variedade de sistemas heterogéneos, desde de dispositivos moveis como telefones e
tablets até sistemas distribuidos de larga escala com centenas de méquinas e milhares de
dispositivos. O sistema € flexivel e pode ser usado para expressar uma ampla variedade de
algoritmos, incluindo os de treinamento e inferéncia para modelos de redes neurais pro-
fundas, e tem sido utilizado para conducao de pesquisa e para implementacdo de sistemas
de aprendizado de maquina (ABADI et al., 2015). O TensorFlow possibilita a criagcdo e

execucdo uma rede do tipo autoencoder, descrita na subsecdo 2.6.1.

4.2.2 TensorFlow Lite

Grandes empresas tecnoldgicas estdo promovendo a expansao do ecossistema TinyML,

oferecendo bibliotecas de desenvolvimento de codigo aberto. O Google lancou o Tensor-
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Flow Lite (LITE, 2019), que inclui um conjunto de ferramentas para adaptar os modelos
do TensorFlow com o objetivo de torna-los executdveis em dispositivos méveis e embar-
cados. Esse framework é composto por dois elementos principais, a saber, 0 conversor,
que porta os modelos do TensorFlow para codigo otimizado que pode ser executado em
plataformas restritas, e o interpretador, que realmente executa o cédigo gerado pelo con-

VErSor.

4.2.3 Software Development Kit

O Software Development Kit (SDK) fornece os headers, bibliotecas e sistema de
compilagdo necessdrios para escrever programas para dispositivos baseados em RP2040,
como Raspberry Pi Pico em linguagem assembly C ou C++ (LTD, 2022). Toda a aplica-
cdo embarcada no dispositivo de borda, que realiza a leitura dos dados, faz a inferéncia e
envia pacotes com informacdes foi desenvolvida sobre o SDK. Complementando a arqui-
tetura de software, sdo necessdrias ferramentas de integracao com LoRa (ALLAN, 2021).
Todo o stack de configuracdo das caracteristicas que a rede LoRa terd, sdo realizadas na

inicializacdo da aplicagdo.

4.3 Consumo de Energia

Neste trabalho, em um dos estudo de caso, serd avaliado o consumo de energia em
dois modos de operacao propostos. Como se estd trabalhando com dispositivos de baixa
poténcia, na ordem de miliwatts, a aferi¢cdo de tensdo e corrente necessita da constru¢ao

de um circuito de instrumentacao para amplificar o sinal de interesse.

4.3.1 Amplificador de Instrumentaciao

O AMPO2 € o primeiro amplificador de instrumenta¢do de precisio disponivel em um
footprint de 8 pinos, conforme ilustrado na Figura 17. O ganho do AMPO?2 € definido por
um Unico resistor externo e pode variar de 1 a 10000, conforme equacgdo (10) (ANALOG

DEVICES, 2022).

50k
G = +1 (10)
R

Nenhum resistor de ajuste de ganho € necessdrio para ganho unitario. O AMPO?2 in-

clui uma rede de prote¢do de entrada que permite que as entradas sejam levadas 60 V
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Figura 17 — Conexdes basicas do amplificado de instrumentagdo de precisao.
V+

ouT

Fonte: (ANALOG DEVICES, 2022).

além de qualquer barramento de alimentacdo sem danificar o dispositivo. Algumas das
aplicacdes tipicas para o uso desse componente sao: Amplificador Diferencial, Amplifi-
cador Strain Gage, Amplificador de termopar, Amplificador de Instrumenta¢gdo de Ganho

Programavel, Sistemas de Aquisi¢cao de Dados, entre outros.

4.3.2 Circuito de avaliacao de corrente

Para avaliar o consumo de energia do dispositivo de borda, foi desenvolvido uma
circuito para medir a tensdo sobre um resistor de baixo valor, de valor conhecido, comu-
mente chamado de shunt (Rgp,,,:). As conexdes relevantes deste circuito sdo mostradas
na Figura 18.

O dispositivo RFM95W ¢ alimentado pela placa de desenvolvimento Raspberry Pi
Pico. O AMPO?2 € conectado a uma fonte simétrica de +5V e -5V. Desejando amplificar o
sinal de entrada em aproximadamente 8 vezes, valor de R € calculado pela equacao 10,
resultando em:

50kS2

E feita uma aproximagdo para um resistor de valor comercial tipico. A amplificacio
deste sinal foi realizada com base na descri¢do feita em (SURESH et al., 2018), onde
a partir dos resultados das medigdes, foi descoberto que o modulo consome 52 mA, 30
mA e 1 mA de corrente nos estados de transmissdo, captura de dados e processamento
(inferéncia), respectivamente. Essa baixa corrente no momento da inferéncia pode ser

observada na Figura 19.
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Figura 18 — Circuito simplificado de avaliacdo de corrente.
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Fonte: Autor.

O equipamento utilizado para a andlise dos sinais de tensdo foi o osciloscépio Agi-
lent MSO9104A, o qual possui filtros digitais de sinais. Na avaliacdo, foi utilizado um
filtro passa baixa com frequéncia de corte em 10 kHz, removendo assim os ruidos de alta
frequéncia. Outros dois equipamento utilizados na implementagdo sdo: uma fonte Minipa
MPL-3305M e um multimetro Fluke 115. A fonte possui dois canais distintos, que sdo
ligados em paralelo para servirem de fonte simétrica de tensdo +5V e -5V, que alimenta o
AMPO2 em seus terminais V- e V+ (Figura 17). O multimetro € utilizado para verificar o

valor do resistor shunt, haja vista a tolerancia do componente de + 10%.

4.4 Conjunto de dados

Na elaboracao de um sistema de deteccdo de anomalias, com a inferéncia sendo rea-
lizada em dispositivos de borda, existe a necessidade de se ter uma fonte de dados. Para
tanto, duas alternativas sdo abordadas: a primeira delas é a geracdo de dados através de
uma biblioteca escrita em python; a segunda opg¢ao aplicada € a utilizacdo de um dataset

real.

4.4.1 Dataset - ADBench

No Anomaly Detection Benchmark (ADBench) (HAN et al., 2022), € possivel criar

conjuntos de dados sintéticos realistas a partir de conjuntos de dados do mundo real inje-
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Figura 19 — Visualiza¢do aproximada do momento da inferéncia, em termos de tensio

sobre o resistor shunt.

Acquisition is stopped.

1.00 MSa/s 1.0 Mpts

Fonte: Autor.

tando tipos especificos de anomalias. A biblioteca desenvolvida, PyOD, permite a criagao
de conjunto de dados customizdvel. Os dados normais sdo gerados por uma distribui¢do
gaussiana multivariada e os outliers sdo gerados por uma distribuicao uniforme. O trecho
de cdodigo apresentado na sequéncia descreve os parametros que devem ser fornecidos, de
acordo com o que se deseja gerar. Os parametros n_train e n_test indicam a quantidade
de amostras para treinamento e teste, respectivamente.

I from pyod.utils.data import generate_data

» X_train, X_test, y_train, y_test =\

3 generate_data(n_train=1000,

4 n_test=1000,

n_features=2,

6 contamination=0.1,

7 offset = 10)

Jan_features, indica quantos serdo os dados de entrada. No contamination é pas-
sado o percentual, em formato decimal, de amostras que serdo anormais no dataset.
Por fim, o dltimo parametro, of fset, ajusta o intervalo de valores da distribuicio

gaussiana para os valores normais e da uniforme para os outliers. Esta variagdo pode ser
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observada nos histogramas das figuras 20 e 21, onde os valores das amostras de treina-

mento, com de of fset 5 e 10 respectivamente, sdo apresentadas.

Figura 20 — Histograma de amostras normais de treinamento com of fset = 5.
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Figura 21 — Histograma de amostras normais de treinamento com of f set = 10.
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Essa variacdo nos valores da distribui¢do faz com que as amostras geradas como ano-
malias fiquem mais proximas do valor médio das amostras normais, o que ird implicar em
maior dificuldade de se distinguir uma da outra. Em ambas as figuras, apenas os dados
normais de treinamento estdo contemplados. Quando visualizado o histograma do con-

junto de teste, onde as amostras rotuladas como andmalas estdo presentes, a distribui¢do
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fica representada pelas figuras 22 e 23.

Figura 22 — Histograma de amostras de teste com of fset = 5.
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Fonte: Autor.

Figura 23 — Histograma de amostras de teste com of fset = 10.
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Fonte: Autor.

E clara a diferenca causada pela redugio da distribuicio gaussiana, deixando os valo-
res contaminados mais distantes da média, o que pode mudar completamente o resultado

do desempenho do modelo de ML avaliado neste trabalho.



50

4.4.2 Dataset NASA

Neste trabalho, € utilizado o conjunto de dados NASA Bearing (J. LEE H. QIU; SER-
VICES, 2007), fornecido pelo Center for Intelligent Maintenance Systems (IMS), da Uni-
versidade de Cincinnati. Existem trés tipos de conjuntos de dados, cada um deles con-
sistindo em sinais de vibracdo de quatro rolamentos diferentes, conforme ilustra a Figura

24.

Figura 24 — Aparelho Experimental (Anel de Teste de Rolamento).
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Fonte: Adaptado de (J. LEE H. QIU; SERVICES, 2007).

O conjunto de dados 1 contém sinais de vibracao para todos os quatro rolamentos que
foram adquiridos pelos acelerdmetros para os eixos X e Y. Para os conjuntos de dados
2 e 3, os sinais de vibracdo para todos os quatro rolamentos foram obtidos apenas dos
acelerdometros ao longo do eixo X. Esses sinais de vibragdo foram registrados durante 1
segundo, em um intervalo de 10 minutos, com uma taxa de amostragem de 20 K H z.

Uma sumarizacio das informacdes desse conjunto de dados estd na Tabela 2.

Tabela 2 — Descri¢ao sumarizada dos datasets de monitoramento de rolamentos coletados

pela NASA.

Setup Data Inicio Data da Falha Falha Numeros de Amostras
22/10/2003  25/11/2003
Dataset 1 Rolamento 3 e 4 2156
12:06:04 23:39:56
12/02/2004 19/02/2004
Dataset 2 Rolamento 1 984
10:32:39 06:22:39
04/03/2004  04/04/2004
Dataset 3 Rolamento 3 6324
09:27:46 19:01:57
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5 IMPLEMENTACAO

Neste capitulo sdo apresentadas as questdes relativas a implementacao de um sistema
para avaliac@o das técnicas de otimizacdo de modelos de ML. O primeiro aspecto € a
defini¢do da arquitetura do sistema proposto para avaliar as técnicas de otimizacdo. Em
5.1, sdo definidos e explicados os passos para se criar uma solucao de TinyML e avaliagao
de um cendrio de aplicacdo em uma LPWAN.

Por fim, é apresentada na secdo 5.2 a avaliagdo do desempenho de cada técnica de
otimizacao abordada. Para tal, sdo colocadas também as caracteristicas da RNA utilizada,

defini¢des no modo de treinamento do modelo e as avaliagdes desse treinamento.

5.1 Arquitetura e sua avaliacao

Para realizar a avaliagdo dos modelos otimizados e apresentar os beneficios de se
realizar inferéncias em dispositivos de borda, € necessario estabelecer uma arquitetura.
Com muitas etapas, como visto na Figura 25, alguns critérios devem ser estabelecidos.
O primeiro conceito a ser definido é onde o processo estd sendo executado. Os blocos
marcados como Offline - PC sao executados em um computador de forma Offline - fora da
operacdo em tempo real no qual tem-se o conhecimento de todo o conjunto de treinamento
ou da resposta esperada da rede (PARMA; MENEZES; BRAGA, 1999).

Todos os processos sdo realizados em linguagem Python. Como pilar central do
desenvolvimento, sdo exploradas as funcionalidades e ferramentas disponiveis no fra-

mework TensorFlow (ABADI et al., 2015).

1. Pré-processamento: andlise de um conjunto de dados, onde sdo observadas as ca-
racteristicas principais, normalizacdo e padronizac¢do dos dados. Como a proposta

estd centrada em deteccdo de anomalias, € neste momento que sdo separadas as
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Figura 25 — Etapas da constru¢do de uma solugdo TinyML.
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Fonte: Autor.

Conversao para
Modelo de HW

amostras que possuem o comportamento esperado (normal) da operagd@o e as amos-
tras que apresentam a anomalia. E nesse momento também que o conjunto de dados

¢é dividido em amostras de treinamento e teste.

2. Desenvolvimento do modelo: dentro do contexto de detec¢do de anomalias, mui-
tos sdo os algoritmos que podem ser abordados. Nesse trabalho, foi aplicado o

algoritmo de autoencoder.
3. Otimizagdes: todas as otimizagdes descritas secdo 2.5 sdo aplicadas neste momento.

4. Conversao para Modelo de Hardware (HW): por fim, para cada modelo otimizado,
um arquivo € gerado. Posteriormente, cada arquivo € anexado ao software embar-

cado, gerando um bindrio por otimizacao.

Os blocos da Figura 25 em azul, legendados como Online - Embarcado, sdo tratados
no dispositivo de borda. O hardware adotado para este trabalho é uma Raspberry Pi Pico,
descrito na sec¢do 4.1.1.

Estabelecido o fluxo dos processos necessdrios para a construcdo de uma solucdo
TinyML, faz-se necessdria a criacdo de um cendrio onde se possa aplicar a inferéncia na
borda. Assim, € possivel verificar os beneficios da arquitetura da solu¢do. O formato da

aplicacdo € a de detec¢do de anomalias.
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Para a criacdo dessa aplicagdo, uma LPWAN do tipo LoRa € utilizada. Uma rede é
estabelecida entre o dispositivo da borda e um dispositivo coletor de informagdes - um
Arduino Nano, neste caso. Ambos os dispositivos sao dotados de um médulo LoRa. O
modulo SX1276 é um transceptor, dispositivo responsavel pela comunicacdo sem fio,
oferecendo comunicac@o de espectro disperso de alcance ultra longo e alta imunidade
a interferéncias e minimizando o consumo de energia. E utilizada a camada fisica do
protocolo LoRaWAN. O fator de espalhamento aplicado € o de coeficiente 8 e a frequéncia

de operacgdo utiliza a banda de 915 MHz.

Para a avaliagdo desse cenario, sdo elaborados dois modos de operacdo. O primeiro
trata de quando o dispositivo de borda envia o conteido completo da amostra, ou seja,
faz uma transferéncia total do contetido de dados disponivel, como mostra o diagrama de
sequéncia na Figura 26. O dispositivo coletor estd conectado a um computador por uma

interface USB-Serial, que realiza a inferéncia do dado.

Figura 26 — Diagrama de sequéncia adotado para a avaliacdo da arquitetura proposta, no

modo de operagao cloud.
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Fonte: Autor.
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Por conta deste processo, qualquer acdo de atuacao apds a inferéncia no PC acarretaria
em um retorno para o dispositivo de borda. Este trabalho nao aborda a atuacdo haja vista
o teor da proposta, que se concentra em avaliar métodos de otimizagdo de modelos de
ML.

O segundo modo de operacdo, ilustrado na Figura 27, realiza a inferéncia no dispo-
sitivo de borda e faz um envio ao coletor apenas quando existir algum tipo de anomalia.
Nesse modo de operacdo, ndo sdo enviados os dados de entrada, apenas € informado qual
0 sensor que apresentou o maior erro na reconstrucao do sinal de entrada. Notar que existe
apenas uma dire¢do na comunicagao, visto que todo o processo de decisdo e atuagdo esta

na borda do sistema.

Figura 27 — Diagrama de sequéncia adotado para a avaliacao da arquitetura proposta, no

modo de operacgdo edge.
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Fonte: Autor.

Os fatores considerados preponderantes para comparacao dos dois modos de operacao
serdo o consumo de energia e a diferenca de tempo para se ter a inferéncia realizada. A
forma de se medir o consumo realizado foi descrita na se¢do 4.3.2. Para realizar aferi-
cdo do tempo de inferéncia na borda, € utilizado o contador interno do microcontrolador
RP2040, que apresenta uma resolucdo de 1 us. Para o modelo da Figura 26, sdo contabi-

lizados os tempos de transmissdo pela rede LoRa.
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Em ambos os modos de operacdo, o mesmo cabecalho de 12 bytes € anexado. O ID
do dispositivo, data/hora e um espago para implementacdo de comandos sdo anexados ao
payload. Quando ndo hd inferéncia na borda, é necessario enviar todos os dados amostra-
dos — 16 bytes por amostra, totalizando 28 bytes por pacote enviado. Ja para a inferéncia
realizada no hardware de borda, a carga 1til € de apenas dois bytes, utilizados para a de-
manda da aplicacdo (informar o rolamento com problema). A concatenacao dos pacotes €
ilustrada na Figura 28. Em cinza esta o cabecalho (header), igual para ambos os sistemas,
em azul a carga ttil no modo de operacao cloud e em vermelho o modo de inferéncia na

borda.

Figura 28 — Estrutura de um pacote enviado em ambos as solucdes propostas.
0 11 27

Cabecalho Dados

Cabecalho Dados

Fonte: Autor.

5.2 Avaliacao das Técnicas de Otimizacao

A metodologia de teste da arquitetura do sistema proposto possui uma etapa nao ma-
peada na Figura 25: a coleta de dados. Nesse trabalho, sdo adotadas formas diferentes
de obtencdo de dados. A primeira delas € gerando datasets por intermédio do biblio-
teca apresentada na subsecdo 4.4. Conforme apresentado, sdo necessarios parametros de
entrada para a obtencdo do dataset.

Em um primeiro momento, os elementos para geracdo dos dados sdo descritos no
trecho de codigo abaixo. Algo que € levado em consideragdo para gerar esses dados
estd na caracteristica de aplicacdo que se estd abordando nesse trabalho. Aplicacdes que
fazem detecc¢do de anomalias trabalham a maior parte do tempo sob condi¢des normais,
sem apresentarem eventos adversos. Por isso, a contaminagdo gerada € de apenas 5% do

conjunto de dados.
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I %% Trecho de codigo utilizada para gerar datasets
» from pyod.utils.data import generate_data

» n_features_values = [5,10,15,20,25]

4+ offset_values = [5,10]

5 X_train, X_test, y_train, y_test = \

6 generate_data(n_train = 1000,

7 n_test = 500,

8 n_features = n_features_values,
9 contamination = 0.05,

10 offset = offset_values)

Outro aspecto estd na quantidade de amostras de treinamento e teste geradas. Como se
estd trabalhando com redes do tipo autoencoder, que sao nao-supervisionadas e buscam a
simples reconstru¢do do sinal de entrada com o menor erro possivel, ndo ha necessidade
de se estabelecer algum padriao ou balanceamento dos dados. A natureza da aplicacdo de
deteccao de anomalias tem por caracteristica um desbalanceamento dos dados, pois ha
maior ocorréncia de amostras normais em relacdo a amostras com anomalia.

Os valores de offset utilizados diferem no seu propésito: os conjuntos de dados ge-
rados com o valor 10, sdo avaliados apenas por tempo de inferéncia e tamanhos dos mo-
delos gerados apds se aplicarem as técnicas de otimiza¢do. Quando se estiver avaliando
os modelos no ponto de vista de desempenho, ou seja, sua capacidade de determinar uma
amostra com ou sem anomalia, o valor utilizado € 5. Essa distin¢do, usando um valor
menor, busca reduzir a distribuicdo gaussiana dos valores andmalos, deixando-os mais
proximos a média e, consequentemente, mais dificeis de serem identificados, conforme
apresentado na secdo 4.4.

Uma lista de valores (n_features_values) é criada para a geracdo dos dados. O que
estd se buscando nessa implementacao € ter 5 datasets, variando a quantidade de sinais de
entrada da rede neural. Essa diferenciacdo serd importante para avaliacdo nos estudos de
caso que serdo expostos na proxima secao. As figuras 29 e 30 apresentam, a distribui¢ao

do conjunto de dados que possui 5 entradas e offset = 5.
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Figura 29 — Conjunto de dados com 5 caracteristicas de entrada utilizado no treinamento

do modelo de ML.
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Figura 30 — Conjunto de dados com 5 caracteristicas de entrada utilizado no teste do

modelo de ML.
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A segunda forma para obtencdo de dados foi a utilizagdo de um dataset ja estabele-

cido, disponivel em (J. LEE H. QIU; SERVICES, 2007). Sao utilizados os dados referen-

tes ao terceiro ensaio executado pelos autores. Uma visao do comportamento das amostras

pode ser vista em Figura 31. O eixo y representa os valores de acelerag@o coletados pelos
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acelerometros.

Figura 31 — Visdo das amostras do dataset utilizado.
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Fonte: Autor.

E possivel notar que o comportamento dos rolamentos apresenta um comportamento
padrao até determinado momento. Na descri¢cao fornecida do dataset, a falha total do sis-
tema acontece no ultimo dia de amostragem, no rolamento 3. Entretanto, o padrio visto
até o dia 2004-04-15 tem alteracdes, apresentando um comportamento andémalo de 3 a 4
dias antes da falha acontecer de fato. Para avaliar esse comportamento, as amostras de
treinamento do modelo sdo as coletadas antes do dia 2004-04-11 e, consequentemente,
as demais sdo as de teste. Esse procedimento € necessario, visto que os dados ndo pos-
suem rétulo, logo a melhor forma de se trabalhar com eles, € definir um intervalo onde o
funcionamento do sistema € considerado normal.

Independentemente dos conjuntos de dados utilizados, todos passam por padroniza-
cdo. Uma técnica bastante utilizada € transformar a escala das diferentes varidveis do
sistema para uma faixa comum de valores. Assim, para esse trabalho optou-se por utilizar
um pré-processamento StandardScaler. Esse método tem o intuito de tentar padronizar
os dados, removendo a média e escalonando-os para gerar uma dispersao (desvio padrao)
unitdria. Assim a centralizacdo e o dimensionamento acontecem independentemente em
cada tipo de dado do dataset, computando as estatisticas relevantes nas amostras no con-
junto de treinamento (VALADAO et al., 2021).

Com as etapas de coleta dos dados e pré-processamento realizadas, a proxima de-
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finicio estd no desenvolvimento do modelo. E necessirio estabelecer os atributos do
autoencoder que serdo adotados para a constru¢do do modelo de ML base que serd pos-
teriormente otimizado. As camadas da RNA levam em conta a topologia de redes do tipo
autoencoder, onde uma camada oculta possuird um afunilamento no nimero de nés. A

quantidade de nds utilizada nesse trabalho estdao descritas nas Tabelas 3 e 4.

Tabela 3 — Nimero de nés por camada para os estudos de caso 1 e 2.

Entrada Camadal Camada?2 Camada3 Camada4 Camada5 Saida

n_features_values 30 10 2 10 30 n_features_values’

Note que a Tabela 3 tem como varidvel o nimero de entradas, visto que sdo utilizados
cinco conjuntos de dados com quantidades distintas de inputs.

Todo o treinamento da rede neural utiliza o Mean Squared Error (MSE) como método
de avaliagcdo. Para a otimizacdo da rede neural, € utilizado o algoritmo de Adaptive Mo-
ment Estimation, conhecido como o otimizador Adam. Todas as fun¢des de ativagdo sdao
do tipo Rectified Linear Unit (ReLLU), e o ndmero de épocas de treinamento foi estipu-
lada em 100, com lotes de 10 amostras. Foi adotado um critério de parada antecipada de
treinamento, visando evitar o overfitting dos dados de treinamento, definindo em 5 repeti-
coes. ApOs isso, por se tratar de uma rede autoencoder, é necessario avaliar a capacidade
que a rede adquiriu de reconstruir os dados de entrada. Sdo aplicados entdo, os mesmos
valores de entrada utilizadas no treinamento e se calcula o Mean Absolute Error (MAE).

A Figura 32 apresenta a distribuicdo dos valores de MAE do dataset de treinamento
com 5 entradas e offset = 10. Além da distribuicdo, ja estd marcado o valor que serd consi-
derado como threshold para as amostras de teste. O valor foi gerado conforme a equagao
9. Esse € um valor importante, pois ele sera o threshold adotado para avaliar os dados de
teste. Caso a amostra tenho um MAE superior ao valor calculado, serd considerada uma

amostra com anomalia, caso contrario, sera considerada normal.
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Figura 32 — Distribuicdo do MAE da reconstru¢io dos dados de entrada e a posicao do

threshold destacado em vermelho.
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Fonte: Autor.

Para o dataset da NASA utilizado sdo realizados os mesmos passos, porém com a rede
neural definida na Tabela 4. Como j4 mencionado, esse conjunto de dados ndo possui r6-
tulo entre amostras normais e andmalas. Por esse motivo, aplica-se ao modelo treinado
nos dados de teste. Na Figura 33 é apresentado o MAE absoluto de cada amostra. E possi-
vel perceber que hd uma grande diferenca nos dados a partir da metade do dia 2004-04-15.
Como a falha acontece apenas no ultimo dia amostrado, 2004-04-18, serdo adotadas como
comportamento normal 768 amostras e anormais 357 amostras. Esse procedimento € ne-
cessdrio para verificar se os modelos otimizados terdo o mesmo resultado do modelo nao

otimizado.

Tabela 4 — Nimero de nés por camada utilizada no modelo do estudo de caso 3.

Entrada Camadal Camada?2 Camada3 Camada4 Saida
4 30 2 30 30 4

Até aqui, todo o desenvolvimento tratou do modelo 7TensorFlow ndo otimizado, desen-
volvido para ser executado em computador. Com esse modelo base criado, sdo aplicadas
as técnicas de otimizagdo, com o auxilio dos recursos disponiveis no TensorFlow Model

Optimization Toolkit. Para a quantizagdo pos-treino, € preciso calibrar ou estimar o in-
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Figura 33 — MAE dos dados de teste.

10?
= Loss_mae
—— Threshold

10!

10°

Fonte: Autor.

tervalo de todos os nés de ponto flutuante no modelo. Ao contrdrio de nés constantes,
como pesos € vieses, tensores varidveis, como entrada de modelo, ativagdes (saidas de
camadas intermedidrias) a saida do modelo, ndo podem ser calibrados a menos que sejam
executados alguns ciclos de inferéncia.

Como resultado, o conversor requer um conjunto de dados representativo para calibra-
los. Esse conjunto de dados pode ser um pequeno subconjunto de cerca de 50-500 amos-
tras dos dados de treinamento ou validacdo (ABADI et al., 2015). Diferentemente dos
demais métodos de otimizacao, ndo hd necessidade de treinar o modelo novamente. Nas
técnicas QAT, pruning e agrupamento de pesos, que necessitam de novo treinamento, sao
adotados os mesmos critérios do modelo base (avaliacdo de desempenho do treinamento
sdao mantidos inalterados). Na poda de pesos, € adotada uma esparsidade inicial de 0,1 e
0,8 de final. No agrupamento de pesos, sdo agrupados com K-grupos, onde KX = 4. O
agrupamento € feito pelo método do centroide (API, 2022).

Feita a criacdo de todos os modelos otimizados, pode-se entdo converter esses arqui-
vos para modelos TensorFlow Lite Micro, que possibilitam a portabilidade para o sistema
embarcado utilizado neste trabalho. E utilizado o comando zxd para realizar a conversio
dos modelos, que cria um dump hexadecimal de um determinado arquivo ou entrada pa-
drao (WEIGERT, 1997). Um header € entao gerado, que serd anexado a aplicacdo que

posteriormente serd gravada no microcontrolador.
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1 xxd —-i {MODEL_TENSORFLOW} > {MODEL_TFLITE_MICRO}

Outra etapa da implementacdo, € a elaboracdo do firmware para o dispositivo de borda.
Como sao avaliados dois modos de operagdo, € preparado na mesma solucdo de software,
um mecanismo de selecdo do modo a ser utilizado, o de inferéncia em cloud ou na borda,
como pode ser observado na Figura 34. No firmware também € armazenado o dataset
a ser utilizado. Para isso, € criado um header com um vetor bi-dimensional MxN, onde
M € o ndmero de sinais de entrada que o conjunto de dados dispde e N a quantidade de
amostras que serdo avaliadas.

No fluxograma cloud esta descrito o processo do modo de envio total dos dados. Toda
a leitura dos dados salvos no vetor bi-dimensional, sdo enviados para o médulo LoRa via
SPI. O sistema € pausado quando ndo hd mais amostras para serem lidas e enviadas.

Algumas etapas sdo incluidas para fluxograma edge, onde a inferéncia é realizada
localmente. E necessario, na inicializacdo, alocar espaco na memoria SRAM do micro-
controlador para o modelo. Caso o vetor exceda os limites de memoria, a execugdo €
pausada. Caso haja sucesso na inicializacdo, € iniciado o mesmo lago de repeticdao de
A, porém, os blocos que realizam a inferéncia e a condi¢cdo do resultado encontrado sdao
acrescentados. Caso a diferenga absoluta entre o resultado x’ da reconstrug¢ao do sinal de
entrada x seja maior que o threshold definido, € enviado para o coletor qual das entradas
possui a maior diferenca na reconstrucao.

Para coleta dos tempos de execucao do microcontrolador € utilizado o Real Time Clock
(RTC) do RP2040. Ele € programado para realizar contagens de um microssegundo, for-
necendo a resolucdo necessdria para a verificagdo do tempo de cada uma das inferéncias
realizadas na borda.

Como ultima etapa da implementacdo, estd o desenvolvimento da aplicagdo do dis-
positivo coletor e da aplicacdo que ird exibir e inferir os dados apurados. O firmware
utilizado no coletor é integralmente o utilizado por (VALADAO et al., 2021). J4 a aplica-
cdo que faz a leitura dos dados recebidos pelo coletor utilizado no trabalho foi adaptada
de (VALADAO et al., 2021). Ela é executada em computador e recebe todos os dados do
dispositivo coletor via USB-Serial. Toda aplicacdo esta escrita em python. Foi acrescen-
tada a essa rotina de coleta de dados, uma chamada para realizar a inferéncia dos dados
recebidos. Toda vez que um conjunto de dados chega pela serial, € feito o parse para

remover as informacgdes do cabegalho e utilizar o payload que contém as entradas para o
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Figura 34 — Fluxogramas do software embarcado para os dois modos de operacgao.
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autoencoder. Como a execugao ¢ realizada em um computador, o modelo nao passa por
otimizagdes e estd em formato H DF'5. O arquivo H DF'5 significa Hierarchical Data
Format 5. E um arquivo 1itil para armazenar uma grande quantidade de dados e como
o nome sugere, ele armazena dados em uma estrutura hierdrquica dentro de um dnico

arquivo. Para a avaliacdo de alguns tempos de execucdo no modo cloud, é utilizada a
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biblioteca time. Os momentos de coleta de tempo sdo: recebimento de pacote via USB-
Serial, parser dos dados e inferéncia, como pode ser observado em um exemplo da Figura
35. Todos os valores recebidos, os tempos € 0 MAE de cada inferéncia sdo armazenados

em um arquivo CSV para posterior conferéncia e gerar as visualizagdes.

Figura 35 — Visdo dos logs da execucdo da aplicacdo que recebe os dados via USB-

SERIAL, realiza o parse e a inferéncia.
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6 ESTUDOS DE CASO

Os trés estudos de caso sdo apresentados para a avaliacdo completa das técnicas de
otimiza¢cdo em modelos de ML. Os estudos t€ém como objetivo a validagcdo do sistema
proposto, além de obter resultados que auxiliem na tomada de decisdo em futuras apli-
cacoes dentro da [oT. Para a avaliacdo dos consumos de energia nos diferentes modos de
operagao, foi estabelecido um sefup descrito em 4.3.

Para melhor visualizagdo, atribuiu-se a seguinte legenda para cada técnica de otimiza-

cao dos modelos de TinyML:

A1: Nao otimizado;

A2: Quantizagdo pds-treino;

A3: Treinamento consciente de quantizagao;

A4: Pruning (poda de pesos);

AS: Agrupamento de pesos.

6.1 Estudo de Caso 1 - Tempo de Inferéncia e Tamanhos de Com-

pressao

Nesta secdo € apresentado um estudo de caso onde s@o gerados 5 diferentes datasets,
variando a quantidade caracterisiticas dos sinais de entrada: 5, 10, 15, 20 e 25. Os conjun-
tos de dados sdo gerados com of fset = 10 — descrito na secdo 4.4. A Tabela 5 apresenta
os valores em bytes do espago necessario para cada modelo TinyML. Esses sdo os valores

do arquivo gerado na conversdao do modelo TensorFlow para TensorFlow Lite.
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Tabela 5 — Valor em bytes dos tamanhos do modelos de TinyML otimizados pelas técnicas

avaliadas.

Entradas Al A2 A3 A4 AS
5 7024 4648 5632 6808 6764
10 8288 5008 6064 8084 8036
15 9552 5368 6392 9340 9292
20 10768 5688 6712 10560 10512
25 12000 6008 7040 11780 11732

As técnicas A2 e A3 apresentam as maiores redugdes em relacdo ao modelo Al. No
caso de A2 a reducdo de tamanho € esperada, pois estd se convertendo pesos da rede
neural que sdo varidveis do tipo float, que ocupam 4 bytes em memoria, por pesos do
tipo int8 (que ocupam apenas 1 byte). Neste caso, o fato de ndo se ter uma redugdo
ainda maior estd no formato do arquivo que é gerado, que necessita armazenar alguns
parametros da quantizag¢do, como as valores da equagdo (1). J4 para A3, sdo anexados a
esse arquivo, além dos pesos, dois blocos que fazem a quantizacdo dos valores de entrada

e a desquantizacao na saida, como mostra a Figura 36.

Figura 36 — Estrutura do modelo otimizado pela técnica A3 (QAT).
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Fonte: Autor.
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Os modelos A4 e A5 também tem redugdo em relacdo a Al, porém em menor pro-
porcao. Esse fato se deve a forma que as técnicas realizam a otimizacdo. No caso de
A4, a poda de pesos ndo € capaz de reduzir o tamanho do modelo em termos de espaco
ocupado. A poda encontra os pesos menos significativos dos modelos (aqueles que estao
proximos de zero) e os forg¢a a zero. Ao salvar um modelo, 0s pesos ocupam 0 mesmo

espaco, independentemente de seus valores serem zero ou nao.
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Para evidenciar as constatagdes acerca de cada técnica, € elucidativo olhar para os
pesos de uma camada da rede neural. A Tabala 6 mostra os pesos de uma das camadas
ocultas do autoencoder, usando a parte de encode, das camadas com 10 nés para a camada
com 2 nés. Em cada uma das colunas € apresentado o valor do peso para a respectiva

técnica.

Tabela 6 — Pesos para cada técnica de otimizagdo, olhando para uma das camadas da

RNA.
Al A2 A3 A4 AS

-0,290755 -54 -54 0,000000 0,021452

0,314913 59 57 0491734 0,512354

-0,323560 -60 -61 0,000000 0,021452

-0,224437 -42  -34 0,000000 0,021452

Camada 10x2  0,052022 10 10 0,000000 0,021452
Conexdo 1 0,226106 42 40 0,000000 0,021452
0,357375 66 67 0,000000 0,021452

-0,050444 -9 -9 0,000000 0,021452

0,271387 50 49 0,000000 0,021452

0,186117 35 34 0,000000 0,021452

0,044677 8 & 0,000000 0,021452

-0,076111 -14 -14 0,000000 0,021452

0461422 86 86 0,000000 0,021452

0,270206 50 47 0,000000 0,021452

Camada 10x2  0,657090 122 123 0,657090 0,800867
Conexao2  0,627599 117 115 0,838144 0,800867
-0,160195 -30 -30 0,000000 0,021452

0,306654 57 57 0,000000 0,021452

0,683059 127 127 0,702237 0,512354

-0,360523 -67 -67 0,000000 0,021452

Como mencionado, A2 e A3 possuem valores muito similares. Em A4, nota-se que
muitos dos valores estdao zerados, algo esperado na técnica de poda de pesos. Por fim, em

A5 é possivel verificar os K valores de centroides definidos. E possivel aplicar algoritmos
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de compactagdo, como Gzip (LINUXISE, 2019), que sdo eficientes em dados que contém
valores semelhantes, casos de A4 e AS.

A compactacdo de um modelo € til para reduzir o tamanho de um aplicativo mével
que contém o modelo ou reduzir a banda ao envid-lo pela rede. Neste caso, o modelo
pode ser descomprimido (LOUP GAILLY; FOUNDATION, 2022) antes de ser executado.
Na tabela 7 estdo os valores dos mesmos modelos anteriores, porém compactados pela
ferramenta Gzip. Olhando por essa perspectiva, as técnicas que resultam em pesos com
valores que possam se repetir, tem ampla vantagem quando se considera o tamanho do

vetor final.

Tabela 7 — Valor em bytes dos tamanhos dos modelos de ML otimizados pelas técnicas

avaliadas e posteriormente compactadas pela ferramenta gzip.

Entradas Al A2 A3 A4 AS
5 5070 2575 2804 2710 1973
10 6193 2909 3135 3102 2103
15 7343 3217 3459 3458 2188
20 8463 3509 3768 3817 2273
25 9598 3854 4082 4176 2414

Esse tipo de compactacdo pode ser extremamente Util para aplicacdes venham a atu-
alizar seus modelos Over-The-Air (OTA). Em SUDHARSAN et al. (2022) os autores
aplicaram a transferéncia do modelo de ML via HTTPS para um hardware que realiza
deteccdao de anomalia na borda. Entretanto, eles ndo utilizaram nenhuma técnica de oti-
mizacao nos seus modelos.

Outro aspecto avaliado € o tempo de execugdo por inferéncia realizada. A seguir, as
figuras 37, 38, 39, 40 e 41 apresentam os diagramas de caixa para cada conjunto de dados
avaliados (5, 10, 15, 20, 25 caracteristicas de entrada). O mesmo padrdo € percebido,
onde as técnicas que utilizam quantizacio tém o tempo de inferéncia muito menor, visto
que ndo utilizam ponto flutuante em seus célculos. Os resultados obtidos foram gerados
apods a execugdo da aplicacdo em uma Raspberry Pi Pico.

Em todas as figuras acima, a variacdo de tempo dentro da técnica para cada conjunto
de dados se mantém estdvel, tendo distribui¢do bastante homogénea. Destaca-se que os

pontos fora dos intervalos padrdes, sdo causados pela primeira inferéncia realizada em
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Figura 37 — Diagrama de caixa dos tempos coletados em milissegundos para os 5 modelos

avaliados considerando 5 caracteristicas de entrada.
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Fonte: Autor.

Figura 38 — Diagrama de caixa dos tempos coletados em milissegundos para os 5 modelos

avaliados considerando 10 sinais de entrada.
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Figura 39 — Diagrama de caixa dos tempos coletados em milissegundos para os 5 modelos

avaliados considerando 15 sinais de entrada.
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Figura 40 — Diagrama de caixa dos tempos coletados em milissegundos para os 5 modelos

avaliados considerando 20 sinais de entrada.
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Figura 41 — Diagrama de caixa dos tempos coletados em milissegundos para os 5 modelos

avaliados considerando 25 sinais de entrada.
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cada dataset, onde os tensores ainda ndo alocaram o seu espaco na SRAM do microcon-
trolador — esse processo € diferente da alocacdo de espaco para o modelo, descrito na
Figura 34.

Como no trabalho de BANBURY et al. (2020) foi verificado que a laténcia crescia
linearmente com o aumento do nimero de operacdes, decidiu-se verificar se esse fato se
aplica para as técnicas de otimizacdo. Na Figura 42 foram gerados mais alguns conjuntos
de dados para verificar a existéncia dessa constatacao.

E possivel perceber um comportamento linear a medida que mais operacdes sdo in-
cluidas na rede. Como o crescimento do niimero de entradas tem um passo de 5, o nimero
de operagdes € acrescido de mais 5 nds de saida, pois a topologia adotada é a do autoen-

coder.
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Figura 42 — Diagrama de caixa dos tempos coletados em milissegundos para a técnica A2

em diferentes quantidades de entradas dos conjuntos de dados.
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6.2 Estudo de Caso 2 - Desempenho

Este estudo de caso apresenta uma andlise da desempenho e qualidade nos modelos
otimizados pelas técnicas utilizadas. No estudo, sdo gerados 5 diferentes datasets, vari-
ando a quantidade de sinais de entrada: 5, 10, 15, 20 e 25, e os conjuntos de dados sao
gerados com offset = 5. Como esta se mantendo a mesma estrutura da rede, os valores de
tamanhos permanecem 0s mesmos.

A diferenga para o estudo anterior estd na reducdo da distribuicdo dos valores dos
conjuntos de dados gerados (offset de 10 para 5). Essa diferenca ird deixar a distribui¢do
dos dados sintéticos gerados mais ajustada, variando em um intervalo muito menor. Sao
acrescentados aos resultados das técnicas de otimizacdo, os resultados obtidos quando a
inferéncia é realizada em um modelo de ML nao-otimizado, executado em PC, legenda-
dos como AQ. As figuras 43, 44, 45, 46 e 47 apresentam as matrizes confusio para cada
conjunto de dados avaliado. Para as amostras consideradas normais, foi atribuido o rétulo

0 e, consequentemente, as amostras andmalas possuem o rétulo 1.



Figura 43 — Matriz Confusdo para 5 sinais de entrada.
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Figura 44 — Matriz Confusao para 10 sinais de entrada.
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Figura 45 — Matriz Confusdo para 15 sinais de entrada.
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Figura 46 — Matriz Confusdo para 20 sinais de entrada.
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Figura 47 — Matriz Confusdo para 25 sinais de entrada.
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Utilizando os valores obtidos, € possivel calcular as métricas de desempenho (Preci-

son, Recall e F'1g.,.). As figuras 48 e 49 apresentam graficamente a evolu¢do do nimero

de entradas para cada uma das técnicas, olham para algumas métricas que mais se desta-

caram para cada uma das classes de amostras.
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Figura 48 — Recall para amostras normais.

Recall para amostras Normais

WrFo5 WMF0O [ F15 M F20 M F25

Al A2 A3 A4 A5

Fonte: Autor.

Figura 49 — Precision para amostras com anomalias.
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Nota-se que ha um bom desempenho do autoencoder otimizados para definir as amos-
tras normais, exceto na técnica de otimizacdo pds-treinamento com 5 e 10 entradas. Ao
verificar o desempenho para a classe de amostras com anomalias, € possivel perceber que
a medida que mais sinais de entradas sdo utilizados, os modelos de ML. como um todo
tem uma melhora significativa.

Avaliando as técnicas de forma individual, destaca-se a técnica A3, de QAT, uma vez
que, para todos os datasets avaliados, € possivel notar que seu desempenho € igual ou
superior a técnica Al e ao modelo executado em um PC. Novamente, os piores resultados
estdo na técnica A2. Ao explorar em detalhes as reconstrugdes feitas por ela, foi possivel
verificar que cerca 35% os FP para o dataset com 5 entradas ficaram muito proximos ao
threshold. Essa técnica apresenta o maior trade-off, algo esperado, visto que 0s pesos sao
simplesmente convertidos de varidveis com 32 bits para 8 bits, perdendo resolugao.

Para observar o desempenho geral das redes autoencoder otimizadas, sdo plotados os

valores de F'1g.. nas figuras 50 e 51.

Figura 50 — F'1g.0. para amostras com anomalias.
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Figura 51 — F'l1g.0re para amostras com normais.
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A Tabela 8 apresenta o compilado de todos esses valores para cada uma das execugdes
que foram realizadas no hardware adotado, trazendo todos os valores calculados para as

métricas de desempenho.



Tabela 8 — Precision, Recall e F1-Score para cada dataset e técnica avaliados.
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6.3 Estudo de Caso 3 - Avaliacao do Sistema

Os estudos de caso apresentados anteriormente nas se¢oes 6.1 e 6.2 trouxeram uma
avaliacdo das técnicas para conjuntos de dados gerados por meio de uma ferramenta.
Foram observadas a capacidade de redu¢cdo do tamanho e tempo de inferéncia de cada
modelo, bem como o desempenho de cada técnica. Neste estudo de caso, € utilizado um
dataset de uma aplicacdo real (J. LEE H. QIU; SERVICES, 2007). Os resultados sdo apre-
sentados com duas visdes distintas. Na subsecdo 6.3.1, sdo apresentadas as comparacoes
entre as técnicas de otimizagao, ja a Subsecao 6.3.2 apresenta as métricas de desempenho

da arquitetura proposta.

6.3.1 Modelos Otimizados

A Tabela 9 apresenta os resultados de reducdo encontrados para cada uma das técnicas

de otimizac¢do avaliadas.

Tabela 9 — Tamanho final de cada técnica de otimizagao.

Técnicas de Tamanho Modelo CC  Tamanho Compactado

Otimizagao (Bytes) Gzip (Bytes)
Al 7984 6214
A2 4560 2713
A3 5520 2842
A4 7894 3054
A5 7760 1978

A coluna Tamanho Modelo CC apresenta o tamanho final do modelo (vetor) gerado
pela ferramenta do TensorFlow Lite. O modelo A2 é notoriamente 0 menor entre to-
dos, visto que a quantizagdo pds-treino € a mais simplificada entre todas as técnicas -
convertendo varidveis do modelo de 32 bits para inteiros de 8 bits. Em A3 também ha
significativa reducao no vetor. Em A4 e A5 ha pouca reducdo em relacdao a Al. Para o
caso da poda de pesos, isso € facilmente explicado pelo fato de que, nessa técnica os pesos
menos significativos venham a convergir para zero, ainda haverd a ocupacio do byte no
vetor. Ha semelhanga para o agrupamento de pesos (AS), ja que o vetor ird conter agora

os centroides dos clusters e ird atribuir um indice para cada peso do vetor de pesos do
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modelo.

A grande diferenca para esses dois modelos (A4 e AS) estd apresentada na coluna Ta-
manho Modelo Gzip. Ferramentas de compactacio (como gzip) aproveitam as redundan-
cias nos dados para obter uma compactacao mais efetiva. Ambos os modelos facilitariam,
por exemplo, a transferéncia de uma atualizac¢do de software para o dispositivo de borda,
visto que o modelo € bastante reduzido. Quanto mais complexa a rede for, maior serd a a
percepc¢ao deste fato (HAN; MAO; DALLY, 2016).

Os modelos A2 e A3 também tém significativa redu¢do quando compactados, o que
€ explicado pelo fato da possivel repeticdo de valores inteiros no vetor - acontecimento
muito mais provdvel do que se fossem do tipo float.

Na Tabela 10 sdo mostrados os valores para as métricas de desempenho. Em Al,
modelo TensorFlow Lite obteve exatamente o mesmo resultado do modelo TensorFlow
desenvolvido e explicado ilustrado na Figura 33. Esse resultado por si s6 ja € inspirador,
visto que € possivel afirmar que a inferéncia na borda ndao impacta nenhuma métrica de
eficiéncia na detec¢do de casos de anomalia, quando comparado ao modelo baseado em

nuvem.

Tabela 10 — Resultado dos modelos otimizados.

Técnica de o
Recall Precision F'lg.,.. Acuracy

Otimizacao
Al 1,0000 1,0000 1,0000  1,0000
A2 1,0000 0,9107 09533  0,9689
A3 1,0000 0,9972  0,9986  0,9991
A4 1,0000 0,9972  0,9986  0,9991

A5 0,9832 1,0000 09915  0,9947

O modelo que teve o pior desempenho, ainda que bastante préximo, foi o modelo A2
— fato observado no estudo de caso 2. Em todos os modelos, houve a mesma detecc¢io do

primeiro VP - amostra de ntimero 769.

6.3.2 Arquitetura

Como nao foram constatadas diferencas no consumo energético do dispositivo quando

estavam sendo executados os demais modelos, serd apresentado apenas o resultado para
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modelo ndo otimizado Al. Visto que ndo estdo sendo avaliadas as caracteristicas do
modelo, mas sim a solu¢do de inferéncia na borda proposta, o tnico fator que poderia
apresentar uma divergéncia, seria no momento da inferéncia. Na Figura 52, é possivel
notar pequenos picos de tensdo, destacados em vermelho, cadenciados por 1s, caracteri-
zados pelo processo de leitura de uma amostra e sua inferéncia no modelo de TinyML. O
momento da detec¢do de uma amostra andmala também € visivel, visto que apds detec-
tar uma amostra com anomalia € feita a transmissao, destacada em verde, informando o

rolamento que apresentou a falha.

Figura 52 — Captura do osciloscopio que retrata o processo de inferéncia no dispositivo

de borda.

Acquisition is stopped.
200 kSa/s 1.00 Mpts

Fonte: Autor.

Na Tabela 11 estdao as informacdes relevantes para andlise desse resultado. A quan-
tidade de envios corresponde, no modo de operacdo sem inferéncia na borda, ao nimero
total de amostras disponiveis. No modo com inferéncia no embarcado da borda, todas as
357 amostras classificadas como andmalos sdo envidadas ao coletor.

Em ambos os modos, o mesmo cabecalho - 12 bytes - com informagdes é anexado
ao payload. A diferenca entre ambos estd na carga util: € necessario enviar 4 valores
de 4 bytes cada, pois a inferéncia é baseada no em sistema cloud e os dados s@o do tipo
float. Ja para a inferéncia no hardware da borda, destinam-se dois bytes para informar o

rolamento com problema. Esses dois fatores combinados, resultaram em uma redugdo de
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Tabela 11 — Comparacdo entre a operagdo com e sem inferéncia na borda, considerando

apenas o processo de transmissao.

Sem inferéncia Com inferéncia

Quantidade de envios 1125 357

Tamanho pacote (bytes) 28 14

Tempo envio (ms) 133 103
Energia por envio (mlJ) 5,497 4,257
Energia total (J) 6,183 1,519

quase 4 vezes no consumo, resultado muito simular ao observado em MOALLEMI et al.
(2022), onde os autores conseguiram reduzir o consumo da aplicacdo em 5 vezes ao levar a
inferéncia para a borda do sistema. Um possivel trade-off causado por ter o modelo dentro
do sistema embarcado foi descartado apds ndo ser percebido um consumo de energia
significativamente diferente quando executando a inferéncia na borda. Em aplicacdes que
tenham uma frequéncia maior de envio ou uma quantidade maior de bytes por envio, essa
diferenca tende a aumentar ainda mais a favor de solu¢cdes com inferéncia na borda. Outra
avaliacdo estd no tempo de inferéncia de ambos os modos de operagdo. Considerando o
diagrama de sequéncia apresentado na secdo 5.1, foi realizado o levantamento do tempo
que cada etapa do modo cloud levaria para informar o dispositivo de borda da inferéncia.
Os dados desse levantamento estdo descritos na Tabela 12.

E possivel reduzir o tempo em que a inferéncia fica disponivel para o dispositivo de
borda, baseado nessa aplicagdo, de 423,9 milissegundos para apenas 2,3 milissegundos,
reducdo de mais de 99% — sem considerar questdes subjetivas, como segurancga da in-
formacdo. Levando em consideracdes os resultados de desempenho obtidos por todas as

técnicas de inferéncia na borda, a arquitetura se mostra robusta e com vantagens claras.

Tabela 12 — Tempos por etapas para a realiza¢ao de uma inferéncia.

Modo Tempo Tempo Tempo Tempo Total

Operacdo TX (ms) USB-Serial (ms) Inferéncia (ms) RX* (ms) (ms)

Cloud 133 0,9 187 103 4239
Edge - - 2,3 - 2,3

* A implementacdo de RX nio foi executada, porém, utilizou-se o tempo do menor envio

utilizado no trabalho como o valor a ser adotado.
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7 CONCLUSOES

As aplicacdes de [oT abrangem diversos propdsitos de utilizagao, incluindo a deteccao
de anomalias. Avaliar se um comportamento estd dentro de um determinado padrdo em
um ambiente industrial, por exemplo, pode exigir respostas em tempo real e baixo con-
sumo de energia. Olhando para esse contexto, torna-se necessaria a discussao de solucdes
que envolvam o cendrio de tomada de decisao na borda dos sistemas.

O trabalho apresentado foi motivado na necessidade de se avaliar técnicas de otimiza-
cdo para modelos de TinyML, a fim de estabelecer alguns cendrios de andlise de detec¢ao
de anomalias em diferentes conjuntos de dados. Uma esteira de desenvolvimento € pro-
posta, onde sdo descritas as etapas para a constru¢do de uma solu¢do que embarque um
modelo de ML em um hardware com baixos recursos computacionais.

Estudos de caso sdo utilizados para comparar aspectos de compactacao e performance
dos modelos otimizados. Na avalia¢do das técnicas de otimizacao, foi possivel perceber
a reducdo direta do tamanho dos vetores utilizados no firmware para os métodos que en-
volvem quantizacdo. Entretanto, quando utilizada uma ferramenta de compactacgao, as
técnicas de pruning e agrupamento de pesos se sobressaem, haja vista possibilidade de
se agrupar as matrizes esparsas € os valores dos centroides do agrupamento, respectiva-
mente.

Além disso, foram verificados os tempos de execugdo para 5 conjuntos de dados,
variando a quantidade de entradas. As técnicas de quantizacdo tem a menor laté€ncia, pois
a maioria dos célculos na rede neural ndo envolvem ponto flutuante. Quando avaliada a
qualidade de cada modelo, é possivel perceber que a utilizacao das técnicas ndo impacta
de forma negativa na detec¢ao

Para complementar a andlise, sdo apresentados também os resultados e métodos para

avaliar uma aplicacdo IoT que utiliza dados de um sistema real do monitoramento de
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rolamentos. E estabelecida a utilizacdo de uma LPWAN para comparar dois modos de
operacdo. As vantagens de se realizar a inferéncia na borda do sistema sao comprova-
das. Nos testes realizados, o consumo de energia foi reduzido em 75% e o tempo de

diagndstico de cada amostra em mais de 99%.

7.1 Contribuicoes

O paradigma TinyML ainda estd em seu estdgio inicial, que requer alinhamentos ade-
quados para se adaptar as estruturas de 10T existentes. O trabalho busca apresentar alter-
nativas para hardwares com baixos recursos de processamento computacional, avaliando
aspectos que algumas técnicas de otimizacdo podem propiciar. Além disso, é realizada a
criacdo de uma esteira de desenvolvimento para embarcar os modelos de ML otimizados.
Com caréncia na literatura de estudos que realizasse a comparacao entre os métodos de
otimizacao, essa dissertagdo colabora com resultados consistentes e facilmente replicé-
veis por toda a comunidade cientifica, visto que todos os métodos e materiais, bem como

a implementacdo foram criteriosamente descritos.

E importante ressaltar que foram caracterizados varios aspectos, como tamanho final
de cada modelo otimizado, tempo para realizar inferéncia e aspectos de desempenho de
cada modelo. Os estudos de caso 1 e 2 tiveram como foco as técnicas de otimizagao,
mostrando as vantagens de se quantizar um modelo de ML para dispositivos com baixo
recurso de memoria. O terceiro estudo de caso trouxe uma aplicagdo real, mostrando a

grande diferenca em se ter o processamento no dispositivo de borda.

7.2 Trabalhos Futuros

Como trabalhos futuros dessa dissertacdo, sugere-se a realizacdo de novos estudos
voltados a analise do sistema proposto com outras aplicacdes, que possam envolver outros
modelos de machine learning, bem com a utilizacdo de outras redes de longo alcance e
baixa poténcia. Explorar aplica¢des de reconhecimento padrées em imagens, bem como

predi¢do de eventos podem ser explorados também sdao caminhos promissores.

Aplicagdes que envolvam a necessidade de processamento e decisdo em poucos mi-
lissegundos podem se aproveitar do sistema proposto. Por conta do tipo de aplicacao

utilizado para demonstrar as avaliacdes de modelos otimizados, recomenda-se também o
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refinamento na determinacao do threshold, que aqui foi simplificada por ndo ser o foco
do trabalho. Foi possivel verificar na secao de resultados que, caso esse parametro fosse
melhor refinado, o resultado das matrizes confusdo seriam significativamente superiores.

Neste trabalho foram apresentados estudos de caso onde foram avaliados técnicas de
otimizacdo de modelos de ML de forma individual. Pode-se, a partir dos resultados,
realizar a utilizacdo simultinea de otimizagdes, como por exemplo a quantizacdo pos-
treinamento e a técnica de poda. Essa sugestdo agregaria dois fatores positivos observados
nos estudos de caso: a reducdo da laténcia por inferéncia que a quantizacdo proporciona

e a reducdo do modelo compactado que a técnica de poda oferece.
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