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RESUMO

Redes industriais sem fio apresentam diversas vantagens com relacdo a seus contra-
pontos cabeados, especialmente o menor custo gasto em infraestrutura e maior flexibili-
dade. Por outro lado, seu desempenho € desafiado por problemas relacionados a propa-
gacdo de ondas eletromagnéticas, tais como interferéncias, coexisténcia e necessidade de
baixo consumo de energia. Em redes de alta escala, definidas como compostas por cem a
mil nodos, esses desafios se agravam, especialmente em operagdes como o convergecast,
onde muitos dispositivos visam enviar dados ao mesmo nodo, gerando gargalos de trafego
ao redor do destinatario final. Em redes sem fio centralizadas, como o WirelessHART, o
convergecast € frequente, pois um tnico gerenciador de rede administra seu funciona-
mento e rotineiramente precisa coletar informacdes de todos os dispositivos através de
rotas uplink com destino a seus pontos de acesso. Este trabalho analisa a correlagdo entre
desempenho e escala de uma rede WirelessHART e propde técnicas para a defini¢do de
quantidades e melhores distribui¢cdes espaciais de nodos em redes com grandes quanti-
dades de dispositivos, visando aumentar sua escalabilidade em termos de confiabilidade
na entrega de pacotes. Sao empregadas técnicas de andlise de redes sociais, em particu-
lar centralidades de grau, proximidade e intermediacdo, como métricas para correlacio
de desempenho. Os resultados do trabalho mostram que ha um padrdo entre as métri-
cas de centralidade e a identificacdo de quais cadeias uplink de dispositivos apresentam
maior probabilidade de perda de pacotes de dados. Usa-se esse conceito para propor
uma técnica de redistribuicdo de cadeias através da relocacdo de pontos de acesso como
um método preventivo para otimizacdo de desempenho para algoritmos de roteamento,

obtendo resultados de até 10% de incremento de confiabilidade.

Palavras-chave: Redes sem fio industriais, Centralidade, Escalabilidade, Pontos de
Acesso, Uplink.



ABSTRACT

Wireless industrial networks present several advantages over their cabled counter-
points, especially the lower cost spent on infrastructure and greater flexibility. On the
other hand, its performance is challenged by problems related to the propagation of elec-
tromagnetic fields, such as interferences, coexistence and need for lower energy consump-
tion. In networks of greater scale, defined as composed of a hundred to a thousand nodes,
these challenges are exacerbated, specially in operations such as convergecast, where sev-
eral devices aim to send data to the same node, generating traffic bottlenecks around its
final receiver. In centralized wireless networks, such as WirelessHART, convergecast is
frequent, because a sole network manager runs its operation and frequently has to collect
information from every device through uplink routes destined to its access points. This
work analyzes the correlation between performance and scale of a WirelessHART net-
work and proposes techniques for the definition of minimum quantities and better spatial
distributions of nodes in networks with large device counts, aiming to increase its scal-
ability in terms of reliability on packet delivery. Social network analysis techniques are
applied, particularly centralities such as degree, proximity and betweenness, as metrics
for performance correlation. The results show there is a pattern between the centrality
metrics and the identification of which device uplink chain present greater probability
of data packet loss. This concept is used to propose a technique of chain redistribution
through access points relocation as a preventive method for performance optimization in

routing algorithms, obtaining results of up to 10% in reliability increase.

Keywords: Industrial wireless networks, Routing, Scalability, Access Points, Con-
vergecast.
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1 INTRODUCAO

Redes industriais sem fio t€ém sido alvo de continuo estudo e apresentado crescente
presenca de mercado nas ultimas décadas (SISINNI ez al., 2018). No ambiente contem-
poraneo, onde fibricas e industrias buscam cada vez mais implementar os conceitos de
Internet of Things (Internet das Coisas) e Industria 4.0, como instrumenta¢do, monitora-
mento e tomadas de decisdo autdbnomas em tempo real, novas solucdes baratas e flexiveis
de automacao industrial sao continuamente apresentadas (LI, 2015).

Redes industriais sem fio sdo apresentadas perante o mercado de automacao industrial
como uma alternativa atrativa as versoes cabeadas, apresentando em geral menor custo
estrutural e maior flexibilidade (LUVISOTTO; PANG; DZUNG, 2017). A possibilidade
de realizar a instalagdo de um sistema de rede com menor demanda de infraestrutura e
maior facilidade de relocacdo e adaptagcdo de dispositivos sdo alguns de suas principais
vantagens. Redes sem fio minimizam a necessidade de novas linhas fisicas de comuni-
cacdo e alimentacdes de poténcia, e mitigam a acdo do tempo sobre sua desempenho e
sobre o custo de manutencao ao eliminar fatores como a deterioragao de cabos e conexdes
(SONG, 2008).

Entretanto, a comunicagdo wireless traz consigo seus proprios desafios. Comunica-
coes em radiofrequéncia precisam disputar o uso do meio com interferéncias eletromag-
néticas, ruidos e coexisténcia com outras redes, fatores que tendem diminuir a confiabi-
lidade do sistema (aumentando a perda de pacotes) e a aumentar o consumo de energia
com a necessidade de repetidas tentativas de comunicagdo pos-falha (XU; HE; LI, 2014),
desafios estes que se agravam quanto maior o tamanho e a complexidade da rede.

Nas tdltimas décadas, diversos protocolos de comunicac¢iao sem fio tornaram-se popu-
lares, tais como WirelessHART, WiFi, ZigBee e Bluetooth, utilizando a chamada faixa de

frequéncias ISM (Industrial, Scientific, Medical). O WirelessHART (WH) € um proto-



11

colo criado em 2007 e certificado pela IEC (International Electrotechnical Commission)
em 2010 como o primeiro protocolo de comunicag¢do sem fio para controle de processos
industriais (GALLOWAY; HANCKE, 2013). Uma rede WH emprega gerenciamento cen-
tralizado e redes do tipo mesh (malha), onde os nodos sdo conectados dinamicamente e

sem hierarquia pré-estabelecida (todos sdo roteadores).

No ambiente de redes industriais, escalabilidade é a caracteristica que descreve a ca-
pacidade de uma rede de permitir a variacdo da quantidade e da diversidade de nodos,
roteamentos, topologias e aplicacdes enquanto se mantém niveis aceitdveis de critérios de
desempenho (SINGH; RISHIWAL, 2017). A presenca de maiores quantidades de dispo-
sitivos em uma mesma rede, especialmente em aplicacdes com critério de confiabilidade
rigoroso, tende a inviabilizar a aplicacdo de protocolos com maior escalabilidade. O au-
mento da escala impacta em desempenho através da maior ocupagdo da limitada banda
disponivel e através de aumento de potenciais interferéncias, pois ha mais dispositivos
na mesma faixa de frequéncias, o que pode gerar interferéncias do tipo co-canal ou ca-
nal adjacente mesmo em protocolos com técnicas de acesso ao meio como TDMA (Time

Division Multiple Access) ou TSCH (Time Slotted Channel Hopping).

O fendmeno de impacto em desempenho por escala é particularmente notado em ro-
teamentos convergecast, quando muitos nodos da rede precisam encaminhar mensagens
a um mesmo ponto de acesso (sink), como por exemplo, nodos de uma rede WH bus-
cando atualizar dados enviando-os ao gateway da rede e encaminhando suas mensagens
ao ponto de acesso mais proximo através de rotas uplink. Maiores quantidade e densidade
de nodos tendem a formagao de gargalos de comunicagdo ao redor dos pontos de acesso, e
consequentemente maiores perdas de pacotes em cadeias sobrecarregadas (PISTER et al.,

2011).

Este trabalho busca avaliar o impacto da variagdo das quantidades, disposi¢oes e dis-
tribui¢des de carga de pontos de acesso em redes de grande escala, adaptando funcionali-
dades do WH como protocolo de simulagdo para os estudos de caso e avaliando critérios
de centralidade como potenciais métricas de otimiza¢ao para garantia de melhor desem-
penho. Centralidades sdo conceitos de andlise de redes sociais (GAITAN et al., 2021) cos-
tumeiramente empregados em bibliografia para andlise de desempenho de redes ad hoc,
que avaliam a relevancia relativa de nodos em um conjunto. Neste trabalho, empregam-

se os conceitos centralidades de grau, proximidade e intermediacdo para correlacionar
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os impactos da disposi¢@o e distribui¢do espacial de dispositivos de campo e pontos de
acesso em uma rede WH contra o desempenho de redes de larga escala, em termos de
confiabilidade na entrega de pacotes fim-a-fim em rotas uplink, ou seja, em rotas com
destino a pontos de acesso. Os resultados do trabalho mostram que as cadeias uplink de
dispositivos com maior tendéncia a apresentarem perda de pacotes ndo sao aquelas cujos
dispositivos necessariamente estejam mais distantes fisicamente ou em maior quantidade
de saltos até os pontos de acesso, mas sim aquelas cadeias com maior propensdo a forma-
cdo de gargalos por dependerem de um nimero menor de nodos em saltos mais proximos
dos destinatarios finais. Como consequéncia, estes nodos agravam o impacto da perda de
pacotes ponto-a-ponto por necessitarem de retransmissoes por atrasarem uma quantidade

consideravalmente maior de pacotes.

Em func¢do do que foi observado nas simulacdes, propde-se uma técnica a ser utilizada
pelo gerenciador de rede para que identifiquem de forma preventiva os posicionamentos
ideiais dos pontos de acesso, visando otimizar o fluxo de dados em rotas uplink e mitigar
os impactos em perda de pacotes oriundos do aumento de escala. Os resultados simulados
indicam um incremento de até 10% na confiabilidade resultante de redes quando compa-
radas a posicionamentos aleatérios. Por fim, sdo propostos métodos para se replicar a

técnica empregando comandos existentes do protocolo WH em uma rede real.

1.1 Motivacao

Redes industriais sem fio centralizadas como o WH apresentam desafios de escalabi-
lidade devido a constante necessidade de convergir fluxo de informagdo para os sinks, a
exemplo do convergecast em pontos de acesso citado anteriormente. Quando os critérios
de desempenho (especialmente taxa de atualizacdo e confiabilidade) sdo mais criterio-
sos, a aplicacdo de protocolos com baixa escalabilidade para redes maiores pode resultar
em desempenho abaixo do esperado ou até mesmo, a inviabilizacdo do projeto (PISTER
et al., 2011). Em casos como estes, a topologia da rede, a distribui¢do espacial de dis-
positivos e a quantidade de pontos de acesso, podem contribuir significativamente para
mitigar gargalos de trafego de dados e diminuir a probabilidade de perda de pacotes (PIL-
LAI; JAIN, 2019). Por outro lado, a instalagdo excessiva de pontos de acesso e técnicas
de redundancia pode incrementar significativamente o custo do projeto de automacio e

limitar as médximas taxas de atualizacio. Desta forma, uma técnica para determinacao das
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quantidades e distribui¢des de dispositivos, tem o potencial de ajudar a garantir o minimo
desempenho desejado enquanto se minimizam também os gastos de implementagao.

A defini¢do do WH como protocolo de escolha para estudo e simulacdes € motivada
pelo fado de ser um dos protocolos mais difundidos no mercado de automagdo industrial,
que contempla uma rede deterministica, em malha e centralizado, ou seja, redes em que
todos os nodos podem receber e transmitir pacotes, mas também em que todos esses
nodos sdo regidos por um dispositivo centralizador (gerenciador de rede), o que requer
recorrentes rotas de convergecast através de comunicagao uplink dos nodos para os pontos
de acesso. Dessa forma, o WH é um protocolo cujas redes tendem a apresentar impactos
de escalabilidade analisados neste trabalho, e serve como estudo de caso para redes em

malha centralizadas de forma geral.

1.2 Objetivos

O objetivo deste trabalho € propor, analisar e simular técnicas de distribuicao de pon-
tos de acesso em uma rede industrial sem fio centralizada que permitam otimizar a topolo-
gia da rede enquanto se garantem desempenhos pré-estabelecidos com base em critérios
de confiabilidade. Busca-se analisar métricas propostas em andlise de redes sociais e
parametrizar o impacto de centralidade e escala em redes simuladas variando-se as quan-
tidades e densidades de dispositivos. O trabalho usa como estudo de caso redes simuladas
WH empregando scripts MATLAB que simulam o gerenciador de rede em redes subme-
tidas a variados parametros de operacgao.

Os objetivos especificos sdo:

e Simular redes WH variando-se quantidade e densidade de nodos, quantidades e
disposicoes de pontos de acesso, avaliando-se cada nodo através de centralidades

de grau, intermediacdo e proximidade;

* Correlacionar métricas de disposi¢cdo espacial e de roteamento (centralidades) com
critérios de desempenho (confiabilidade), identificando-se padrdes em cadeias uplink

com maior tendéncia a apresentarem perdas de pacotes fim-a-fim;

* Propor técnica de distribuicdo de pontos de acesso em redes industriais sem fio
centralizadas que busque otimizar a escalabilidade da rede através da avaliagao pre-

ventiva de cadeias uplink e proposicdo de novas cadeias e novas disposicdes de
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pontos de acesso, de modo a mitigar potenciais perdas de pacotes fim-a-fim.

O trabalho esté organizado segundo os seguintes capitulos: no capitulo 2, sdo apresen-
tados os fundamentos de redes industriais sem fio e escalabilidade; o capitulo 3 apresenta
a andlise de referéncias bibliogréficas relevantes ao estudo e a avalia¢do do estado-da-arte;
o capitulo 4 descreve procedimentos e ferramentas adotados para a avaliacdo e posterior
simulacao de estudos de caso; o capitulo 5 mostra quais os resultados obtidos a partir das
simulacdes, introduz a técnica de otimizagdo proposta e qual seu impacto em desempe-

nho; e o capitulo 6 conclui o estudo.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a definicdo dos principais conceitos de redes industriais sem
fio a serem abordados ao longo do trabalho: inicia-se na se¢@o 2.1 com as normas gerais
adotadas pelos protocolos de camada fisica IEEE 802.15.4; a sec@o 2.2 apresenta o proto-
colo adotado para a simulacao dos estudos de caso desse trabalho, 0o WH, detalhando tipos
de dispositivos e camada de enlace; segue-se com a definicdo das técnicas de roteamento
na secdo 2.3; definem-se os conceitos e técnicas de centralidade aplicados nas simulacdes
na secdo 2.4; definem-se os conceitos de confiabilidade e determinismo (secdo 2.5), que
servem como critérios de desempenho do trabalho; e finaliza-se apresentando o modelo

de transmissdo de Friis na secdo 2.6.

2.1 IEEE 802.15.4

A norma IEEE 802.15.4, estabelecida em 2003, descreve os parametros de operacdo
em camada fisica para o protocolo de comunicacdo adotado nos estudos de caso deste
trabalho, o WH. A norma descreve uma camada fisica de operagdo desenvolvida prima-
riamente para atender aplicacdes de baixa taxa de transmissdo de dados e consequente
baixo consumo de energia (ZAND, 2012). Virios protocolos bem difundidos comerci-
almente, como o Zigbee, o ISA100.11a e 0 6LoOWPAN também o empregam como sua

camada fisica, além da camada de enlace (ndo utilizada no WH).

O IEEE 802.15.4 atua na faixa de frequéncia 2,4 GHz, nas bandas reservadas inter-
nacionalmente pela ISM (Industrial, Scientific, and Medical) para aplicacdes médicas,
cientificas e industriais. Apresenta 16 canais, cada um com largura de 2 MHz e espaca-
dos entre si por 5 MHz, sendo que um dos canais tem seu uso restringido por defini¢ao

(efetivamente disponibilizando 15 canais para uso no WH, do 11 ao 25). Sua poténcia de
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transmissao deve ser ajustivem, pelo menos, de -10 dBm a +10 dBm (CHEN; NIXON;
MOK, 2010).

Dispositivos que empregam o IEEE 802.15.4 precisam apresentar sensibilidade de
pelo menos -85 dBm e uma taxa méxima de dados de 250 kbits/s. Em geral, dispositivos
WH possuem uma capacidade de enlace de até 300 metros em ambientes externos (HART

COMMUNICATION FOUNDATION, 2009a).

2.2 WirelessHART

O WH foi criado em 2007 e reconhecido em 2010 pela IEC (International Electrote-
chnical Commission) como o primeiro protocolo de comunicag¢do sem fio para aplicacdes
de automacao industrial. A Figura 1 apresenta o WH de acordo com o modelo OSI (Open

System Interconnection).

Figura 1 - Modelo OSI do protocolo WirelessHART

Camada OSI Caracteristicas
Aslicacio Orientada a comandos
PHCAC Tipos de dados pré definidos
Apresentagdo n/a
Sessdo n/a
Transporte Auto segmentagdo

Fluxo confidvel

Rede em malha

R Redundancia de caminhos

Sincronizagdo Temporal

Enlace Seguranga e confiabilidade

— IEEE 802.15.4
isica 2,4 GHz (ISM)

Fonte: (HART COMMUNICATION FOUNDATION, 2009a)

A principal aplica¢do do protocolo € automacao de processos industriais com redes
de baixa taxa de transmissao de dados. Permite monitoramento e controle de processos
em malha aberta (requerendo input do usudrio) ou malha fechada para processos de baixa
criticidade, visto que ndo foi projetado para baixa laténcia (GUNGOR; LU; HANCKE,
2010).
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2.2.1 Tipos de Dispositivos

Os principais tipos de dispositivos (vide Figura 2) encontrados em uma rede tipica
WH sdo descritos abaixo (CHEN; NIXON; MOK, 2010), assim como suas principais

utilidades e caracteristicas:

Figura 2 - Rede de dispositivos WirelessHART

Aplicacao Controlador

Rede da planta de automagao |

Gerenciador
da rede,
Gateway

- . e \

< Dispositivo \

/ b 7 s \
/ ~de Campo \
7 ~ \
/

Pontode® , RN \
Acesso /- ™ /" Pontode “>o_ \
/ W o Acesso T
2 A
s ’] SN
\ s
\\ /»/ 3
Dispositivo % 2 . Roteador
de Campo § \ 7 Dispositivo
I de Campo
| Adaptador
Dispositivo Dispositivo
de Campo de Campo

Fonte: (CHEN; NIXON; MOK, 2010)

* Dipositivo de campo: o dispositivo de campo atua na instrumentagdo e incorpora
o protocolo em sua aplicagdo no chio de fabrica. Todo sensor e atuador é um
dispositivo de campo na rede industrial. Uma das caracteristicas importantes do
WH € que, por ser uma rede de topologia em malha, todo dispositivo de campo
pode atuar como roteador, recebendo e repassando mensagens cujo destino final
nao € ele proprio e, assim, potencialmente ajudando a mitigar a perda de pacotes em
casos onde a comunicagdo ponto-a-ponto pode estar comprometida. Dispositivos
de campo sd@o em geral compostos por um microcontrolador, uma fonte de energia
(bateria, em geral), um transceptor de radio-frequéncia e um elemento sensor ou
atuador. Os transceptores implementam técnicas de espalhamento espectral a fim

de reduzir o consumo de energia e aumentar a robustez de enlace, reduzindo perdas
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de dados. Comercialmente, recomenda-se que uma rede WH tenha no maximo 100

dispositivos.

* Ponto de acesso: O ponto de acesso € o dispositivo que prové conexdo direta ou
indireta a qualquer dispositivo de campo da rede WH. Toda comunicagio entre o
gateway e a rede em si deve passar por pelo menos um ponto de acesso. Uma rede
em inicializagcdo € considerada efetivamente ativa quando o ponto de acesso passa

a encaminhar mensagens dos dispositivos de campo ao gateway.

» Gateway: € o dispositivo que conecta o gerenciador de rede ao ponto de acesso e,
consequentemente, aos dispositivos de campo, usualmente por uma conexao fisica
direta. Ele também realiza a tradu¢do de um protocolo de comunicac¢do para outro,
em casos onde hd integracdo mista de protocolos. Ainda, o gateway na rede WH
€ responsavel por fornecer o clock (relégio) principal da rede, e garantir que o(s)

ponto(s) de acesso e dispositivos de campo mantenham sincronia.

* Gerenciador de rede: € o dispositivo que cria e recebe todas as informacdes do
desempenho da rede e com isso, estabelece enlaces, gera grafos para rotas, escreve
tabelas de vizinhos e de prioridade, e efetiva em geral a gestdo da rede. Como o
WH ¢é uma rede centralizada, os dispositivos de campo nao tem qualquer autonomia
sobre a decisdo de quando e para quem encaminhar seus pacotes, ficando toda essa
responsabilidade sobre o gerenciador, o que garante o determinismo e aprimora a

confiabilidade do sistema.

2.2.2 Camada de Enlace

A camada de enlace do protocolo WH € responsavel pelo MAC (Medium Access Con-
trol, controle de acesso ao meio) da rede. Sdo implementadas duas metodologias (HART
COMMUNICATION FOUNDATION, 2009a): uma determinista e pré-alocada (TDMA)
e outra aleatoria e com disputa (CSMA-CA).

O TDMA (Time Division Multiple Access) € o principal método de controle de acesso
ao meio, onde se divide o tempo em slots (intervalos) de 10 ms. Em cada slot, um ou mais
pares de dispositivos sdo liberados para comunicagdo, sendo pré-estabelecido para cada
par qual dispositivo € o emissor e qual € o receptor. Apds cada slot e consequente tentativa

de comunicacao, os pares de dispositivos alteram a frequéncia de sua comunicacao para
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outro canal usando a técnica de TSCH (Time Synchronized Channel Hopping, ou salto de
canais sincronizado no tempo) de modo a maximizar as chances de que o par encontre
canais sem interferéncia. Os slots de 10 ms sdo ordenados, agrupados e entdo executados
repetidamente em um conjunto chamado slotframe (quadro de intervalos) ou também

superframe, como ilustrado na figura 3.

Figura 3 - Ilustragdao de um superframe de 100 slots com salto de canais

Ciclo 0 Ciclo 1
Timeslot 0 1 2 3 4 99 0 1 2 3 4 99
0 [1->AP 1->AP
@
201 2->AP 2->AP
le}
ko)
=,
£l2
1
o
3->AP 3->AP
ASN 0 1 2 3 4 99 100 101 102 103 104 ... 199

Fonte: (CAINELLI, 2020)

~

E comum que uma rede possua vdrios superframes com variadas aplicacdes, pares
de dispositivos e quantidades de slots. Nestes casos, frequentemente hd sobreposicao de
dois ou mais slots de diferentes superframes em um mesmo instante de tempo. Previne-se
que haja colisdo de dados dos pacotes concomitantes garantindo-se que as comunicagdes
sejam suficientemente afastadas em frequéncia e/ou em distancia fisica, de modo que ndo
haja interferéncia entre os sinais dos dispositivos emissores ou entre a percep¢ao do meio
dos dispositivos receptores.

Cada slot € associado a um ASN (Absolute Slot Number), um niimero armazenado em
5 bytes que corresponde a instincia temporal daquele periodo. O ASN € usado como o
contador de tempo dos pacotes e é referenciado nos controles de laténcia e errorproofing
(medidas de prevencao de erros) em camadas superiores do protocolo (vide subse¢do 4.4).

Por outro lado, o CSMA-CA (Carrier Sense Multiple Access with Collision Avoi-
dance) permite que em determinado periodo, quaisquer dispositivos que tenham necessi-
dade de comunicagio o facam, caso identifiquem que o meio ndo estd ocupado naquele
instante (vide CCA na subsecdo 4.4). Esse método ndo inibe a possibilidade de colisdes
de pacotes, que tende a aumentar conforme a escala da rede, e por isso, busca mitigar

esse impacto através do Collision Avoidance, uma medida de anti-colisdes sucessivas,
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onde, identificada falha de comunicacao, cada emissor aguarda um periodo aleatério para

retransmitir.

2.3 Tipos de Roteamento

Dentre as principais categorias de roteamento quanto ao fluxo empregadas em redes
industriais sem fio, estdo o unicast, broadcast e convergecast (Figura 4) (HART COM-
MUNICATION FOUNDATION, 2009a). Para este trabalho, rotas do tipo convergecast
sdo de notavel importancia, dado o impacto esperado no desempenho na situacao de au-

mento de escala significativo.

Figura 4 - Tipos de roteamento relevantes
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Fonte: do autor

2.3.1 Unicast

Rotas do tipo unicast (Figura 4.a) representam mensagens originadas de um unico
nodo com destino final a somente outro nodo. Comandos do gerenciador direcionados
a sensores e atuadores especificos sdo exemplo deste tipo de roteamento. Roteamentos
unicast podem ser de vdrias formas, como (i) rotas source, onde o nodo emissor descreve

exatamente qual o caminho ponto-a-ponto a ser seguido por cada nodo intermedidrio, (i1)
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rotas de grafo, onde o nodo emissor declara qual o destinatdrio fim-a-fim no seu pacote de
dados e cada intermedidrio tem a tarefa de selecionar qual o préximo destinatario ponto-a-
ponto, dentro de grafos pré-estabelecidos pelo gerenciador e de acordo com o desempenho
instantaneo da rede, (iii) e rotas proxy, especificamente empregadas no processo de join

(agregacdo) de novos dispositivos a rede.

2.3.2 Broadcast

Rotas do tipo broadcast (Figura 4.b) sdo costumeiramente empregadas pelo gerencia-
dor de rede e pelo gateway. Nelas, trafegam mensagens de um tinico nodo emissor com
destino a multiplos dispositivos da rede. Em geral sdo aplicadas quando ha necessidade
de atualizacdo de dados em larga escala, i.e. quando hd adicdao ou exclusdao de um nodo
na rede e se faz necessario, por ordem do gerenciador, atualizar as tabelas de vizinhos e

grafos de cada nodo ativo.

2.3.3 Convergecast

Rotas do tipo convergecast (Figura 4.c) sdo utilizadas comumente em protocolos de
comunicagio centralizados. E o evento em que muiltiplos nodos da rede precisam en-
caminhar pacotes com destino a um unico dispositivo como, no exemplo do WH, um
unico gerenciador de rede € responsdvel por toda a gestio e configuragdo da rede, e todos
os dispositivos devem frequentemente reportar status a ele encaminhando seus pacotes
para algum ponto de acesso presente na topologia através de uplink. O mesmo ocorrem
em eventos de monitoramento, onde daods de sensores sdo encaminhados ao gateway da
rede. Em redes de alta escala, uma quantidade baixa e/ou ineficiente distribui¢do espacial
de pontos de acesso pode agravar situagdes de perdas de pacotes, visto que a disponibi-
lidade do ponto de acesso € limitada, ocasionando gargalos de trafego de informagdo em

seus arredores (PISTER et al., 2011).

2.4 Centralidade

Centralidade é um conceito de Teoria de Grafos e anélise de redes sociais que busca
parametrizar o grau de relevancia de cada vértice (ou nodo) com relacdo a rede como um
todo (BONACICH, 1987). E um conceito amplamente empregado em teorias de redes

sociais, transmissdo e proliferacdo de doengas, redes neurais, entre outros, com o intuito
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de identificar e classificar os individuos mais importantes na rede (BORGATTI, 2005).

Este trabalho avalia a aplicag@o de conceitos de centralidade na distribuicao espacial,
de links e de carga dos pontos de acesso buscando melhoria de desempenho. Vale ressaltar
que andlises de centralidade retornam valores efetivos para comparagdes relativas dentro
daquele cendrio, como por exemplo, determinar se um dispositivo é mais central a outro
naquela rede especifica. Os valores absolutos de centralidade, por si s6, nao apresentam
significancia para andlise (GAITAN et al., 2021).

A seguir, descrevem-se as trés variantes de centralidade avaliadas neste trabalho, de
acordo com as defini¢des descritas em (BONACICH, 1987), (BORGATTI, 2005) e (GAI-
TAN et al., 2021).

2.4.1 Centralidade de Grau

Centralidade de Grau (CG) € considerada uma das centralidades mais simples (GAI-
TAN et al., 2021). Sua definicdo envolve a determinagdo de quantos links diretos o nodo
possui com relagdo a total quantidade de links que poderia ter (se estivesse conectado a
todos os dispositivos na rede, por exemplo). A equacdo 1 abaixo explicita o cdlculo da
centralidade de grau para um nodo i, onde N é o nimero de nodos da rede e grau(i)

indica a quantidade de links que o dispositivo i possui.

CG; = o))

Durante os estudos de caso, busca-se avaliar se o quanto a CG impacta o emprego de
disponibilidade dos pontos de acesso e dos dispositivos ao seu redor, estando diretamente
relacionada a quantidade de vizinhos diretos desses dispositivos e na formacao de gargalos

de comunicagao.

2.4.2 Centralidade de Proximidade

Centralidade de Proximidade (CP) avalia o quao perto um dispositivo estd com relacao
a todos os demais. A proximidade é definida como o inverso de distancia geodésica do
dispositivo com relacdo aos demais, como mostra a equagdo 2, onde a € V representa
qualquer nodo a pertencente ao grafo V', que contém a totalidade da rede, e dist(i,a)

representa a distancia geodésica entre os nodos i € a.
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1

CP=c—7"——
Yaevdist(i,a)

2)

Neste trabalho, substitui-se distancia fisica pela distancia relativa entre nodos com
relacdo as probabilidade de perda de pacotes, onde uma maior probabilidade de perdas €
dita equivalente a maiores distancias relativas (mais detalhes na subsecdo 4.2). Durante
os estudos de caso, busca-se avaliar o quanto a CP de cada ponto de acesso impacta nos
critérios de perda de pacotes ponto-a-ponto, estando diretamente atrelada as ramificacdes

nas cadeias de uplink.

2.4.3 Centralidade de Intermediacao

Centralidade de Intermediacdo (CI) avalia o qudo relevante ¢ um nodo enquanto ser-
vindo como ponte entre dois ou mais outros nodos ou conjuntos de nodos. Em outras
palavras, pode-se descrever a CI como a propor¢ao de vezes em que um dispositivo se
encontra na rota primdria determinada pelo algoritmo de roteamento. A equagdo 3 mostra
como calcular a CI de um dispositivo ¢, sendo rotas;(p, ¢) uma rota entre os nodos p e ¢q
que tem ¢ como um intermediério, e rotas(p, q) representando qualquer rota entre esses

nodos.

rotas;(p, q)

cr =%, 259
p7d rotas(p, q)

3)

Durante os estudos de caso, a CI representa o principal critério para determinagdo
de potenciais nodos gargalos na rede. Dispositivos que frequentemente servem de inter-
medidrios em rotas se tornam mais criticos para a taxa de sucesso na rede, e quaisquer
eventos de perdas acentuadas de pacotes acabam impactando a entrega de outros disposi-

tivos, gerando potenciais efeitos cascata de atraso de entrega e acimulo de buffers.

2.5 Confiabilidade e Determinismo

A confiabilidade em redes industriais sem fio pode ser definida como a taxa de pacotes
entregues de forma bem sucedida a seus destinatarios fim-a-fim com relacdo ao total de
pacotes gerados pela rede (PISTER et al., 2011), conforme indicado pela equagdo 4, onde

¢ € a confiabilidade, p,., € o total de pacotes perdidos, e ps,. € o total de pacotes bem
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sucedidos. E uma das principais métricas avaliadas por estudos de desempenho, princi-
palmente nos que lidam com roteamento (CORTEZ, 2021), escalonamento (CAINELLI,
2020) e eficiéncia energética (LEE; EXARCHAKOS; GROOT, 2019).

Psuc
h= " )
DPper + Psuc

Em uma rede WH, apés a tentativa de transmissdo de dados, o nodo emissor precisa
receber do receptor uma confirmagao na forma de ACK (acknowledge) para ter a garantia
de que o pacote foi recebido, assim, assume-se que toda vez que um ACK ndo foi recebido
(ou estd corrompido), houve falha na transmissdo ponto-a-ponto.

Redes como o WH, entretanto, ndo assumem um pacote perdido de forma definitiva
ap6s uma falha de transmissao ponto-a-ponto. Essas redes possuem meios de redundancia
de transmissdo, que pode ser (dentre outras) redundéincia de enlace, onde hd mais de um
enlace disponivel no superframe para tentativa de transmissao de dados entre aquele par
de dispositivos; ou redundancia de rotas, onde o nodo emissor tenta utilizar outra rota que
possua o mesmo destino fim-a-fim. Neste trabalho, hd duas formas de se perder pacotes
de forma definitiva, de tal forma a deteriorar confiabilidade: obsolescéncia de pacotes por
Time to Live e buffer cheio. Esses conceitos sdo abordados detalhadamente no capitulo 4.

A confiabilidade da rede é uma métrica de grande importancia para a garantia do de-
terminismo da rede. O determinismo pode ser definido como a garantia de que um sistema
operard com um esperado nivel de desempenho se estiver dentro dos limites de operagao
determinados (CHEN et al., 2014); e, no caso de redes, pode ser definido como a garantia
de que uma rede entregard informacao (baixa perda de pacotes) no momento devido (la-
téncia pouco varidvel, baixo jitter) com a frequéncia esperada (taxa de atualizagdo). Redes
nao-deterministicas como redes ad hoc sdo alternativas vidveis para aplicacdes com baixo
critério de confiabilidade (PISTER et al., 2011), mas ndo estdo no escopo deste trabalho.

Confiabilidade de redes é comumente descrita em fungdo de o (sigma) conforme a
metodologia de melhoria de processo chamada Six-Sigma ou Seis-Sigma, descrita em
(SMITH, 1993). O Seis-Sigma € um conjunto de técnicas que visa otimizar a qualidade
de um processo de manufatura de modo a atingir os menores niveis possiveis de DPMO
(defeitos por milhdes de oportunidades).

A base da metodologia Seis-Sigma vem do conceito de distribui¢cdes normais. Se-
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gundo o teorema do limite central (LYON, 2014), a soma de processos independentes
e aleatdrios se aproxima do comportamento de uma distribui¢do normal quanto maior a
quantidade de processos agregados. Com isso, ao se avaliar, por exemplo, a qualidade
de um processo de manufatura ou o desempenho de uma rede industrial, onde ambos
apresentam diversos fatores interferentes possiveis (inclusive erros de medi¢ao), pode-
se assumir que seu comportamento tenderd a ser uma distribui¢cdo normal se realizadas
relativamente grandes quantidades de amostragens.

Um fenémeno f(z) que apresente distribui¢do normal pode ter sua densidade proba-
bilistica de resultados amostrados modelada conforme a equacdo 5 (PAPOULIS, 1984),

onde o € o desvio padrao da funcdo e p é a média da fungdo.

fla) = ——=e3(F )

A curva de densidade probabilistica, também chamada curva normal, pode ser de-
monstrada em fun¢do da média ;v e do desvio padrdo o como mostra o grafico da figura
5. A partir deste grafico, infere-se que um fendmeno normal tende a atingir valores até
um desvio padrdo acima ou abaixo da média em aproximadamente 68,26% das vezes, até
dois desvios padroes em 95,44% das vezes, e assim por diante. As densidades probabilis-
ticas encontradas variando-se de um a seis desvios padrdes para cima ou para baixo sao

mostrados na tabela 1.

Figura 5 - Densidade probabilistica em funcao da média p e do desvio padrdo o
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Fonte: (TENNANT, 2001)
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Tabela 1 - Densidade probabilistica em funcdo da quantidade de desvios padrdes

Desvios padrdoes ¢ Densidade probabilistica
+1lo 68,26%
+20 95,44%
+30 99,72%
+4o 99,98%
+50 99,99994%
+60 99,9999998%

Fonte: adaptado de (TENNANT, 2001)

Tomando como exemplo a qualidade resultante de um processo de manufatura, con-
forme inicialmente proposto em (SMITH, 1993), um processo com desempenho de 4-
sigma teria uma taxa de sucesso de produ¢ao de aproximadamente 99,98% pecas, ou seja,
200 DPMO (defeitos por milhdes de oportunidades). No ambiente de redes industriais,
pode-se dizer que uma rede de confiabilidade 4-sigma garante que seus pacotes sejam en-
tregues a seus destinatdrios fim-a-fim em 99,98% das vezes, perdendo aproximadamente

duzentos pacotes a cada milhdo de pacotes gerados.

2.6 Modelo de Transmissao de Friis

O modelo de transmissdo de Friis foi inicialmente proposto em (FRIIS, 1946) pelo
engenheiro eletronico Harald T. Friis. Seu propésito é equacionar a poténcia percebida
por uma antena receptora em fungio da poténcia de transmissao, dos ganhos das antenas,
da frequéncia do sinal e da distancia entre transmissor e receptor (Figura 6).

O modelo inicial, mostrado na equacgdo 6, considera um ambiente ideal com mesma
polarizacdo de onda, alinhamento entre antenas permitindo médxima radiacdo, e auséncia
de perdas por obstaculos, obstrucdes ou reflexdes em superficies. Na equacgdo, P; e P,
sdo as poténcias de transmissdo e de recepc¢do, respectivamente; GG; e GG, sdo os ganhos
das antenas de transmiss@o e de recepc¢do, respectivamente; A é o comprimento de onda

do sinal emitido; e R € a distincia entre as antenas de transmissdo e recepg¢ao.

P -
B GtGr(m) (6)
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Figura 6 - Modelo de Friis
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Fonte: do autor

A equacgdo 7 (SAUNDERS; ARAGON-ZAVALA, 2007) expande o modelo de Friis
para incluir estimativas referentes a perdas sistémicas de sinal como ineficiéncias das
antenas, atenuagdes de linhas de transmissao, filtros, entre outros (termo L) e a perda de
sinal em fun¢do de obstrucdes no meio (termo n). Na equacdo, L € o termo que representa
as perdas sistémicas, indicando maiores perdas quanto maior for L e perdas nulas com
L = 1; enquanto n é o termo que estima a perda de sinal em fun¢do do ambiente, inserido
no equacionamento como um expoente da distancia R. Seus valores usuais sdo mostrados

na tabela 2.

)= (7)

Tabela 2 - Estimativa de perdas pelo ambiente na expansao do modelo de Friis

Ambiente n
Ambiente livre 2
Area urbana 2,7a5

Edificio (com linha-de-visada) | 1,6 a 1,8
Edificio (com obstrugéo) 4a6

Fébrica (com obstrucgao) 2a3

Fonte: adaptado de (VISWANATHAN, 2008)

A equacdo 7 pode ser transformada para a forma logaritmica de modo a apresentar os
valores de poténcia em decibeis (SAUNDERS; ARAGON-ZAVALA, 2007), resultando

no novo equacionamento 8.
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A
Pr = Pt + Gt + Gr + 20l0g10(m) — 1010g10<L) (8)

A partir do modelo de Friis, usa-se a equag@o 8 neste estudo para se estimar qual o
sinal percebido entre um par de dispositivos WH sabendo-se a distancia entre eles na rede
simulada e a poténcia de emissdo igual a 10 dBm. Empregam-se valores de perdas de
ambiente variados e de sistema, assim como perdas aleatérias para simular interferéncias

fisicas e eletromagnéticas. Mais detalhes sdo explicitados no capitulo 4.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta as principais referéncias bibliogrificas empregadas para a ela-
boracdo deste trabalho. Os trabalhos sdo divididos em dois grupos, apresentados em
ordem cronoldgica: os relacionados a escalabilidade e confiabilidade, na secdo 3.1; e os
relacionados a andlise de redes sociais em contextos de redes de comunicagdo, particular-
mente referentes a métricas de centralidades, na secdo 3.2. Por fim, a se¢do 3.3 apresenta

a correlacdo entre os principais trabalhos citados e a proposta deste trabalho.

3.1 Escalabilidade e Confiabilidade

Nesta secdo, sdo descritos os principais trabalhos relacionados a andlise de escalabi-
lidade e otimizacdo de confiabilidade em redes industriais sem fio. Prioriza-se estudos
no escopo de redes centralizadas, preferencialmente com emprego de técnicas de acesso
ao meio TSCH (Time Slotted Channel Hopping), em virtude da semelhanga ao escopo da
proposta deste trabalho, mas revisa-se também estudos de descentralizagdo para captura
de boas praticas. Os tépicos mais comumente abordados em bibliografia na categoria de
desempenho e escalabilidade, que se mostram relevantes para este trabalho sdo: disposi-
cdo espacial, balanceamento de carga de nodos coletores e otimizacdo de direcionamento

de fluxo de comunicacao.

O trabalho de (PISTER et al., 2011) é considerado um dos artigos seminais para a
proposta deste trabalho. Foi publicado em 2011, durante os primeiros anos de desen-
volvimento do TSCH e amadurecimento do padrao IEEE 802.15.4, seguindo os primei-
ros anos apos a aprovacdo do WH pela IEC (International Electrotechnical Comission).
Seus principais objetivos eram: a avaliacdo da escalonabilidade versus escalabilidade do

TSCH, buscando analisar a viabilidade de se estabelecer um escalonamento com mais de
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99,9% de confiabilidade em uma rede WH de alta escala (10.000 nodos em 0,1 km?); e,
em caso positivo, quantos pontos de acesso seriam necessarios padra drenar os pacotes

que essa rede geraria.

O estudo de (PISTER et al., 2011) emprega simulagdes para gerar nodos distribuidos
homogeneamente num espago designado. Empregam-se algoritmos de roteamento e es-
calonamento, focando-se na distribuicio homogénea de disposicao espacial e carga dos
pontos de acesso. Operam-se as redes com variadas quantidades de pontos de acesso,
concluindo-se que, com os pardmetros empregados, a minima propor¢do para viabilizar a
meta de confiabilidade é seguindo um rateio de um ponto de acesso para cada cinquenta

nodos.

Os autores seguem com outras analises, como laténcia fim-a-fim e otimizacdo de con-
sumo energético, mas os principais pontos de relevancia que os autores apresentam, sao a
metodologia para andlise de escalabilidade em protocolos TSCH e as conclusdes sobre o
impacto em desempenho da distribui¢ao espacial de pontos de acesso, especialmente em
roteamento uplink. Os autores inferem que a distribui¢do espacial dos pontos de acesso
€ critica para o desempenho da rede, mas, diferentemente da proposta apresentada nesta
dissertacdo, optam por ndo abordar esse desafio e mitigam seu impacto através da distri-

bui¢do homogénea destes dispositivos.

Apo6s 2011, o padrao IEEE 802.15.4e e particularmente a técnica TSCH ganharam
crescente relevancia no ambito académico e comercial. O trabalho de (MUNICIO; LA-
TRE, 2016), por exemplo, demonstra quanto o incremento do nimero de nodos impacta
o desempenho de redes WSN (Wireless Sensor Network) e propde técnicas de escalo-
namento descentralizado baseado em broadcast para superar estes desafios. O desen-
volvimento de técnicas de descentralizacdo em redes TSCH ¢€ recorrente na bibliografia
pesquisada, como nos trabalhos de (MULLER et al., 2013), (WANG; HWANG, 2015) e
(MODEKURTHY; SAIFULLAH; MADRIA, 2019). Apesar de o foco da proposta deste
trabalho ser primariamente em redes centralizadas como o WH, pode-se obter informa-
cOes importantes a partir de estudos sobre descentralizacdao, como o consumo exponencial
de recursos ao se aumentar graus de redundancias em redes de maior escala e a critici-
dade da disposicdo espacial de nodos coletores (pontos de acesso) em cendrios de banda

limitada , i.e. redes com alta densidade de nodos.

Ainda na linha de redes WSN, ha recorréncia de trabalhos como o de (SINGH; RISHIWAL,
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2017) que abordam a escalabilidade com base em algoritmos de clusterizacdo. Apesar de
fugirem do escopo de redes centralizadas TSCH, estudos de clusterizacdo trazem relevan-
tes percepcdes sobre a importancia do foco em convergecast e rotas de uplink em avalia-
coes de escalabilidade. O trabalho citado avalia diversos protocolos de clusterizacdo em
WSN, como o LEACH e o TEEN, e conclui que o de melhor desempenho (em termos de
formacao de cluster, cluster head e taxa de entrega de pacotes) é o protocolo FAIR, por
distribuir mais eficientemente a carga dos nodos de forma balanceada e consequentemente

minimizar o consumo de energia e a formacdo de gargalos.

Também abordando balanceamento de carga e fluxo de comunicacao, os mais recentes
trabalhos de (KHARB; SINGHROVA, 2018) e (ARSHAD et al., 2019) trazem diferentes
solugcdes para o desafio de escalabilidade. O primeiro estudo compara o desempenho de
redes industriais sem fio TSCH em diferentes tipos de topologia e propde uma solucio
para escalabilidade e diferenciacdo de trafego através de uma hibridiza¢io de topologias
focada em hierarquizacdo, analisando métricas de confiabilidade, tempo de vida de bate-
rias, laténcia, interferéncia de enlaces e colisdes. O segundo estudo, por outro lado, trata
diretamente do impacto no desempenho referente a disposi¢do espacial de dispositivos,
propondo uma solu¢do embasada em roteamento geografico para minimizar a laténcia de
comunicacdo em diferentes cendrios de densidade de nodos. Ambos os trabalhos trazem
inputs relevantes para a proposta deste trabalho no que tange o impacto da crescente de-
manda de comunicacdo, causada por acréscimo de quantidade e densidade de nodos e
como abordar a distribuicao do fluxo de pacotes (o primeiro por topologia, o segundo por

geografia), para otimizar desempenho em escalabilidade.

3.2 Centralidades

Esta sec@o apresenta o contexto da aplicagdo de andlise de redes sociais dentro do
escopo de redes de comunicagdo, assim como a descri¢do de alguns dos estudos consi-
derados mais relevantes para a proposta deste trabalho, no que tange centralidades em
andlises de desempenho de redes industriais sem fio. Centralidades sdo primariamente
métricas para a determina¢do da relevancia de nodos com relacdo ao restante da rede, e
os principais topicos abordados em bibliografia nessa categoria de estudos que se mos-
tram relevantes para este trabalho sdo: anélise de distancias geodésicas, vazao de dados e

escalonabilidade.
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Segundo (FREEMAN, 2004), os primeiros conceitos de anélise de redes sociais foram
introduzidos no comeco do século XX e ganharam crescente relevancia ao longo do sé-
culo, como nos trabalhos de (BONACICH, 1987) e (WASSERMAN; FAUST, 1994). As
primeiras correlacdes entre conceitos de redes sociais e redes de comunicacdo se deram
no comeco do século XXI, em trabalhos como o de (KREBS, 2000), onde se comparava a
interrelagdo social com a vazao de dados de comunicagdo. A partir de entdo, em trabalhos
como o de (KAUFMANN; LEHMANN, 2003), a anélise de redes sociais, e em particu-
lar as métricas de centralidades, comecaram a ser gradativamente mais empregadas em

bibliografia para a parametrizacao da relevancia de nodos em comunicacao industrial.

A maioria considerédvel de estudos envolvendo conceitos de centralidade concentra-se
no ambiente de redes WSN. O trabalho de (AHMAD et al., 2020), por exemplo, emprega
centralidades de proximidade para desenvolver técnicas de geolocaliza¢do de nodos clus-
terizados em redes WSN através de trilateragdo. O estudo apresenta correlacdes entre
centralidade e poténcia de sinais de RF entre dispositivos vizinhos (RSSI, Received Sig-

nal Strength Indicator) e, consequentemente, probabilidade de perda de pacotes.

O trabalho, de (PAL et al., 2021) busca otimiza¢do de conservacdo de energia empre-
gando conceitos de centralidade para determinacdo de cluster heads temporarios, particu-
larmente relevante em aplicagdes 10T (Internet of Things). O estudo demonstra que cen-
tralidades podem ser empregadas de forma confidvel para redirecionar a vazao de dados e,
consequentemente, incrementar a vida ttil da bateria de sensores e diminuir a incidéncia

de gargalos em fluxos de comunicacio, aumentando também a taxa de entrega de pacotes.

O recente estudo de (GAITAN et al., 2021) € outro considerado de elevada importan-
cia para a proposta deste trabalho. Nele, empregam-se conceitos cldssicos de centralidade
para analisar seus impactos no desempenho de redes TSCH durante a designacdo de nodos
coletores. O estudo propde, analisa e simula a defini¢do de gateways a partir de "medidas
quantitativas sobre o qudo importante é cada nodo em relagcdo aos demais". Considerando
quatro tipos de centralidade (grau, proximidade, intermediacdo e autovetor), (GAITAN
et al., 2021) conclui que priorizar a definicdo de nodos coletores através de centralida-
des pode melhorar em até 45% a escalonabilidade da rede quando comparado a defini¢do
aleatoria. Este estudo traz levantamentos relevantes, demonstrando os beneficios do em-
prego de andlise de redes sociais quando aplicados na otimizacdo de fluxo de dados em

roteamentos uplink e reforcando a lacuna bibliografica em técnicas de designacdo de no-
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dos coletores (como cluster heads e pontos de acesso), principalmente no contexto de

aplicacdes em tempo real.

3.3 Comparacao entre referéncias

Ap0s avaliacdo das referéncias bibliogréficas, identifica-se a oportunidade de trabalho
na correlac@o dos conceitos de andlise de redes sociais, em particular métricas de centra-
lidades, na analise de escalabilidade e confiabilidade de redes centralizadas TSCH, dado
que a maioria dos estudos aplica este tipo de técnica a redes ad hoc buscando otimizacao
de algortimos de clusterizacdo. A tabela 3 mostra a comparagdo entre os principais traba-

lhos citados e a proposta deste trabalho, correlacionando os conceitos abordados em cada

um.
Tabela 3 - Resumo dos trabalhos relacionados
Trabalho Redes Centralizadas | TSCH | Centralidade | Convergecast | Escalabilidade | Confiabilidade
(PISTER et al., 2011) v v v v v
(MUNICIO; LATRE, 2016) i v v
(SINGH; RISHIWAL, 2017) i v v
(KHARB; SINGHROVA, 2018) v i v v
(ARSHAD et al., 2019) v v
(AHMAD et al., 2020) v v
(PAL et al., 2021) v v
(GAITAN et al., 2021) v v v v
v v

Proposta 4

<
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4 MATERIAIS E METODOS

Para avaliar o desempenho de redes industriais sem fio sob influéncia de aumento
de escala, este trabalho emprega simulacdes implementando caracteristicas das camadas
fisica, de enlace e de rede do protocolo WH. Este capitulo descreve os métodos e materiais

empregados para simular e avaliar o funcionamento das redes em estudos de caso.

A secdo 4.1 apresenta o fluxograma geral do software de simulacdo desenvolvido em
script MATLAB, quais os principais parametros e regimes de simula¢do, e como os re-
sultados extraidos sdo compilados para embasar as andlises feitas; a secao 4.2 descreve
a adaptacao do algoritmo escolhido para o roteamento uplink da rede; a se¢do 4.3 apre-
senta como o software determina o escalonamento da rede e o provisionamento de enlaces
para os pares de dispositivos vizinhos; a secdo 4.4 descreve como a rede interage com a
perda de pacotes ponto-a-ponto e fim-a-fim, e efetivamente como se contabilizam impac-
tos em confiabilidade; a se¢do 4.5 descreve como as equagdes de centralidade definidas

no capitulo 2 sdo implementadas no programa.

A proposta de técnica de otimizacdo € apresentada apds a exposi¢do e andlise dos

resultados no capitulo 5.

4.1 Metodologia de Simulacao

O software de simulag¢do desenvolvido para os estudos de caso possui um conjunto de
variaveis definidas por usudrio e outras definidas aleatoriamente. Para fins de esclareci-
mento, essas varidveis sao descritas na ordem em que sdo apresentadas neste trabalho, e
nao necessariamente na ordem com que sao coletadas do usudrio ou geradas intrinseca-

mente pelo programa.

Com o intuito de correlacionar escalabilidade de redes WH a diferentes distribui¢des
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espaciais de nodos, os primeiros parametros necessarios para o funcionamento do cédigo
sdo a quantidade de dispositivos de campo e de pontos de acesso. No modelo proposto,
os unicos elementos de rede existentes sdo estes dois, visto que o desempenho da rede €
avaliada com relagdo a perda de pacotes entre nodos. Abstrai-se que pacotes entregues a
um ponto de acesso sdo garantida e instantaneamente entregues com sucesso ao gateway
e gerenciador de rede.

A figura 7 expde o fluxograma simplificado da simulag@o desenvolvida em script MA-
TLAB. A etapa de definicao de parametros, incluso os citados acima, é realizada na etapa

primdria de Inicializagcdo da rede.

Figura 7 - Fluxograma geral de simulacao.

H& pacotes obsoletos?

| Inicializac&o da rede |

l NAO

| Cada nodo gera novos
Distribuic&o espacial pacotes
aleatéria de cada dispositivo

em um plano cartesiano

|

PDP
(Packet Delivery Probability)

I

Algoritmo de roteamento
(RPL)

Escalonamento de
superframes

Descarte de pacotes por
obsolescéncia

Descarte de pacotes por
buffer cheio

NAO

ealizaram-se ciclos SIM
suficientes?

A 4

Varredura do superframe e
transmissao de pacotes

‘ Fim da simulagdo |

Buscar retransmissao na
préxima oportunidade

Vizinho salva o pacote novo
em seu buffer

Vizinho era um NA
ponto de acesso?

SIM

Pacote entregue com
sucesso ao ponto de acesso!

Fonte: do autor

Uma vez determinadas as quantidades de nodos, seguindo o fluxograma da figura 7,
estes nodos sdo atrelados a posi¢des aleatérias em uma drea de dimensdes pré-estabelecidas
pelo usudrio. Cada nodo, seja dispositivo de campo ou ponto de acesso, € direcionado a
coordenadas aleatdrias em um plano cartesiano bidimensional. Dois ou mais dispositivos
sdo impedidos de compartilharem a mesma posi¢do no plano. Em andlises posteriores,
mostradas no capitulo 5, mostra-se que € possivel customizar a posi¢do de nodos pelo
usudrio, o que faz parte da proposta de técnica de otimizagdo e estd mais de acordo com
0 uso prético das redes.

Uma vez distribuidos no plano, o software varre cada combinacdo de pares de dispo-
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sitivos e estima a poténcia de sinal percebido entre eles usando o modelo de transmissdao
de Friis apresentado na sec¢do 2.6, durante a etapa denominada PDP (Packet Delivery
Probability na figura 7. Além disso, o software arbitra aleatoriamente interferéncias ex-
ternas de sinal entre cada par de dispositivos na forma de decréscimos na poténcia de
sinal percebido, buscando simular um ambiente fabril que apresenta obstaculos fisicos e

eletromagnéticos interagindo com a transmissao em radio-frequéncia.

Uma vez estabelecidas as estimativas de poténcia de sinal percebido entre cada par
de nodos, o software estima o PDP, um pardmetro desenvolvido para este trabalho com
o intuito de ser o equivalente virtual do existente PDR (Packet Delivery Rate, ou Taxa
de Entrega de Pacotes). O PDP, por sua vez, durante a etapa denominada Algoritmo de
roteamento (RPL) da figura 7, € retroalimentado na adaptacdo do algoritmo upstream de
roteamento RPL (IPv6 Routing Protocol for Low power and Lossy Networks) para se de-
terminar quais sao as rotas primarias de comunicacao uplink de cada dispositivo de campo
até algum ponto de acesso. Mais detalhes sobre todo esse processo sdo apresentados na

secdo 4.2.

Redes como o WH precisam provisionar superframes e slots para diversas operacoes
de gestdo interna da rede, como coleta e divulgacdo de dados de desempenho, listas de
vizinhos e rotas, roteamentos proxy para o join (agregaciao) de novos dispositivos a rede,
entre outros; e estas operagdes tendem a ocupar canais € consumir banda disponivel da
rede, potencialmente deteriorando ainda mais seu desempenho. Entretanto, como o enfo-
que deste trabalho € o impacto da escalabilidade, essas operacdes de regime transiente da
rede foram desconsideradas da simulagdo. Assume-se para fins desta andlise, que a rede
simulada ja se encontra em um regime estdavel onde todos os dispositivos foram identifi-
cados e devidamente incluidos a rede, e todos os dispositivos ja possuem suas listas de
vizinhos e roteamentos. O escalonamento de slots no superframe primario de operagao,
durante a etapa de Escalonamento de Superframes da figura 7, € realizado de forma pro-
porcional a quantidade de nodos abaixo de si que cada nodo possui na rota de uplink,
representando diretamente a demanda de taxa de atualizagdo da rede. Mais detalhes sobre

esse processo sdo apresentados na sec¢do 4.3.

Tendo agora dispositivos, distribuicdes espaciais, roteamento e escalonamento, a rede
opera uma quantidade de ciclos de superframe pré-determinada pelo usudrio. A cada ciclo

de operacdo, cada dispositivo de campo gera um novo pacote que precisa ser encaminhado
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por sua cadeia de roteamento uplink até o seu ponto de acesso primdrio. Varre-se os slots
do superframe, cada um contendo a indicacdo de um par de dispositivos (um emissor,
um receptor) para comunicagdo, de acordo com o escalonamento da rede. A cada slot,
gera-se um numero aleatorio, que por sua vez € comparado ao PDP de cada par, visando
simular a probabilidade de um pacote ser entregue com sucesso. Em caso de sucesso,
o pacote € deletado do buffer do nodo emissor e salvo no buffer do nodo receptor. Em
caso de falha, o pacote permanece no buffer do nodo emissor, aguardando uma nova
oportunidade de transmissdo segundo os critérios pré-estabelecidos de redundancia de
enlace e de rotas. Pacotes s6 sdo efetivamente descartados da rede quando os nodos
se deparam com limitacao de espaco em buffer ou obsolescéncia de pacotes considerados
demasiadamente atrasados para terem valia a operacao. Mais detalhes sobre esse processo

sdo apresentados na secdo 4.4.

Rotas de comunicac¢ao que nao sejam de uplink com destino aos pontos de acesso sao
desconsideradas do ambiente de simulagdo, visto que o objetivo € a andlise da formacgao
de gargalos de uplink ao redor de nodos coletores e como as métricas de centralidade
podem auxiliar na identificacdo desses gargalos de forma preventiva. Cita-se, na se¢ao
de trabalhos futuros (se¢do 6.2), a possibilidade de se trabalhar na implementacido da
totalidade operacional de uma rede WH visando a anédlise do impacto em desempenho dos
gargalos em variados tipos de roteamento, ou mesmo incluindo os regimes transientes de

operacdo (i.e. processos de join de novos dispositivos).

Uma vez que a rede opere a quantidade de ciclos de superframe pré-determinados, ge-
rando pacotes e buscando transmissao por roteamento uplink, a rede salva parametros para
posterior andlise. As centralidades de grau, intermediacdo e proximidade, por exemplo,
ja podem ser determinadas desde as etapas de distribuicdo espacial e roteamento da rede
(mais detalhes na sec¢do 4.5). As quantidades de pacotes entregues e perdidos sdo salvas

e correlacionadas a cada dispositivo, para embasarem as andlises descritas no capitulo 5.

As redes simuladas, por sua vez, podem ser plotadas para representacdo visual. A
figura 8 mostra exemplos de redes com: 50 dispositivos de campo e 1 ponto de acesso
(figura 8.a); 200 dispositivos e 1 ponto de acesso (figura 8.b); 500 dispositivos e 3 pontos
de acesso (figura 8.c); e 1000 dispositivos e 8 pontos de acesso (figura 8.d). Cada ponto
nas figuras representa um dispositivo de campo, e cada linha tracejada representa uma

rota de comunicacio uplink entre nodos. As linhas vermelhas sdo rotas que interligam
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dispositivos de campo a pontos de acesso, € o ponto onde cada conjunto de linhas verme-
lhas converge indica a localizacao espacial de um ponto de acesso. Os eixos de abscissa e
ordenada sdo os eixos do plano cartesiano, indicando a posicao espacial de cada nodo na

area pré-estabelecida, representada em metros.

Figura 8 - Redes simuladas.
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Fonte: do autor

Embora o simulador desenvolvido nido tenha sido validado formalmente, estid base-
ado em expressoes analiticas bem conhecidas como o modelo de transmissao de Friis, o
modelo euclidiano espacial e a operagao de roteamento e escalonamento WH segundo a

norma.

4.2 Algoritmo de Roteamento

A técnica de roteamento empregada para as simulacdes deste trabalho é baseada no
algoritmo de RPL (IPv6 Routing Protocol for Low power and Lossy Networks) formal-

memnte descrito em (WINTER et al., 2012) mas ja adaptado para andlise de cargas de
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pontos de acesso em (PISTER et al., 2011). Uma de suas principais varidveis é o PDR,
ou Taxa de Entrega de Pacotes, mas este trabalho implementa uma variacao virtual desta
varidvel chamada PDP, ou Probabilidade de Entrega de Pacotes. A subsecio 4.2.1 ini-
cia apresentando como se arbitra a PDP com base no modelo de Friis do capitulo 2, e a

subsecdo 4.2.2 apresenta a adaptacao do algoritmo de roteamento em si.

4.2.1 Probabilidade de Entrega de Pacotes

Conforme revisado na se¢ao 2.6, o modelo de transmissdo de Friis correlaciona um
conjunto de parametros entre dois transceptores de radio e estima um nivel de poténcia de
sinal recebido. Para este trabalho, emprega-se o modelo expandido de Friis em decibeis
(equacao 8). Ap6s simulagdes com parametros variados para os termos L e n, arbitra-se
o emprego de, respectivamente, 0,5 e 2,5 para representar um ambiente fabril com per-
das sistémicas. A alteragdo desses parametros foi verificada em simulacdo e implica em
maiores ou menores médias de PDP, mas ndo alteram significativamente a propor¢ao com
que o aumento de escala deteriora confiabilidade nos resultados expressados no capitulo

5. Dessa forma, a variagdo desses parametros ndo € alvo do escopo deste trabalho.

Além da deterioracdo de sinal em funcdo da distancia entre o par de dispositivos
(termo R na equacgdo 8), a simulacdo insere uma interferéncia aleatoria que diminui a
poténcia resultante do modelo de Friis entre 0 e 20 dBm, visando simular a interferéncia
de objetos fisicos e sinais eletromagnéticos de variados maquindrios e equipamentos cos-
tumeiramente encontrados em ambientes fabris. A amplitude dessa interferéncia, assim
como os valores de L e n, implicam somente em médias de PDP maiores ou menores,
representando na pratica um ambiente com mais ou menos interferéncias externas. Visto
que ndo hd relevancia para a andlise de escalabilidade, atribuem-se, entdo, essas interfe-

réncias apenas para fins de verossimilhanga da simulag¢do para com a realidade industrial.

O termo PDP criado para este trabalho representa a probabilidade percentual de um
par de dispositivos a e b ser bem sucedida em transmitir pacotes entre si. Para fins de ob-
jetividade, este trabalho assume que o unico critério relevante para o sucesso ou fracasso
na tentativa de transmissao de pacotes € o nivel de sinal percebido entre um par de dis-
positivos, e a cada tentativa, gera-se um nimero percentual aleatério para ser comparado
com a probabilidade pré-determinada. A equacdo 9 descreve como a poténcia percebida

€ transformada em probabilidade de sucesso de transmissdo, sendo P, ) a poténcia de
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sinal percebida (em dBm) entre os nodos a e b conforme o modelo expandido de Friis e
as interferéncias aleatorias; € Lim,, s € Limg,,, respectivamente, os limites inferiores e
superiores adotados neste trabalho para simular poténcias nas quais um par de disposi-
tivos tem, respectivamente, 0,1% e 99,9% de chance de ser bem sucedido em transmitir

pacotes entre si.

Pr(a,b) - leznf

PD Py = €))

Limgy, — Lim, s

A padrao IEEE 802.15.4 determina que os transceptores de rddio adotados pelo WH
devem ser capazes de emitir sinais até 10 dBm e ter sensibilidade de recep¢do até -85
dBm. Com base nisso, arbitram-se os valores de -30 dBm e -100 dBm para os pardmetros
de Limyg,, € Limy, s, respectivamente. A variacdo desses parametros em simulag¢do im-
pacta somente o quanto a distancia entre dispositivos acarreta em mais ou menos perdas
de pacotes, e por ndo possuir influéncia nas conclusdes obtidas nas anélises do capitulo 5,

nao serd alvo do escopo deste trabalho.

4.2.2 RPL

O algoritmo RPL, em especial sua versdo upstream (dos dispositivos de campo em
direcdo ao ponto de acesso), € um algoritmo de minimizacao que atribui custos para cada
link entre dispositivos de forma iterativa e determina a rota otimizada como a com a me-
nor soma de custos desde o emissor até o destinatario final. No algoritmo, custo (equacao
10) esta associado a probabilidade de perda de pacotes e a distancia em saltos do dispo-
sitivo a um ponto de acesso, assim como a um termo proposto em (PISTER et al., 2011)
que realiza o balanceamento entre as cargas de pontos de acesso de modo a buscar uma

distribui¢do otimizada de suas disponibilidades.

Custoynr = Custoyizinho + ET Xyizinho + A x Cargapa (10)

Primariamente, precisa-se de um termo percentual que represente a taxa de entrega
entre cada par de dispositivos. Esse valor pode ser estimado inicialmente ou empregado
a partir de valores reais do histérico da rede, caso ja estivesse em operacdo. Para este

trabalho, adota-se o PDP descrito anteriormente, um valor percentual que descreve a pro-
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porcdao média de pacotes entregues de forma bem-sucedida entre cada par de dispositivos
ponto-a-ponto; ou seja, um par de dispositivos com PDP 80% perde, em média, um pacote
a cada cinco tentativas.

A partir do PDP, estima-se o ETX (Expected Transmission Count, ou Contagem Es-
perada de Transmissdes). O ETX ¢ definido simplesmente como o inverso do PDP: um
par de dispositivos com PDP de 80% possui um ETX de 1,25; ou seja, sdo necessdrias
1,25 tentativas de transmissao para que se concretize uma transmissao bem-sucedida.

No inicio do algoritmo, tendo o ETX entre cada par de dispositivos, atribui-se uma
classificacdo de custo inicial para cada nodo presente na rede: zero para os pontos de
acesso e arbitrariamente alto para cada dispositivo de campo (igual para todos). Cada dis-
positivo, entdo, varre os potenciais /inks com seus vizinhos e atribui um custo a cada link
igual a classifica¢do do vizinho mais o ETX entre eles (termos Custo,;zinho € ET Xyizinho
na equacgdo 10). O dispositivo, entdo, determina o /ink com menor custo e atualiza sua
propria classificacdo como igual a esse custo. A atualizagdo da classificacao de um dispo-
sitivo causa a atualiza¢io em cadeia da classificacdo de todos os dispositivos conectados
direta ou indiretamente a ele, e assim, toda a rede atualiza seus custos iterativamente e
busca melhores vizinhos até que todos os dispositivos estejam conectados (direta ou in-
diretamente) a um ponto de acesso e o algoritmo atinja um regime permanente (novas
iteragdes ndo provoquem atualizacdes de links e classificagdes). A figura 9 ilustra com

exemplos a evolugdo das classificacdes de nodos no algoritmo.

Figura 9 - Tlustragc@o do algoritmo RPL.

Custo inicial de um ponto de acesso é 0. Aplica-se a equac¢do de custo para
ETX — 1 todos os pares de dispositivos
PDP Custo inicial de um dispositivo é co,
O rontode acesso custo-0 () Pontode acesso custo=0 () Ponto de acesso
A A A
ETX=125 ETX=125 ETX=125
b A 4 v
() Dispositivode campo custo=o0 () Dispositivo de campo Custo=125(T) Dispositivo de campo
A A A
ETX =150 ETX =150 ETX =150
v L v
O Dpispositivo de campo custo=o0 () Dispositivo de campo custo=275(C) Dispositivo de campo

Fonte: do autor

O termo Cargaps € uma propor¢do de quantos dispositivos estdo conectados no
ponto de acesso de uma determinada cadeia de dispositivos com relac@o ao total de dis-

positivos. Por exemplo, uma cadeia de 50 dispositivos conectados no mesmo ponto de
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acesso, em uma rede com 200 dispositivos de campo ao todo, teria uma carga adicional
de Cargaps = 50/200 = 0,25 no ponto de acesso e, por conseguinte, em cada dispo-
sitivo da cadeia. Multiplica-se o termo C'argap4 por uma constante A cuja finalidade é
ponderar a relevancia do balanceamento de pontos de acesso dentro do algoritmo RPL.
Assim como no estudo de (PISTER et al., 2011), arbitra-se A como a média de custos dos
nodos da rede sem balanceamento de carga, para buscar que o balanceamento nao seja
excessivamente ou insuficientemente ponderado para a otimizagao.

O termo A x Cargap4 faz com que cadeias cujos pontos de acesso ja possuem car-
gas mais elevadas tornem-se menos atrativas a outros dispositivos em busca pelo link
de menor custo. Esse fator € relevante para evitar que haja concentragdo excessiva de
links com nodos melhor posicionados. Além disso, como este trabalho busca determi-
nar as quantidades e disposi¢des minimas dos pontos de acesso para garantia de critérios
de desempenho, a garantia de balanceamento nas cargas dos pontos de acesso se faz de

relevancia significativa para os estudos de caso.

4.3 Redundancia e Escalonamento

A perda de pacotes € uma das maiores desvantagens das redes industriais sem fio
quando comparadas as redes cabeadas. Por vezes, interferéncias externas como uma rede
coexistente ou mesmo um obsticulo fisico podem provocar excesso de perda de pacotes
entre nodos vizinhos. Por isso, o gerenciamento de redes com topologia em malha, como
no WH, constumeiramente busca aplicar redundancia em seu escalonamento visando mi-
tigar as inevitdveis perdas de dados.

Redundancia € o conceito definido pela presenca de mais de um recurso para a com-
pletude da tarefa. Em redes de malha, a redundancia de enlaces representa a quantidade de
slots redundantes em um mesmo superframe onde um par de dispositivos possui a opor-
tunidade de buscar retransmissdo em caso de perda prévia de pacotes. Por outro lado, a
redundancia em rotas refere-se a ter mais de um roteamento possivel que leve o pacote
ao seu destinatario final, caso a rede identifique que a rota primariamente escolhida possa
estar demasiadamente comprometida.

Para este trabalho, adota-se como padrdo que todos os enlances possuem redundan-
cia de enlace quadrupla, i.e. cada par de dispositivos apresenta quatro slots para buscar

retransmissao, enquanto cada rota apresenta redundancia dupla, de forma que todo dispo-
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sitivo possui duas rotas de uplink alternativas caso sua rota principal (também chamada de
rota primdria) apresente falhas consecutivas. A figura 10 ilustra graficamente as rotas pri-
marias e rotas redundantes em uma rede exemplificada. Em todas as ilustracdes de redes
simuladas ao longo deste trabalho, omitem-se as redes redundantes para fins de melhor

visualizagao das figuras.

Figura 10 - [lustracdo de redundancia de rotas nas simulacoes.

50
40t
30| LR

21

0 10 20 30 40 50 0 10 20 30 40 50
a) llustragdo de rede simulada indicando somente os b) llustragdo de rede simulada indicando roteamentos
roteamentos primarios. primérios e duas rotas redundantes.

Fonte: do autor

A redundancia € uma das principais caracteristicas que permitem que redes industri-
ais sem fio em topologia de malha atinjam critérios mais altos de confiabilidade e, assim,
obtenham desempenhos que possam competir com suas alternativas cabeadas. Entre-
tanto, vale ressaltar que maiores redundancias implicam em potencial maior desperdicio
de banda, visto que alocam-se recursos (provisionamento de slots durante a etapa de es-
calonamento) reservados para o caso de erro, mas em caso de sucesso, podem ser inutili-
zados. Em geral, as métricas mais impactadas pelo excesso de redundancia sdo a taxa de
atualizacd@o e o consumo de energia.

Neste trabalho, o software de simulacdo considera tanto redundancia de enlaces quanto
redundancia de rotas em seu provisionamento. O escalonamento de slots e a organizagao
dos superframes de operacdo se dao de forma simplificada: como o objetivo € a andlise
do fluxo de convergéncia de pacotes e abstraem-se todas as formas de comunicacgao salvo
rotas de uplink, organiza-se apenas um superframe primario que contempla todos os slots
de uplink da rede.

Uma das principais considera¢des a serem tomadas com essa versdo simplificada de

escalonamento € garantir que a alocacdo de slots para cada nodo seja proporcional ndo
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somente as defini¢cdes de redundancia de enlace e de rotas, mas também a quantidade de
nodos abaixo de si na cadeia de uplink. Caso um nodo ¢ esteja a, por exemplo, trés saltos
de distancia do ponto de acesso, o software garante que a quantidade de slots destinados
para ¢ seja proporcional a quantidade de nodos que dependem de 7 em sua rota primadria,
ou seja, os nodos com quatro ou mais saltos de distancia do mesmo ponto de acesso e que
contemplem ¢ em sua rota de uplink. Essa estratégia garante a possibilidade de que, em
um unico ciclo de superframe, todos os pacotes sejam capazes de alcancar seus destinos

finais (pontos de acesso).

A interpretacdo de um escalonamento contendo apenas um superframe primario, mostra-
se pouco verossimil com uma condi¢do real de operacdo. Em uma rede WH real, t€ém-se
multiplos superframes, potencialmente varios para cada ponto de acesso e para diferentes
aplicacdes. Entretanto, tendo em vista o objetivo de analisar o fluxo de convergéncia de
dados e formacdo de gargalos, essa abstracdo nao apresenta qualquer impacto sobre os re-
sultados obtidos. Pode-se interpretar a varredura do tunico superframe como na verdade a
varredura de dois ou mais superframes que, juntos, compdem a totalidade da rede, sendo
paralelos por distancia fisica ou mesmo canais alternados. O que se perde ao simplificar
essa rotina de operacdo € a andlise criteriosa de taxa de atualizacdo e consequentes la-
téncia e jitter da rede, varidveis que estdo fora do escopo deste projeto. Como trabalhos
futuros, na secdo 6.2, cita-se a possibilidade de se implementar uma simulagdo com mais
funcdes operacionais do WH, incluindo outras formas de roteamento e outras ferramentas
de operacgdo. Inclui-se nesse contexto a elabora¢do de um escalonamento mais detalhado

para que a expansao da andlise contemple o estudo criterioso de laténcia e jitter.

E durante a fase de provisionamento de slots do software que se identifica o impacto
significativo do aumento de escala em consumo de recursos da rede. O provisionamento
de redundancias por si sO ja tende a consumir o dobro ou mais de slots de comunica-
cdo, mas em um cendrio de alta escala, quando as cadeias de uplink tendem a apresentar
dispositivos com cada vez mais saltos de distancia de qualquer ponto de acesso, expo-
nencialmente mais slots precisam ser dedicados aos nodos posicionados em pontos de
bifurcac¢do e mais préximos do nodo coletor. Esse fendmeno, como descrito no capitulo
5, estd intrinsecamente relacionado ao desafio de escalabilidade e contempla a causa-raiz

para a formacdo de gargalos no fluxo de comunicagao.
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4.4 Perda de Pacotes Fim-a-Fim

O foco deste trabalho € analisar o impacto de escalabilidade em métricas de desempe-
nho, e todas as métricas sdo direta ou indiretamente deterioradas pelo mesmo fendmeno
basico, perdas de pacotes. Em geral, a maioria das trocas de pacotes entre nodos vizinhos
ponto-a-ponto se faz ndo somente pelo encaminhamento de dados por parte do nodo de
origem, mas também por uma curta resposta por parte do destinatdrio na forma de uma
mensagem padronizada ACK (secao 2.5) reconhecendo o recebimento e entendimento do
pacote. A perda de pacotes em redes WH pode ser descrita como a ndo-identificacao de
uma resposta ACK por parte do destinatdrio como resposta a um envio de dados por um
nodo de origem (mas ha exce¢des, como os casos de mensagens que nao requerem ACK,

que ndo estio no escopo deste trabalho).

O ACK ¢ usado como uma garantia por parte do transmissor de que seu pacote foi
entregue sem extravios ou alteracdes, e € contabilizado pelas camadas superiores para a
formacdo das métricas mais simples de comunica¢@o ponto-a-ponto como PDR e métricas
de gestdo da rede como confiabilidade. O ACK ¢ esperado dentro do mesmo slot de
comunicacdo da mensagem original, previsto dentro do intervalo de tempo designado
para aquele par de dispositivos. Para este trabalho, a distin¢@o entre perda de pacotes por
falha de transmiss@o do pacote enviado ou por perda da ACK em si indifere para a andlise
proposta. Com isso, assume-se que o PDP (subsecdo 4.2.1) contempla os dois modos de

falha na perda de pacotes ponto-a-ponto.

A perda de pacotes ponto-a-ponto em uma rede como o WH nao implica necessaria-
mente em um impacto de confiabilidade. Como descrito na subsecao 4.3, redes costumam
aplicar redundéancias como de enlaces e de rotas para buscar retransmissao de pacotes per-
didos pontualmente, em detrimento de disponibilidade de banda - visto que a retransmis-
sd@o de um pacote ocupa o slot em que um novo pacote poderia estar sendo transmitido.
Dessa forma, para o ambito de simulacio desenvolvido neste trabalho, focam-se em dois
modos de falha (figura 11) para perda definitiva de pacotes fim-a-fim: perda por buffer

cheio (subsecdo 4.4.1) e perda por obsolescéncia (subse¢do 4.4.2).

4.4.1 Perda por Buffer Cheio

Cada dispositivo de campo possui memdria embarcada destinada a armazenar seu

Jirmware de operagdo e os pacotes a serem recebidos e enviados entre seus vizinhos ponto-
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Figura 11 - Perdas por buffer cheio e obsolescéncia

* * *

i-»

Trocoe
2 | Pacote |B| 2 | Pacote |B| 2 | Pacote |B| 2 | Pacote |B|
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vazias por buffer cheio A por obsolescéncia

Fonte: do autor

a-ponto. A quantidade de memdria reservada para armazenamento de pacotes forma o que
pode ser descrito como buffer: uma fila de espagos destinados a serem ocupados por novos
pacotes, cujo tamanho depende da quantidade de memoria empregada e do tamanho dos
pacotes em si. Para fins de simulagdo deste trabalho, ndo se faz necessario trabalhar com
a unidade de medida da memoéria dos dispositivos como bytes, adotando-se a convengdo
de que todos os pacotes ocupam uma quantidade fixa de memoria e, assim, tratando a

memoria dos dispositivos em unidades de pacotes armazenaveis.

A figura 11 ilustra o comportamento de um buffer de dispositivo de campo arbitrado
para possuir dez locacdes para pacotes. Na figura, ndo importa se os pacotes armazenados
sdo oriundos do préprio dispositivo ou se foram recebidos de vizinhos. A priorizacdo de
pacotes nao € alvo de estudo desse projeto, dessa forma, o envio de pacotes em cada
dispositivo de campo segue a ordenacdo de FIFO (First In, First Out), ou seja, o primeiro
pacote a ser gerado/recebido € o primeiro que deve ser encaminhado adiante. Na figura

11, tem-se que o préximo pacote que deve ser encaminhado adiante € o Pacote |Al.

No instante de tempo descrito no detalhe 11.a da figura em questdo, tem-se que 50%
das posi¢oes do buffer estdo vazias; portanto, o nodo ainda pode receber ou gerar cinco
novos pacotes sem ocasionar problemas de armazenamento. Durante seu proximo slot
como emissor no superframe, o nodo buscard transmitir o Pacote |Al para seu vizinho
na rota de uplink, e em caso de sucesso, o Pacote |Al serd eliminado de seu buffer e

escrito na primeira posi¢ao vazia do buffer do vizinho. Dessa forma, o Pacote IBl do nodo
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transmissor torna-se o proximo na FIFO, subindo para a ordem de primeira prioridade na

lista que agora conteria seis locagdes vazias disponiveis.

Alternativamente, como a simulagdo contempla perdas de pacotes, caso a probabili-
dade de entrega (descrita pela varidvel PDP) arbitre que o Pacote 1Al ndo seja transmitido
com sucesso naquele slot, o pacote permanece no buffer do emissor para buscar retrans-
missdo em um novo slot que contemple suas redundancias de enlace ou de rota. Com essa
l6gica implementada, um pacote perdido ponto-a-ponto poderia permanecer indefinida-

mente no buffer enquanto se busca a retransmissao continuamente até o sucesso.

Entretanto, manter o pacote em buffer pode acarretar em dois problemas distintos: a
obsolescéncia do pacote e a falta de espaco em buffer. Como mostrado na figura 11.b, a
perda repetida do Pacote |Al pode causar um gargalo na vazao de pacotes do buffer da-
quele dispositivo, € novos pacotes se acumulam na memoria (sendo oriundos de vizinhos
ou do proprio nodo). Dessa forma, o dispositivo ndo apresenta mais disponibilidade de
receber ou gerar pacotes, e caso ocorra um evento de novo pacote enquanto ndao ha po-
si¢des disponiveis (como mostrado no detalhe 11.c da figura, com o Pacote |Kl), o novo

pacote é automaticamente descartado.

Caso o pacote descartado por buffer cheio (Pacote K| da figura 11.c) seja de uma
transmissao recebida de um nodo vizinho, a perda configurada € apenas ponto-a-ponto:
a tentativa de transmissdo de um pacote a um nodo receptor com buffer cheio configura
uma falha automatica, e portanto, o vizinho mantém o pacote armazenado para buscar
retransmissdo. Entretanto, se o novo pacote é oriundo do préprio dispositivo de buffer
cheio, ndo hi alternativas salvo descartar algum pacote de forma definitiva e deteriorar a
confiabilidade da rede, configurando efetivamente uma perda de confiabilidade por buffer

cheio.

Ressalta-se a criticidade do impacto no desempenho da rede na presenca de falhas de
transmissdo recorrentes. A perda de vazdo ndo impacta somente o buffer do nodo em
falha, mas também o buffer de todos os nodos abaixo dele na cadeia de uplink, visto que
mesmo que os vizinhos do nodo falho apresentem desempenho suficiente com relacao aos
seus PDP, o buffer cheio inibe o sucesso nas transmissdes, que consequentemente acaba
por deteriorar os buffers desses vizinhos e a formar um efeito cascata no desempenho de
transmissao. Conforme apresentado no capitulo 5, esse efeito cascata se mostra significa-

tivamente mais nocivo ao desempenho de confiabilidade quando impactando nodos mais
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préximos aos pontos de acesso e, consequentemente, dos quais muitos outros nodos siao

dependentes para o convergecast.

Como o provisionamento de slots de cada nodo durante a etapa de escalonamento da
simulacao feita neste trabalho leva em consideracdo a quantidade de dispositivos abaixo
do nodo em questdo na rota primdria de uplink, por objetividade arbitra-se um tamanho
fixo de buffer de 10 pacotes para cada nodo durante as simulagdes implementadas. O

impacto da varia¢do desse parametro € discutido no capitulo 5.

4.4.2 Perda por Obsolescéncia de Time To Live

Seguindo o exemplo da figura 11, caso um pacote sofra repetidas falhas de transmissao
(ou, por vezes, algum outro pacote acabe por congestionar o buffer e atrase todos os
demais), a informacao contida neste pacote pode ser considerada obsoleta para a aplicagdo
da rede. Tomando como exemplo um dispositivo sensor coletando dados de processo e
periodicamente encaminhando-os a aplicacdo, caso a transmissdo de um pacote com 0s
dados de processo falhe por repetidas vezes ao longo da rota antes de chegar ao nodo
coletor, é possivel que um novo dado j4 esteja sendo gerado e transmitido, de forma
que a informacdo do pacote anterior se tornou obsoleta. Uma rede como essas pode
tomar a decisdo de que provisionar slots para a retransmissdo do pacote obsoleto ndao

seria eficiente e, portanto, o pacote pode ser descartado em carater definitivo.

No modo de falha de buffer cheio, descrito na subsecdo 4.4.1, o descarte de pacotes
obsoletos se apresenta como uma alternativa para mitigar perdas possivelmente mais sig-
nificativas na ocorréncia de acimulo de pacotes em buffers. Como descrito anteriormente,
o enchimento de buffers impacta nao somente a confiabilidade do nodo em questdao, mas
de todos os nodos abaixo dele na cadeia de uplink. Dessa forma, optar por descartar pa-
cotes obsoletos é uma perda de confiabilidade que busca inibir perdas ainda maiores por

buffer cheio e acimulos nas cadeias da rede.

A parametrizacio para descarte de pacotes obsoletos depende diretamente da aplica-
cdo da rede, e ha aplicacdes onde ndo se permite qualquer descarte de pacotes, mesmo
que ocorram atrasos e gargalos de transmissdo. Neste trabalho, adota-se o critério de

obsolescéncia como um modo de falha para perda de pacotes fim-a-fim.

Um dos critérios que ajuda uma rede a determinar se o dado de um pacote € obsoleto o

suficiente para poder ser descartado é o TTL (Zime to Live, do inglé€s "tempo para viver").
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Cada pacote gerado pela rede possui uma estampa temporal chamada ASN (subsecdo
2.2.2) que indica em qual slot esse pacote foi gerado. Com essa informacgao e sabendo
qual o ASN atual, dispositivos sdo capazes de calcular a idade em slots de um pacote
salvo em seu buffer. O TTL é uma informacdo associada a cada pacote que indica qual
a idade maxima em que um pacote ainda serd considerado ndo-obsoleto. Comparando a
idade atual do pacote contra seu TTL, dispositivos podem tomar a decisdo de descartar
pacotes de forma a poupar recursos.

O TTL ¢€ transmitido dentro do pacote de dados e seus valores variam conforme o
tipo de mensagem presente no pacote e os critérios de desempenho demandados pela
aplicacdo. Uma rede que requeira uma taxa de atualizacdo maior pode apresentar TTL
menores, visto que, nesse caso, dados de processo se tornam obsoletos mais rapidamente.

Para este trabalho, adota-se o TTL como o critério de descarte de pacotes obsoletos,
arbitrado de acordo com pardmetro do usudrio. A cada ciclo de superframe, cada nodo
varre seu buffer verificando a idade em slots de seus pacotes e, caso encontre algum cuja
idade supere o TTL, o pacote é descartado. Ressalta-se que a 16gica implementa também
uma andlise preventiva de obsolescéncia: caso o pacote se encontre a uma distancia de,
por exemplo, trés saltos do destinatario final (ponto-de-acesso) e o TTL do pacote declara
que ele s6 € valido para os préximos dois saltos, € impossivel que o pacote seja entregue
com validade ao destinatdrio final e, portanto, também pode-se efetuar o descarte por
obsolescéncia.

Para fins de simulag@o neste trabalho, arbitra-se que o TTL de cada pacote gerado
equivalha aleatoriamente entre 100% e 300% da distancia de saltos do nodo gerador até
o ponto de acesso de sua respectiva rota primdria de uplink. Com isso, busca-se simular
diferentes cendrios espacados entre dois extremos criticos: um pacote que se torna obso-
leto apds apresentar uma falha de transmissao sequer (TTL igual a 100% da distancia em
saltos); e um pacote que continua com validade a aplicagdo mesmo que falhe, em média,
em duas transmissoes a cada trés durante toda a sua rota de uplink (TTL igual a 300% da

distancia em saltos). O impacto da variacdo desse parametro € discutido no capitulo 5.

4.5 Centralidades

Os conceitos de centralidades, embasados em anélise de redes sociais e apresentados

na secdo 2.4, servem neste trabalho como as principais métricas da rede a fim de corre-
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lagcdo com o impacto da escalabilidade em desempenho. Nesta se¢do, descreve-se como
a ferramenta de simulacdo desenvolvida calcula as trés varidveis empregadas € como os

dados sdo empregados para posterior analise.

Ressalta-se que as trés centralidades sdo métricas que independem do desempenho da
rede em si, levando em consideracdo somente o roteamento da rede, ou seja, ja podem ser
calculadas na etapa Algoritmo de Roteamento (RPL) do fluxograma indicado na figura
7 e descrito na secdo 4.2.2. Essa caracteristica permite que as conclusdes obtidas de sua
andlise possam ser retroalimentadas em medidas preventivas de melhoria de desempenho,

como proposto e apresentado no capitulo 5.

4.5.1 Centralidade de Grau

A centralidade de grau, como apresentada na equacdo 1, é uma medida relativa de
quantos vizinhos diretos o nodo em questdo possui nos roteamentos primdrios de uplink
com relacao ao total de roteamentos que ele poderia possuir (ou seja, com relagdo ao total
de outros dispositivos na rede). Como mostra a figura 12, dado um conjunto arbitrario
de nodos indicados no detalhe 12.a, o nodo com maior centralidade de grau € o nodo A,
indicado no detalhe 12.b, visto que nenhum outro nodo no grafo possui tantas conexdes

diretas quanto este nodo.

Para que a simulacgdo calcule as centralidades de grau de cada nodo, uma vez completa
a etapa de algoritmo de roteamento RPL, varre-se cada dispositivo da rede em busca de
qual seu vizinho direto na rota de uplink, ou seja, qual nodo possui o menor custo de
ETX segundo a equagdo 10. Em seguida, retroalimenta-se na equagdo 1 como grau(i) a
quantidade de vezes em que o nodo ¢ consta como o nodo de preferéncia nas cadeias de

uplink.

A centralidade de grau € uma das mais simples centralidades a serem estimadas, mas
expde resultados relevantes para andlise. Como os nodos com melhores ETX tendem a
ser os mais escolhidos como vizinhos diretos para uplink, os nodos com maiores centra-
lidades de grau sdo os que possuem mais nodos conectados e, consequentemente, mais
ramificagdes dependendo dele para a vazdo de seus dados. Quando cruzada a centralidade
de grau com a de intermediac¢do, tem-se a avaliacdo de quais os nodos atuam como prin-
cipais gargalos de fluxo de comunicacéo, tanto de forma direta (grau) quanto de forma

acumulada (intermediagao).



Figura 12 - Exemplifica¢do de centralidades em uma grafo de nodos

a) Conjunto arbitrario de nodos e b) Nodo A contém a maior
seus vizinhos Centralidade de Grau

c) Nodo B contém a menor d) Nodo C contém a maior

Centralidade de Proximidade Centralidade de Intermediacao

Fonte: do autor
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4.5.2 Centralidade de Proximidade

A centralidade de proximidade, conforme proposta originalmente e mostrada na equa-
¢do 2, representa o quao proximo um nodo estd dos demais, trazendo uma medida relativa
ao inverso da distincia geodésica. No exemplo ilustrado na figura 12, dado um conjunto
arbitrario de nodos indicados no detalhe 12.a, 0 nodo com menor centralidade de proximi-
dade € o nodo B, indicado no detalhe 12.c, visto que nenhum nodo esta tao relativamente

distante da maioria dos demais.

Para o contexto de redes industriais sem fio e particularmente para o trabalho pro-
posto, considerar simplesmente a distancia fisica entre os nodos seria uma possibilidade,
visto que a distancia entre antenas ¢ um dos fatores aos quais as poténcias de sinal sdo
diretamente proporcionais segundo o modelo de Friis (equacdo 8); entretanto, como alter-
nativa, adotou-se neste trabalho a propria referéncia de ETX como o elemento de distincia
no cdlculo da centralidade. O ETX, sendo o inverso do PDP, representa quantas tentativas,
em média, sdo necessdrias para se conseguir transmitir um pacote de forma bem-sucedida
entre um par de nodos. Ele representa, portanto, uma medida direta de viabilidade de
conexao entre dois pontos, sendo inclusive adotado pelo roteamento como fator primario
na equacdo de custo para minimizagdo; e, assim como distancia fisica, apresenta uma

relacdo de "quanto maior, pior" entre os nodos.

Com isso, a centralidade de proximidade da simulagdo, ao empregar ETX como me-
dida de dist(7, a) na equagdo 2, levanta uma medida relativa a quantidade média de trans-
missdes que um pacote requer para se comunicar de forma bem-sucedida com cada vi-
zinho de sua cadeia. Menores valores de centralidade de proximidade indicam que sdo
maiores as probabilidades cumulativas de que um pacote falhe em algum ponto da cadeia
e que necessite de uma ou mais retransmissoes. Dessa forma, a centralidade de proximi-
dade pode ser interpretada como um indicativo de em qual cadeia de uplink ha maiores
probabilidades de se apresentar multiplas perdas ponto-a-ponto, e qual o impacto do nodo

em questdo para o desempenho de toda a cadeia.

4.5.3 Centralidade de Intermediaciao

A centralidade de intermedia¢do, como apresentada na equacao 3, indica uma medida
relativa de o quanto o nodo em questdo atua como ponte entre dois ou mais nodos ou

cadeias, uma medida do quanto este nodo interliga uma parcela do grafo a outra. No
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exemplo ilustrado na figura 12, dado um conjunto arbitrario de nodos indicados no de-
talhe 12.a, o nodo com maior centralidade de intermedia¢do é o nodo C, indicado no
detalhe 12.d, visto que a maior quantidade de nodos depende deste dispositivo para inter-
mediar sua conexdo de uplink com o restante da rede, agindo como ponte entre os dois
subconjuntos de nodos indicados na ilustracao.

Como apresentado na subsecdo 2.4.3, essa centralidade € originalmente proposta como
a quantidade de rotas entre dois nodos quaisquer que contempla o nodo em questio, em
relacdo a totalidade de rotas existentes possiveis entre esses nodos. Para este trabalho,
a definicdo empregada é adotada tal qual a descrita originalmente. Conforme a equagao
3, para cada nodo presente na rede, varrem-se as cadeias de roteamento uplink. Dentre
todas as rotas rotas(p, q) possiveis entre dois nodos quaisquer p e ¢, calcula-se quantas
dependem do nodo 7 avaliado em quest@o e o incluem em sua cadeia de uplink, indicadas
como rotas;(p, q).

Essa forma de avaliacdo expde uma medida relativa a quanto um nodo atua como
potencial gargalo no fluxo de comunicagdo nas rotas de uplink da rede. Quanto maior
a centralidade de intermedia¢do, maior a quantidade de rotas que dependem deste nodo
para que seus pacotes sejam escoados com sucesso ao destino final, os pontos de acesso.
Dessa forma, a centralidade de intermediacao indica diretamente quais os nodos criticos
para que a vazao de dados nao seja deteriorada e ocorram as perdas de confiabilidade em
funcdo de buffer cheio e obsolescéncia de pacotes, oriundos do fendmeno de actimulo de
retransmissdes ponto-a-ponto. Além disso, como descrito anteriormente, a andlise con-
junta dessa centralidade junto a centralidade de grau permite identificar quais sao os nodos
que mais possuem vizinhos diretos além de serem os principais afluentes de ramificagdes,

tornando-os nodos criticos para a rede.
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5 RESULTADOS

Este capitulo descreve os resultados obtidos a partir das simulagdes descritas no capi-
tulo 4. A secdo 5.1 traz as avaliagGes sobre o quanto a variacdo de escala da rede trouxe
impactos ao desempenho de confiabilidade; a secdo 5.2 descreve como as métricas de
centralidades se comportam perante os parametros de simulacdo; a se¢io 5.3 avalia como
os resultados se refletem em indicadores de desempenho como TTL (7ime to Live) e tama-
nho de buffer; e a secdo 5.4 detalha a técnica de otimizacdo proposta a partir das andlises
de centralidades buscando otimizar o desempenho de redes em variadas escalas, incluindo
os resultados comparados com redes aleatorias e propostas de aplicabilidade da técnica

em uma rede WH real.

5.1 Escalabilidade

Para a avaliacdo do impacto em escalabilidade da quantidade e distribui¢io espacial
de pontos de acesso, um conjunto de simulacdes com variados parametros de operagcao
foram realizados seguindo a metodologia descrita no capitulo 4. Para cada combinagao de
quantidades de pontos de acesso (variando-se de 1 a 6) e quantidades de dispositivos de

campo (variando-se de 50 a 950, em intervalos de 100), foram realizadas 100 simulag¢des.

A cada nova simulacdo, a distribui¢do espacial tanto dos pontos de acesso quanto dos
dispositivos de campo ¢ refeita de forma aleatdria, assim como a determinagdo das in-
terferéncias externas entre pares de dispositivos (proporcionais as distancias entre nodos).
Consequentemente, a cada nova simulacdo, novos roteamentos e escalonamentos sdo con-
figurados em prol da formacdo de grafos que otimizem a fun¢do de custo do algoritmo
RPL upstream apresentado, minimizando a expectativa de tentativas de transmissdo por

pacote (varidvel ETX) e balanceando as cargas dos pontos de acesso (termo C'argapa).
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Todos os demais parametros (como tamanho de buffer, TTL, provisionamentos e afins)

sd@o mantidos constantes por todo o regime de simulagdes.

Figura 13 - Escalabilidade da média de confiabilidade das redes simuladas
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Fonte: do autor

A figura 13 indica graficamente a média das 100 simula¢des para cada combinacdo
entre quantidade de dispositivos e quantidade de pontos de acesso. Pode-se observar a
reducgdo significativa da média de confiabilidade conforme se incrementa a quantidade
de dispositivos de campo para todas as quantidades de pontos de acesso, sendo menos
acentuada quanto maior a quantidade de pontos de acesso. Esse grifico permite inferir
que o aumento da escala da rede, em termos de volume de dispositivos, apresenta impacto
significativo sobre a taxa de perda de pacotes, e que maiores densidades de pontos de
acesso distribuidos pela rede podem mitigar esse efeito nocivo ao desempenho.

Complementarmente, a figura 14 mostra o diagrama de caixa das confiabilidades nas
mesmas simulagdes. Neste grifico, pode-se observar o mesmo efeito de decréscimo da
média de confiabilidade conforme se incrementa a quantidade de dispositivos de campo,
mas nao somente isso. Percebe-se que, dentro de uma mesma combinacao de quantidade
de nodos (cada caixa), hd uma notavel variabilidade nas confiabilidades resultantes. Como
todos os parametros iniciais de simulagdo foram mantidos constantes dentro de cada com-
binacdo com excec¢do da distribuicdo espacial aleatéria dos nodos e suas consequentes
interferéncias de sinal, pode-se inferir que o posicionamento dos nodos (e consequente-

mente o impacto em poténcia percebida por distancia e interferéncias) pode apresentar
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Figura 14 - Diagrama de caixa da escalabilidade das redes simuladas
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relevancia significativa para as taxas de perdas de pacotes das redes simuladas, mesmo

em cendrios com as mesmas quantidades de dispositivos.

Observa-se que a confiabilidade resultante de uma simulag@o pode ter influéncia de
fatores aleatdrios, visto que o sucesso de cada transmissdo depende da comparagdo de um
valor percentual aleatdrio contra a PDP do par de dispositivos em questao (transmissao e
receptor daquele slot). Para avaliar esse impacto, sdo feitas 100 novas simulacdes repeti-
das para uma mesma rede (diferentemente da simulacio anterior, agora com as mesmas
disposicdes espaciais de dispositivos). Como resultado, a variacdo de confiabilidade de
uma mesma rede atinge valores maximos de 0,4% (presente em redes de 950 dispositivos
e 1 ponto de acesso) e valores minimos de 0,0% (em redes consistentemente atingindo
100% de confiabilidade). Dessa forma, o efeito da aleatoriedade em PDP é desconside-

rada para o escopo de andlise do trabalho.

Estes resultados permitem inferir que, para redes industriais sujeitas a condi¢des se-
melhantes as simuladas, a escalabilidade se mostra significativamente impactada pela
quantidade de dispositivos, como pressuposto, mas que também a disposi¢cdo espacial
dos dispositivos pode ser um fator critico para o resultado. Como no exemplo de redes
com 550 dispositivos e 1 ponto de acesso da figura 14, as confiabilidades resultantes osci-

lam entre aproximadamente 90% e 55%, tendo a metade de seus valores oscilando entre
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85% e 70%, e sua média em aproximadamente 75%. Conforme se incrementam as quan-
tidades de pontos de acesso, a varia¢do dos resultados de confiabilidade tende a diminuir,
mas nao zera para redes com 250 dispositivos ou mais.

Visto que, dependendo do cendrio de aplicagdo, uma confiabilidade de rede de 30 (ou
99,72%), por exemplo, pode ser insuficiente para atender os critérios de projeto, mensurar
o quanto a disposicao espacial otimizada de pontos de acesso pode incrementar a confia-
bilidade pode significar um ganho significativo para o projeto de redes industrais sem fio,

mesmo que representem valores relativos percentualmente pequenos.

5.2 Analises de Centralidades

O diagrama de caixa da figura 14 e a andlise da secdo 5.1 permitem inferir que hd
impacto significativo do posicionamento espacial dos dispositivos de campo e pontos de
acesso das redes simuladas nas confiabilidades resultantes dessas redes. Como forma de
avaliar quantitativamente o quanto a disposicao espacial impacta a taxa de perda de paco-
tes e a confiabilidade, para as mesmas simulagdes descritas na se¢do anterior, calculam-se
as centralidades de intermedia¢do (CI), proximidade (CP) e grau (CG) de cada nodo pre-
sente nas simulagdes.

Para a avaliacdo das trés centralidades, ndo sdo analisados valores absolutos. Como
visto na se¢do 2.4, os valores absolutos ndo apresentam relevancia por si s, mas a dife-
renga entre os valores dos nodos indicam quais apresentam maior relevancia no critério
avaliado. Dessa forma, sdo mostrados os valores de centralidade modulados pelo maior
da rede, e indicado em percentual. Por exemplo, a maior centralidade de grau de uma
rede serd indicada como 100%, e todas as outras sdo percentuais desse valor entre 0% e
100%.

Adicionalmente, para as andlises desta secdo, classificam-se como "dispositivos fal-
tosos" todos aqueles dispositivos que geram algum pacote que acaba sendo perdido de
forma definitiva (fim-a-fim). Particularmente, o dispositivo faltoso é aquele que gera o
pacote, nao necessariamente o dispositivo onde o pacote foi efetivamente perdido ou des-
cartado. Essa distingdo € de relevancia a andlise pois gargalos presentes na rede podem
gerar ineficiéncias no fluxo de transmissdo de dados mas acabar por conseguir enviar
pacotes adiante, mesmo que para serem perdidos logo em seguida por uma tunica falha

pontual de transmiss@o ponto-a-ponto, por exemplo. Dessa forma, avaliar os dispositivos
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que tinham o pacote salvo em seus buffers no momento da perda definitiva é possivel,
mas menos relevante, pois estes dispositivos podem ter somente recebido pacotes prestes
a expirar TTL devido aos atrasos nos gargalos antes de si.

O grafico da figura 15 mostra a distribui¢do percentual das incidéncias de impacto
em confiabilidade (perda de pacote de forma definitiva, sendo por obsolescéncia TTL ou
buffer cheio) com relacdo as centralidades de grau e intermedia¢do da maior CG ou CP
encontrada na cadeia de uplink do dispositivo faltoso, como por exemplo, 0 nodo A um
dispositivo de campo que tem o nodo B em sua cadeia de uplink. Sendo o nodo B o com
a maior centralidade de grau (55% da maior CG da rede) da cadeia de uplink de A (entre
A e o ponto de acesso) e o nodo A acabe gerando trés pacotes que acabaram perdidos e
impactando confiabiliade, sdo contabilizadas trés instancias de perda na distribui¢do de
valores de centralidade do grafico na coluna 60%, que representa a faixa de valores de

centralidade entre 50% e 60%.

Figura 15 - Distribuicao de CG e CI por quantidade de dispositivos faltosos
mGrau ®Intermediagédo

70%

60%

50%

w S
LI
SN

DISTRIBUICAO DE DISPOSITIVOS
FALTOSOS

20%

0% -- [ ] | [ | | II .I II .l II

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
VALOR DE CENTRALIDADE

Fonte: do autor

Como mostra o gréfico da figura 15, quase 60% de todos os pacotes perdidos e com
impacto a confiabilidade resultante daquela rede se ddo em cadeias cujo dispositivo de
campo com maiores centralidades de grau e intermediacao apresentam valores entre 90%
e 100% dos maiores valores presentes em toda a rede, superando significativamente os
outros valores de distribuicdo. Esse resultado implica que a maior reincidéncia de pacotes
perdidos nas simulagdes se dd em cadeias que apresentam algum nodo com as maiores
quantidades de vizinhos diretos (representado pela CG) e também do qual muitos outros

nodos dependem para sua rota primdria de uplink (representado pela CI). A semelhanca
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da forma entre as distribui¢des de CG e CI, apresentados em conjunto no grafico superior
da figura 15, também estd correlacionada a este fendmeno: frequentemente um nodo
da cadeia faltosa apresenta simultaneamente tanto os maiores valores de CG quanto os
maiores valores de CI de toda a rede.

Como complemento, o grafico da figura 16 mostra a distribuicdo dos valores de cen-
tralidade de proximidade dos dispositivos faltosos. Diferentemente do grafico de CG e
CI (figura 15), que indica os valores de centralidade do maior nodo presente naquela ca-
deia, este grafico expressa a reincidéncia de falhas com relagdao a CP do proprio nodo que

originou o pacote perdido.

Figura 16 - Distribuicdo de CP por quantidade de dispositivos faltosos
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Fonte: do autor

A centralidade de proximidade € um indicador de o quao préximo um nodo esta dos
demais, e neste estudo, essa distancia é adotada como o ETX do nodo em questdo com
relacdo a todos os outros nodos na sua cadeia de uplink. Infere-se pela figura 16 que
nao necessariamente os nodos com maiores distancia ETX de si até seu ponto de acesso
(indicados no grifico como aqueles com as menores CP, entre 0 e 10%), ou seja, os
nodos cujos pacotes em média necessitam de mais tentativas de transmissao até alcangar o
destinatario final (ponto de acesso), sdo aqueles que mais reincidentemente geram pacotes
que acabam perdidos. Nao somente isso, mas os nodos com CP entre 0% e 10% do valor
maximo sdo somente a quarta maior categoria de dispositivos a gerarem pacotes perdidos,
sendo superados, em ordem crescente, pelas categorias entre 30-40%, 10-20% e 20-30%.

Este resultado pode parecer contraintuitivo quando avaliado isoladamente, mas dentro

do contexto das redes industriais sem fio simuladas e especialmente em conjunto com a
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figura 15, se mostra um fendmeno de significativa relevancia a andlise. Os nodos com
menores centralidades de proximidade sdo confirmadamente aqueles que geram pacotes
que apresentam maiores perdas ponto-a-ponto a cada salto de dispositivos, e consequen-
temente precisam de mais tentativas de transmissdao (ETX) para chegarem ao seu destino
final. Entretanto, a perda ponto-a-ponto, por mais que apresente impacto a capacidade
de resposta da rede, ndo impacta diretamente a confiabilidade resultante, visto que perdas
pontuais sdo previstas pela rede, sendo mitigadas pelos recursos de redundancia e regula-
das pelos parametros de TTL e tamanho de buffer. Dessa forma, por mais que um pacote
apresente as maiores probabilidades de causar perdas ponto-a-ponto em toda a rede, ndo

necessariamente serdo seus nodos transmissores os maiores gargalos da rede.

Cruzando os resultados das figuras 15 e 16, pode-se inferir o fendmeno ilustrado na
figura 17. O que os resultados de centralidade de grau e intermediacdo expdem € que
h4 um impacto significativo ao fluxo de transmissdo de pacotes quando nodos acabam se
tornando confluentes de muitos outros nodos. Complementarmente, por mais que 90%
de todos os dispositivos faltosos sejam aqueles que apresentam CP inferiores a 40% do
valor maximo, ndo sdo necessariamente os dispositivos com as menores proximidades da
rede que geram pacotes faltosos, mas sim aqueles dispositivos simultaneamente com as
menores CP e presentes nas cadeias que possuem as maiores CG e/ou CI. A distancia de
saltos e a probabilidade de perda ponto-a-ponto sdo fatores que contribuem inegavelmente
a deterioracdo do desempenho da rede, mas essa deterioragdo se concentra em cadeias que
acabam por tentar escoar mais fluxo de pacotes do que seus nodos mais centrais tendem

a conseguir dar vazao.

5.3 Impacto dos Parametros em Desempenho

Esta secdo descreve como os principais parametros de simulacdo apresentam impacto
no desempenho de confiabilidade das redes simuladas, e como esse impacto se refletiria
em uma rede industrial sem fio real. Como sdo feitas abstragdes de caracteristicas de
redes WH que estdo fora do escopo do trabalho, hd impactos que sdo somente inferidos
mediante os demais resultados obtidos e posteriormente descritos como oportunidades de

trabalhos futuros.
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Figura 17 - Ilustracdo da andlise de centralidade dos dispositivos faltosos
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5.3.1 Time to Live

O Time to Live, sendo o parametro que gere a obsolescéncia de pacotes, ¢ uma das
principais formas de se apresentar deterioracdo de confiabilidade, e portanto apresenta
impacto direto no desempenho da rede. Em uma aplicacao real de redes industriais sem
fio, sua fun¢@o primdria € eliminar pacotes que ja ndo possuem validade e, assim, libe-
rar disponibilidade de banda para pacotes mais recentes. Dessa forma, o estabelecimento
de um TTL com valor excessivamente alto pode acarretar numa rede que nunca elimina
pacotes obsoletos. O efeito simulado que decorre ao se considerar um TTL ilimitado en-
quanto se mantém tamanho de buffer limitado € o de actimulo de pacotes nos gargalos das
cadeias de transmissdao. Sem eliminar pacotes obsoletos, nodos de convergéncia (de CG e
CI alta, no qual muitos outros nodos confluem) rapidamente t€m seus buffers lotados, e o
acimulo causa um efeito cascata de perdas por buffer cheio e cada vez mais buffers acu-
mulados, do ponto de gargalo para baixo (considerando para cima a direcdo uplink, mais
proximo do ponto de acesso). Em cendrios criticos, t€ém-se redes onde todos os nodos
abaixo do dispositivo gargalo estdo com buffer cheio enquanto os nodos acima do gargalo

apresentam ritmo de operacdo normal.

A forma de operacdo com TTL ilimitado se mostra uma ferramenta de andlise com
inesperado valor: a identificagdo de gargalos. O primeiro nodo consistentemente a atingir
buffer cheio em uma rede sem obsolescéncia de pacotes tende a ser 0 nodo com maior
CG e/ou CI, e os pacotes que tendem a mais se acumularem ao longo do efeito cascata de

buffers cheios sdo os pacotes gerados pelos maiores nodos faltosos, de maior CP naquela
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cadeia. Para fins praticos, a possibilidade de simulagdo prévia de redes sem TTL operando
com demandas mais altas de taxas de pacotes apresenta valor para evidenciar as cadeias

com maiores oportunidades de rearranjo espacial e/ou novo roteamento.

Durante as simulagdes, o incremento moderado do TTL tende a apresentar impactos
positivos na rede, podendo aumentar a confiabilidade resultante. Isso se da pois a obsoles-
céncia €, assim como o tamanho de buffer, um fator de limitacao, e caso a obsolescéncia
seja o critério que mais esteja causando perda de confiabilidade na rede simulada, seu
aumento tende a, até certo ponto, aumentar a confiabilidade da rede. Esse cendrio, en-
tretanto, ndo € explorado neste trabalho pois, como descrito na se¢do 4.4.2, ja estd sendo
usada uma tolerancia a obsolescéncia de até 300%, representando uma rede que tolera
uma taxa de entrega de pacotes de 33% (cada pacote necessitando trés vezes a quantidade
de saltos minima esperada, implicando em uma rede que perde um pacote a cada trés ten-
tativas de transmissao). Visto que a aplicabilidade de uma rede com esses critérios tende

a ser mais restritiva, a oportunidade de empregar TTLs ainda maiores foi descartada.

Por outro lado, minimizar a faixa de TTL estabelece limites mais rigidos para a perda
de pacotes, representando redes onde os requisitos de taxa de entrega e taxa de atualiza-
cdo sejam mais acentuados. Via de regra, a limitagao de TTL tende a somente diminuir
a confiabilidade resultante das redes simuladas, sendo uma solucao relevante a redes di-
mensionadas para menor trafego de dados, como redes com menos dispositivos de campo

(N) e mais pontos de acesso (NAP).

5.3.2 Tamanho de Buffer

O tamanho de buffer é a outra principal ferramenta para impacto em confiabilidade
das redes simuladas, além do Time to Live. O tamanho de buffer representa a alocacdo
de memdria embarcada em dispositivos de campo para o armazenamento de pacotes em
aguardo para encaminhamento ao préximo vizinho na cadeia de uplink, originados tanto

dos vizinhos abaixo do nodo em questdo na cadeia quanto do préprio nodo em si.

E importante ressaltar que o tamanho de buffer ndo busca representar apenas a li-
mitacdo de disponibilidade de memoéria embarcada em dispositivos de redes industriais
sem fio (que tem sido um desafio gradativamente menor com 0s avangos tecnologicos em
hardware); mas também a limitacdo de capacidade de resposta de uma aplicagcao que al-

meja critérios de desempenho como taxa de atualizacdo, jitter e afins. Um nodo que cria
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uma fila demasiadamente excessiva de pacotes aguardando slots de uplink € um nodo que
atrasa o fluxo de dados de todos os dispositivos abaixo de si, dados estes que poderiam
Jé estar sendo entregues caso tivessem sido direcionados a outro nodo menos sobrecarre-
gado.

Como visto em simulacdo, o estabelecimento de tamanho de buffer gradativamente
maior tende a, assim como nos casos do TTL, aumentar a confiabilidade resultante das
redes até certo ponto, mas em detrimento do realismo da rede simulada. Uma rede que
necessita de buffers de grandes propor¢des para operar com confiabilidade se trata de uma
rede desbalanceada e subotimizada ou de uma rede destinada a aplicacdes mais especifi-
cas, que terd nodos projetados para tal. Além disso, mesmo que a capacidade de memoria
ndo seja uma limitacao de custo ou técnica, poderiam ser empregados recursos como este
em melhores ferramentas para a rede, como sistemas computacionais mais complexos ou
mais rapidos. Por fim, vale ressaltar que mais capacidade de hardware tende a estar di-
retamente atrelada a maiores consumos de energia, o que vai em contraponto a um dos
desafios significativos das redes sem fio industriais: eficiéncia energética.

Assim como no caso do TTL, uma maior restricdo de tamanho de buffer tende a de-
teriorar a confiabilidade resultante das redes simuladas, em virtude do aumento de perdas
por buffer cheio, e estd mais relacionado a redes de alto desempenho em taxa de entrega

de pacotes ou a redes de baixa taxa de transmissao.

5.4 Técnica de Otimizacao

Como avaliado na se¢@o 5.1, dentro dos regimes de simula¢io propostos, o posiciona-
mento espacial dos nodos traz impacto significativo ao desempenho da rede. Dado que as
probabilidades de perda de pacote tendem a aumentar uma vez que as poténcias de sinal
percebidas entre vizinhos diminuem, fendmeno que ocorre com o aumento de distincia
entre nodos dado o modelo de transmissdo de Friis e interferéncias externas, propde-se
nessa secao uma metodologia que aplique os conceitos inferidos pelas andlises de centra-
lidade para buscar o incremento do desempenho de confiabilidade das redes simuladas a
partir da otimizacao do posicionamento de pontos de acesso e de nodos.

A seguir, a subsecdo 5.4.1 traz as observacdes que embasam a técnica proposta, en-
quanto a subsecao 5.4.2 detalha o algoritmo da técnica em si. A subsecdo 5.4.3 compara

os resultados de escalabilidade levantados em 5.1 com as mesmas simulagdes empregando
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a técnica de otimizacdo, e a subse¢do 5.4.4 encerra o capitulo descrevendo como essa téc-
nica poderia ser implementada na pratica em uma solug¢do para o ambiente industrial de

protocolos de comunicacao sem fio.

5.4.1 Gradientes de ETX

Toma-se como estudo de caso uma rede arbitraria de 200 nodos, simulada com vari-
adas quantidades de pontos de acesso, conforme ilustrado na figura 18. O detalhe 18.a
indica o posicionamento dos nodos em todos os cendrios simulados, mantendo constantes
os niveis de sinal percebidos entre nodos em cada um. Nos detalhes 18.b, 18.c e 18.d,
tem-se, respectivamente, um, dois e trés pontos de acesso na mesma rede. Percebe-se, ob-
servando as linhas indicativas de conexdes diretas (vizinhos ponto-a-ponto) entre nodos,
que o posicionamento dos pontos de acesso influencia diretamente no roteamento, visto
que a presenca de um novo ponto de acesso potencialmente faz com que outros vizinhos
se tornem mais atrativos para uplink considerando sua proximidade em ETX a esse novo

nodo coletor.

Figura 18 - Cadeias de uplink em crescentes quantidades de pontos de acesso
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a) Rede arbitraria com 200 nodos. b) A mesma rede, com um ponto de acesso.
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c) A mesma rede, com dois pontos de acesso. d) A mesma rede, com trés pontos de acesso.

Fonte: do autor
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O que se pode perceber, ao observar a distribui¢do das linhas de vizinhos diretos em
cada ilustragdo das simulacdes, é que a distancia de saltos dos dispositivos com relagao
ao ponto de acesso parece se distribuir de forma radial conforme esses dispositivos se
afastam do ponto de acesso mais préximo. Conforme ilustrado na figura 19, formam-se
zonas gradientes aparentes cujos nodos englobados por cada uma tendem a apresentar,

em média, a mesma distancia de saltos do ponto de acesso no centro daquele gradiente.

Figura 19 - Gradiente de distancia de saltos e ETX

Mais distante de
ponto de acesso

Mais proximo a
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a) Gradiente de distdncia de saltos a um Unico b) Gradiente de distancia de saltos a dois pontos
ponto de aceso. de aceso.

Fonte: do autor

Este fendmeno € esperado. A probabilidade de entrega de pacotes (PDP) entre cada
par de dispositivos e seu consequente ETX s3o influenciados, como descrito na se¢ao
4.2.1, pela distancia fisica e por interferéncias aleatorias, representando a perda de po-
téncia de sinal percebido entre nodos em um ambiente fabril. Desta forma, conforme
orientado pelo algoritmo de roteamento RPL, dispositivos mais distantes de pontos de
acesso tendem a preferir encaminhar pacotes a um vizinho intermediador mais préximo,
que apresente melhor ETX para com o nodo em questdo, ao invés de arriscar uma tenta-
tiva de transmissao diretamente ao ponto de acesso e que apresente maiores chances de
perda.

Esta metodologia de roteamento busca incrementar as chances de sucesso de trans-
missdo fim-a-fim e, consequentemente, aumentar a confiabilidade resultante do sistema.
O que se sucede, entretanto, € que, uma vez que muitos nodos interpretem um mesmo
determinado nodo ¢ como um intermediador atrativo, qualquer perda de pacotes do nodo
¢ para cima na cadeia de uplink tende a forcar o acimulo de pacotes nos buffers dos nodos
abaixo de 7, formando gargalos no fluxo de dados. Conforme observado na se¢do 5.2, o

nodo ¢ tende a possuir uma das maiores centralidades de intermediacdo da rede, enquanto
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os nodos com maiores acimulos de buffer tendem a ser os nodos na cadeia de ¢ com
as maiores centralidades de grau, e os pacotes mais frequentemente perdidos em caréter
definitivo, seja por buffer cheio ou por obsolescéncia de TTL, sdo aqueles gerados pelos
nodos na cadeia de ¢+ com as menores centralidades de proximidade.

Busca-se, portanto, uma técnica de otimizacdo de posicionamento que identifique
quais disposi¢des de pontos de acesso que mitiguem a presenca de nodos com centralida-
des de intermediacdo e de grau expoentes, € minimize a quantidade de nodos com menor
centralidade de proximidade. Um método potencial seria simular a operacdo dessa rede
em cada possivel combinacdo de posi¢cdes para todos os pontos de acesso, verificando as
cadeias de uplink resultantes destes posicionamentos e observando em quais redes tém-se
a menor presen¢a de nodos potencialmente gargalos, com as caracteristicas de centralida-
des citadas. Entretanto, operacionalizar uma simulacdo deste porte se torna gradualmente
mais complexa ao se levar em consideragdo escalabilidade, visto que a gama de posicoes
possiveis para os pontos de acesso é consideravel, dada por uma combinagdo simples de
k pontos de acesso e n posicdes possiveis conforme a equacdo 11. Considerando, por
exemplo, uma regido de 2500 metros quadrados (n) e 3 pontos de acesso (k), conside-
rando que se pode posicionar um ponto de acesso a cada metro quadrado, tem-se que a

gama de posi¢des possiveis supera 2, 6x10° possibilidades.

0 n!
Ci = kl(n — k)! (1)

Por outro lado, como observado anteriormente na figura 19, o comportamento do ro-
teamento em func@o do posicionamento dos pontos de acesso tende a formacgao de gradi-
entes com ETX semelhantes e distancias de saltos entre seus nodos para com seu ponto de
acesso. Dessa forma, identifica-se uma oportunidade de simplificacdo do método descrito
anteriormente, buscando operacionalizar a simulacdo dos posicionamentos de pontos de
acesso possiveis através da criacdo de zonas de nodos com caracteristicas semelhantes,
efetivamente restringindo o valor de n na equacio 11 e eliminando a necessidade de se
calcular cada cadeia de uplink, limitando consideravelmente o esfor¢co computacional sem
detrimento do resultado.

A seguir, na subsecdo 5.4.2, descreve-se a técnica de otimizagdo proposta, que de-

termina o posicionamento de pontos de acesso através da minimiza¢do de ETX total por
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zoneamento.

5.4.2 Minimizacao de ETX por Zoneamento

A partir da rede que se busca otimizar, divide-se a regido na qual os nodos estdo dis-
tribuidos em zonas de dreas equivalentes, conforme ilustrado na figura 20. A quantidade
de zonas € inversamente propocional ao tamanho escolhido para elas, sendo que quanto
mais zonas, maior o termo n da equacdo 11 e consequentemente maior o custo de pro-
cessamento computacional resultante, mas também maior € o nivel de detalhamento da

técnica.

Figura 20 - Divisdo da regido da rede em zonas
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Fonte: do autor

Levando em consideracdo as andlises da se¢do 5.4.1, pode-se estimar que um nodo
presente em uma zona tenderd a ter comportamento semelhante a outro nodo na mesma
zona, visto que ambos tendem a possuir ETX semelhantes por estarem a distancias simi-
lares dos outros nodos e por estarem sujeitos as mesmas interferéncias externas. Dessa
forma, a técnica assume que cada grupo de nodos em uma mesma zona possui caracte-
risticas similares e simplifica seu comportamento como idéntico, efetivamente tomando
cada zona como um unico nodo composto pelo melhor ETX dentre seus nodos para com
cada outra zona.

Assim, a partir da delimitacdo das zonas, busca-se estimar o ETX entre cada par de

zonas. Esta etapa interpreta que o ETX entre um determinado par de zonas equivale
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ao melhor ETX entre nodos presentes em cada uma. Como ilustra a figura 21, a zona
representada pelo quadrante A3 possui trés nodos em seu interior, enquanto o quadrante
A2 possui somente um nodo. Dessa forma, o ETX entre A2 e A3 equivale ao melhor
ETX entre quaisquer dos trés nodos de A3 com o nodo de A2. Da mesma forma, como as
zonas C3 e D3 possuem somente um nodo cada, o ETX entre elas equivale ao ETX entre
esses nodos. Uma zona sem nodos apresenta ETX infinito com relacao a todas as demais,
visto que ndo hd como uma tentativa de transmissao de pacotes para aquela zona ser bem

sucedida.

Figura 21 - Determinacdo de ETX entre zonas
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Fonte: do autor

Uma vez possuindo o ETX entre cada par de zonas, as posi¢des possiveis para cada
ponto de acesso sdo simuladas. Arbitra-se que as posi¢cdes elegiveis para um ponto de
acesso equivalem aos centros de cada zona, fazendo com que as C} posi¢des possiveis
para pontos de acesso usem k£ como a quantidade de pontos de acesso e n como a quanti-
dade de zonas delimitadas.

Ao se simular cada C}' possivel combinacdo de posi¢cdes dos pontos de acesso, tem-
se como objetivo identificar qual maximiza a confiabilidade através da minimizacdo de
nodos com centralidades de intermediacdo, grau e proximidade expoentes. Para tal, se-
ria necessario o cdlculo de roteamento RPL para cada nodo da rede a cada combinagao,
entretanto, visando reduzir significativamente o esfor¢co computacional, a técnica adota
apenas uma adaptacdo do RPL. Assumindo novamente que cada zona contempla nodos
com comportamentos e desempenhos semelhantes, adapta-se o roteamento RPL criando-
se uma classificacdo R similar ao termo custoy;,r da equagdo 10 descrita em 4.2.2. A
classificacdo R atribui para cada zona um custo em ETX referente a estimativa da quan-

tidade de tentativas de transmissdo necessdrias para se completar a cadeia de uplink, caso
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esta zona seja escolhida como vizinha. Como mostra a equacgdo 12, a classificacdo R; de
uma zona ¢ equivale a classificacdo R; da sua zona vizinha mais atrativa j mais o ETX
entre essas zonas. Como se estd abstraindo a quantidade de nodos em cada zona, o termo

A de balanceamento de carga de pontos de acesso € desconsiderado também.

Usando a equagdo 12, segue-se a mesma logica do algoritmo RPL. Uma zona com
ponto de acesso possui classificacdo R igual a zero, enquanto cada zona subsequente ¢
varre todas as zonas vizinhas em busca da zona j que apresente o menor custo somado de
R;ede ET X (; ;). Como ilustra o exemplo da figura 22, a Zona A apresenta um ponto de
acesso e consequente 4 = 0, enquanto a Zona B identifica A como seu vizinho 6timo,
e calcula seu g como R4 + ET' X4 gy = 1,25. Por outro lado, a Zona C, mais distante
de A, identifica que € preferivel transmitir pacotes primeiro para B para que sejam entao

encaminhados ao ponto de acesso, de forma que R¢ se torna Rp + ET X (p,c) = 2,75.

Figura 22 - Determinacao da classificacdo IR por zona
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Fonte: do autor

Ao final do cdlculo de R para cada zona daquela combinagdo de posicionamentos
dos pontos de acesso, soma-se o R de todas as zonas, resultando em > /. Sendo, en-
tdo, a quantidade de zonas n e a quantidade de pontos de acesso k conforme a equagdo
11, repete-se o cdlculo de X R para todas as C} possiveis posicdes de pontos de acesso.
Visando maximizar a probabilidade de entrega de pacotes, assume-se que o 6timo posi-
cionamento para os pontos de acesso € aquele indicado pela simulagdo que apresente o
menor X R dentre todos os C}' ¥R calculados.

Seguindo o estudo de caso descrito anteriormente na figura 18.d, considerando trés



70

pontos de acesso, tem-se que o menor X R apresenta-se na combinagdo de posigdes indi-
cadas na figura 23. O detalhe 23.a mostra o zoneamento estipulado para esta simulacdo e
classifica cada zona com um c6digo de cor equivalente ao valor de R, sendo que as zonas
no centro dos gradientes de I apresentam R = ( e consequentemente possuem um ponto
de acesso em seu centro. Como mostra o detalhe 23.b, identifica-se que o posicionamento
6timo gerado pela técnica apresenta uma distribuicdo geograficamente homogénea dos
pontos de acesso através da regido da rede, o que € coerente, visto que os nodos estdo
distribuidos de forma aleatdria e que pontos de acesso distribuidos proporcionalmente
tendem a otimizar a quantidade de nodos capturados em gradientes de baixos ETX, o que
aumenta a probabilidade de entrega de pacotes da rede como um todo e tende a minimizar

os gargalos de trafegos de comunicagao.

Figura 23 - Gradiente resultante da minimizagdo de ¥R
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a) Gradiente de R em func&do do posicionamento b) Rede resultante em fung&o da técnica de
ideal de trés zonas de pontos de acesso. otimizagé&o.

Fonte: do autor

Quando comparada a rede exemplificada em cendrios com e sem otimiza¢do para a
mesma quantidade de pontos de acesso, como mostra a figura 24, pode-se observar al-
gumas caracteristicas notdveis de posicionamento e roteamento. A rede sem otimizagao,
indicada pelo detalhe 24.a, apresenta 91% de confiabilidade resultante, enquanto a rede
com otimizagio (detalhe 24.b) apresenta 97% de confiabilidade resultante. E perceptivel,
mesmo visualmente, que a distancia de saltos dos nodos nos quadrantes superior direito
e inferior esquerdo da rede 24.a se eleva consideravelmente, ao passo que a distancia de
saltos da rede 24.b limita-se a quantidades aproximadamente constantes. Além disso,
percebe-se que os pontos de acesso da rede 24.a, mesmo possuindo quantidades relati-
vamente altas de vizinhos diretos, possuem muitas cadeias relativamente curtas quando

comparadas as da rede 24.b, o que faz com que estas cadeias de uplink apresentem capa-
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cidade de banda subutilizada ao passo que sobrecarregam as demais.

Figura 24 - Rede simulada com e sem otimiza¢ao
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a) Rede com 91% de confiabilidade resultante. b) Rede com 97% de confiabilidade resultante.

Fonte: do autor

Reforga-se que a técnica, ao buscar minimizar > /2 de cada combinagdo de posiciona-
mentos, atua diretamente para limitar valores expoentes de centralidades. O R de cada
zona calculada tende a ser uma aproximagao do ETX dos nodos presentes nela, e ao se
buscar minimizar > R, estd se buscando ao mesmo tempo maximizar as centralidades de
proximidade, visto que se adota ETX como referéncia de distancia geodésica em seu cél-
culo. Além disso, a minimiza¢do de >R tende a direcionar pontos de acesso para dreas
de maior densidade de nodos, visto que maior presenga de nodos em uma zona aumenta a
chance desta zona possuir atrativos ETX para com as demais e, consequentemente, posici-
onar um ponto de acesso nela tende a diminuir o R das zonas vizinhas. Com muitos nodos
préximos a um ponto de acesso, aumenta-se a quantidade de diferentes cadeias de uplink
e se dilui o fluxo de dados. Essa dilui¢do tende a minimizar as centralidades de grau e
intermediagdo, visto que menos nodos acabam se tornando recorrentemente visados como
vizinhos 6timos para uplink, dado que hd mais opg¢des.

A técnica de otimizacdo, entretanto, apresenta claras limitacoes. Como no exemplo
citado na figura 24, mesmo aumentando a confiabilidade da rede em 6%, a rede estd
limitada pela quantidade de pontos de acesso presentes. Percebe-se que ainda ha nodos
que apresentam relativamente alta centralidade de intermediagdo, e consequentemente
os nodos com maiores centralidade de grau apresentardo acimulo de buffer e forcardao
o descarte de pacotes gerados pelos nodos com menores centralidades de proximidade.

Dessa forma, o que a técnica propde € o aumento da escalabilidade de redes através da



72

indicacdo preventiva de posicionamentos otimizados para pontos de acesso, dentro da

quantidade estipulada.

5.4.3 Impacto em Escalabilidade

Com o intuito de avaliar o impacto em escalabilidade da técnica desenvolvida, repete-
se o regime de simulagdes abordado na se¢do 5.1. Sdo simuladas redes com posiciona-
mentos aleatérios de dispositivos de campo, sujeitos a interferéncias externas com im-
pacto em poténcia percebida de sinal, e com quantidades de pontos de acesso variando de
1 a 6, e de dispositivos de campo variando de 50 a 950, em intervalos de 100. Para cada
combinag¢do de quantidades, sdo simuladas 100 redes aleatdrias. Os resultados com e sem

o emprego da técnica de otimizacdo sdo comparados na figura 25.

Figura 25 - Comparagdo de desempenho com e sem otimizagao
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Fonte: do autor

Na figura 25, os graficos superior e inferior esquerdos (detalhe 25.a) mostram, res-
pectivamente, as médias de confiabilidade e os diagramas de caixa das simula¢des com o

emprego da técnica de otimizacdo; enquanto os grificos da direita (detalhe 25.b) repetem
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os resultados da se¢do 5.1.

Primariamente, ao se comparar os gréaficos de média de confiabilidade (graficos su-
periores da figura 25), nota-se um incremento significativo em desempenho para todas as
combinacdes de quantidades que ndo estavam a 100% de confiabilidade previamente. A
figura 26 compara estritamente a diferenca média de confiabilidade para algumas com-
binacdes, € mostra que os ganhos mais acentuados se concentram em combinag¢des com
baixas quantidades de pontos de acesso. O resultado é coerente, visto que cendrios com
maior quantidade de pontos de acesso tendem a possuir melhor confiabilidade média em

geral e formam mais cadeias de uplink potenciais para absorver os fluxos de dados.

Figura 26 - Ganho médio em confiabilidade com otimizagao
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Fonte: do autor

Ainda na figura 26, o resultado para um tnico ponto de acesso é particularmente
relevante, que apresenta um ganho maior ao se aplicar a técnica de otimizacao no cendrio
com 550 dispositivos (acima de 10%) do que o ganho com 950 dispositivos (cerca de 6%).
Esse resultado indica que a técnica de otimizacdo € limitada pela densidade de pontos de
acesso na rede e que cendrios de densidade demasiadamente baixa tendem a apresentar
impacto em desempenho independente do posicionamento dos pontos de acesso, pois a
demanda de taxa de transmissao da rede excede significativamente sua capacidade de lhe
dar vazdo.

Complementarmente, ao se considerar os graficos inferiores da figura 25, compara-
se os diagramas de caixa dos cendrios com e sem otimizacdo. Os ganhos em média de
confiabilidade sdo os mesmos ja discutidos anteriormente, mas se nota que a variabilidade

de resultados diminui consideravelmente. Observa-se no detalhe 25.b que, em cendrios
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de pontos de acesso com posicionamentos aleatoriamente, é possivel de se efetuar, por
exemplo, uma rede de 550 dispositivos e um ponto de acesso com menos de 55% de
confiabilidade, enquanto o menor valor atingido nas simulacdes otimizadas foi de cerca
de 76% e a grande maioria de resultados se apresenta em torno de 85%.

As tabelas 4 e 5 mostram os incrementos de confiabilidade em, respectivamente, per-
centual e sigma, para os conjuntos de simulacdo com e sem o emprego da técnica de
otimizacdo. Identificam-se melhorias significativas, como a alteragdo de confiabilidade
em simulacdes com 50 dispositivos e 2 pontos de acesso de 30 para 60. Em geral, como
a confiabilidade média dos resultados simulados estd intrinsicamente relacionado as pa-
rametrizagdes de simulagdo, como tamanho de buffer, TTL, redundancias ou mesmo al-
goritmos de roteamento, as melhorias em desempenho com o emprego pratico da técnica

dependem significativamente da aplicacdo proposta.

Tabela 4 - Comparagdes de desempenho em média de confiabilidade percentual

1 NAP 2 NAP 3 NAP 4 NAP 5 NAP 6 NAP
50 disp. 98,7% — 99,7% | 99,9% — 100% 100% — 100% 100% — 100% 100% — 100% 100% — 100%
150 disp. 92,6% — 95,6% | 97,5% — 98,0% | 98,7% — 99.8% | 98,9% — 99,9% | 99,8% — 99,9% | 100% — 100%
250 disp. 88,1% — 92,1% | 94,6% — 96,0% | 97,3% — 99,1% | 97.8% — 99.4% | 99,1% — 99,6% | 99,6% — 99,7%
550 disp. 75,5% — 85,5% | 86,5% — 89,9% | 92,2% — 94,6% | 92,2% — 94,8% | 95,3% — 97,6% | 96,7% — 97,7%
950 disp. 68,8% — 74,8% | 719,5% — 85,4% | 85,6% — 90,6% | 85,7% — 90,8% | 91,2% — 93,3% | 92,2% — 94,7%

Fonte: do autor

Tabela 5 - Comparacgdes de desempenho em média de confiabilidade sigma

1 NAP 2 NAP 3 NAP 4 NAP 5 NAP 6 NAP
50 disp. 20 = 30 30 — 60 60 — 60 60 — 60 60 — 60 60 — 60
150 disp. lo — 20 20 — 20 20 — 30 20 — 30 30 — 4o 60 — 60
250 disp. lo = 1o lo — 20 20 — 20 20 — 20 20 — 20 30 =40
550 disp. lo = lo lo = lo lo = lo lo = lo lo =20 20 =20
950 disp. lo — lo lo — lo lo — lo lo — 1o lo — 1o lo — 1o

Fonte: do autor

Nota-se, por outro lado, que os valores maximos para as confiabilidades nas simula-
coes originais nao foram significativamente alterados pelo emprego da técnica de otimi-
zacdo. Este resultado € coerente, visto que, pela gama de simula¢des em cada cendrio,
€ provdvel que algumas redes apresentem condicdes favordveis de operacao, incluindo
posicionamento adequado para os pontos de acesso. Vale ressaltar que as redes simula-
das nos cendrios com e sem simula¢do ndo sdo as mesmas, visto que sdo sempre geradas

aleatoriamente.
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Em conclusdo, pode-se identificar que o emprego da técnica de otimizacdo proposta
tende a aumentar em até 10% a média de confiabilidade de redes industriais sem fio em
operacdo similar as propostas pela simulacdo, ainda que limitada por densidades demasi-

adamente baixas de pontos de acesso.

5.4.4 Aplicabilidade

Esta secdo apresenta uma proposta de aplicagao da técnica de otimizagdo em uma rede
real, empregando varidveis e comandos existentes nas redes WH. Como descrito no ca-
pitulo 4, o WH foi adotado como estudo de caso para o desenvolvimento das simulagdes
por sua ampla gama de utilizagdo no mercado em demandas de redes mesh centralizadas,
mas os resultados adotados aqui podem ser replicados em varidveis e comandos equiva-
lentes em protocolos de comunicagdo com caracteristicas semelhantes e que operem em

condi¢Oes similares as simuladas.

Como descrito na se¢do 4.2.1, as simulagdes deste trabalho adotam o conceito de
PDP como a probabilidade de entrega de pacotes entre pares de dispositivos. Assim como
descrito originalmente no algoritmo RPL, poderia se empregar em uma rede j4 funcional,
o proprio PDR com o mesmo objetivo, alterando-se apenas se a técnica atuard em uma
rede ja operante e com histérico (PDR) ou em uma rede ainda sem historico de operagao
(PDP). Efetivamente, ambas as métricas servem a mesma funcionalidade, i.e. indicar
taxas de entrega de pacotes em percentual, e sua diferenca tnica se faz no conceito de seus
dados serem embasados em um histérico real de operagao (PDR) ou de uma estimativa

de futuro desempenho (PDP).

Para aplicar a técnica de otimizacdo através do PDR, é empregado o comando 780
(Report Neighbor Health List), detalhado na figura 27. Esse comando € enviado pelo
gerenciador de rede a cada dispositivo de campo e cuja resposta consiste em uma lista
de todos os vizinhos diretos atualmente conectados com o dispositivo em questdo. Como
mostra a figura, além de reportar o RSL (Receive Signal Level, ou nivel de sinal recebido,
em dBm) do vizinho no byte 6, a resposta a0 comando também reporta a quantidade de
pacotes enviados com sucesso ao vizinho (bytes 7 e 8), a quantidade de pacotes perdi-
dos (cujo recebimento do ACK ndo foi confirmado) nos bytes 9 e 10, e a quantidade de
pacotes efetivamente recebidos deste vizinho (bytes 11 e 12). Com essas informagdes,

a determina¢do do PDR entre pares de dispositivos se faz como indicada na equagdo 13,
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onde Pacotesenyiados € a informagdo dos bytes 7-8 e Pacotes fqinados € @ informagao dos

bytes 9-10.

Figura 27 - Comando 780 (Report Neighbor Health List)

Request Data Bytes
Byte | Format | Description
0 Unsigned-8 Neighbor table index
1 Unsigned-8 Number of Neighbor entries read
Response Data Bytes
Byte Format Description
0 Unsigned-8 Neighbor table index
1 Unsigned-8 Number of Neighbor entries read
2 Unsigned-8 Total number of neighbors
34 Unsigned-16 Nickname of neighbor
5 Bit-8 Neighbor Flags (See Common Table 59)
6 Signed-8 Mean RSL (Receive Signal Level in dBm) since last report
7-8 Unsigned-16 Packets transmitted to this neighbor since last report
9-10 Unsigned-16 Failed transmits - number of packets expecting an ACK and none was
received since last report
11-12 Unsigned-16 Packets received from this neighbor since last report
13- . Number of entries based on response byte 1

Fonte: adaptado de (HART COMMUNICATION FOUNDATION, 2009b)

PaCOteSentregues

PDR =

(13)
Paco{;esentregues + PaCOtesfalhados

A vantagem de se usar o PDR e consequentemente um histérico efetivo das métri-
cas da rede para o emprego da técnica € que se tem uma base de dados pratica sobre o
desempenho de comunicagdo entre pares de dispositivos, ao invés de apenas uma estima-
tiva como no emprego do PDP apresentado neste trabalho. Por outro lado, possuir um
histérico prévio da rede indica que a rede ja estd em operagdo, potencialmente com posi-
cionamentos ndo otimizados para os pontos de acesso, e requer que recursos sejam gastos
com uma operacao inicial da rede para formacdo dos dados para histérico. Empregar o
histérico de PDR € factivel em um cendrio onde a técnica de otimizagdo proposta serve
como pratica de melhoria continua para incrementar o desempenho de redes ja existentes,
ou entdo para redimensionar redes existentes com a inclusao de mais pontos de acesso ou
dispositivos de campo.

O emprego do PDP, por outro lado, utiliza somente uma estimativa da taxa de en-
trega de pacotes, atuando preventivamente com relacdo a operacdo da rede e permitindo

posicionamento otimizado dos pontos de acesso desde o principio de operacdo. Para o
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emprego do PDP na pratica, pode-se empregar recursos de simulagdo (e.g. a metodologia
deste trabalho, introduzida na secdo 4.2.1 e descrita na equacao 9) ou empregar os niveis
de poténcia percebida identificados entre pares de dispositivos sem a rede estar em ope-
racdo. Para isso, visto que a rede ndo possui ainda roteamento e nio foi completamente
inicializada, empregar o comando 780 descrito acima se faz impraticdvel. Como alterna-
tiva, propde-se o emprego do comando 787 (Report Neighbor Signal Levels). Segundo o
detalhamento mostrado na figura 28, o comando 787 é um comando do gerenciador de
rede para cada dispositivo de campo cuja resposta contempla a lista dos vizinhos identifi-
cados pelo dispositivo em questdao, mas ndo necessariamente com conexao ponto-a-ponto
estabelecida. Dessa forma, ndo se faz possivel o emprego de dados como quantidade
de pacotes entregues ou perdidos, mas se pode coletar o RSL de cada vizinho e empregar
uma técnica como a apresentada neste trabalho (equacao 9) para pressupor probabilidades

de sucesso em transmissao.

Figura 28 - Comando 787 (Report Neighbor Signal Levels)

Request Data Bytes

Byte | Format | Description

0 Unsigned-8 Neighbor table index

1 Unsigned-8 Number of Neighbor entries to read
Response Data Bytes

Byte Format Description

0 Unsigned-8 Neighbor table index

1 Unsigned-8 Number of Neighbor entries read

2 Unsigned-8 Total number of neighbors

34 Unsigned-16 Nickname of neighbor

5 Signed-8 RSL of neighbor in dB

6-8 Repeats (as needed) based on response byte 1

Fonte: adaptado de (HART COMMUNICATION FOUNDATION, 2009b)

O emprego do PDP, quando comparado as bases histéricas de PDR, traz vantagens e
desvantagens. Algumas de suas vantagens sdo a possibilidade de se atuar preventivamente
na rede, junto a etapa de inicializag¢do da rede no gerenciador ou mesmo em um ambiente
puramente simulado, para permitir o projeto de posicionamento de nodos otimizado sem
gasto de recursos ou riscos a operagdo. Alguns contrapontos, entretanto, sao a menor ro-
bustez da andlise em virtude do emprego de dados provéveis e nao reais, tendo o resultado
da técnica dependente da assertividade da metodologia para transformar poténcia de sinal
em provavel taxa de entrega de dados.

Em ambos os casos, a metodologia descrita pela técnica proposta trabalha assumindo
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regimes permanentes de operacdo, com nodos estaciondrios e desempenhos tendendo ao
regime estatico, sem variacdoes em poténcias de sinal percebidos e presenca de novas inter-
feréncias imprevistas pelo modelo inicial. A metodologia, como proposta neste trabalho,
requereria um novo ciclo de simulacdo uma vez que o cendrio de poténcias de sinais
percebidos entre pares de dispositivos se alterasse, tanto no modelo simulado com PDP

quanto no modelo com histérico de PDR.
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6 CONCLUSOES

Neste capitulo, concluem-se os resultados a partir das andlises e simulacdes na secao

6.1 e se discutem propostas para trabalhos futuros na secdo 6.2.

6.1 Consideracoes Finais

Neste trabalho, buscou-se analisar o desempenho em confiabilidade de redes indus-
triais sem fio do tipo malha com gerenciamento centralizado, em particular adotando
o protocolo WH como estudo de caso, em cendrios de variadas quantidades e disposi-
coes espaciais de nodos, a fim de avaliar o impacto desses parametros em escalabilidade.
Como critério de desempenho foi empregada confiabilidade na entrega de pacotes fim-
a-fim com destino aos pontos de acesso, sendo levados em consideracdo somente os ro-
teamentos uplink dos dispositivos de campo com destino aos pontos de acesso. Foram
aplicadas métricas de centralidade, em particular centralidades de grau, de intermediacao
e de proximidade, a fim de correlacionar avaliacOes de andlise de redes sociais contra a
variabilidade de desempenho em confiabilidade das redes em crescente escala. Com base
nos resultados simulados, foi desenvolvida uma proposta de técnica de otimizagdo para o
posicionamento espacial de pontos de acesso visando maximizar a entrega de pacotes em
rotas uplink através da mitigacdo de perdas por formagdo de gargalos em fluxo de dados,
obtendo-se incrementos em confiabilidade média de redes simuladas de até 10% quando

comparadas a posicionamentos aleatorios.

A modelagem das redes simuladas se mostrou satisfatoria perante as propostas do es-
tudo. Considerando redes com alta demanda de comunica¢@o (um novo pacote por nodo
a cada ciclo de superframe), as abstragdes das camadas fisica, de enlace e de rede do pro-

tocolo WH permitiram simular roteamentos uplink de redes com dispositivos de campo
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e pontos de acesso distribuidos aleatoriamente em um plano cartesiano. O modelo de
transmissao de Friis viabilizou a estimativa de poténcia de sinal percebido entre pares
de nodos, que por sua vez retroalimentam o calculo de PDP (Probabilidade de Entrega
de Pacotes) e ETX (Contagem Esperada de Transmissdes) entre cada par adotando va-
lores sugeridos pela norma WH como limites minimos e médximos de captacdo de sinal
esperada para dispositivos de campo. Ainda, a determinacdo de escalonamento com um
superframe Unico também se mostrou suficiente para as andlises empregadas, visto que
a camada fisica abstrai os efeitos de interferéncias externas e de coexisténcias através de
redugdes na poténcia de sinal percebido pelo modelo de Friis; e, por fim, o emprego de
outras redundancias de enlace e de rota além das adotadas neste trabalho (arbitradas res-
pectivamente como quddrupla e dupla) trazem somente um deslocamento das médias de
confiabilidade em todas as combina¢des de simulagdo para cima ou para baixo, de modo

que ndo impactam os resultados obtidos.

Assumiu-se nesse trabalho que a perda de pacotes ponto-a-ponto em uma tentativa
de transmissdo entre pares de nodos nao causa necessariamente uma perda definitiva de
dados a confiabilidade da rede, visto que o protocolo WH assume que perdas pontuais
podem ser contornadas com praticas como redundancias e retransmissdes. Como critério
para o descarte definitivo de pacotes, foram empregadas as préticas de obsolescéncia por
TTL (Time to Live) nos pacotes e enchimento de buffer de memoria nos dispositivos de
campo. A variacdo dos pardmetros de TTL e buffer, arbitrados homogeneamente em
todas as simulagdes como, respectivamente, 100% a 300% da distancia de saltos total
e 10 pacotes por nodo, ndo traz alteracdo significativa nos resultados, visto que, assim
como a variagdo dos parametros de redundancia, apenas faz a rede simulada se tornar
mais ou menos robusta perante perda de pacotes, ainda que em detrimento da capacidade
de resposta em termos de taxa de transmissdo. Entretanto, como a taxa de transmissao
foi abstraida das andlises por ndo ser o enfoque, os parametros adotados se mostraram

satisfatorios.

A partir destes critérios de modelagem, foram realizados conjuntos de simulacao para
diferentes combinacdes de quantidades de pontos de acesso e de dispositivos de campo,
variando, respectivamente, de 1 a 6 e de 50 a 950 (em intervalos de 100). Para cada
combinacao, foram realizadas 100 simulagdes, sendo aleatorizadas as posi¢des dos nodos

em cada nova rede. Os resultados obtidos indicam que, para redes simuladas com os pa-
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rametros descritos, a quantidade de pontos de acesso apresenta significativo impacto na
confiabilidade média e consequente escalabilidade das redes, mas também que o posicio-
namento dos pontos de acesso, e consequentemente as distancias médias de salto e ETX

para cada cadeia de uplink, traz significativa variabilidade para esse desempenho.

Para correlacionar desempenho com os impactos da disposicdo espacial e consequente
formacao de cadeias uplink, foram aplicados conceitos de andlise de redes sociais, mais
especificamente centralidades, em todos os nodos de cada rede, especialmente nodos fal-
tosos (nodos que efetivamente descartaram pacotes em cardter definitivo) e nodos que
geraram os pacotes perdidos. Foi identificado que a centralidade de intermediagdo tende
a apontar quais cadeias sdo os principais gargalos para fluxo de dados, mais especifica-
mente em quais nodos demasiadas outras cadeias confluem e consequentemente se for-
mam gargalos. Nessas cadeias, a centralidade de grau tende a apontar os nodos que mais
recebem pacotes de vizinhos e consequentemente sao os primeiros a apresentar buffer
cheios, enquanto a centralidade de proximidade aponta quais nodos nas cadeias gargalo

geraram maior quantidade de pacotes perdidos.

Por mais que os valores calculados com centralidades ndo possam ser tomados de
forma absoluta, tendo valia somente em relacdo a rede especifica, identificou-se que valo-
res expoentes de centralidades tendem a apontar cadeias gargalo regularmente. De modo
geral, centralidades se mostram métricas eficazes para a parametrizacdo quantitativa do
impacto de escalabilidade uplink na taxa de perda de pacotes, e, com base nos padroes de
perdas oriundos da formagdo de gargalos de comunicacdo, foi desenvolvida uma proposta

de técnica de otimizagdo para o posicionamento de pontos de acesso.

A técnica proposta leva em consideragdo que nodos fisicamente préximos, tendo com-
portamentos homogéneos nos regimes simulados, tendem a ter probabilidade de entrega
de pacotes semelhantes com relacdo a nodos mais distantes, e frequentemente adotam as
mesmas cadeias de uplink e dependem dos mesmos vizinhos. Além disso, identifica-se,
como indicado pelas centralidades, que a distancia média de saltos e ETX entre nodos
tende a irradiar em carater gradiente ao redor dos pontos de acesso. Dessa forma, propds-
se um algoritmo que determina zonas possiveis para a alocac¢do de pontos de acesso pon-
derando as provaveis médias de ETX entre conjuntos de nodos préximos, e também indica
as zonas mais apropriadas para alocaciao da quantidade disponivel de pontos de acesso vi-

sando minimizar o ETX total da rede e, consequentemente, minimizar distancia de saltos,
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perda de pacotes e enfim incrementar confiabilidade resultante. Como arbitrou-se que pa-
res de zonas apresentam o provavel ETX equivalente ao melhor par de nodos entre elas,
maior quantidade de nodos tende a aumentar a probabilidade de que aquelas sejam zonas
adequadas para pontos de acesso, o que influencia diretamente nos resultados de centra-
lidade de proximidade. Além disso, pontos de acesso com maior quantidade de vizinhos
proximos tende a aumentar a quantidade de cadeias disponiveis para maiores quantidades
de nodos, de forma que se mitiga a presenca de gargalos com maiores centralidades de

intermediagdo e de grau.

Os resultados obtidos com o emprego da técnica, ao se repetir o regime de simulagdes
adotados anteriormente com posicionamento randomico para pontos de acesso, indicam
que o posicionamento otimizado de pontos de acesso pode incrementar em até 10% a
confiabilidade média da simulagdo. Identificou-se que, para redes com alta densidade de
pontos de acesso com relagdo a dispositivos de campo, os ganhos em confiabilidade eram
menores, aumentando conforme se diminuia a densidade para entdo chegar a um ponto
de inflex@o, onde a quantidade de pontos de acesso ndo suportava o fluxo de transmissao
de dados para aquela quantidade de dispositivos de campo com menor depedéncia de seu
posicionamento. Ainda, arbitrar zonas menores para o algoritmo tende a indicar posi-
cionamentos ainda mais detalhados para os pontos de acesso, mas tendendo a aumentar

significativamente o esfor¢co computacional como consequéncia.

Foram propostas duas alternativas para aplicacao da técnica de otimizacdo em redes
WH reais, adotando os comandos 780 e 787 do gerenciador de rede para coleta de da-
dos de comunicacao entre nodos vizinhos para substituir as arbitragdes aplicadas neste
trabalho. Os comandos 780 e 787 poderiam ser indicados, respectivamente, para uma
técnica preventiva de alocacdo de pontos de acesso ou para técnicas de melhoria de redes

existentes.

Vale ressaltar que o impacto em escalabilidade indicado pelas simulacdes deste traba-
lho é mais realcado quando em conjunto com uma demanda estrita da banda disponivel,
ou seja, em cendrios onde a taxa de atualizacdo demandada pela aplicacdo forga os limites
de disponibilidade dos pontos de acesso (como adotado neste trabalho). Comercialmente,
redes IEEE 802.15.4 ja sdo indicadas para solucdes de baixa taxa de transmissao de dados,
mas técnicas como a apresentada neste trabalho podem auxiliar a quebrar paradigmas e

trazer solugdes de baixo custo para demandas de mercado de maior criteriosidade.
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Por fim, identifica-se no estado-da-arte em que andlise de redes sociais tem sido
majoritariamente empregada para solugdes orientadas a redes ad hoc, focadas primari-
amente na indica¢do de nodos cluster heads como nodos coletores nessa categoria de
rede. Conclui-se, entretanto, que o emprego de métricas como centralidades em redes
centralizadas e de malha pode ser uma ferramenta valiosa para determinacao de cadeias
de uplink gargalos e atuacdo em praticas que otimizem roteamentos, especialmente de

convergecast.

6.2 Trabalhos futuros

As abstracOes para a simulacdo das redes WH foram selecionadas com o intuito de
minimizar esforco computacional enquanto mantendo foco no objetivo de andlise de es-
calabilidade de redes e desempenho em confiabilidade. Entretanto, identifica-se como
oportunidades para trabalhos futuros um conjunto de expansdes sobre a modelagem do
WH para viabilizar avaliacdes diferenciadas sobre o comportamento das redes.

Uma das oportunidades seria a implementacdo do regime transiente da rede, como
em inicializagdo, em variacdes de interferéncias externas e em dispositivos de campo
entrando ou saindo da rede. A modelagem como proposta implementa os dispositivos
em regime estatico, estando todos conectados e com inteferéncias externas constantes
ao longo do regime de operacdo. A realidade de uma rede industrial tende a apresentar
variagdes ao longo de seu funcionamento, portanto, a implementacio de regime transiente
poderia alavancar a robustez das andlises, assim como detalhar processos diferentes como
o processo de join (agregacdo) de novos dispositivos.

Outra abstra¢do com oportunidade de melhoria seria completar a rede WH com rotas
dos tipos broadcast e unicast. Como a proposta deste trabalho era o enfoque em operacodes
de convergecast, mais especificamente roteamento uplink, os outros tipos de roteamento
nao foram implementados, mas uma avaliacdo de desempenho completa de redes em ma-
lha como o WH requereria a implementagao destes outros métodos de comunicagdo entre
dispositivos. Essa implementacdo permitiria a avaliagao de outras operacdes relevantes a
redes centralizadas em malha, como os antincios de join, as mensangens de keep alive € a
aplicacao de dispositivos de campo hand-held.

Uma rede pratica WH permite com que diversos superframes sejam utilizados de

forma simultanea, sendo defasados em frequéncia e canal ou meramente por distancia-
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mento fisico entre os nodos que utilizam seu slots. Para este trabalho, essa distingdo nao
se mostra relevante, de forma que foi construido o escalonamento como um tnico super-
frame principal, mas essa abstracdo faz com que avalia¢Oes de capacidade de resposta da
rede, como taxas de transmissao, laténcia e jitter, sejam inviabilizadas. Entende-se tam-
bém como oportunidade a constru¢do de um escalonamento mais verossimil para atender

esses pontos.

Nas redes simuladas, todos os nodos e pacotes possuiam caracteristicas homogéneas
(e.g. tamanho de buffer, TTL, demanda de novos pacotes), assim como todo enlace e rota
possuia os mesmos critérios de redundancia. Ainda, os pontos de acesso foram consi-
derados homogéneos, com os mesmos balanceamentos de carga no equacionamento de
custo do roteamento, e modelados como sem limitacdo de processamento e vazao uma
vez que um pacote lhe era entregue. Identifica-se como oportunidade para incremento
de semelhan¢a da modelagem, a personalizacdo do comportamento desses elementos de

simulacao.

Além das oportunidades de aprofundamento na modelagem do WH, identifica-se como
potencial trabalho futuro a inclusdo de outras métricas de centralidade, como a centrali-
dade de autovetor. Além disso, centralidades se enquadram na categoria de distribuicdes
de anélise de redes sociais, mas o emprego de métricas de outras categorias, como cone-
x0es (e.g. propinquidade) e segmentagdes (e.g. coeficiente de agrupamento) se apresenta
como outra oportunidade futura. Como levantado por (GAITAN et al., 2021), a andlise de
redes sociais possui ferramentas fortes para o desenvolvimento de solu¢des no ambito de
redes de comunicagdo. Potencialmente, outros conceitos desenvolvidos para redes sociais

podem ser aplicados em avaliacdes de desempenho e escalabilidade.

Por fim, identifica-se a oportunidade de se aplicar um modelo matemético para o algo-
ritmo de otimizacao para se obter pontos de posicionamento de pontos de acesso de forma
mais eficiente e com menor esfor¢co computacional. Ainda, ndo foram consideradas neste
trabalho questdes de validacdo estatistica para a quantidade de experimentos proposta,
de modo que um modelo matemadtico de simulagdo poderia trazer maior profundidade ao

embasamento estatistico proposto.

Todo o script desenvolvido em MatLab para as simulagdes, tanto para ciclo de opera-
cdo das redes quanto o algoritmo de otimizacao, estdo disponibilizados em:

https://github.com/nnalydd/Escalabilidade-Uplink.git.
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