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RESUMO 

A gerencia de redes de computadores cresce a, medida que sac) necessarias 

redes mais seguras, menos vulneraveis a falhas e para reduzir a sobrecarga de tra-

balho dos administradores de rede. Gerenciar elementos fisicos das redes de com-

putadores tern sido a tonica da gerencia de redes. Porem, gerenciar as aplicaciies 

tambem a muito importante, pois sac) o ponto de interacio do usuario corn a rede. 

Ha grupos trabalhando na padronizacao da gerencia das aplicacoes, atraves 

da definicao de Management Information Bases (MIBs) especfficas para as aplicacoes. 

Recentemente foi publicada a MIB especffica para correio eletranico Internet [KIL 94]. 

Alem de grupos oficiais, como o IFIP Working Group 6.6, outras pessoas, tambem 

a nivel de Brasil, tem desenvolvido trabalhos na areas de gerencia de aplicacoes 

[CAR 94]. 

Este trabalho propoe um paradigma para gerencia de uma das entidades 

funcionais do Message Handling System (MHS) X.400, o Agente de Transferencia de 

Mensagens (ATM). 0 MHS X.400 e a aplicacio de correio eletrOnico para o ambiente 

OSI. 0 correio eletriinico a uma das aplicacoes mais populares na comunidade de 

redes de computadores e atualmente tern sido cogitado como base para muitas outras 

aplicacoes. 

A definicao conceitual do paradigma de gerencia baseou-se na estrutura 

de gerencia do modelo OSI, mas a implementacao efetiva do prototipo utiliza o 

protocolo de gerencia da arquitetura Internet, o SNMP. As fases de definicao e 

levantamento dos requisitos para gerencia de urn Agente de Transferencia de Man-

sagens (ATM) basearam-se nos modelos organizacional, funcional e informacional 

definidos pela ISO. 

0 modelo organizacional define a hierarquia entre as entidades de gerencia, 

ou seja, a hierarquia entre agentes e gerentes. 0 modelo funcional descreve os re- 



12 

quisitos para gerencia do ATM segundo as areas funcionais do modelo: gerencia de 

fa1has, gerencia de configuracio, gerencia de contabilidade, gerencia de desempenho 

e gerencia de seguranga. 0 modelo informacional define a MIB, ou seja, os objetos 

que serao monitorados. 

A validacio do modelo conceitual foi realizada atraves da implementacao 

do protatipo. No protOtipo foram utilizados os ambientes ISO Development Envi-

ronment (ISODE), PP e SunNet Manager (SNM). A implementagao do prot6tipo, 

alem de validar os conceitos te6ricos, foi util para a obtencao de experiencia corn 

relacio a integracao entre os diversos ambientes. 

Palavras_Chave: Redes de Computadores, Gerencia de Redes, MHS X.400 
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TITLE: "A PROPOSAL FOR ELETRONIC MAIL MANAGEMENT" 

ABSTRACT 

The network management has been grown due to the need of more se-

cure networks and to reduce the network adminstrator work. The network physical 

elements management has been the most important topic in network management, 

but application management is also important because it is the interaction point 

between users and networks. 

There are groups working on standardization of application management 

defining Managemet Information Bases (MIBs) specifics for application manage-

ment. A Management Information Base for Internet eletronic mail [KIL 941 was 

recently published. Beyond official groups, such as IFIP Working Group 6.6, there 

are other people investigating the management process of several well-known appli-

cations [CAR 94]. 

This work proposes a paradigm for the management of one funcional en-

tity of Message Handlig System (MHS) X.400, the Message Transfer Agent (MTA). 

The MHS X.400 is the eletronic mail application for OSI environment. The eletronic 

mail is one of most popular network application and it has been indicated to be the 

base for other applications. 

The conceptual definition of management paradigm was based in OSI 

management framework, but the actual prototype implementation uses the SNMP 

protocol from Internet framework. The definition and elicitation of management 

requirements for MTA management were based on organization, function and infor-

mation models defined by ISO. 
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The organization model defines the hierarchy between the management 

entities, i.e., the hierarchy between agents and managers. The organization mo-

del describes the MTA management requirements by the functional areas: fault 

management, configuration managemet, accounting management, performance ma-

nagement and security managent. The information model defines the MIB, i.e., the 

managed objects. 

The conceptual model validation was realized throught prototype imple-

mentation. For this validation some softwares were used such as ISO Environment 

Development (ISODE) and PP that are sharewares commonly used in academic 

environments and SunNet Manager (SNM) that is a comercial software. This im-

plementation prototype was helpful to apply the network management concepts and 

to get knowhow about real network managemnt softwares utilization and integration. 

Keywords: Network Computer, Network Management, MHS X.400 



1 INTRODUc AO 

0 correio eletronico a uma das aplicacoes mais populares no mundo das 

redes de computadores. 0 correio a um servico de entrega e como tal deve oferecer 

aos seus usuarios confiabilidade e a certeza de que suas mensagens chegarao ao seu 

destino. 

A mensagem a composts por um contend° e urn envelope. 0 contend° 

a mensagem em si. 0 envelope identifica os destinatarios da mensagem alem de 

conter outras informaciies relevantes ao servico. 0 usuario submete uma mensagem 

ao sistema de entrega, e este assume a responsabilidade de entregar a mensagem 

corn sucesso, ou devolve-la caso ocorra algum erro. 

0 cenario apresentado pode ser aplicado tanto ao servico de correio con-

vencional quanto ao correio eletrOnico. Na realidade a implementacio de ambos 

completamente diferente, mas os conceitos, os papeis e as responsabilidades sap 

identicos [ROS 90]. 

As experiencias pioneiras na ARPAnet adotaram uma estrutura baseada 

em memorando (memo-based) para o contend° da mensagem. 0 protocolo ado-

tado para transferencia das mensagens foi o Simple Mail Transfer Protocol (SMTP) 

[POS 82]. 

Na estrutura baseada em memorando, o contend° consiste de duas par-

tes: os cabecalhos e o corpo da mensagem. Ambas as partes sac) constituidas de 

caracteres ASCII. 0 cabecalho a rigorosamente estruturado e o corpo tern formato 

livre [CRO 82]. Pode-se verificar que a mensagem consiste: 

• do envelope, o qual tern significado para o sistema; 

• dos cabecalhos, os quais tern significado para as interfaces de correio 

eletronico (programas) corn as quais o usuario interage; 

15 
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• do corpo da mensagem, o qual tern significado para o usuirio. 

0 correio eletrOnico pioneiro na ARPAnet a ainda hoje o mais utilizado 

nas redes academicas que utilizam os protocolos TCP/IP [COM 91]. Este servigo 

ainda adota o SMTP e tern como objetivo principal estabelecer um meio de comu-

nicagao. Frente aos avangos de tecnologia e o desejo crescente de tranferir infomagoes 

multi-midia, novos mecanismos para o sistema de correio eletronico estao sendo cria-

dos com o objetivo de tornar o correio da Internet mais atraente, como por exemplo 

o MIME [BOR 92]. A adigao destes mecanismos nao implica na substituigao do pro-

tocolo de transferencia de mensagens, pois estes mecanismos realizam suas tarefas 

de maneira transparente ao protocolo. 

Em 1979, a International Federation of Information Processing (IFIP) 

definiu urn modelo para sistema de manipulagao de mensagens (Message Handling 

System - MHS) para capturar a riqueza do ambiente do sistema de mensagens. 

No novo modelo, definido pelo IFIP, a estrutura multi-midia foi adotada 

ao inves da estrutura baseada em memorando. Isto significa que o contetido da 

mensagem, do ponto de vista do usuirio, consiste de urn cabecalho e urn corpo de 

mensagem que contem virias partes. A fungao do cabecalho a similar a do antigo 

modelo, embora a estrutura seja radicalmente diferente. 0 corpo da mensagem nao 

ester limitado somente ao use de caracteres ASCII, podendo conter facsimile, voz, 

telex ou qualquer outra estrutura. 

0 IFIP teve uma visao mais ambiciosa de nao proporcionar somente uma 

versa° eletrenica do servigo de entrega de cartas, mas proporcionar urn verdadeiro 

sistema store-and-forward. Isto significa que as mensagens nao sac) necessariamente 

somente comunicagao entre pessoas, mas podem ser comunicacao entre processos. 

Logo, o conteudo da mensagem pode assumir qualquer formato sem qualquer pro-

blema para o sistema de transferencia, que deveri entregi-la sem restric6es. 
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Em 1984, o Consultative Committee for International Telegraph and Tele-

phone (CCITT) publicou urn conjunto de normas sobre o MHS baseado no trabalho 

do IFIP. Em 1988, o CCITT publicou urn novo conjunto de normas do MHS, no qual 

foram efetuadas correcOes e adicionadas novas caracteristicas em relacio a versa() 

de 1984. 0 MHS X.400 de 1988 foi desenvolvido juntamente corn a International 

Standard Organization / International Eletrotechnical Committee (ISO/IEC). Para a 

ISO/IEC a serie de padroes a designada como Messaging Oriented Text Interchange 

System (MOTIS). 

0 MHS X.400 e uma aplicacao do nivel sete do modelo OSI ( Open System 

Interconnection) e foi projetada para satisfazer as exigencias de urn servico de correio 

eletranico completo, contendo: 

• servico de transporte confiavel; 

• mecanismos para armazenar as mensagens; 

• seguranca na transmissio das mensagens; 

• interoperabilidade entre sistemas; 

• utilizacao do servico de diretOrios; 

• servico de notificagio sobre sucesso ou falha de entrega das mensagens. 

Este tern sido o padrio cogitado tambem para servir de base para outras 

aplicacoes que necessitam de urn meio de comunicacao em urn ambiente store-and-

forward. Atualmente, pode-se pensar no servico de troca de mensagens interpes-

soais apenas como uma das muitas facilidades que o correio eletranico pode oferecer 

[REI 93]. Aplicacifies que irao ou esti° sendo construidas sobre a infraestrutura de 

mensagens incluem transferencia de informacks multi-naidia, roteamento de facsi-

mile, acesso a bases de dados, compartilhamento de documentos, entre outros. 

Por exemplo, se atendidas as consideracoes de seguranca, aplicacoes como 

transferencia eletronica de fundos (Eletronic Funds Transfer - ETF) e intercambio 
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eletronico de informacks (Eletronic Data Interchange - EDI) podem utilizar urn 

sistema baseado no padrio X.400 para suas comunicaciies. 

1.1 Gerencia do Correio Eletronico 

Independentemente de ser Internet ou X.400, o sistema de correio eletronico 

composto por uma serie de mecanismos mais ou menos complexos, variando de 

padrio para padrio, transparentes ao usuario e dos quais dependem o bom desem-

penho e confiabilidade da apficacio. 

0 correio eletrOnico a uma aplicacio distribuida. 0 processamento de 

uma mensagem a realizado atraves do sistema de correio eletronico por urn ou mais 

Agentes de Transferencia de Mensagens (ATM) ate ser entregue ao seu destino. Esse 

tipo de processamento esti sujeito a problemas como: 

• perda da mensagem pelo sistema; 

• violacio dos dados; 

• corrupcio do formato da mensagem (conversoes); 

• corrupcio de enderecos atraves de sistemas; 

• configuracoes nao compativeis; 

• problemas de desempenho, e 

• falhas no sistema. 

Tais problemas muitas vezes tornam ardua a tarefa do administrador do 

sistema, fazendo-se necessaria a existencia de ferramentas de apoio para tornar mais 

agil a tarefa de administracio. 
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0 ambiente de gerencia de redes tern como objetivo apoiar o adminis-

trador em suas tarefas, detectando falhas, avaliando o desempenho, e monitorando 

o funcionamento dos componentes da rede. Segundo a definicao da ISO [CAR 93]: 

o gerenciamento de redes prove mecanismos para a monitorando, controle e coor-

denacao de recursos em urn ambiente OSI para a troca de informacoes entre estes 

recursos. Esta definicao a especifica para o modelo de gerenciamento OSI, mas sem 

dificuldade alguma pode ser aplicada a outros modelos. 

A gerencia de sistemas de correio eletronico deve incluir a habilidade de 

controlar componentes do sistema, AU (Agente do Usuirio), RM (Repositerio de 

Mensagens), ATM (Agente de Transferencia de Mensagens) e Gateways para outros 

sistemas de correio eletrOnico, bem como os servicos por estes prestados. Os resulta-

dos da gerencia devem auxiliar os usuirios na avaliacio do sistema e manutencio da 

qualidade do servico atraves de resultados estatisticos, do reconhecimento de falhas 

de forma igil, de histOrico de eventos do sistema e de ferramentas inteligentes, que 

baseadas nos histericos, sao capazes de diagnosticar, analisar tendencias e reagir a 

eventos do sistema. 

O desenvolvimento da gerencia de correio eletronico e o terra do trabalho 

de grupos internacionais que estao buscando padronizar e definir as diretrizes para 

gerencia desta e de outras aplicacoes: 

• ISO/IEC e ITU-T estao trabalhando na gerencia do MHS X.400; 

• IETF MADMAN (Mail and Directory) ester. trabalhando na gerencia do 

correio eletronico e servico de diretOrio; 

• IFIP ester trabalhando na gerencia do correio eletronico, especialmente 

Internet para o qual recentemente publicou uma MIB especifica [KIL 94]. 

Neste trabalho a apresentada uma proposta de um paradigma de gerencia 

de urn Agente de Transferencia de Mensagens do MHS X.400. A opcao pelo X.400 

deve-se ao fato deste ser o padrio internacional para correio eletronico, e a tendencia 
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para os proximos anos e a expansao dos sistemas ptiblicos baseados em X.400 e a 

integra* dos demais mediante o use de gateways. padrao TCP/IP para o padrao 

OSI. 

Os objetivos do trabalho sa.'o .definir uma MIB especifica para o ATM 

X.400 e implementar de urn protOtipo para validacao da MIB. Alem da MIB e do 

protOtipo, espera-se tambem como resultado a realizacio de urn levantamento do 

que a necessario inspecionar para a implementacio da gerencia de aplicacoes. 

Atraves da MIB ora proposta torna-se possivel obter informacoes sobre o 

comportamento do ATM de forma mais rapida e facil , pois a maioria das informacoes 

definidas para esta MIB nao sao facilmente visualizadas por outros meios. 

0 capitulo dois apresenta os modelos de gerencia OSI e Internet. 0 

capitulo tres apresenta o MHS X.400. 0 capitulo quatro apresenta a proposta e 

requisitos de gerencia, e o capitulo cinco apresenta o protOtipo implementado para 

validacao do paradigms proposto. Por fim, o capitulo seis apresenta as conclusoes 

sobre o trabalho. 
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2 ARQUITETURAS DE GERENCIA 

A gerencia em redes de computadores a recente e surgiu da necessidade 

de controlar as redes complexas e heterogeneas que esti° surgindo corn o avanco da 

tecnologia. 0 crescimento das redes em tamanho e complexidade represents para os 

administradores muito trabalho no sentido de manter o funcionamento e o nivel de 

confiabilidade. 

A necessidade de gerenciar o ambiente de redes fez corn que fossem criadas 

ferramentas de gerencia para auxiliar no trabalho de administracio. As ferramentas 

hoje disponiveis implementam, protocolos proprietarios para a comunicacao entre 

os processos de gerencia, e tambem suportam a comunicacio corn o protocolo de 

gerencia da Internet. 

2.1 Arquitetura de Gerencia Internet 

A atual arquitetura de redes Internet a descrita em Requests For Com-

ments (RFCs). Esses documentos descrevem a Structure of Management Informa-

tion (SMI) [McC 90], a Management Information Base (MIB) [McC 91], e o proto-

col° de gerencia Simple Network Management Protocol (SNMP) [SCH 90]. 

No modelo conceitual da gerencia de redes Internet, urn sistema de gerencia 

de redes contem tres componentes, figura 2.1: 

• nodos gerenciados - sendo que cads urn contem um processo de gerencia 

chamado agente; 

• estacio de gerencia - que possui urn processo, chamado gerente, que in-

terage corn o agente; 
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• protocolo de gerencia - o qual a utilizado pelo gerente e agente para a 

troca de informacoes. 

Estacao de Gerencia 

 

Nodo Gerenciado 

   

Figura 2.1: Componentes do Modelo Internet 

Entende-se por nodo gerenciado quaisquer dispositivos ligados a rede tais 

como: hosts (estacoes de trabalho, terminais, impressoras), sistemas de gateways, 

equipamentos de comunicacio (pontes, hub, multiplexadores, modems). 

Cada nodo gerenciado contem um conjunto de variaveis que assumem 

valores conforme as operacOes executadas. A estacio de gerencia monitora os nodos 

gerenciados atraves da obtencao dos valores das variaveis ou da alteracio destes 

para provocar urn determinado comportamento. 0 paradigma adotado, neste mo-

delo, e o paradigma de monitoracao remota, onde o agente coleta informacOes no 

nodo gerenciado e as informacoes sao repassadas ao gerente somente sob requisicao 

explicita deste, ou quando ocorre urn evento extraordinario. 

Outro elemento presente na arquitetura Internet e o agente procurador, 

proxy agents, que traduz as requisiciies do gerente para a linguagem entendida pelos 

nodos gerenciados. Este agente a necessario quando as redes sao heterogeneas e 

alguns equipamentos nao suportam a implementacao do agente nos moldes do padrao 

Internet. Ainda pode ocorrer que a ferramenta de gerencia utilize um protocolo 

proprietario para a comunicaca,"o entre agentes e gerentes, e o nodo gerenciado nao 

suporte o padrio proprietario, figura 2.2. 
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Figura 2.2: Relack entre Gerentes, Agentes e Agentes Proxy 

2.1.1 A SMI e a MIB Internet 

Na introduck dos conceitos do padrao de gerencia Internet, utilizou-se o 

termo variavel, mas deve-se fazer a distincio entre este termo e os termos utilizados 

na Structure of Management Information (SMI). A SMI trabalha corn os conceitos 

de objeto gerenciado e tipo de objeto, significando orientacio a objeto, ou seja, um 

objeto de gerencia tern associado a ele sintaxe e semantica, as quais sac, inteiramente 

abstratas. Em contraste, uma variavel refere-se a uma instancia em particular de urn 

objeto em particular. Normalmente, utiliza-se ao inves de variavel o termo instancia 

do objeto. 

A SMI define o esquema conceitual para a base de dados composta pe-

los objetos gerenciados que devem ser implementados pelos nodos gerenciados que 

suportam o conjunto de protocolos da Internet. Esta base de dados a chamada 

Management Information Base (MIB). 

23 
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A SMI descreve a forma de apresentacio dos objetos, as operacoes sobre 

cada objeto, a exigencia de implementagio de cada objeto e o tipo do objeto. A 

forma de apresentacio dos objetos a feita em um subconjunto da linguagem ASN.1 

tal como descrito em [McC 90]. A forma de apresentacio dos objetos e a seguinte: 

OBJECT-TYPE MACRO ::= BEGIN 

TYPE NOTATION ::= "SYNTAX" type 

"ACCESS" access 

"STATUS" status 

VALUE NOTATION ::= Value (Value Object Name) 

ACCESS ::= "read-only" I "write-only" I "read-write" I "not-accessible" 

STATUS 	"mandatory" I "optional" I "obsolete" I "deprecated" 

END 

0 tipo do objeto a dado pela clausula SYNTAX. As operacoes permitidas 

sobre o objeto sac) dadas pela clausula ACCESS, que define implicitamente o nivel 

de acesso aos objetos. A exigencia de implementacio a dada pela clausula STATUS. 

Os objetos gerenciados definidos neste trabalho encontram-se, descritos em ASN.1, 

no anexo A-1. 

A primeira versio da MIB Internet a referenciada como MIB I e foi pro-

jetada para incluir um mimero minimo de objetos uteis para gerencia da Internet. 

A versa° seguinte da MIB, a MIB II, apresenta urn acrescimo de 50% em relacio 

MIB I. A MIB II manteve a compatibilidade com a SMI, portanto contem os mes-

mos nomes de objetos da MIB I, e foi a MIB que se disseminou sendo adotada por 

fabricantes as vezes corn extensOes proprietarias. 
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A MIB II contem nove grupos de objetos gerenciados: system, interfaces, 

ip, icmp, tcp, udp, egp, transmission e snmp [ROS 91]. Estes grupos apresentam 

os objetos fundamentals que devem ser implementados em urn nodo gerenciado. As 

novas inciativas de definicoes de MIBs especifica,s para produtos s5,o incentivadas 

pelo SNMP Working Group, o qual define que as novas MIBs sic) implementadas 

em urn period° experimental ate tornarem-se padroes. 

2.1.2 0 Protocolo SNMP 

0 protocolo de gerencia e o meio pelo qual entidades de gerenica trocam 

informacoes. 0 protocolo SNMP a dito simples, pois suporta um pequeno conjunto 

de operagoes que podem ser efetuadas nos objetos da MIB, alem de prover um 

mecanismo de seguranca para troca de informacoes de gerencia simples e 

As operacoes suportadas pelo SNMP s5D: 

• get - usado para recuperar uma informacio de gerencia especifica; 

• get-next - usado para recuperar informacoes de gerencia de objetos tais 

como tabelas; 

• set - usado para manipular informacoes de gerencia; 

• trap - usado para reportar eventos extraordinirios. 

Para a seguranca das informacOes de gerencia, o projeto do SNMP de-

termina os mecanismos de autenticacao e autorizacio usados entre entidades de 

aplicacao SNMP. 

0 protocolo SNMP utiliza como metodo de autenticacio o conceito de 

comunidade. Comunidade e a relagio entre urn gerente e urn ou mais agentes SNMP. 

Quando urn agente reporta seus traps a urn gerente e/ou aceita comandos de urn 
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gerente diz-se que eles pertencem a mesma comunidade. Cada comunidade definida 

tern um nome que a apresentado no cabegalho das mensagens do protocolo SNMP. 

As mensagens SNMP contem duas partes: 

• o cabecalho, onde consta o nome da comunidade juntamente corn in-

formacOes adicionais requeridas para validar a entidade SNMP que esti 

enviando a mensagem; 

• e os dados, contendo a operacao e operandos associados. 

0 mecanismo de autenticagao baseado em comunidades a trivial e nao 

oferece muita seguranca, uma vez que o nome da comunidade a especificado de 

forma clara. A autenticagio se di quando as entidades envolvidas na operacao 

pertencem a mesma comunidade. 

Uma vez autenticadas as entidades SNMPs envolvidas, deve ser determi-

nado o nivel de acesso permitido as informacOes mantidas pelo agente. Urn subcon-

junto arbitrario de objetos visiveis a uma particular comunidade e chamado visio 

(view). Os niveis de acesso permitido a entidades SNMP sao: 

• somente leitura (read-only), ou 

• leitura e escrita (read-write). 

Os mecanismos podem ser exemplificados da seguinte maneira: a comu-

nidade A e composta por tres agentes, agentel, agente2 e agente3, e por um gerente, 

o gerente X. 0 gerente X tern permissao de leitura e escrita sobre os objetos geren-

ciados pelos agentes 1, 2 e 3, por pertecerem a mesma comunidade A. Quando o 

gerente X faz uma solicitacio a urn dos agentes, ele a autenticado como membro da 

comunidade A, e entao e determinado que ele tern permissoes de leitura e escrita 

(mecanismo de autorizacio). 
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Uma comunidade B é formada pelo gerente Y e pelos agentes 4, 5 e 6 e 

tern comportamento analog° ao descrito para a comunidade A. Mas o fato de serem 

de comunidades distintas nao impede que o gerente X consulte dados dos agentes 

da comunidade B, nem que o gerente Y consulte a comunidade A. Apenas é criada 

uma visa° corn os objetos da comunidade A que podem ser vistos pela comunidade 

B e sao associadas a visa° somente permissoes de leitura. Assim quando o gerente 

Y consulter um agente da comunidade A, o processo de autenticacio identifica a 

comunidade e a visa° associada. Ap6s, o processo de autorizack darn somente 

permissoes de leitura ao gerente Y, figura 2.3. 

Figura 2.3: Comunicacao entre Dominios 

0 protocolo SNMP foi projetado para ser independente do servico de 

transporte subjacente. 0 protocolo SNMP pode ser mapeado em servico de trans-

porte UDP [KOC 90], diretamente em mensagens Ethernet, e em protocolos OSI 

orientados a conexio e nao orientados a conexao. Porem o protocolo de transporte 

mais utilizado para mapear mensagens SNMP é o protocolo UDP. 
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2.2 Arquitetura de Gerencia OSI 

Os padroes de gerencia OSI foram propostos a fim de solucionar os pro-

blemas de integracao e limitacao de sistemas de gerencia de redes. 0 objetivo destes 

padroes e o de possibilitar o desenvolvimento de sistemas de gerencia e sistemas de 

comunicacio em ambientes heterogeneos, que interoperem entre si. 

Como no modelo Internet, o modelo OSI trabalha corn os conceitos de, 

figura 2.4: 

• gerente - entidade que obtem informacoes atualizadas sobre os objetos 

gerenciados e os controla. Para tal fim, transmite operacoes de gerencia 

aos agentes; 

• agente - entidade que executa operacoes de gerencia sobre os objetos ge-

renciados, podendo, ainda, transmitir ao gerente as notificacees emitidas 

pelos objetos gerenciados; 

• objeto gerenciado - na concepcio OSI, e a representacao de um recurso 

que esti sujeito a gerencia, podendo ser uma entidade de camada, uma 

conexao ou urn dispositivo de comunicacio. 

Figura 2.4: Componentes do Modelo OSI 

Os objetos gerenciados sao definidos em termos de seus atributos ou pro-

priedades das operagOes a que podem ser submetidos, as notificacoes que podem 

emitir para informar sobre a ocorrencia de eventos de gerencia e das suas relaciies 

corn outros objetos gerenciados. 0 conjunto de objetos gerenciados dentro de urn 

sistema constitui, juntamente corn seus atributos, a MIB. 
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Para definir os objetos gerenciados, primeiramente deve-se observar os 

requisitos de gerencia de urn sistema. No modelo OSI sao definidas cinco areas 

funcionais, nas quais tais requisitos devem ser classificados. As areas funcionais sax): 

• Gerencia de Falhas - abrange a deteccao de falhas, assim como o isola-

mento e a correcao de operaciies anormais do ambiente OSI. Inclui, entre 

outras, funcoes para investigar a ocorrencia de falhas, identificar falhas, 

realizar seqiiencias de testes para fins de diagnOsticos e correcao de falhas; 

• Gerencia de Configuracio - fornece subsidios para a preparacio, a ini-

ciacao, a partida, a operacao continua e a posterior suspensao dos servicos 

de interconexao de sistemas abertos. Para isso, identifica dados, coletando-

os e fornecendo-os aos sistemas. Inclui, entre outras, funcoes para coletar 

informaciies sobre as condigoes do ambiente de comunicacao de dados, 

para obter avisos relativos a mudancas significativas na situacao do sis-

tema aberto e para modificar a configuragio do mesmo; 

• Gerencia de Contabilizacio - inclui funcoes para informar aos usuarios 

os custos ou recursos consumidos, para permitir a associacao do use de 

recursos corn escalas de tarifacao e para possibilitar a combinacao de 

custos no caso de varios recursos serem solicitados para que um dado 

objetivo de comunicacao seja atingido; 

• Gerencia de Desempenho - possibilita a avaliacio do comportamento de 

recursos no ambiente OSI, assim como o calculo da eficiencia das ativida-

des de comunicacao. Inclui, por exemplo, funcoes para obter informagies 

estatisticas, manter e examinar histOricos de sistemas e determinar o de-

sempenho do sistema sob diferentes condigoes; 

• Gerencia de Seguranca - da apoio a aplicacao de politicas de seguranca. 

Inclui fungies para criar, controlar e eliminar mecanismos de seguranca, 

distribuir informaceies relevantes a seguranca e registrar eventos. 
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A MIB guards as informac6es transferidas ou modificadas pelo use de 

protocolos de gerencia OSI. Tais informacOes podem ser fornecidas por agentes ad-

ministrativos locais (pessoas ou programas), ou por sistemas abertos remotos. 

0 modelo de gerencia OSI, figura 2.5, proporciona uma interface, via 

MIB, corn cada uma das sete camadas, oferecendo as operacoes necessarias para 

executar a gerencia da rede em todas as camadas. A interface especifica para cada 

camada a chamada Layer Management Entity (LME). Cada LME concentra a fun-

cionalidade da camada de sua responsabilidade. A integracio destas entidades e 

a fungi° de interface corn o gerente a feita pelo System Management Application 

Element (SMAE). Adicionalmente, o SMAE providencia a interface entre os LMEs 

de urn no da rede corn os LMEs de outro no (LMEs pares), atraves do protocolo de 

gerencia OSI, o Common Management Information Protocol (CMIP). 

Processo Local 

CMIP 

M 

I 

B 

SMAE 

LME 7 Aplicagao 

LME 6 Apresentagao 

LME 5 Sessao 

LME 4 Transporte 

LME 3 Rede 
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Figura 2.5: Modelo de Gerencia OSI 

0 SMAE, figura 2.5, consiste no System Management Application Service 

Element (SMASE), do Associantion Control Service Element (ACSE), e em outros 

Application Service Elements (ASEs). 
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0 SMASE define a sernintica e a sintaxe abstrata da informacio trans-

ferida nas Management Application Protocol Data Units (MAPDUs), e especifica a 

informacio de gerencia a ser trocada entre SMAEs. Os demais ASEs envolvidos 

desempenham as funcoes de comunicacAo tradicionais especificadas no modelo de 

referencia OSI [CCITT 89a]. 

2.2.1 Funcoes de Gerencia 

A ISO dividiu as atividades de gerencia em cinco Areas funcionais, ante-

riormente citadas. Dentro de cada area funcional foram desenvolvidos padroes de 

funcoes para a gerencia das redes. Devido a sobreposicao dos resquisitos e necessi-

dade dos usuarios, algumas func5es podem muitas vezes ser utilizadas como suporte 

a virias areas funcionais. 

As funcOes definidas pela ISO atraves das normas 10164-1 a 10164-13 sic) 

[CAR 93]: 

• Funcao de Gerenciamento de Objeto - permite ao usuario gerenciar a 

criagio, a remocio, o exame e a modificacio das caracteristicas do objeto 

gerenciado; 

• Fungi() de Gerenciamento de Estado - sua funcio a controlar a dispo-

nibilidade geral do recurso, tornar visivel informacoes em torno desta 

disponibilidade e, no caso de urn recurso nap estar em uso, indicar as 

awes necessarias a serem tomadas para torna-lo 

• Atributos para Representacio de Relacionamento - tern com funcao re-

portar a mudanca no valor de urn ou mais atributos de relacionamento de 

um objeto gerenciado em decorrencia de uma operagio interna do recurso 

ou de uma operacio de gerenciamento. 



32 

• Funcao de RelatOrio de Alarme - tem como objetivo prover informacoes 

ao gerente para que ele possa atuar sobre as condicoes operacionais e a 

qualidade de servico do sistema gerenciado; 

• Funcio de Gerenciamento de Relatorios de Eventos - esta funcao tern 

como objetivos: definir um servico de controle de relatOrios de eventos 

que permita selecionar os relatorios de eventos que devem ser enviados a 

urn sistema de gerenciamento particular; especificar um mecanismo para 

controlar o repasse de relatorios de eventos que permita, por exemplo, 

suspender e retomar a transmissio de tais relatOrios; possibilitar que 

urn sistema de gerenciamento externo modifique as condicOes usadas na 

emissao de relatOrios de eventos; designar enderecos alternativos para 

onde os relatorios de eventos possam ser encaminhados em caso de nao-

disponibilidade do endereco primario; 

• Funcao de Controle de Log - a funcao de log deve satisfazer as seguintes 

caracteristicas: o servico de controle de log deve ser flexivel de forma a 

permitir a selecao dos registros num dado log que devem ser preservados 

por um sistema de gerenciamento; urn sistema externo deve ser capaz 

de modificar os criterios usados na preservacio dos registros; um sistema 

externo deve ser capaz de determinar se alguma caracteristica de pre-

servagio foi modificada ou se algum registro de log foi perdido; devem 

existir mecanismos que controlem o tempo durante o qual a atividade de 

preservacio das informacoes deve ocorrer, por exemplo, mecanismos para 

suspender e retomar a atividade de login; urn sistema extern deve ser 

capaz de recuperar e eliminar registros de log bem como criar e eliminar 

logs; 

• Funcao de RelatOrio de Alarme de Seguranca - e o meio pelo qual o usuario 

do gerenciamento de seguranca recebe notificacOes relativas a seguranca. 

Tern a funcao de informar sobre as operacOes erroneas nos servicos e 

mecanismos de seguranca, sobre os atentados a seguranca dos sistemas e 
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sobre as violacCies contra a seguranca, quando as mesmas sax) detectadas 

por mecanismos de seguranca e outros processos relacionados; 

• Funcio de Controle de Acesso - tern por objetivo assegurar que somente 

usuarios autorizados possam ter acesso a urn recurso de gerencia es-

pecifico; 

• Fungi° de Medida de Contabilizacio - tern por objetivo a coleta e registro 

de informacoes sobre a utilizacio dos recursos do ambiente para possivel 

associacao de valores posteriormente; 

• Funcao de Monitoracio de Carga de Trabalho - tern por objetivo avaliar 

a demanda e a real utilizacao dos recursos do ambiente e a eficiencia das 

atividades de comunicacio, que inclui: obtencao de informagies, manu-

tencio e analise dos registros de histerico do sistema, determinacio do 

desempenho do sistema sob condiciies naturals e artificiais, alteracio do 

modo de operacao do sistema; 

• Funcao de Gerenciamento de Testes - tern como objetivo satisfazer as 

necessidades basicas inerentes ao controle remoto de teste, bem como 

estabelecer uma estrutura basica para a especificacio de testes a serem 

realizados sobre os recursos gerenciados; 

• Funcao de Sumarizacao - tern por objetivo obter informagoes a partir de 

observacoes relativas a rmiltiplos objetos gerenciados. 

2.2.2 A SMI e a MIB 

A SMI do modelo de gerencia OSI especifica o modelo de informacao a ser 

adotado de forma a garantir a interoperabilidade de diferentes sistema.s de gerencia 

atraves de urna visao comum da informacao de gerencia. A SMI inclui a definicao da 

estrutura da informacao armazenada, as operacoes que podem ser realizadas sobre 
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as informacoes e as notificacoes que podem ser emitidas em decorrencia de algumas 

operacoes ou alteracoes destas informagOes. 

No modelo em questa°, a SMI define tres tipos de hierarquias para re-

presentagao dos objetos gerenciados, sao elas [CAR 93]: 

1. Hierarquia de Heranca: este tipo de hierarquia esti, intimamente rela-

cionada corn uma abordagem orientada a objetos para representagio dos 

objetos de um sistema de gerencia. Nesta hierarquia os objetos sao des-

critos atraves de seus atributos, comportamento, pacotes condicionais, 

operagoes e notificacoes. Aqui sao definidos os conceitos de classe de 

objetos, heranca, superclasses e subclasses; 

2. Hierarquia de Nomeagao: esta descreve as relagOes entre instancias de 

objetos corn seus respectivos nomes, e pode ser tambem referenciada como 

hierarquia de containment. Este tipo define uma hierarquia atraves de 

um relacionamento de "estar contido em" aplicado aos objetos; 

3. Hierarquia de Registro: esta a usada para identificar de maneira universal 

os objetos, independentemente das hierarquias de heranca e nomeagao. 

especificada segundo as regras estabelecidas pela notagio Abstract Syn-

tax Notation. One (ASN.1) para arvore de registros usada na atribuigao 

de identificadores de objetos. Cada no da arvore esta associado a uma 

autoridade de registro (por exemplo a ISO), que determina como sao 

atribuidos os seus mimeros. Desta maneira, cada objeto a identificado 

por uma seqiiencia de mimeros, cada urn correspondente a urn no. 

Os objetos gerenciados sao representados na MIB atraves de atributos, 

notificacoes e operagoes. Os objetos da MIB sofrem a agio de operagoes executa-

das por sistemas de gerencia. Para que se obtenha sucesso na execugio de uma 

operagao, o sistema de gerencia invocador deve ter os direitos de acesso necessarios 

e as restrigOes de consistencia associadas a classe do objeto gerenciado. A MIB OSI 

especificada usando GDMO (Guidelines for the Definiton of Managed Objects). 
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No modelo OSI, existem dois tipos de operacoes de gerenciamento que 

podem ser realizadas sobre os objetos gerenciados: 

1. Operacoes orientadas a atributos: 

• get-attribute-value: obtem o valor de urn atributo; 

• replace-attribute-value: altera o valor de urn atributo; 

• set with default value: altera para o valor especificado; 

• add member: inclui valores; 

• remove member. remove valores. 

2. Operagoes sobre objetos gerenciados como um todo: 

• create: cria urn objeto; 

• delete: remove um objeto; 

• action: executa uma aca-o especffica para urn objeto. 

Alem das operacoes efetuadas sobre os objetos e as goes definidas para 

os objetos, o objeto gerenciado tern definido urn conjunto de notificacoes que podem 

ser emitidas quando algum evento intern ou extern ocorre. Estas notificacoes sax) 

especfficas aos objetos gerenciados que as emitem. As notificacoes e as informacoes 

contidas nos operacOes sao parte da definicao da classe de objeto gerenciado do qual 

o objeto em questa° e uma instancia. 

A execucio de operacoes sobre os objetos da MIB deve estar dentro das 

normas estabelecidas para garantir a integridade e a seguranca dos objetos geren-

ciados. As normas ISO Lao tratam de aspectos de integridade, que ficam a cargo de 

cads implementacio. Em relacao aos aspectos de seguranca as normas estabelecem 

filosofias de controle de acesso que protegem a MIB contra acessos nao autorizados. 



2.2.3 0 Protocolo CMIP 

Gerentes e agentes trocam informacoes sobre os recursos gerenciados, 

armazenados na MIB atraves do protocolo de aplicacio Common Management In-

formation Protocol (CMIP). 

0 CMIP suporta varios tipos de Protocol Data Units (PDUs) que sin ma-

peadas em operacoes equivalentes sobre os objetos gerenciados, os quais representam 

os recursos gerenciados. Estas PDUs sio, basicamente, as seguintes: 

• M-GET: leitura dos atributos de objetos gerenciados; 

• M-SET: modificacio dos atributos de objetos gerenciados; 

• M-ACTION: execuca.'o de uma acio qualquer sobre urn objeto gerenciado; 

• M-CREATE: criacio de uma instancia de urn objeto gerenciado; 

• M-DELETE: remocao de uma instancia de urn objeto gerenciado; 

• MEVENT-REPORT: emissio de notificacao sobre a ocorrencia de um 

evento associado a urn objeto gerenciado. 

Alem destas mensagens de protocolos, sao definidas facilidades adicio-

nais que permitem selecionar o grupo de objetos sobre o qual e aplicavel uma 

dada operacio. A facilidade denominada scoping permite selecionar um grupo de 

instincias de objetos sobre as quais a realizada uma Unica operacio. A facilidade 

de filtro, por sua vez, permite definir urn conjunto de testes aplicaveis a um grupo 

de instancias de objetos, anteriormente selecionado atraves da facilidade de scoping, 

de modo a extrair urn subgrupo ainda menor sobre o qual deve ser efetuada uma 

operacio de gerenciamento. 

36 
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2.3 Comparacao entre Arquiteturas Internet e 

OSI 

As arquiteturas diferem no grau de complexidade. Basicamente, os pro-

tocolos, SNMP e CMIP, possuem o mesmo objetivo: transferir informacoes entre 

sistemas de gerencia da rede, dando condicoes ao gerente de atuar sobre os recursos 

gerenciados, recuperar informacoes e identificar problemas. As diferencas entre os 

dois referem-se, principalmente, a filosofia de acesso aos dados, a funcionalidade, a 

complexidade, ao desempenho, ao suporte de comunicacao requerido e a disponibi-

lidade de produtos. 

As diferencas entre os dois modelos podem ser resumidas da seguinte 

maneira: 

• Aquisicao de Informacoes de Gerencia: o SNMP emprega o paradigma 

de polling, e adicionalmente a definido um mecanismo de trap, por meio 

do qual urn recurso informa ao gerente a ocorrencia de uma situacao de 

excecao o que indica que precisa ser executado o polling no agente. 0 

CMIP utiliza-se tanto de notificacOes quanto de polling. Nao ha neces-

sidade de haver urn procedimento de polling apOs geracio de uma noti-

ficacao, como ocorre no SNMP, pois as notificacoes sao mais abrangentes; 

• Funcionalidade: o CMIP apresenta maior ntimero de diretivas que o 

SNMP, o que mostra a sua maior capacidade e funcionalidade especifica; 

• Comunicacao: Tanto SNMP quanto CMIP fazem poucas exigencias para 

os servicos de comunicacio. Uma diferenca chave entre os dois e a 

exigencia do CMIP quanto a urn servico orientado a conexao, enquanto 

que o SNMP requer urn servico de transporte nao orientado a conexao. 

0 CMIP utiliza os servicos de niveis inferiores da pilha OSI orientados 

conexao, enquanto o SNMP utiliza o protocolo de transporte UDP; 

• Estrutura de Informacao: 



38 

—o SNMP nao prove urn mecanismo formal de encapsulamento dos 

objetos, que sao acessados e alterados separadamente. 0 CMIP per-

mite, atraves dos mecanismos de scopping e filtro, que uma operacao 

seja efetuada em um conjunto de instancias de objetos; 

—no SNMP nao ha o conceito de heranca e classes de objetos. No 

modelo OSI, urn objeto CMIP simples pode modelar um recurso 

complexo, ou seja, enquanto um objeto CMIP pode modelar varias 

propriedades de urn recurso, urn objeto SNMP modela apenas uma 

propriedade de urn recurso, e 

—a SMI da Internet restringe o use dos tipos de dados do ASN.1 para 

a definicio dos objetos. 

0 SNMP por ser simples tende a ter uma implementacao mais rapida e 

menor que uma implementack CMIP, que obviamente requer maior capacidade de 

processamento. A discussao entre emprego do SNMP ou CMIP, e sobre a funciona-

lidade de cads urn frequentemente vem a tona nas listas de discussao sobre gerencia 

de redes. Todos concordam com a soberania do CMIP em termos de funcionalidade, 

sendo que ha correntes que afirmam ser a versa() dois do SNMP a uma tentativa 

de aproximacao do CMIP e que o substitui corn vantagens, uma vez que opera so-

bre a base instalada, TCP/IP, e oferece funcionalidades equivalentes. Atualmente 

o SNMP e o protocolo mais utilizado e continuara sendo ate que a arquitetura OSI 

passe a ser mais disseminada. 
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3 0 MESSAGE HANDLING SYSTEM X.400 

0 MHS executa tarefas de processamento de informacio distribuida que 

interagem corn as seguintes sub-tarefas intrinsecas: 

• transferencia de mensagens: aplicacio que transfere objetos de informacao 

entre pastes usando computadores como intermediarios; 

• armazenamento de mensagens: armazenamento automatic° para recu-

peracio posterior dos objetos de informacao transferidos pelo servico de 

transferencia de mensagens. 

A execucao destas tarefas a feita atraves das entidades funcionais do MHS 

X.400, figura 3.1. As entidades funcionais sao: 

• Repositorio de Mensagens (RM): um RM a uma entidade funcional do 

MHS X.400 introduzida nas recomendacoes de 1988. Esta entidade tern 

como propOsito primario armazenar e permitir a recuperacao das men-

sagens do usuario. 0 RM tambem permite a submissio de mensagens 

diretamente ao STM; 

• Agente do Usuario (AU): o AU interage diretamente corn o usuario, au-

xiliando a compor e submeter as mensagens para transmissao. 0 AU 

tambem assiste o usuario em outras funcoes como armazenar, recuperar, 

responder e apagar mensagens. Este elemento submete mensagens ao 

ATM para transmissao atraves da rede, usando o protocolo P3, que 

usado entre urn agente do usuario remoto e o STM para prover o acesso 

aos servicos do STM definidos na recomendacao X.419 [CCITT 89]. 0 

AU tambem permite a recuperacao de mensagens do RM usando o pro-

tocolo P7, que a aplicado entre urn agente do usuario remoto e urn RM 

para prover o acesso aos servicos do RM especificados na recomendacao 

X.419 [CCITT 89]; 
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• Agente de Transferencia de Mensagens (ATM): o ATM aceita as men-

sagens submetidas pelo AU ou RM e as entrega aos destinatarios. Caso 

o destinatario seja conhecido pelo ATM a mensagem a entregue. Caso 

contrario, o ATM transfere a mensagem para outro ATM ate que a men-

sagem chegue ao seu destino. As mensagens sack transferidas usando o 

protocolo P1, cujo propOsito a prover as operacOes distribuidas do STM 

conforme especificado na recomendacan X.419 [CCITT 89]; 

• Unidade de Acesso (UA): uma UA usa os servicos de transferencia de 

mensagens oferecidos pelo STM. Uma UA e uma entidade funcional asso-

ciada corn um ATM para prover intercomunicacan entre o MHS e outros 

sistemas ou servicos, tais como fax ou correio tradicional. 

Figura 3.1: Modelo Funcional do MHS X.400 

Neste modelo urn usuario a uma pessoa ou urn processo. Usuarios podem 

ser diretos (usam diretamente o MHS) ou indiretos (precisam de um sistema de 

comunicacio intermediario para acessar o MHS). Urn usuario a referido como sendo 
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o emissor ou receptor das mensagens. As recomendagaes da serie X.400 definem um 

conjunto de tipos de mensagens e permissoes que habilitam o emissor a transferir 

mensagens para urn ou mais receptores. Urn emissor prepara uma mensagem com 

a ajuda de seu AU. 0 STM (Sistema de Transferencia de Mensagens) transmite as 

mensagens submetidas a ele, para urn ou mais AU receptores, UAs ou RMs e retorna 

a notificacio de entrega ao emissor. 0 STM a formado por um conjunto de ATMs 

que operam juntos de maneira store-and-forward para transmitir as mensagens ate 

seu destino. 0 MHS a uma aplicacio distribuida e define dominios de autoridade e 

responsabilidade chamados dominios de gerencia. 0 padrio X.400 define dominios 

de gerencia (DG - Dominio de Gerencia) como uma colegio de uma ou mais ATMs, 

zero ou mais AUs e zero ou mais RMs operados por uma administragio ou orga-

nizagao. Um DG gerenciado por uma administracio a chamado de Administration 

Management Domain (ADMD). Uma organizagio que nao seja uma administracio 

pode ter urn ou mais ATMs, zero ou mais AUs e zero ou mais RMs formando urn 

Private Management Domain (PRMD), o qual pode interagir corn um ADMD, como 

mostra a figura 3.2. 

Em urn pais pode existir urn ou mais ADMDs. Urn ADMD a caracterizado 

por prover fur:10es de transferencia entre outros dominios de gerencia e por prover 

servigos de transferencia de mensagens para aplicagoes existentes ern um ADMD. 

Os PRMDs podem ter acesso a mais de urn ADMD como mostra a figura 

3.2. No entanto, no caso especifico da interagio entre urn PRMD e urn ADMD, 

considera-se que o PRMD esti associado a somente urn ADMD. E importante sa-

lientar tambem que urn PRMD Ilk age como urn agente de transferencia entre dois 

ADMDs. 
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Figura 3.2: Dominios de Gerencia 

3.1 Modelo do MHS X.400 

A norma X.402 [CCITT 89] define quatro modelos, nos quais sao estru-

turados os componentes do MHS: modelo funcional, modelo informacional, modelo 

operacional e modelo de seguranca. 

3.1.1 Modelo Funcional 

No modelo funcional as entidades e objetos que compoem o MHS sao 

classificados em primarios, secundarios e terciarios, facilitando a visao do modelo. 

As entidades e objetos classificados em primarios, figura 3.3, sac,: 

• o MHS como urn todo; 
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• os usuarios; 

• as listas de distribuicio. 

Figura 3.3: Objetos Primarios 

Os objetos secundarios, figura 3.4, sao: 

• o sistema de transferencia de mensagens (STM); 

• o agente do usuario (AU); 

• o repositorio de mensagens (RM); 

• a unidade de acesso (UA). 

Os objetos terciarios, figura 3.5, sac.: 

• o agente de transferencia de mensagens; 

• alguns tipos de unidades de acesso como: 

- Physical Delivery Access Unit (PDAU); 

—TELEX. 
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usuarlo 
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RM 

Figura 3.4: Objetos Secundarios 

RM 
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Figura 3.5: Objetos Terciirios 

3.1.2 Modelo Informacional 

No modelo informacional sat) definidos os objetos de informagio que po-

dem ser transmitidos no MHS. Foram definidos tres tipos de objetos: 

1. Mensagens: objetos transferidos de um usuario para outro. A mensagem 

dividida ern duas partes: envelope e contelido. 0 envelope contem 

informacoes de controle sobre a mensagem, e o conterido e a mensagem 

em si; 

.. ...... 
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2. Testes (probes): urn objeto que tern como objetivo verificar a viabilidade 

de entrega de uma mensagem a urn destinatario; 

3. RelatOrios: relato do progresso de transmissio de uma mensagem ou teste 

para um ou mais destinatarios. Existe dois tipos de relatorios: relatOrio 

de entrega e o relatorio de Ilk entrega, os quais relatam respectivamente 

o sucesso e o insucesso de entrega de uma mensagem. 

3.1.3 Modelo Operacional 

No modelo operacional e definido o processo de transmissio dos objetos, 

que a composto por etapas e eventos. A transmissio de uma mensagem a realizada 

do seu emissor para o destinatario ern potencial. Ja a transmissio de urn teste é 

feita do emissor para urn ATM que possa confirmar a viabilidade de entrega de 

uma mensagem para o seu destinatario. E a transmissado de um relatOrio tern como 

destinatario o emissor da mensagem ou teste que requer a geracio de relatorio. As 

etapas compreendidas pelo processo de transmissao 

1. Emissio: urn usuario direto ou indireto transfere uma mensagem para o 

sistema de comunicacio que o serve. Neste passo o emissor identifica o 

destinatario da mensagem; 

2. Submissio: neste passo uma mensagem a transferida para o ATM, e entio 

transmitida atraves do sistema de transferencia de mensagens (STM); 

3. Importacao: a UA transfere a mensagem para o ATM; 

4. Transferencia: urn ATM transfere urn objeto para outro ATM. A trans-

ferencia pode ser interns, dentro de urn mesmo dominio, ou extern, entre 

dominios de gerencia diferentes; 

5. Exportacio: o ATM transfere o objeto para uma UA. A informacio 

transferida para os limites do STM para outro sistema de comunicacio; 
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6. Entrega: urn ATM transfere a mensagem para urn RM ou AU; 

7. Recuperacao: urn usuario transfere a mensagem ou relatOrio do RM para 

o seu AU; 

8. Recepcao: um AU transfere a mensagem ou relatOrio ao seu usuario di-

reto, ou ao sistema de comunicacao que serve o usuario indireto. 

Os eventos que podem ocorrer durante a transmissio de objetos 

1. Duplicacao: urn ATM duplica o objeto quando o proximo passo ou evento 

exige a transferencia do objeto para destinatirios diferentes por caminhos 

diferentes; 

2. Combinacao: um ATM combina varias instancias de um mesmo objeto; 

3. Res)lucao de Nomes: urn ATM adiciona o correspondente endereco 0/R 

ao nome 0/R que identifica os destinatarios do objeto; 

4. Expansao da Listas de Distribuicao: urn ATM expande uma lista de 

distribuicao para identificacao dos usuarios; 

5. Redirecionamento: urn ATM troca um usuario ou lista de distribuicao 

por urn emissor especificado ou destinatario alternativo; 

6. Conversio: urn ATM transforma partes do contetido da mensagem de um 

tipo de codificacao para outro. A conversio pode ser explicita, o emissor 

seleciona os EITs (Encoded Information Types) inicia1e final, ou implicita, 

o ATM seleciona o EIT final baseado no tipo inicial e na capacidade do 

AU; 

7. Nao Entrega: urn ATM determina que o STM nao pode entregar uma 

mensagem para o destinatario imediato, ou nao pode entregar urn re-

latOrio ao emissor de uma mensagem; 
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8. Nao Afirmacio: urn ATM determina que o STM na,z) pode entregar uma 

mensagem de teste. Este evento determina a resposta negativa de uma 

mensagem de teste; 

9. Afirmacio: um ATM determina que o STM pode entregar uma mensagem 

ao destinatario determinado. Este evento determina a resposta afirmativa 

de uma mensagem de teste; 

10. Roteamento: um ATM seleciona urn ATM adjacente para o qual trans-

ferira o objeto. Este evento determina a rota de urn objeto atraves do 

STM. 

3.1.4 Modelo de Seguranca 

No modelo de Seguranca sac) definidas as caracterisitcas de seguranca 

do MHS que podem ser usadas para minimizar o risco de exposicao a violacoes 

de seguranca. 0 objetivo a prover caracteristicas independentes dos servicos de 

comunicacio providos pela entidades. 

Os servicos de seguranca do STM sac) divididos em classes apresentadas 

a seguir: 

1. Servicos de Autenticacio da Origem - prove a autenticacio das entida-

des pares e da fonte (origem) dos dados. Este servico encarrega-se de 

confirmar a origem das mensagens, mensagens de teste e relaterios, alem 

de habilitar o emissor da mensagem a obter a confirmacio que a men-

sagem foi recebida pelo STM para entrega ao destinatario originalmente 

especificado; 

2. Servico de Seguranca para Acesso aos dados de Gerencia - prove a protecio 

dos recursos contra o use nao autorizado. 0 servico de seguranca de 

acesso aos dados a provido em dois niveis: a nivel de estabelecimento de 
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conexoes, confirmando a identidade da entidade que esti se conectando 

e provendo confidencialidade dos dados durante o tempo de conexio; e a 

nivel de passagem de mensagens entre entidades pela referencia ao label 

de seguranga associado as mensagens; 

3. Servico de Confidencialidade dos Dados - prove a protecio dos dados 

contra acessos nao autorizados. Este servico prove a confidencialidade do 

contend° da mensagem, confirmando que somente o emissor e o receptor 

conhecem o contend° da mesma; 

4. Servico de Integridade dos Dados - prove a integridade do contend° das 

mensagens, determinando se o contend° da mensagem foi alterado; 

5. Servico de Nomeacao da Mensagem - prove a associacao de urn label a 

todas as entidades no MHS, isto é, ATMs e usuirios; 

6. Servico de Gerencia de Seguranca - prove a seguranca das credenciais das 

entidades do sistema e dos labels associados as mensagens. 

Ate aqui foi apresentada uma visio estrutural do MHS, seus componen-

tes e processos. 0 texto passari a explorar os servicos do STM cujas entidades 

funcionais que o comp& sac, o alvo deste trabalho. 

3.2 Servicos Abstratos do MHS X.400 

Uma descricao do processamento de informacoes distribuidas leva a es-

pecificacio de servicos abstratos. Estes servicos sac) baseados nos conceitos de: 

• Procedimentos Abstratos: tarefa que urn objeto realiza segundo a re-

quisicao de outro; 
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• Operacoes Abstratas de Associacio: procedimento que associa pares de 

portas abstratas. Neste caso o objeto que invoca uma operacio abstrata 

de associacio a chamado iniciador e o que executa e o respondedor; 

• Operacoes Abstratas de Desassociacio: procedimento que encerra a as-

sociacao de urn conjunto de portas; 

• Operacoes Abstratas: procedimentos de propOsito geral para transferencia 

de informacoes; 

• Erros Abstratos: condicoes excepcionais que podem ocorrer durante a 

execucao de uma operacao abstrata, levando esta a uma situacio de falha. 

3.2.1 Servicos Abstratos do STM 

0 MHS prove a transferencia das mensagens entre usuarios de maneira 

store-and-forward. Uma mensagem submetida por urn usuirio, o emissor, a transfe-

rida atraves do STM e entregue a urn ou mais usuirios, os destinatarios. 

0 STM a modelado como urn objeto que descreve o seu comportamento 

sem referenciar a estrutura interna. Os servicos providos pelo STM esta() disponiveis 

em formas de porters. Urn tipo de porta corresponde a urn conjunto de operacoes 

abstratas. 

Antes que os servicos possam ser invocados uns pelos outros, uma operacio 

de associacio deve ter sido realizada. Uma associacio entre objetos estabelece o re-

lacionamento entre os objetos e só a desfeita corn a liberacio da associacio. Uma 

associacio sempre a liberada pelo iniciador da mesma. Uma associacao estabelece 

as credenciais dos objetos que interagem e os contextos de aplicacio e de seguranca 

da associacio. 

UFRGS 
INSTITUT° DE INFORMATICI 

BIBLIOTECA 
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0 STM suporta tres tipos de portas: de submissio, de entrega e de ad-

ministrack. Essas portas abstratas sac) servicos suportados por Application Service 

Elements (ASEs) especificos da aplicacio de correio eletronico X.400. 

A porta de submissao habilita um usuario do STM a submeter mensagens 

ao STM pars transmissio e entrega da mesma a outros usuirios do STM. A porta 

de submissio habilita tambem a subrnissao de testes (probes). Os servicos abstratos 

da porta de submissio sax) suportados pelo Message Submission Service Element 

(MSSE). 

A porta de entrega habilita urn usuario do STM a aceitar a entrega das 

mensagens do STM, bem como os relatOrios de entrega, os relatOrios de n5,o entrega e 

os testes. Os servicos abstratos da porta de submiss5,o sao suportados pelo Message 

Delivery Service Element (MDSE). 

A porta de adminstrack habilita o usuario do STM a mudar os parametros 

do STM corn a entrega da mensagem e habilita o STM ou o usuario do STM a mudar 

suas credenciais. Os servicos abstratos da porta de submissito s5.o suportados pelo 
entve9, 

Message Administration Service Element (MASE). 

3.2.2 Servicos Abstratos do Sistema de Transferencia de 
Mensagens 

Os seguintes servicos sao compreendidos pelo STM: 

• STM bind - habilita entidades usuarias do STM a estabelecer uma asso-

clack com o STM, ou o STM a estabelecer associacoes corn entidades 

usuarias; 

• STM unbind - habilita a liberacio da associack pelo iniciador da mesma. 
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Os servicos abstratos a seguir estao relacionados com as portas abstratas 

do STM, sao eles: 

• Porta de Subrnissao: 

—submissao de mensagens - habilita os usuarios do STM a submeterem 

mensagens ao STM para transferencia e entrega para urn ou mais 

usuarios do STM; 

—submissio de testes (probes) - habilita os a usuarios do STM a sub-

meterem testes, de forma a determinar se uma mensagem pode ou 

nao ser transferida e entregue para urn ou mais destinatarios; 

—cancelamento de entrega - habilita os usuarios do STM a requisitarem 

o cancelamento de uma mensagem previamente submetida; 

—controle de submissio - habilita o STM a limitar o uso da operacoes 

abstratas da porta de submissao pelos usuarios do STM. 

• Porta de Entrega: 

—entrega de mensagens - habilita o STM a entregar uma mensagem 

aos usuarios do STM; 

—entrega de relatOrio - habilita o STM a enviar confirmacao a usuarios 

do STM, o resultado de invocagoes previas de submissao de mensa-

gens e testes; 

—controle de entrega - habilita os usuarios do STM a limitarem o uso 

das operacoes abstratas da porta de entrega por parte do STM. 

• Porta de Administracio: 

—registro - habilita os usuarios do STM a mudarem parametros das 

entidades mantidas pelo STM, associados corn a entrega de mensa-

gens; 
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— mudanca de credenciais - possibilita que os usuirios do STM mudem 

suas credenciais corn o STM, ou ao STM mudar suas credenciais com 

o usuario. 

Cada um dos servicos abstratos possui uma serie de argumentos e re-

sultados [CCITT 89], atraves dos quais a possivel identificar alguns dos objetos 

gerenciados. 

0 STM compreende uma colecao de ATMs, as quais cooperam e oferecem 

os servicos abstratos do STM ao usuario. E o ATM que executa as funcoes ativas 

do STM, ou seja, transfere mensagens, testes e relatOrios, gera relatOrios e executa 

conversoes de conterido das mensagens. 

Um ATM tambem tern portas, algumas das quais sao aquelas visiveis 

nos lirnites do STM, ou seja, porta de. submissao, porta de entrega e porta de 

administracio. No entanto o ATM tern outros tipos de portas que dizem respeito 

distribuicao dos servicos abstratos entre os ATMs, e nazi estao visiveis nos lirnites 

do STM. 

A porta de transferencia habilita um ATM transferir mensagens, teste e 

relatorios para outros ATMs. Em geral, os objetos sic) transferidos intimeras vezes 

entre ATMs diferentes ate chegar ao destino pretendido. 

Uma mensagem enderecada para multiplos destinatarios, servidos por di-

ferentes ATMs, e transferida atraves do STM por diferentes caminhos. A duplicacao 

da mensagem a realizada ate que as cOpias cheguem aos seus destinos. 

RelatOrios, sobre a entrega ou nao entrega das mensagens para os seus 

destinatarios, sac) gerados de acordo corn a requisicao do emissor da mensagem. 

Urn ATM pode gerar relatOrio de entrega se a mensagem chegar corn sucesso ao 

destino, ou relatOrio de nao entrega caso a mensagem trio seja entregue a um dos 

destinatarios, ou ainda se for incapaz de transmitir a mensagem para o ATM que 

tern a responsabilidade de entregar ou tranferir a mensagem para outro ATM. 



53 

Quando exigido, o ATM pode executar a conversk do contend° da men-

sagem. 0 emissor pode requisitar explicitamente a conversio da informacio para o 

tipo de informack esperada pelo destinatario. 

Os servicos abstratos do ATM, alern do servicos demonstrados para o 

STM, sax): 

• ATM bind - habilita um ATM a estabelecer associacoes com outro ATM; 

• ATM unbind - habilita a liberaca.o da associacio entre dois ATMs pelo 

inciador da mesma. 

Os servicos da porta de transferencia do ATM sio: 

• transferencia de mensagens - habilita urn ATM a transferir mensagens 

para outro ATM; 

• transferencia de testes - habilita urn ATM a transferir mensagens de teste 

para outro ATM; 

• transferencia de relatOrios - habilita um ATM a transferir relatOrios para 

outro ATM. 

3.2.3 Procedimentos para operacoes distribuidas do Sistema de 
Transferencia de Mensagens 

0 STM e composto por uma serie de procedimentos para execucao de 

operagoes distribuidas, as quais sac) executadas pelo ATMs. Cada ATM individual-

mente executa os procedimentos e as awes coletivas dos ATMs proveem os servicos 

abstratos do STM aos usuarios. 

Usando tecnicas de modelagem, urn processo de aplicacio ATM pode ser 

refinado como por exemplo para cada operacio abstrata que possa existir entre o 
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ATM e o usuario que o ATM serve, ou entre ATMs que cooperam existe urn imico 

modulo extern responsivel pela entrada e saida de mensagens, mensagens de teste e 

relatOrios no ATM, e o suporte de operacoes como STM bind e STM unbind, register, 

controle de submissao e controle de entrega. 

0 ATM e orientado a eventos e permanece "dormindo" ate que um evento 

seja detectado em uma de suas portas. A seguir estao relacionadas as funcoes do 

modulo principal do MHS, que da suporte aos servicos das portas abstratas: 

• Processamento de trace da mensagem: para cada ATM, pelo qual passa a 

mensagem, a adicionado um registro de trace a mensagem que identifica 

operacOes de conversio, roteamento e redirecionamento realizadas; 

• Deteccio de loop: o ATM prove mecanismos para a prevencio de laws 

nos procedimentos de roteamento, reroteamento e redirecionamento; 

• Roteamento e reroteamento: o ATM transfere a mensagem atraves do 

STM fazendo o "roteamento" e "reroteamento" das mensagens. Estes 

procedimentos determinam a rota da mensagem no STM; 

• Redirecionamento: o ATM tem a capacidade de redirecionar a mensagem 

para urn destinatario alternativo em caso de n5,o ser possivel a entrega 

para o destinatario original; 

• Conversao de Contetido: o ATM e capaz de executar a conversio do 

contetido da mensagem para urn formato suportado pelo ATM ou AU. As 

conversoes sao realizadas quando for explicitamente exigida pelo emissor 

da mensagem ou quando o sistema n5,o suporta o tipo de conteddo original 

e o emissor permite a realizacao de conversOes; 

• Expansao das listas de distribuicao: o ATM executa a expansio dos des-

tinatarios da lista para identifica-los, realizar a replicacio da mensagem 

e determinar a rota das cOpia,s das mensagens; 
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• Replicacao de mensagens: o ATM executa a replicacio de mensagens 

para a transferencia destas a diferentes usuarios; 

• Autenticacio da origem: o ATM executa a autenticacio da origem da 

mensagem atraves da verificacao das credencias do usuario corn o STM; 

• Resoluck de nomes: o ATM mapeia nomes em enderecos OR. 

De forma a executar varias operacoes abstratas pelas quais a reponsavel, 

o ATM deve executar certos processamentos nas mensagens que entram ou originam-

se no ATM. 

Baseado na descricio das operaciies do ATM pode-se salientar os pontos 

no processamento executado pelo ATM mais sensiveis a falhas. Este levantamento 

particularmente importante tambem para a implementacao do tratamento e re-

conhecimento de falhas que possam ocorrer no ATM e devem ser registradas no 

histcirico do sistema. 

Os problemas associados ao processamento de objetos no ATM sao: 

• Congestionamento: os problemas de congestionamento referem-se a maxima 

utilizacao dos recursos do ATM, sendo o ATM incapaz de tratar novas 

requisicoes; 

• Loops de redirecionamento e roteamento: o proprio ATM prove mecanis-

mos de deteccao de lacos, mas o acompanhamento destas operacoes pelo 

processo de gerencia adiciona urn maior grau de certeza e confiabilidade; 

• ConyersOes: controlar as conversoes efetuadas pelo ATM, a fim de manter 

a integridade das mensagens que trafegam pelo STM; 

• Replicacao de mensagens: controlar a replicacao de mensagens para que 

usuarios nao autorizados sejam contemplados com cOpias de mensagens 

indevidamente; 
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• Resoluck de nomes: controle da conversio de nomes em enderego, veri-

ficando a correta configuracio de servidores de enderecos; 

• Submissio: controle da taxa de rejeigio de submissilies ao ATM, auxi-

liando na deteccio de congestionamento; 

• Entrega: controle da entrega das mensagens, verificando se o ATM esti 

apto a entregar mensagens em tempo hibil aos seus destinatirios; 

• Transferencia: controle da transferencia de mensagens a outros ATMs 

pars detectar possiveis falhas em ATMs adjacentes. 
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4 PROPOSTA DE GERENCIA DO ATM 
X.400 

Este trabalho propOe a gerencia do ATM X.400. A figura 4.1 mostra os 

elementos envolvidos na gerencia desta aplicack, sendo implementado pelo trabalho 

o agente SNMP, e o gerente provido por urn pacote de gerencia que forneca recursos 

graficos, capacidade de geragao de alarmes, recursos para monitoracao continua da 

aplicacao, entre outros, facilitando a interface corn o usuario. A opcio por utifizacao 

de urn ambiente "pronto" de gerencia deve-sea possibilidade de aproveitamento de 

Codas as caracteristicas e facilidades que urn ambiente destes pode oferecer, pou-

pando esforcos de implementacao. 

Figura 4.1: Modelo Proposto 
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As tarefas basicas da gerencia de redes, simplificadamente, s5.o obter in-

formagoes da rede, tratar estas informacoes, possibilitando um diagnostic°, e enca-

minhar as solucOes dos problemas. Para cumprir estes objetivos, funcoes de gerencia 

devem ser embutidas nos diversos componentes de uma rede, possibilitando desco-

brir, prever e reagir a problemas. 

Para transferir as informacOes de gerencia existem protocolos de gerencia 

em redes de computadores. 0 modelo Internet utiliza o protocolo Simple Network 

Management Protocol (SNMP). 0 modelo OSI utiliza o protocolo Common Mana-

gement Information Protocol (CMIP). Este traba1ho adota o protocolo de gerencia 

SNMP [ROS 91], porque, embora a aplicacao gerenciada seja construida usando 

a arquitetura OSI, os sistemas de gerencia, bem como as aplicacoes de gerencia 

atualmente usados nas redes academicas sao baseados neste protocolo, e assim o 

gerenciamento da aplicacao de correio eletrOnico ficara, inserido no contexto geral. 

Todavia, a MIB projetada para permitir o gerenciamento da aplicacio ATM poderi 

ser facilmente adaptada para permitir o gerenciamento num contexto OSI-CMIP, 

quando o mesmo se tornar urn lugar comum. 

0 modelo OSI, como visto anteriormente, a bastante rico em comparacio 

ao paradigma de gerencia Internet. Urn dos objetivos do traba1ho é incorporar ca. 

racterfsticas do modelo OSI para tornar o agente SNMP mais inteligente, no sentido 

de oferecer novos mecanismos que aumentem o potencial do agente. A incorporagio 

das funcoes de log no modelo Internet a uma forma simples e elegante de propor-

cionar novos atrativos. Os dados armazenados em arquivos de log tem a intencio 

de manter urn historic° dos eventos do sistema, permitindo gerar dados estatisticos, 

avisos de possiveis falhas, diagnostic° de falhas e avaliagio de desempenho. 

Alem das caracteristicas operacionais, como a geragao de arquivos de 

logs, foi utilizado para o desenvolvimento do projeto conceitos do modelo OSI para 

melhor definir o processo de gerencia. 
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Para resolver os problemas associados a gerencia em redes, o OSI/NM 

propos tres modelos [WES 91]: 

• 0 Modelo Organizacional que estabelece a hierarquia entre sistemas de 

gerencia em urn dominio de gerencia, dividindo o ambiente a ser geren-

ciado em varios dominios; 

• 0 Modelo Funcional que descreve as funcionalidades de gerencia: gerencia 

de falhas, gerencia de configuracio, gerencia de desempenho, gerencia de 

contabilidade e gerencia de seguranga; 

• 0 Modelo Informacional que define os objetos de gerencia, as relacoes e 

as operacoes sobre esses objetos. Uma MIB define conceitualmente os 

objetos gerenciados. 

Estes modelos foram utilizados para definir a politica de acesso aos dados, 

os requisitos a serem gerenciados segundo as areas funcionais e os objetos que formam 

a MIB. 

4.1 Modelo Organizacional 

Os dominios de gerencia para o correio eletrOnico podem ser baseados na 

definicao de dominio de autoridade e responsabilidade desta aplicacao: ADMDs e 

PRMDs. 

Como pode-se deprender na figura 4.2, a gerencia do sistema de correio 

eletronico depende da interoperabilidade entre dominios de gerencia e da habilidade 

de trocar informacoes entre elementos de um mesmo dominio e entre elementos de 

diferentes dominios. Essa troca de informacoes a fundamental quer pela necessidade 

de reunir dados recolhidos em diversas localidades para comparagio e analise con-

junta, quer pela inadequacio para apresentacao de dados dos equipamentos que os 
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PRMD 1 

Figura 4.2: Dominios de Gerencia 

coletam. Conceitualmente no modelo OSI essas relacoes sao: relaciies intradominios 

e relacao interdominios [CAR 93]. A relacao intradominios, neste caso, a exempli-

ficada pela comunicacao entre entidades SNMP que pertencem ao mesmo dominio 

de gerencia. A relacio interdominios seria a relacao entre entidades SNMP que nao 

pertencem ao mesmo dominio de gerencia e entao a comunicacao seria estabelecida 

entre gerentes (comunicacao manager-to-manager). Os gerentes envolvidos na co-

municacao atuam ora como gerentes, ora como agentes. 0 gerente que recebe a 

requisicao passa a agir como um agente em relacao ao outro gerente, emissor da 

requisicao, e como gerente ern relacao aos agentes subordinados. Devido a comple-

xidade inerente, neste trabaiho, nao a utilizada tal arquitetura. 

Como o gerenciamento efetivo da rede da UFRGS utiliza o contexto 

SNMP e tambem o software SunNet Manager, a relacio interdominios a estabele- 
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cida diretamente entre o agente e o gerente de dominios diferentes, figura 4.3. Cabe 

observar que o gerente SunNet Manager utiliza um protocolo proprietario, trans-

portado por RPC (Remote Procedure Call) [SUN 89a], e portanto nao comunica-se 

corn o protocolo SNMP diretamente, precisando de um proxy para interagir corn o 

SNMP. Como mostra a figura 4.3 as requisicoes RPC do gerente sao enviadas a 

um processo, local, proxy e este as envia como requisicao SNMP ao agente local ou 

remoto. 

G - Gerente SunNet Manager 

P - Proxy SunNet Manager 

A - Agente SNMP 

Figura 4.3: Comunicacio entre entidades de gerencia 

Essas relacoes exigem seguranca para os dados de gerencia. Neste seri-

tido o protocolo SNMP define dois mecanismos: comunidade e direitos de acesso 

[ROS 91]. Atraves do conceito de comunidade o SNMP vl implementa uma forma 

trivial de autenticagio, isto é, para uma entidade SNMP acessar informacoes de 

outra entidade, ela deve identificar-se como membro da comunidade. 

0 segundo mecanismo, direitos de acesso, descreve as operacoes que po-

dem ser efetuadas nos objetos gerenciados. Os objetos da MIB tern o atributo 

"ACCESS:", que descreve os direitos de acesso ao objeto. Este atributo pode as-

sumir os valores: read-write, read-only, write-only e not_accessible. Este conceito 

aplica-se tambem a entidades SNMP, como forma de proteger os dados da MIB. 

Uma entidade SNMP que deseja acessar dados de outra entidade SNMP, perten-

cente ou nao a mesma comunidade, deve ser primeiramente autenticada, e conforme 
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a comunidade a que pertence sk estabelecidos os direitos de acesso, desta entidade, 

aos objetos gerenciados, e quais sk os objetos acessiveis. 

0 SNMP v]. do ISODE [ROS 90], usado na implementack do protOtipo 

em desenvolvimento na UFRGS, prove um arquivo de configurack, o snmpd.rc, onde 

sk definidas diretivas que estabelecem as comunidades, os direitos de acesso e os 

objetos que sao visiveis para determinada comunidade. 0 snmp.rc ta.mbem permite 

configurar qual gerente deve receber os traps gerados pelo agente. As diretivas sk: 

• community name address access view 

Define uma comunidade SNMP chamada name corn o nivel de acesso in-

dicado em access. 0 token address pode ser urn hostname, um endereco 

IP, ou um endereco de rede. Se o valor deste token for diferente de 0.0.0.0, 

as requisicoes a esta comunidade devem ser oriundas do endereco especi-

ficado. 0 token access pode assumir os valores: read-write ou read-only. 

Caso este token nao tenha urn valor associado, o valor default a read-only. 

0 token view a urn identificador de objeto, que identifica a visk da MIB 

a qual esta comunidade tern acesso. Se este token nao possui urn valor 

associado, o default e a visk conter todos os objetos conhecidos pelo 

agente. 

• view name subtree 

Define uma coleck de objetos gerenciados corn urn dado identificador 

de objeto como nome. 0 token subtree define as subisvores (grupos 

SNMP) que compOem a visa.o. Se nenhuma subarvore for especificada, a 

visk a composta por todas variiveis conhecidas pelo agente. 

• trap name address view 

Define urn trap para a comunidade SNMP chamada name, o qual 

enviado ao endereco especificado ern address. Por default o parametro 

view nao a utilizado. 
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0 ATM X.400 instalado na maquina "espora", da sub-rede gauderia, 

pertence ao PRMD=UFRGS.INF. 0 agente SNMP instalado na mesma maquina 

pertence a comunidade public em fung5.o dos gerentes SunNet Manager usarem esta 

comunidade em suas requisigoes. Portanto o PRMD=UFRGS.INF esti na comu-

nidade de gerencia public, e os dados dos agentes que monitoram os ATMs deste 

PRMD podem ser vistos por todos entidades da comunidade publica. 0 prototipo 

implementado utiliza apenas a comunidade public, pois os gerentes SunNet Manager 

estao configurados nests comunidade. No arquivo snmpd.rc, para o prot6tipo, foi 

adicionada a diretiva community public. Nao a definida uma view, ficando todos os 

objetos visiveis aos gerentes da comunidade public. 

4.2 Modelo Funcional 

As classes funcionais definidas pelo modelo funcional sao: gerencia de 

falhas, gerencia de configuragio, gerencia de contabilidade, gerencia de desempenho 

e gerencia de seguranca. 

Gerenciar um sistema de correio eletrOnico a gerenciar os elementos que 

compOem este sistema, ou seja, gerenciar AUs, RMs, ATMs e UAs. Urn ponto 

importante e a monitoragio das mensagens fim-a-fim para verificar se as mensagens 

submetidas ao MHS estao sendo entregues aos destinatarios corretos corn alto grau 

de certeza, integridade e seguranga. 

A seguir estao especificados os requisitos para gerencia de ATMs, segundo 

as areas funcionais. Estes requisitos sat) baseados no estudo do padr5,o X.400 e nos 

levantamentos feitos em [McC 93]. 



4.2.1 Gefencia de Falhas 

Caracteriza-se por gerencia de falhas o conjunto de funcOes que habili-

tarn um gerente ou aplicagio detectar, isolar e corrigir falhas de componentes e/ou 

servicos. Os requisitos identificados que dizem respeito a area de gerencia de falhas 

sao: 

• detectar, isolar e corrigir falhas em ATMs; 

• emitir notificacCies sobre falhas aos responsiveis; 

• interacio entre entidades de gerencia para deteccio e correcao de falhas, 

bem como para possiveis alteraciies de configuracio decorrentes de falhas; 

• manter trace das mensagens fim-a-fim; 

• emitir notificacoes sobre congestionamento no sistema de correio eletrOnico; 

• criar arquivos de log de falhas para auxiliar em diagnOsticos futuros, 

analises de comportamento e na correcao automatica e inteligente de fa-

lhas atraves da analise de solucCies, anteriormente aplicadas. Um registro 

em urn log deve conter os seguinte itens basicos: 

—data da ocorrencia da falha; 

—identificacio do ATM; 

—descricao do problema; 

—soluck adotada; 

—status dos demais elementos do sistema; 

—responsivel pela correcao da falha. 
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4.2.2 Gerencia de Configuracio 

Caracteriza-se por gerencia de configuracio o conjunto de atividades usa-

das para controlar a configuracao do sistema. Gerencia de configuracao tambem 

inclui engineering support, que e o processo usado para determinar o sistema (Aim°, 

baseado nos dados de desempenho, utilizacao dos recursos e requisitos do sistema. 

Os requisitos identificados que dizem respeito a area de gerencia de configuracio 

sac): 

• suportar servico de diretOrios; 

• capacidade de alterar a configuracao do sistema automaticamente; 

• prover uma base de dados de configuracao para suportar operacoes de 

administracio, analise e planejamento; 

• capacidade de localizar componentes e recursos de software; 

• suportar informacOes de roteamento sobre ATMs e suas interfaces; 

• capacidade de alterar a configuracao de roteamento, conforme analise do 

trafego e filas do ATM. 

4.2.3 Gerencia de Contabilidade 

Caracteriza-se por gerencia de contabilidade o conjunto de fungOes usadas 

para medir o uso do servico e prover informacoes de cobranca sobre os servicos 

utilizados. Os requisitos identificados que dizem respeito a area de gerencia de 

contabilidade sac.: 

• medir o uso do correio eletrOnico, pelo volume de mensagens transmitidas 

e recebidas; 
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• coletar dados de contabilidade; 

• capacidade de analisar o custo operacional de componentes e sumarizar 

o custo de miiltiplos recursos; 

• capacidade de gerar informacoes de cobranca para agencias de cobranca; 

• registrar informacoes de contabilidade relacionado ao use dos recursos em 

arquivos de log. 

4.2.4 Gerencia de Desempenho 

Caracteriza-se por gerencia de desempenho o conjunto de funcoes que 

avaliam, relatam e otimizam o comportamento operacional do sistema e servicos 

do usuario. Os requisitos identificados que dizem respeito a area de gerencia de 

desempenho sac.: 

• monitorar e diagnosticar condicoes de trafego de correio eletronico insa-

tisfatOrias; 

• capacidade de coletar dados para analise de desempenho em ATMs. Em 

especial controlar as filas do ATM; 

• capacidade de gerar analises estatitiscas de desempenho a curto, medio e 

longo prazo; 

• capacidade de gerar notificacoes sobre problemas de desempenho aos res-

ponsiveis. 

4.2.5 Gerencia de Seguranca 

Caracteriza-se por gerencia de seguranca o conjunto de funcoes usadas 

para manter a autenticacio dos componentes do sistema, contabilidade, confiden- 
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cialidade, integridade e controle de acesso. Os requisitos identificados que dizem 

respeito a area de gerencia de seguranca sao: 

• autenticacao e controle de acesso as informacoes de gerencia; 

• protecao das mensagens do usuario contra acessos nao autorizados; 

• manter a integrigadade das mensagens transferidas no STM. 

4.3 Modelo Informacional 

O Modelo Informacional define os objetos de gerencia, as relagoes e as 

operacoes sobre estes objetos. Uma MIB (Management Base Information) a ne-

cessaria para armazenar os objetos gerenciados. 

Estes objetos sao informacOes relevantes a gerencia e que devem satisfa-

zer os requisitos estabelecidos no Modelo Funcional. Os objetos aqui apresentados 

formam urn conjunto de informacoes para gerencia do ATM X.400. Esta aplicacio 

bastante complexa, sendo que a especifiagio da MIB pode ser exaustivamente de-

talhada prejudicando o procedimento de gerencia corn informacoes desnecessarias. 

Este trabalho propEke urn conjunto de objetos, especificados a partir do 

estudo dos servicos e operacoes de urn ATM. 0 objetivo desta MIB a facilitar a 

administracao do sistema, tornando disponiveis informacoes, que nem sempre sao 

visiveis ao administrador, de forma rapida e menos complexa. 

Nem todos objetos da MIB podem ser avaliados isoladamente, devido 

a complexidade da aplicacao de correio eletrenico. A interpretagao de urn evento 

dependente da avaliacao de varios objetos gerenciados. Outras vezes os objetos 

podem, por si so, conterem informacOes que tern significado sem a necessidade de 

combina-los corn outros objetos. 



68 

Os objetos foram identificados pelo estudo do padrio X.400 [CCITT 89] 

corn base nos requisitos de gerencia do modelo funcional. Abaixo esti° especificados 

os objetos e sua justificativa. A MIB foi escrita conforme a estrutura de informacio 

do modelo Internet e esti descrita em anexo. 

4.3.1 Informacoes de Configuracao 

Informacoes sobre a configuracao do ATM servem para verificacoes de 

configuracio por parte das entidades do domfnio, e por entidades de outros dominios 

de gerencia, para teste de compatibilidade, e/ou simples reconhecimento do ATM. 

Adicionando informacio sobre o estado do ATM pode-se detectar possiveis proble-

mas de falhas e congestionamento. 

• atmlocname - nome do ATM; 

• atmlocaddr - endereco do ATM; 

• atmlocdomain - dominio a que pertence o ATM (PRMD); 

• applocname - nome da aplicacio; 

• protocolname - identificacio do protocolo; 

• protlocver - versa() do protocolo; 

• atmlocstatus - estado do ATM; 

• convertable - tabela corn os tipos de conversOes que podem ser executadas 

no ATM; 

• eittalbe - tabela corn os tipos de Encoded Information Types suportados 

pelo ATM. 

Alem das informaciies do ATM local, mantem-se outras informacoes em 

forma de tabela, sobre ATMs adjacentes. Estas informacoes podem ser obtidas 
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atraves de uma requisicao do gerente ao ATM remoto, mas ha especial interesse 

em manter-se uma tabela sobre os ATMs adjacentes para tracar urn esquema de 

roteamento das mensagens, detectar rotas alternativas, possiveis falhas ao longo do 

sistema de transferencia, e tambem o reconhecimento do sistema de transferencia de 

mensagens ao menos parcialmente. Os objetos mantidos na tabela sax): 

• atmadjname - nome do ATM; 

• atmadjaddr - endereco do ATM; 

• atmadjdomain - dominio do ATM; 

• atmadjstatus - status do ATM adjacente. 

4.3.2 Informacilies de Controle de Fluxo 

Estas informacoes possibilitam a avaliacio da capacidade de processa-

mento do ATM, dimensionamento do sistema e a contabilizacao do use dos recursos. 

As informacoes deste grupo permitem a avaliacio do volume de dados que trafegam 

pelo ATM, atraves da medicao do volume total de mensagens que foram processadas 

pelo ATM. Tambem e monitorado o tamanho da fila de submissio e transferencia 

de mensagens do ATM, permitindo a avaliacao da capacidade de processamento do 

mesmo. As informacoes sac): 

• atmqueueIns - numero de mensagens submetidas a fila; 

• atmqueueOuts - niimero de mensagens transferidas da fila; 

• submitedMsgtots - total de mensagens submetidas ao ATM; 

• transfMsgtots - total de mensagens transferidas do ATM; 

• storedMsgtots - total de mensagens mantidas no ATM; 
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• rejectMsgtots - total de mensagens rejeitadas pelo ATM; 

• submitedMsgVols - volume total de mensagens submetidas ao ATM; 

• transfMsgVols - volume total de mensagens transferidas pelo ATM; 

• storedMsgVols - volume total de mensagens mantidas no ATM; 

• reporttotals - atimero total de relatOrios transferidos pelo ATM; 

• probetotals - niimero total de mensagens de teste probes transferidas pelo 

ATM. 

As informacoes sobre o ntimero de total de relatOrios e mensagens de 

teste sio interessantes para que em comparack ao niimero total de mensagens do 

ATM possam ter-se uma ideia do volume de trafego desses objetos bem como das 

mensagens normais. 

4.3.3 Informacoes de Controle de Falhas 

Informs&Oes que permitem identificar a fragilidade de urn ATM frente ao 

nUrnero de falhas. Estas informacOes servem para manter um historic° de estatisticas 

de falhas ocorridas no sistema durante o seu tempo de vida itil. Os objetos sac): 

• atmdateStart - a data de inicializack do ATM; 

• atmlastfault - a Ultima data da ocorrencia de uma falha; 

• atmfaultTotals - mimero total de falhas do ATM na histOria; 

• atmactivetime - tempo total de atividade do ATM desde que foi iniciali-

zado (atmdateStart); 

• atminactivetime - tempo total em que o ATM ficou inativo desde a Ultima 

falha. 
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4.3.4 Informacoes de Controle de Mensagens 

Informacoes de controle das mensagens permitem verificar e monitorar 

possiveis problemas de integridade, conversOes, confiabilidade da mensagem fim-a-

fim. 

Manter informacoes sobre todas as mensagens que trafegam por urn ATM 

uma pritica inviivel pelo grande volume de dados que representam. Portanto 

optou-se por manter informacOes sobre mensagens que por ventura sejam alvo de 

erro no ATM. 

Os objetos sio: 

• msgId - identificacio da mensagem; 

• msgsubtime - data de submissio da mensagem ao ATM; 

• msgdeltime - tempo estimado para entrega da mensagem; 

• atmFromAdd - endereco do ATM que transferiu a mensagem; 

• atmToAdd - endereco do ATM para o qual sera transferida a mensagem; 

• msgsize - tamanho da mensagem; 

• originorname - nome do emissor da mensagem; 

• reciporname - nome do receptor da mensagem; 

• priority - prioridade da mensagem; 

• implconverprohib - permissio de conversio implicita do contaido da men-

sagem; 

• convlossprohib - permissio de conversio do contelido da mensagem corn 

perda de dados; 

• defdeltime - tempo programado para entrega da mensagem; 



72 

• latestdeltime - a Ultima data programada para entrega da mensagem; 

• physforwarprohib - permissao para transferencia da mensagem para ou- 

tros sistemas de comunicacio; 

• origreporreq - indicacao de requisicao de geracao de relatOrio pelo emissor; 

• origencodtype - encoded-information type original da mensagem; 

• submissionstat - resultado da submissio da mensagem; 

• deliverystat - resultado da entrega da mensagem; 

• transfstat - resultado da transferencia da mensagem; 

• reasonreject - razio da rejeicao da mensagem, caso haja rejeicao na sub- 

missao; 

• nondeliveryreason - razao da Ira° entrega, caso ocorra algum problema; 

• nondeldiagnostic - o diagnostic° da nao entrega; 

• tracemsg - trace da mensagem durante sua transferencia no STM. 

4.3.5 Informac5es sobre Testes e RelatOrios 

O mesmo interesse relativo as mensagens que trafegam no sistema aplica-

se as mensagens de teste e relatOrios. Estas informacoes devem permitir a visua-

lizacao de possiveis falhas do sistema corn respeito a esses elementos. Os objetos 

sao: 

• origprobname - nome do emissor da mensagem de teste; 

• recipprobname - nome do destino da mensagem de teste; 

• probid - identificacao da mensagem de teste; 
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• submissiontime - data da submissio do teste; 

• submissionstatus - estado da submissio da mensagem especial; 

• repreasreject - razao , caso haja rejeicao na submissio; 

• reportid - identificacao do relatOrio; 

• repreciporname - nome do emissor da requisick de relatOrio; 

• result - resultado da geracio de relatOrios. 

4.3.6 InformacOes sobre Associacoes 

Informacoes que permitem monitorar o comportamento do ATM no que 

concerne ao estabelecimento de associacoes corn outros ATMs para transferencia 

de mensagens. Estes dados permitem, tambem, a contabilizacio dos recursos por 

tempo de dm.agio de uma associagio e volume de dados transferidos por associacio. 

As informacoes sobre as associacoes realizadas devem ser analisadas le-

vando em consideracio outras informaciies como tempo de atividade do ATM, pois 

se analisadas de forma isolada podem ilk ter significado expressivo. Por exemplo, 

numa amostragem A foram identificadas 200 associacoes estabelecidas e em uma 

amostragem B foram identificadas 1300 associacoes estabelecidas. Estes dados nada 

representam se nk forem consideradas outras informacoes para que se possa avaliar 

em qual dos dois casos pode haver comportamento anormal, ou qual valor representa 

utilizacao intensa ou ociosidade do ATM, entre outros. 

• inAssocTotals - total de associacoes requisitadas ao ATM; 

• outAssocTotals - total de associacoes requisitadas pelo ATM; 

• lastInAssocs - data da Ultima a,ssociacio requisitada ao ATM e estabele- 

cida; 
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• lastOutAssocs - data da Ultima associacao requisitada pelo ATM e esta-

belecida; 

• rejectInAssocTotals - total de associacoes requisitadas ao ATM e rejeita-

das; 

• rejectOutAssocTotals - total de associacoes requisitadas pelo ATM e re-

jeitadas; 

• abortedAssocTotals - total de associaceies abortadas; 

• associd - identificacao da associacao; 

• initAdd - identificacao da entidade requisitante da associacao; 

• acceptorAdd - identificacao da entidade par que recebe a solicitacio; 

• assocTime - tempo de duracao da associacao; 

• transfmsgVolume - volume de mensagens de correio eletronico transferi-

das na associacao; 

• assocStatus - estado da associacao; 

• assocReason - razao da rejeicao ou fim da associacao. 

4.3.7 Informacoes sobre Historic° 

Os arquivos de log sao gerados para manter-se o histOrico do sistema, 

permitindo avaliacoes a posteriori dos eventos. Para que o agente SNMP possa 

acessar os dados do loge necessario que se defina objetos na MIB. 

Os arquivos de log fazem parte da MIB atraves dos objetos gerenciados, 

mas ao contrario dos demais objetos sao gravados em arquivo. 0 formato do arquivo 

dados por uma estrutura em linguagem C, conforme sera explicado no capitulo 

seguinte. Os objetos sao: 
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• data - data em ocorreu uma falha (evento); 

• atmname - endereco IP do ATM; 

• problema - descricao do problema; 

• solucho - descrigho da solucho adotada; 

• responshvel - identificacio do responsivel pela solucho da falha. 

4.4 Outros Mecanismos 

Alem das varihveis da MIB a necessario definir outros mecanismos para 

obtencao de informacoes e ativacio de procedimentos perante falhas e para avaliacio 

do sistema. 

Como mencionado anteriormente o sistema incorpora a gerack de arqui-

vos de log para utilizacio com ferramentas inteligentes para geracho de diagnOsticos 

de falhas, avaliacho de desempenho e prevencao de falhas em potencial. 

Alem dos arquivos de log hi determinados requisitos de gerencia que 

podem ser satisfeitos atraves da implementacio de traps especificos melhor do que 

atraves de objetos da MIB. Os eventos do sistema, sujeitos a implementacOes atraves 

de traps, sk: 

• falhas no ATM adjacente; 

• violacio das credenciais; 

• violacio de integridade da mensagem; 

• tentativas de acesso nao autorizados h MIB. 
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Quando da ocorrencia de urn destes eventos extraordinirios, o trap sera 

gerado para o gerente, para que este seja informado do evento tao logo este ocorra. 

No protOtipo implementado Irk esti sendo tratada a geracio de traps. 



5 0 PROTOTIPO 

Para validar o paradigma de gerencia proposto, foi implementado urn 

prototipo. 0 trabalho foi desenvolvido ern ambiente TCP/IP, utilizando imple-

mentacoes disponiveis para a area academica: o ambiente ISODE versa() 8.0, o 

agente SNMP versa° 1 do ISODE e o PP versio 6.0, o qual implementa urn ATM 

que suporta varios protocolos de transferencia de mensagens, entre eles o X.400 

P1. As informacoes de gerencia esti° sendo canalizadas para o ambiente SunNet 

Manager. 

5.1 ISO Development Environment 

0 ISODE [ROS 90] a uma implementacio nao proprietaria de alguns 

protocolos definidos pela ISO/IEC. 0 propcisito de tornar este software shareware 

acelerar o processo de desenvolvimento de aplicacoes no conjunto de protocolos 

OSI. 

Este softaware pode suportar diferentes servicos de rede abaixo do trans-

port service access point (TSAP). Um desses servicos de redes e o TCP. Isto permite 

o desenvolvimento de protocolos dos niveis superiores do modelo OSI em ambiente 

Internet. 

0 ISODE a composto basicamente pelos seguintes mOdulos: 

• servico de transporte OSI classe 0 conforme rfc1006 [ROS 87]; 

• servico de apresentacio e sessio; 

• compilador ASN.1; 

• os elementos de servico de aplicacio ACSE, ROSE e RTSE; 

77 
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• ftam e urn gateway ftam-ftp; 

• terminal virtual (vt); 

• servico de direterios OSI, QUIPU; 

• agente SNMP versa° 1. 

5.2 PP 

0 PP [KIL 91] e um ATM que suporta uma variedade de protocolos de 

transferencia de mensagens, incluindo: X.400 (1984) P1, X.400 (1988) ISO(10021) 

P1; e outros protocolos baseados na rfc822 [CRO 82]. 

0 PP e fruto do desenvolvimento conjunto de diversas instituicoes e seu 

desenvolvimento foi baseado em experiencias previas corn ATMs, e tern as seguintes 

caracteristicas: 

• trabalha corn grande volume de mensagens; 

• caracterfsticas de gerencia; 

• facilidades para conversio de protocolos, particularmente para mapea-

mento entre protocolos baseados na rfc822 [CRO 82] e X.400 de acordo 

corn rfc987 [KIL 86] e rfc1148 [KIL 90]. 

• conversio de formatos do corpo das mensagens; 

• suporte para o desenvolvimento de agentes do usuario, particularmente 

para aqueles que desejam usar X.400 e/ou capacidades multi-midia. 

0 PP e portavel para sistemas UNIX e sistemas compativeis corn UNIX. 

Para comunicacio interna o PP precisa do OSI/ROS, que a implementado pelo 
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ISODE, bem como os niveis superiores da pilha OSI. As ferramentas ASN.1 do 

ISODE tambem sic) necessaries para a instalacao do PP. 

A documentacio do PP versa° 6.0 especifica o use do ISODE versa° 7.0. 

Mas neste trabalho foi utilizado o ISODE versa° 8.0. 

0 PP consiste de uma serie de procedimentos, chamados canals, que 

executam as tarefas de urn ATM [KIL 91]: 

• canais obrigatcirios - executam funcoes especiais como submissio de men-

sagens e gerenciamento da fila do ATM; 

• canais opcionais - programas que implementam diversos protocolos, os 

quais sao suportados pelo PP, conversores de contaido de mensagens, e 

gateways entre os protocolos. 

Os canais esti° subordinados ao processo QMGR, que gerencia o ATM. 

Os canals apropriados para o tratamento das mensagens sao ativados pelo QMGR. 0 

QMGR primeiro chama o processo pptsad passando como parametro o nome do canal 

a ser ativado. 0 pptsapd executa uma operacio fork e executa o canal apropriado 

passando o controle da execucao ao QMGR. 

0 QMGR entao inicializa o canal, ao qual informa que mensagem deve 

ser processada e o conjunto de destinatarios. 0 canal entao passa a execucio do 

trabalho e apOs executa-lo atualiza a fila corn o resultado da operacao. 

0 funcionamento de todos os elementos ester baseado em tabelas de con-

figuracio. ApOs a instalacio do software deve ser feita a configuracao do mesmo. 

Esta configuracao consiste na edicao do arquivo tailor e especificacao de dados como: 

o endereco do ATM, o endereco do postamaster local, e informacOes sobre os canals 

ativos neste ATM e seus paramentros. 
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Alem do arquivo tailor, o PP apresenta uma serie de tabelas que contem 

dados especificos desde "apelidos" para enderecos reais, tipo de mensagens que o 

usuario recebe (rfc822, X.400), informacoes de roteamento e normalizacao para en-

derecos X.400 e enderecos baseados em rfc822, ate informagoes necessarias para a 

execucio das funcoes de gateway entre protocolos de correio eletronico. 

No momento de submissio de uma mensagem ao ATM, figura 5.1, o 

processo submit a ativado. Este processo estabelece uma associacio com o QMGR e 

a mensagem a submetida ao ATM. Os demais processos envolvidos, como conversoes 

e a prOpia entrega ou transferencia da mensagem, esti° subordinados ao processo 

QMGR. 

Figura 5.1: Processo de Submissio de Mensagens 

Uma mensagem em formato rfc822 pode ser enviada para um usuario 

X.400. 0 processo QMGR encarrega-se de ativar os procedimentos necessesios para a 
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convers5,o da mensagem para o formato X.400, da mesma forma que uma mensagem 

X.400 pode ser enviada para sistemas baseados na rfc822. Neste Ultimo caso a 

conversio das mensagens esti, sujeita a perda de informacoes se for composta por 

tipos de dados que nao sac) convertidos para caracteres ASCII. 

5.3 SunNet Manager 

0 SunNet Manager [SUN 89] e uma plataforma de gerencia de redes hete-

rogeneas, sobre a qual o desenvolvimento de procedimentos de gerencia a dissociado 

da complexidade dos ambientes heterogeneos. 

0 projeto do SunNet Manager a baseado no modelo gerente/agente do 

modelo de gerencia OSI. 0 gerente a um processo inicializado pelo usuario. 0 agente 

urn processo que coleta os dados dos objetos gerenciados e reporta-os ao gerente. 

A figura 5.2, demonstra as relacoes entre gerentes e agentes do SunNet Manager. 

A comunicacio entre agentes e gerentes SunNet Manager a feita atraves 

de Remote Procedure Call (RPC). Para suportar a gerencia de equipamentos que 

nal° suportam RPC, o SunNet Manager oferece urn agente procurador SNMP para 

interacao corn os agentes SNMP. 

Alem das facilidades grificas e outras ferramenta,s como browser, o Sun-

Net Manager oferece uma Application Program Interface (API) para o desenvolvi-

mento de novos processos de gerencia. A API oferece uma biblioteca de servicos de 

gerentes/agentes que prove a infra-estrutura de gerencia e trata os servicos de co-

municacio. 0 agente e gerente nap necessitam conhecer a complexidade subjacente 

envolvida na comunicacio. 
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Processo Agents 

Figura 5.2: Modelo Agente/Gerente 

5.4 Arquitetura do Prot(Alpo 

O protOtipo, figura 5.3, utiliza os softwares apresentados anteriormente. 

O SunNet Manager oferece ao ambiente ferramentas e outros requisitos 

especificados na proposta de gerencia. Entre outros, este ambiente, oferece inter-

face grafica para interagio corn o usuario, bem como para a visualizack do lay-out 

do sistema, ferramenta gra,fica para visualizacio dos dados resultantes da gerencia, 

browser para percorrer a MIB, metodos de geracio de avisos, capacidade de estabe-

lecer limites de valores para objetos gerenciados. 

O SunNet Manager oferece tres tipos de gerentes para interach, "o com o 

agente. 0 "QUICK DUMP" que executa uma Unica consulta ao agente, como diz o 

nome, consulta rapida. 0 "EVENT REPORT" monitora os dados em intervalos de 

tempo determinados pelo usuirio e gera alarmes quando as condici5es estabelecidas 
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Figura 5.3: Arquitetura do ProtOtipo 

pelos usuirios forem alcancadas. Os alarmes podem ser grificos, sonoros, sonoros e 

grificos ou o gerente pode notificar o administrador atraves de correio eletrOnico. 

0 "DATA REPORT" monitora dados em intervalos de tempo pre estabe-

lecidos pelo gerente, podendo monstri-los graficamente, atraves da ferramenta para 

geracio de grificos. 

Estes gerentes sio ativados pelo usuirio atraves da interface grifica do 

SunNet Manager, figura 5.4. 0 ATM e representado pela miquina em que esti 

instalado. Escolhida a miquina, escolhe-se no menu qual gerente sera executado. 

Escolhido o gerente aparece urn novo menu corn os agentes que estio configurados 

naquela miquina. A escolha do agente implica na ativacio de urn terceiro menu que 

mostra urn grupo de objetos que o agente monitora. 

Os demais softwares envolvidos, o ISODE e o PP, sio respectivamente a 

implementacio da pilha OSI sobre TCP/IP necessiria para suportar as aplicacoes 
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OSI, e a aplicagao de correio eletremico. 0 ISODE alem de implementar os niveis 

superiores OSI oferece urn agente SNMP versao 1.0, que esti sendo utilizado no 

protOtipo. 

Como observa-se na figura 5.3 os dados de gerencia sic) obtidos pelo 

agente SNMP atraves da monitoracio da aplicacio de correio eletronico. Estes 

dados sao passados ao gerente que os torna visiveis ao usuirio. Os dados esti° cons-

tantemente sendo monitorados e atualizados, uma vez que o agente seja inicializado. 

Mas estes dados sao repassados ao gerente somente sob requisicao deste. 

Figura 5.4: Interface Grafica do SunNet Manager 

Os objetos gerenciados pelo agente SNMP sao mantidos em uma MIB no 

formato definido pela SMI da arquitetura de gerencia Internet. A MIB foi facilmente 

convertida para o formato de schema do SunNet Manager pelo utilitario mib2schema. 

Este mapeamento a necessario, pois o gerente SunNet Manager necessita conhecer 

os objetos para poder manipula-los. 
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Os objetos da MIB mail foram adicionados ao arquivo schema do agente 

proxy snmp. A simples adicao dos objetos ao schema e a recompilacio deste arquivo 

pelo SunNet Manager faz corn que o proxy reconheca os objetos. 

5.4.1 LOG 

0 agente SNMP alem de alimentar a MIB mantem arquivos de log das 

atividade do ATM, corn o intuito de formar urn histOrico do sistema que permitira 

futuras avaliacoes do ATM. 

0 registro das falhas permite a avaliacio das falhas ocorridas no ATM 

sob varios aspectos: 

• avaliacao da sucetibilidade do ATM a falhas; 

• causas mais freqiientes das falhas; 

• periodos mais sucetiveis a falhas; 

• prever futuras falhas baseadas nos registros do log; 

• identificar possiveis solugoes; 

• quem pode solucionar as falhas. 

A obtencao de informacoes sobre falhas irrecuperaveis sao obtidas pelo 

agente ping. Este agente foi instalado em outra miquina da rede do ATM para 

registrar falhas na miquina onde ester instalado o ATM. A funck deste agente 

verificar se a miquina ester ativa atraves do comando "ping". 

Outro agente utilizado para monitorar falhas do ATM e o agente processo. 

Este agente, assim como o agente ping, foi desenvolvido corn base em experiencias 

previas no desenvolvimento de agentes SunNet Manager [SIL 92]. 0 agente monitora 
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a tabela de processos da miquina, verificando possiveis problemas corn os proces-

sos que implementam o ATM. As falhas detectadas pelos agentes sa,"o gravadas no 

arquivo de log. 

As falhas referentes ao funcionamento do ATM sac) monitoradas na prOpria 

aplicacao que implementa o ATM. 

Conforme especificado no Modelo Funcional foi implementado o log de 

falhas. Este arquivo foi implementado como um arquivo ASCII corn a seguinte 

estrutura em linguagem C: 

struct log{ 

char *data; 

char *hora; 

char *problema; 

char *solucao; 

char status [n] [2] ; 

char *responsavel ; 

} logs ; 

/* data */ 

/* hora */ 

/* descricao do problema */ 

/* descricao da solucao adotada 

/* variaveis associadas */ 

/* responsavel pela solucao */ 

*/ 

0 agente SNMP acessa os dados do arquivo de log atraves de objetos da 

MIB especialmente definidos para esta funcao. Dessa forma o gerente pode requisitar 

a recuperac5A3 de registros de falhas atraves do agente SNMP, figura 5.5. 

Os dois agentes, ping e processo, monitoram falhas de uma forma mais 

abrangente, ou seja, monitoram falhas que podem ocorrer corn a aplicacio X.400, 

mas que poderiam ocorrer corn qualquer outra aplicaca.o. 

As falhas especificas do processo de aplicacio ATM monitoradas neste 

trabalho e ja especificadas anteriormente sax): 



Polling (SNMP) Trap (SNMP) 

Nodo Gerenciado 
Agente PING 

Agente SNMP 

Agente Processor ATM X.400 

LOG 

MIB 

Estacao de Gerencia 

Polling (RPC) 

Aplicaodes de 

Gerencia 

Trap (RPC) 

S7 

Figura 5.5: Interagao do Agente SNMP com o log atraves da MIB 

• Congestionamento; 

• Loops de redirecionamento e roteamento; 

• Conversoes; 

• Replicacao de mensagens; 

• Resolugao de nomes; 

• Problemas na submissao, entrega e transferencia das mensagens. 

Estas falhas sao monitoradas no prOprio cOdigo da aplicacio, o PP, como 

os demais objetos gerenciados. 
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0 SunManager possui urn agente que executa as funcoes do comando 

ping. Porem como o objetivo do sistema a gerar registros sobre falhas que podem 

ser acessados pelo agente SNMP, optou-se pela implementacao de urn novo agente 

que automaticamente gera informagOes para o arquivo de log adequado. 

5.4.2 Agente SNMP 

0 agente SNMP tem como funcio monitorar o objeto da gerencia para 

fornecer ao gerente as informag5es sobre o conjunto de objetos gerenciados. 

0 agente, em linhas gerais, recebe uma PDU (Protocol Data Unit), decodifica-

a, identifica o tipo de operacao (get, get-next, set), recupera os dados, codifica-os em 

uma PDU para transmissao na rede e os envia em resposta a requisicao. 

A recuperacao dos dados e feita por um modulo dedicado, isto é, para 

cada grupo da MIB-II existe urn modulo especifico para a obtencio dos dados. Da 

mesma forma a recuperacio dos dados da MIB do correio eletrOnico e implementada 

por urn modulo especifico. No anexo A-2 encontra-se a descricao do agente SNMP 

em SDL [CCITT 85]. 

0 modulo mail. c contem os procedimentos que foram implementados para 

suportar a MIB de correio eletrOnico. Existe dois tipos de procedimentos para re-

cuperacao de dados da MIB, um para recuperacio de dados nao tabulares e outro 

para recuperacao de dados tabulares (tabelas). Ha ainda outros dois procedimen-

tos para execucao de operacoes de set, urn para dados nao tabulares e outro para 

dados tabulares. Os algoritmos seguido por estes procedimentos, em linhas gerais, 

assemelham-se, havendo diferenca apenas na identificacio da instancia dos objetos. 

0 agente SNMP recebe o pacote e executa as funcOes anteriormente des-

critas e entao ativa o procedimento apropriado para o tratamento de dados tabulares 
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ou nao tabulares, conforme a operack get, get-next ou set, passando a executar os 

seguintes passos: 

• identificar a instancia do objeto; 

• recuperar (get) ou alterar (set) o valor do objeto; 

• retornar o valor ao modulo principal para o encapsulamento na PDU de 

resposta. 

A operacio de set nao foi implementada, pois os objetos da MIB nao 

permitem operaceies de escrita, apenas leitura. 

0 valor dos objetos gerenciados é alterado sempre que algum evento 

ocorre no objeto de gerencia, ou seja, os valores s5o constantemente atualizados 

e nao apenas consultados mediante uma requisicao do gerente. Por exemplo, a sub-

missio de mensagens ao ATM causa a automatica alteracio dos valores dos objetos 

que refletem volume de mensagens, ntimero de mensagens e outros relacionados. 

A alteracio automatica ocorre porque o cOdigo para monitoracio da 

aplicack foi inserido na aplicac5,o. 0 PP foi recompilado, bem como o agente SNMP 

do ISODE, pars suportar as alteracoes decorrentes da implementacio do protOtipo. 

0 agente tern acesso aos objetos gerenciados por meio de memciria compartilhada 

[STE 90]. 

Os procedimentos alterados no PP para a captura dos dados de gerencia 

foram: 

• canal submit: para obter informagoes sobre a submissio das mensagens, 

volume de mensagens e problemas na submissio; 

• o canal qmgr: para obter informacoes sobre a fila do ATM, ativacao de 

procedimentos e deteccio de falhas; 
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• os canais X400 in e out: para obter informacCies sobre as mensagens 

propriamente ditas, sobre a geracio de relatOrios, sobre as mensagens de 

teste e sobre a transferenica e entrega das menagens; 

• os procedimentos de associacao: para gerenciar as associacoes. 

A integracio do agente SNMP corn o SunNet Manager foi bastante 

0 agente proxy do SunNet Manager aceita a adicao de novos objetos ao seu schema 

sem necessidade de alteraciies em seu codigo e recompilacio. Para que os obje-

tos sejam reconhecidos pelos gerentes e pelo proxy deve-se somente reinicializar o 

SunNet Manager usando a °N .A.° 	aptis adicionar os novos objetos no arquivo 

/usr/snm/agents/snmp.schema. Esta opcao provoca a leitura dos arquivos schema 

onde sax) definidos os objetos gerenciados por cads agente. 



6 CONCLUSAO 

A gerencia de um objeto, seja este componente fisico da rede ou uma 

aplicacio, passa pelas mesmas fases de avaliacao e levantamento dos requisitos rele-

vantes a gerencia e implementacao dos objetos gerenciados. 

Para propor urn conjunto de objetos que formam a MIB especifica para 

um objeto de gerencia a aconselhavel que se faca estudos sobre: 

• o ambiente em que esta inserido o objeto; 

• qual a funcao do objeto; 

• quais as operacoes criticas para o ambiente; 

• quais as informagOes necessarias para gerenciar o objeto em alto nivel; 

• o objeto detalhadamente; 

• a especificacao dos objetos gerenciados; 

• definicao dos processos de gerencia, e 

• a implementacao dos objetos de gerencia. 

Corn base nestas informagoes a possivel formar consciencia sobre os pontos 

importantes que devem ser representados na MIB atraves de objetos gerenciados. 

Definida a MIB, deseja-se ter urn meio de alimentar esta base de dados. 

Isto concretiza-se atraves da monitoragao do objeto da gerencia pela implementacao 

de um agente dentro do paradigma de gerencia de redes de computadores. 

A fase seguinte a definicao da MIB e anterior a implementacao do agente 

concentra-se na decisao sobre as ferramentas a serem utilizadas para o desenvolvi-

mento dos processos de gerencia. 

91 
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Estas foram as fazes pelas quais passou o desenvolvimento deste trabalho. 

0 passo mais dificil e demorado durante o processo de definicao conceitual foi o 

levantamento dos requisitos relevantes a gerencia do ATM, e por conseguinte, a 

definick dos objetos gerenciados que formaram a MIB. 

A interoperabilidade entre os softwares nao acarretou problemas, uma 

vez que sao oferecidas ferramentas para a execucao de tarefas trabalhosas como a 

traducao da MIB para o formato schema do SunNet Manager. 

Ainda referente a interoperabilidade, o agente SNMP pode fornecer os 

dados gerenciados a qualquer outro gerente, de qualquer outro ambiente, desde que 

este fale SNMP e obedeca os criterios para autenticacao. Dessa forma o agente nao 

ester subjugado somente a plataformas que utilizam SunNet Manager. 

0 agente SNMP do ISODE nao oferece uma API amigivel e nao tern 

documentacio. 0 conhecimento sobre o agente a adquirido atraves da bibliografia 

disponivel sobre SNMP e atraves do estudo do cOdigo fonte do agente. A escolha do 

agente SNMP do ISODE para o modelo deve-se ao fato de ji estar sendo empregado 

o ISODE no modelo, e a falta de espaco em disco para a adicao de urn novo pacote 

que implemente o agente. 

A implementacio ou insercao do cOdigo de gerencia nos fontes do PP foi 

a parte mais trabalhosa da implementacao. 0 PP e urn software bastante complexo 

e grande. A documentacao a urn tanto confusa, e a falta de recursos computacionais 

dificultou a interagao corn a aplicacao. 

A inserck do codigo de gerencia no fonte do PP e o use de memOria 

compartilhada foi a solucao adotada, tanto por motivo de desempenho da aplicacao 

quanto do agente. Outras tecnicas poderiam ser empregadas, como por exemplo a 

monitoracao dos pacotes X.400 na rede. Mas isso acarretaria a queda de desempe-

nho do agente, uma vez que este deveria examinar todos os pacotes da rede para 

selecionar pacotes X.400. 
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Enfim, este trabalho a urn passo na direcao da gerencia da aplicacio de 

correio eletrOnico, alem do aperfeicoamento dos conhecimentos sobre as entidades 

envolvidas e aplicacao de conceitos teOricos. 
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ANEXO A-1 MIB NO FORMATO DO SNMP 

Mail-MIB Primeira experiencia 

MAIL-MIB DEFINITIONS ::= BEGIN 

IMPORTS 

enterprises, OBJECT-TYPE 

FROM RFC1155-SMI 

DisplayString 

FROM RFC1158-MIB; 

-- Mail especific MIB 

mail 	OBJECT IDENTIFIER ::= { enterprises 100 

-- the AdjacAtm group 

adjacAtm OBJECT IDENTIFIER ::= { mail 1 

atmadjTable OBJECT-TYPE 

SYNTAX SEQUENCE OF AtmadjEntry 

ACCESS not-accessible 

STATUS mandatory 

{ adjacAtm 1 

atmadjEntry OBJECT-TYPE 

SYNTAX AtmadjEntry 



ACCESS not-accessible 

STATUS mandatory 

{ atmadjTable 1 } 

AtmadjEntry ::= 

SEQUENCE { 

atmadjname 

DisplayString, 

atmadjaddr 

IpAddress, 

atmadjdomain 

DisplayString, 

atmadjstatus 

INTEGER 

} 

atmadjname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ atmadjEntry 1 } 

atmadjaddr OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

::= { atmadjEntry 2 } 

atmadjdomain OBJECT-TYPE 

SYNTAX DisplayString 
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ACCESS read-only 

STATUS mandatory 

{ atmadjEntry 3 } 

atmadjstatus OBJECT-TYPE 

SYNTAX INTEGER { 

busy(1), 

down(2), 

up(3) 

} 

ACCESS read-only 

STATUS mandatory 

::= { atmadjEntry 8 } 

-- the atm local group 

atmlocal OBJECT IDENTIFIER ::= { mail 2 

atmlocname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 1 } 

atmlocaddr OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 2 } 
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atmlocdomain OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 3 } 

applocname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 4 } 

protlocname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 5 } 

protlocver OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

atmlocal 6 } 

atmlocstatus OBJECT-TYPE 

SYNTAX INTEGER { 

busy(1), 

down(2), 

up(3) 

100 

} 



ACCESS read-only 

STATUS mandatory 

::= { atmlocal 7 } 

atmqueuelns OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 9 } 

atmqueueOuts OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 10 } 

atmdateStart OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 11 } 

atmlastfault OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 12 } 

atmfaultTotals OBJECT-TYPE 

SYNTAX Counter 
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ACCESS read-only 

STATUS mandatory 

::= { atmlocal 13 

atmactivetime OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 14} 

atminactivetime OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 15} 

submitedMsgtots OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 16 } 

reporttotals 	OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 17 

probetotals 	OBJECT-TYPE 

SYNTAX Counter 
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ACCESS read-only 

STATUS mandatory 

::= { atmlocal 18 } 

trasfMsgtots OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 19 } 

storedMsgtots OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 20 } 

rejectMsgtots OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 21 } 

submitedMsgVols OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmlocal 22 } 

transfMsgVols OBJECT-TYPE 

SYNTAX Counter 
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ACCESS read-only 

STATUS mandatory 

::= { atmlocal 23 } 

storedMsgVols OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

::= { atmlocal 23 } 

-- Message group 

atmMesg OBJECT IDENTIFIER ::= { mail 3 } 

msgTable OBJECT-TYPE 

SYNTAX SEQUENCE OF MsgEntry 

ACCESS not-accessible 

STATUS mandatory 

{ atmMesg 1 } 

msgEntry OBJECT-TYPE 

SYNTAX MsgEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { msgTable 1 } 

MsgEntry ::= 

SEQUENCE { 

msgld 
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INTEGER, 

msgsubtime 

DisplayString, 

msgdeltime 

DisplayString, 

atmFromAdd 

IpAddress, 

atmToAdd 

IpAddress, 

msgsize 

INTEGER, 

originorname 

DisplayString, 

reciporname 

DisplayString, 

priority 

INTEGER, 

implconverprohib 

INTEGER, 

convlossprohib 

INTEGER, 

defdeltime 

DisplayString, 

latestdeltime 

INTEGER, 

physforwarprohib 

INTEGER, 

origreporreq 

INTEGER, 

origencodtype 
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DisplayString, 

submissionstat 

INTEGER, 

deliverystat 

INTEGER, 

transfstat 

INTEGER, 

reasonreject 

INTEGER, 

nondeliveryreason 

INTEGER, 

nondeldiagnostic 

INTEGER, 

tracemsg 

DisplayString, 

content 

DisplayString 

} 

msgId OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 1 } 

msgsubtime OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 2 } 
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msgdeltime OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 3 } 

atmFromAdd OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 6 } 

atmToAdd OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 7 } 

msgsize OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 8 } 

originorname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

= { msgEntry 9 } 
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reciporname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 10 } 

priority OBJECT-TYPE 

SYNTAX INTEGER { 

urgent(1), 

non-urgent(2), 

normal(3) 

} 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 11 } 

implconverprohib OBJECT-TYPE 

SYNTAX INTEGER { 

prohibited(1), 

allowed(2) 

} 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 12 } 

convlossprohib OBJECT-TYPE 

SYNTAX INTEGER { 

prohibited(1), 

allowed(2) 
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ACCESS read-only 

STATUS mandatory 

::= { msgEntry 13 } 

defdeltime OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 14 } 

latestdeltime OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 15 } 

physforwarprohib OBJECT-TYPE 

SYNTAX INTEGER { 

prohibited(1), 

allowed(2) 

} 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 16 } 

origreporreq OBJECT-TYPE 

SYNTAX INTEGER { 

no-report(1), 

non-delivery-report(2), 
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report(3) 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 17 } 

origencodtype OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 18 } 

submissionstat OBJECT-TYPE 

SYNTAX INTEGER { 

success(1), 

not-success(2) 

} 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 19 } 

deliverystat OBJECT-TYPE 

SYNTAX INTEGER { 

success(1), 

not-success(2) 

} 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 20 } 
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transfstat OBJECT-TYPE 

SYNTAX INTEGER { 

success(1), 

not-success(2) 

} 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 21 

reasonreject OBJECT-TYPE 

SYNTAX INTEGER { 

submission-ctl-violated(1), 

element-not-subscried(2), 

originator-invalid(3), 

recipient-imp-specified(4), 

incosistent-request(5), 

security-error(6), 

unsupported-crtic-function(7), 

remote-bind-error(8) 

} 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 22 

nondeliveryreason OBJECT-TYPE 

SYNTAX INTEGER { 

tranfer-failure(1), 

unable-to-transfer(2), 

conversion-not-performed(3), 
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physical-redent-nperformed(4), 

physical-del-nperformed(5), 

restrict-delivery(6), 

directory-operation-unsucc(7) 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 23 

nondeldiagnostic OBJECT-TYPE 

SYNTAX INTEGER { 

unrecognized-or-name(1), 

ambiguous-or-name(2), 

mts-congestion(3), 

lopp-detected(4), 

recipient-unavailable(5), 

maximum-time-expired(6), 

encoded-information-type-unsupp(7), 

content-too-long(8), 

conversion-impractical(9), 

implicit-conversion-prohibited(10), 

implicit-conversion-nsubscribed(11), 

invalid-arguments(12), 

content-syntax-error(13), 

size-constraint-violation(14), 

protocol-violation(15), 

content-type-nsupoorted(16), 

too-many-recipients(17), 

no-bilateral-agreement(18), 

unsupported-critical-function(19), 
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conversion-with-loss-prohibited(20), 

line-too-long(21), 

page-split(22), 

pictorial-symbol-loss(23), 

alphabetic-character-loss(24), 

multiple-information-loss(25), 

recipient-reassignament-prohibited(26), 

redirection-loop-detected(27) 

} 

ACCESS read-only 

STATUS mandatory 

::= { msgEntry 24 } 

tracemsg OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 25 } 

content OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ msgEntry 26 } 

-- Probe Group 

msgprobegrp OBJECT IDENTIFIER ::= { mail 4 } 

msgprobeTable OBJECT-TYPE 
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SYNTAX SEQUENCE OF MsgprobeEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { msgprobegrp 1 } 

probeEntry OBJECT-TYPE 

SYNTAX MsgprobeEntry 

ACCESS not-accessible 

STATUS mandatory 

{ msgprobeTable 1 } 

MsgprobeEntry ::= 

SEQUENCE { 

origprobname 

DisplayString, 

recipprobname 

DisplaySrting, 

probid 

INTEGER, 

submissiontime 

INTEGER, 

repreasreject 

DisplayString 

)- 

origprobname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { probeEntry 1 } 



recipprobname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { probeEntry 2 } 

probid OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ probeEntry 3 } 

submissiontime OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { probeEntry 4 } 

submissionstatus OBJECT-TYPE 

SYNTAX INTEGER { 

success(1), 

not-success(2) 

} 

ACCESS read-only 

STATUS mandatory 

::= { probeEntry 5 } 

repreasreject OBJECT-TYPE 

SYNTAX INTEGER { 
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submission-ctl-violated(1), 

element-not-subscried(2), 

originator-invalid(3), 

recipient-imp-specified(4), 

incosistent-request(5), 

security-error(6), 

unsupported-crtic-function(7), 

remote-bind-error(8) 

ACCESS read-only 

STATUS mandatory 

{ probeEntry 6 } 

-- Report group 

reportgrp OBJECT IDENTIFIER ::= { mail 5 

reportTable OBJECT-TYPE 

SYNTAX SEQUENCE OF ReportEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { reportgrp 1 } 

reportEntry OBJECT-TYPE 

SYNTAX ReportEntry 

ACCESS not-accessible 

STATUS mandatory 

{ reportTable 1 } 

ReportEntry ::= 



SEQUENCE { 

reportid 

INTEGER, 

repreciporname 

DisplayString, 

result 

INTEGER 

} 

reportid OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ reportEntry 1 } 

repreciporname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ reportEntry 2 } 

result OBJECT-TYPE 

SYNTAX INTEGER { 

success(1), 

not-success(2) 

} 

ACCESS read-only 

STATUS mandatory 

::= { reportEntry 5 } 
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-- Associations group 

atmAssoc OBJECT IDENTIFIER ::= { mail 6 

inAssocTotals OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 1 

outAssocTotals OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 2 

lastInAssocs OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmAssoc 3 } 

lastOutAssocs OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { atmAssoc 4 } 



rejectInAssocTotals OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 5 } 

rejectOutAssocTotals OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 6 } 

abortedAssocTotals OBJECT-TYPE 

SYNTAX Counter 

ACCESS read-only 

STATUS mandatory 

::= { atmAssoc 7 } 

plmaxinassoc 	OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 8 } 

pimaxoutassoc 	OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ atmAssoc 9 } 
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assocTable OBJECT-TYPE 

SYNTAX SEQUENCE OF AssocEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { atmAssoc 8 } 

assocEntry OBJECT-TYPE 

SYNTAX AssocEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { assocTable 1 } 

AssocEntry ::= 

SEQUENCE { 

associd 

INTEGER, 

initAdd 

IpAddress, 

acceptorAdd 

IpAddress, 

assocTime 

DisplayString, 

transfmsgVolume 

INTEGER, 

assocStatus 

INTEGER, 

assocRejReason 

DisplayString 



associd OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

::= { assocEntry 1 } 

initAdd OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

{ assocEntry 2 } 

acceptorAdd OBJECT-TYPE 

SYNTAX IpAddress 

ACCESS read-only 

STATUS mandatory 

::= { assocEntry 3 } 

assocTime OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { assocEntry 4 } 

transfmsgVolume OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

{ assocEntry 5 } 
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assocStatus OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

::= { assocEntry 6 } 

assocRejReason OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ assocEntry 7 } 

-- The conversion group 

conversion OBJECT IDENTIFIER ::={ mail 7 } 

convertable OBJECT-TYPE 

SYNTAX SEQUENCE OF ConvEntry 

ACCESS not-accessible 

STATUS mandatory 

{ conversion 1 } 

converEntry 	OBJECT-TYPE 

SYNTAX ConvEntry 

ACCESS not-accessible 

STATUS mandatory 

{ convertable 1 } 
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ConvEntry ::= 



SEQUENCE { 

convtype 

DisplayString 

} 

convtype 	OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ conventry 1 } 

-- encoded information types group 

-- encoded information types group 

eits 	OBJECT IDENTIFIER ::= { mail 8 } 

eittable 	OBJECT-TYPE 

SYNTAX SEQUENCE OF EitEntry 

ACCESS not-accessible 

STATUS mandatory 

::= { eits 1 } 

eitEntry 	OBJECT-TYPE 

SYNTAX EitEntry 

ACCESS not-accessible 

STATUS mandatory 

{ eittable 1 } 

EitEntry ::= 

SEQUENCE { 
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eittype 

DisplayString 

)- 

eittype 	OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ eitEntry 1 } 

-- the log group 

logfile OBJECT IDENTIFIER ::= { mail 9 } 

data 	OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ logfile 1 } 

atmname OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ logfile 2 } 

problema OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 
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STATUS mandatory 

::= { logfile 3 } 

solucao OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

::= { logfile 4 } 

responsavel OBJECT-TYPE 

SYNTAX DisplayString 

ACCESS read-only 

STATUS mandatory 

{ logfile 5 } 

END 
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ANEXO A-2 ESPECIFICAcA0 DOS 
AGENTES EM SDL 

Valor dos objetos gerenclados 

i get, get-next 	 [ get, get-next 

Gerente SNM 
a. 

Proxy 
0- 

Agente SNMP 
...-- 

get-response 

trap 

get-response 

trap 

— 

• 
_ 

Agente Ping 

Aplicacao 
X.400 

— 
Nome do agents 

Nome do objeto gerenciado 

Agente 
Process° 

Amblonte 

Figura A-2.1: Visa() geral dos processos 
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Figura A-2.2: Descricao do gerente 
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AgeMe SNM1,7) 

Incializa sockets 

Escuta a ports udp 

> SNMP PDU 

request 

Decodifica a PDU 

Valida a PDU O 

Codifica em PDU 

> SMPPU 

r

N

espo

D

nse 

	Identifica Objetos re 	 

Coloca na rade 

set o_tabmail set_tab o_mall 

Os procedimentos o_mail e 
	

Os procedimeMos set e set_tab 

o_tabmail foram desenvolvidos 	 ester, aqui representados pare 

no protetipo pare operacties 
	

ilustrar clue o ageMe SNMP 

de get • get-next am objetos 
	

implementa procedimentos diatintos 

"normals" • tabulares.t 
	

pars execuceo das operagoes de set. 

protetipo nao implementa esta operacto. 

Figura A-2.3: Descricao do agente SNMP 



nao vends 
Valida Operaotto 

o_mailO 

Horne do Objeto 

Operand° 

vilida 

Identnica Objeto 	  
nao valid° 

 

valid° 

Retorna o valor 

do objeto 
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Figura A-2.4: Descricao do procedimento o_mail() 



sim 

sim 

nao valid° 

netmgt start_agentO 
Rotina da biblioteca SunNet 
Manager 

nao 

valid° 

ping_statQ 
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netmgt init_rpc_agent 6 uma rotina 
da bibliBteca SunNet Manager. 
Este procedimento tern como parametros: 

-ntimero rpc do agents 
timeout 

- end orse° dos procedimentos 
- verify_request 
- dispatch request 
- reap child 
- shutaown_agent 

Agents Ping 

netmgt_init_rpc_agento 

Figura A-2.5: Descricao do agente ping 
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ping_statO 

verifica o atributo 

system("ping espora > reap") 

le o arquivo "reap" e testa 

seta variaveis da MIB 

netmgt_build_report() 

U F R 
INSTITUT° 

Figura A-2.6: Descricao do procedimento ping tat() 
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