UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
ESCOLA DE ADMINISTRAGAO
DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS

BERNARDO FRANZOI

Privacidade Digital: uma abordagem sobre sua progressao,
violacao e preservacao no contexto do Brasil

Porto Alegre
2022



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
ESCOLA DE ADMINISTRAGAO
DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS

BERNARDO FRANZOI

Privacidade Digital: uma abordagem sobre sua progressao,
violacao e preservacao no contexto do Brasil

Trabalho de conclusdo de curso de gradua-
cao apresentado ao Departamento de Cién-
cias Administrativas da Universidade Federal
do Rio Grande do Sul, como requisito parcial
para a obtencéo do grau de Bacharel em Ad-
ministracao.

Orientadora: Dra. Daniela Brauner

Porto Alegre
2022



Agradecimentos

Agradecgo primeiramente a Deus, pelas gragas que me proporcionou diante
das dificuldades, superacbes e conquistas em toda minha vida: Tuus totus ego sum,
et omnia mea tua sunt.

Aos meus pais pelo apoio em diversos aspectos que sempre me foi dado,
principalmente de cunho material. Sempre estiveram presentes em todos os momen-
tos, desde inicio dos meus estudos, por mais que tenham ficado distantes em grande
parte do meu periodo académico, recepcionaram-me com amor e me proporcionaram
conforto.

A professora Daniela Brauner, por me orientar na realizacdo deste trabalho,
sendo precisa nas orientacdes que me foram necessarias para bem realiza-lo. Certa-
mente n&o teria conseguido desenvolvé-lo sem esse imprescindivel direcionamento.

A Lourdes Odete dos Santos que me auxiliou na metodologia e andlise de
dados.

Aos professores que tive no decorrer da minha formacao, ndo somente aque-
les com os quais tive contato direto, mas também aqueles que delegaram seus ensi-
namentos e sabedoria em seus livros.

Aos meus colegas de trabalho que me proporcionaram muito conhecimento
de analise e manipulacéo de dados.

A quem dedicou parcela do seu tempo para responder ao questionario deste
trabalho, compreendo que nédo era um questionario breve, portanto, a permanéncia de
cada um até o final tornou possivel a analise de dados.



Resumo

Com a disseminagao da tecnologia, verifica-se um desenvolvimento social e
juridico da privacidade digital, evidenciando a mudancga entre o cenario fisico e
o digital. A sociedade se digitalizou em um ritmo exponencial, apresentando um
ambiente propicio para coletores de dados, que adequaram seus modelos de ne-
gbcios para usufruir desses dados. Em razao disto, é importante entender algu-
mas medidas que estes coletores tomam e que violam diretamente a privacidade
dos clientes de seus servicos. Muitos meios de coletas de dados sdo desconhe-
cidos pelos usuarios, principalmente os relativos a tecnologia internet das coisas
(loT), de modo que diversos dispositivos se tornam potenciais violadores de pri-
vacidade.Diante disso, este trabalho aborda variadas formas de coleta de dados,
tentando apresentar alguns pontos que desafiam a manutencédo da privacidade
dos usuarios digitais. O objetivo deste trabalho é analisar, sob o ponto de vista
de usuarios de servigos digitais, se suas preocupagdes quanto a preservagao da
privacidade digital condizem com seus conhecimentos e a¢ées praticas no mundo
digital. Para isso, este trabalho analisa a percepg&o de um conjunto de 116 pes-
soas a respeito da preservacao e violacao da privacidade digital, a partir de pers-
pectivas como usuarios de servigos digitais. Com énfase nas praticas comumente
adotadas pelos usuarios digitais respondentes desta pesquisa, conclui-se que a
maioria dos questionados se preocupa em alto grau com a privacidade digital, no
entanto, estes demonstram ser pouco proativos para a preservarem, pois suas
proprias escolhas no ambiente virtual acabam fragilizando sua privacidade.

Palavras-chave: Direito a Intimidade, Diretrizes da Privacidade Digital, Violagdo da
Privacidade, Software Livre, Proatividade Digital
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1 Introducao

A crescente presenca de tecnologias que coletam dados digitais resulta em ques-
tionamentos quanto a privacidade dos usuarios. Tais questionamentos necessitam de
respostas, que dificilmente sdo concretas. Os precursores desse mundo digital sdo
organizagbes que tradicionalmente ndo informavam por completo aos seus clientes
como sao tratados os seus dados, a ndo ser por termos de uso do servigo que, mais
recentemente e por lei, devem apresentar brevemente algumas informagdes sobre o
uso dos dados pessoais. No entanto, a maioria dos cédigos fontes destes servicos,
sistemas ou aplicativos sdo fechados, ndo modificaveis e n&o transmissiveis; em ou-
tras palavras, nao séao livres (GNU, 2022a), de modo que os usuarios e a comunidade
digital possam averiguar e auditar o que de fato € feito com o dado, identificando pos-
siveis invasdes de privacidade e corrigi-las se necessario.

Em acréscimo, redes sociais detém substancial informacado a respeito de seus
usuarios, de modo a tornar viavel a criacao de personalidades adstritas a cada um de-
les (MARKOVIKJ et al., 2013). Diante disso, nota-se a capacidade que as tecnologias
modernas possuem para identificar pessoas na vida real, uma vez que proporcio-
nam conclusées que somente seriam possiveis ao conhecer o usuario pessoalmente.
Nesse contexto, ndo se trata meramente de uma ou outra organizagao com essa ca-
pacidade, ou um ou outro software, mas sim de um conjunto de organizacdées que
atuam com um fim convergente de coleta de informagdes pessoais.

Trata-se de circunstancia relativamente nova, tanto para os negocios, quanto para
os consumidores. Do lado das organizacdes que satisfazem necessidades subjetivas,
ha o objetivo de incrementar as informagdes a respeito do mercado e de seus clientes;
para isso, o uso de dados, inclusive de pessoais, torna-se relevante. Nem sempre, po-
rém, como € demonstrado, os meios pelos quais se obtém tais dados sdao adequados
a necessidade de privacidade do usuario digital. Muitos usuarios digitais desaprovam
praticas como a publicidade sob medida (TUROW et al., 2009), o que possivelmente
implica que a criagdo de “personalidades virtuais”, ferramentas que viabilizam tal pu-
blicidade, é também mal vista.

E relevante permanecer em atualizacéo, haja vista as mudangas constantes que
ocorrem no meio digital. Temas como Internet das Coisas (IOT), industria 4.0, outras
tecnologias disruptivas, como Virtual Reality (VR) e até mesmo medidas governamen-
tais recentes, como o Servigo de Identificagdo do Cidadao (BRASIL, 2021) impactam
diretamente a privacidade digital da populacao.

Diante disso, este trabalho aborda variadas formas de coleta de dados, tentando
apresentar alguns pontos que desafiam a manutencdo da privacidade dos usuarios
digitais. O objetivo deste trabalho & analisar, sob o ponto de vista de usuarios de
servigos digitais, se suas preocupagdes quanto a preservacao da privacidade digital



condizem com seus conhecimentos e acdes praticas no mundo digital. Além disso,
este trabalho visa explorar o desenvolvimento do tratamento do tema da privacidade,
as violagdes que a afetam no ambiente digital, a relevancia deste topico para a ad-
ministracdo de empresas, e 0s principios que orientam desenvolvedores e usuarios
para maior privacidade e seguranca digital. Por fim, para compreender a que exten-
sao os usuarios digitais do Brasil valorizam sua privacidade digital, um questionario é
abordado, bem como os dados obtidos serdo objeto de anélises exploratérias.



2 Objetivo

O objetivo deste trabalho € analisar, sob o ponto de vista de usuarios de servigos
digitais, se suas preocupacdes quanto a preservacao da privacidade digital condizem
com seus conhecimentos e agdes praticas no mundo digital.

Dentre os objetivos especificos, estdo: — Analisar a problematica da violagéo da
privacidade de dados digitais; — Compreender como algumas tecnologias digitais, ofe-
recidas aos usuarios por meio de softwares, aplicativos ou servicos Web, abordam
as questdes de privacidade digital, identificando praticas que possam auxiliar ou com-
prometer a privacidade; — Analisar mecanismos que atuem como orientadores das
praticas de desenvolvimento de software que contribuem para preservagéo da privaci-
dade; — Comparar se mecanismos orientadores de desenvolvimento de software sdo
refletidos no uso pratico que os usuarios fazem das ferramentas.

Para analisar a problematica da violacdo da privacidade de dados digitais, € ne-
cessario apresentar algumas tecnologias inovadoras de coleta de dados que propor-
cionam uma cobertura substancial da vida digital e real dos individuos. A explicacdo
dessas tecnologias demonstra que o fluxo de dados pessoais em diversos dispositivos
€ frequentemente violado, de modo a expor informagdes pessoais de seus usuarios.
Muitas dessas tecnologias séo inerentes aos aparelhos, o que dificulta a prevencgao
dessas violagoes.

Essas violacdes da privacidade digital ndo se limitam a alguns agentes maliciosos.
E visto neste trabalho que tanto organizagées privadas, quanto organizagdes publicas
sao responsaveis por estruturas extensas de vigilancia e coleta de informagdes pes-
soais. Diante disso, um dos focos do presente escrito € averiguar a progressao futura
de tais violacdes, ainda mais com a constante implementacdo de sistemas digitais,
patrocinados pelos governos, com o fim de controlar com maior intensidade as agdes,
pensamentos e tendéncias de sua populagao.

Espera-se verificar se as politicas, regulacées e outras medidas tiveram efetivi-
dade diante do dinamismo e desprendimento regulatério do meio digital. Muitas leis
de protecédo de dados tém surgido em tempos recentes; essa tendéncia, porém, deve
ser verificada com cautela, haja vista que é da natureza da internet a existéncia de
descentralizacdo e mecanismos que evitam o controle aplicavel a contingéncias fisi-
cas, comumente existente no cotidiano estatal. Nessa conjuntura, deve-se considerar
se o fim abordado pela lei, o de proteger os dados pessoais, pode ser alcan¢ado pela
via regulatéria.

Em seguida, para contrapor coleta extensa de dados, convém a abordagem de
tecnologias e praticas de privacidade de dados. Nesse topico, serdo analisadas prati-
cas que facilitam o conhecimento do publico concernente a dados coletados a seu res-
peito, como priorizar um Softwares Livres, ou que possuam cédigo aberto. Além disso,



tecnologias alternativas as comumente usadas serdo analisadas, como sistemas ope-
racionais, navegadores, aplicativos de mensagem, redes sociais e outras ferramentas
gue auxiliam na manutengéo da privacidade online.

Por fim, apds a consideracao teorica do trabalho, deve-se inquirir o publico digital
brasileiro a respeito de sua preocupacado com a privacidade digital. Para isso, convém
a utilizacdo de questionarios a respeito do uso de tecnologias mais seguras no que
tange a privacidade digital. Perguntas relativas ao sistema operacional do celular e
computador, navegador e aplicativo de mensagem utilizados; essas e outras questdes
serdo orientadas para atingir o fim de verificar a familiaridade dos usuérios digitais
brasileiros com tecnologias adotaveis para evitar a extensiva coleta de dados pessoais.

Como objetivos especificos, a presente escrita visa a explorar as violagdes de
privacidade, realizadas por organizagdes privadas e publicas, avaliar a efetividade re-
gulatéria das leis de protecdo de dados, apresentar alternativas as ferramentas tipi-
camente utilizadas no cotidiano e compreender se o publico brasileiro valoriza sua
privacidade, conhece os softwares alternativos e os utiliza cotidianamente, mediante
um questionario.
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3 Revisao da Literatura

3.1 Cenario Atual da Privacidade Digital e da Coleta de Dados
3.1.1 Sobre a Privacidade

Muitas organiza¢cdes emergentes na era pds-internet convergem para um ponto
em comum: 0 uso de dados para a tomada de decisdo. Isso ocorre porque todos
os aspectos dos negdcios estdo abertos para a coleta de informagdes (FAWCETT;
PROVOST, 2016). Nao somente os aspectos dos negécios, mas cada vez mais, 0s
aspectos pessoais dos consumidores estao disponiveis para comercializagao digital.

Na contingéncia de digitalizacao atual, em que a vida pessoal e privada dos indi-
viduos passam a ser memorizadas em bancos de dados na internet, cada vez mais as
organizagbes procuram obter vantagem competitiva por vias do uso de dados. Isso €
um fenémeno relativamente recente, porém, ja havia, de fato, preocupacao quanto a
coleta de dados pessoais crescente, pelo menos desde os anos 1960s, no que tange
a massivos banco de dados governamentais (NISSENBAUM, 2010).

Isso, inevitavelmente, afeta o que se denomina como privacidade. Trata-se de um
termo em discussao e, de fato, eivado de ambiguidades e inconsisténcias, no entanto,
€ possivel estabelecer relacao direta entre esse termo e 0 uso de informacdes pesso-
ais, aquelas que sao sensiveis ou concernem a intimidade do sujeito (NISSENBAUM,
2010, p. 5). As definicdes variaram conforme a época, mesmo porque em tempos
remotos a sociedade estava organizada diferentemente. Para ressaltar tal afirmacéo,
autores do século XIX descreviam o termo da seguinte forma: privacidade é "a prote-
céo do espaco pessoal de alguém e do seu direito de ser deixado sozinho"(WARREN;
BRANDEIS, 1890). Fica claro a partir dessa definicdo que a privacidade estava ads-
trita ao ambiente fisico do sujeito, isto &, seu espacgo privado, como seu quarto, suas
propriedades e mesmo o local onde este sujeito se encontra de imediato. N&o obs-
tante essa constatagéo, o titulo do artigo, "O direito a Privacidade", ja demonstrava
uma tentativa de construcao legal desse termo.

Essa definicao, naturalmente, estava condizente a época dos autores. No século
XIX, com o mundo muito menos interligado, as pessoas possuiam privacidade, na
medida em que se encontravam sozinhas, ou fossem deixadas sozinhas; ora, os meios
de locomocgao eram diminutos, e a maioria das pessoas se encontrava circunscrita e
limitada a certas localidades regionais, para ilustrar, os primeiros trilhos de trem foram
construidos em 1844, na Suica (4 JEAN-NICOLAS, 2016). Donde, tal definicdo era
perfeitamente cabivel para ilustrar a vida do cidaddo mediano no século XIX.

Consoante as mudancgas sociais, principalmente ap6s o periodo da Segunda
Guerra mundial (1945-), a definicdo desse termo também foi atualizada. Tendo em
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vista que novas tecnologias informacionais surgiram e se disseminaram gradativa-
mente, a definicdo de tal termo modificou o enfoque loco-regional para informacional:
privacidade é "o controle e garantia de informacgdes pessoais"(WESTIN, 2003). Nota-
se que a privacidade passa a ser considerada do ponto de vista do que se conhece
de determinado sujeito, ndo meramente do espaco a que ele esta circunscrito, ou de
suas ambicdes subjetivas de ser deixado a sés. Nesse contexto, ha certa evolugdo em
desvincular o termo a um ambiente fisico, visto que ha maior abrangéncia de violagdo
da privacidade individual.

Por fim, com maior consolidac&o do significado apropriado de privacidade para os
tempos modernos, passou-se a considera-la diferentemente. Schoeman (1992) afirma
que privacidade é "um aspecto da dignidade, autonomia, e uma liberdade humana".
Diante dessa definicao, o aspecto regulatério e, em certo grau demagédgico, da priva-
cidade emerge com maior énfase. Para resguardar essa "liberdade humana"alguém
deve protegé-la; assim, a evolugéo regulatoria sobre a privacidade de cada individuo
passou de um tema meramente doutrinario para um objeto de regulagdo. Isso foi
potencializado com o incremento do uso de dados, bem como da facilitagao de seu ar-
mazenamento, com tecnologias como cloud storage, que viabilizou a comercializagao
e distribuicao segura de espacgos de depdsitos digitais.

3.1.2 Privacidade como um Direito

Entendimentos recentes, a partir de eventos regulatérios como a Lei Geral de
Protecao de Dados (LGPD), ja consideram a privacidade digital como um direito a ser
resguardado pelas entidades estatais (REIS; OLIVEIRA NAVES, 2020). Apesar de
ser possivel estabelecer discussdo quanto a natureza de direito da privacidade, tal
seara nao convém ao presente trabalho, que investiga as ferramentas e artificios utili-
zados para garantir a privacidade online, no sentido de resguardar os dados pessoais
e intimos dos usuarios, assim como sua violacao.

Para adentrar no aspecto regulatério da privacidade, € imprescindivel tratar de
algumas leis no cenario nacional e internacional. De inicio, a regulacdo do tema ja
era existente em alguns dispositivos legais: primeiramente, o direito a privacidade
se encontra presente na Carta Magna brasileira, ndo ha explicitamente referéncia a
privacidade, porém, refere-se indiretamente a ela no artigo 59, inciso X, que preserva
a intimidade e a vida privada, assim como o inciso LXXIX que resguarda a protecao
de dados digitais (BRASIL, 1988). Em sentido diverso, em regulacdo mais recente,
nao se dispde algo a respeito no Cddigo Civil (BRASIL, 2002). A esse tema se deu
mais énfase em leis esparsas posteriores, como o Marco Civil da internet e a LGPD.

Tendo em vista que a expansdo da internet e o uso de dados € um fenébmeno
global, o cenario internacional assumiu a dianteira na implementacao regulatéria da
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privacidade. Em 2016, foi implementada a GDPR (General Data Protection Regula-
tion), como instrumento para proteger os dados e a privacidade na Unido Europeia.
Dispbe em seu primeiro artigo que visa a proteger as liberdades e direitos fundamen-
tais de pessoas naturais e em particular seu direito a protecao de dados pessoais
(EUROPEIA, 2016). O Marco Civil abordava a privacidade como um principio a ser
seguido, ja a GDPR afirma que a protegao de dados pessoais é um direito. Lei homé-
loga foi instituida no ambito brasileiro ao final de 2018, a LGPD (Lei Geral de Protegao
de Dados), que copia até mesmo o0 nome da lei europeia, afirma em seu artigo inicial
que possui o "objetivo de proteger os direitos fundamentais de liberdade e de privaci-
dade"(BRASIL, 2018b).

Por conseguinte, a natureza da privacidade culminou gradativamente para um
direito. Tal direito € resguardado pela Autoridade Nacional de Protecdo de Dados
(ANPD), predisposta no artigo 55-A, da LGPD (BRASIL, 2018b). Para fins termino-
l6gicos, a definicdo adotada neste trabalho dispde que a privacidade € a capacidade
de individuos ou grupos de isolar ou expressar eles mesmos, ou suas informacdes
seletivamente, especialmente para individuos (SUN et al., 2020). E importante ressal-
tar, porém, que a mera instituicdo legal da privacidade como um direito ndo implica
em ela se tornar uma prioridade estatal. Ainda mais em razdo de a privacidade néo
ser um absoluto: por exemplo, uma pessoa que assassina outra, sendo o evento de-
tectado por cameras de vigilancia, teria que ter sua privacidade resguardada? Essa
pessoa teria direito a imagem produzida dela? Sao questdes de cunho juridico, fora
do ambito do presente trabalho, mas que demonstram a complexidade de se atribuir
tal natureza juridica a privacidade. Desse modo, a privacidade se tornou um direito
no ordenamento juridico brasileiro, diante disso, a violacao deste direito clama por al-
guma sanc¢ao. De maneira geral, porém, essas sancdes estdo ou incipientes, ou de
momento impraticaveis no ambito do Brasil. Essa violagdo se da na medida em que
se coletam e distribuem dados de usuarios digitais, em especial os de cunho sensivel,
bem como aqueles coletados sem o consenso do usuario.

3.1.3 Sobre a Coleta de Dados

Inicialmente, convém delimitar o escopo do presente trabalho, de modo a explicar
0 que se entende por dados, em especial dados pessoais. Dados sao informagdes,
sendo assim, extremamente abrangentes na vida de cada individuo; ndo € qualquer
informagédo que é considerada um dado pessoal, mas este é interpretado de forma
bem expansiva em termos legais (KUNER, 2003). Esse termo inclui todo dado a
respeito de uma pessoa: econdmico, profissional, juridico e assim por diante, nao
somente 0 que concerne apenas a vida pessoal (KUNER, 2003, p. 52). A coleta de
dados por parte de organizagdes publicas e privadas frequentemente envolve dados
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pessoais, uma vez que a finalidade dessas coletas é, em geral, para compreender
com maior precisdo o comportamento e a pessoa detentora daquelas informacdes
difusas, tomando certas decisdes, como quais anuncios apresentar a ela, se esta
pessoa representa um risco a sociedade e até mesmo como persuadi-la a mudar de
opinido, como é visto adiante.

A finalidade da coleta de dados varia conforme o agente coletor. Para empre-
sas, 0s dados pessoais digitais sao relevantes para descobrir potenciais novos clien-
tes, estabelecendo um publico-alvo de publicidade e propaganda; o rastreamento dos
usuarios digitais por meio de um endereco de IP, ou outro identificador, possibilita que
esses dados sejam atrelados a alguma identidade real, diante disso, a publicidade
online permitiu que essas organizacdes rastreassem 0s usuarios eletronicamente e
guardassem esses dados, quase sem custo (GOLDFARB; TUCKER, 2011, p. 27).
Nesse contexto, nota-se a substancial capacidade informacional que essas empresas
possuem a disposicao.

Os governos, como coletores de dados pessoais, também possuem seus proé-
prios interesses. A ANATEL, agéncia regulatéria brasileira de comunicacodes, plane-
java construir uma infraestrutura técnica e propor regulagdo para permitir se conec-
tar diretamente nas companhias de telecomunicagdes e obter informacéao relacionada
ao uso de servicos pelos consumidores (numeros discados, tempo, data, quantidade
paga e duracdo das chamadas): a justificativa era de saber se 0s usuarios estavam
recebendo os servigos no nivel regulatorio apropriado (RUBINSTEIN; NOJEIM; LEE,
2014). Na Alemanha, informagdes como nome, endereco e numero de telefone sao
transferidas a Federal Network Agency, uma agéncia regulatéria (RUBINSTEIN; NO-
JEIM; LEE, 2014). Por fim, o acesso pode ser mais invasivo, Como ocorre no governo
da China, que mantém quase ilimitado e irrestrito acesso aos dados do setor privado:
isso faz parte da estratégia de governo digital (e-government) que essa entidade esta
a implantar (RUBINSTEIN; NOJEIM; LEE, 2014). Essa ultima invasdo nao € adstrita
somente ao governo chinés, trata-se de um fenédmeno global que mesmo o Brasil esta
adotando, conforme se observa em medidas como Servico de Identificacdo do Cida-
dao (BRASIL, 2021), que regulamenta e digitalizagdo e centralizacdo dos dados de
identidade de brasileiros.

No que tange a atuagéo online dos consumidores, em pesquisa datada de 2009, é
possivel compreender que o publico norte americano, em sua maioria, posicionava-se
de maneira contraria a publicidade sob medida (taillored advertising) , naquela época
(TUROW et al., 2009). Ao mesmo tempo em que essa publicidade € orientada para as
necessidades do consumidor, um anuncio com alto grau de precisdo pode revelar que
quem o enviou utilizou informag&o sobre o consumidor (PAHLMAN; WALDENSKIOLD,
2013). Mesmo quando informados de que o rastreamento em websites seria andnimo,
ainda assim, 68% responderam que definitivamente ndo permitiriam esse tracking.
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Somado a isso, 90% dos jovens adultos, que responderam a pesquisa, afirmaram que
rejeitariam tal medida se esta fosse oriunda de rastrear o que eles fazem offline. Por
conseguinte, ha indicios de que o publico digital, em geral, desgosta de medidas online
invasivas de sua intimidade (TUROW et al., 2009, p. 3).

Grandes empresas de tecnologia, entre as mais significantes, Google, Amazon,
Microsoft, Meta e Apple sdo as que detém a maior capacidade de violar a privaci-
dade de seus usuarios, através de extensa coleta de dados. Isso ocorre por algumas
razdes, como o fato de elas terem sido pioneiras em seus servigos, possuirem tecno-
logia avangada e, principalmente, uma grande base de usuarios. Tecnologias como
analise de Big Data viabilizaram uma expansao na compreensao que essas organiza-
cOes possuem a respeito de quem utiliza seus servigos. Notavelmente, a equipe do
Youtube da Google possui capacidade de processar grandes quantidades de dados,
na ordem de trilhdes de linhas por segundo e petabytes de dados (BECKER, 2016)
Em recente pesquisa realizada com 236 empresas de tecnologia da Malasia, a res-
peito da adocao da industria 4.0 (HIZAM-HANAFIAH; SOOMRO, 2021), constatou-se
que aproximadamente 72% das empresas utilizam em alto grau Big Data. Apesar de
as empresas investirem principalmente nessa tecnologia para fins de melhorar a per-
formance da organizacao, resultados indicam que a velocidade e variedade de dados
possui papel vital nesse fim, enquanto que o volume em si ndo (GHASEMAGHAEI,
CALIC, 2020). Convém, porém, ressaltar que o uso dessa tecnologia esta presente
em alto grau em empresas de tecnologias, como as supracitadas, haja vista que elas
predispdem de quantidade significativa de dados sobre seus usuérios, bem como de
capacidade para processa-los.

Ocorre que com o desenvolvimento paulatino da internet e o aumento exponen-
cial de usudrios, a aglutinagéo de informagdes modificou. No inicio da internet, ndo
havia propriamente um mecanismo de pesquisa capaz de procurar informagdes pul-
verizadas na rede, razao pela qual os usuarios vinculavam-se a sites conhecidos, que
se interligavam, formando uma verdadeira rede entre eles. Para atender a essa de-
manda, surgiram mecanismos de pesquisa, softwares de rede ou scripts baseados em
rede que procuram palavras-chave em documentos e arquivos, retornando uma lista
de resultados contendo aquelas palavras-chave procuradas (JAIN, 2013). O trabalho
de um mecanismo de pesquisa é dividido em duas partes, a primeira € o rastejamento
e a segunda é a indexacao; na primeira fase, o rastejador, ou aranha, visita as paginas
gue vao ser incluidas na pesquisa, tomando os seus conteudos. Apds esse processo,
o indexador processa esses dados, filtrando-os de modo a correlacionar a pesquisa,
em seguida, esses dados processados sdo movidos para outros computadores, arqui-
vos ou partes de memoria (JAIN, 2013).

Esse processo, aparentemente complexo, resulta em milhdes de resultados que
podem ser filtrados de acordo com o texto inserido no mecanismo de pesquisa, a
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query. O simples fato de ser viavel o acesso de tamanha quantidade de informacéao
€ uma mudanca substancial na transmissao e armazenamento de dados. No entanto,
a privacidade dos usuérios ndo necessariamente esta resguardada com esse tipo de
tecnologia, principalmente ao utilizar o mecanismo de pesquisa da Google. Essa or-
ganizacgao classifica cada pessoa em grupos, baseada no que aprende de cada indivi-
duo: a tecnologia utilizada para esse fim variou com o tempo, recentemente se adotou
o Aprendizado Federado de cohorts (FLoC); sendo cohorts grupos de pessoas seme-
lhantes, federado implica fontes multiplas e o0 aprendizado implica em uma inteligéncia
artificial ativa formulando os perfis. Em marco de 2021 a Google iniciou os teste com
essa tecnologia em seu navegador Google Chrome, a partir do Chrome 89, substi-
tuindo cookies de terceiros. Apds certa resisténcia por parte de outros concorrentes,
bem como em relagcao ao compliance a GDPR, em janeiro de 2022, essa organizacao
anunciou que havia terminado de desenvolver tal tecnologia, propondo o novo AP| de
tépicos para substitui-la (KARLIN, 2022) (ROTH, 2022).

O FloC adicionava demasiados dados de impresséao digital. Esse termo termo é
utilizado para denominar dados que, apesar de néo estarem diretamente relacionado
a identidade digital do sujeito, como o endereco de IP e cookies , proporcionam infor-
magdes consideraveis de quem esta navegando, quais sejam: marca do computador
e modelo, versao do sistema operacional, versao do navegador, extensées do nave-
gador, fuso horario, configuracbes de linguagem, bloqueador de anuncios utilizado,
tamanho da tela e resolugéo e especificagdes de hardware, como processador, placa
de video e disco rigido, em sintese, tratam-se de metadados (BACA, 2016). Donde,
€ possivel rastrear os usuérios digitais, ndo obstante o endereco de IP e cookies es-
tarem desativados, pois cada um tende a ter um somatério de dados de impressao
digital que o identifica digitalmente.

Desse modo, 0 mecanismo de pesquisa frequentemente utilizado pelos usuarios
digitais €, de fato, um instrumento de construcao de perfil. Trata-se de um dos prin-
cipais meios de coleta de dados no contexto de internet atual, haja vista o constante
e prolongado uso. Outras vias de obtengédo de dados sao sistema operacional, nave-
gador, aplicativos de mensagem, redes sociais, e-mail, smartphones, ondas de radio
identificacao, BLE (Bluetooth Low Energy) (YANG et al., 2020) e outros softwares e
hardwares comumente utilizados. O que viabiliza muitas vezes essa coleta é justa-
mente a caracteristica de software proprietario das organizagdes que desenvolvem
determinado servigo, de modo que ndo se sabe propriamente os dados coletados,
sua precisao e a extensao dessa coleta.

O que é notavel, porém, diante de mudancas tecnoldgicas recentes, € a expan-
sdo da coleta de dados de modo a necessitar cada vez menos da participacao ativa
do usuério. Isto ocorre porque tecnologias como loT formam entre si redes mesh
(SICHITIU, 2005), capazes de transmitir dados sem que 0 usudrio propriamente or-
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dene. Esses dispositivos constantemente monitoram e coletam certas informagdes,
de modo a gerarem dados de impressao digital, conforme comentado anteriormente.
Diante disso, o desenvolvimento tecnoldgico atual tende a cada vez mais prejudicar e
violar a privacidade dos individuos, que muitas vezes ndo compreendem a extensao
das informagdes que um simples dispositivo |oT transmite sobre eles.

3.1.4 A Importancia da Privacidade Digital no Contexto da Administracao de
Empresas

A administracdo de empresas envolve um conhecimento interno e externo de uma
organizagdo (DRAGNIC, 2014). O conhecimento interno diz respeito ao conhecimento
dos processos, empregados, estrutura, metas, receitas, despesas, lucro e outros da-
dos relevantes. Ja o conhecimento gerencial externo corresponde a relacao da orga-
nizagdo com outros agentes em um mercado, e a influéncia que estes exercem sobre
aquela. Sendo assim, a privacidade digital € cada vez mais relevante nao s6 como
requisito regulatério, mas também entre os consumidores digitais. Nesse contexto, é
mister que as organizagdes contemporaneas compreendam a importancia de adota-
rem medidas protetivas da privacidade digital de seus usuarios, bem como limitarem
os dados coletados e transmitidos.

Boa parte dos usuarios digitais ndo possuem eles mesmos praticas de privaci-
dade digital, condizentes aos seus dados pessoais informados. Isso se da em razéo
da falta de conhecimento e da nao aplicacdo de certas técnicas que preservam sua
privacidade digital. Na mesma conjuntura, estavam pessoas que nao utilizavam equi-
pamentos de segurancga no transito, no manejo de maquinas pesadas, em locais de
construcéo e assim por diante; estas ndo possuiam praticas condizentes ao perigo
que naturalmente envolvia a atividade exercida. Analogamente, o ambiente digital &
em grande parte desconhecido pelos seus usuarios, razao pela qual as medidas prote-
tivas adequadas dificilmente s&o utilizadas, o que permite a coleta extensiva de dados
pessoais e a consequente violacido da privacidade. Fabricantes de carros comecaram
a alertar o motorista que néo utilizava cinto de seguranc¢a, o que auxiliou na implemen-
tacdo dessa pratica. Da mesma forma, as organizacdes devem visar a preservacao
da privacidade digital de seus usuarios, certificando-se de que somente a informacao
necessaria € coletada; isso forca tanto os individuos, quanto organizacdes a percebe-
rem que os dados devem ser protegidos, e que quanto menos séo coletados, menor a
chance de eles serem vazados (ADAMS, 2017, p. 17).

Os administradores devem se atentar para a esfera regulatoria da privacidade
digital. Em certos paises ja ha litigios a respeito de violagdes da privacidade digital de
usuarios, através de coleta de dados por meio de softwares. Um exemplo é o uso de
dados de saude para publicidade sob medida; naturalmente, um dado a respeito da
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saude de uma pessoa tende a ser significativamente intimo, de modo que o seu uso
para fins publicitarios é questionavel. Em recente litigio judicial, os alvos da publicidade
recebiam propagandas que promoviam curas e servigos médicos sem prova cientifica,
consoante os dados médicos obtidos do publico-alvo. A problematica envolve o fato
de os usuarios nao terem consentido em compartilhar seus dados médicos sensiveis,
bem como a existéncia de protecao legal de informagéao eletronica sobre saude, por
parte da HIPAA (TOULAS, 2022). Nesse sentido, € cada vez mais imprescindivel que
os gestores compreendam a extensao do que podem coletar e transmitir de dados,
dada a sua sensibilidade e a necessidade de privacidade do usuario digital.

O processo de uso de dados passa por algumas etapas, quais sejam: propdsito,
coleta de dados, andlise, interpretacao e acédo (LAl; SCHILDKAMP, 2013, p. 16). A
acao da organizacao €, de maneira geral, a Unica forma que se tem de compreender
0 quanto se conhece de determinado individuo no contexto digital, isto é, dificilmente
uma pessoa vai compreender o quanto de seus dados estdo em posse de uma orga-
nizacdo, sem que esta os use para fins publicitarios ou outros que tornem evidentes
sua existéncia. Nesse contexto, é esperado que as organizagcdes compreendam com
afinco a vida pessoal de seus consumidores, no entanto, ndo revelam sua compreen-
sédo em totalidade, uma vez que ndo explicitam tudo na pratica.

Por conseguinte, o uso de dados facilita a tomada de decisédo por parte de uma
organizacao, contanto que se compreenda os limites de suas acdes apos sua inter-
pretacdo. No caso anterior, que envolve informagdes concernentes a saude, o Meta
pds em acdo um conhecimento a respeito de seus usarios que para eles e para o apa-
rato regulatorio deveria ser privado e protegido. Nem sempre as analises preditivas,
prescritivas, descritivas e diagnosticas (SARKER, 2021, p. 7) devem ser postas em
pratica, principalmente quando os dados envolvem a privacidade e limitagdes regulato-
rias. Ademais, praticas de dados sédo importantes para todas as organiza¢des, mesmo
aquelas que néo tiveram algum comprometimento em seus dados podem sofrer detri-
mentos financeiros substanciais quando um concorrente préximo tem um vazamento
de dados (MARTIN; BORAH; PALMATIER, 2017, p. 34) se as organiza¢des almejam
revelar suas praticas de dados aos consumidores (o que de fato € uma politica de pri-
vacidade de dados relevante), elas também precisam prové-los com algum elemento
de controle sobre a informacédo (MARTIN; BORAH; PALMATIER, 2017, p. 35).

Além disso, ressalta-se que a privacidade digital tem tido maior relevancia entre os
consumidores. Essa relevancia € perceptivel ao analisar o crescimento de servicos de
VPNs, navegadores privados e hardwares de seguranca. Surge, nessa contingéncia,
um mercado de produtos de seguranca digital, que pode ser explorado por novas
organizagbes. Trata-se de um mercado de dificil entrada, uma vez que os usuarios
tendem a considerar, em maior grau, a transparéncia por parte das organizacoes e de
seus servicos, o que faz com que organizagdes desvinculadas de grandes empresas
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de tecnologia, ou empresas com histérico de vazamento de dados, se sobressaiam,
mesmo que iniciem com projetos voluntarios, tal qual o LineageOS (LINEAGEQOS,
2022).

3.2 Violacoes da Privacidade Digital

A privacidade digital é violada quando ha uma coleta indevida de dados a respeito
do usuario, de seus dispositivos, de seus arquivos, em sintese, de suas informacdes
pessoais (GNU, 2022¢). Isso ocorre com demasiada frequéncia, haja vista que a
utilizacdo de diversos softwares tem, como pré-requisito, a coleta de dados pessoais.
Mesmo softwares mais elementares, como um sistema operacional de um smartphone
ou desktop, em sua maioria, violam a privacidade digital de seus usuarios. Essa
violacao é potencializada pelo que se denomina de software proprietario (proprietary
software), ou privativo.

3.2.1 Softwares Proprietario e Software Livre

Um software pode ser classificado de diversas formas, a classificagdo doravante
adotada o diferencia, na medida em que ele é livre (FOSS), ou proprietario. Um soft-
ware livre é um software dotado de 4 liberdades essenciais: a liberdade de executa-lo,
estuda-lo, redistribui-lo e distribui-lo com modificagées (GNU, 2022a). A palavra livre
nao significa que o software ndo possa ser comercializavel, haja vista que ele pode
possuir essas liberdades, ao mesmo tempo em que 0s seus usuarios paguem por seu
uso; 0 que nao pode ocorrer, porém, é delimitar as liberdades a um pagamento, uma
vez que equivaleria a ndo concedé-las, tornando-o um programa nao livre. Ainda, um
software pode possuir seu cédigo aberto, 0 que viabiliza o seu estudo, porém, pode
nao ser modificavel, nem distribuivel, em razdo de restricdes de sua licenga, assim,
nem todo software aberto € livre, porém, todo software livre é aberto, ha diferencas
valorativas entre o software livre e 0 open source (STALLMAN, 2022). Somado a isso,
essa modalidade esta mais proxima da comunidade e dos usuarios, na medida em
gue a maioria dos sistemas FOSS foram desenvolvidos por programadores volunta-
rios (BOULANGER, 2005). O software livre, por conseguinte, deve ser incentivado
como meio para preservar a privacidade digital dos usuarios, uma vez que tais viola-
cbes sao ser evitadas, e quando existentes, sdo com frequéncia retiradas por outros
desenvolvedores, de modo a disponibilizar o software, de acordo com a necessidade
natural dos usuarios.

Em contrapartida, o software proprietario pode néo respeitar a liberdade do usuéa-
rio, colocando o desenvolvedor ou dono em posicao de detendor de informacgoes, pe-
rante quem o utiliza (GNU, 2022d). E comum que os desenvolvedores de um software
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proprietario sejam pertencentes a um aparato organizacional centralizado, de modo
que a participacao comunitaria no seu desenvolvimento é reduzida ou limitada a cer-
tas funcionalidades (BOULANGER, 2005). Atualmente, grande parte dos softwares
usados no dia a dia dos individuos sao proprietarios, alguns exemplos sdo Facebook,
Instagram, Snapchat, WhatsApp e outros; um software proprietario pode possuir diver-
sas funcionalidades maliciosas, GNU (2022d) apresenta mais de 550 exemplos des-
sas funcionalidades, no entanto, cabe ressaltar que neste trabalho somente algumas
serdo abordadas, tendo em vista que nem todas violam propriamente a privacidade
digital. Essas violagées podem se dar em variados produtos, desde carros e jogos
eletrbnicos, até paginas web e as técnicas sdo das mais variadas, desde censura,
fraude e incompatibilidade até manipulacao e vigilancia. Desse modo, o desrespeito
da liberdade do usudrio culmina em adigbes maliciosas no software que por sua vez
ocasionam violagdes na privacidade digital do consumidor do servigo/produto.

3.2.2 Organizac¢oes Privadas com historico de Violacao da Privacidade Digital

Notavelmente, a vigilancia é uma funcionalidade comum nos softwares proprie-
tarios de grandes empresas de tecnologia, como Microsoft e a Apple (GNU, 2022¢).
Uma clausula comum dessas organizagdes, em sua politica de privacidade, dispde
gue elas compartilham informacgdes agregadas e nao pessoalmente identificaveis com
terceiros/parceiros. Porém, mesmo em dados anonimizados pode ser possivel atribui-
los aos individuos, como por exemplo dados que demonstram os locais aonde uma
pessoa frequenta, por exemplo, podem ser de facil atribuicdo a uma identidade real,
especialmente em habitos poucos tradicionais, que quando agregados a outros dados
socio demograficos podem identifica-la. Afinal, cada um possui uma rotina diferente,
um trabalho diferente, uma residéncia diferente e assim por diante. Desse modo, é
importante se atentar ao que é coletado de dados.

O Microsoft Windows é definitivamente um sistema operacional utilizado por subs-
tancial parte da populacao (STATCOUNTER, 2022a). Nao obstante essa constatacao,
ha funcionalidades questionaveis quanto a manutencao da privacidade digital dos con-
sumidores deste produto. As configuragdes padrao do Windows 8 e 10 coletam dados
sobre o usuario e seu dispositivo, sendo que parte desses dados sao carregados em
servidores da Microsoft e de fabricantes do equipamento original; um usuario padrao
ndo sabe como modifica-las, ou nem mesmo pensaria em modifica-las (LOVELESS,
2016). O Windows 10 também possui o0 modo de telemetria "completo”, que é a confi-
guragao padrao, permitindo que engenheiros do Windows acessem chaves de registro
que podem conter informagdes confidenciais, como a senha de login do administra-
dor (ARS, 2017) (MICROSOFT, 2010). O uso da assistente denominada "Cortana",
permite a coleta dados como localizag&o, entrada de voz, sites visitados, telemetria,
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enviando-os aos servidores da Microsoft; somado a isso, houve significativa descon-
sideragao pela escolha do usuario em ndo atualizar seu sistema operacional, quando
do inicio das atualizagdes (KALIA, 2016).

A vigilancia privativa ndo esta adstrita ao sistema operacional da Microsoft. O Ma-
cOS, sistema operacional de desktop da Apple, também possui esta funcionalidade.
As versdes modernas desse OS enviam a Apple um hash (um identificador Unico) de
todo programa executado. Esse envio é realizado utilizando a internet, o servidor vi-
sualiza o IP do usuario e sabe quando a solicitacao veio. As informacdes coletadas
nesse processo sao a data, o horario, o computador, o ISP, a cidade, o estado e 0
hash da aplicagdo (PAUL, 2020). Isso significa que a Apple sabe quando o usua-
rio esta em casa, no trabalho, quais aplicativos sdao abertos, quantas vezes eles sdo
abertos, mesmo se um navegador Tor € aberto (que deveria, em teoria, ser anénimo e
privado). Até 2015, (LOPES, 2015, p. 262) essa informacao nao era criptografada, nao
estando somente circunscrita a Apple mas também aos intermediarios de servigos da
Internet.

Em se tratando de organizacdes privadas, a Apple é uma das que mais se apre-
senta como protetora da privacidade de seus usudrios. Em 2021, com a finalidade de
prevenir material de abuso sexual infantil (CSAM) e vitimizacao de criangas por preda-
dores sexuais, um sistema de deteccao desse material foi anunciado pela Apple. Sua
operacao consiste em escanear a galeria de fotos carregada no iCloud para resulta-
dos compativeis em relagcdo a uma tabela de "valores hash", mantidas pelo NCMEC,
centro nacional para criangas perdidas e exploradas, com imagens de abusos de cri-
ancas. Um valor hash € uma curta string, derivada por meio do processamento de um
arquivo maior através de um algoritmo matematico e rotineiramente utilizado para ra-
pidamente determinar se dois arquivos séo idénticos ou ndo (SANCHEZ, 2021). Apéds
escanear, se houver algum resultado compativel, notifica-se a Apple que é responséa-
vel por reportar o usuario para o NCMEC e, consequentemente, as autoridades. O
sistema detecta somente fotos do usuario designadas para o backup do iCloud, por
escolha da Apple. O sistema é adequado para o fim a que se destina, conforme justifi-
cado pela Apple. Cabe, contudo, esclarecer que o funcionamento do algoritmo é jpso
facto um meio de vigilancia pessoal: trata-se de um programa, sendo executado cons-
tantemente no dispositivo, com o fim de escanear e encontrar conteddo proibido e,
em encontrando, reporta-lo, juntamente com dados pessoais do usuario (SANCHEZ,
2021).

O Chromebook, desktop de baixo custo da Google, massivamente orientado para
fins educacionais, é outro exemplo de coleta de dados. O baixo custo desses dis-
positivos 0s torna convenientes para uso educacional, porém, os dados coletados
precisam muitas vezes serem trafegados via Internet para armazenamento em nuvem
(GEBHART et al., 2017, p. 5). Essa coleta, ao mesmo tempo em que pode favorecer o
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desenvolvimento estudantil do aluno, transforma-se em um mecanismo de vigilancia,
nao so6 por parte do professor, mas também por parte da organizacao que controla o
fluxo de dados (KUMAR et al., 2019) . Tal pratica culminou no banimento de Chrome-
books em escolas dinamarquesas, em razao de o acordo de processamento de dados
aparentemente nao permitir a transmissao de dados para outros paises, com o intuito
de proporcionar suporte (SAWERS, 2022) .

Pode-se perceber, nessa conjuntura, que os sistemas operacionais mais utiliza-
dos acabam comprometendo a preservacao da privacidade digital, jA que possuem
mecanismos de vigilancia e priorizam a coleta de dados.

3.2.3 Organizacoes Publicas com histérico de Violacao da Privacidade Digital

N&o obstante as viola¢des de privacidade provenientes de companhias de tec-
nologia, os governos também possuem ferramentas de vigilancia. A violagdo da pri-
vacidade dos usuarios digitais realizada pelos governos era conjecturada, contudo,
mediante a exposicado de informagdes concisas a respeito do assunto, por parte de
Edward Snowden, essa especulagédo se tornou em um fato notério. Primeiramente,
programas da Agéncia Nacional de Seguranca dos Estados Unidos da América (NSA)
tém por fim coletar dados; em razao disso, ha atuacao conjunta de estados para essa
finalidade matua (BAUMAN et al., 2014, p. 122). A atuacao dos estados para o fim de
coletar dados de sua populacdo é facilitada quando se detém o controle regulatorio
das telecomunicac6es e cabeamento.

O trabalho em si de coleta de dados néo é, em geral, realizado diretamente pelos
estados. Ha empresas de segurancga da informacéo contratadas e financiadas espe-
cialmente para essa finalidade, como a Palantir; essa empresa tem como clientes a
NSA, FBI e CIA, agéncias de inteligéncia estadunidense. A companhia foi criada por
Peter Thiel, com o problema em mente de reduzir terrorismo ao mesmo tempo em que
preserva liberdades civis (GREENBERG, 2013). Naturalmente, a mesma finalidade
louvavel, utilizada pela Apple para implementar seu sistema de deteccao de imagens
ilicitas, foi explicitada pelo fundador dessa organizacdo. A Palantir ja atuou e atua
em diversos projetos de organizagdes estatais de vigilancia dos EUA, de modo que
foi utilizada para conectar a base de dados entre esses departamentos governamen-
tais (BURNS, 2015). Nesse contexto, resta claro a proximidade que essa organizacao
pOSSUi COm 0 governo americano, uma vez que possui e possuiu direto acesso aos
dados de seguranca estatal.

Muitos dos dados aos quais essas entidades estatais tém acesso sdo proveni-
entes de empresas de tecnologia. As organizacdes previamente comentadas (Apple,
Amazon, Meta e Google), juntamente com a Microsoft, consideradas gigantes da tec-
nologia, sédo fonte de dados para a NSA e diversos servigos de inteligéncia europeus;
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a conveniéncia em usar servicos de armazenamento na nuvem e redes sociais per-
mite, por intermédio de metadados (dados sobre outros dados, como o horario em
gue uma foto foi retirada, bem como a sua localiza¢do), aos servigos de inteligéncia o
mapeamento de relacbes entre pessoas, seus enderecos de IP e seu conteudo com-
partilhado, localizagcéo e interesses (BAUMAN et al., 2014, p. 123). Donde, nota-se o
trabalho em conjunto entre o publico e privado no monitoramento dos usuarios digitais,
resultante da extensa coleta de dados.

3.2.4 Redes Sociais e a Coleta Massiva de Dados

Tratou-se, de inicio, a respeito de sistemas operacionais que podem violar a pri-
vacidade de seus usuarios, tendo em vista que sédo softwares elementares para utili-
zar a tecnologia. Cabe agora abordar uma perspectiva ja constantemente enfatizada
(SMITH et al., 2012), segundo a qual as redes sociais sdo em esséncia coletoras de
dados e potenciais violadoras da privacidade digital de seus usuarios.

Desde os primérdios do Facebook, até a atualidade com aplicativos como TikTok,
a coleta, venda, transmisséo e exploragdo de dados € uma parte do que gera valor
a esses softwares. E justamente por isso que, dificilmente, uma organizagéo vai co-
brar para usarem sua rede social, uma vez que os dados obtidos dos usuarios, e 0
influxo que eles geram entre si € mais rentavel do que realizar um sistema de assi-
natura de tais servigos. Nesse sentido, as redes sociais s&o potenciais violadores de
privacidade.

Dentre as redes sociais mais populares, encontra-se o TikTok. Essa rede so-
cial consiste na exposi¢cao de videos curtos, a respeito dos mais variados assuntos.
Ocorre, porém, que 0 seu modelo de negdcio € analogo ao de outras redes sociais, ou
seja, é de se esperar que esse software colete dados de seus usuarios. E tipico dessa
rede social requisitar constantemente permissées a certos acessos e funcionalida-
des do smartphone, como contatos, calendario e localizagao, aplicativos instalados, e
armazenamento externo. Certos dados, como a localizagéo, sédo coletados periodica-
mente, de modo que o usuario tem sua privacidade constantemente violada (MASON,
2022).

Essa pratica de redes sociais se agrava quando nao ha propriamente seguranca
de que os dados dos usuarios serao preservados. O Twitter revelou que havia sofrido
um vazamento de seus dados que revelava o endereco de e-mail e 0 numero de tele-
fone dos usuarios. Essa falha no codigo do Twitter persistiu por 6 meses, contudo, a
empresa nao forneceu a quantidade de usuarios afetados (ASHWIN, 2022). A vulne-
rabilidade, aparentemente, foi explorada por um hacker que, em seguida, anunciou na
dark web dados de 5,4 milhdes de usuarios, incluindo celebridades e grandes empre-
sas (ABRAMS, 2022). Nesse contexto, redes sociais que possuem grande quantidade
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de dados a respeito de seus usuarios nao s6 podem violar a privacidade, como tam-
bém podem ocasionar vazamento involuntario dos dados que coletaram.

O Instagram também possui praticas semelhantes, no sentido de coletar multiplos
dados de seus usuarios. Em razao de as coordenadas do GPS serem armazenadas
em fotos, o Instagram guarda o historico dessas fotos postadas, de modo a saber a
respeito da localizacao de grande parte de seus usuarios, que nao retiram metadados
de suas fotos (BATES, 2018). Ha além disso questionamentos a respeito de espiona-
gem de conversa offline, utilizando-as para publicidade sob medida (DIEZ, 2017).

Somado a essas populares redes sociais, 0 Snapchat € outro software com fins
andlogos. Ele constantemente armazena o IP e a localizagdo do usuario, bem como
requisita permissdo para os contatos, calendario do celular, receber e mandar SMS,
arquivos do celular no cartdo MicroSD, camera, microfone, e identificar informagdes
do dispositivo (SNAP, 2022). Caso o usuario recuse conceder muitas permissoes, em
especial acesso aos arquivos, o aplicativo o bloqueia de utiliza-lo. Uma das principais
funcionalidades que violam a privacidade do usuario € o Snap Map, que compartilha
em tempo real a localizacao precisa do usuario. Essa funcionalidade pode ser limi-
tada de modo a ndo compartilhar a localizagdo com outras contatos, no entanto, cabe
ressaltar que ainda assim ha coleta de dados a respeito da localizagdo precisa do
usuario, nao granularizada (DEAHL, 2017).

Por fim, cabe abordar um aplicativo de mensagem denominado Discord. Esse
software é viavel para dispositivos méveis e desktops; esse programa coleta toda in-
formacao que passa por sua plataforma de comunicagao, que é centralizada em seu
servidor. De maneira geral, todo software que possui um servidor centralizado € capaz
de armazenar, processar e transmitir informagdes de seus usuérios, uma vez que elas
necessariamente passam por sua posse. Essa organizagao explicitamente expde que
coleta informagdes como enderego de IP, UUID do dispositivo, endereco de e-mail do
usuario, todas as mensagens, todas as imagens, dados do chat de voz (DISCORD,
2022b). Trata-se de um software que minera dados de seus usuarios, 0 que signi-
fica que potencialmente suas informacdes poderao ser vendidas para companhias de
publicidade (DISCORD, 2022a).

O problema fundamental das redes sociais, no que tange a privacidade digital, é
que elas exigem dados que n&o sao relevantes ao servigco que proporcionam. Isso
ocorre em razdo de haver um interesse comercial nessas informacdes, de modo que
guanto maior a coleta de dados, mais precisos se tornam os anuncios sob medida que
estas organizagOes apresentam a seus consumidores.
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3.2.5 Profilamento e Mecanismos de Pesquisa

Convém, ademais, tratar do profilamento (Profilling) dos usuarios digitais. Esse
profilamento € perceptivel quando se trata das organizagdes com as quais a Google
cultiva relagbes. Jigsaw é uma organizacao que almeja uma internet “mais segura
para um mundo mais seguro”; seu trabalho esta centrado em desinformacao, censura,
toxicidade, extremismo violento, consoante dispde seu site (JIGSAW, 2022). Em re-
sumo, o proposito da Jigsaw é utilizar os dados para manipular comportamentos. Essa
companhia desenvolve o projeto denominado método de redirecionamento.

No inicio, esse projeto tinha como fim identificar usuérios simpatizantes de extre-
mismo violento, e oferecer alternativas aos seus resultados de pesquisa, direcionando-
os para conteudos alternativos (GREENBERG, 2013). A classificagdo em grupos/cohort
€ realizada com base em dados de suas pesquisas no Google: se estas se enquadra-
rem nos termos definidos por eles, determinados previamente, entdo aquela pessoa é
classificada em determinado grupo.

Esse método foi desenvolvido por uma parceira da Jigsaw com a Moonshot CVE.
O Redirect Method € um programa de cédigo aberto, administrado pelo Google, Mo-
onshot CVE e outros, que usa anuncios direcionados e videos do YouTube com cura-
doria enviados por pessoas de todo 0 mundo para enfrentar a radicaliza¢ao online. Ao
se concentrar naqueles que ja pesquisam contetudo extremista na Pesquisa Google,
o Redirect oferece conteudo de individuos em risco que desmente as mensagens de
recrutamento dos extremistas (MOONSHOT, 2022a).

Percebe-se que ha uma manipulagédo dos resultados de pesquisa com base nado
apenas nas preferéncias de pesquisa dos usuarios, mas sim, num perfil previamente
identificado, priorizando certos websites alternativos nos primeiros lugares (META-
XAS; PRUKSACHATKUN, 2017).

N&ao obstante esse método ser inicialmente direcionado para uma causa louva-
vel, de evitar terrorismo, ele pode ser redirecionado para outros grupos. O problema
da progressao do método de redirecionamento € quem estaria encarregado de clas-
sificar grupos, mesmo os extremistas? Ora, no espectro politico tais definicbes séao
relativistas, uma vez que o centrista de hoje, pode ser o extremista de amanha, bem
como tal definicdo € contingente a paises, haja vista que o considerado normal em
determinado pais, pode ser considerado extremo em outro. Tratam-se de questdes
que vao além da violacdo da privacidade, que, de fato, j& ocorreu, na medida em
que a Google ja classificou o individuo a determinado grupo/cohort. No préprio site
da Moonshot, apresentam-se alguns tépicos em que o método de redirecionamento
€ utilizado: violéncia incel no Canada, tendéncias de procura de supremacia branca
nos Estados Unidos, antissemitismo na contingéncia de teorias da conspiracao anti-
vacina, Coronavirus, conspiragdo de 5G, género, discurso de 6dio e assim por diante
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(MOONSHOQOT, 2022b). S&o dezenas de projetos com essa finalidade de redireciona-
mento, que utilizam nao somente Google, mas também o Facebook e o Twitter, como
ferramentas para a implementagédo desse método.

Por conseguinte, remanesce claro o efeito que a violagcao de privacidade possui,
no que tange a mecanismos de pesquisa. Na medida em que alguém é classificado
em um grupo/cohort e utiliza essas tecnologias, ndo ha mais como compreender se as
informacdes apresentadas sdo ordenadas a verdade, ou filtradas por um fim politico-
ideol6gico. Sao consequéncias que perpassam 0s meios tradicionais de procura de
informacéo (MELLOR, 2002): o historiador, ap6s o periodo Romano, poderia ir a uma
biblioteca e realizar uma pesquisa a respeito da histéria do Império Romano, ele veria
os livros e escolheria qual ler, em que ordem ler e assim por diante; 0s mecanismos
de pesquisa atuais, que utilizam o redirecionamento, omitem e alteram os dados, con-
forme quem pesquisa. Nesse contexto, € como se o historiador fosse a biblioteca
e encontrasse espagos vazios, ou arquivos da histéria de outros povos, de modo a
influencia-lo a ndo pesquisar o tépico, por auséncia de informacgoes.

Tratou-se principalmente do mecanismo de pesquisa da Google, mas tal tecno-
logia de redirecionamento pode ser aplicada em diversos outros locais. Como visto,
Twitter e Facebook também o utilizam; ocorre, porém, que a Google detém dominan-
cia no market share de mecanismo de pesquisas, ha ordem de aproximadamente 91%
do mercado, de modo que a maioria do trafego digital em pesquisas € realizado por
intermédio dessa plataforma (STATCOUNTER, 2022b). Esse indice se mantém con-
sistente por volta dos 90% em mais de 10 anos de anélise, o que demonstra o periodo
de dominancia tecnoldgica que essa companhia possui.

3.2.6 Violacoes da Privacidade Digital em Dispositivos loT

As violagbes da privacidade néo se limitam, no entanto, a dispositivos de alta
tecnologia, com processadores, chips e outros hardwares de ultima geracdo. Com
o advento da denominada Industria 4.0 e Internet das Coisas (loT), as violacbes de
privacidade se tornaram ainda mais exponenciais. Os dispositivos inteligentes, quali-
ficados como pertencentes a IoT, sdo unicamente identificaveis e a maioria é caracte-
rizada por baixa energia, pequena memoria e capacidade de processamento limitado
(KHAN; SALAH, 2018). Exemplos notaveis de tais dispositivos sdo: campainhas, ca-
meras, tomadas, torradeiras, geladeiras, sensores de movimento, lampadas e tags em
geral.

Cada um desses dispositivos tem uma funcionalidade adicional, que viabiliza, em
geral, controle remoto de suas usabilidades. Uma camera pode ser vista em qualquer
lugar do mundo, uma tomada pode ser desligada ou ligada remotamente, uma |am-
pada e assim por diante. A principal caracteristica desses dispositivos, porém, é a sua
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capacidade de se comunicarem entre si, isto é, utilizarem-se de certas frequéncias
para receber e transmitir dados em uma rede mesh sem fio. Essa rede mesh sem
fio (WNM) permite a transmissdo de dados de um nodo para outro, sem a necessi-
dade de extenso cabeamento (SHILLINGTON; TONG, 2011). O que viabiliza essa
transmissao é a existéncia de transceptores, que sao receptores e, ao mesmo tempo,
transmissores de ondas de radio; donde, ha substancial diferenga entre um dispositivo
que simplesmente transmite o trafego gerado por ele mesmo, e aquele que transmite
0 seu trafego, bem como o de outros que Ihe enviam dados. O primeiro apenas se
comunica com a rede, ja o segundo (loT) interliga outros dispositivos, formando uma
extensa rede de comunicacdo e um fluxo de dispositivos.

O dispositivo pode ler a mensagem, usando um decodificador, € a retransmi-
tir, caso ela néo seja para ele, por meio de um codificador. Assim, uma mensagem
em uma frequéncia particular pode ser propagada a uma longa distancia por aparen-
temente dispositivos indbcuos como uma lampada 0T, um sensor de movimentacao,
uma torradeira e assim por diante. As transmissdes de dados devem ser diminutas,
porque a velocidade de transmissdo do FSK, sistema de modulagdo de frequéncia
(VODHANEL et al., 1990), é baixa. Um tempo para viver (TTL) da a mensagem um
tempo de vida, para nao se propagar permanentemente. Cada mensagem identifica
o dispositivo original que a enviou, geralmente com maximo de 800 metros, mas pode
passar por distancias ilimitadas se ha outros dispositivos na area, uma vez que estes
criam redes capazes de alcancarem longas distancias.

Essas transmissdes de dados nao se limitam somente aos dispositivos loT. A tec-
nologia denominada BLE (Bluetooth Smart), ou Bluetooth de baixa energia, possibilita
comunicacgdes de baixa complexidade, sem fio, de pouco gasto energético e baixa la-
téncia (YANG et al., 2020). Qualquer aparelho que possua Bluetooth pode transmitir
dados a uma distancia de 800 metros, com apenas uma mudanca de software; tal
mudanca ja foi realizada em Amazon Echoes e Cameras Ring e inclusive potencial-
mente é feita em televisores da Samsung, tornando-os parte de uma rede mesh que
os interliga. Por meio dessa tecnologia, € possivel as televisées ndo somente recebe-
rem o sinal, como também enviar feedbacks as operadoras. Inicialmente, isso pode
ser utilizado para medicao de audiéncia por meio da medida Nielsen, que proporciona
estimativas de audiéncias de diversos programas (WEBSTER, 2008), contudo, tais
informagdes podem ser cada vez mais invasivas, tendo em vista que diversos disposi-
tivos Bluetooth ja possuem camera integrada. Em todos os casos, porém, trata-se de
uma invasao de privacidade da qual grande parte dos usuarios nao esta consciente.

Com a crescente expansao da tecnologia Bluetooth para diversos dispositivos, as
redes mesh tem a capacidade de se expandir e ocupam substancial parte de cida-
des. Carros, telefones, aplicacdes de audios, aspiradores de po, televisores, fones de
ouvidos sdo alguns dos exemplos de dispositivos que carregam tal tecnologia e via-
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bilizam a formacao de uma rede mesh. Quanto a seguranca do Bluetooth, notam-se
trés categorias de vulnerabilidade: espionagem passiva, ataque de homem no meio
(man-in-the-middle, MITM) e rastreamento de identidade (YANG et al., 2020).

A primeira vulnerabilidade consiste em um terceiro dispositivo captar os dados
sendo transferidos entre dois dispositivos conectados. Como solucao para esse pro-
blema, o BLE criptografa os dados sendo transferidos por meio da criptografia AES-
CCM. Enquanto a segunda vulnerabilidade, Man in the middle attack, ocorre quando
um dispositivo malicioso se passa por outros dois dispositivos legitimos, com a finali-
dade de enganar aqueles se conectando. Tanto o central, quanto o periférico se conec-
tam ao malicioso, que roteia o trafego entre os dois outros dispositivos; transmite-se
uma aparéncia de conexao legitima, enquanto, em realidade, a conexao entre am-
bos estd comprometida. Esse ataque possibilita injecado ou remocao de dados antes
de chegarem a seu recipiente. Na versédo 4.2 do Bluetooth, introduziu-se conexdes
seguradas por LE, necessitando de trés passos para realizar a conexao: troca por
pareamento, geracdo de chave por meio da criptografia ECDH e autenticacao. Por
ultimo, o rastreamento de identidade ocorre quando uma entidade maliciosa € capaz
de associar o enderego do dispositivo BLE com um usudrio especifico, rastreando-
o fisicamente. Para solucionar isso, o BLE modifica periodicamente o enderego do
dispositivo para torna-lo nao rastreavel (YANG et al., 2020, p. 4).

3.2.7 Privacidade e Conveniéncia na Conjuntura de loT

Tratam-se de vulnerabilidades, sendo assim, podem ser exploradas, nao obstante
as medidas protetivas. Isso por si sé representa um risco a privacidade, porém, o
que ocorre em definitivo é o envio dessas informacdes a bancos de dados centraliza-
dos, em certos usos, como monitoramento de saude, vigilancia e rastreamento. No
gue tange a certos usos de dados, faz-se necessario abordar a relagdo inversamente
proporcional entre privacidade e conveniéncia ao usar a tecnologia. Por convenién-
cia, diversos usuarios digitais abdicam de sua privacidade em detrimento de facilidade
de uso, na medida em que as alternativas que nado violam a privacidade tendem a
ser mais complexas e menos intuitivas aos usuarios, como € visto na parte de so-
lugdes apresentadas no presente trabalho serem também amplamente conhecidas e
utilizadas. Nesse contexto, ha um preco pela conveniéncia, que pode ser a de ter a
privacidade potencialmente violada, uma vez que as informacdes pessoais acabam
por ser divulgadas com maior amplitude, como gostos, localidade, opiniées politicas,
entre outros (NG-KRUELLE et al., 2002).

Um exemplo € que uma pessoa pode desejar ter sua saude monitorada por um
servigo médico 24 horas por dia. Para esse fim, ela utiliza a tecnologia BLE para enviar
dados pessoais para um banco de dados centralizados, em troca de monitoramento
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de seu estado fisico. Essa pessoa esta obtendo auxilio médico, em detrimento de
compartilhar seus dados pessoais; pode parecer uma troca razoavel, contudo, inclu-
sive 0s dados mais intimos, como os atinentes a sexualidade, sdo transmitidos; ndo
somente € possivel detectar tais atos por meio de frequéncia cardiaca, movimenta-
cao e afins, como também estes serdo armazenados em um banco de dados (YANG
et al., 2020, p. 8) vinculado diretamente a identidade do sujeito. O que se tinha como
privado, torna-se por meio da conveniéncia tecnologica, um dado registravel.

Diante disso, os dispositivos mais simplérios, como torradeiras, sensores de mo-
vimentagao, televisores, geladeiras e campainhas podem servir para formar essa rede
de transmisséo, desde que estejam equipados com transceptores. Esses transcepto-
res, componentes dotados de receptores e transmissores, sdo caracterizados por seu
gasto energético em relacdo a taxa de transmissao de dados (SCHUMACHER et al.,
2017), assim, n&o poderiam, conforme a sua natureza em dispositivos 10T, transmitir
dados mais sensiveis, como videos que exigem mais taxa de transmissdo. No entanto,
os riscos de privacidade s&o substanciais, pois tais dispositivos se tornam capazes de
transmitir usabilidade por vias aéreas: o horario em que a torrada ficou pronta, quando
que o sensor de movimentacgao foi ativado, quando se modifica o canal de televiséao,
quando se abre a geladeira, quando se toca a campainha, quando a porta foi aberta
e assim por diante. Essas informacgdes sdo transmitidas para outros dispositivos, que
novamente os transmitem para um destino desconhecido, programado originalmente
no que inicialmente transmitiu o sinal.

Outra potencial violagdo de privacidade se da por intermédio de ondas de ra-
dio de identificacdo (RFID), presentes nesses dispositivos. Essas ondas de radio de
identificacdo estao localizadas em tags, acopladas a certos dispositivos, que emitem
mensagens legiveis para leitores mais especializados de RFID. O leitor recupera infor-
macgao sobre o numero de ID por meio de um banco de dados e age de acordo com
isso. As tags também possuem memoria, razdo pela qual sdo capazes de transferir
varios leitores de RFID para diferentes localizagbes. Essa informagédo pode rastrear
o movimento do item catalogado, tornando a informacao disponivel para cada leitor
(WEINSTEIN, 2005). Diante disso, a tecnologia esta crescentemente sendo utilizada
em documentos como passaportes, carteiras de habilitacdo e até mesmo em rodas
de veiculos. O RFID comercial padrao de segunda geracdo pode ser identificado por
equipamentos normais; ocorre que, com apenas uma mudanga de software, os dispo-
sitivos podem incluir um sinal de RFID, envia-lo e ler a resposta, novamente, uma vez
gue se encontra na mesma frequéncia dos radios construidos em inUmeros desses
dispositivos.

Tal tecnologia representa uma forma conveniente de transmissédo de dados, uma
vez que a tag passiva é extremamente barata. Nao somente a tag passiva é modica,
como também possui um capacitor que é abastecido pelo préprio leitor, por intermédio
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de um sinal eletromagnético (WEINSTEIN, 2005, p. 2). Nesse contexto, ha substan-
ciais similaridades entre a tecnologia RFID e BLE: ambas sao facilmente implementa-
veis em dispositivos, sdo de baixo custo e, principalmente, proporcionam transmisséo
de dados como localizagdo, com alta amplitude e conveniéncia para o coletor. Apesar
de a RFID ser mais antiga, as duas podem ser utilizadas como instrumentos para vio-
lacdo de privacidade; ha mais tecnologias com principios semelhantes, como Zigbee,
Thread (da Google), 802.15, LoRa. No que tange a Internet das Coisas, portanto, resta
claro que ndo se pode mais esperar que aparelhos domésticos comuns cumpram sua
finalidade primaria somente. Quanto mais esses dispositivos se popularizam, maior
ficam as redes mesh e, com isso, maior é a capacidade de vigilancia, abrindo a opor-
tunidade para ataques cibernéticos e violacado de privacidade.

A Apple possui um sistema analogo aos moldes da loT comentado anteriormente.
Por intermédio de Air Tags (APPLE, 2022), € possivel detectar a localizacdo dos dispo-
sitivos, com a ja tratada tecnologia BLE. Desse modo, seguindo tendéncia analoga de
criagao de redes mesh de suas concorrentes, Amazon por meio de seus produtos Ring
Camera e Amazon Echo (LYONS, 2020) e Google por meio de produtos Google Nest e
da tecnologia Open Thread (OPENTHREAD, 2022), a Apple também criou sua prépria
rede mesh, que expde a localizagdo de seus usuarios. As Air Tags funcionam de ma-
neira semelhante as tags previamente mencionadas, mas com a tecnologia BLE, ao
invés de RFID; sendo assim, elas constantemente emitem o sinal, sem a necessidade
de serem abastecidas magneticamente por um leitor. Diante disso, tais dispositivos
permanecem ativos por volta de um ano, haja vista o seu baixo uso energético.

Uma Air Tag pode ser acoplada em um chaveiro, por exemplo. Esse chaveiro esta
préximo de outros smartphones da Apple, que enviam o identificador dessa Air Tag a
Apple e a sua direcdo, juntamente com a localizagao desse smartphone que recebeu
o sinal. Nesse contexto, ndo somente essa tecnologia rastreia o que a ela esta aco-
plada, como também outros smartphones da Apple nas proximidades, revelando as
suas localizagdes. Contanto que um sujeito que possua um iPhone esteja no alcance
da Air Tag (por volta de 60 metros), este tem sua localizagdo enviada a Apple, de
modo que ndo ha propriamente privacidade no que tange aos locais dos usuarios da
Apple, em especial nas cidades e locais com maior densidade demografica. A locali-
zacao do smartphone é refinada pela prépria Air Tag, haja vista que seu ID e direcao
sdo enviados juntamente com a localizagéo do smartphone, sendo assim, trata-se de
um rastreamento ainda mais preciso que o GPS; tal localizacao e interacao entre dis-
positivo € constantemente armazenada, 0 que o usuario vé € simplesmente a ultima
localizagao do Air Tag (BRAXMAN, 2021).

Outra grande empresa de tecnologia que € marcante nas tecnologias loT € a
Amazon. Essa organizacao possui diversos dispositivos dessa natureza, quais sejam
Amazon Echo, cameras Ring, robds e outros dispositivos. No que tange as cameras
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Ring, as funcionalidades desse dispositivo viabilizam crescente vigilancia a respeito
nao sé dos proprietarios de determinada residéncia, mas também dos transeuntes nas
proximidades, uma vez que sdo dotadas de potentes receptores de audio e imagem
(GUARIGLIA, 2022). A incorporacdo de outras companhias, das mais diversas areas
pela Amazon, torna esta empresa uma detentora de dados extremamente sensiveis
sobre uma parcela significativa da populagdo. A empresa iRobot recentemente foi
adquirida, o que proporciona maior coleta de dados sobre os individuos, haja vista que
um de seus principais produtos é um robd aspirador que mapeia a residéncia, onde é
instalado, sendo um dado sensivel e consequentemente transmitido para dominios da
Amazon (GAULT, 2022).

3.2.8 Smartphones e Violacoes da Privacidade

O uso de smartphones é fendmeno de crescimento na ultima década. Ha inu-
meros estudos que abordam o uso desses dispositivos com as mais variadas pers-
pectivas (LI et al., 2022). Para o presente trabalho, convém abordar os riscos a pri-
vacidade que esses aparelhos apresentam aos seus usuarios que, imersos em um
mundo virtual, muitas vezes ignoram a capacidade de vigilancia e espionagem que
seus dispositivos possuem.

E relevante, de inicio, abordar as funcionalidades que um smartphone possui.
Esse dispositivo, externamente, € dotado de cameras, sendo nos mais recentes, de
diversas cameras, tanto frontais, quanto traseiras. Somado a isso, um smartphone
possui microfone, capaz de captar audio com alcance e precisado elevados. Interna-
mente, ha diversos componentes que o conectam a redes, como antenas, adaptadores
e outros transmissores. Os celulares modernos vem com dois processadores separa-
dos, um para o propdsito geral dos aplicativos que roda o principal sistema operacional
(Android, 10S e outros), enquanto o outro é responsavel por estabelecer comunicagao
com a rede de telefone movel. Esse ultimo processador sempre roda um sistema
operacional proprietario/privativo, capaz de monitorar o usuario, ao ativar o microfone,
localizacdo do GPS e acessar a camera (KOCIALKOWSKI, 2014) Em suma, trata-se
de um computador moével, com acesso a internet e a informacdes pessoais do usua-
rio. O que o diferencia, porém, € a capacidade informacional condensada que possui,
adstrita a um sistema operacional. Isso viabiliza a instalagdo de aplicativos dos mais
variados tipos, que possuem inumeras funcionalidades, desde enviar mensagens, as-
sistir videos, até monitorar atividades fisicas (AGU et al., 2013).

Nao obstante as conveniéncias que um smartphone possui, a imensa maioria
desses dispositivos é utilizada para vigilancia e coleta de dados. Pela possibilidade
do usuario instalar diversos aplicativos, ha a possibilidade de viabilizar uma atividade
maliciosa denominada backdoor, que viabiliza que alguém, que nao deveria estar no
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controle do computador, no qual o programa esté instalado, envie comandos para ele.
Alguns termos de servigco apresentam a presenca de backdoors universais em seus
aplicativos.

As empresas desenvolvedoras do hardware e software desses dispositivos pos-
suem, assim, substancial poder informacional sobre seus usuarios. Ha de se enfatizar,
no entanto, que a grande maioria dessas organizag¢des vinculadas a smartphones utili-
zam de software proprietario nos dispositivos que comercializam. Desse modo, € mais
dificil saber com precisao que tipo de coleta de dados é realizada, apesar de diversas
terem sido descobertas (GNU, 2022b) (GNU, 2022c).

Em sintese, os telefones celulares desenvolvidos na ultima década sao potenci-
ais dispositivos de monitoramento. Uma vez que grande parte da populagéo utiliza
smartphones, o potencial de vigilancia se amplifica, na medida em que tais dispositi-
vOS ndo somente espionam seus proprietarios, mas também o ambiente no qual estes
se encontram inseridos. Analogamente a tecnologia loT, os celulares também extra-
polam suas funcionalidades padrdo e proporcionam aos detentores dos softrwares
instalados significativo poder informacional concernente aos seus consumidores.

3.2.9 Violacoes de Privacidade em Jogos Eletronicos

Por fim, cabe tratar de um dos entretenimentos mais populares na atualidade, os
jogos digitais. Esse tipo de entretenimento pode ser um grave violador da privacidade
digital dos jogadores. Ocorre com frequéncia que a organizacao desenvolvedora do
jogo almeja obter dados adicionais da sua base de jogadores e, para isso, extrapola a
funcionalidade essencial de entretenimento de um jogo digital.

Dentre as possibilidades de violacao de privacidade em jogos esta a possibilidade
de gravar imagens ou audios dos seus jogadores. A Microsoft, por exemplo, possuia
empresas associadas que eram responsaveis por ouvir dudio de usuarios desses con-
soles, enquanto eles conversavam em suas casas, sendo a maioria vozes de criangas,
com o intuito de melhorar as funcionalidades de comando de voz do console (COX,
2022).

Em razdo de grande parte dos jogos serem vendidos uma Unica vez, ou muitos
serem gratuitos para jogar, outros métodos de monetizacdo sdo, por vezes, utiliza-
dos. Em diversos jogos, desde jogos indies até consolidados (como Civilization 6 e
The Elder Scrolls Online), ha um software que é executado conjuntamente ao jogo,
denominado Red Shell; trata-se de um programa de rastreamento de dados do joga-
dor, que proporciona andlises de publicidade, ao mesmo tempo em que coleta dados
como enderecgo de IP, versdo do navegador, navegadores instalados, fuso horario, lin-
guagem do sistema, fontes disponiveis, resolucao da tela e outros (CHALK, 2018). O
proposito dessa coleta é gerar impressao digital dos usuarios; a Red Shell transmite
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essa informacao para terceiros, de modo a avaliar a efetividade de publicidade sobre
os jogadores (REDSHELL, 2022).

A probidade nos jogos é visada pelos seus desenvolvedores. Ocorre, porém, que
para este fim certas organizacées abusam de seu software, como o fez a Riot Games.
Seu novo sistema antitrapaca é executado na inicializacao do sistema no nivel kernel
do Windows; apesar de a organizacao afirmar nao coletar dados a respeito de seus
usuarios por essa via,essa pratica intrinsecamente aumenta a superficie de ataque
contra o sistema operacional (HRUSKA, 2020).

Ha ainda um jogo mais invasivo, do ponto de vista da privacidade. Kerbal Space
Program € um jogo com tematica aeroespacial, em que o usuario constréi aparatos
espaciais, em seguida propulsionando-os em o6rbita; o jogo coleta dados como nome
e sobrenome, endereco de e-mail, nimero de telefone, foto, enderego postal, geoloca-
lizacao, informacéo de pagamento, idade, género, data de nascimento, codigo postal,
configuracdo de hardware, ID do console, compras, enderecgo de IP e outras informa-
cOes de servicos integrados e redes sociais (TAKE-TWO, 2018). Nesse contexto, a
empresa desenvolvedora comercializa essas informacdes para empresas de publici-
dade, sendo assim, ndo somente esse jogo esta rastreando o jogador, mas também
servicos de publicidade que obtém essa informacao.

Por fim, uma grande companhia da industria de jogos é a Steam. Esta organi-
zacgao € responsavel pela comercializagdao de inumeros jogos digitais; o seu acesso,
porém, esta circunscrito a coleta de certos dados como nome, endereco, e-mail, idade,
endereco de ID, ID Unico do dispositivo, posts no férum, gravacoes de chat de voz e
outros. A Steam confirma que transmite essa informagdes a terceiros (STEAM, 2018).
Além disso, seu sistema antitrapaca grava o histérico de navegacédo do usuario € o
envia para um servidor da Valve; apesar de essa empresa ter negado armazenar o
histérico de navegacgéo do usuario (NEWELL, 2018).

A alternativa a coleta de dados, propulsionada por esse mondlito de vigilancia
digital € complexa e exige comprometimento pessoal. Passa primeiramente pela com-
preensao de que a coleta de dados involuntaria esta presente em mdultiplas tecnologias
cotidianas e, em razéo disso, o sacrificio individual a certas tecnologias se faz neces-
sario, caso a pessoa nao queira ser exposta ao monitoramento destas empresas e ao
risco de violacao de privacidade. Por isso, deve o usuario digital procurar alternati-
vas em softwares que nao coletam seus dados. Nao obstante a necessidade de os
usuarios preservarem sua privacidade digital de forma auténoma, os desenvolvedores
também tem de cumprir certos principios.
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3.3 Principios de Preservacao da Privacidade Digital no Desen-
volvimento e Distribuicao de Software

As violagbes de privacidade sdo inumeras e se encontram presentes nos mais
variados softwares. Disso resulta que a mudanca nao parte unicamente do usuario,
mas também dos desenvolvedores de software, sendo imprescindivel que sigam dire-
trizes adequadas a protecéo da privacidade de seus clientes. Isso, no entanto, resulta
em limitagGes significativas quanto a coleta de dados, o que pode até mesmo ser um
empecilho a existéncia de determinados softwares.

Para preservar a privacidade, deve existir nos primérdios do desenvolvimento de
software padrdes de privacidade. Um possivel padrdo a ser adotado € o ISO/IEC
29100, que apresenta principios e diretrizes para que um software preserve a pri-
vacidade de seus usuarios (DROZD, 2015). Serao abordadas 11 diretrizes a serem
seguidas por desenvolvedores, com o intuito de preservar a privacidade digital dos
utilizadores do software. Em cada principio, ha diferentes técnicas a serem seguidas,
sendo algumas na apresentacado do sofware ao usuario e outras no seu desenvolvi-
mento propriamente dito (COLESKY et al., 2022k). Essas diretrizes estdo presentes
em grande parte no Marco Civil da internet (BRASIL, 2018a).

O primeiro principio € denominado consenso e escolha. Trata-se da obtengao de
consenso do usuario do software para coletar, processar e transmitir dados. O con-
senso pode ser implicito ou explicito: o explicito € comumente o mecanismo usado
para os usuarios consentirem deve ser claro, por exemplo, um botdo denominado "Eu
consinto"(COLESKY et al., 20221). O controlador dos dados deve assegurar o entendi-
mento suficiente de cada usuério a respeito das potenciais consequéncias de aceitar
o termo. Em se tratando de consenso implicito, como no caso de Cookie Walls em
websites, deve ser dada oportunidade aos usudrios de escolherem nao usar o servigo
e portanto ndo estar sujeitos ao processamento de dados requisitado (COLESKY et
al., 2022m). Além disso, deve o controlador garantir que os usuarios estao informados
clara e concisamente, previamente ao aceite (COLESKY et al., 2022n). Corresponde
a esse principio, 0 previsto no artigo 79, inciso IX, da legislagdo supracitada.

O segundo principio diz respeito a legitimidade de propésito e especificacdo. O
servico deve oferecer um contrato para o usuario (disponibilizando uma politica de
privacidade) que vincula o controlador a sua palavra, e o usuario deve consentir ao
processamento de seus dados para propésitos especificos. Deve o acordo vincular
qualquer representante do controlador, bem como ser claro o suficiente para o usuario
entender. Quando a organizagdo necessitar de coleta adicional de dados, deve obter
consenso especifico, informado e explicito do usuario (COLESKY et al., 2022j). A
especificacdo é necessaria para se obter a finalidade da organizagcdo com aquele
dado. Além disso, os softwares possuem, de maneira geral, uma finalidade essencial
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a eles, seja esta entretenimento, transporte, financas e outras. Naturalmente, os dados
tem de ser adequados a essas finalidades, de modo que uma software de calculadora,
por exemplo, ndo pode exigir de seu usuario que ele ative sua cadmera, ou disponibilize
seus contatos. Corresponde a esse principio o previsto no artigo 7°, inciso VII.

O terceiro principio € a limitacdo de coleta de dados. Esse principio € aplicavel a
algumas espécies de dados, mas principalmente se relaciona com a finalidade a que
se propoe o software, bem como a certas naturezas de dados. O dado mais comum de
se aplicar tal limitacao é a localizacao; a granularidade do local consiste em coletar e
armazenar apenas o local necessario do usuario (ex. ao invés de compartilhar o exato
local do usuario, compartilhar somente o municipio, estado, ou o pais) (COLESKY
et al., 2022h). Outra implementacéo possivel é a divulgagcédo seletiva, que consiste
em adequar um servico, que exige extensa coleta de dados pessoais, para funcionar
com um nivel de coleta com o qual o usuario se sente confortavel (BERKELEY, 2022).
Corresponde a esse principio o previsto no artigo 79, inciso VII.

O quarto principio diz respeito a minimizacao de dados. Este principio corres-
ponde a minimizar a coleta de dados do usuario, ou até mesmo circunscrever o dado
coletado somente ao usuario. Confinar parcela dos dados, principalmente os pesso-
ais, para os dispositivos dos usuarios, ndo os enviando para servidores centrais da
empresa (COLESKY et al., 2022q), permitir que o usuario controle o dado que de-
seja compartilhar (COLESKY et al., 2022d),utilizar sistema de gestdo de obrigacdes
(obligation management), que apresenta um ciclo de vida informacional baseado nas
preferéncias individuais e politicas organizacionais (COLESKY et al., 2022i). Se a or-
ganizacao perpassa esse limite, é razoavel afirmar que o foco de seu negdcio esta
mais em vigilancia e coleta de dados, do que aquele proposto inicialmente. Corres-
ponde a esse principio o previsto no artigo 79, inciso VII.

O quinto principio diz respeito & limitagdo de uso, retencéo e divulgacdo. E apli-
cavel a softwares em que os usudrios do servico querem compartilhar conteddo, mas
nem todo o conteudo que eles geram é adequado para compartilhamento, diante
disso, é recomendavel viabilizar exposi¢ao seletiva dos dados do usuario . Proporcio-
nar ao usuario a possibilidade de definir a quem certo contetdo é destinado auxilia na
manutencéo desse principio (COLESKY et al., 2022c). Desse modo, é razoavel que a
organizacao os oriente de que certo compartilhamento € potencialmente invasivo, res-
tabelecendo o consenso para prevenir vazamento acidental de dados. Corresponde a
esse principio o previsto no artigo 72, inciso VII.

O sexto principio consiste na precisao e qualidade do software e de sua distribui-
cao. Deve a organizacao possuir um termo de acordo que disponha adequadamente
a coleta de dados, bem como seja explicito e breve em afirmar o que sera coletado. A
introdugé@o de icones nao excessivos, cuidadosamente agrupados e compreensiveis
ao usudrio € uma pratica que auxilia na compreensao dos usuarios, bem como abrevia
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aceite ou nao (COLESKY et al., 2022f). Os icones tem de ser apropriados e consis-
tentes ao que se quer transmitir aos clientes (COLESKY et al., 2022a). Corresponde
a esse principio o previsto no artigo 72, inciso VI.

O sétimo principio € a abertura, transparéncia e informacao do software. Usua-
rios podem entender no primeiro olhar, os potenciais riscos da coleta de dados, por
meio do uso de icones, um repositério de softwares como o F-droid faz isso para indi-
car se ha alguma funcionalidade nociva em um software, o que auxilia na informagéo.
Uma funcionalidade comum aos softwares é a coleta periédica de determinado dado,
como o endereco de IP ou o local; isso muitas vezes passa desapercebido pelo usua-
rio, o0 que demonstra falta de transparéncia. Para gerar mais transparéncia, convém
aos desenvolvedores alertarem o usuario dessas coleta peridédica, de modo que ele
possa consentir ou ndo a ela (COLESKY et al., 2022b). Em adi¢do a esse principio a
abertura do cédigo fonte do software proporciona transparéncia significativa aos usua-
rios, de modo que ele pode ser inspecionado, apontando, assim, suas funcionalidades
maliciosas. Corresponde a esse principio o previsto no artigo 7, inciso VI.

O oitavo principio é a participacao e acesso do individuo. Os usuarios tém di-
ferentes preocupacgdes quanto as informagdes pessoais transmitidas; alguns querem
compartilhar mais, outros menos. Diante disso, os controladores que ganham com
a atividade do usuario e querem incentiva-la, mas isso pode afetar outros usuarios
negativamente. Sendo assim, a adocdo de um sistema de reciprocidade, em que o
usuario que mais participa € mais recompensado gera proporcionalidade a participa-
cao e contribuicdo de cada cliente do software (COLESKY et al., 20220). Assim, o
usuario deve compreender que o sistema valoriza suas preferéncias, deve perceber
valor real na sua participacéo, se desejar, deve ser auxiliado em uma transi¢ao suave
no ecossistema de maior para menor participacao ou vice-versa. Corresponde a esse
principio o previsto no artigo 7, inciso X.

O nono principio € concernente a responsabilizagdo. O controlador deve ser res-
ponsabilizado quando descumpre 0s termos a que se obriga, bem como nas ocasides
em que ha vazamento de dados, ou quando o controlador excede as atribuicdes a que
ele se vinculava, coletando dados excessivos, espionando seus usuarios e assim por
diante. Corresponde a esse principio o previsto no artigo 39, inciso VI.

O décimo principio diz respeito a seguranca da informacao. Esse principio en-
globa inumeras praticas que, ao mesmo tempo que sao benéficas ao usuario final,
podem tornar cansativa a utilizagdo de determinado software. Deve o desenvolve-
dor instaurar praticas como armazenar dados pessoais nos dispositivos pessoais do
usuario, prevenir acesso suspeito aos seus dados através de alertas e autenticacéao
de multiplos fatores (COLESKY et al., 2022p). Avisar os usuarios quanto ao poten-
cial de identificar o usuario, conforme a agregacéao de informagdes (COLESKY et al.,
2022g). Essa agregacgédo pode transformar dados aparentemente n&o invasivos em
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intrusivos, de modo que o usuario desconhece. Criptografar os dados sensiveis do
usuario, como senha, e-mails e outros que podem comprometer (COLESKY et al.,
2022¢). Corresponde a esse principio o previsto no artigo 10, § 4°.

O décimo primeiro e ultimo principio consiste no compliance de privacidade. Deve
o desenvolvedor adequar o sistema desenvolvido a um nivel de privacidade minima-
mente exigido, de modo que, mesmo diante de um vazamento de dados internos, os
dados sensiveis do usuario nao sejam comprometidos. Isso envolve diversas praticas
e um somatdério dos principios tratados anteriormente.

Esses principios denotam algumas praticas capazes de preservar a privacidade
digital dos usuarios. Cabe aos desenvolvedores discernirem a respeito de outras pra-
ticas, em especial, condizentes ao software que desenvolvem. N&ao se trata, portanto,
de um rol taxativo de praticas, mesmo porque as praticas de software constantemente
se desenvolvem ao ponto de algumas se tornarem obsoletas. Resta, por conseguinte,
abordar a percepcao desses principios por parte do consumidor final do software.
Para isso uma pesquisa foi desenvolvida com questionamentos correlatos aos princi-
pios supracitados, buscando relaciona-los com perguntas familiares aos usuarios.
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4 Método de Pesquisa

Adiante serdo abordados os meios adotados na pesquisa realizada com intuito de
aprender a compreensao pratica dos usuarios digitais: 0 enquadramento da pesquisa,
a sua operacionalizacao assim como a coleta de dados serdo topicos do presente
capitulo.

De inicio, cabe esclarecer que a metodologia ora adotada é um estudo explora-
tério, com etapa qualitativa, baseada na parte teérica abordada anteriormente e no
conhecimento empirico para a confecgdo do questionario, posteriormente submetido
a andlise. Outra etapa € a quantitativa, com uma amostra ndo probabilistica, tendo em
vista que houve 116 questionarios realizados.

4.1 Enquadramento da Pesquisa

Esta pesquisa foi desenvolvida por intermédio de uma abordagem quantitativa,
em um questionario distribuido nas midias digitais. A distribuicdo se deu através de
e-mails, envios em grupos de WhatsApp e compartilhamento em redes sociais, como
o Instagram. O usuario digital que se deparasse com a pesquisa de TCC poderia
respondé-la, ou ndo, sendo assim, de carater voluntario. As perguntas abrangem
tépicos relativos a privacidade digital, sendo que cada pergunta abrange ao menos
um dos principios explicados anteriormente.

4.2 Contextualizacao da Pesquisa

Ha que se ressaltar, além disso, que a teméatica da pesquisa concerne a priva-
cidade digital da pessoa que responde. Inicialmente, parte-se de algumas nocodes
especificas sobre 0 que proporciona maior ou menor privacidade digital: essas pra-
ticas estao subentendidas nas perguntas, razao pela qual a natureza quantitativa da
pesquisa é explicita, pois ha informacao bem definida sobre o problema. Nao se esta,
por intermédio desta pesquisa, objetivando saber quais sdo as melhores praticas de
seguranca/privacidade digital, mas sim conhecer se os usuarios digitais as praticam,
ou nao, diante de sua percepc¢ao de privacidade digital. Diante disso, a presente pes-
quisa possui abordagem quantitativa que segundo Silva, Lopes e Junior (2014) sé tem
sentido quando ha um problema muito bem definido e ha informagéo e teoria a res-
peito do objeto de conhecimento, entendido aqui como o foco da pesquisa e/ou aquilo
que se quer estudar. Para este fim pratico, foi necessario introduzir uma pesquisa
quantitativa para o publico digital, de modo a questiona-lo a respeito do uso das al-
ternativas, focadas na privacidade digital. A finalidade dessa pesquisa € explorar a
pratica digital dos usuarios, assim como a extensdao com que se preocupam com ela
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e, para isso, utilizam de meios ndo usuais para preserva-la.

4.3 Operacionalizacao da Pesquisa

Tal pesquisa, assim, foi realizada por intermédio de um questionario de conheci-
mento e uso das tecnologias abordadas anteriormente, divulgado no meio digital, com
116 respostas. O intuito dessa pesquisa é analisar o quanto efetivamente o usuario
de internet esta preocupado com sua privacidade digital. Haja vista as extensas vio-
lacdes tratadas anteriormente, a preservacao da privacidade digital, em grande parte,
da-se por intermédio das escolhas dos usuérios digitais. Desse modo, para relacio-
nar a preservagao da privacidade destes com o presente trabalho, as perguntas serao
correlatas aos principios abordados no capitulo anterior.

Cada principio tem no minimo uma pergunta correspondente 1, de modo que o
qguestionario abrange todos eles. As alternativas apresentam praticas congruentes e
nao congruentes ao principio abordado; caso o usuario responda de forma congruente
ao principio, ele esta realizando uma boa pratica, contrariamente, ele esta realizando
uma pratica ruim de preservagao da privacidade digital. Adiante serdo apresentadas
as perguntas realizadas e suas relacées com os principios ISO/IEC 29100. As alter-
nativas disponiveis, encontram-se em documento anexado a este trabalho.

4.3.1 Coleta de Dados

A coleta dos dados utilizados para essa pesquisa se deu por intermédio do for-
mulério de respostas do Google. Para esclarecer aos usuarios de que o questionario
possui um fim académico, encontrava-se uma explicacao da sua finalidade, bem como
de seu carater anénimo, no inicio do questionario tipo survey; ao continuar, 0 usua-
rio aceitava tacitamente os termos e compartilhava suas respostas para as analises
realizadas. Em razao disso, ndo houve coleta de e-mails, nem informacdes demasia-
damente pessoais, como nome, telefone, endereco e assim por diante.

Neste formulario, foram redigidas 33 perguntas, sendo 3 de cunho demogréfico e
30 relativas ao tema abordado. Entre essas 30, uma delas era dissertativa e pergun-
tava o que o usuario pensa sobre privacidade digital; uma boa parte dos questionados
responderam a essa pergunta, mas houve quem nao a respondeu. O restante das
perguntas, 29 questdes, eram todas objetivas, 9 destas eram de multipla escolha,
enquanto 20 eram de escolha singular. Nesta conjuntura, as respostas eram condici-
onadas as alternativas apresentadas e a pergunta objetiva; as que possuiam multipla
resposta, porém, possuiam também a alternativa "outro", em que o questionado pode-
ria responder de forma mais abrangente. Naturalmente, trata-se de um questionario,
em sua maioria, em que as perguntas sdo previamente estruturadas e se tem o cui-
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Questoes

Principios

O que vocé considera mais importante em um servico online? 3

Limitacao de uso, retencao e divulgacao; Seguranga da Informagao

Vocé |é os termos de uso dos servigos/aplicativos que utiliza? 4

Consenso e escolha

Vocé utiliza algum Software Livre (em que os usuérios possuem a liberdade de execu-
tar, copiar, distribuir, estudar, mudar e melhorar o software). Exemplo: Gnu/Linux? 5

Legitimidade de propésito e especificagao; Abertura, transparéncia e infor-
magéo; Limitagdo de Coletas

Qual(is) destes sistemas operacionais de desktop vocé utiliza? 6

Limitagao de Coletas; Minimizagdo de Dados; Seguranca da Informagdo

Qual (is) destes sistemas operacionais de smartphone vocé utiliza? 7

Limitagao de Coletas; Minimizagdo de Dados; Seguranca da Informagdo

Qual(is) destes navegadores vocé utiliza? 8

Limitagao de Coletas; Minimizagdo de Dados; Seguranca da Informagdo

Vocé utiliza navegadores para diferentes usos (Exemplo: um para trabalho, outro para
uso pessoal)?

Limitagao de Coletas; Legitimidade de propdsito e especificagcédo;

Qual(is) destas redes sociais vocé utiliza? 9

Participagéo e acesso do individuo, Limitagdo de Coletas, Minimizagéo de
Dados

Quanto as fotos que vocé publica em sites, redes sociais e aplicativos de mensagens:
10

Precisédo e qualidade; Limitagdo de Coletas; Minimizagao da Coleta de Da-
dos

Vocé se sente informado a respeito dos dados que compartilha nas redes sociais?

Participagédo e acesso do individuo; Compliance de Privacidade; Consenso
e Escolha;

Qual a configuragéo de privacidade das suas contas de rede social ?

Abertura, transparéncia e informagao

Qual(is) destes aplicativos de mensagem vocé utiliza? 11

Legitimidade de propésito e especificagdo; Limitagdo de Coletas, Minimiza-
¢éo de dados; Seguranca da Informagéo

Vocé utiliza algum servico de VPN? Se sim, qual? 12

Limitacao de uso, retengao e divulgagao

Vocé utiliza algum servico de armazenamento em nuvem? 13

Limitagcéo de Coletas; Seguranga da Informagéo; Limitagdo de uso, reten-
¢éo e divulgagao

Qual(is) destes mecanismos de pesquisa vocé utiliza? 14

Limitacao de uso, retencéo e divulgagéo; Limitacao de Coletas; Precisdo e
qualidade

Quanto a localizagao, vocé prefere: 15

Limitagéo de Coletas; Precisao e qualidade

Quanto a cookies: 16

Limitagéo de Coletas; Consenso e escolha

Os discos rigidos dos seus dispositivos: 17

Seguranca da Informagao; Limitagdo de Coletas

Vocé armazena suas senhas no navegador/sistema operacional?

Limitagao de Coletas; Minimizagdo de Dados

Os sites ou aplicativos que vocé utiliza auxiliam na criagdo de uma senha forte (varios
caracteres, letras mailsculas e caracteres especiais)? 18

Seguranca da Informagao; Minimizagao de Dados

Com relagao as suas senhas: 19

Seguranga da Informagao

Vocé utiliza autenticagao de multiplos fatores para suas contas? 20

Seguranga da Informagao; Limitagao de uso, retengao e divulgagao

Vocé utiliza sua conta do Google, Facebook ou Apple para entrar em sites? 21

Consenso e escolha; Limitagdo de uso, retengao e divulgacao

Vocé se sente incomodado quando tem que utilizar biometria como forma de autenti-
cagao (Impressao digital, rosto, olhos, etc.)? 22

Limitagao de uso, retencao e divulgagao; Minimizagao de Dados

Vocé teme que seus dados biométricos possam ser vazados? 23

Responsabilizagéo

Vocé utiliza sistema de seguranga por cameras? 24

Minimizagao de dados;

Vocé acredita que, diante do vazamento de seus dados pessoais, a empresa que
vazou:

Responsabilizagéo

Em geral, de que forma os sites e servigos que vocé utiliza apresentam as informagées
que coletam de vocé?

Consenso e escolha; Abertura, transparéncia e informagdo

Qual a configuragéo de privacidade das suas contas de rede social?

Abertura, transparéncia e informagao; Limitagdo de uso, retengédo e divul-
gacao; Participagdo e acesso do individuo

Tabela 1: Tabela da relacéo entre as questdes e os Principios

dado de ndo fugir delas (BONI; QUARESMA, 2005, p. 75); a pergunta dissertativa,
porém, possuia maior grau de subjetividade do questionado, razao pela qual era fa-

cultativa.
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5 Analise de Dados

As analises adiante contemplam as praticas boas em azul (forte, a melhor pratica,
claro uma pratica boa), as préticas ruins estdo apresentadas em laranja, ja as praticas
que podem ser ruins ou boas para a privacidade digital estdo em cinza. Tendo em
vista a apresentacao das perguntas e a respectiva relacdo com os principios, cabe
agora partir a analise dos dados.

O questionario foi compartilhado em redes sociais e grupos de WhatsApp, de
diferentes conhecimentos tecnoldgicas, com o intuito de abranger tipos diversos de
populagdées. Em decorréncia disso, as 116 respostas demonstram preocupagéo signi-
ficativa com a privacidade digital, porém, na pratica, ndo se observam atitudes congru-
entes a essa preocupacao, na medida em que grande parte deles ndo preservam com
suas escolhas de software sua privacidade digital. Isso significa que, ou 0s usuarios
estdo agindo contrariamente ao que pensam, ou eles dao relevancia a privacidade, no
entanto, o seu resguardo deve ser feito por outrem (empresas, regulagées, governan-
gas...).

De inicio, a demografia dos questionados demonstra que 52,6% das respostas
partiram de mulheres, enquanto que 47,4% foram provenientes de homens. Quanto
a orientacao sexual, 83,5% se declararam heterossexuais e 16,5% homossexual, bis-
sexual ou ndo ortodoxo. A mediana da idade foi de 26,5 anos, sendo assim, mais
pessoas jovens responderam ao questionario.

A primeira pergunta redigida aos questionados € sobre o que eles pensam sobre
privacidade digital. Trata-se de uma pergunta opcional, que permite a escrita, de modo
gue sua analise demonstra respostas esparsas, mas com algumas tendéncias. Mui-
tos consideram a privacidade digital como importante, enquanto outros a consideram
como inexistente. H& ainda aqueles que nao se posicionam, em razao de possuirem
pouco conhecimento a respeito. Aproximadamente 50%, dos 84 que responderam,
disseram que a privacidade digital € importante ou essencial, por volta de 10% afirma-
ram que ela é inexistente, equanto apenas 6% disseram que ela € um direito. Apro-
ximadamente 20% relacionou a privacidade digital com dados; alguns relatram que
se trata de um assunto intrigante, outros a relacionaram com violagédo e uma parcela
pontuou seu carater limitado. Na figura 1, encontram-se as palavras mais utilizadas
pelos usudrios para descreverem o que pensam sobre privacidade digital:

Desse modo, percebe-se que 0s usuarios compreendem, em parte, que a sua
privacidade digital é violada. Alguns afirmam isso com base no que lhes transmitem
em formas de publicidades, 0 que demonstra um efeito negativo, do ponto de vista
da privacidade, ao utilizar dados sensiveis do usuario, como a fala offline, para certos
fins publicitarios. Poucos afirmaram que a privacidade é propriamente um direito, ndo
obstante ser essa a consideragao juridica a seu respeito, consoante a LGPD. De fato,
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Figura 1: Mapa de Tendéncias das palavras respondidas

0s usuarios digitais ndo necessariamente pensam do ponto de vista juridico sobre a
privacidade, mas sim de sua perspectiva individual com o uso em geral da internet.
Uma resposta, inclusive, considerou parar de utilizar o smartphone, devido ao "rastro
digital"que este deixa do usuario. Houve, inclusive, pessoas que afirmaram desco-
nhecer do assunto, mas que gostariam de ter o conhecimento de como proteger seus
dados. Diante disso, a preocupacao por parte dos usuarios a respeito da privacidade
€ notavel.

Em seguida, esclarecendo a preocupacao geral a respeito da privacidade digi-
tal, quase 85% dos questionados estar preocupados, em médio para alto grau (4 ou
5). Perto de 50% dos questionados responderam estar preocupados em alto grau
(5); estratificando as respostas, percebe-se que, entre 0s questionados com menos
de 30 anos, 40% respondeu estar preocupado em alto grau com a privacidade, en-
quanto que entre os questionados com mais de 30 anos, 63% afirmou se preocupar
em alto grau com a privacidade digital. Nota-se, assim, uma tendéncia de se preocu-
par mais com a privacidade digital entre as pessoas com mais idade. No que tange a
orientacao sexual, 54,2% dos heterossexuais afirmam se preocupar alto grau com a
privacidade; ja entre quem nao se considera heterossexual, 25% dos questionados se
preocupa em alto grau. Ao classificar os niveis de preocupagdo, chegou-se ao nivel
alto, correspondente a grau 5 de preocupacao (meédia + desvio padrdo), ao nivel baixo
correspondente a um grau menor que 3.57 e ao nivel médio (média - desvio padrao),
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correspondente ao intervalo entre o baixo e o médio (de 3.58 a 4.99):

100%

Porcentagem de Respostas

14,7%

0,9%

Figura 2: De 1 a 5, 0 quanto vocé se preocupa com sua privacidade digital?

A pergunta seguinte concerne a relacao entre privacidade e conveniéncia. Como
visto, quanto maior a conveniéncia, menor tende a ser a privacidade digital do usua-
rio. Sendo assim, a maioria dos questionados respondeu que prefere que o servigo
preserve seus dados e mantenha sua privacidade, mesmo que néo seja tdo conve-
niente de utiliza-lo. Disso se depreende que os usuarios aparentemente preferem a
privacidade a conveniéncia.

Que ele cumpra sua
funcionalidade da
forma mais
conveniente possivel
para mim, mesmo
14,7% que comprometa

meus dados

Que ele preserve meus
dados e mantenha a
minha privacidade,
mesmo que nao seja
tao conveniente de
utiliza-lo

85,3%
Figura 3: O que vocé considera mais importante em um servigo online?

Em seguida, a pergunta diz respeito aos termos de uso dos softwares utilizados.
Os termos de uso correspondem ao principio do consenso e escolha anteriormente
abordado; o fato de grande parcela das pessoas nunca lerem os termos de uso sig-
nifica que sua efetividade na transmissdo do consenso € questionavel, haja vista que
ndo ha como consentir com o que se desconhece. Ha outras formas de se obter
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consenso, que sao pouco utilizadas pela maioria das organizacdes, como o uso de
icones para apresentar os dados que serdo coletados e uma linguagem mais acessi-
vel, na escrita do documento. A figura 4 demonstra que ha um numero significativo de
pessoas que ndo leem esses termos:

10,3%

Sim Nunca leio As vezes

Figura 4: Vocé |é os termos de uso dos servigos/aplicativos que utiliza?

Na sequéncia, dado interessante demonstra que apenas aproximadamente 20%
das pessoas utilizam software livre (ou sabem que utilizam). Isso demonstra que
poucos que estdo preocupado com sua privacidade digital conhecem a importancia
de se utilizar software livre para preserva-la; isso, em certo grau, aponta para uma
falha na preservacao da privacidade por parte dos usuarios, parcialmente em razao
do desconhecimento dessa modalidade de software. A figura 5 apresenta que mais
da metade dos questionados n&o utiliza software livre:

100%

Porcentagem de Respostas
g
g

23,3%

Nao sei

Figura 5: Vocé utiliza algum software livre? Exemplo: Gnu/Linux.

Para compreender melhor a utilizacdo de softwares por parte dos questionados,
a pergunta seguinte concerne ao sistema operacional utilizado. Nessa conjuntura, o
esperado é que as pessoas utilizem um sistema operacional livre, como o GNU/Linux
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ou Open BSD; a escolha de sistemas operacionais como MacOS, Windows e Chro-
meOS favorecem a coleta de dados e vigilancia do usuario, de modo que seu uso
representa uma escolha inadequada, do ponto de vista da privacidade. Como se
depreende da figura 6, por volta de 13% dos questionados utilizam Gnu/Linux, em
contrapartida, quase 90% utilizam o Windows. Trata-se de uma pergunta de multipla
escolha, razdo pela qual um usuario de Windows pode utilizar outro sistema operaci-
onal também. Dos que responderam nao utilizarem software livre, aproximadamente
90% utiliza Windows, seguido de Chrome OS e por fim Mac OS. Entre os preocupados
em alto grau com a privacidade 14% alegaram utilizar Gnu/Linux. E perceptivel que o
uso de sistemas operacionais proprietarios (em laranja) € mais significativo entre os
questionados.

100%

80%

70%

60%

Porcentagem de Utilizagao

40%

11,2% 12,9%

10%
Lo — -
0%

NZo utilizo desktop N&o sei Mac 0S Gnul/Linux Google Chrome 0S Windows

Figura 6: Qual(is) destes sistemas operacionais de desktop vocé utiliza?

Quanto ao sistema operacional utilizado no smartphone do questionado, a pri-
vacidade é ainda menos resguardada. Somente dois usuarios nao utilizam o 10S e
Android padrdo. O uso de dois sistemas operacionais tende a ser uma pratica de
privacidade superior, contanto que o usuario segregue os dados em cada um deles
(exemplo: um para o trabalho, outro para uso pessoal). Ainda assim, o usudrio que
preza pela privacidade digital em realidade deve se distanciar desses dispositivos, pois
todos se conectam a rede de telefonia, de modo que é possivel descobrir a localizacédo
de cada usuario, com certa facilidade. O unico questionado, que utiliza uma custom
ROM de android ndo marcou estar preocupado em alto grau com a privacidade digital,
mas sim em nivel médio. A figura 7 demonstra a grande presenca de 10S e Android
entre a imensa maioria dos usuarios:

A seguir, os usuarios sao questionados a respeito do uso de navegadores. Os
navegadores na figura 8 sdo em sua maioria violadores da privacidade digital, os que
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Android 63,8%
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Outro
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ROM de Android 0,9%
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Porcentagem de Respostas

Figura 7: Qual(is) destes sistemas operacionais de smartphone vocé utiliza?

estdo em laranja possuem algum grau de cddigo fechado, Brave, em azul claro, pode
ser mitigado ao ponto de se tornar pouco violador. O Tor é, em tese, 0 mais seguro
dentre os respondidos, uma vez que mascara o IP de quem navega, por meio de sua
network. Ja o Firefox, em cinza na imagem, é possivel de ser mitigado ao ponto de
nao ser um violador de privacidade, porém, por padrao, ele viola a privacidade. O na-
vegador que mais viola a privacidade dentre os citados € 0 Google Chrome, na medida
em que possui cédigo parcialmente fechado, potencialmente recorda fala no ambiente,
rastreia o histérico de pesquisa do usuario, profila 0 uso computacional, salva as se-
nhas dos usuarios em seus servidores, entre outros. Apesar disso, o Chrome é de
longe o mais utilizado, na faixa dos 95% dos usuarios.

Cabe aqui um adendo, uma vez que € possivel multipla resposta nessa pergunta,
um usuario pode segregar o uso de navegadores, usando o Chrome para trabalho, por
exemplo, e outro navegador para uso pessoal. Foi o que 44% dos que utilizam Chrome
responderam, estes afirmaram diversificar seus navegadores, de modo que a violagéo
a privacidade € mitigada. Ainda assim, as funcionalidades maliciosas deste navegador
permanecem ativas, por conseguinte, muitos se preocupam com a privacidade, mas
poucos efetivamente convergem a ela em seu uso digital.

A seguir ha outra pergunta critica do ponto de vista da privacidade. A pergunta
concerne ao uso de redes sociais; como visto anteriormente, esses softwares estao
repletos de violadores de privacidade, nesse sentido, seu uso € extremamente preju-
dicial para a preservagéao da privacidade digital. Donde, a resposta mais condizente a
preservacao da privacidade digital € nenhuma. Consoante as respostas, em razéo da
multipla escolha, cada usuario tem média aproximadamente 4 redes sociais. Quanto
mais redes sociais, maior tende a ser a exposi¢ao individual; apenas 2% dos que res-
ponderam nao utilizam rede social. A figura 9 apresenta as redes sociais utilizadas
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Figura 8: Qual(is) destes navegadores voceé utiliza?

pelos usuarios, as redes sociais em azul claro, apesar de coletarem dados podem ser
usadas no navegador de forma mais privada. Dos que utilizam redes sociais, a mai-

oria (aproximadamente 66%) mantém suas contas privadas, enquanto o restante as
mantém publicas.

Instagram

YouTube

Facebook

Linkedin

56,9%

Twitter

TikTok

Reddit

Snapchat -3,4%
Pinterest -3,4%

Nenhuma I 1,7%

Tumblr I 0,9%
Swarm ID,S%

Bereal IO,S%

0% 5% 10% 15% 20% 25% 3006 35% 40% 450 50% 5556 60%

Figura 9: Qual(is) destas redes sociais vocé utiliza?

Nao obstante o alto uso de redes sociais, apenas 11,2% retiram os metadados
de suas fotos. Os metadados, ou dados provenientes do formato EXIF, sdo dados
intrinsecos a foto retirada com cameras mais modernas, que armazenam o local aonde
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esta foi retirada, o horario dela, bem como outras informacdes. Esses dados, ao
serem postados na rede social, podem ser sensiveis e prejudicar a privacidade digital
do usuario. Aproximadamente metade dos questionados afirma que ndo retira tais
metadados, € 1/5 ndo sabe a respeito, como se depreende da figura 10.

Nao retiro os
metadados (posto
(F 47,4%
diretamente, sem
maodifica-las)

Nao sei 20,7%

20,7%

N&o posto fotos

Retiro os seu
metadados

5% 10% 15% 20 25% 30% 35% 401 45% 50% 55% 60 659 0% 75% 80? 85% 90% 95%  100%
Porcentagem de Respostas

Figura 10: Quanto as fotos que vocé publica em sites, redes sociais e aplicativos de
mensagens

Em seguida, tem-se o uso de aplicativos de mensagem por parte dos usuarios.
Todos os usuarios questionados utilizam WhatsApp, que € um aplicativo de mensa-
gem da Meta, uma empresa com notoério historico de coleta de dados. De fato, o uso
de aplicativos de mensagem em geral esta condicionado ao ambiente social da pes-
soa, isto é, se a maioria utiliza WhatsApp, por consequéncia, outros utilizam também.
Apesar disso, no que tange a privacidade digital, a utilizacdo do Telegram é benéfica,
apesar de possuir um servidor centralizado. SMS pode ser conveniente, na medida
em que o usuario utilize um dumbphone, um telefone sem as funcionalidades abran-
gentes de um smartphone, em que nao ha aplicativos de mensagem, somente o SMS
direto. Ocorre, porém, que o SMS nao é criptografado e pode ser facilmente inter-
ceptado, o que prejudica a privacidade digital em outra via. Messenger € da Meta, o
gue o torna analogo ao WhatsApp, em termos de coleta. Ja o Signal e o Matrix sdo os
mais seguros da 11, visto que possuem servidores descentralizados, apesar de serem
menos utilizados.

Em sequéncia, trata-se do uso de VPN pelos usuarios. Usar um VPN nao implica
em privacidade, uma vez que os dados do usuario perpassam o servidor da empresa
de VPN, de modo que a seguranca dos dados que trafegam esse servidor sao correla-
tas a seguranca que se deposita na empresa que presta o servigo de VPN. Além disso,
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Figura 11: Qual(is) destes aplicativos de mensagem vocé utiliza?

muitas empresas de VPN exigem cadastro de diversos dados sensiveis, de modo que
€ possivel que o trafego seja redirecionado ao perfil real da pessoa que utiliza o ser-
vico. Ha uma melhora, em certa medida, da privacidade do usuério, na medida em
que o servidor vai requisitar acesso aos dominios, ndo o usuario, sendo assim, seus
requests estarao mesclado com os de outros usuarios; além disso, o VPN criptografa
a conexao do usuario, o que pode ser conveniente para redes abertas. Uma empresa
que é mais segura quanto aos dados pessoais € a Mullvad VPN, que possibilita pagar
seu servico por meio de Monero, uma criptomoeda focada na privacidade do usua-
rio, ndo rastreavel. No entanto, nenhum dos aproximadamente 20% que utilizam VPN
contrata o servico dessa organizacdo, como se percebe na figura 12

Nao utilizo VPN
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Figura 12: Vocé utiliza algum servico de VPN? Se sim, qual?
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O armazenamento em nuvem é uma forma conveniente de se armazenar dados.
Essa conveniéncia vem com o preco de confiar no servidor em que eles sao arma-
zenados; quase 90% dos questionados responderam que utilizam o Google Drive e
quase 30% utilizam o iCloud, enquanto por volta de 40% utiliza 0 One Drive. Nesse
contexto, quem detém os servidores desses 3 servigos sao, respectivamente, Goo-
gle, Apple e Microsoft, ou seja, ndo necessariamente os dados ali armazenados serdo
resguardados, como foi abordado anteriormente no que tange as fotos carregadas
no iCloud. N&o utilizar armazenamento em nuvem é a melhor opgao para preservar
a privacidade digital, caso o usuario ndo consiga ter um servidor de confianga, ao
ponto de estabelecer seu préprio servico de cloud com o Nextcloud ou outro software.
A figura 13 demonstra a dominancia que grandes empresas de tecnologia possuem
nesse segmento.

Google Drive 90,5%
One Drive 40,5%
iCloud 29,3%

Drophox 6,0%

Nao utiliza l 2,6%

Trello || 0,9%
Terabox | 0,9%
Nextcloud ID,Q%
Mega || 0,9%

Da Empresa || 0,9%

10% 15% 20¢ 25 30 35 40% 45 50% 550 601 65! 70 75 80% 85% 90% 95 1009
Porcentagem de Respostas

Figura 13: Vocé utiliza algum servi¢co de armazenamento em nuvem?

Em seguida, o questionados é questionado a respeito de qual mecanismo de pes-
quisa utiliza. Nesse segmento, 81% dos questionados utilizam apenas o Google como
mecanismo de pesquisa e apenas 2% néo utilizam o Google, em combinagdo com
outro mecanismo de pesquisa. Considerando quem utiliza mais de um mecanismo
de pesquisa, o Google é utilizado por 98,3% dos questionados. DuckDuckGo é um
navegador mais préximo da privacidade, no entanto, assim como o Google, o CEO
afirmou manipular resultados de pesquisa em favor da Ucrania, na recente guerra en-
tre a Russia e a Ucrancia. Yahoo e Bing sdo semelhantes ao Google, pois vendem
informacdes do usuario para empresas de publicidade, rastreiam o usuario, no caso
do Yahoo, o historico de internet do usuario é enviado ao ecossistema Oath, que viola
a privacidade do usudrio. Brave Search € um mecanismo de pesquisa mais privado
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e isento, pois nao filtra ativamente as pesquisas do usuario, de modo a demonstrar
apenas alguns resultados. Starpage € um mecanismo de pesquisa que apresenta 0s
resultados do Google, porém, sem o rastreamento e violagdo de privacidade intrin-
seco. Qwant também é um mecanismo de pesquisa com foco em privacidade, no
entanto, esté indisponivel no Brasil, sendo seu uso viavel com VPN. Por fim, o SearX
€ possivelmente o melhor mecanismo, uma vez que agrega resultados de outros me-
canismos e os servidores sdo descentralizados, como € possivel ver na figura 14, os
mecanismos de pesquisa tradicionais ainda s&o os mais utilizados, o que denota uma
preferéncia, na pratica, por conveniéncia a privacidade.

Google 98,3%
Yahoo 7,8%
DuckDuckGo 7,8%
Bing 6,9%

Brave Search 3,4%
outro . 1,7%
Starpage || 0,9%
SearX IO,Q%
Qwant | 0,9%
Porceniacem de Resoosias

Figura 14: Qual(is) destes mecanismos de pesquisa vocé utiliza?

Em pergunta a respeito da preferéncia do uso da localizagdo, a maioria dos ques-
tionados prefere a granularizacao: 68,1% das respostas foi no sentido de preferir que
os aplicativos utilizem apenas o necessario (15), como pais, estado e municipio, ao
invés da localizagdo exata. De fato, em grande parte o uso de smartphone dificulta
essa granularizagao, pois € muito comum que essa localizacao seja coletada no local
exato. A granularidade da localizacdo minimiza a coleta de dados a somente o que é
necessario pelo servigo.

Em seguida, para compreender a relevancia dada a politica de cookies pelos
usuarios, perguntou-se que medida este toma diante de um pedido de permisséo para
cookies. Ha cookies que sao Uteis para o uso da web, como aqueles que guardam
a senha do usuario, ou informagdes que facilitam a navegagdo em determinados si-
tes. Porém, uma boa parte dos cookies serve para rastreamento na web, de modo
gue bloquea-los ou nao aceitar as politicas de cookies € uma medida que preserva a
privacidade do usuario. 64,6% dos questionados aceitam a politica de cookies, mas
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31,9%
Que os
aplicativos
Que os aplicativos utilizem apenas o
utilizem minha necessario, como
localizagdo exata Pais, Estado e
para melhor municipio
experiéncia
68,1%

Figura 15: Quanto a localizagao, vocé prefere

apenas 15,5% dos que responderam realmente leram as politicas de cookies. Houve,
inclusive, uma resposta escrita que aborda o tema considerando extremamente in-
conveniente de ter essa politica de cookies em cada site que acessa. A figura 16
demonstra que uma parcela grande dos questionados evita cookies, na ordem dos
35%:

Aceito a politica de
cookies dos sites, mas 49,1%

nunca leio

Utilizo blogueadores de

cookies de rastreamento

& 0s lim, 181%
po com
frequéncia.

Aceito a politica de
cookies dos sites e leio

Nunca aceito os termos,
saindo dos sites que
requisitam

Utilizo bloqueadares de
cookies somente

. Bra%
. 6,9%

Naosei | 1,7%

0% 50 10% 15% 20% 25% 30% 35% 40% 45% 50% 5504 60% 65% 70% 75% 80% 85% 90% 95%  100%

Porcentagem de Respostas

Figura 16: Quanto a cookies
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A seguir, para distanciar um pouco da tematica de coleta de dados, sdo abordadas
medidas de seguranga do usuario. Nessa conjuntura, apenas 25% dos questionados
criptografam seus discos rigidos, que armazenam boa parte de seus dados pessoais.
A ndo criptografia permite o acesso livre aos dados do usudrio, contanto que se te-
nha acesso ao disco rigido. Entre os usudarios que possuem preocupacao alta com
a privacidade digital, a maior parte deles, 35,1%, criptografam seus discos rigidos.
Uma boa parte dos usuarios ndo possuem essa pratica, assim como uma boa parte
dos questionados desconhece da criptografia, que é uma pratica de suma importancia
para preservar a integridade de dados em disco rigidos, como demonstra a figura 17:

108%
90%
80%
70%
60%

50%

’ 39,7%
o 35,3%

30%

Porcentagem de Respostas

20%

10%

0%
sdo criptografados, protegidos por uma Ndo sei Ndo sdo criptografados
forte senha

Figura 17: Os discos rigidos de seus dispositivos

Comprovando uma boa pratica difundida, a maioria dos questionados relatam
que os sites os orientam para a criacao de uma senha forte, que contenha caracteres
especiais e seja minimamente extensa. E o que se depreende da figura 18, em que
74,1% afirma que sao orientados a criar uma senha forte:

Apesar disso, apenas 12,9% dos questionados afirmaram nunca usar a mesma
senha. Por volta de 25%, porém, afirmaram que sempre utilizam a mesma senha,
conforme a figura 19, o que pode gerar uma falha de seguranca significativa, na me-
dida em que o e-mail possui a mesma senha do que outros sites, que podem vazar
essas senhas, sem o devido procedimento de segurancga, devido ao armazenamento
incorreto, sem hash e ndo salted, desses dados.

Um fator que auxilia na mitigacao dessa pratica incorreta de seguranca € a utiliza-
cao de autenticacao de multiplo fator. A figura 20 demonstra que quase 70% utilizam
essa autenticacdo, de modo que ndo basta que um invasor saiba a senha de sua
conta; deve este obter acesso geralmente ao numero de telefone do alvo, ou a outro
e-mail, o que dificulta uma possivel invasao nas contas do questionado.
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20,7%

5,2%

Nao sei Nao

Figura 18: Os sites ou aplicativos que vocé utiliza auxiliam na criacdo de uma senha
forte?

As vezes utilizo a mesma

senha, dependendo dos 61,2%

sites

Nunca utilizo a mesma
senha

Sempre utilizo a mesma
senha

Sempre utilizo a mesma

senha, mas troco de 11,2%

tempos em tempos

0% 506 10% 15% 20% 25% 30% 35% 0% 45% 500 550 60% 6504 70% 5% 80% 5% 906 950 1003
Porcentagem de Repostas

Figura 19: Com relacdo as suas senhas

Para minimizar a coleta de dados e o profilamento, recomenda-se que 0s usuéa-
rios digitais utilizem a conta do Google, Facebook ou Apple para entrar em servigos.
E extremamente conveniente entrar com apenas um clique, sem precisar fazer um
cadastro em determinado site, por isso que a figura 21 demonstra que mais de 85%
dos questionados utilizam essa forma de cadastro nos sites que acessam. Ao utilizar
essa forma de cadastro sua privacidade é severamente diminuida, pois todos os da-
dos proveniente daquele servigo cadastrado serdo facilmente atrelados a identidade
real do usuario. Diante disso, para preservar a privacidade digital, deve o usuario uti-
lizar o maximo possivel de e-mails, inclusive e-mails temporarios como os fornecidos
pelo Guerrilla Mail, isso evita spams demasiados e auxilia 0 usudrio a manter sua
identidade real preservada.
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100%

90%

60%

centagem de Respostas

Por

14,7% 15,5%

Ndo Ndo sei Sim

Figura 20: Vocé utiliza autenticacdo de multiplos fatores para suas contas?

100%

Porcentagem de Respostas

13,8%

Nunca utilizo Sim, utilizo em todos possiveis Sim, utilizo em alguns sites

Figura 21: Vocé utiliza sua conta do Google, Facebook ou Apple para entrar em sites?

Uma outra autenticagao conveniente € a biometria. A maioria dos usuarios nao se
sente incomodado ao utilizar biometria como forma de autenticagédo, no entanto, mais
de 60% destes que nao se sentem incomodados temem que seus dados biométricos
sejam vazados. No outro espectro, dos 21% que temem utilizar biometria como forma
de autenticagao, mais de 95% deles teme que seus dados biométricos sejam vazados
(22). Diante de um vazamento de dados, as respostas dos questionados foram quase
unanimes em afirmar que a organizagao deve ser responsabilizada (97,4%). No Brasil,
ainda é incipiente tal responsabilizacao, no entanto, diversos processos nesse sentido
tramitaram e tramitam em cortes como as dos Estados Unidos.
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Sim

Nao
78,4%

Figura 22: Vocé se sente incomodado quando tem que utilizar biometria como forma
de autenticagao (impressao digital, rosto, olhos, etc.)?

Figura 23: Vocé teme que seus dados biométricos possam ser vazados?

Por fim, ha uma pergunta concernente ao uso de cameras de vigilancia. A uti-
lizagcdo desses dispositivos € pouco presente entre os questionados, apenas 16,4%
responderam que os utilizam (24). Quase 1/4 dos que responderam se preocupar
em grau maximo com sua privacidade, porém, utilizam tais dispositivos, o que pode
significar uma relag@o entre privacidade e valor a seguranca. A camera de vigilan-
cia por si s6 ndo é prejudicial a privacidade do individuo, no entanto, os servidores
que muitas vezes recebem os dados de imagem podem se tornar violadores de pri-
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vacidade, pois costumam coletar dados de seus usuarios.Muitos deles, além disso,
exigem conta para acessar a imagem das cameras de seguranga, 0 que circunscreve
0 uso da camera de vigilancia a proporcionar uma identidade ao fornecedor do servigo.

16,4%

83,6%
Figura 24: Vocé utiliza sistema de seguranca por cameras?

Através da pesquisa exploratoria anteriormente abordada, muitos resultados fo-
ram apresentados. Em sintese, os dados analisados demonstram a importancia que a
privacidade digital possui na vida dos questionados. Nem sempre, porém, as praticas
dos usuarios sao condizentes a importancia atribuida a este direito. As razdes para
essa dissonancia apontam para um desconhecimento generalizado das violagdes re-
alizadas nos servicos utilizados pelos usuérios digitais.

Frequentemente, estudos a respeito do uso da internet sdo veiculados, de modo a
evidenciar os danos provenientes de sua utilizacdo exacerbada (GREENFIELD, 2007).
Trata-se de uma tematica de estudo ja abordada, razao pela qual as pessoas tendem
a compreender que 0 uso excessivo da internet resulta em consequéncias negativas,
como o vicio e a desconexdao com a realidade. A coleta de dados, via software, no
entanto, é raramente conhecida pelos usuarios, mesmo sendo um fato notério desde
os documentos revelados por Snowden. Nesse contexto, ha uma preocupacao inata
das pessoas no que tange a sua privacidade digital, mas estas desconhecem a que
extensao as violagdes ocorrem.

Isso resulta em ag¢des contraditdérias no meio digital. Nado ha como uma pessoa
valorizar em grau maximo sua privacidade digital e, ao mesmo tempo, possuir 4 re-
des sociais distintas, utilizar aplicativos de mensagens orientados a coleta de dados
e sistemas operacionais nao livres. Soma-se a essa contradicao a conveniéncia que
certos aplicativos proporcionam ao usuario, de modo que deixa-los por outro que pos-
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sui menos funcionalidades pode ser uma verdadeira dificuldade. E evidente, porém,
que dada a tamanha valorizacéo da privacidade digital, um usuario estaria disposto a
modificar seu ambiente digital de modo a aceitar aplicativos com menos funcionalida-
des em troca da preservagédo de seus dados: muitos responderem afirmativamente,
mas, a0 mesmo tempo, ndo se observa que estes tenham modificado suas praticas
digitais 3.

Ha, por conseguinte, valorizacdo da privacidade por parte dos usuarios digitais
questionados. Nao ha, por outro lado, praticas verdadeiras de preservacao da priva-
cidade digital, provenientes de grande parte dos questionados. Nessa conjuntura, a
principal mudanca no cendrio de coleta de dados deve partir de quem utiliza o servico,
isto €, este deve estar ciente de que esta utilizando um servico, cujas funcionalidades
maliciosas comprometem sua privacidade. Disso se conclui que, para muitos, ainda
€ mais importante aderir a um software que constantemente coleta dados pessoais,
do que preservar a privacidade digital individual. Deve-se ressaltar, no entanto, que
guanto mais um individuo prezar pela sua privacidade, mais outras pessoas, por con-
sequéncia, também desfrutardo da privacidade, uma vez que grande parte da coleta
de dados se estende a outras pessoas com as quais o usuario digital interage fisica e
virtualmente; donde, a fundamental importancia de que a privacidade digital ndo seja
apenas circunscrita a alguns, mas seja uma pratica intrinseca a acao digital.
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6 Conclusao

O objetivo deste trabalho foi analisar, sob o ponto de vista de usuérios de servigos
digitais, se suas preocupacdes quanto a preservacao da privacidade digital condizem
com seus conhecimentos e acgdes praticas no mundo digital. Para isso, este traba-
Iho analisou a percepgcdo de um conjunto de 116 pessoas a respeito da preservagao
e violagao da privacidade digital, a partir de perspectivas como usuarios de servigos
digitais. Com énfase nas praticas comumente adotadas pelos usuarios digitais res-
pondentes desta pesquisa, conclui-se que a maioria dos questionados se preocupa
em alto grau com a privacidade digital, no entanto, estes demonstram ser pouco pro-
ativos para a preservarem, pois suas proprias escolhas no ambiente virtual acabam
fragilizando a preservagao da sua privacidade.

Através deste trabalho foi possivel abordar um tema de crescente importancia.
Adstrito a constante digitalizacao da sociedade, outros problemas surgem, as barrei-
ras fisicas se rompem, e as relacdes se tornam mais dindmicas e instantaneas. A
privacidade que antes era somente um conceito presente em um ambiente fisico e
real, estendeu-se a um ambiente digital e virtual, em que os dados de cada individuo
podem ser coletados, transformados e comercializados.

Nesse contexto inovador, diversas organizagdes pioneiras surgem com a finali-
dade de explorar um novo nicho de mercado. Esse nicho envolve o conhecimento e
profilamento dos individuos que navegam no ambiente virtual, em seus mais varia-
dos dispositivos. Essas organizagdes coletoras de dados utilizam das mais variadas
técnicas, que podem violar a privacidade digital dos usuarios, para adquirir mais in-
formacgdes valiosas para diversos fins, como marketing, vigilancia governamental e
criacao de cohorts.

Para preservar a privacidade que gradativamente se tornou um direito no orde-
namento juridico brasileiro diversos agentes se prontificam: entidades estatais, orga-
nizacdes privadas e os proprios usuarios. As regulagdes, por parte dos governos,
estdo sendo aplicadas em alguns locais, enquanto em outros permanecem apenas
formalidades. As medidas oriundas de organizacdes privadas sdo, em geral, frutiferas
quando emergentes de uma comunidade que valoriza a privacidade digital; quanto
aquelas organizacgdes orientadas ao lucro, frequentemente, mudaram apenas 0s seus
termos de uso e politica de privacidade, enquanto a coleta remanesceu a mesma. Os
usuarios, por fim, devem estar preocupados com sua privacidade digital ao ponto de
modificarem severamente seu uso da internet; somente com substituicoes e exclusdes
drasticas de softwares maliciosos a preservagao da privacidade digital € possivel da
perspectiva do usuario.

As atitudes dos usuarios, diante da privacidade, consoante o questionario reali-
zado, foram de um lado positivas, de outro negativas. Por mais que estes valorizem
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a privacidade digital, em alto grau, poucos deles aderem a praticas que realmente
conduzem a privacidade no ambiente digital. Substancial parte em razdo de des-
conhecimento das melhores préaticas, enquanto menor parte em razdo de preferir a
conveniéncia desses servicos coletores de dados em detrimento da privacidade. Para
aprimorar a privacidade digital, os usuarios devem conhecer as melhores praticas para
esse fim e aplica-las em seus dispositivos e uso cotidiano da web. Analogamente ao
desenvolvimento de um setor da economia, em que as praticas comec¢am rudimenta-
res e, aos poucos sao desenvolvidas, 0 mesmo deve ocorrer com 0 uso da internet
por parcela das pessoas; atualmente, a diligéncia ao usar a internet, no sentido de
preservacao de dados, é circunscrita a poucos, porém, tais praticas comegam a ser
difundidas, de modo a abranger e interessar outros individuos. Tendo em vista que a
preocupacgao quanto a privacidade digital é geral, essas praticas tendem a se difundir
organicamente com o tempo.

Os resultados obtidos séo relevantes, no sentido de apreender se as regulacdes
recentes foram eficazes ou ndo. Na medida em que uma regulacao € implementada,
espera-se algum resultado pratico na vida dos individuos; no caso em comento, qual
seja, das regulacdes concernentes a coleta de dados, o impacto destas nos usuarios
digitais em aparéncia é insignificante, haja vista que as praticas no ambiente digital
nao foram aprimoradas, em direcdo a maior privacidade. Resta evidente que a agéao
do individuo na internet é primordial para garantir sua privacidade, tendo em vista que
nas organizagdes privadas a coleta de dados remanesce e as regulagdes adicionaram
alguns requisitos legais, mas ndo impedem por si sé que subsista tal coleta, como se
vé em qualquer rede social; em esséncia, se o0 usuario quiser utilizar um aplicativo ma-
licioso, pouco importa as regulagdes de coleta de dados, pois 0 uso destes aplicativos
€ voluntario. Desse modo, cabe ao usuario aprimorar seu conhecimento a respeito da
internet, de modo a utilizar softwares congruentes a privacidade digital, uma vez que
€ leviano depositar demasiada expectativa na regulagcdo em um ambiente de tamanha
dinamicidade como o digital. Somado a isso, deve o agente digital avaliar a que ex-
tensado seus dados estao seguros em agéncias estatais, haja vista que organizacdes
publicas também convergem com organizacdes privadas na obtencao de informacdes
pessoais.

Em razao de este trabalho adotar uma metodologia simplificada de questionario
e analise exploratoria, a amostra ndo é significativa ao ponto de estabelecer certezas
sobre o tema. Alguns dados obtidos foram congruentes com a realidade digital, como
a dominancia do Google como mecanismo de pesquisa, ja outros precisam ser explo-
rados com mais afinco, como certas preferéncias e praticas individuais. Muito se pode
extrair de uma eventual pesquisa qualitativa sobre o tema, de modo a inquirir com
mais profundidade os usuarios digitais. Trata-se, além disso, de um tépico dinamico
qgue pode muito bem ter conclusdes diversas em um futuro proximo. Perguntas que
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poderiam ser abordadas com mais intensidade seriam aquelas referentes a Internet
das Coisas (IOT): a presenca crescente dessa tecnologia nas residéncias pode signi-
ficar uma violagéo sistematizada de privacidade nédo sé dos usuarios que ali residem,
mas também de outros adjacentes, como mencionado no capitulo 3.2.6.

O que se estima, por conseguinte, € uma mudanca geral no ambiente da inter-
net. Inicialmente as pessoas queriam ser notadas na web, razéo pela qual possuiam
seus préprios websites e apresentavam informacdes pessoais neles. Atualmente, no
entanto, essa pratica se tornou obsoleta, ndo s6 porque surgiram redes sociais, mas
também porque ha uma tendéncia oposta de anonimidade e privacidade no ambiente
digital. Essa tendéncia, de fato, € uma orientacdo dos usuarios da exposi¢ao para a
preservacao de dados; as razdes devem ser estudadas mais a fundo, porém, é certo
que softwares com base nesse fim serdo mais utilizados do que antes, o que pode
comprometer a hegemonia de grandes empresas de tecnologia, como a Microsoft,
Apple e Google que, em grande parte, construiram-se por meio da coleta de dados.
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