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RESUMO

O presente trabalho analisa a ameaca de phishing na era informacao e discute sobre
a protecdo de dados pessoais. Aborda a transformacdo ocorrida na sociedade a
partir da era da informacao e contextualiza temas, como a seguranca da informacao,
dados pessoais, protecdo de dados pessoais e legislacdo de dados pessoais.
Disserta sobre o direito ao esquecimento e o superinformacionismo. Apresenta a
definicdo de crimes cibernéticos e seus variados tipos. Quanto a metodologia, trata-
se de um estudo de natureza bésica, com abordagem qualitativa e do tipo
exploratorio. Como resultado da pesquisa, sistematiza os conceitos mais importantes
sobre protecdo de dados pessoais, analisa o conceito de engenharia social e suas
técnicas, caracteriza os tipos de phishing e discorre sobre a sua ameaca a protecao
de dados pessoais. Conclui que a melhor forma de protecdo de dados pessoais
contra o phishing sdo medidas preventivas tomadas pelo usuario.

Palavras-chave: phishing; engenharia social; seguranca da informacéo; protecao de
dados pessoais; sociedade da informacéo.



ABSTRACT

The present work analyzes the threat of phishing in the knowledge society and
discusses the protection of personal data. It addresses the transformation that has
occurred in society since the knowledge society and contextualizes topics such as
information security, personal data, personal data protection and personal data
legislation. Lectures on the right to be forgotten and overinformationism. It presents
the definition of cybercrime and its various types. As for methodology, this is a basic
study, with a qualitative and exploratory approach. As a result of the research, it
systematizes the most important concepts about personal data protection, analyzes
the concept of social engineering and its techniques, characterizes the types of
phishing and discusses its threat to the protection of personal data. It concludes that
the best way to protect personal data against phishing are preventive measures
taken by the user.

Keywords: phishing; social engineering; information security; personal data
protection; knowledge society.
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1 INTRODUCAO

Na era da informagé&o, considerando especificamente o contexto digital, onde
a cada dia se torna mais facil a troca e o consumo de informagfes, pessoas mal
intencionadas utilizam-se de técnicas de engenharia social para tirar vantagem sobre
outras. Entre as diversas técnicas de engenharia social existentes, ha o phishing,
termo derivado do verbo em inglés “fishing”, o qual significa pescaria. A pescaria de
dados tem como objetivo obter informacgfes sensiveis, tais como, dados bancérios,
senhas de contas de e-mail, servicos, entre outros. Esse método de obtencédo de
dados, pode parecer simples, uma vez que a vitima acaba por fornecer seus dados
ao golpista. Entretanto, buscando cada vez mais parecerem fidedignos, sites,
mensagens, aplicativos falsos, entre outros estdo em constante evolugéo, tornando
pessoas menos familiarizadas com as novas tecnologias, ou com menor
compreensao acerca do funcionamento destes golpes, potenciais vitimas desses
cibercrimes.

Dentre os variados tipos de cibercrimes, pode-se citar: ataques de
ransomware, invasao de dispositivos para disseminacéo de virus e malware, golpes
e fraudes perpetuados por meio de redes sociais, além da interrupcdo ou
perturbacdo de sites. Os tipos de crimes cibernéticos baseados em engenharia
social, apesar das diferencas que tém entre si, possuem uma caracteristica em
comum: todos dependem da falha humana para o seu éxito, ou seja, a vitima precisa
ser ludibriada a fazer o que o cibercriminoso esta buscando. Assim, uma interacao
bem-sucedida entre o criminoso e a vitima, se estabelece como um papel-chave.

Dessa forma, é destacada a importancia da protecdo de dados pessoais,
sendo alguns dos principais cuidados: desconfiar de links recebidos, criar backups
dos dados armazenados, principalmente em nuvem, criar senhas fortes combinando
caracteres especiais, letras mailsculas, minlsculas e niameros, evitando o uso de
palavras comuns ou dados pessoais e habilitar a verificacdo de senhas em duas
etapas sempre que possivel, especialmente em sistemas de armazenamento em
nuvem e aplicativos de mensagens.

Existem leis que protegem os cidadaos contra crimes cibernéticos, como a Lei

n® 12.737/2012, conhecida por “Lei Carolina Dieckmann”, que dispde sobre a
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tipificacdo criminal de delitos informaticos, a Lei n° 12.965/2014 ou “Marco Civil da
Internet”, que estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil e a Lei n® 14.155/2021, que torna mais graves 0s crimes de
violagdo de dispositivo informatico, furto e estelionato cometidos de forma eletrénica
ou pela Internet. Em um ambito mais geral, existe a Lei Geral de Protecdo de Dados,
responsavel por regular a coleta, o tratamento e o uso de dados, buscando garantir
a privacidade das pessoas fisicas e juridicas.

Sendo a seguranca da informacdo responsavel pela gestdo de diversos
ativos, como a propria informacdo e os agentes que manipulam ou processam
informacdes, tendo como destaque os agentes humanos, € necessario compreender
e identificar os riscos, bem como as medidas relacionadas a seguranca da

informagao que podem ser tomadas visando a protecao de dados.

1.1 PROBLEMA DE PESQUISA

Diante do que foi apresentado, surge o seguinte problema de pesquisa: Como

as pessoas protegem seus dados da ameaca de phishing na era da informacao?

1.2 OBJETIVOS

Nas proximas subsecdes serdo apresentados os objetivos geral e especificos.

1.2.1 Objetivo geral

O objetivo geral deste trabalho € contextualizas formas de protecao de dados

pessoais contra a ameaca de técnicas de engenharia social (phishing).
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1.2.2 Objetivos especificos

Abaixo estédo descritos 0s objetivos especificos desse trabalho:

a) identificar e definir os conceitos relacionados a protecdo de dados
pessoais;

b) analisar o conceito de engenharia social e as técnicas usadas para
enganar usuarios na Internet;

c) caracterizar os tipos de phishing e apresentar a sua ameaca a protecao

de dados pessoais.

1.3 JUSTIFICATIVA

A escolha do tema é justificada por tratar de um problema que, embora exista
h& mais de duas décadas, esta cada vez mais presente, sendo noticiado com
frequéncia em portais de noticias na Internet, programas de televisdo, radio, entre
outros meios de comunicacao.

Na era da informacéo, periodo atual da sociedade, o volume de informacao
criado e acessivel por meio de dispositivos, méveis ou ndo, € gigantesco, sendo
assim necessario saber se comportar diante deste cenério, ou seja, ter um
comportamento infocomunicacional adequado. Como aponta Neves e Borges (2020,
p. 2), o: “Comportamento infocomunicacional refere-se as formas como as pessoas
se informam e comunicam, ou seja, aos modos como consomem informagéo, mas
também a produzem, comunicam e se relacionam”.

Nesse sentido, o pesquisador por ter afinidade com a area da Tecnologia da
Informacéo (Tl) e como um futuro profissional da informacéo, considera necessario
tratar desse tema. Pela formagdo em Biblioteconomia, que tem como insumo a
informacéo, é primordial conhecer as ameacas que péem em risco a seguranca da
informag&o, em especial a protecdo de dados, e saber como evitar tais riscos ao

adotar medidas que impecam os vazamentos de dados.
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Outra justificativa refere-se ao aumento de casos de crimes cibernéticos
decorrente da captura de informacfes pessoais e institucionais. Delitos estes,
motivados principalmente no periodo da pandemia do novo coronavirus (2020-
2022), o que levou inclusive a criagdo da Lei n° 14.155/2021 que aumenta a
gravidade de crimes como o estelionato ocorrido em meios digitais. Dessa forma,
percebe-se que estes tipos de crimes vém recebendo cada vez mais atencdo por
parte do Poder Legislativo.

Segundo Araujo, Mota e Oliveira (2020), os profissionais da informacgé&o
precisam sempre estar atentos a qualidade e veracidade das informacdes,
colaborando pelo bem comum, uma vez que qualquer ser humano com acesso a

rede mundial de computadores é um potencial produtor e replicador de contetdo.



15

2 METODOLOGIA

O método cientifico é composto de um conjunto de regras béasicas dos
procedimentos que produzem o conhecimento cientifico. Conforme salienta Gil
(2008), o que torna o conhecimento cientifico diferente dos demais é a
verificabilidade, sua caracteristica principal. Dessa forma, para que o conhecimento
possa ser considerado cientifico, € preciso determinar o método que possibilitou
chegar a esse conhecimento. Apesar dos diversos métodos existentes, cada um
mais adequado para determinada area do conhecimento, todos tém um mesmo
objetivo. Como discorre Gil (2008, p. 8): “Pode-se definir método como caminho para
se chegar a determinado fim. E método cientifico como o conjunto de procedimentos
intelectuais e técnicos adotados para se atingir o conhecimento.”.

A pesquisa é o conjunto de atividades com a finalidade de descobrir novos
conhecimentos. Silva e Menezes (2005, p. 20) definem pesquisa como “[...] um
conjunto de acdes, propostas para encontrar a solugcado para um problema, que tém
por base procedimentos racionais e sistematicos. A pesquisa é realizada quando se
tem um problema e néo se tém informacdes para soluciona-lo.”. Em outras palavras,
para Gil (2008 p. 26), a pesquisa € “[...] o processo formal e sistematico de
desenvolvimento do meétodo cientifico. O objetivo fundamental da pesquisa é
descobrir respostas para problemas mediante o emprego de procedimentos
cientificos.”.

Assim sendo, o presente estudo, quanto a sua natureza, € uma pesquisa
basica, uma vez que tem a finalidade de gerar novos conhecimentos Uteis para o
avango da ciéncia, envolvendo verdades e interesses universais sem precisar ter a
previsdo de uma aplicacdo prética (SILVA; MENEZES, 2005).

Sobre a forma de abordagem do estudo, caracteriza-se como uma pesquisa

gualitativa, pois este tipo de pesquisa considera que:
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[...] hd uma relacdo dindmica entre o mundo real e o sujeito, isto &, um
vinculo indissociavel entre 0 mundo objetivo e a subjetividade do sujeito que
ndo pode ser traduzido em nimeros. A interpretacdo dos fendbmenos e a
atribuicdo de significados sé@o basicas no processo de pesquisa qualitativa.
Nao requer o uso de métodos e técnicas estatisticas. O ambiente natural € a
fonte direta para coleta de dados e o pesquisador é o instrumento-chave. E
descritiva. Os pesquisadores tendem a analisar seus dados indutivamente.
O processo e seu significado sao os focos principais de abordagem. (SILVA,;
MENEZES, 2005, p. 20).

Dentro da abordagem qualitativa, o método indutivo pode ser definido como a
generalizagdo constatada a partir da observacdo de casos concretos
suficientemente confirmadores dessa realidade (GIL, 2008). Assim, Gil (2008, p. 10)

complementa:

Nesse método, parte-se da observacao de fatos ou fenbmenos cujas causas
se deseja conhecer. A seguir, procura-se compara-los com a finalidade de
descobrir as relagBes existentes entre eles. Por fim, procede-se a
generalizagdo, com base na relagéo verificada entre os fatos ou fenémenos.

Em relacdo aos fins, o estudo trata-se de uma pesquisa exploratoria. Este
nivel de pesquisa tem “[...] como principal finalidade desenvolver, esclarecer e
modificar conceitos e ideias, tendo em vista a formulagcdo de problemas mais
precisos ou hipoteses pesquisaveis para estudos posteriores.” (GIL, 2008, p. 27).
Ainda segundo Gil (2008), a pesquisa exploratdria €, dentre todos os tipos de
pesquisa, a que apresenta menor rigidez no planejamento. Frequentemente inclui
levantamento bibliografico e documental, entrevistas ndo padronizadas e estudos de
caso, além disso, ndo costuma utilizar técnicas quantitativas de coleta de dados e
procedimentos de amostragem, pois sao desenvolvidas com o objetivo de
proporcionar visao geral, de tipo aproximativo, sobre determinado fato e também séo
realizadas principalmente em temas pouco explorados, o que torna dificil formular
hipbteses precisas e operacionalizaveis.

Pesquisas exploratérias comumente compdem a primeira fase de uma
pesquisa mais extensa. Caso o0 tema escolhido seja muito genérico, 0 seu
esclarecimento e delimitacdo se tornam necessarios, onde, nesse caso, a partir da
revisdo de literatura, discussdo com especialistas e outros procedimentos, o
resultado do processo acaba sendo um problema mais compreensivel e passivel de

investigacdo mediante procedimentos mais sistematizados (GIL, 2008).
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Para atender os objetivos, o estudo realiza o levantamento bibliografico do
tema de pesquisa. O levantamento bibliografico € descrito como o procedimento
onde o autor tem contato direto com as obras que abordam o tema escolhido com o
intuito de elucidar os objetivos de pesquisa (SOUSA; OLIVEIRA; ALVES, 2021).

Segundo Cervo e Bervian (2002, p. 65), “A pesquisa bibliografica procura
explicar um problema a partir de referéncias tedricas publicadas em documentos”.
Sobre a abordagem, sera realizada a andlise e sintese, onde a andlise é
responsavel pela “[...] decomposigdo de um todo em suas partes.” (CERVO;
BERVIAN, 2002, p. 38), enquanto: “A sintese € a reconstituicdo do todo decomposto
pela andlise.” (CERVO; BERVIAN, 2002, p. 38).

Para tal, sdo realizadas buscas em diversas bases de dados utilizando
palavras-chave a fim de localizar as obras que serdo usadas. O pesquisador deve
realizar uma leitura exploratéria para a delimitacdo do tema (SOUSA; OLIVEIRA;
ALVES, 2021).

Dentre as bases de dados utilizadas estdo a Base de dados de Peridédicos em
Ciéncia da Informagéo (Brapci), Google académico e SciELO. As palavras-chave
utilizadas foram: phishing, dados pessoais, protecdo de dados, seguranca da
informacéo, LGPD, cibercrimes, engenharia social e sociedade da informacéo.

Os resultados das buscas foram agrupados em um corpus de pesquisa, onde
posteriormente foi feita a analise das informa¢cBes obtidas. Assim, a analise foi
dividida nas seguintes etapas:

a) identificar o contexto historico e atual dos assuntos que compdem o trabalho
no material recuperado;

b) identificar os conceitos presentes no corpus de pesquisa destacando as
partes principais para citacdo no trabalho;

c) relacionar os temas de modo a atingir os objetivos especificos.
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3 RESULTADOS DA PESQUISA

O trabalho estd organizado de forma a apresentar os resultados conforme
apresentacdo dos objetivos especificos, o primeiro objetivo de identificagcdo dos
conceitos relacionados a protecdo de dados pessoais esta dividido nas seguintes
secOes: a sociedade da informacgéo, seguranca da informacéo, protecdo de dados
pessoais, dados pessoais — definicdo, protecdo de dados pessoais, legislacéo sobre
protecdo de dados pessoais, direito ao esquecimento e o superinformacionismo,

crimes cibernéticos (cibercrimes), tipos de cibercrimes e malware.

3.1 A SOCIEDADE DA INFORMACAO

A sociedade da informacao, também conhecida como era da informacéao, teve
seu comeco no final do século XX, por volta dos anos 1970 (MARTINI, 2017).
Segundo Martini (2017), um dos exemplos que marcam o inicio desta era foi a
criacdo do Palo Alto Research Center (PARC) pela Xerox. O laboratério de pesquisa,
localizado em Palo Alto, Califérnia era composto por pesquisadores de varias areas.

Corroborando com isso, € possivel ver que:

Ele fora pensado e desenvolvido pela poderosa Corporacdo Xerox em 1970,
em Palo Alto, Califérnia, e de forma interdisciplinar reunia pesquisadores em
diversas areas (fisicos, engenheiros, programadores etc.), com a missao de
criar o que a Corporacdo chamava de forma fantasticamente visionaria:
arquitetura da informacéo. Ao longo dos anos 1970, é impressionante o
legado do Centro de Pesquisa PARC. (MARTINI, 2017, p. 27).

Os anos 1970 se destacam no que se refere ao inicio do periodo entendido
como sociedade da informacao, Castells (1999) destaca que devido a importancia de
contextos historicos especificos das trajetérias tecnolégicas e do modo caracteristico
de interagdo entre a tecnologia e a sociedade, considera que houve um divisor
tecnolégico nos anos 1970 e recorda alguns exemplos e datas associadas a
descobertas basicas nas tecnologias da informacéo. Assim, sobre as tecnologias da

informacéo, Castells (1999, p. 91) afirma que:
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Todas tém algo de essencial em comum: embora baseadas principalmente
nos conhecimentos j& existentes e desenvolvidas como uma extensao das
tecnologias mais importantes, essas tecnologias representaram um salto
gualitativo na difusdo macica da tecnologia em aplicacbes comerciais e
civis, devido a sua acessibilidade e custo cada vez menor, com qualidade
cada vez maior.

Entre as tecnologias destacadas por Castells (1999) estdo o
microprocessador, o principal dispositivo de difusdo da microeletronica, inventado
em 1971 e que comecou a ser difundido em meados dos anos 1970. Mais tarde, em
1975 foi inventado o microcomputador e, em seguida, em abril de 1977, o Apple Il
surgiu e se tornou o primeiro produto comercial de sucesso. Nessa mesma época, a
Microsoft ja comeca a produzir sistemas operacionais para computadores. A matriz
de variadas tecnologias de software para computadores pessoais dos anos 1990,
Xerox Alto, foi desenvolvida nos laboratorios PARC em Palo Alto, em 1973. O
primeiro comutador eletrénico industrial, apareceu em 1969, e o comutador digital foi
desenvolvido entre os anos de 1970 e passou a ser comercializado em 1977. A
empresa Corning Glass, no inicio da década de 1970, iniciou a producdo, em escala
industrial, da fibra otica. Ainda nos anos 1970, a Sony comecou a produzir
videocassetes comercialmente a partir das descobertas ocorridas nos EUA e na
Inglaterra, que nd&o haviam conseguido alcancar a producdo em massa desses
aparelhos na década anterior.

Por fim, Castells (1999) cita a instalacdo da nova e revolucionaria rede
eletrbnica de comunicacdo feita em 1969 pela ARPA (Agéncia de Projetos de
Pesquisa Avancada do Departamento de Defesa Norte-Americano) que se
desenvolveu ao longo dos anos de 1970 e, algum tempo depois, se tornou a
Internet. A rede foi profundamente beneficiada pela invencdo de Vinton Cerf e
Robert Kahn, em 1973, quando foi desenvolvido o protocolo TCP/IP, introduzindo
uma tecnologia capaz de conectar diferentes tipos de rede. Castells (1999) ainda
salienta o surgimento e a difuséo paralela da engenharia genética ocorrida nesse
mesmo periodo e faz a seguinte afirmacédo: “[...] podemos dizer, sem exagero, que a
revolucéo da tecnologia da informac&o propriamente dita nasceu na década de 1970
[...]” (CASTELLS, 1999, p. 91).
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Com o advento da infraestrutura da informacado, a circulacdo e o fluxo de
informacdes se intensificam e isso é possivel observar na rede, mais precisamente,
na sociedade em rede (MARTINI, 2017).

Apesar do comego da sociedade da informacdo ter acontecido nos anos
1970, o seu conceito foi utilizado anteriormente pelo economista Fritz Machlup, em
seu livro The Production and Distribution of Knowledge in the United States?!
publicado em 1962 (COUTINHO; LISBOA, 2011). Como aponta Werthein (2000), a
expressao “sociedade da informagao” comecgou a ser utilizada no final do século XX
para substituir o termo “sociedade pos-industrial”, muito utilizado na época.

No inicio dessa nova sociedade que estava surgindo, 0S servicos
substituiriam os produtos como impulso decorrente da atividade econdmica. Depois,
o trabalho se basearia no conhecimento e na criatividade mais do que na burocracia,
caracteristica bastante marcante desde o século XIX (MARTINI, 2017). Dessa forma,
a informatizacdo da vida teria um aspecto predominante, obrigando as corporacoes
que buscavam estar uma situacdo confortavel, por meio da estabilidade a
descobrirem novas formas de se sentir a vontade em uma nova vida focada na
mudanca e na inovacao. A respeito da unido entre a sociedade pds-industrial e a
sociedade da informacéo, Martini (2017, p. 35) observa que “[...] € uma remissao
histérica importante, ja que essa fusdo, por assim dizer, entre, por um lado, a
sociedade da informacéo, e, por outro, a sociedade pdés-industrial, seja hoje talvez
consensual.”.

Werthein (2000) apresenta a ideia de que o conceito de sociedade pos-
industrial era bastante complexo por englobar aspectos sociais, politicos e
econdmicos. As transformacdes técnicas organizacionais e administrativas fizeram a
sociedade ndo mais se basear em insumos de energia, mas em insumos de
informacdo propiciados a partir de avancos tecnoldgicos em microeletrénica e
telecomunicac¢des. Sendo agora a informagdo a matéria-prima, o homem passa a
agir diretamente sobre a informacdo, ao contrario da sociedade industrial, onde a
informacgéo ja existente era usada sobre as tecnologias, seja com o objetivo de
implementar ou adaptar para novos usos. A respeito dessa transformagdo na

sociedade, cabe a seguinte afirmagao de Martini (2017, p. 27): “Esta no coragao da

1 A producéo e distribuigdo do conhecimento nos Estados Unidos
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sociedade da informacdo e de sua economia a capacidade de inovar com a
finalidade de investigar algo, ainda que sem capacidade de mercado ou sem
demanda imediata.”.

Para Demo (2000), lidar com informacao exige inteligéncia. Por envolver
subjetividade, fator que propicia a capacidade de criar, mudar e refazer, o processo
de criacdo do conhecimento néo é linear e compreende diversas dificuldades, sendo
a manipulacdo uma delas. Apesar do volume gigantesco de informagdo que é
produzido, a sociedade da informacdo falha em informar. Tratando-se sobre a
economia da informacdo, onde esta € considerada primariamente como uma
mercadoria, € apontado que a manipulacdo juntamente com a desinformacdo das
pessoas e a relacdo delas com a midia, uma fonte manipuladora, contribui contra a

formacao da inteligéncia necessaria para lidar com a informacao.

3.2 SEGURANCA DA INFORMACAO

A presenca da informacéo pode ser observada em diversas fases da historia,
como aponta Sémola (2003, p. 1), “[...] todas as empresas, independentemente de
seu segmento de mercado, de seu core business e porte, em todas essas fases de
existéncia, sempre usufruiram da informacgao [...]", ou seja, nas diversas fases
histéricas, a informacao sempre foi utilizada para a tomada de decisao.

Dessa forma, as empresas tém sido influenciadas por mudancgas e novidades
decorrentes de novas descobertas, experimentos, conceitos, métodos e modelos
derivados de uma movimentacao frequente, como se fosse um ciclo, de estudiosos,
pesquisadores e executivos inconformados e que buscam a inovacéo e a quebra de
paradigmas (SEMOLA, 2003).

Ao longo dos anos, a informacdo tem se apresentado quase que em sua
totalidade no formato digital. A presenca de sistemas digitais se expandiu tanto que
as organizacOes, atualmente, tém a sua base de funcionamento dependente de
tecnologias. A partir disso, os riscos como furto, perda ou alteracdes de informacdes
que ameacam esses sistemas, colocaram em evidéncia o tema de seguranca da
informagéo (SOUZA, 2020).
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A dependéncia da tecnologia da informacdo, segundo Sémola (2003)
comecou a ocorrer devido a reducdo dos custos existentes para investimentos em
mainframes, o0 que possibilitou que essas maquinas passassem a exercer a funcao
de central de processamento e armazenamento de dados. Se décadas antes, estes
grandes computadores eram vistos apenas como uma nova e promissora
ferramenta, dada as limitacbes de armazenamento e 0s precos proibitivos desta
tecnologia, logo depois, os mainframes se tornaram mais acessiveis enquanto
coexistiam com os tradicionais arquivos deslizantes, onde eram armazenados
documentos manuscritos. Mais adiante, terminais comecaram a se espalhar pelos
ambientes da empresa, onde inicialmente, existiam um Unico por departamento de

modo a permitir consultas remotas. Nesse sentido, Sémola (2003, p. 3) sugere que:

Compartilhar informag&o passou a ser considerada uma pratica moderna de
gestdo e necessaria a empresas que buscam maior velocidade nas acdes.
Diante disso, surgiram em seguida as primeiras redes de computadores e,
paralelamente, as informacdes passaram a ser mais digitalizadas e os
processo mais automatizados.

De acordo com Castells (2003), a partir da difusdo da Internet no mundo dos
negocios na década de 1990, momento marcado pela transformagdo organizacional
das empresas de tecnologia que buscavam ser mais produtivas e competitivas por
meio da cooperacdo, o modelo de empresa de rede foi popularizado, deixando de
estar restrito a industria tecnoldgica e se tornando cada vez mais presente em
diversos setores de atividade. Desde entdo, as empresas de rede vém tornando
suas formas de administracdo, producdo e distribuicdo semelhantes umas com as
outras, sendo comum a existéncia de companhias essencialmente on-line, uma vez
gue a esséncia do negaocio eletrbnico esta na conexdo em rede, a qual € baseada na
Internet.

Beal (2004) aponta que administrar os recursos informacionais e seus fluxos
na organizacdo é uma necessidade cada vez mais presente em qualquer tipo de
negocio. Por estarem inseridas em um contexto que compreende um ambiente
repleto de inter-relacbes que permanecem em constante estado de mutacdo, a
informacdo e o0 conhecimento representam patriménios que vao aumentando

progressivamente de valor. Informacdo e conhecimento s&8o necessarios para
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prever, compreender e responder as mudancas ambientais, bem como alcancar ou
manter uma posicao favoravel no mercado. A respeito disso, Sémola (2003, p. 39)
define o valor da informacdo da seguinte forma: “A Informagédo representa a
inteligéncia competitiva dos negdécios e é reconhecida como ativo critico para a
continuidade operacional e saude da empresa.”.

Nesse sentido, como complementam Mascarenhas Neto e Araujo (2019), a
gestdo da informag&o se tornou um mecanismo estratégico para os administradores,
0S gestores e 0s executivos no processo decisoério, uma vez que a informacgéo
exerce um papel fundamental na busca pela competitividade e sobrevivéncia das
organizacdes. Assim, a gestao da seguranca da informacéo pode ser definida como
uma atividade basica de protecdo contra ameacas com 0 objetivo de garantir a
integridade, disponibilidade e confidencialidade, controlando e assegurando o
ambiente informacional na organizacdo. Os ambientes informacionais estdo
expostos a fortes mudancas que aceleram as suas transformacdes. Tais mudancas
podem constituir-se em diversas ordens, sejam elas econdémicas, sociais, culturais,
politicas, ideoldgicas e tecnologicas.

Sémola (2003) apresenta a informacdo como um ativo, pois esse termo
derivado da area financeira, é atribuido a elementos que possuem valor a um
individuo ou organizacdo e, portanto, necessitam de protecdo adequada. Assim,
considerando a seguranga da informagao, um ativo é: “Todo elemento que compde
0S processos que manipulam e processam a informacdo, a contar a propria
informacdo, o meio em que ela é armazenada, 0s equipamentos em que ela é
manuseada, transportada e descartada.” (SEMOLA, 2003, p. 45).

Para Souza (2020), reconhecer o valor que as informagdes representam para
as organizacdes é universalmente aceito e considerado um dos recursos mais
importantes para o seu sucesso. Dessa forma, “[...] a informagcdo & um fator
estruturante e um instrumento de gestao para as organizagdes, a qual necessita ser
devidamente protegida.” (SOUZA, 2020 p. 21).

Mascarenhas Neto e Araujo (2019) identificam uma transicdo de paradigmas
nas organizacgOes referente a interacdo humana com a informagcao. Os elementos
ativos, conhecidos como “usuarios”, que interagem com O0S processos,

procedimentos organizacionais e com os sistemas de informagéo, tomaram o lugar
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dos antigos “colaboradores”, que recebiam as informagdes de forma passiva. Assim,
0s usuarios da informacdo passam por constantes mudancas ao estarem
diretamente ligados aos avangos da tecnologia. A partir dessa transicdo de
paradigmas, observada nas organizagbes, se faz necessario adotar um
comportamento dindmico a respeito da seguranca das informacdes. Essa interacao
continua e sem barreiras pertencente ao referido contexto cria diversos desafios
para as organizacoes, em especial a seguranc¢a da informacgéo que tem como fungéo
proteger os ambientes informacionais dos multiplos e variados métodos de ataque
(MASCARENHAS NETO; ARAUJO, 2019).

Para Sémola (2003), a seguranca total ndo existe e a empresa € a
encarregada de decidir o nivel de seguranca que sera implementado na
organizacdo. Dessa forma, a seguranca da informacéo é definida como uma érea do
conhecimento que visa proteger os ativos de informacdo contra acessos nao
autorizados, alteracdes indevidas ou sua indisponibilidade. Também ¢é possivel “[...]
considera-la como a préatica de gestdo de riscos de incidentes que impliquem no
comprometimento dos trés principais conceitos da seguranca: confidencialidade,
integridade e disponibilidade da informac&o.” (SEMOLA, 2003, p. 43).

Sémola (2003) destaca que as ameacas e vulnerabilidades da seguranca da
informacéo estdo ligadas ao fator humano. As ameacas sdo agentes ou condicdes
gue comprometem os trés conceitos da seguranca da informacgéo. Entre elas, cita-se
as ameacas involuntarias, que costumam ser causadas por erros, acidentes e
desconhecimento das pessoas na codificacdo e configuracdes de softwares, e as
ameacas voluntarias frequentemente derivadas da acdo de hackers, invasores de
sistemas, disseminadores de virus de computador, entre outros.

As vulnerabilidades, elementos passivos que dependem de um agente ou
condicdo favoravel para provocar incidentes, sao fragilidades associadas a ativos
gue podem ser exploradas por ameacgas. Como exemplo de vulnerabilidades podem
ser citadas as de software e as humanas. As vulnerabilidades de software podem
acarretar acessos indevidos, vazamentos de dados, perdas de dados ou
indisponibilidade oriundos de erros na instalagdo ou configuracdo de programas.
Dentre as vulnerabilidades humanas, alguns elementos merecem destague. Sao

eles, a falta de treinamento, o compartiihamento de dados confidenciais e a nao
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execucado de rotinas de seguranca. A Figura 1 a seguir representa 0s conceitos

abordados em uma viséo hierarquica:

Figura 1 - Ameacas e Vulnerabilidades da Seguranca da Informagé&o

Seguranca da
Informacgao

Ameacas Vulnerabilidades

1 1
1 1 1
Involuntarias l Voluntérias \ l Software \ l Humanas \

Fonte: adaptado de Sémola (2003)

Ainda na questdo de seguranga da informacdo, Souza (2020) define trés
categorias fundamentais que conduzem o0s seus procedimentos: Pessoas,
Processos e Tecnologia. Sendo assim, a tecnologia € fundamental, porém incapaz
de evitar todos os problemas se ndo estiver acompanhada de processos definidos,
estudos de vulnerabilidade e pessoal capacitado para manter o ambiente seguro.

Considerando que empresas e organizagfes trabalham com diversos tipos de
dados, sobretudo dados pessoais, e a interferéncia humana nos processos é
considerada uma vulnerabilidade no contexto da seguranca da informacdo, €
importante estar atento e conhecer as formas de protecdo desses tipos de dados
pessoais.
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3.3 PROTECAO DE DADOS PESSOAIS

Esta secdo abordard o tema protecdo de dados pessoais. As definicdes de
dados pessoais serdo apresentadas, contendo discussdes sobre conceitos e
abordagens diferentes encontradas na literatura.

Apos, em posse das definicdes, sera feita discussdo especifica sobre a

protecdo de dados pessoais.
3.3.1 Dados Pessoais — definicéo

O entendimento de dados pessoais pode variar conforme a aplicagdo, seu
uso e formas de disseminagdo, neste contexto, resgata-se algumas definicbes de
dados pessoais conforme a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Segundo a LGPD, existem trés tipos de dados (Quadro 1):

Quadro 1 — Tipos de dados segundo a LGPD

Tipo de dado Definicao
Pessoal Informacdo relacionada a pessoa natural identificada ou
identificavel
Pessoal sensivel Dado pessoal sobre origem racial ou étnica, convicgao

religiosa, opinido politica, filiacdo a sindicato ou a organizagdo
de carater religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural

Anonimizado Dado relativo a titular que néo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento

Fonte: adaptado de Brasil (2018a).
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E possivel citar como exemplo de dados pessoais aqueles que normalmente
fornecemos em um cadastro como: nome, RG, CPF, género, data e local de
nascimento, filiacéo, telefone, endereco residencial, cartdio ou dados bancarios.
Além disso, os dados pessoais podem ser algumas informagées que nem sempre
fornecemos de forma consciente, como localizacdo via GPS, retrato em fotografia,
prontuario de saude, habitos de consumo, endereco de IP (Protocolo da Internet)
e cookies. (PARANA, [202?a]).

Em uma abordagem diferente, Vainzof (2020) divide dados pessoais em

indiretos e diretos, exemplificando-os conforme o Quadro 2:

Quadro 2 - Tipos de dados segundo Vainzof

Tipo de dado Definicao

Pessoal direto Identifica diretamente uma pessoa natural, sem a necessidade
de outras informacdes, como CPF, titulo eleitoral, nome (se
nao houver homénimos)

Pessoal indireto Torna a pessoa natural identificAvel, mas necessita de
informacdes adicionais para identifica-la, como gostos,
interesses, habitos de consumo, profissdo, sexo, idade e
geolocalizacao

Fonte: adaptado de Vainzof (2020).

Dentre os tipos de dados citados, a LGPD atribuiu uma importancia maior aos
dados pessoais caracterizados como sensiveis. Essas informacdes tratadas
anteriormente, sdo as que costumam ser compartilhadas sem a ciéncia ou, até
mesmo, o consentimento do titular. O consentimento é definido pela LGPD, no art.
59, inc. XllI da seguinte forma: “manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.” (BRASIL, 2018a). A LGPD ndo tem como objetivo impedir o
tratamento de dados, mas criar mecanismos de protecdo garantindo que os dados
sejam tratados de maneira adequada e sejam utilizados para fins licitos e com a

ciéncia e consentimento do cidadéo.
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Sobre a relevancia dos dados pessoais indiretos, Vainzof (2020) faz alguns
apontamentos. Tendo em vista o servico de geolocalizacdo, presente em diversos
dispositivos como smartphones e em chips instalados em automoveis, a partir da
andlise dos dados de geolocalizacdo, é possivel tracar o comportamento do titular
destes dispositivos através do numero de vezes, do tempo despendido e dos dias da
semana em que determinado lugar foi frequentado.

Sendo assim, os dados pessoais indiretos, 0os quais ndo sdo capazes de
identificar o titular por si sO, tem o potencial de se tornarem dados sensiveis quando
as inferéncias, mesmo incorretas, a respeito da origem racial ou étnica do individuo,
conviccao religiosa, opinido politica, dados referentes a saude, entre outros séo
realizadas. Com o objetivo de reduzir o numero de inferéncias incorretas,
decorrentes do processamento de dados em larga escala por meio de sistemas
automatizados, cabe o uso do principio da qualidade dos dados que rege ‘[...] a
garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de

acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.”
(BRASIL, 2018a).

Complementando as definicdes vistas, a Lei Geral de Protecdo de Dados
(LGPD) entende que existem dados pessoais que exigem maior atencdo no
tratamento, aqueles relacionados a criancas e adolescentes (BRASIL, 2022c).
Assim, quanto ao consentimento dos responsaveis sobre as criancas e

adolescentes, a LGPD estabelece que:

Quando o dado corresponder a menores de idade, é imprescindivel obter o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou responsavel legal e se limitar a pedir apenas o contetdo estritamente
necessario, sem repasse a terceiros. (BRASIL, 2022c).

A coleta de dados pessoais de menores sem 0 consentimento pode apenas
ocorrer qguando os dados forem necessarios para contatar os pais ou responsavel
legal, podendo ser utilizados uma Unica vez e sem armazenamento, ou para a sua
protecdo. Em nenhum caso poderdo ser repassados para terceiros sem o
consentimento dado por pelo menos um dos pais ou responsavel legal (BRASIL,
2022c).
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Ja em relacdo ao tratamento dos dados sensiveis, o processo depende do
consentimento explicito do titular dos dados e de um fim definido. O tratamento
desses dados sem consentimento sera possivel exclusivamente quando a
informacao for indispensével para situacdes relacionadas a uma obrigacao legal, a
politicas publicas, a estudos via 6rgdo de pesquisa, ao exercicio regular de direitos,
a preservacdo da vida e da integridade fisica de uma pessoa, a tutela de
procedimentos feitos por profissionais das areas da saude ou sanitaria e a
prevencéao de fraudes contra o titular (BRASIL, 2022c).

A respeito dos dados anonimizados, entende-se que eles ndo sdo dados
pessoais, uma vez que o titular ndo pode ser identificado. Ou seja, a partir do uso de
meios técnicos disponiveis na ocasido do seu tratamento, "[...] o dado perde a
possibilidade de associa¢do, direta ou indireta, a um individuo [...]" (VAINZOF,
2020). Considerando isso, Vainzof (2020) aponta que: “E uma contradic¢&o utilizar o
termo “dado anonimizado pessoal”, pois, se anonimizado, ele perde a caracteristica

de ser pessoal.”.

3.3.2 Protecédo de dados pessoais

A protecdo de dados pessoais teve sua origem na transformacao do direito a
privacidade que passou a ocorrer a partir do final do século XIX, onde a discusséo
desse assunto se tornou recorrente, pois, na época, a fotografia, os jornais e
aparatos tecnoldgicos comecaram a invadir os sagrados dominios da vida privada e
doméstica e passaram a possibilitar 0 acesso e a divulgacéo de fatos pertencentes a
vida privada do individuo de uma forma nunca antes vista. (MENDES, 2011).

Assim, Mendes (2011, p. 3) mostra que:

A transformacgéo desse conceito pode ser percebida de forma mais clara a
partir da década de 70, com a edicdo de legislagcbes especificas e de
decis@es judiciais de diversos paises, bem como a partir da aprovacédo de
acordos internacionais e transnacionais em diferentes niveis. Todos esses
instrumentos compartilham o conceito segundo o qual os dados pessoais
constituem uma projecdo da personalidade do individuo e que, portanto,
merecem uma tutela forte.
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Compreender a diferenca entre vida privada, privacidade e intimidade é
necessario, pois trata-se de um assunto que merece atencdo em decorréncia das
diferentes interpretagdes que esses conceitos podem ter. Para Martins (2020), esses
trés termos ndo devem ser usados como sinbnimos, pois vida privada € entendida
“l...] como a esfera que as pessoas possuem mais acesso a informacéo,
acontecimentos de vida, vontades e afazeres do individuo, que opta por dividir com
seus conhecidos e familiares distantes.” (MARTINS, 2020, p. 20).

Por outro lado, a privacidade é definida como algo confidencial e intimo, se
constituindo de assuntos que o individuo compartilha apenas com amigos e
familiares préximos. Ja a intimidade, é tudo aquilo que n&o € dividido com ninguém,
pois representa os valores mais secretos e intrinsecos do individuo. (MARTINS,
2020). Complementando, Martins (2020) traz um outro ponto de vista, baseado na
Constituicdo Federal, que atribui um mesmo significado para o0s termos
apresentados. Dessa forma, a Constituicdo Federal, no art. 5°, inc. X, determina que:
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagcdo pelo dano material ou moral decorrente de sua
violacdo.” (BRASIL, 1988).

Quando a protecdo de dados pessoais é discutida, o foco se volta as
solucBes tecnoldgicas existentes enquanto o fator humano nao recebe a atencédo
necessaria. Como golpes de engenharia social visam se aproveitar da falha da
vitima para a obtencdo de dados sensiveis, é essencial que os usuéarios da web
saibam agir diante destas ameacas. Como afirmam Freire, Silva e Queiroz (2017, p.
155), “Solugdes definitivas sdo praticamente impossiveis. O comportamento humano
€ constantemente mutavel e imprevisivel.”.

De posse dessas informacdes, cabe ao usuario da web tomar certos cuidados
gue podem ajuda-lo a se prevenir de golpes ou ter seus dados vazados na rede
mundial de computadores. Segundo o Guia criado pelo Ndcleo de Protecdo de
Dados do Conselho Nacional de Defesa do Consumidor em parceria com a
Autoridade Nacional de Protecdo de Dados (ANPD) e a Secretaria Nacional do
Consumidor (SENACON), as seguintes estratégias sdo fundamentais para a
protecdo de dados pessoais (BRASIL, 2022?a):
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a) criar backups dos dados armazenados, principalmente em nuvem,;

b) ativar a criptografia nos discos e midias externas, como pen drives;

c) criar senhas fortes combinando caracteres especiais, letras mailsculas e
minUsculas e numeros evitando o uso de palavras comuns ou dados
pessoais;

d) habilitar a verificacdo de senhas em duas etapas sempre que possivel,
principalmente em sistemas de armazenamento em nuvem e aplicativos
de mensagens;

e) instalar aplicativos somente de fontes e lojas oficiais;

f) sempre manter o sistema operacional e aplicativos atualizados;

g) desconfiar de links recebidos por aplicativos de mensagens;

h) limitar a divulgagdo ou fornecimento de dados pessoais na Internet,
inclusive em redes sociais, ou para empresas, aos casos estritamente

necessarios.

Algumas outras medidas complementares sao relevantes e podem ser
implementadas, como evitar redes Wi-Fi publicas, pois hackers podem utilizar
ferramentas para captura dos dados que trafegam entre o dispositivo da vitima
(celulares, notebooks, entre outros) e o roteador de uma rede que ndo exija
autenticacdo para acessa-la (10 FORMAS, 2019).

Outra questdo a se considerar € no uso de computadores publicos. Apds usar
contas de e-mail ou redes sociais nesses computadores, é de fundamental
importancia efetuar o logout, ou seja, encerrar a sessdo desses servicos para evitar
gue dados fiqguem armazenados nestes dispositivos.

Outras situacGes também merecem a atencdo do usuario, Como 0s riscos que
as lojas on-line podem oferecer. Com a popularizacdo de sites de compra, é
necessario tomar alguns cuidados, por exemplo: buscar avaliacbes de outros
compradores, preferir lojas bem conhecidas e se atentar se o endereco da loja online
€ um ambiente seguro, geralmente iniciado por “https://” ou quando ha a presenga
do icone de um cadeado, indicando que o site possui um certificado valido de

seguranca. Sites que solicitam muitas informagdes sem deixar claro qual serd o uso
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desses dados podem né&o ser confiaveis. Nesse caso, a atencédo deve ser redobrada

guando informacdes financeiras, como o0 nimero de cartdo de crédito, sdo pedidas.

Figura 2 - HTTPS e cadeado na barra de endereco de um website

Fonte: Mozilla (2022).

Com o grande volume de dados ao qual a sociedade tem acesso e a
facilidade em criar e compartilhar informacgé&o nos dias atuais, € importante saber que
a Internet esta repleta de boatos e noticias falsas, ou seja, compartilhar tudo o que é
recebido via e-mail, redes sociais ou aplicativos de mensagem néo € uma boa ideia.
Mesmo que o remetente seja conhecido, estes tipos de contetddo podem conter links
para sites falsos ou malwares, que tem por objetivo capturar dados, enquanto se
disfarcam de um servico novo ou uma peticdo on-line, por exemplo.

De acordo com Demartini (2022), é de grande importancia desconfiar de
contatos por ligagdes, e-mails e mensagens em aplicativos ou redes sociais,
prestando atencdo para verificar se os remetentes, sites, dominios, perfis e telefones
sao oficiais. Caso a verificacdo ndo possa ser feita, ndo € recomendavel responder
ao contato. Além disso, € essencial manter o telefone e servigos protegidos com
autenticacdo biométrica. As credenciais devem ter um alto nivel de complexidade e
ser diferentes umas das outras visando que, caso uma credencial seja vazada, isso
ndo comprometa as demais. Por fim, € fundamental controlar as publicacbes em
redes sociais de modo a evitar que os bandidos obtenham informacbes pessoais

sobre vitimas potenciais, as quais podem ser familiares e amigos.
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De acordo com 10 Formas (2019), ainda em relacdo a protecdo de dados
pessoais, porém considerando casos especificos, € recomendado evitar responder
provocagfes e ameagas na Internet, visto que, € muito comum entrevistadores de
empresas realizarem pesquisas nas redes sociais para conhecerem os perfis dos
candidatos.

Além das formas de protecdo de dados pessoais citadas acima, ressalta-se
gue o cidadao pode e deve incorporar em sua rotina cuidados com seus dados, e
conhecer a legislacéo vigente no Brasil. Questédo essa tratada a seguir.

3.4 LEGISLACAO SOBRE PROTECAO DE DADOS PESSOAIS

De acordo com Parana ([202?b]), a Lei Geral de Protecdo de Dados (LGPD),
Lei n° 13.709/2018 rege fundamentalmente o tratamento de dados, atividade que
utiliza dados pessoais na execucdo da sua operacao. As atividades caracterizam-se
em coleta, producédo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicacao,
transferéncia, difusdo ou extracdo. Como é explicado no Guia do Nucleo de
Protecdo de Dados do Conselho Nacional de Defesa do Consumidor: “A LGPD
concretiza direitos previstos na Constituicdo Federal de 1988 e complementa a
protecdo conferida pelo Cédigo de Defesa do Consumidor e pelo Marco Civil da
Internet.” (BRASIL, 2022a).

O tratamento de dados pode ser feito por dois agentes, o Controlador e o
Operador. Ao Controlador, cabe a funcdo de tomar as decisbes referentes ao
tratamento de dados pessoais. Tanto o controlador quanto o operador podem ser
pessoa natural fisica ou juridica, de direito publico ou privado. O Controlador
também indica a pessoa denominada como Encarregado, a qual atua como canal de
comunicacao entre o Controlador, o Operador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). Ao Operador é designada a funcéo de
realizar o tratamento de dados pessoais em nome do controlador (BRASIL, 2022b).

A LGPD criou obrigacdes e padrbes para quem trata dados pessoais e

instituiu a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel por
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regular a coleta, o uso, o processamento e o compartilhamento de dados no pais. As
obrigacdes e padrdes a serem seguidos estdo disponiveis no Guia de Boas Praticas
para Implementagdo na Administracdo Publica Federal da Lei Geral de Protecdo de
Dados, documento elaborado pelos 6rgdos que compdem o Comité Central de
Governanca de Dados e orienta as atribuicbes e atuacdo do Controlador, do
Operador, do Encarregado e da Autoridade Nacional de Protecdo de Dados (ANPD)
(BRASIL, 2022b).

Sendo assim, a qualidade do tratamento de dados é essencial. Caso a ma

conduta do operador cause algum prejuizo ao titular dos dados, a LGPD diz que:

Art. 42. O controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecéo de dados pessoais, € obrigado a repara-lo. (BRASIL, 2018a).

Como ja visto, a Lei Geral de Protecéo de Dados (LGPD), exp0e as diretrizes
sob as quais a coleta, o tratamento de dados e o uso das informac¢des devem ser
realizados, de modo a proteger a privacidade das pessoas fisicas e juridicas de
direito publico ou privado. Sendo assim, empresas ou instituicdbes que tém as suas
informacBes armazenadas vazadas a partir de falhas de seguranca no tratamento de
dados por parte do Controlador e/ou do Operador, podem sofrer consequéncias
como acgdes judiciais individuais ou coletivas, sangdes administrativas, perdas
financeiras e danos de reputacdo e imagem. A organizacdo também devera
responder caso as informacbes vazadas sejam utilizadas para fins ilicitos que
causem prejuizo aos titulares dos dados (BARROS; CORT, 2021). Para melhor
compreensao, Brasil (2020) caracteriza Controlador como o 6rgdo contratante e o
Operador como a empresa contratada para o tratamento de dados pessoais.

Sobre isso, o artigo 44 da LGPD diz o seguinte: “Paragrafo Unico. Responde
pelos danos decorrentes da violacdo da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46
desta Lei, der causa ao dano.” (BRASIL, 2018a).

E possivel observar, portanto, que a LGPD cobre a quest&o de vazamento de

dados, quando a protecdo dos dados é violada, porém as técnicas de phishing nédo
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estdo cobertas pela Lei, ja que nesse tipo de situacdo, a vitima acaba entregando
voluntariamente os seus dados para o criminoso, 0 que ndo se caracteriza como um
vazamento de informagdes. Dessa forma, mesmo que o cibercriminoso esteja se
passando por uma empresa, por exemplo, a instituicio n&o pode ser
responsabilizada legalmente pelo crime, pois esta situacdo nao é interpretada como
uma falha de seguranca (BARROS; CORT, 2021).

No Brasil ainda ndo ha legislacdo especifica sobre crimes cibernéticos,
mesmo assim, vale ressaltar que ja existem algumas leis que visam coibir esses
tipos de crimes. Nesse sentido, em 2012, entrou em vigor a Lei 12.737, conhecida
por “Lei Carolina Dieckmann” que criminaliza a invasdo de dispositivos informaticos,
conectados ou ndo a rede a fim de obter, adulterar ou destruir dados ou informacdes
sem o consentimento do titular do dispositivo.

Em 2014, O “Marco Civil da Internet”, Lei n° 12.965, passou a vigorar. A Lei
estabelece principios, como o da protecdo da privacidade e dos dados pessoais,
garantias, direitos e deveres para o0 uso da Internet no Brasil, introduzindo, por
exemplo, o conceito de neutralidade da rede, o qual garante o tratamento isonémico
dos pacotes de dados que trafegam pela rede de computadores. Também
estabelece a guarda, em sigilo, dos registros de conexdo pelos provedores de
Internet durante o periodo de um ano, os quais sO6 poderdo ser disponibilizados
mediante autorizagéo judicial.

Em dezembro de 2021, o diretor da ANPD, Arthur Sabbat, em um Seminario
transmitido virtualmente pelo site e-Democracia?, que discutia o papel do Parlamento
no combate aos crimes cibernéticos, afirmou que durante a pandemia, no periodo de
2020 a 2021, houve um aumento de 300% na incidéncia de crimes cibernéticos. No
inicio, esses crimes estavam voltados a diversos érgaos publicos e instituicGes
privadas e possuiam uma caracteristica letal, sem alvos preferenciais. Ja da metade
para o final de 2020, os ataques comecaram a se voltar contra os cidadaos, aqueles
tratados como titulares de dados pessoais pela LGPD (BRASIL, 2021).

2 https://fedemocracia.camara.leg.br/



36

De acordo com pesquisa da Federacédo Brasileira de Bancos - Febraban, os
registros de tentativas de golpes pela internet aumentaram cerca de 70%
nesse periodo. Os criminosos usam links de bancos para fisgar os
consumidores e roubar dados. (BRASIL, 2021).

Sendo assim, visando coibir o aumento do numero de crimes cibernéticos
impulsionado pela pandemia do novo coronavirus, foi publicada a Lei n°
14.155/2021, que alterou o Cédigo Penal e o Cédigo de Processo Penal para tornar
mais graves os crimes de violacdo de dispositivo informético, furto e estelionato
cometidos de forma eletronica ou pela Internet e definir a competéncia em
modalidades de estelionato.

A protecdo de dados pessoais passou a ser considerada um direito
fundamental a partir da Emenda Constitucional 115/2022, promulgada em 10 de
fevereiro de 2022, tendo em vista que o direito a privacidade e a protecdo de dados
pessoais garante a dignidade da vida humana, primordialmente no contexto de
insercao total na vida digital (BRASIL, 2022a).

Nesse sentido, € relevante discutir outros direitos relacionados a privacidade
e aos dados pessoais e que também vém a tona quando se considera os ambientes
digitais, a facilidade de criacdo e compartiihamento de informacéo, bem como o
volume excessivo de informacdo ao qual a sociedade em rede esta exposta. Assim,
um dos direitos que vem sendo alvo de discussdo em diversos paises nos ultimos

anos, € o direito ao esquecimento, que sera abordado a seguir.

3.5 DIREITO AO ESQUECIMENTO E O SUPERINFORMACIONISMO

O direito ao esquecimento é um recurso que visa conter a divulgacdo de
dados indesejados, tratando da possibilidade de desconsideracdo e abstracdo de
fatos vexatdrios ocorridos no passado. O tema vem sendo discutido h& véarios anos
nos paises europeus, bem como nos Estados Unidos em decorréncia da era da
informacé&o, onde a facilidade na divulgacdo de conteddos pessoais € predominante.
Assim, informagfes referentes a intimidade, vida privada, imagem, nome ou
memoéria das pessoas podem facilmente ferir ou causar situagdes prejudiciais. Em
casos como esse, 0 direito a0 esquecimento passa a ser cogitado como recurso

para conter a divulgacao de dados indesejados (SABBATINI; GOBATO, 2021).



37

Nesse sentido, Barros (2022) aponta a importancia do direito ao
esquecimento como o “[...] direito de ser deixado em paz [...]” (BARROS, 2022, p.
10) na era da superinformagdo, uma vez que a Internet eterniza noticias e
informacdes, este direito mostra ao individuo que é possivel controlar o que deve ou
nao ser exibido sobre as suas vidas no ambiente virtual, visando ndo permitir que
algum fato possa prejudica-lo durante sua vida.

De acordo com Sabbatini e Gobato (2021), a Internet se mostra como um
grande desafio em relacdo ao direito ao esquecimento, j& que a rede mundial de
computadores cria um ambiente propicio para a divulgacao de informacfes ao ponto
de se tornar invidvel a identificacdo do numero exato de compartilhamentos
principalmente quando se considera a quantidade de usuérios e visualizagbes que
as plataformas de midias sociais, como Instagram, Facebook, YouTube, Whatsapp,
entre outros, possuem. Esse fendmeno ocorrido a partir existéncia desses diversos
canais de comunicacdo, que além de serem usados para a criacdo, distribuicao,
manipulacdo e integracdo, possibilitam que os iniUmeros usuarios propaguem a
informacéo, é denominado superinfomacionismo. Dessa forma, as pessoas, mesmo
sem querer, acabam sendo bombardeadas por informacédo e se tornam sujeitas a
exposicdo, uma vez que a sociedade € incessantemente alimentada por enormes
guantidades de fatos e dados.

Assim sendo, Barros (2022) afirma que h& lacunas legislativas no que se
refere a protecdo efetiva de quem usa a Internet. O cenério digital resultante do
avanco tecnolégico vem tornando a violacdo da vida privada cada vez mais comum.
A Internet possibilita que, em poucos segundos, o acesso a fotos, noticias,
documentos e qualquer outra informacdo sobre uma pessoa seja feito com quase
nenhuma dificuldade.

Sabbatini e Gobato (2021) mencionam que, embora o Brasil seja considerado
um pais atrasado em relacdo a discussédo desse direito, a aplicabilidade do estudo
do direito ao esquecimento ja foi pauta de julgamentos. No entanto, o tema
abordado pelo Supremo Tribunal Federal foi julgado como incompativel a
Constituicdo por decisdo majoritaria, pois ficou entendido que ndo haveria a

possibilidade de extrair uma interpretacéo do texto normativo capaz de nao restringir
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0 exercicio de outros direitos fundamentais, como o direito de liberdade de
manifestacdo e de liberdade de imprensa.

A exposicdo excessiva causada, em grande parte, pelas plataformas de
midias sociais pode canalizar a ocorréncia de delitos nos ambientes virtuais. Como
sera abordado na proxima secdo, alguns crimes que ndo dependem
necessariamente do espaco virtual para ocorrer, utilizam-se das tecnologias da
informacgao e o acesso facilitado a fatos e dados para atentar contra a honra, a vida
ou a integridade fisica.

3.6 CRIMES CIBERNETICOS (CIBERCRIMES)

Crimes cibernéticos ou cibercrimes sdo atividades criminosas praticadas no
ambiente virtual. Geralmente tém como motivacdo o dinheiro, porém menos
frequentemente, podem ocorrer tendo em vista a destruicdo da reputacdo de uma
pessoa, empresa ou ser usado para fins politicos, por exemplo. Os crimes
cibernéticos podem ser cometidos por individuos ou organizacdes. Alguns
cibercriminosos possuem vasta experiéncia, muito conhecimento técnico, alto nivel
de organizacdo e utilizam-se de técnicas avancadas enquanto outros sdo hackers
iniciantes. (KASPERSKY, 2022?).

Nesse sentido, Zambonato (2022) entende como crime cibernético toda agéo
ilegal que se utiliza de recursos tecnolégicos como meio para a pratica delituosa
afetando pessoas, computadores ou seus sistemas (ZAMBONATO, 2022). Assim, é
destacada a necessidade de classificar estas atividades criminosas dada realidade
tecnolégica emergente onde “[...] novas acdes lesivas surgem em um ritmo
acelerado [...]” (ZAMBONATO, 2022 p. 12). De acordo com Zambonato (2022), os
crimes cibernéticos sao classificados de duas formas: crime cibernético préprio e
crime cibernético impréprio.

Os crimes cibernéticos proprios sao aqueles que dependem do espaco virtual
para serem praticados e consumados. Em outras palavras, estdo necessariamente
relacionados com a utilizacdo de sistemas informaticos. Desse modo, 0 criminoso
visa atingir principalmente sistemas informatizados ou de telecomunicacdes de

dados, usando-os como objeto e meio para atingir o seu objetivo. E possivel
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observar, portanto, que para este tipo de crime cibernético ocorrer, é esperado que 0
criminoso possua conhecimentos técnicos especiais e avancados em computacao.
Dentre os crimes que podem ser citados, estdo os crimes de invaséo de dispositivo
informéatico, obtencdo e transferéncia ilegal de dados e interceptacdo de sistemas
eletrbnicos (ZAMBONATO, 2022).

Por sua vez, os crimes cibernéticos impréprios sao aqueles que ja se
encontram tipificados no codigo penal, porém sdo praticados com o auxilio da
tecnologia. Alguns exemplos de crime desse grupo incluem, os crimes de callnia,
injuria, difamacdo, ameaca, falsidade ideoldgica, estelionato, pornografia infantil e
todos os demais delitos passiveis de serem praticados com a utilizacdo da
tecnologia de informacdo. Dessa forma, nos crimes impréprios, a ameaca deixa de
estar voltada contra a integridade da rede internacional de computadores, seus
sistemas ou equipamentos de informatica e volta-se contra a honra, a vida ou a
integridade fisica.

Em sintese, o que diferencia as classificacdes de crimes cibernéticos vistas
S80 0S meios necessarios para a realizacao do crime e o0 que esta sendo lesado ou
posto em perigo (ZAMBONATO, 2022).

3.6.1 Tipos de cibercrimes

Segundo Paz Mendes Sociedade de Advogados (2021), os tipos mais

comuns de cibercrimes sao:
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a) invasao de dispositivos para disseminacao de virus e malware;

b) distribuicdo de material pornografico e pedofilia.

c) violacdo de propriedade intelectual,

d) falsificacdo de dados financeiros, documentos particulares ou cartbes de
crédito;

e) extorsao cibernética,

f) ataques de ransomware;

g) cryptojacking;

h) interrupcéo ou perturbacéo em sites;

i) golpes e fraudes perpetuados por meio de redes sociais;

Sao consideradas invasdes de dispositivos de informética quando dispositivos

sdo infectados por malware para danificd-los ou fazé-los parar de funcionar. Os
malwares também podem ser usados para excluir ou roubar dados. Os hackers,
também conhecidos como cibercriminosos, frequentemente infectam computadores
com virus e os fazem espalhar a infeccao para outras maquinas da rede. Assim, as
maquinas infectadas podem ser utilizadas para cometer uma infinidade de crimes,
tais como a propria disseminacao de malware, a distribuicdo de conteudo ilegal ou o
armazenamento de dados roubados. (KASPERSKY, 2022).

Sobre a distribuicdo de material pornogréfico e peddfilia, € previsto crime

quando o material pornografico é gerado e compartilhado sem o consentimento da
vitima, em casos de estupro (BRASIL, 2018b). Em relacdo a pedofilia, também
constitui crime o armazenamento de material envolvendo crianca ou adolescente
(BRASIL, 1990).

Os cibercrimes de violacao de propriedade intelectual acontecem na utilizagao

de elementos visuais distintivos ou até mesmo sonoros de empresas ou
organizagbes que possuem patentes expedidas pelo Instituto Nacional da
Propriedade Industrial (INPI) ou similares internacionais. Uma das estratégias
utilizadas nos golpes de phishing é clonar ou criar sites muito semelhantes aos reais
para enganar as suas vitimas. Destaca-se que somente os detentores possuem
direito sobre suas criagdes e invencdes e que para utiliza-las é necessério contratos

de licenciamento. O uso ndo autorizado de caracteristicas de uma marca de modo
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que possa gerar confusdo na sua identificacdo se caracteriza como crime
(REZENDE, 2022).
A falsificacdo de dados financeiros, documentos particulares ou cartbes de

crédito, € enquadrado no Art. 298 do Cdédigo Penal, Lei 2848, o qual considera
crime: “Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro.” (BRASIL, 1940). Segundo a Lei n° 12.737/2012, cartbes de
crédito ou débito passaram a ser considerados documentos particulares (BRASIL,
2012).

A extorsdo cibernética é um tipo chantagem onde é exigido dinheiro para

evitar que um ataque se inicie. O ransomware € um tipo de malware usado para
extorquir dinheiro, mantendo os dados de maquinas pessoais ou de empresas como
reféns em troca de resgate. A infeccdo por este virus, criptografa os dados e exige
uma quantia, geralmente em criptomoedas, para que o resgate possa ser efetuado.
Um caso famoso desse tipo de ataque por malware, ocorreu em 2017 com o
ransomware “WannaCry”, que afetou computadores que executavam o sistema
operacional Microsoft Windows, por meio de uma vulnerabilidade identificada pelos
cibercriminosos. O ataque afetou 230.000 computadores em 150 paises e foi
estimada uma perda financeira, no mundo todo, de 4 bilhdes de dolares americanos
(KASPERSKY, 20227).

No Brasil, algumas noticias de ataques por ransomware em sistemas do
governo, voltaram a atencédo a esse tipo de crime. No final de 2021, um ataque
hacker afetou diversos sistemas do ministério da saude, incluindo o ConecteSUS
gue o deixou inacessivel por quase duas semanas. A apuracao do caso pela Policia
Federal, a partir da operacao Dark Cloud, entretanto, comegou em agosto de 2022 e
0 grupo suspeito do ataque, porém ndo mencionado pelas autoridades policiais, foi o
Lapsus$ Group. Esse grupo hacker ja era conhecido por atacar diversas

organizagoes ao redor do mundo, inclusive a Microsoft (ALECRIM, 2022).
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Figura 3 - Noticia sobre ataque hacker ao ConecteSUS

PF realiza operacao para

investigar ataque hacker que
derrubou ConecteSUS

Operacgao Dark Cloud, da PF, cumpre
mandados em quatro estados para apurar
ataques contra ConecteSUS e outros
sistemas do governo

Fonte: Alecrim (2022).

Também em agosto de 2022, um grupo hacker intitulado como “Everest’
disponibilizou, na deepweb, uma rede que torna mais dificil o rastreamento dos seus
usuarios, a compra de 3TB de dados do Governo Federal aos interessados. Nesse
caso especifico, os cibercriminosos optaram pela venda dos dados interceptados em
vez de pedir o resgate para a vitima do ataque. Apesar isso, o Servico Federal de
Processamento de Dados (SERPRO) informou que os sistemas continuaram em
plena operacdo e que nao houve indicios de crime cibernético nas bases de dados
(MANNARA, 2022).
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Figura 4 - Noticia sobre ataque hacker ao Governo Federal

-Gilk

FIQUE POR DENTRO TEC A SEU FAVOR  NOVOS H!/

SEGURANCA

Grupo hacker pode ter
sequestrado mais de 5 TB de
dados do Governo Federal

Fonte: Mannara (2022).

Em relacdo as criptomoedas, existe o cryptojacking, crime onde um
dispositivo apds ser infectado, passa a minerar criptomoedas de forma néo
autorizada, ou seja, o cibercriminoso utiliza o poder de processamento do dispositivo
invadido para gerar lucros a si mesmo (MALWAREBYTES, 2022?).

Outra atividade comum € a interrupcdo ou perturbacdo em sites. De acordo

com Kaspersky (20227?), nesse tipo de crime, os criminosos podem fazer os usuarios
dos dispositivos ficarem impedidos de utilizar um site ou rede e impossibilitar que
uma empresa forneca servigcos aos seus clientes, o que é chamado de ataque de
negacédo de servico ou Denial of Service (DoS). Uma variacdo desse tipo de ataque
de negacéo de servigo, o DDoS, Distributed Denial of Service ou ataque de negacéo
de servigo distribuido, segundo Brasil (2023) “[...] acontece de forma similar ao DoS,
porém, ele ganha algumas camadas extras, onde um computador mestre pode
gerenciar uma série de outros computadores zumbis, fazendo com que todas as
maquinas envolvidas direcionem o ataque para um unico alvo, sobrecarregando-o0.”.
Dessa forma, “Dependendo da propor¢do do ataque, um servidor alvo pode ser

inundado por um trafego muito maior do que o enviado pelo atacante ao servigo
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vulneravel, tendo como consequéncia o0 esgotamento de seus recursos de
processamento e/ou indisponibilidade.” (BRASIL, 2023).

De acordo com Ataques (2022), o numero de ataques DDoS dobrou no Brasil
em consequéncia do periodo eleitoral de 2022. Entre 1° de julho e 31 de agosto,
cerca de 225 mil sites foram atacados, atingindo agéncias governamentais, de
noticias, instituicdes educacionais e operadoras de comunicacdo. Os alvos principais
foram instalacbes criticas e areas governamentais, sendo as operadoras de fibra
Otica o setor mais afetado.

Golpes e fraudes perpetuados por meio de redes sociais sado bastante

recorrentes. Os golpistas tém como objetivo enganar as vitimas nestes meios digitais
através de diversas técnicas como o uso de dados publicos para criar contas falsas
ou phishing, utilizado para obter informac¢des sigilosas como dados bancarios, ou de
cartdes de crédito (MANZZI, 2022).

Complementam a lista de crimes cibernéticos o crime de roubo de identidade,

que segundo Demartini (2022), ocorre quando os golpistas, utilizando-se de técnicas
de engenharia social, se passam por instituicdes, 6rgdos governamentais ou
colaboradores de empresas, induzindo as vitimas a compartilharem seus dados.
Pessoas com maior dificuldade, principalmente idosos, costumam ser o alvo
principal desses cibercriminosos. Dessa forma, esse tipo de crime pode trazer as

vitimas os seguintes problemas:

De posse de informacBes pessoais, por exemplo, eles podem pedir
empréstimos ou realizar cadastros. Caso o volume vazado tenha dados de
cartdo de crédito, as compras fraudulentas s&o o principal reflexo. E na
soma de tudo isso, golpes podem ser realizados na tentativa de invadir
sistemas bancérios, redes sociais e e-mails em busca de mais ganhos
furtados e golpes (DEMARTINI, 2022).

3.6.2 Malware

Conforme Garrett (2021), malware é um termo derivado da fusdo de
“malicious” — “malicioso”, em inglés — com “software” e é definido como qualquer tipo
de programa indesejado. Nesse grupo estdo inclusos: virus, ransomware, worms,
trojans, rootkits, adwares e varios outros. Embora todo o virus de computador seja

um malware, o contrario ndo é verdadeiro. Virus € um termo mais antigo, datado da
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década de 1990 que define as ameacas virtuais com alta capacidade de reproducao.
Por ndo conseguir mais classificar o0s softwares maliciosos, que tem
comportamentos especificos e causam problemas diversos, o termo virus tem caido
em desuso optando-se, dessa forma, por classificar cada ameacga conforme o seu
modo de operacéao e aplicacao.

Os crimes cibernéticos ocorridos a partir da disseminacédo e infeccdo por
malware merecem destaque, pois sao bastante recorrentes, afetando desde
dispositivos domésticos de usuarios comuns até servidores e outros equipamentos
de organizacBes governamentais e empresas multinacionais, que regularmente
armazenam e processam dados sensiveis proprios da organizacdo, de clientes ou

de cidadaos.

De modo a identificar e definir conceitos sobre a protecdo de dados pessoais,
foram realizadas pesquisas nas seguintes bases de dados: Base de dados de
Periédicos em Ciéncia da Informacdo (Brapci), Google Académico e SciELO,
identificando 15 documentos, os quais foram extraidos os principais conceitos da
tematica.

Serdo apresentados os resultados da pesquisa em um quadro contendo 0s
termos obtidos no levantamento bibliografico, bem como as definicbes da literatura
para esses termos.

No Quadro 3 abaixo estdo destacados os termos e definicbes para o tema

protecdo de dados pessoais.
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Quadro 3 - Conceitos e definicdes da protecdo de dados pessoais

Conceito Definicao

Dados Pessoais “Informacao relacionada a pessoa natural identificada ou identificavel.”
(BRASIL, 2018a).

“Sao considerados dados pessoais aqueles que comumente fornecemos
em um cadastro, como nome, RG, CPF, género, data e local de
nascimento, filiacdo, telefone, endereco residencial, cartdo ou dados
bancérios.” (PARANA, [202?a]).

Consentimento “Manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade
determinada.” (BRASIL, 2018a).

Direito ao | “O direito ao esquecimento, considerado por muitos um desdobramento do
esquecimento principio da dignidade da pessoa humana, trata da possibilidade de
desconsideragdo e abstracdo de fatos vexatérios ocorridos no passado,
entendidos como danosos a indole e a privacidade do individuo.”
(SABBATINI; GOBATO, 2021).

Dado anonimizado | “Dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento.” (BRASIL, 2018a).

"[...] o dado perde a possibilidade de associag&o, direta ou indireta, a um
individuo [...]" (VAINZOF, 2020).

Tratamento de | “Toda operacdo realizada com dados pessoais, como as que se referem a
dados coleta, producgéo, recepc¢do, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagéo,
comunicacdao, transferéncia, difusdo ou extracdo” (BRASIL, 2018a).

Controlador de | “Pessoa natural ou juridica, de direito publico ou privado, a quem
dados competem as decisOes referentes ao tratamento de dados pessoais.”
(BRASIL, 2018a).

Operador de dados | “Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.” (BRASIL, 2018a).

Fonte: elaborado pelo autor.

Na préxima sec¢éo sera discutida a engenharia social, responsavel por colocar
em risco a protecdo de dados pessoais, a partir da utilizacdo de técnicas de

manipulagéo.

3.7 ENGENHARIA SOCIAL

Nesta secdo sera abordado o seguinte objetivo do trabalho: b) analisar o
conceito de engenharia social e as técnicas usadas para enganar usuarios na
Internet.

A engenharia social, técnica utilizada para induzir e enganar a vitima a fazer o
gue o criminoso deseja, dentre suas diversas aplicacfes, pode ser empregada para

a obtencao de dados pessoais de maneira ilicita.
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Um dos primeiros casos de engenharia social no ramo da computacéo e,
provavelmente o mais famoso, aconteceu no ano de 1982, quando um estudante de
15 anos do ensino médio, nos Estados Unidos, criou 0 que passou a ser conhecido
como o primeiro virus de computador.

Rich Skrenta, criador do virus “Elk Cloner” era integrante de um clube de
computacdo, onde fazia copias de softwares e compartilhava com seus amigos.
Naquela época, era comum a troca de jogos e software por meio de discos.
Pensando nisso, o jovem querendo fazer uma brincadeira, criou um programa feito
para se propagar de disco para disco que rodava em segundo plano, verificando a
presenca de novos discos que, caso fossem encontrados, tinham seus arquivos
modificados pelo programa (LEYDEN, 2012).

O resultado da infeccdo pelo virus criado por Rich era um poema, conforme

mostrado na Figura 5 abaixo:

Figura 5 - Mensagem exibida por "Elk Cloner"

like glue
oo

er!

Fonte: Meyer (2016).

Em portugués, o poema poderia ser lido de uma forma semelhante a

essa.
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Quadro 4 - Tradugao da mensagem exibida por “Elk Cloner”:

Elk Cloner:

O programa com personalidade

Ele vai ficar em todos os seus discos
Ele vai infiltrar seus chips

Sim, é Cloner!

Ele vai ficar grudar em vocé como cola
Ele vai modificar sua RAM também

Envie o Cloner!

Fonte: Leyden (2012, traducdo nossa).

O cbdigo do programa ndo era exatamente malicioso porque embora
causasse transtornos para quem tivesse seu disquete infectado, bastava reiniciar o
sistema operacional para impedir que discos posteriormente inseridos no
computador se mantivessem livres da agéo do software.

A partir dessa breve historia, verifica-se que a engenharia social € uma
técnica que se baseia ha manipulacdo de pessoas para obter acesso ndo autorizado
a sistemas ou informacdes. Ao contrario do exemplo anterior, que tratava-se apenas
de uma brincadeira, o principal objetivo da engenharia social € o de induzir o
individuo a repassar os seus dados sensiveis ao golpista.

Alguns exemplos de dados visados por tais criminosos sdo senhas e logins
pessoais e empresariais que podem ser utilizados em sites e banco de dados de
empresas. A respeito disso, Conceicao (2017) afirma que:

A Engenharia Social usa a persuasdo e 0 mérito de ser um bom
comunicador, para enganar as pessoas. Ha quem ja tenha ouvido falar do
termo no ambiente fora da rede, porém, além dos ataques por intermédio do
discurso e exposicdo oral, o engenheiro social pode utilizar de suas
artimanhas para induzir o individuo a disponibilizar senhas e logins, dentro
de uma empresa, por exemplo, e repassar a um hacker, ou pode ser que o
proprio atue nas duas fungdes. (CONCEICAQ, 2017, p. 2).

Retomando o caso “Elk Cloner”, é importante ressaltar que a engenharia

social ndo ocorre somente nos meios digitais, tendo em vista que o criador do virus
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convenceu presencialmente suas “vitimas” a utilizarem o disco infectado. Uma vez
gue essa técnica depende apenas da capacidade de convencimento do golpista e da
falta de atencdo da vitima, a engenharia social pode ocorrer independentemente da
forma de interacao, seja ela presencial ou virtual. Assim, segundo Agéncia Brasileira
de Inteligéncia (2021, p. 8): “Qualquer forma de interacdo pode ser um canal para o
engenheiro social realizar sua acao: pessoalmente, por telefone, por e-mail ou até
por meio de redes sociais.”.

Qualquer técnica de engenharia social depende de falha humana e devido ao
grande volume de informacfes atualmente na web, ao qual as pessoas estdo
expostas, crimes digitais baseados em engenharia social podem ocorrer com
qualquer individuo que tenha acesso a um terminal inteligente, como computadores
e celulares (CONCEICAO, 2017). Conceicdo (2017) ainda atribui a incidéncia de
casos de engenharia social ao facil acesso a tecnologia sem a devida instrucao para
0 Seu uso.

Agéncia Brasileira de Inteligéncia (2021) estabelece que a engenharia social
ocorre quando ha o convencimento da vitima, ou seja, as instru¢cbes dadas pelo
criminoso precisam ser seguidas voluntariamente. Assim, a técnica de engenharia
social ndo faz o uso de violéncia para atingir o seu objetivo e, além disso, pode ser
aplicada tanto no contexto pessoal quanto no profissional. Engenheiros sociais
podem explorar certas fragilidades sem que a vitima desconfie. Essas fragilidades
sao: a pressao de tempo, a pressao de autoridade e a empatia.

A pressdo de tempo ocorre quando sdo criadas situagfes de prazo curto,
causando uma sensacdo de urgéncia com o objetivo de incentivar uma acao rapida
por parte da vitima. Um exemplo disso, sdo as mensagens que solicitam a
atualizacdo de dados bancarios. Ja a pressdo de autoridade € muito eficiente em
organizacdes hierarquizadas, pois 0 engenheiro social se identifica como alguém
que trabalha para um funcionério de alto cargo dentro da organizacdo enganando a
vitima que pensa estar fornecendo informacdes a um superior. Por ultimo, a empatia
€ a fragilidade explorada visando a disposi¢cdo da pessoa em ajudar. O engenheiro
social irdA manipular a situagao “de forma que ajudar seja a resposta natural e que
recusar nos cause um sentimento de culpa.” (AGENCIA BRASILEIRA DE
INTELIGENCIA, 2021, p. 10).
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Dentre as varias formas de engenharia social, destaca-se o phishing, que
sera abordado na secédo seguinte por ser uma das formas de engenharia social mais

frequentes.

3.8 PHISHING

Nessa sec¢do serd abordado o seguinte objetivo do trabalho: c¢) caracterizar os
tipos de phishing e apresentar a sua ameaca a protecdo de dados pessoais.

O termo phishing € um neologismo da palavra “fishing” em inglés, que
significa “pescaria”, referindo-se aos golpes que tentam “fisgar” informagdes e dados
pessoais. Teve sua origem por volta do ano de 1996, época da Internet discada,
quando foi criada uma pratica comum entre alguns usuarios, a de utilizar geradores
de cartdo de crédito na criagdo de contas falsas na America Online (AOL) para se ter
acesso ao servico era realizada. Quando a empresa tomou ciéncia dessa estratégia,
passou a implementar um sistema no qual, no momento da criacdo de uma conta, 0
cartdo de crédito inserido era verificado na mesma hora no sistema bancario, a fim
de verificar se este era valido. Com essa mudanca, surgem em foruns da época,
discussbes acerca de novos métodos para conseguir acessar a Internet sem
precisar pagar por isso. A nova estratégia agora baseava-se em enganar os clientes
da AOL que pagavam pelo servigo, fazendo com que eles fornecessem seus dados
de acesso para os golpistas que se passavam por funcionarios da empresa. Esse
método para obter os dados das faturas dos clientes a partir de links e mensagens
falsas, os quais funcionavam exatamente como iscas, ficou conhecido por phishing
(EMAILVERITAS, 20227?).

O phishing consiste na criacdo de paginas ou enderec¢os falsos com o intuito
de roubar dados pessoais, como senhas bancérias. Para tal, a técnica de phishing
utiliza-se de artimanhas que geram sensagao de veracidade nas informacdes.
Tratamento formal, assuntos relacionados a dinheiro, mensagens que instiguem a
necessidade de uma resposta, preenchimento de formularios e urgéncia
caracterizam as estratégias adotadas no phishing que podem induzir a vitima a abrir
arquivos ou acessar conteudos que contenham malwares (FREIRE; SILVA,;
QUEIROZ, 2017).
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Em outras palavras, conforme descrito por Santos-d’Amorim e Miranda (2021,
p. 14, tradugdo nossa): “Como um dispositivo de desinformagao, o phishing € um
tipo de uso indevido de informacdes pessoais e/ou confidenciais. O roubo de
informagdes pessoais copiando um site popular e inserindo dados pessoais tornou-
se uma ferramenta comum.” 3,

Os tipos mais comuns de phishing, de acordo com Pereira (2012), séo:

a) pharming

b) spear phishing

c) iPhishing

d) vishing scam

e€) mensageiros instantaneos

f) sites de relacionamento

A técnica de pharming ou DNS cache poisoning, consiste em explorar uma
vulnerabilidade do sistema DNS (Domain Name Server) ou Servidor de Nomes de
Dominios, que é responsavel traduzir o endereco de sites da Internet, por exemplo,
para um endereco IP. Se o servidor DNS estiver vulneravel, o endereco digitado
poderd redirecionar para uma pagina falsa, criada pelos cibercriminosos para simular
um site legitimo.

O spear phishing trata-se de um golpe altamente focalizado, utilizado

geralmente para ataques a grandes organizagdes. A palavra do inglés, “spear”,
significa “arpao”, fazendo referéncia a pesca de arpao, atividade que demanda uma
alta precisao.

O iPhishing € uma técnica impulsionada pelos mais diversos dispositivos que
dispbem de acesso a Internet, como os smartphones, tablets e aparelhos de
televisdo. Fatores como os distintos tamanhos de tela podem dificultar a visualizag&o
dos enderecos eletronicos de sites que esses aparelhos acessam, tornando a

identificacdo de enderecos falsos uma tarefa ardua. Além disso, algumas questbes

3 “As a malinformation device, phishing is a type of misuse of personal and/or confidential information.
Theft of personal information by copying a popular website and inserting personal data has become a
common tool.”.
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técnicas como a falta de atualizacdo do sistema operacional desses dispositivos 0s
tornam mais propensos a sofrerem ataques.

A combinacdo de uma técnica antiga de golpes apoiada nas tecnologias
recentes € o Vishing Scam. Os hackers aproveitam-se dos baixos custos de ligacéo

propiciados pela tecnologia VoIP (Voice over IP) juntamente com a dificuldade para
rastrear o telefone de origem para tentar obter dados das suas vitimas. O golpe
funciona da seguinte forma: em posse do numero de telefone da vitima, o atacante
comeca a disparar mensagens de texto (SMS), e-mails e até mesmo mensagens de
voz com 0 objetivo de convencer a vitima a ligar para um namero informado pelos
golpistas. Ao ligar para o numero fornecido, que simula uma central de atendimento
e possui uma tecnologia capaz de detectar a inser¢cdo de dados através das teclas
do dispositivo, 0s criminosos convencem a vitima a fornecer seus dados pessoais,
gue posteriormente serdo usados para atividades ilicitas.

Os mensageiros instantdneos sdo mais uma oportunidade para o uso das

técnicas de phishing. Nesse tipo de abordagem, anexos e enderecos eletrbnicos
suspeitos, também conhecidos por URL’s, sdo enviados pelos criminosos as vitimas
gue ao interagirem com esses recursos, 0s baixando ou acessando, acabam tendo
seus dispositivos infectados. Normalmente pessoas com menos afinidade com a
tecnologia acabam sendo vitimas dessa estratégia por acreditarem que o conteudo
malicioso foi enviado por algum amigo ou familiar.

Por fim, os sites de relacionamento, assim como o exemplo anterior, S&0 mais

uma possibilidade para os criminosos obterem vantagem sobre a fragilidade e
curiosidade das pessoas. Ao inventarem uma histéria convincente o bastante para
induzir a vitima a clicar em um link malicioso que redireciona para um site muito
semelhante com o padrdo desse tipo de plataforma, o usuario é induzido a fornecer
seus dados ao criminoso.

Como foi possivel observar, o fator humano é fundamental para o éxito dos
golpes baseados em phishing. Com a tecnologia cada vez mais presente e
acessivel, € comum que esses tipos de ataque estejam em alta e, por conta disso, é
de suma importancia conhecer as formas de atuacdo e as estratégias usadas pelos

Criminosos.
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Por serem conceitos bastante proximos, muitas das vezes é dificil identificar a
diferenca entre engenharia social e o phishing. De maneira resumida, enquanto a
engenharia social pode ser aplicada em qualquer contexto, seja ele presencial ou
virtual, as técnicas de phishing sdo aquelas criadas para a utilizacdo na Internet.
Segundo Agéncia Brasileira de Inteligéncia (2021), o phishing tem como objetivo
atingir o maior nimero de pessoas, uma vez gque a sua taxa de sucesso & muito
baixa.

A evolucado da tecnologia tem favorecido o aparecimento de novos tipos de
golpes e o aperfeicoamento das estratégias ja conhecidas, porém tais técnicas
sempre tém a mesma base de funcionamento: ludibriar as pessoas. Da mesma
forma, a protecdo dos dados também tem uma base que deve ser seguida. Sendo
assim, cuidados basicos como desconfiar de links recebidos por mensagem, criar
senhas fortes e instalar aplicativos somente de fontes oficiais sdo jeitos faceis e
efetivos de diminuir os riscos das ameacas existentes.

A LGPD trata das implicacdes relacionadas ao vazamento de dados, ou seja,
a violacao da protecao de dados ocasionada por alguma falha de seguranca, como a
invasdo de sistemas informacionais decorrente da ndo observacao das diretrizes, as
quais o Controlador e/ou o Operador de dados devem seguir. O phishing, por sua
vez, caracteriza-se como um vazamento de dados ocasionado por falha humana,
onde o criminoso obtém dados que foram voluntariamente entregues pela vitima,
nao havendo a invasdo de um sistema de informacgdes, por exemplo. Dessa forma,
ataques de phishing ndo estdo cobertos pela Lei Geral de Protecdo de Dados,
entretanto, o cidaddo dispbe de algumas outras leis que visam coibir a acdo de
criminosos e estabelecer penas mais graves para esses tipos de delitos. A Leis n°
12.737/2012 e n°® 14.155/2021 sao exemplos que visam atender essa finalidade.

Observando isso, cabe ao proprio usuario cuidar de seus dados pessoais,
adotando medidas de seguranca na sua rotina. Entre as principais medidas de
seguranca, retomando as ja recomendadas pela Autoridade Nacional de Protecéo
de Dados (BRASIL, 2022%?a), estéo incluidas:
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a) criar backups dos dados armazenados, principalmente em nuvem;

b) ativar a criptografia nos discos e midias externas, como pen drives;

c) criar senhas fortes combinando caracteres especiais, letras mailsculas e
mindsculas e numeros evitando o uso de palavras comuns ou dados
pessoais;

d) habilitar a verificacdo de senhas em duas etapas sempre que possivel,
principalmente em sistemas de armazenamento em nuvem e aplicativos
de mensagens;

e) instalar aplicativos somente de fontes e lojas oficiais;

f) sempre manter o sistema operacional e aplicativos atualizados;

g) desconfiar de links recebidos por aplicativos de mensagens;

h) limitar a divulgagdo ou fornecimento de dados pessoais na Internet,
inclusive em redes sociais, ou para empresas, aos casos estritamente

necessarios.

Como é possivel constatar, as medidas de seguranca contra o phishing sédo
todas relacionadas ao contexto digital, uma vez que os golpes de phishing somente
existem nesse meio, ao contrario da engenharia social que engloba todos os tipos
de manipulacdo, em ambientes fisicos ou virtuais visando a obtencdo de dados. A
era da informacéo, a partir da popularizacado de tecnologias, possibilitou o acesso,
geracdo e compartilhamento facilitado de informacdes, fatores que atrairam a
atencdo dos cibercriminosos para os ambientes virtuais, colocando ainda mais em

risco a protecdo de dados pessoais dos cidadaos.
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4 CONSIDERACOES FINAIS

A era da informacdo vem, desde a década de 1970, marcando a sociedade
no que se refere a interacdo com a informacgéo, principalmente apds o advento da
Internet. O acesso rapido a diversos tipos de conteudo e a possibilidade de criar e
compartilhar informacées em poucos cliqgues, muitas das vezes na palma da mao,
revolucionou as formas de comunicagéo e os fluxos de informacg&o.

Com o enorme volume de informagfes existente, sdo necessarias formas de
protecao eficientes. Assim, a seguranca da informacéo é responsavel pela gestédo de
diversos ativos, como a prépria informacdo e 0s agentes que manipulam ou
processam informacdes, destacando-se o agente humanao.

Algumas ameacgas, conhecidas como crimes cibernéticos ou cibercrimes,
pdem em risco a seguranca da informacéo. Os tipos de cibercrimes mais comuns
sao os ataques de ransomware, invasoes de dispositivos para disseminacdo de virus
e malware, golpes e fraudes perpetuados por meio de redes sociais, além da
interrupg&o ou perturbagéo de sites.

Embora ndo exista uma legislacdo especifica contra crimes cibernéticos,
algumas leis foram criadas visando coibir esses tipos de delitos, tais como a Lei n°
12.737/2012, também conhecida como “Lei Carolina Dieckmann”, que dispde sobre
a invasao de dispositivos informaticos e a Lei n°® 14.155/2021, que torna mais grave
crimes de violacdo de dispositivo informatico e os crimes ja tipificados no Cdédigo
Penal, porém praticados no meio eletrénico.

De modo a proteger os dados pessoais, destacam-se 0s cuidados que devem
ser tomados e também a Lei Geral de Protecdo de Dados, que rege
fundamentalmente qualquer atividade que utiliza dados pessoais na execucdo da
sua operacao. Ainda sobre legislacao, vale ressaltar a discusséo a respeito do direito
ao esquecimento, que embora tenha sido considerado inconstitucional no Brasil, visa
conter a divulgacéo de dados indesejados com a finalidade de proteger a intimidade,
vida privada, imagem e nome para que se estabeleca o direito de ndo ser
perturbado.

A partir da identificagdo dos conceitos relacionados a protecdo de dados

pessoais, € possivel observar que a LGPD protege os cidaddos no tocante aos
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dados comumente utilizados em cadastros, como RG, CPF, data e local de
nascimento, dados de cartdo de crédito, dados bancarios, entre outros,
determinando que tais informagfes sejam tratadas e armazenadas de forma correta,
ou seja, a legislacdo aborda a responsabilidade das organizagcbes no
armazenamento de dados pessoais. Entretanto, como ataques de phishing utilizam-
se técnicas de engenharia social para explorar a falha humana, com o objetivo de
convencer ou enganar a vitima a entregar os seus dados, a LGPD néo € capaz de
amparar o cidadao nesses casos.

Sobre a engenharia social, foi possivel observar que seus métodos sao
utilizados ha varias décadas, como foi citado o caso do primeiro virus de
computador, “Elk Cloner”, que felizmente, tratava-se apenas de uma brincadeira,
mas obteve sua fama a partir dos métodos de engenharia social aplicados pelo seu
criador para disseminar tal ameaca. Sendo assim, € importante ressaltar que a
engenharia social pode ocorrer tanto fisicamente quanto virtualmente, existindo na
atualidade um maior destaque as estratégias de engenharia social voltadas aos
meios eletrénicos, como o phishing.

Como ja dito, a era da informacédo vem gerando um volume cada vez maior de
informacdes, principalmente em decorréncia da Internet, o que determinou uma
revolucdo na forma como as pessoas interagem nesse contexto de superinformacao.
Os criminosos, portanto, vém buscando se adaptar a essa nova realidade, utilizando-
se de técnicas de engenharia social, constituindo, dessa forma, uma ameaca a
seguranca de dados pessoais, conhecida por phishing.

Assim, para se defender da ameaca de phishing na era da informacéo, cabe
as pessoas adotarem medidas basicas de seguranca nos ambientes digitais, como
criar senhas fortes, instalar aplicativos somente de fontes e lojas confiaveis,
desconfiar de links recebidos por aplicativos de mensagens e limitar o
compartilhamento de informacdes pessoais para casos estritamente necessarios.

Este trabalho ndo encerra o assunto, outras pesquisas devem ser feitas para
aprofundar a analise do phishing e de como as pessoas podem proteger seus dados

de ataques cibernéticos, principalmente no contexto da era da informagéo.
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