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RESUMO

A criptografia é uma técnica amplamente utilizada na proteção das comunicações entre

dois pontos de uma rede. Entretanto, o uso dessa técnica pode afetar a análise de fluxos de

rede, uma vez que a criptografia torna inacessível alguns dados dos pacotes de rede. Com

o aumento do uso da criptografia como forma de garantir a privacidade e proteção dos

dados dos usuários, é possível que, no futuro, seja feita a de criptografia dos protocolos

da camada de transporte existentes ou que se crie novos protocolos já criptografados, de

forma que as portas de origem e destino, por exemplo, não estejam disponíveis nas cap-

turas de pacotes. Este trabalho propõe e implementa uma análise sobre o impacto dessa

possível criptografia em análises de fluxos com aprendizado de máquina. Os resultados

mostraram que a criptografia da camada de transporte poderia afetar, ainda que em pe-

quena escala, a análise de fluxos de rede baseada em técnicas de aprendizado de máquina.

A diferença de desempenho foi observada ao comparar as métricas de teste de dois algo-

ritmos diferentes, o GBM e o XGBoost. Para avaliar a qualidade dos resultados, foram

utilizados os conceitos de explicabilidade e interpretabilidade. Através dessa avaliação,

foi possível observar quais atributos são mais utilizados pelos algoritmos no conjunto de

dados completo e quais atributos passam a ter mais importância quando os dados da ca-

mada de transporte são removidos.

Palavras-chave: Segurança da computação. Aprendizado de máquina. Explicabilidade.



The impact of transport layer encryption on flow analysis using machine learning

ABSTRACT

Cryptography is a widely used technique to protect communications between two points

in a network. However, the use of this technique can affect network flow analysis, as

encryption makes some data in network packets inaccessible. With the increasing use

of encryption as a means to ensure user privacy and data protection, it is possible that

in the future, existing transport layer protocols will be encrypted or that new protocols

will include encryption by default, so that, for example, source and destination ports are

not available in packet captures. This paper proposes and implements an analysis of the

impact of this possible encryption on flow analysis with machine learning. The results

showed that encryption of the transport layer could affect, albeit on a small scale, net-

work flow analysis based on machine learning techniques. Differences in performance

were observed when comparing the test metrics of two different algorithms, GBM and

XGBoost. To evaluate the quality of the results, the concepts of explainability and inter-

pretability were used. Through this evaluation, it was possible to observe which features

are most used by the algorithms in the complete data set and which attributes become

more important when transport layer data is removed.

Keywords: Computer security. Machine learning. Explicability.
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1 INTRODUÇÃO

A análise de tráfego de rede é o processo de capturar e examinar o tráfego que

circula em uma rede de computadores. A análise de tráfego pode ser realizada de diver-

sas formas. As formas mais comuns são a inspeção profunda de pacotes (Deep Packet

Inspection), que analisa o conteúdo detalhado dos pacotes capturados, e a análise de trá-

fego de rede baseada em fluxos, que analisa o tráfego de rede a partir de fluxos de tráfego

extraídos da captura de pacotes. A DPI é mais eficiente que a análise de tráfego de rede

baseada em fluxos, porém, pode ser computacionalmente mais custosa. A análise baseada

em fluxos, por sua vez, tende a ser mais eficiente em termos de custo computacional, po-

rém, pode ser menos eficiente em termos de detecção de anomalias e ataques cibernéticos

(BOUKHTOUTA et al., 2016).

Segundo Alias, Manickam and Kadhum (2013), a captura de pacotes (pcap), tra-

dicionalmente utilizada no contexto da biblioteca libpcap, é uma das principais formas

de análise passiva de redes, sendo extensivamente utilizada por administradores de rede e

por sistemas de detecção de intrusão (Intrusion Detection System). Essas capturas podem

ser analisadas em tempo real ou salvas em arquivos para serem analisadas posteriormente

ou em outro dispositivo. Além disso, a partir da captura de pacotes, é possível extrair

informações sobre o tráfego de rede, como o número de bytes transferidos, o número

de pacotes enviados, o tempo de resposta, entre outros. Essa extração de informações

é feita através dos cabeçalhos dos pacotes e do agrupamento dos mesmos em fluxos de

tráfego, que são agrupados de acordo com alguma característica, como o endereço IP de

origem e destino. So-In (2009) apresenta uma revisão sobre as principais ferramentas de

agrupamento de fluxos de tráfego.

A detecção de anomalias é uma técnica de análise de dados que busca identificar

padrões incomuns ou desvios em relação a um comportamento esperado. Em redes de

computadores, a detecção de anomalias pode ser utilizada para identificar atividades sus-

peitas que possam indicar a presença de um ataque cibernético em andamento. Existem

diversas técnicas de detecção de anomalias, como clustering, redes neurais e árvores de

decisão (USAMA et al., 2019).

A criptografia de dados é uma técnica essencial para garantir a privacidade e segu-

rança das informações que trafegam em redes de comunicação. Porém, a implementação

desse tipo de técnica pode interferir na análise de tráfego de rede, que é crucial para a

detecção de anomalias e ataques cibernéticos. Com o crescente volume de dados gerados
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em redes, a análise manual de fluxos de tráfego torna-se impraticável, e é necessário o uso

de técnicas de aprendizado de máquina para automatizar esse processo. Recentemente,

cada vez mais protocolos da camada de aplicação têm sido criptografados, como a migra-

ção do protocolo HTTP para HTTPS, ou a implementação de criptografia no protocolo

FTP. Porém, a criptografia de dados em protocolos da camada de transporte, como o pro-

tocolo TCP, é ainda pouco explorada, apesar de já possuir propostas de extensão, como

visto em Bittau et al. (2010), Bittau et al. (2019b) e Bittau et al. (2019a), que propõem

a aplicação de criptografia oportunística. Nesse contexto, é fundamental entender como

a criptografia de dados na camada de transporte poderia afetar a análise automatizada de

fluxos de tráfego e a detecção de anomalias e ataques cibernéticos.

Apesar da criptografia de dados em algumas camadas da rede, existem diversas

metodologias para, mesmo assim, realizar a análise automatizada de fluxos de tráfego e

derivar informações relevantes sobre o tráfego analisado, como qual protocolo está sendo

utilizado ou qual aplicação é responsável pelo tráfego gerado. Karagiannis, Papagiannaki

and Faloutsos (2005), por exemplo, aplicam técnicas de aprendizado de máquina sobre

o comportamento entre servidor e cliente e o fluxo de tráfego de rede para realizar a

classificação do tipo de tráfego. Em Boutaba et al. (2018), podemos observar diversos

tipos de análise de tráfego de rede que já foram realizadas. No entanto, a maioria dessas

análises não considera a criptografia da camada de transporte nas comunicações de rede.

O framework BLINC, por exemplo, afirma que se os cabeçalhos da camada de transporte

fossem criptografados, o tráfego de rede não poderia ser analisado (BOUTABA et al.,

2018).

Esse estudo busca associar as perspectivas mencionadas para entender como a

criptografia da camada de transporte nas comunicações de rede poderia afetar a análise

automatizada de fluxos de tráfego e a detecção de anomalias a partir dos mesmos. Para

isso, serão comparados os resultados obtidos de um modelo de aprendizado supervisio-

nado treinado com fluxos de tráfego de rede não criptografados e de outro treinado com

os mesmos fluxos de tráfego de rede, porém, sem as estatísticas obtidas a partir dos cabe-

çalhos da camada de transporte. Será utilizado o framework SHAP (LUNDBERG; LEE,

2017) para apresentar os resultados obtidos de forma mais explicativa.

O trabalho divide-se em 6 capítulos, incluindo essa introdução, descritos a seguir.

No capítulo 2, são revisados alguns conceitos centrais a esse estudo. No capítulo 3 são

apresentados alguns trabalhos relacionados e seus resultados são discutidos em relação

ao estudo proposto. Já no capítulo 4 é proposta uma solução para realizar a análise, que
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tem sua implementação e seus resultados apresentados no capítulo 5. Como conclusão,

no capítulo 6 são apresentadas as considerações finais do estudo desenvolvido, além de

proposições para possíveis melhorias para essa pesquisa e trabalhos futuros.
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2 FUNDAMENTAÇÃO TEÓRICA

Neste capítulo, é apresentada a fundamentação teórica do trabalho proposto. A

seção 2.1 apresenta em mais detalhes a análise de dados a partir do tráfego de rede, assim

como a criptografia de dados na camada de transporte. Na seção 2.2, são apresentados os

conceitos de aprendizado de máquina e de detecção de anomalias, com maior foco nos

tipos de modelos que foram utilizados no projeto. Na seção 2.3, as práticas de detecção

de anomalias e de intrusão com aprendizado de máquina são apresentadas, assim como os

atuais desafios da área. Por fim, a seção 2.4 apresenta os conceitos de explicabilidade de

aprendizado de máquina e o framework SHAP, utilizado para explicar os resultados dos

modelos obtidos.

2.1 Análise de dados de tráfego de rede

Com o aumento da utilização de redes de computadores, a necessidade de moni-

torar e analisar o tráfego de rede tornou-se cada vez mais importante e, ao mesmo tempo,

cada vez mais difícil de ser realizada manualmente. A análise de dados de tráfego de rede

é a investigação dos padrões de comunicação em uma rede de computadores. As informa-

ções coletadas podem ser utilizadas para entender como a rede funciona e para identificar

comportamentos anômalos e potenciais ameaças à segurança. A análise de tráfego de rede

é composta de três fases principais: captura dos dados, análise e interpretação (JOSHI;

HADI, 2015).

A análise de dados de tráfego de rede pode incluir a coleta e análise de dados de

fluxo, bem como a análise de pacotes individuais. A análise de fluxo de dados é a análise

de dados de tráfego de rede que se concentra em fluxos de dados, que são conjuntos

de pacotes que compartilham as mesmas propriedades de rede, como o endereço IP de

origem e destino, o protocolo de transporte e o número de porta. Com base em fluxos de

tráfego, é possível realizar uma análise automatizada de tráfego de rede através de técnicas

de aprendizado de máquina. Sharafaldin, Lashkari and Ghorbani (2018) apresentam um

conjunto de dados de tráfego de rede, o fluxo extraído da captura de pacotes e os resultados

obtidos por alguns modelos treinados com esse mesmo conjunto de dados.

A importância da análise de tráfego de rede é evidente, pois a detecção de ativida-

des maliciosas é um dos maiores desafios enfrentados pela segurança da informação. A

análise de tráfego de rede é uma das principais técnicas utilizadas para detectar atividades
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maliciosas, como malware, ataques de negação de serviço (DDoS), phishing e roubo de

dados. Joshi and Hadi (2015) fazem uma revisão sobre algumas técnicas já implementa-

das na análise de tráfego de rede para a detecção de intrusão, classificação de tráfego e

detecção de ataques de DDoS.

2.1.1 Criptografia de dados de tráfego de rede

De acordo com (STREBE, 2006), a criptografia é um processo que envolve o

uso de chaves para codificar informações de forma que ela se torne ilegível para pessoas

não autorizadas. No contexto de redes de computadores, a criptografia é utilizada para

proteger os dados transmitidos entre os hosts, garantindo a confidencialidade e a integri-

dade dos dados. A criptografia é uma das principais técnicas utilizadas para garantir a

segurança da informação, pois dificulta a interceptação e a modificação dos dados trans-

mitidos.

O protocolo de segurança da camada de transporte (Transport Layer Security) é

um protocolo de criptografia usado para criptografar os dados transmitidos por um apli-

cativo para outro na internet (RESCORLA, 2018). Esse protocolo é usado para garantir

que as informações transmitidas não possam ser interceptadas por terceiros e, assim, au-

mentar a privacidade e a confidencialidade na comunicação. Além disso, as informações

criptografadas não podem ser lidas pelo software que as analisa, o que dificulta significa-

tivamente a análise de tráfego de rede (PARASKEVI et al., 2020).

Para contornar esse problema, foram criadas técnicas para inferir os protocolos de

aplicação utilizados em uma rede, mesmo que os dados sejam criptografados, como visto

em Wright, Monrose and Masson (2006) e em Karagiannis, Papagiannaki and Faloutsos

(2005). Essas técnicas utilizam metadados do tráfego de rede, como o tamanho, a quan-

tidade e as portas de origem e destino dos pacotes para inferir o protocolo de aplicação

utilizado. No entanto, o uso do TLS para criptografar os dados é implementado apenas

para a camada de aplicação, enquanto que as técnicas de inferência de protocolo de apli-

cação utilizam os dados da camada de transporte e de seus protocolos, como o TCP e o

UDP, dado que essas informações não são criptografadas.
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2.2 Aprendizado de máquina

De acordo com Mohri, Rostamizadeh and Talwalkar (2018), aprendizado de má-

quina (machine learning) pode ser definido como um conjunto de técnicas computaci-

onais que permitem que os computadores aprendam com os dados fornecidos. Essas

técnicas podem ser usadas para identificar relacionamentos entre diferentes característi-

cas (features) de um conjunto de dados, bem como para identificar padrões e tendências

nesse mesmo conjunto. Em todos os casos, a qualidade e a quantidade de dados disponí-

veis são cruciais para o sucesso do aprendizado de máquina.

Técnicas de aprendizado de máquina são amplamente utilizadas em muitas aplica-

ções, incluindo reconhecimento de voz, reconhecimento de imagem, diagnóstico médico,

recomendações personalizadas, detecção de fraudes, detecção de anomalias, entre outras.

Mohri, Rostamizadeh and Talwalkar (2018) destacam que o aprendizado de máquina é

uma área de pesquisa em constante evolução, com novas técnicas sendo desenvolvidas e

aplicadas em diferentes áreas do conhecimento.

A implementação de técnicas de aprendizado de máquina tem se tornado cada

vez mais comum na análise de tráfego de rede e essas são frequentemente usadas em

conjunto com técnicas de criptografia para proteger os dados desse tráfego. Algoritmos

de criptografia, como AES (Advanced Encryption Standard), são usados para criptografar

os dados de tráfego de rede, enquanto algoritmos de aprendizado de máquina são usados

para detectar ataques de criptoanálise, como ataques de força bruta. A combinação dessas

técnicas pode fornecer uma camada adicional de segurança para os dados de tráfego de

rede.

O aprendizado de máquina pode ser feito de diversas formas, sendo as principais

delas o aprendizado supervisionado e o aprendizado não supervisionado. Cada uma des-

sas técnicas tem suas vantagens e desvantagens, dependendo do problema que está sendo

resolvido e dos dados que são disponibilizados. Mohri, Rostamizadeh and Talwalkar

(2018) destacam que o aprendizado supervisionado é o tipo de aprendizado de máquina

mais comum e é usado para resolver problemas de classificação e regressão. Já o aprendi-

zado não supervisionado é usado para resolver problemas de agrupamento e detecção de

anomalias.
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2.2.1 Aprendizado supervisionado

O aprendizado supervisionado é um tipo de aprendizado de máquina que utiliza

dados previamente rotulados para treinar um modelo de aprendizado de máquina. O mo-

delo treinado pode ser usado para prever o resultado de um conjunto de dados não rotu-

lado. Algoritmos de aprendizado supervisionado, como árvores de decisão, redes neurais

e SVM (Support Vector Machines), podem ser usados para a classificação de tráfego de

rede com base em padrões de tráfego.

Nessa subseção, serão apresentados alguns algoritmos de aprendizado supervisio-

nado que serão usados na análise de tráfego de rede.

2.2.1.1 Gradient Boosting Machine

O GBM (Gradient Boosting Machine) é um algoritmo de aprendizado supervi-

sionado que pode ser usado para resolver problemas de classificação e regressão. Esse

tipo de algoritmo combina a capacidade de aprender a partir de dados complexos com a

capacidade de lidar com variáveis categóricas e contínuas, permitindo a criação de mo-

delos altamente precisos e eficazes. Segundo o criador do algoritmo, Friedman (2001),

os GBMs são capazes de lidar com dados desbalanceados e de alta dimensionalidade,

tornando-os uma escolha popular para uma ampla gama de problemas de aprendizado de

máquina. Ele também observa que o algoritmo é altamente escalável e pode ser usado em

conjuntos de dados de grande escala.

2.2.1.2 eXtreme Gradient Boosting

O XGBoost (eXtreme Gradient Boosting) é um algoritmo de aprendizado super-

visionado altamente otimizado e escalável, utilizado para resolver problemas de classi-

ficação e regressão. Ele é um algoritmo de boosting de árvore de decisão que utiliza

uma técnica de otimização objetiva baseada em gradientes para treinar modelos de árvore

de decisão sequencialmente, e em seguida, combina os resultados para obter uma pre-

visão final. Além disso, o XGBoost incorpora recursos adicionais como regularização e

gerenciamento de pesos de amostragem para evitar overfitting e lidar com dados desba-

lanceados. Ele é capaz de lidar com conjuntos de dados extremamente grandes e de alta

dimensionalidade, tornando-se uma opção viável para muitos problemas de aprendizado

de máquina (CHEN; GUESTRIN, 2016).
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O XGBoost é um dos algoritmos mais populares na atualidade, sendo amplamente

utilizado em competições de ciência de dados. Ele também tem sido aplicado com sucesso

em uma variedade de aplicações do mundo real, incluindo detecção de fraudes financeiras,

previsão de churn em empresas de telecomunicações e reconhecimento de voz, além de

ter grande uso na análise de big data na medicina (QIAONA et al., 2021).

2.2.2 Aprendizado não supervisionado

O aprendizado não supervisionado é um tipo de aprendizado de máquina que uti-

liza dados não rotulados para treinar um modelo de aprendizado de máquina. O modelo

treinado pode ser usado para identificar padrões e tendências em grandes quantidades de

dados, sem a necessidade de análise prévia ou rotulação manual. Algoritmos de apren-

dizado não supervisionado, como K-means e DBSCAN, podem ser usados para agrupar

tráfego de rede com base em padrões de tráfego. A partir desses agrupamentos, é possível

identificar tráfego de rede anômalo, como tráfego de rede que não se encaixa em nenhum

dos grupos de tráfego de rede previamente encontrados.

Segundo Usama et al. (2019), com os rápidos avanços no tamanho e na complexi-

dade de dados a serem analisados, o aprendizado não supervisionado será uma tendência

no futuro. Spiekermann and Keller (2021), por exemplo, utiliza essa técnica para, através

da inspeção profunda de pacotes, detectar anomalias em redes virtualizadas. Aouedi et al.

(2021), por sua vez, utiliza essa metodologia para analisar e agrupar o tráfego de rede no

contexto de fatiamento de rede (network slicing).

2.3 Detecção de anomalias

A detecção de anomalias é uma técnica de análise de segurança utilizada para

identificar atividades suspeitas ou anômalas na rede. Isso inclui a detecção de ataques

de intrusão, atividades mal-intencionadas, violações de política de segurança ou compor-

tamento inadequado dos usuários. A detecção de anomalias é uma área importante na

análise de dados de tráfego de rede, especialmente porque o tráfego normal pode variar

significativamente entre redes, horários e aplicativos. Ela é frequentemente utilizada em

conjunto com técnicas de criptografia de dados e aprendizado de máquina para identi-

ficar e mitigar ameaças de segurança em tempo real (BHUYAN; BHATTACHARYYA;
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KALITA, 2013).

Os sistemas que implementam essas técnicas de detecção de anomalias são cha-

mados de sistemas de detecção de intrusão de rede (Network Intrusion Detection System).

Existem diversos tipos desses sistemas, incluindo os baseados na detecção baseada em

regras e os baseados na detecção de anomalias. A detecção baseada em regras envolve a

definição de regras pelos especialistas em segurança com base em seu conhecimento da

rede e das ameaças atuais, mas tem limitações, pois não consegue identificar novos méto-

dos de ataque, por exemplo. Por fim, a detecção baseada em anomalias cria um modelo

do tráfego normal da rede e classifica tráfego significativamente diferente desse modelo

como anomalia (THOTTAN; JI, 2003).

Em resumo, a detecção de anomalias é uma parte crítica da análise de dados de

tráfego de rede e pode ser feita de diversas formas. Segundo Bhuyan, Bhattacharyya

and Kalita (2013), um NIDS é um sistema de software que monitora o tráfego de rede

e detecta anomalias no tráfego. Essas anomalias podem ser atividades maliciosas, como

ataques de intrusão, ou comportamento inadequado dos usuários, como o envio de e-mails

não solicitados. Khraisat et al. (2019) apresentam uma revisão sobre as principais técnicas

e desafios na detecção de anomalias em redes de computadores.

2.4 Explicabilidade

Com o avanço nos desenvolvimentos de algoritmos de aprendizado de máquina, a

interpretabilidade dos resultados desses algoritmos tem se tornado um problema cada vez

mais importante. Isso porque, embora os algoritmos de aprendizado de máquina sejam ca-

pazes de produzir resultados precisos, eles podem se tornar difíceis de entender e explicar,

dada a complexidade dos dados analisados e da relação interna entre eles. A falta de trans-

parência em modelos de ML é um desafio significativo, pois pode dificultar a identifica-

ção de erros e aprimoramento do modelo. Diversas técnicas têm sido desenvolvidas para

explicar os resultados de modelos de aprendizado de máquina, como o Local Interpre-

table Model-agnostic Explanations (LIME) (RIBEIRO; SINGH; GUESTRIN, 2016) ou

o SHapley Additive exPlanations (SHAP) (LINARDATOS; PAPASTEFANOPOULOS;

KOTSIANTIS, 2020).

Lundberg and Lee (2017) apresentam uma revisão sobre a interpretabilidade de

modelos de aprendizado de máquina a partir do SHAP. De acordo com os autores, a

interpretabilidade de modelos de aprendizado de máquina é uma área de pesquisa em de-
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senvolvimento, que tem como objetivo explicar os resultados de modelos de aprendizado

de máquina.

A metodologia presente no SHAP é baseada na teoria dos jogos, e tenta aumen-

tar a interpretabilidade do modelo de máquina ao calcular os valores de importância de

cada feature para previsões individuais. Os autores propõem os valores SHAP como uma

medida unificada da importância das features.
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3 TRABALHOS RELACIONADOS

Neste capítulo são apresentados alguns trabalhos relacionados, destacando suas

principais contribuições. Foram selecionados artigos que focam no emprego de técnicas

de aprendizado de máquina para detecção de anomalias em fluxos de rede. Os traba-

lhos foram separados em duas seções, uma para trabalhos que utilizam aprendizado de

máquina supervisionado na detecção de anomalias e outra para trabalhos que focam na

análise de features de fluxos de rede.

3.1 Detecção de anomalias em fluxos de rede

Utilizando diversos datasets, incluindo o CIC-IDS2017 (SHARAFALDIN; LASH-

KARI; GHORBANI, 2018), Gupta, Jindal and Bedi (2022) apresentam algoritmos de

deep learning ensemble que lidam com o desbalanceamento de classes para o uso em

NIDS. Os autores utilizam um sistema multicamadas, com deep neural networks (DNN)

na primeira, XGBoost na segunda e random forest na terceira camada. Além disso, os

autores utilizam técnicas de oversampling, que consiste em duplicar amostras da classe

minoritária, para lidar com o desbalanceamento de classes. No CIC-IDS2017, o CSE-IDS

proposto pelos autores apresenta acurácia de 92% e taxa de detecção de ataques (Attack

Detection Rate) de 98%.

Al-Essa and Appice (2022) utilizam o XGBoost com os datasets NSL-KDD (TA-

VALLAEE et al., 2009) e CIC-IDS2017 para avaliar quais features dos conjuntos de dados

são mais relevantes para a classificação de tráfego, através das metodologias de feature se-

lection e oversampling. Os autores comparam diferentes metodologias de oversampling,

como o SMOTE (CHAWLA et al., 2002), e de estratégias de combinação de features,

como OneVsOne (OVO) e OneVsRest (OVR). Os autores relatam que o uso de estratégias

de OVR com o XGBoost apresenta melhores resultados, com acurácia acima de 99% e f1

score de 87% no CIC-IDS2017.

Utilizando o CIC-IDS2018 (SHARAFALDIN; LASHKARI; GHORBANI, 2018),

Leevy et al. (2020) comparam implementações de algoritmos de boosting, como XGBo-

ost e LightGBM, assim como técnicas de ensemble, na detecção de anomalias em fluxos

de rede. Os autores também verificam se a inclusão da feature destination_port é signifi-

cativa para a detecção de anomalias.

Com esses artigos, é possível observar que o uso do XGBoost e de técnicas de
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ensemble, como o stacking, são comuns na literatura de detecção de anomalias em fluxos

de rede. Além disso, é possível observar que o uso de técnicas de oversampling é comum

para lidar com o desbalanceamento de classes, principalmente no CIC-IDS2017. Também

notamos que esse dataset é bastante utilizado na literatura, o que pode ser devido ao

fato de ser um dataset aberto, com dados de tráfego de rede simulando os de uma rede

corporativa.

3.2 Análise de features de fluxos de rede

Lu et al. (2012) comparam diferentes features de fluxos de rede para a detecção de

anomalias, utilizando o algoritmo C4.5 (QUINLAN, 2014) para a geração de árvores de

decisão. Os autores analisam como combinações de features, como o tamanho dos paco-

tes combinado com a direção no fluxo, o tamanho do pacote combinado com o intervalo

entre pacotes, e o firgerprint do protocolo, derivado de outras informações dos pacotes,

afetam a detecção de anomalias. As conclusões dos autores são que a informação mútua

entre o fingerprint do protocolo e as classes da aplicação é a feature que mais contribui na

acurácia em cada conjunto de dados. No entanto, a estabilidade do fingerprint do proto-

colo é pior quando o ambiente de teste é diferente do ambiente de treinamento. Os autores

também analisam que a combinação entre o tamanho do pacote e o intervalo entre pacotes

contribui mais quando o pacote está na direção do cliente para o servidor (PSIZE_IAT_CS)

do que quando o pacote está na direção do servidor para o cliente (PSIZE_IAT_SC). Por

fim, os autores concluem que os dois primeiros pacotes em uma janela de observação dão

a maior contribuição na discriminação dos protocolos de aplicação.

Em Le et al. (2022), é feita uma análise sobre como as features dos fluxos de rede

afetam o desempenho de algoritmos de aprendizado de máquina para detecção de ano-

malias, através da explicabilidade. Os autores utilizam os datasets IotIDS20 (ULLAH;

MAHMOUD, 2020) e NetFlow IoT V2 (SARHAN; LAYEGHY; PORTMANN, 2022),

que contém fluxos de rede de dispositivos IoT. Os autores utilizam a técnica de ensem-

ble com algoritmos de DT e RF e, em seguida, utilizam explicações locais e explicações

globais do SHAP para analisar a importância das features para a classificação.

Analisando os diagramas SHAP gerados pelos autores, o algoritmo de DT consi-

dera que a porta de destino, o timestamp e o identificador do fluxo (Flow_ID) impactam

positivamente para classificar um tráfego como anomalia, com até cerca de 60 instâncias.

Após isso, essas mesmas features passam a impactar negativamente. O inverso acontece
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na classificação de tráfego como benigno. Além disso, na classificação de tráfego de ata-

que DoS, os autores observam que, com muitas instâncias, o algoritmo de RF depende do

protocolo de aplicação (L7_PROTO) para classificar o tráfego como ataque.

Por fim, Sarhan, Layeghy and Portmann (2022) argumentam que o fato dos con-

juntos de dados de NIDS não terem uma lista definida de features padronizada torna a

comparação dos resultados dos modelos para classificação de tráfego baseada em fluxos

de rede uma tarefa praticamente impossível. Para resolver esse problema, os autores pro-

põem e comparam dois conjuntos diferentes de features. Os datasets utilizados são o

UNSW-NB15, o BoT-IoT, o ToN-IoT e o CSE-CIC-IDS2018. Dessa forma, os autores

criaram cinco novos datasets, com 43 features cada.

Com base nesses trabalhos, podemos concluir que a análise de features de fluxos

de rede é um tópico importante e ainda em desenvolvimento na literatura de detecção

de anomalias em fluxos de rede, com esforços para encontrar features que sejam mais

eficazes para a detecção de anomalias. Também podemos obeservar que o uso da expli-

cabilidade dos modelos de ML para a análise de features é uma tendência na literatura

desses estudos.
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4 ANÁLISE PROPOSTA

Neste capítulo é apresentada a análise proposta para criar os modelos de aprendi-

zado de máquina e avaliar a eficácia desses algoritmos na detecção de anomalias a partir

de fluxos de rede, com base na comparação de resultados obtidos pelos modelos de ML

com e sem a criptografia dos dados da camada de transporte.

4.1 Conjunto de dados utilizados

A eficiência de sistemas de detecção de intrusão e da segurança de redes dependem

da velocidade em que ataques e ameaças são detectados. Por isso, conjuntos de tráfego de

rede são extremamente necessários para o melhor desempenho das ferramentas utilizadas

(DIJKHUIZEN; HAM, 2018). Porém, apesar dessa demanda, encontrar conjuntos de

dados de tráfego de rede publicamente disponíveis ainda é um desafio, dada a dificuldade

de anonimizar os dados efetivamente e a possibilidade de que os mesmos contenham

informações sensíveis (COULL et al., 2009). No entanto, alguns conjuntos de dados de

tráfego de rede já foram publicados, como pode ser visto em Ring et al. (2019).

Dentre os conjuntos de dados disponíveis, o CIC-IDS2017 (SHARAFALDIN;

LASHKARI; GHORBANI, 2018), da University of New Brunswick (UNB), no Canadá, é

o que parece ser mais completo, pois, além da captura de pacotes, possui também o fluxo

de tráfego da rede, gerado através da ferramenta CICFlowMeter, que é o que será utilizado

nessa análise. Os autores também focaram na geração de tráfico de fundo benigno, para

simular o comportamento de usuários em uma rede comum. Os fluxos de rede anômalos

foram gerados a partir de um conjunto de ataques de intrusão, como Brute Force, Heart-

bleed, Botnet, Denial of Service (DoS), Distributed Denial of Service (DDoS), PortScan e

um conjunto de ataques web, como SQL Injection e Cross-site scripting (XSS). Rosay et

al. (2022) discutem em mais detalhes as features e os ataques disponibilizados no dataset

CIC-IDS2017.

Os fluxos de rede do CIC-IDS2017 possuem informações detalhadas sobre a di-

reção dos pacotes enviados. Portanto, algumas features do dataset possuem os prefixos

bwd e fwd, que indicam, respectivamente, pacotes que foram enviados de um cliente para

um servidor (uma requisição) ou do servidor para o cliente, a resposta a uma requisição.

Por exemplo, a feature fwd_pkt_len_max indica o tamanho máximo dos pacotes envia-

dos do cliente para o servidor, enquanto a feature bwd_pkt_len_max indica o tamanho
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máximo dos pacotes enviados do servidor para o cliente. Por exemplo, a feature de ta-

manho máximo dos pacotes da origem (fwd_pkt_len_max) indica o tamanho máximo dos

pacotes enviados do cliente para o servidor, enquanto a feature de tamanho máximo dos

pacotes do destino (bwd_pkt_len_max) indica o tamanho máximo dos pacotes enviados

do servidor para o cliente.

4.1.1 Tratamento dos dados

Apesar de ser um conjunto de dados bastante completo, o CIC-IDS2017 possui

alguns problemas, como dados inválidos ou duplicados e incoerência nos rótulos (label-

ling) de alguns fluxos. Para corrigir esses problemas, foi criado o dataset LYCOS2017

(ROSAY et al., 2021), que é uma versão corrigida do CIC-IDS2017. Dentre as correções

feitas, estão a remoção de features duplicadas, a correção nos cálculos de algumas fea-

tures, como a razão entre as taxas de download e upload, a contagem dos tamanhos dos

pacotes e o uso das flags TCP, e a remoção de dados inválidos, como ’NaN’/’Infinity’.

Além disso, foram identificados falhas na detecção dos protocolos IP utilizados, assim

como a definição de término de fluxos TCP através da flag rst.

Rosay et al. (2022) descrevem a metodologia para tratar e separar os dados em três

conjuntos, um para treinamento, que corresponde a 50% dos fluxos, um para validação

e outro para teste, que correspondem a 25% dos fluxos de cada classe. Os dados de

treinamento são utilizados para treinar o modelo de aprendizado de máquina, enquanto

que os dados de validação são usados para ajustar os hiperparâmetros do modelo. Os

dados de teste são utilizados para avaliar a performance do modelo gerado, no final do

processo de treinamento. É a partir desses dados que serão calculadas as métricas de

desempenho, como a acurácia, a precisão e o recall.

Após a correção dos dados, o dataset LYCOS2017 possui quatorze classifica-

ções possíveis para os fluxos, que são: benign, bot, ddos, dos_goldeneye, dos_hulk,

dos_slowhttptest, dos_slowloris, ftp_patator, heartbleed, portscan, ssh_patator, webat-

tack_bruteforce, webattack_sql_injection e webattack_xss. Cada fluxo de rede possui 84

atributos, sendo que 83 deles são numéricos. O atributo restante é a classificação do fluxo,

que é o que será utilizado para treinar o modelo de aprendizado de máquina de forma su-

pervisionada nessa análise.
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4.2 Criptografia da camada de transporte

A camada de transporte é responsável por estabelecer a conexão entre os hosts,

além de prover a entrega confiável dos dados, através de protocolos como o Transmis-

sion Control Protocol (TCP) e o User Datagram Protocol (UDP). Os dados da camada

de transporte são frequentemente encontrados nos campos source port, destination port,

sequence number, acknowledgement number, flags, window size, urgent pointer, options

e payload, que é a parte do pacote relativa à camada de aplicação. Os dados relativos

a esses campos serão ofuscados, através da remoção das estatísticas de fluxo geradas a

partir deles.

Para simular a criptografia dos dados relativos à camada de transporte, foi feita

uma análise das features estatísticas que foram obtidas através desses dados. Os dados e

estatísticas removidas do dataset original são os seguintes:

• src_port e dst_port: os números de portas de origem e destino dos fluxos de rede.

Esses números são utilizados para identificar os processos que estão enviando e

recebendo os dados;

• fwd_tcp_init_win_bytes e bwd_tcp_init_win_bytes: o tamanho da janela TCP ini-

cial do fluxo de rede.

• flag_rst, flag_urg, flag_ack, flag_psh, flag_syn, flag_fin, flag_cwr e flag_ece: a

quantidade de pacotes que possuem cada uma das flags de controle de fluxo do

TCP, independente da direção do fluxo de comunicação.

• fwd_flag_urg e bwd_flag_urg: a quantidade de pacotes que possuem a flag de ur-

gência do TCP, na direção do fluxo de comunicação.

• fwd_flag_psh e bwd_flag_psh: a quantidade de pacotes que possuem a flag de push

do TCP, na direção do fluxo de comunicação.

Dessa forma, os conjuntos de dados gerados a partir da remoção das estatísticas

de fluxo possuirão 76 atributos, incluindo o rótulo de classificação.

Embora os dados relativos à camada de transporte sejam criptografados, camadas

inferiores do modelo OSI também possuem informações sobre o tamanho do pacote, por-

tanto, não é possível remover estatísticas como a quantidade de bytes e de pacotes em um

fluxo de rede. Vale ressaltar que, até a versão responsável por gerar o CIC-IDS2017, o

CICFlowMeter não gerava estatísticas com os dados de camadas superiores à de trans-

porte, como a camada de aplicação, por exemplo.
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4.3 Definição do modelo

Por se tratar de um conjunto de dados rotulado, o modelo de aprendizado de má-

quina utilizado deve ser um modelo de aprendizado supervisionado. Para definir qual

o melhor algoritmo e quais os melhores parâmetros para ele, foi utilizado o framework

H2O (H2O.AI, 2023), que é uma ferramenta de aprendizado de máquina que possibilita a

criação de modelos de forma automatizada, a partir de uma interface gráfica que também

permite validar e testar modelos com base em um conjunto de dados, sem a necessidade

de escrever código.

Para automatizar o processo de escolha de parâmetros e de algoritmo, o H2O

possui uma ferramenta chamada AutoML, que é capaz de testar diversos algoritmos de

aprendizado de máquina com um conjunto de dados fornecido, além de testar e otimizar

os parâmetros para cada um dos algoritmos. Após a execução do AutoML, o H2O retorna

uma tabela com os scores de cada algoritmo testado. O modelo a ser utilizado será o que

tiver o melhor score na métrica mean_per_class_error (erro médio por classe), que é a

métrica utilizada para comparar o desempenho de modelos de classificação multinomial

no H2O (H2O.AI, 2023).

Após obter o melhor algoritmo e parâmetros para os conjuntos de dados de trei-

namento e validação, foi possível obter os scores de cada modelo a partir dos dados de

teste, que foram utilizados para comparação com os resultados obtidos pelos autores do

dataset LYCOS2017 (ROSAY et al., 2021).

4.4 Comparação de resultados

Para avaliar modelos de classificação multinomial, pode-se usar as métricas da

matriz de confusão local, que corresponde a uma matriz de confusão por classe, ou da

matriz de confusão global, que é a matriz de confusão que representa os resultados soma-

dos de todas as classes. Essa última é a utilizada pelos autores do dataset LYCOS2017

e, para fins de comparação, também será a utilizada nesse trabalho. Existem diversas mé-

tricas estatísticas que podem ser obtidas a partir das matrizes de confusão. Dentre elas,

estão a taxa de verdadeiros positivos (TPR), a taxa de falsos positivos (FPR), a taxa de

verdadeiros negativos (TNR), a taxa de falsos negativos (FNR), a acurácia (accuracy),

a precisão (precision), a revocação (recall), a medida F1 (f1 score) e o coeficiente de

correlação de Matthews (MCC) (H2O.AI, 2023).
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Rosay et al. (2021) testaram o desempenho de diversos modelos de aprendizado

de máquina, gerados com o framework scikit-learn (PEDREGOSA et al., 2011). A tabela

4.1 mostra os resultados obtidos por eles. Os resultados dos modelos obtidos por Rosay et

al. (2021) servirão como base para avaliar se a performance dos algoritmos e parâmetros

selecionados pelo H2O são, pelo menos, equivalentes aos resultados obtidos pelos autores

do dataset LYCOS2017.

Tabela 4.1 – Resultados obtidos pelos autores do dataset LYCOS2017
Algorithm Accuracy (%) Precision (%) Recall (%) f1 score (%) False Positive Rate (%) MCC

LDA 96,59 94,00 99,54 96,69 6,35 0.9335
QDA 99,83 99,93 99,73 99,83 0,08 0.9966
SVM 99,50 99,61 99,40 99,51 0,38 0.9901
k-NN 99,95 99,91 99,96 99,93 0,10 0.9986
DT 99,92 99,92 99,92 99,85 0,08 0.9985
RF 99,96 99,95 99,98 99,96 0,06 0.9996
MLP 99,72 99,88 99,55 99,72 0,12 0.9943

Fonte: Rosay et al. (2021)

Através da comparação dos scores dos modelos criados nesse trabalho, é possível

verificar se a criptografia dos dados da camada de transporte afeta, de forma significativa,

o desempenho do modelo na detecção de atividades anômalas de rede.
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5 IMPLEMENTAÇÃO E AVALIAÇÃO

Neste capítulo, é apresentada a implementação e avaliação da análise proposta.

Na seção 5.1 é descrito o processo de criação dos modelos de aprendizado de máquina,

enquanto que a seção 5.2 apresenta os resultados obtidos com os modelos criados. A

seção 5.3 faz uma análise comparativa dos resultados e apresenta a explicabilidade dos

modelos.

5.1 Criação dos modelos

Os conjuntos de dados do LYCOS2017 já haviam sido separados previamente

em conjuntos de treinamento, validação e teste por Rosay et al. (2021), que os separou

em proporções de 50%, 25% e 25%, respectivamente. Após o tratamento e criação dos

dados criptografados, conforme descrito nas seções 4.1.1 e 4.2, foi utilizado o framework

H2O para identificar os melhores modelos de aprendizado de máquina para o dataset

analisado, assim como seus respectivos scores. Ordenando o desempenho pela métrica

mean_per_class_error, o modelo de XGBoost obteve o melhor desempenho, seguido do

modelo de GBM, ambos são modelos de ensemble de árvores de decisão. Nessa análise,

o modelo de XGBoost será considerado o principal modelo a ser utilizado, enquanto que

o modelo de GBM será utilizado apenas para efeitos de comparação.

Os parâmetros usados com o AutoML do H2O são apresentados abaixo:

• max_runtime_secs=600: limita a execução do AutoML a 10 minutos.

• max_models=3: limita o número de modelos a serem treinados para focar em de-

senvolver modelos melhores.

• sort_metric=mean_per_class_error: ordena os modelos de acordo com a métrica

de avaliação.

• seed=6898: define uma semente para a geração de números aleatórios para garantir

a reprodutibilidade.

Os demais parâmetros foram definidos com os valores padrão do AutoML. Maiores

detalhes sobre os parâmetros do AutoML podem ser encontrados na documentação oficial

do H2O (H2O.AI, 2023).

O modelo de XGBoost foi treinado em 74 segundos e possui os seguintes parâme-

tros finais:
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• early_stopping_rounds=3: número de rodadas sem melhora para parar o treina-

mento.

• max_depth=15: profundidade máxima da árvore.

• min_child_weight=10: peso mínimo da soma dos gradientes para dividir um nó.

• subsample=0.6: taxa de amostragem de linhas por árvore (de 0.0 a 1.0).

• colsample_bylevel=0.8: taxa de amostragem de colunas por árvore (de 0.0 a 1.0).

• colsample_bytree=0.8: taxa de amostragem de colunas por árvore (de 0.0 a 1.0).

• tree_method=’exact’: método de treinamento da árvore.

• eta=0.3: taxa de aprendizado.

• objective=’multi:softprob’: função de perda.

• nthread=8: número de threads.

• num_class=14: número de classes.

• reg_lambda=1: regularização L2.

• gamma=0: regularização L1.

• alpha=0: regularização L1.

• booster=’gbtree’: tipo de modelo a ser utilizado.

• grow_policy=’depthwise’: política de crescimento da árvore.

• max_delta_step=0: limite máximo de mudança de peso.

• seed=6898: define uma semente para a geração de números aleatórios para garantir

a reprodutibilidade.

Os demais parâmetros foram definidos com os valores padrão do XGBoost. Mai-

ores detalhes sobre os parâmetros do XGBoost podem ser encontrados na documentação

oficial do XGBoost (CHEN; GUESTRIN, 2016).

Apesar de obter resultados satisfatórios com o H2O, foi identificado posterior-

mente que o framework não possui a ferramenta de explicabilidade SHAP para classifica-

ção multinomial. Por esse motivo, os modelos de XGBoost foram traduzidos para o fra-

mework scikit-learn, que possui maior suporte para a ferramenta SHAP. Após a conversão,

o desempenho dos modelos foi comparado e os resultados obtidos foram equivalentes.
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5.1.1 Ambiente de desenvolvimento

A linguagem de programação utilizada para a criação dos modelos foi Python

3.10.9, utilizando as bibliotecas scikit-learn (v1.2.2) e H2O (v3.40.0.2), que são biblio-

tecas de aprendizado de máquina. Para o gerenciamento dos experimentos, foi utilizado

o Jupyter Notebook (v6.5.3), uma ferramenta que permite a criação de documentos que

contém tanto código como texto explicativo, além de permitir a execução do código em

tempo real. A biblioteca matplotlib (v3.7.1) foi utilizada na geração de gráficos de expli-

cabilidade.

5.2 Resultados obtidos

Ao aplicar os modelos de aprendizado de máquina nos seus respectivos datasets

de teste, foi possível obter as matrizes de confusão resumidas, que são apresentadas na

tabela 5.1 e na tabela 5.2. As matrizes de confusão completas podem ser encontradas no

anexo A.

É importante ressaltar que, em Rosay et al. (2021), uma classe considerada posi-

tiva foi definida como uma classe que corresponde a um ataque ou tráfego anômalo na

rede, como pode ser visto na seção 4.1, enquanto que uma classe considerada negativa

foi definida como uma classe que corresponde ao tráfego benigno na rede. Os mesmos

critérios foram utilizados para definir as classes positivas e negativas para os modelos

apresentados neste trabalho.

Tabela 5.1 – Matriz de confusão do modelo de XGBoost com os dados completos
Classe predita

Positivo Negativo Total

Classe real
Positivo 110034 13 110047
Negativo 16 110142 110158

Total 110050 110155
Fonte: O autor

Tabela 5.2 – Matriz de confusão do modelo de XGBoost com os dados criptografados
Classe predita

Positivo Negativo Total

Classe real
Positivo 109896 30 109926
Negativo 80 110078 110158

Total 109976 110108
Fonte: O autor
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Com base nas matrizes de confusão, foi possível obter os resultados estatísticos

apresentados na tabela 5.3.

Tabela 5.3 – Resultados obtidos pelo autor
Algoritmo Dataset Accuracy (%) Precision (%) Recall (%) f1 score (%) False Positive Rate (%) MCC

XGBoost Completo 99,9868 99,9855 99,9882 99,9861 0,00145 0.999737
XGBoost Criptografado 99,9500 99,9273 99,9727 99,9500 0,00726 0.999000
GBM Completo 99,9764 99,9764 99,9764 99,9764 0,00236 0.999528
GBM Criptografado 99,9382 99,9127 99,9636 99,9382 0,00871 0.998764

Fonte: O autor

Com esses resultados, é possível observar que, em ambos os algoritmos, os mode-

los de GBM e XGBoost obtiveram resultados ligeiramente divergentes entre os datasets

completos e criptografados. No entanto, os resultados obtidos de todos os modelos fo-

ram satisfatórios, com acurácia, precisão, recall e f1 score superiores a 99,9%, e MCC

superior a 99,8%.

Utilizando esses dados e os resultados obtidos pelos autores do LYCOS2017, foi

possível obter uma comparação entre os resultados obtidos pelos dois datasets, conforme

apresentado na figura 5.1.

Figura 5.1 – Comparação entre os resultados obtidos pelos autores do LYCOS2017 e o autor
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Fonte: O autor

Apesar da alta performance dos modelos de GBM e XGBoost, é importante ob-

servar que o dataset de base utilizado por Rosay et al. (2021) é, propositalmente, um

dataset com um enorme desbalanceamento entre as classes, principalmente entre o trá-

fego benigno e o tráfego anômalo, como forma de simular uma rede de computadores

real (RING et al., 2019). Por esse motivo, pequenas variações nas taxas de detecção de

tráfego anômalo podem representar um impacto significativo no desempenho real do mo-

delo. Na seção 5.3, será apresentada uma análise mais detalhada dos resultados obtidos
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pelos modelos de XGBoost, onde será possível observar a importância de cada feature no

modelo.

5.3 Análise e explicação dos resultados

Através do SHAP, foi possível obter uma análise mais detalhada dos resultados

dos modelos de XGBoost. As figuras 5.2 e 5.3 apresentam os gráficos de sumário SHAP,

que distribuem a importância de cada feature, por classe, na predição do modelo.

Figura 5.2 – Importância das features por classe - dataset completo

Fonte: O autor

No gráfico de sumário SHAP do modelo treinado com o dataset completo, é pos-

sível observar que as features relacionadas aos dados da camada de transporte, como porta

de destino (dst_port) e a porta de origem (src_port), são bastante presentes entre as featu-

res mais importantes. Porém, features de metadados dos fluxos, como duração do fluxo e

o intervalo entre pacotes são importantes para a detecção de alguns ataques, como DDoS

e de ataques web.

Já no gráfico de sumário SHAP do modelo treinado com o dataset criptografado,

podemos notar que a feature de duração do fluxo se mantém como a mais importante,

enquanto que as features relacionadas à variação de tamanho de pacotes e cabeçalhos

dos pacotes dominam na detecção de todos os tipos de tráfego. Um detalhe importante é

que features que tinham pouca importância para o modelo com dados completos, como

o tamanho mínimo dos headers dos pacotes da origem do fluxo (fwd_pkt_hdr_len_min) e
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Figura 5.3 – Importância das features por classe - dataset criptografado

Fonte: O autor

o tamanho máximo dos pacotes no fluxo (pkt_len_max), passam a ser importantes para o

modelo com dados criptografados. Essa mudança pode indicar uma dependência entre as

features, que pode ser explorada para melhorar a performance dos modelos.

Nas subseções a seguir, serão apresentadas análises mais detalhadas dos resultados

obtidos pelos modelos de XGBoost, com base na importância de cada feature no modelo.

Para isso, serão apresentados os gráficos de sumário SHAP para cada classe, com as

features mais importantes para a classificação de cada fluxo como tráfego de determinado

ataque ou tráfego benigno. Nesses gráficos, as features são ordenadas de acordo com a

importância para a classificação de cada fluxo, e as cores indicam o valor de cada feature

para o fluxo em questão. As cores mais azuis indicam valores mais baixos, enquanto

as cores mais avermelhadas indicam valores mais altos. Além disso, a posição de cada

ponto no gráfico indica o valor de SHAP da feature para aquele fluxo, sendo que valores

mais altos indicam que a feature teve um impacto positivo na classificação do fluxo como

tráfego de determinado ataque ou tráfego benigno, enquanto valores mais baixos indicam

que a feature teve um impacto negativo na mesma classificação.

5.3.1 Detecção de tráfego benigno

Na detecção de tráfego benigno, as figuras 5.4 e 5.5 apresentam quais features

impactam mais na classificação de um fluxo como tráfego benigno.
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Figura 5.4 – Impacto das features na detecção de tráfego benigno - dataset completo

Fonte: O autor

No dataset completo, podemos notar como que algumas features da camada de

transporte impactam na classificação de um tráfego como benigno. Baixas quantidades

da flag de sincronização (flag_SYN) na comunicação fornecem um score mais alto para a

predição de tráfego benigno, assim como a presença de src_port mais altas. É interessante

notar que a simples presença de algumas features, independente do seu valor, impactam

positivamente na classificação de um fluxo como benigno, como a quantidade de bytes na

janela de iniciação da comunicação TCP da origem do fluxo (fwd_tcp_init_win_bytes).

No dataset criptografado, os valores das features passam a ser mais importantes

para a classificação de um fluxo como benigno. Por exemplo, fluxos com fwd_pkt_hdr_len_min

mais altas e mais baixas impactam de forma positiva e negativa, respectivamente, na clas-

sificação de um fluxo como benigno. Além disso, valores altos das features do tipo

de protocolo IP (ip_prot), o intervalo mínimo entre a chegada de pacotes no destino
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Figura 5.5 – Impacto das features na detecção de tráfego benigno - dataset criptografado

Fonte: O autor

(fwd_iat_min) e o pkt_len_min impactam positivamente.

5.3.2 Detecção de ataques DDoS

Para a detecção de DDoS, as figuras 5.6 e 5.7 apresentam quais features impactam

mais na classificação de um fluxo como DDoS. Nesse tipo de ataque, é possível notar que

o tamanho dos pacotes é a feature mais importante para a classificação de um fluxo como

DDoS, tanto no dataset completo quanto no dataset criptografado.

Com o dataset completo, notamos que fluxos com bwd_pkt_len_max mais altos

impactam positivamente na classificação de um fluxo como DDoS. No entanto, o valores

mais altos do tamanho máximo dos pacotes na direção oposta (fwd_pkt_len_max) impacta
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Figura 5.6 – Impacto das features na detecção de DDoS - dataset completo

Fonte: O autor

negativamente na classificação de um fluxo como DDoS. Uma feature que chama atenção

é a bwd_tcp_init_win_bytes, que fica nos extremos dos valores SHAP, indicando que

valores altos da feature impactam positiva e negativamente, apesar de valores baixos da

feature impactarem somente de forma negativa. Essa variação de impacto reforça a ideia

de que há uma relação de dependência entre as features, dependendo dos seus valores.

Sem os dados da camada de transporte, as features direcionais dominam na clas-

sificação de um fluxo como DDoS. Por exemplo, fluxos com fwd_pkt_len_max mais altos

impactam negativamente na classificação de um fluxo como DDoS, enquanto que fluxos

com bwd_pkt_len_max mais altos impactam positivamente.

Em ambos os casos, altos valores da feature da razão entre download e upload de

pacotes (down_up_ratio) indicam fortemente que um fluxo é do tipo DDoS.
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Figura 5.7 – Impacto das features na detecção de DDoS - dataset criptografado

Fonte: O autor

5.3.3 Detecção de ataques portscan

Para a detecção de portscan, as figuras 5.8 e 5.9 apresentam quais features im-

pactam mais na classificação de um fluxo como portscan. Nesse tipo de ataque, a porta

de destino, o uso da flag rst e a duração do fluxo (flow_duration) são as features mais

importantes para classificar um fluxo como um ataque de portscan.

Com base no dataset completo, podemos observar que altas taxas de uso da flag

rst impactam positivamente na classificação de um fluxo como portscan, enquanto que a

falta deles indica que o fluxo pode não ser desse tipo. Por usar portas de destino raramente

utilizadas, os fluxos de portscan são facilmente detectados. No entanto, um atacante

poderia limitar a faixa de portas escaneadas para evitar ser detectado.

Esse tipo de ataque também é caracterizado por ter um tempo de duração mais
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Figura 5.8 – Impacto das features na detecção de portscan - dataset completo

Fonte: O autor
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Figura 5.9 – Impacto das features na detecção de portscan - dataset criptografado

Fonte: O autor
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curto. Portanto, fluxos com flow_duration mais altos impactam negativamente na classi-

ficação de um fluxo como portscan.

Sem os dados da camada de transporte, a feature mais importante para a detecção

de portscan é a duração do fluxo. Fluxos com flow_duration mais altos impactam nega-

tivamente na classificação de um fluxo como portscan. Dessa forma, podemos ver que o

modelo classifica diversos fluxos como portscan apenas por terem durações mais baixas.

5.3.4 Detecção de ataques XSS

Para a detecção de XSS, as figuras 5.10 e 5.11 apresentam quais features impactam

mais na classificação de um fluxo como XSS. Nesse tipo de ataque, a feature da variação

do tamanho dos pacotes enviados da origem (fwd_pkt_len_std) e a fwd_pkt_len_max são

as informações mais relevantes para classificar um fluxo como um ataque XSS.

Porém, é importante lembrar que esse tipo de ataque foi o que obteve a pior pre-

cisão com ambos os datasets. Isso pode ser explicado pelo fato de que o dataset LY-

COS2017 possui poucas instâncias desse tipo de ataque, o que pode ter prejudicado o

modelo.
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Figura 5.10 – Impacto das features na detecção de XSS - dataset completo

Fonte: O autor
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Figura 5.11 – Impacto das features na detecção de XSS - dataset criptografado

Fonte: O autor
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6 CONCLUSÃO E TRABALHOS FUTUROS

Neste trabalho, foi proposta e apresentada uma forma de avaliar a eficácia de mo-

delos de aprendizado de máquina para a detecção de ataques em redes de computadores

em situações onde os dados relativos a camada de transporte, como as portas de origem

e destino e as flags TCP, não estariam disponíveis. Para isso, foram utilizadas técnicas

de aprendizado de máquina supervisionado com os algoritmos XGBoost e GBM para a

classificação de fluxos de rede com diferentes tipos de ataques. Dentre os modelos avali-

ados, foi possível perceber que a perda de informações da camada de transporte afetou o

desempenho dos algoritmos em todas as métricas avaliadas, ainda que em pequena escala.

Os resultados foram comparados com os obtidos por Rosay et al. (2021), que propuseram

uma correção para o dataset CIC-IDS2017.

Através da comparação das métricas de accuracy, precision, recall, f1 score e

MCC, foi possível perceber que os algoritmos, quando usando o conjunto de dados ori-

ginal, obtiveram resultados melhores que todos os modelos avaliados por Rosay et al.

(2021), porém, quando usando o conjunto de dados criptografado, os resultados foram

piores que os obtidos pelo melhor modelo gerado pelos autores. Através da explicabili-

dade dos modelos, foi possível identificar quais features impactam mais na classificação

de um fluxo de rede como cada uma das diferentes classes de ataque, o que pode ser útil

para a criação de novas técnicas de detecção de ataques e, também, para a criação de téc-

nicas de ataque que evitem a detecção por sistemas de detecção de intrusão baseados em

machine learning. Maior atenção foi dada às detecções de tráfego benigno e de ataques

como DDoS, portscan e XSS, como forma de avaliar a eficácia dos modelos em diferentes

contextos, como a grande quantidade de tráfego, as formas de ataque e a baixa quantidade

de fluxos disponíveis, respectivamente.

Para trabalhos futuros, é possível avaliar a eficácia de outros algoritmos de apren-

dizado de máquina, assim como diferentes datasets para a detecção de ataques em redes

de computadores. Além disso, pode-se avaliar a eficácia de técnicas de aprendizado de

máquina não supervisionado e técnicas de feature selection e stacking, como formas de

melhorar o desempenho dos modelos. Da mesma forma, seria interessante avaliar como a

criptografia dos dados da camada de transporte afetaria outros protocolos, como o SCTP

ou o QUIC. Também pode ser interessante avaliar o comportamento dos modelos em di-

ferentes cenários, como a detecção de ataques em redes de computadores com diferentes

topologias, redes sem fio e redes de de dispositivos IoT.
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APÊNDICE A — MATRIZES DE CONFUSÃO DO MODELO XGBOOST

As matrizes de confusão completas, com todas as classes identificadas no dataset

LYCOS2017, podem ser visualizadas nas tabelas A.1 e A.2. Nas labels das linhas, são

apresentadas as classes reais e, nas das colunas, as classes preditas pelos modelos.
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