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Por conta dos crescentes perigos cibernéticos e taxas de transmisséao de
dados cada vez maiores, se faz necessario ser capaz de analisar o trafego de redes
em tempo real, de forma a classifica-lo e definir politicas para cada tipo a fim de
evitar ataques. Por exemplo, uma abordagem em popularizagao € a dos SmartNICs,
que incorporam na interface de rede um coprocessador capaz de interceptar e
avaliar o trafego sem causar disrupgdes na performance. O trabalho realizado se
propés a explorar o espagco de design de redes neurais na realizagdo dessa
classificagdo de trafego, em especial tratando de técnicas de poda e quantizagao.
Foram explorados conjuntos de dados de redes com trafego encriptado de diferentes
origens: o ISCXTor2016 e o ISCXVPN2016. O primeiro possui seis categorias de
trafego divididos entre dados brutos e encapsulados, encriptados na rede Tor. Ja no
segundo os dados sao encapsulados em uma VPN. Em ambos os casos estao
representados cenarios em que nao é possivel inspecionar o trafego de maneiras
tradicionais. Para isso, o bolsista realizou a preparagdo do trafego de rede em um
formato acessivel para a rede neural, organizando-o em sessdes e agregando os
pacotes em imagens no formato MNIST. A partir disso, foi implementada uma
topologia baseada em um trabalho de referéncia para CNNs (Redes Neurais
Convolucionais) unidimensionais sem nenhuma técnica de otimizac&do. Nos testes,
buscou-se inicialmente reproduzir o artigo sem nenhuma experimentagdo, com o
objetivo de permitir uma base para experimentagdes posteriores. Durante os
experimentos, foi possivel validar o formato dos dados e a topologia da rede neural,
porém sem atingir a acuracia indicada no artigo original. Por conta dessa
divergéncia, foi iniciada uma investigagdo a respeito para que se pudesse seguir 0
trabalho no futuro, porém ela nao foi concluida devido ao encerramento da atividade
do bolsista.



