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Resumo

Monitorar significa, de forma genérica, acompanhar e avdiar dados forneddos
por aparelhagem técnica. Quando se fala em monitoramento de uma rede, ndo se esta
fugindo cesta idéia. Para monitorar arede sdo utili zados mecanismos para coletar dados
da mesma, sendo estes dados posteriormente avaiados.

O monitoramento da rede €, sob 0 porto de vista da administracio da mesma,
uma dividade indispensavel. Através desta operacdo é possivel obter conclusdes bre a
“salde” da rede. A busca eandise dos dados da rede podem ser feitas com vérios
enfoques, cada um buscando cerca uma Stuagdo especifica, onde entre outros,
destacam-se a segurancae a carga darede.

A propostade fazer uso de dgum recurso que permita monitorar arede fica cada
vez mais importante, & medida que as redes tém crescido em tamanho e importancia
para & organizacOes. Atualmente, € comum se falar em redes locais com centenas e @é
milhares de mmputadores conedados. Assciada a ata realidade existe ainda a
conexd com a Internet, que faz com que o nimero de méaquinas em contato, suba para
valores gigantescos. Os usu&ios de computador que estdo conedados a uma rede,
podem edtar, fisicamente, muito longe dos olhos do administrador da mesma. Com isso,
este sente-se obrigado a utilizar ferramentas que permita monitorar arede, umavez que
ndo tem controle sobre 0s usu&rios.

Sob o ponto de vista da seguranca, a preocupacdo esta am verificar a posdve
ocorréncia de ataques ou detectar problemas nas configuragdes dos mecanismos de
seguranca implementados. Ja quanto a carga da rede, o enfoque € monitorar os tipos de
acess e servicos utilizados, afim de identificar atividades supérfluas que possam estar
sobrecarregando arede.

O presente trabalho tem por objetivo estudar meios para nstruir uma
ferramenta que permita verificar, de formaon-line, as conexdes TCP/IP que et&o ativas
na rede local, seja uma cnexdo entre duas maguinas da rede local, ou com a Internet,
posshilitando visudizar os srvigos que estdo sendo acessdos e a quantidade de
trafego gerada pelos computadores. Ao final sera construido um protétipo a fim de
validar o estudo feito.

O estudo parte da andlise do padréo de rede Ethernet, que € ambiente a ser
utilizado reste etudo Na seguéncia serdo estudadas as caraderigticas dos principais
protocolos da familia TCP/IP, que € o conjunto de protocolo uilizado pela grande
maioria das redes, inclusive pela maior delas, que éa Internet.

Em uma fase posterior, serdo estudadas as formas de se fazer o monitoramento
em uma rede Ethernet e as ferramentas de monitoramento existentes.

Na segliéncia, os detalhes do prototipo para monitorar conexfes TCP/IP sdo
apresentados bem como os resultados dos testes de validaggo do mesmo.

Palavras-chave: Ethernet, TCP/IP, Monitoramento de Rede, Captura de Pacotes
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TITLE: “AN INTERNET SERVICES TRANSACTION MONITOR”

Abstract

Monitoring, in genera terms, means following and evaluating data supplied by
technicd equipment. When we talk about network monitoring, we ae not far from this.
To monitor the network we must use some mechanisms to collect data, and then
evaluate them afterwards.

Network monitoring is an indispensable ativity under a administration point-
of-view. Through this operation it is possble to achieve conclusions on the network
“hedth”. The search and analysis of network information can be dore under several
perspedives, each one trying to focdize an spedfic situation, from which we could
detach network loading and seaurity.

As networks have grown in size and importance for organizations, the proposal
of using any resource that allowed the net monitoring gets more and more important.
Nowadays it is common to speak of local networks with hundreds or even thousands of
computers conneded. Besides, there is the Internet connection, which makes the
number of machines interconneded reach giant proportions. Users connected to a
computer network may be physically far away from its administrator, therefore, this one
must use tools which can monitor the network, once he @n not control the users.

Under the security point-of-view, the cncern is to check possible strike
occurrences or to detect problems on configurations of implemented  security
mechanisms. On other hand, the focus on the network loading is to monitor the types of
acceses and services utilized, in order to identify useless activities which might be
overloading the network.

This current work aims to study means of building a tool which can verify, on-
line, active TCP/IP connections on the local network, either within two machines in the
local network or with Internet, dlowing the viewing of services being acassed and the
volume of traffic generated by computers. At the end, a prototype shall be constructed
in order to validate the theorica work.

The work starts analyzing the Ethernet standard, which is the environment this
work isbased on. Afterwards, the features of TCP/IP main protocols, which is the set of
protocols utilized by most nets (including the largest: Internet) shall be studied.

In a posterior phase, ways of doing the monitoring on an Ethernet network and
the eistent tools of monitoring will be studied.

Details of the prototype to monitor TCP/IP connedions are presented next, as
well asthe results of its validation tests.

K eywor ds. Ethernet, TCP/IP, Network Monitoring, Padkets Capture
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1 Introducao

N&o é nenhuma novidade afirmar que as redes de computadores estéo cada vez
maiores, interligando internamente, os diversos departamentos das organizagies e estas,
umas com as outras, atraves da Internet.

Para fazer o controle da seguranca das redes, sdo definidas politicas de
seguranca que envolvem alguns aspectos de uso dos reaursos darede [BRE 99]. A partir
das paliticas, s8o implementados 0s mecanismos que regem a seguranca e o uso darede,
conforme o que foi definido.

Sob 0 aspedo da seguranca, aimplementacgo de firewalls[CHA 95], € o método
mais utilizado para @ntrolar 0 acesso entre duas redes. Sua funcéo é proteger a rede
local (redeinterna) de acess indevidos, originados externamente.

Além de acess que correspondam a aaques, o firewall pode ser utilizado para
bloquear certos tipos de tréfego, que mesmo sendo inofensivos, sdo considerados
supérfluos. Pode ser chamado de supérfluo, por exemplo, o trafego de rede que ndo tem
relacdo com a dividade principal da organizacéo.

Como pode se observar, aimplementacdo de mecanismos de firewall, € Util para
as organizagdes. Porém, néo est?o livres de falhas de implementagZo ouconfiguragio. E
posdvel que as configuragdes feitas no mecanismo de seguranca ndo reflitam
exatamente o que foi definido nas paliticas de seguranca

Para verificar a situacdo, devem ser utilizadas ferramentas especificas. Um
monitor de rede, conforme proposto neste estudo, tem esta caracteristica, pois permite
gue se compare 0 que reamente esta trafegando na rede, com o que é definido, nas
paliticas de seguranca, como trafego permitido. Um monitor de rede também pode ser
utilizado para que o administrador da rede identifique a ocorréncia, por exemplo, de
novos tipos de tréfego supérfluo. Possbilitando, desta forma, que sgja executado um
proces® de reconfiguragdo do mecanismo de seguranca a fim de diminar tal
ocorréncia

Para desenvolver este trabalho, € feito um estudo datecnologia de rede Ethernet.
Esta escolha se deve ao fato de que arede Ethernet € muito utilizada em redes locals,
gue € o enfoque do monitoramento a ser exeautado [SPU 2000]. O estudo feito sobre
esta tecnologia permite compreender como se é feita a ©municacdo entre os
computadores conedados, posshilitando identificar meios de fazer a obtencéo dos
dados relativos ao tréfego.

O estudo do TCP/IP, que compreende um grupo e protocolos amplamente
utilizados nas redes locais e €a base da comunicacdo na Internet, serve para identificar
as caraderisticas dos principais protocolos relacionados, que sdo: IP, TCP, UDP e
ICMP [TAN 97] [COM 98].

Existem ferramentas de monitoramento disponiveis, porém agumas com
propésitos diferenciados, ndo contemplam as caraderisticas de monitorar as conexdes
de forma on-line, ou entdo, ndo exibem a quantidade de tréfego qle esta asciada a
cada conexdo. Outras sd0 voltadas para as atividades de daques, onde que a sua
concepcdo nNdo se importa mm aperformance ou segurancadarede [HAT 2002).

Apesar deste estudo uilizar reaursos de captura de pacotes, 0 que poderia ser
consgderado algo ilicito, ele évoltado para o lado bom da informatica Isto €, objetiva
congtruir uma ferramenta que auxilie o grupo de administracio da rede. Ndo como um
sistema de deteccdo de intrusdo por S SO, mas como parte de um conjunto de
ferramentas que podem ser utilizadas para auxiliar na administracd da seguranca da
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rede. A ferramenta proposta, mediante ainterac@® com o0 usu&rio, devera permitir
focdizar uma parte especifica do trafego da rede, para andise on-line. Ela possbilitara
0 monitoramento das conexdes ativas bre o protocolo internet, exibindo informacbes
relativas a cala uma. Também devera gerar informacdes obre o fluxo de dados
existente entre os hosts darede.

O presente texto esta dividido em sete @pitulos. No capitulo 2 esta um estudo do
padréo Ethernet, enquanto o cepitulo 3 aborda o suite TCP/IP, gprofundando os
principais protocolos associados. O monitoramento de redes Ethernet é tratado no
capitulo 4. Nele, sGo apresentadas aternativas para redizacd de monitoramento.
Também sfo estudadas algumas ferramentas para monitoramento da rede. No capitulo
5, tem-se 0 registro da construgéo da ferramenta proposta, que tem o relato da validagéo
do seu prototipo no capitulo 6. O cgpitulo 7 apresenta a conclusdes e comentarios sobre
posdveis futuros trabalhos.
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2 A Rede Ethernet

Ethernet é a tecnologia de rede locd mais utilizada no mundo, segundo [SPU
2000]. Esta temologia, que etd proxima de completar trés décadas de eisténcia,
pasou por muitas inovagdes até se tornar “amais popular do mundo”.

Em maio de 1973, Bob Metcdfe (funcionario da Xerox) descreveu um sstema
para interconexd de etacOes de trabalho de computador, era 0 surgimento do
Ethernet.. Tal Ssstema possbilitou o envio de dados entre si e paraimpresoras laser de
alta velocidade.

O edtudo de Metcdfe se desenvolveu a partir de experiéncias anteriores com a
rede Aloha, que foi iniciada nos anos 60. O protocolo Aloha é simples, cada estacio
pode ewiar o que quiser, quando quser, e depois aguardar a confirmacéo de
recebimento pa parte do destinatario. Como transmissies combinadas $0 desprezadas
e ndo retornam confirmagdo, entdo o emisor aguarda um determinado tempo. Se a
confirmac& ndo for recebida, assume que houve uma mlisdo e ayuarda um tempo
aleatério para aretransmissio. Pararedes de pouco trafego, este protocolo era a@itével.

Para melhorar esta técnica, foi incluido o wo de dots para a transmisséo,
utilizando um rel6gio mestre para sincronizagéo.

O sistema de Metcdfe incluia um mecanismo de deteccdo de wliséo (collison
detection) e 0 conceto de “ouvir’ o snal daportadora antes de “falar” (carrier sense).
Isso tudo fazendo uso de um meio compartil hado, de acesso multiplo (multiple access).
Baseado nesses concetos vem o nome do protocolo de a@so a0 meio Ethernet, o
CSMA/CD (Carrier Sense Multiple Accesswith Collision Detedion).

A rede experimental trabahou a 2,94 Mbps. Em 1980, o consorcio de empresas
DEC-Intel-Xerox publicou o padréo Ethernet para 10 Mbps, que foi conheddo como
padréo DIX (iniciais das empresas consorciadas).

Quando o padrdo DIX foi publicado, o IEEE (Institute of Electrical and
Electronics Engineers) ja faza estudos em busca de um padréo de redes abertas. Entdo
em 1985, o IEEE assumiu com algumas inovagdes a fim de atender a padronizagio
mundial de redes LAN (Local Area Network), o sistema de rede descrito no padréo DIX
original, publicandoo padréo |EEE 802.3, que ficou sendo o padréo Ethernet oficial.

O grande crescimento do uso doEthernet se deu no final dos anos 80, quando foi
inovado o padréo, para trabdhar com par trancado. Ese cabeamento oferece maior
fadlidades para instalacdo, gerenciamento e diagndstico de falhas do que o cabo
coaxial, originalmente empregado.

Em 1995, com a adocdo dopadréo Fast Ethernet de 100 Mbps, a velocidade da
rede foi multiplicada em 10 vezes. Tal inovagdo ja se fazia necessaria, em funcéo do
avango natecnologia de ammputadores, pois o padréo de 10 Mbps ja deixava a desgjar
mesmo para 0s computadores mais comuns. Este novo padrdo permite o uso de fibra
Oticae par trancado.

Também sobre estes dois meios fisicos foi descrito o padréo Gigabit Ethernet em
1998, que trabaha al bilhdo de bits por segundo.

Segundo o0 padrdo, as interfaces de mais dta velocidade, possuem a
caraderigtica de velocidade mltipla, podendo operar nas velocidades inferiores,
fazendo wso de um protocolo de negociacdo paraa sua configuracéo.

Para poder-se compreender melhor e aprofundar o asaunto, deve-se estudar o
modelo de camadas de rede. A seguir, tem-se 0 modelo que éutilizado como referéncia
e auxiliao proces didético daareade redes, O MR-OSI (Modelo de Referéncia OSl).



16

2.1 O Modelo de CamadasOSl

O Moddo de Referéncia OSI (Open System Interconnect) criado pela 1SO
(International Standards Organization) posaui 7 camadas (Figura 2.1).

Camadas 0SI
nivel 7 - Aplicacén
ST ———
o
nivel 3 Rede
nivel 2 _ Enlace

FIGURA 2.1 - Camadas do Modelo MR-OSI

As camadas si0 divisies feitas ©bre o problema da mwmunicacdo de dados. A
divisdo do problema em partes menores permite que sejam criados protocolos menores e
mais simples para cada uma déas, ao invés de aiar-se um protocolo gigantesco. A ese
grupo de protocolos da-se 0 nome de conjunto ou familia. Ao final, 0 somatério de
todos os protocolos de um conjunto, resolve o problema da mmunicacdo com um todo.

A camada define as fungdes especificas dos protocolos de comunicacgo de
dados, necessirias para garantir que as aplicagdes se mmuniquem através da rede. N&o
existe regra quanto ao nimero de protocolos existentes em cada camada, uma canada
pode abrigar multiplos protocolos.

Abaixo tem-se a descri¢éo das principais funcionalidades de cada um dos niveis
do modelo:

Aplicacd: E o nivel mais adto da hierarquia. Aqui residem os
programas de aplicacdo que fazem uso dos reaursos da
rede, os processos de rede que sdo acessados diretamente
pelo usuario; A camada de Aplicacdo faz a interface entre
0 protocolo de mmunicaggo e o aplicativo que pediu ou
recebera ainformacgéo aravés darede;

Apresentacdo: Para se mmunicar, as aplicagdes necessitam entrar em
acordo sobre como os dados sréo representados. Esta
camada of erece padrbes para agpresentacdo de dados para
as aplicacoes,

Sess0: A camada de sessio permite que duas aplicacbes em
diferentes maguinas esabelecan uma sessio de
comunicagéo.
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Transporte:  Oferece a deteccdo e correcdo de erros fim a fim,
garantindo que o destinatério receba os dados exatamente
como foram enviados;

Rede: Faz o gerenciamento das conexdes através da rede,
mantendo os niveis superiores isolados dos detalhes desta
tarefa. A camada de Rede € resporsaved peo
enderecamento dos pacotes, convertendo os enderecos
l6gicos em enderecos fisicos, de forma que os pamtes
consgam chegar corretamente & destino. Essa canada
também determina a rota que 0s pacotes iréo seguir para
atingir o destino, baseada em fatores como condi¢gdes de
trafego darede e prioridades;

Enlace: Oferece servico confiavel de entrega de dados, através da
rede fisica;, Como a camada fisica apenas acdta e
transmite um fluxo de bits, sem qualquer preocupaggo em
relacdo ao significado ou a estrutura, cabe & amada de
enlace de dados criar e reconhecer os limites do quadro. A
principal tarefa da canada de elace de dados é
transformar um canal de transmissdo bruta de dados em
uma linha que pareca livre dos erros de transmissdo néo
detedados na amadade rede;

Fisica: A camada fisica pega a o0s quadros enviados pela canada
de enlace e os transforma em sinais compativels com o
meio, onde os dados deverdo ser transmitidos. Define &
caraderisticas da comunicacd sobre o meio fisco da
rede. Isto ¢ como os dados srdo transportados, quais
serdo 0s niveis de voltagens para representar os sinais,
pinagem a ser utilizada, sdo detalhes descritos aqui.

Nessa estrutura, na eitidade transmissora, os dados enviados pea alicacdo
descem pela pilha, passando por todas as camadas até atingir o meio fisico. Em cada
camada, novas informagdes de controle sdo adicionadas aos dados originais. Uma vez
colocado nomeio fisico, os dados trafegam até o destino. Apos a chegada na entidade
receptora, os dados fazem o caminho inverso, subindo a pilha, até dingir a glicacio
destino [SOA 95] [TAN 97]. Em cada amada as informagtes de controle alicionadas
na entidade transmisora sdo respectivamente retiradas, restando para o nivel de
aplicagdo, somente os dados originais.

Tendo sido vistas as caracteristicas principais do modelo OSI, pode-se aora
verificar arelacdo dos padres Ethernet com 0 mesmo.

2.2 O padréo Ethernet eas CamadasOS|

O padrdo Ethernet envolve elementos das camadas fisica e de enlace (link de
dados) do modelo OSI. Cada uma dessas duas camadas € dividida em subcamadas,
conforme pode ser visualizado naFigura2.2 a seguir:
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Camadas 0S|
Aplicaca Subcamadas do IEEE
Apresentacéo Subcamada Logical
Link Cantral (LLC)
Subcamadahledia
Transporte Access Contral (MAC)
Rede - Subcamada te
sinalizagéo fisica
Especificagies de
Fisica midia

FIGURA 2.2 - Asprincipais sibcamadas do |IEEE

No nivel link de dados, existem as sibcamadas de wntroleldgico delink, o LLC
(Logical Link Control) e MAC (Media Access Control) que sdo iguais para todas as
variagdes e velocidades do padréo Ethernet.

A camada LLC foi definida pelo |IEEE para identificar os dados transportados
em um quadro Ethernet. Ficaa encargo da canada MAC a definicdo doprotocolo para
fazer o controle do acesso ao sistema Ethernet.

O padréo LLC do IEEE é independente do padréo de LAN Ethernet 802.3, ndo
mudando, sejaqual for o sistema LAN utilizado. Por ndo ser espedfico do Ethernet, ndo
é formalmente espedficado pelo sistema IEEE 802.3. Porém, todas as camadas abaixo
da subcamada LLC sdo exclusivas de cada tecnologia LAN em questdo, neste cao 0
Ethernet.

O modo full-duplex ndo exige protocolo MAC, mas no caso de transmissdes
half-duplex, é ele que permite que um conjunto de estagdes dispute 0 aces ao cand
Ethernet compartilhado, de forma justa e equilibrada. Como ness padréo de LAN ndo
existe um controlador central, cada interface opera de forma independente, usando o
mesmo protocolo MAC, que é baseado no CSMA/CD.

No nivel fisico, as sibcamadas do |IEEE variam conforme o tipo de meio
utilizado e também de acordo com o sstema Ethernet, sejaa 10, 100 ou 1000 Mbps.

2.3 Elementos basicos do Ethernet

Um sistema Ethernet € resultante da combinagdo de quatro blocos de montagem
[SPU 2000]:

- Oquadro ou frame;

- O protocolo de controle de aces ao meio;
- Os componentes de sinali zag&o;

- O meiofisico.
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2.3.1 O quadro Ethernet

O quadro € um conjunto padronizado de bits, usados para transportar dados pelo
sstema. E na verdade, o eemento mais importante do sistema Ethernet. Toda a
estrutura fisica da rede existe para permitir o desdocamento do quadro entre os
computadores que estdo conectados na mesma.

A construgcd do quedro Ethernet respeita uma estrutura de bits, divididos em
campos especificos. A Figura 2.3 aaixo representa um quadro Ethernet:

64 hits 48 hits 48 hits 16 hits 46 a 1.500 hits 32 bits

Enderego | Enderego Tipol Dados CRE

Prefmbulo | 4o destino | de origem | Tamanho

FIGURA 2.3 - Quadro Ethernet

Predmbulo: Tem a funcé de gerar uma sindizacdo ao hardware e @s
meios eletrbnicos do sistema Ethernet 10 Mbps. Essa sinalizac® tem a
funcdo de fazer com que sgja remnhecida atransmissdo de um quadro,
indicando que dados estardo sendo recebidos na sequéncia. Sistemas de 100
e 1000 Mbps ndo necesstam do predmbulo, pois a sinalizac® é constante,
mas por questdes de compatibilidade, o quadro nd% muda e o campo
permanece.

Enderecos de Destino e Origem: Este endereco de 48 hits € também
chamado de endere de hardware (endereqo fisico) das interfaces Ethernet
origem e destino doquadro. Para cada interface congtruida € dribuido um
endereco unco. Para tal, cada fabricante deve respeitar uma padronizacéo
mundial.

Tipo ou Tamanho: Este ampo podera conter dois tipos de informagdo. O
tipo do quadro ou o tamanho do mesmo. Apesar de parecer ambiguo, a
situacéo é facilmente compreendida. Se o valor do campo for menor ou igual
gue o tamanho méximo do quadro, 1.518 (sistema decimal), entdo o campo
esta sendo utilizado para amazenar informacdo de tamanho do quadro.
Nessa situagdo 0 campo indica o nimero de octetos de dados que estdo
embutidos no campo seguinte, dentro do quadro. Quando ocorre um
preenchimento do campo de dados, na montagem do quadro, afim de &ingir
0 tamanho minimo necessirio, este campo se faz util. Tal informacdo é
importante no momento do recebimento do quedro, a fim de determinar o
tamanho de dados validos no campo de dados, descartando os dados de
preenchimento. Caso o valor desse campo seja maior ou igua que 1.536
(deama) ou 0x600 (hexa), entdo o campo esta sendo utilizado para
armazenar o tipo doprotocolo, dos dados que estdo sendo transportados no
campo dados do quadro.

Campo de Dados. Este ampo peali 0 tamanho minimo de 46 bytes,
podendo chegar até 1.500. O tamanho minimo deve ser respeitado paraque o
sina do quedro permaneca na rede por um tempo minimo. Este tempo deve
ser suficiente para que cala estacdo Ethernet conedada na rede consiga
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“ouvir” o quadro no tempo correto. IS é importante para 0 mecanismo de
deteczéo de sinal e colisdo.

- Campo FCS: o campo Frame Check Sequence, também chamado de CRC
(Cyclic Redundancy Check), € utilizado para fazer a verificacdo da
integridade do quadro inteiro. Serve para que a interface Ethernet receptora
verifique se os bits no quadro permanecem intados apés a viagem pela rede.

Estes 50 0s campos existentes num quadro Ethernet tipicamente usado pela
grande maioria das LANs. Porém, um novo campo, de quatro bytes, pode ser inserido
ness estrutura, entre 0 endereco de origem e o campo tamanho/tipo. Trata-se do
cabecadho VLAN (Virtual LAN), definido pelo padréo VLAN IEEE 802.1Q de 1998, a
fim de proporcionar aimplementacgo de VLANSs independente do fabricante

A funcéo deste ampo é identificar aqua VLAN o quadro pertence AsVLANS
sd0 implementadas em hubs de comutacdo para diredonar o trafego Ethernet entre o
conjunto portas que estdo definidas como membros de um mesmo grupo.

Como os cabegalhos de marcagdo de VLAN sdo incluidos em quadros Ethernet
pelos hubs de comutagdo e outros dispositivos que foram programados para ewiar e
receber quadros desse tipo, esta caacteristica ndo afeta a operagéo tradicional do
Ethernet.

2.3.2 O protocolo de controle de aceso ao meio

Ess protocolo consiste em um conjunto de regras embutidas nas interfaces
Ethernet, a fim de possbilitar que vérios computadores acessem o canal compartilhado
de forma ordenada. Ele gresenta uma caracteristica basica Cada computador equipado
com Ethernet opera de modo independente de todas as outras estagdes da rede, ndo
existindo, portanto, um controlador central. O sstema Ethernet utiliza o mecanismo de
entrega por broadcast. Isto é, cadaquadro transmitido é ouvido por cada estacgo.

Existe um canal compartilhado por todas as estagfes ligadas na rede Ethernet.
Os snais s30 transmitidos da interface para este cand. Mas antes de ewviar dados, cada
estacd deve ouvir este @anal, se estiver ocioso, entdo ainterface efetivamente envia os
dados através de quadros (pacotes).

Este mecanismo de controle de acesso ao meio utiliza o protocolo CSMA/CD
(Carrier Sense Multiple Access/ Collision Detection). Onde cada estagdo predsa ouvir
um periodo de “siléncio” antes de enviar dados. Quando ccorre tal espaco, a estaggo
poderd iniciar a transmissio. Se mais de uma estacd iniciar a transmissio
simultaneamente, entdo todas param novamente e agyuardam tempos aeatérios para
fazer novas tentativas de transmisséo.

2.3.3 Componentes de sinalizacdo

Os comporentes de sinalizaggo sdo dispositivos eetrénicos padronizados que
enviam e reasbem sinais em um cana Ethernet, incluem interface, transceptor, cuja
palavra é originada da unido das paavras transmissor e reagptor, € 0 cabo que une o
transceptor ainterface, quando ndo estdo embutidos.

A interface € aparte eetronica responsavel por formar e enviar quadros, assm
como, por receber quadros vindos da rede e extrair os dados.

O transceptor, que pode estar ou réo embutido na interface, € a parte eletrénica
responsavel por pegar os snais da interface da estacéo e transmiti-los para o segmento
de abo e, também o inverso, pegar os snais do cabo e enviélos ainterface.
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2.3.4 Meio Fisico

O conceito de meio fisico ou midia fisica engloba dém dos cabos, outros
hardwares utilizados no transporte de sinais digitais entre os computadores da rede.

O tipo de cbo uilizado pode variar. Podem ser utilizados cabos de par trangado,
fibra 6tica ou até mesmo o cabo coaxial. Com equipamentos de rede espedficos, €
possvel que se monte um Unico cana de rede, fazendo uso destes diferentes sstemas de
midia

Quando se faz uso do cabo coaxial, num mesmo segmento, pode-se ter varios
computadores ou equipamentos de cmunicacdo conedados a ele, como pode ser
visualizado na Figura 2.4. Ja os outros cabos, sd0 utilizados para conectar dois
equipamentos ou computadores, um em cada extremidade, como ilustrado na Figura
2.5.

FIGURA 2.4 - Segmento Ethernet com cabo coaxia

Para se ter uma rede Ethernet, basta smplesmente se ter duas estagdes
conectadas num mesmo cabo, ou varias estacdes conedadas a diferentes ssgmentos que
s80 unidos por meio de um repetidor, fazendo com que funcionem como um Unico canal
Ethernet compartilhado. A Figura 2.5 representa 0 uso de repetidores para reunir
multiplos sgmentos.

FIGURA 2.5 - Segmentos Ethernet com par trancado unidos por repetidor
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Com a unido de segmentos, € posdvel montar estruturas maiores, em forma de
arvores, por exemplo. A Figura 2.6 representa esta estruturacdo darede.

hub de comutagao (switch)

|'| rywae SIHEFEE W = |

hub repetidor

hub repetidor
. |

FIGURA 2.6 - Rede estruturada

Tais estruturagbes ficam limitadas em seu tamanho, em funcdo das
caraderigticas fisicas relacionadas a0 tempo necessario para que 0S sShais percorram
todo ocanal.

Para manter a qualidade fazse a segmentacdo de redes maiores. Equipamentos
de repeticdo servem para unir segmentos de cdos em um Unico canal compartilhado,
Figura 1.6. Por meio de equipamentos de segmentacao, pode-se segmentar o que éuma
anicaLAN em LANs multiplas, diminuindo assm a competicéo pelo uso do meio.

2.4 Transporte de Dados nos Quadros Ether net

Os dados que trafegam pela rede Ethernet ficam embutidos no campo de dados
do guedro e séo estruturados conforme protocol os de niveis mais altos, como o conjunto
TCP/IP, IPX/SPX, entre outros.

Para arede Ethernet, o protocolo de dto nivel que etd sendo uilizedo é
transparente. Sendo possivel ainda, que an uma mesma rede se tenha multiplos
protocolos de alto nivel rodando.

Como cada um desses protocolos de nivel superior possui uma estrutura
diferente, no momento do recebimento de um quadro, a etacdo destino precisa
identificar o protocolo utilizado para poder retirar os dados de forma correta. Para isso
usa ainformacdo contida no campo tipo de quadro. Caso este canpo contenha o
tamanho, entdo as informacdes de tipo estardo armazenadas nos primeiros bytes do
campo de dados.

Os protocolos de rede de ato nivel possuem seu proprio sstema de
enderecamento. No caso do IP, que é o mais difunddo mundialmente e o objeto
principal dese estudo, sdo uilizados enderecos de 32 hits, que sdo atribuidos as
interfaces pelos administradores. Porém o enderecamento utilizado no nivel dos
guadros Ethernet é o endereco fisico da interface, de 48 bits, que é atribuido de forma
anica, pelo fabricante da mesma
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Numa rede TCP/IP, as aplicacdes conhecem o endereq IP da méaquina com a
gual desga se comunicar, porém para poder montar 0 quadro a ser enviado, é preciso
saber 0 endereco fisico dainterface destino.

Para descobrir isso, € feito o uso do protocolo ARP (Address Resolution
Protocol), cujo funcionamento é simples. Quando uma etacdo predsa ewviar um
quadro para um IP, cujo endereq fisico ndo € wnhecido, esta evia um pawmte
broadcast, que é estudado mais adiante neste @pitulo, para toda arede, contendo um
pedido ARP.

Num pedido ARP, a estacé solicita que a estacdo dentro da rede Ethernet, que
posaliir o endereco IP espedficado, informe o endereco fisico da interface
correspondente. Ao reasber aresposta, a estacé solicitante armazena ainformacdo em
uma tabela na memoria, chamada cache de ARP, onde estdo associados os IPs e
enderecos fisicos conhecidos.

2.5 Dominiosde Colisdo

A colisdo é detectada pelo transceptor, que identificaa ocorréncia simulténea de
atividade nos percursos de entrada esaida de dados.

Um dominio de mlisdo refere a um Unico sistema Ethernet full-duplex, em que
os elementos de hardware da rede fazem parte do mesmo daminio de temporizacdo de
sina. Dentro de um dominio de colisdo somente uma etidade pode estar transmitindo
em determinado instante e todas as entidades podem ouvir umas as outras. Uma mliséo
ocorre quando dois ou mais dispositivos transmitirem ao mesmo tempo.

O conceito de dominio de colisdo é importante para se compreender a utilizagdo
de repetidores. Através do uso de equipamentos espedficos chamados de hubs
repetidores ou simplesmente de hubs, pode-se unir varios gmentos em um Unico
dominio de wlisdo, ver Figura 2.7, onde todos os computadores disputam 0 aceso ao
meio fisico, onde somente um poderd etar transmitindo num determinado instante, e
guando mais de um tenta fazé-lo, ocorre uma colisgo.
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Il hub repetidar

huk repetidor

Daminia da colisén Unica

FIGURA 2.7 - Hub repetidor une segmentos em Unico dominio de colisdo

O repetidor ndo toma nenhuma deciséo baseada no endereqo destino do quadro.
Funciona como um amplificador de sinal. E um dispositivo eletronico analdgico que
monitora de forma cntinua os snais do cabo, regenerando os snais recebidos para
todas os segmentos conectados, com excegdo do segmento de onde o sinal se originou
[TOROQ].

Como dentro de um dominio de colisBo as estagdes estdo competindo para
transmitir sobre um mesmo meio fisico, existe um problema en se montar redes grandes
com dominio Unico. A concorréncia pelo meio € muito grande.

Para aumentar o nUmero de computadores conectados na rede Ethernet, sem
prejudicar a performance da mmunicacdo, sdo utilizados hubs de comutacdo, também
conhecidos como switchs. Estes equipamentos tém capacidade de separar dominios de
colisdo. IsD €, 0 switch isola as maquinas que estdo atrés de cada portaem um dominio
diferente e é responsavel por fazer a comunicac@ entre des, conforme pode ser
observado naFigura 2.8.

Quando se tiver somente uma etacgd conectada na porta de um hub de
comutaggo, ela sera alnica adisputar 0 aces a0 meio, naguele segmento. Por esta
razéo, se a porta do switch e ainterface da estac@ permitirem, pode-se configurar uma
comunicacd full-duplex, isto € uma estacdo poderd enviar e receber dados
simultaneamente. Em funcd desta caacteristica, usualmente sdo conedados nestas
portas, servidores ou estacdo com missdo critica
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Dominio de colisén 3 Dominio de coliséo 4

Dominio de coliséo 2

FIGURA 2.8 - Hub de comutacdo criadominios de colisdo separados

De forma diferente de um hub repetidor, um hub de comutacé® toma dedsdes
baseadas em enderegos de quadros. Um quadro é enviado somente para a porta na qua
estd 0 segmento que o0 destinatério esta conedado, seja direta ou indiretamente. Para
isso, ess equipamento faz chaveamento entre as portas, permitindo também que mais
de uma comunicagdo sga redizada no mesmo momento. Essa caracteristica pode ser
observada na Figura 2.9.
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Funcignamento do Funzionaments do
Hub Repetidor Hub de Comutagéo

FIGURA 2.9 - Comparativo de funcionamento entre Hub e o Switch

O derramamento de quadros para todas as portas, como ocorre no hub repetidor,
ocorre somente quando o switch ndo souber alocalizac® do destinatério. Porém, assim
gue esta maguina desconhedda, enviar dgum quadro que passe pelo equipamento de
rede, o hub de comutacd passard aconhecer a sualocaizac fisica ndo havendo mais
flooding para os pacotes a dadirecionados.

2.6 Dominios de Broadcast e Multicast

Um endereco multicast € um endereco que representa um grupo \Varias
interfaces. Quando um quadro é direcionado para este grupo, todas as interfaces
pertencentes a ele o receberdo. O broadcast € um grupo especid de multicast. Envolve
todas as estagdes da LAN.

As estagBes enviam pacotes multicast e broadcast por diversos motivos. Alguns
protocolos utilizam este tipo de quadro como uma forma de descoberta de enderecos.
Também podem ser utilizados em aplicagdes especificas, como multimidia, onde as
informagdes de audio e video sdo colocadas em quadros desse tipo, a fim de serem
distribuidas para multiplas estagoes.

Tanto no hub repetidor como no hub de comutacdo enviam os pawmtes de
broadcast para todas as portas, exceto para aporta por onde foi reasbido o broadcast.
Degtaforma, este tipo de pawte se espalhapor toda aLAN.

Para isolar dominios de broadcast utiliza-se roteadores, que ndo encaminham
adiante este tipo de pamtes automaticamente.
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3 O Conjunto TCP/IP

TCP/IP, que éfreqientemente chamado de protocolo, na verdade identifica um
conjunto de protocolos e recsbe 0 nome dos dois principais integrantes. O TCP
(Transport Control Protocol) é protocolo da camada de transporte, enquanto o IP
(Internet Protocol) pertence acamada internet do modelo de referéncia TCP/IP [COM
2001].

O conjunto TCP/IP engloba os protocolos utilizados na grande rede de
computadores chamada Internet.

O estudo para desenvolvimento do suite TCP/IP iniciou nos anos 70. A idéia
motivadora foi a ligag& inter-redes, possbilitando se conedar redes diferentes,
unificando-as. Es processo se deu a0 mesmo tempo em que as redes locais estavam
sendo desenvolvidas. Como em tantas outras stuacdes, a pesquisa recebeu gpoio dadrea
militar, uma vez que o exército dos EUA foi uma das primeiras organizages a ter
multiplas redesfisicas.

A ARPA (Advanced Research Projects Agency) foi a grande idealizadora do
projeto que inicialmente ligou universidades, e departamentos governamentais e
mil itares americanos. Na época dnda denominada Arpanet, deu origem & Internet.

Embora néo tenha sido ounico conjunto de protocolos a ser desenvolvido paraa
ligacdo inter-redes, esse suite foi 0 que se firmou e & anda hoje, o mais utilizado.

Algumas caraderisticas do TCP/IP influenciaram no crescimento de sua
popularidade [HUN 94]:

- Utili za padrdes de protocolo aberto, livremente disponivel e desenvolvido de
forma independente a qualquer hardware ou sistema operacional. Por ser
amplamente supatado, o TCP/IP é ided para @municar diferentes
equipamentos e programas, mesmo que isso ndo sga feito através da
Internet.

- Apresenta independéncia quanto ao hardware fisico da rede. Is é
importante para que sgja posdve interligar diferentes tipos de rede. O
TCP/IP pode operar, por exemplo, sobre Ethernet, token-ring e linhas
discadas, permitindo ainterligacé de redes distintas.

- O seu esguema de enderecamento permite que se possa identificar de forma
anica na rede, qualquer equipamento configurado, independentemente do
tamanho darede.

- Possui protocolos de dto nivel padronizados para 0s muitos rvicos de
usuérios oferecidos.

Com o surgimento da possbilidade de se interligar e unificar asredes distintas, a
interconexdo se tornou algo esencia para a sobrevivéncia das organizag@es. Com is,
ganhou forca alnternet, que éa grande rede mundial de computadores que possbilita a
troca de informagdes facil e rapidamente entre pontos dispersos geograficamente. Esta
rede que encurta as distancias e socializa o conhecimento, atinge atodos de forma direta
ouindireta. O que ha aguns anos era praticamente parao uso “académico”, se expandiu
e dinge hgjetodos ostiposde instituicdes governamentais e privadas.

! A palavra “Internet”, com letrainicid maitsculaindica arede mundal de computadores, caso
contrério faz outrareferéncia
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O emprego do TCP/IP na grande rede mundial fez @m que sua utili zagdo
crescese de forma exponencial. Atuadmente, organizagdes fazem uso deste suite de
protocolos, sgja para se comunicar com outras, ou simplesmente para interligar
equipamentos internamente. Isto € a mesma tecnologia que é empregada dentro da
instituicdo, também é utilizada para a @municag@o externa, com alnternet.

Para poder compreender como funciona essa comunicagdo, € predso que se
conheca dguns detalhes dessa aquitetura

3.1 O Modelo de Camadas TCP/IP

Como o modelo de referéncia OSI foi construido antes da ligacdo inter-rede ter
sido criada, ndo contém uma camada para os protocolos inter-redes. Por ese motivo, 0s
mesmos pesquisadores que desenvolveram o TCP/IP, criaram um novo modelo de
camadas, 0 modelo de amadas TCP/IP.

Diferentemente do modelo de referéncia OSI, que posaui 7 camadas, 0 modelo
de canadas TCP/IP, também conhecido como modelo de canadas inter-redes ou
modeo de referéncia de inter-redes, ou ainda modelo de referéncia TCP/IP [COM
2001], apresenta uma estrutura com 4 camadas, ilustrado naFigura 3.1.:

Aplicacdo:  S&o as aplicacdes e processos que usam arede,

Transporte:  Oferece um servico de entrega de dados fim afim;

Internet: Também conhecida como Inter-rede, define os datagramas
e faz o roteamento dos dadas,

Interface mm arede: Também chamada de Aces a Rede, sd0 as rotinas
de aes aredefisica

Modelo TCP/IP

Aplicagdo
Transporta
Intarnet

Interface com Rede

FIGURA 3.1 - Camadasdo Modelo TCP/IP

A camada de aplicacdo domodelo TCP/IP agrupa as caracteristicas das camadas
aplicacdo e apresentacdo do modelo OSI. Nos niveis inferiores, 0 modelo TCP/IP ndo
especifica padrbes de rede a nivd fisico, mas protocolos para omunicar com padrdes
existentes [BRA 89] [BRA 89a [SOC 91]. Porém, de forma gera, o principio dos
model 0s é 0 mesmo.

As aplicagdes, que residem nos niveis superiores, utilizam a pilha de protocolos
para transmitir dados entre si, em entidades diferentes. Os dados a serem transmitidos
“descem” até o nivel de interface com a rede, adicionando informagdes de controle,
também denominadas cabecahos, em cada canada. No momento da chegada dos dados
no cestino o proces inverso ocorre, onde na “subida”, em cada @amada séo feitas
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conssténcias. Antes de seguir seu curso para a camada superior, o cabecalho referente
a amada dual é retirado.

Para melhor compreensdo, a seguir tem-se 0 detalhamento de cada uma dessas
camadas, partindo-se do nivel inferior, aé o mais alto:

3.1.1 Camadade Interface com a Rede

Esta, que é camada mais baixa da hierarquia do modelo de referéncia TCP/IP,
tem a responsabilidade de garantir a entrega dos dados a outros dispositivos conectados
namesmarede. A interface @m arede é transparente a usuario.

Quando uma nova tecnologia de hardware de rede é criada, novos protocolos da
interfacecom a rede devem ser desenvolvidos, a fim de permitir que as redes que usam
TCP/IP possam faze uso desse novo hardware. Desta forma, existem muitos protocolos
desta amada, um para cada padréo de rede fisica[HUN 94].

Neste nivel, os datagramas IP sdo encapsulados em frames, para serem
transmitidos. O formato néo € unico, variando de rede para rede, conforme o padréo
utilizado. O padréo no qua concentra-se este esudo é o Ethernet, definido pela [HOR
94]. Outra importante funcd definida nesta camada é o mapeamento dcs endereqs IP
em enderecos fisicos usados pelarede [PLU 82].

3.1.2 Camadalnternet

Acima da @mada de interface mm arede esta a amada de internet. O principal
protocolo associado é o IP (Internet Protocol). Este protocolo oferece o0 servigo basico
de entrega de pawtes, o qual a familia de protocolos TCP/IP faz uso. Todos 0s
protocolos das camadas superiores utilizam o |P para entregar dados [HUN 94].

Asfungdesdo IP incluem:

- Definicdo do datagramaque é aunidade basica de transmissao;

- Definicdo do esquemade enderecamento;

- Mover dados entre & camadas de Interface da Rede eTransporte;

- Fazer roteamento de datagramas para hosts remotos,

- Fragmentar e unificar datagramas.

O ICMP (Internet Control Message Protocol) também faz parte da canada de
internet e utiliza o IP para faze a entrega de mensagens. Seus principais objetivos so
comunicar aocorréncia de situagdes anormais na transferéncia dos datagramas pelarede
e responder a consultas a respeito do estado das méquinas da rede [POS 814.

O ICMP tem como funcgdes principais:

- Controle de fluxo;

- Deteccdo de destinos ndo encontrados;

- Rediredonamento de rotas,

- Verificagdo de hosts remotos conedados.

3.1.3 Camadade Transporte

Os dois principais protocolos da camada de trangoorte sdo o TCP (Transmission
Control Protocol) e o UDP (User Datagram Protocol). O primeiro oferece o servico
confiavel de entrega de dados, com detecgéo e correcdo de erros fim a fim. JAo UDP
ofereae um servico de entrega de dados £m conex&o. Ambos tem a funcéo de fazer a
entrega de dados entre a canada de glicacdo e acamada internet.
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A opcéo pela utilizac& de um ou outro, € feita pelo programador no momento
da construcéo da aplicagdo, conforme o que julgar mais apropriado.
O detalhamento de calaum dos protocolos € feito mais adiante.

3.1.4 Camadade Aplicacdo

Esta canada, que € a de nivel mais alto dentro da arquitetura do protocolo
TCP/IP, inclui todos os processos que usam os protocolos da amada de transporte para
entregar os dados.

Novos srvicos podem ser acrescentados a qualquer momento a esta canada
Porém os protocolos da camada de glicac@® implementados e mais conhecidos so:

- TELNET (Network Terminal Protocol): permite login remoto através da

rede;

- FTP (File Transfer Protocol): utilizado para transferéncia de arquivos de

formainterativa;

- SMTP (Simple Mail Transfer Protocol): responsavel pela eitrega de

mensagens eletronicas,

- DNS (Domain Name Service): faz o mapeamento de enderegs IP

(numérico) para os nomes dos hosts.

- RIP (Routing Information Protocol): utilizado pelos dispositivos de rede para

trocar informacdes de roteamento;

- NFS (Network File System): este protocolo permite o compartilhamento de

arquivos por diversos hosts narede.

E importante ressitar que dguns protocolos citados necesstam da interagdo do
usuario, como o TELNET e o FTP, enquanto outros, como o RIP, podem estar sendo
exeautados mesmo que o0 usuario néo tenha conhecimento algum.

Na Figura 3.2 pode-se identificar as diferentes camadas e os principais
protocolos respedivamente implementados. O exemplo ilustrado foi montado sobre o
padréo de rede Ethernet, e dravés desta ilustragcéo € possivel identificar como as
camadas do TCP/IP ficam acima dos padres de rede, isto €, da tecnologia de rede
utilizeda.
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FTP TELMET SWTP RIP DNS NFS Aglicagdo 5
| | | | | | S ;
Te EGP UDP Transporte
P/ ICMP Internet
ARP
Interface com
‘ a rade
IP sakre
Ethernet
EEEe023 |
CSMA/CD |
! Padréo de rede
(Ethernet)
heio Fisico

FIGURA 3.2 - Exemplo de protocolos das camadas TCP/IP
Nas ®gdes ®guintes 90 estudados os principais protocolos do conjunto TCF/IP.

3.2 |P —Internet Protocol

O IP é um protocolo que rediza a transferéncia de dados £m a realizacdo de
conexdes. Em outras paavras, o IP ndo rediza troca de informagdes para estabelecer
uma conexdo fim a fim, antes de iniciar a transferéncia dos dados. Cada datagrama é
independente dos outros. Pacotes enviados de um computador para outro, podem
percorrer caminhos diferentes para atingir o mesmo objetivo.

Também é conheddo como protocolo ndo confiavel, porque aentrega ndo é
garantida. Um datagrama pode se drasar, se perder na rede, chegar duplicado ao
destinatério, ou ainda, ser entregue com problemas no conte(ido.O protocolo ndo tem
como Vverificar quando os dados foram corretamente entregues. Essa funcéo, quando se
fizer reelmente necesséria, fica a @rgo de outros protocolos da arquitetura TCP/IP.

Como j& foi mencionado, uma das funcdes do P é construir os datagramas. Um
datagrama € a unidade bésica na @municag@ TCP/IP. E o formato de pacote adotado.

Um pacote € um bloco de dados que carega consigo informacdes necessrias
paraque de mnsiga aingir o destinatario. Analogamente, pode-se comparé-lo com uma
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carta que é enviada pelo correio convencional. O contelido est4 dentro do envelope,
enguanto neste, estdo as informagdes do remetente e do destinatario.

Como cada pawmte trafega de forma independente pela rede, o endereg do
destinat&rio € analisado para cada pacote, a fim de definir o caminho que este deve
seguir através das redes, para dingir o objetivo final.

As informagdes de enderecamento sdo armazenadas no chamado cabecdho do
pacote P, ilustrado na Figura 3.3. Ele amazena também informagdes relacionadas ao
controle de roteamento e fragmentagdo, dém das que sd0 necessarias para o
entendimento do préprio datagrama, como, por exemplo, a versdo dolP, o tamanho do
cabecdho (pois este ndo tem tamanho fixo, o0 minimo € 5 paavras de 32 bhits) e 0
tamanho total do datagrama.

0 4 8 12 16 19 24 28 31
| | | | | | | | |
varsan C;%rgéslﬂu tipo do senico tarmnanho total
identificagdn flags deslocamento da fragmanta

TTL

pratacald

chacksum da cabegalho

enderago arigem

enderago desting

opedes  Zero ou mais palavras)

dados

FIGURA 3.3 - Cabecdho IP

A seguir tem-se o detalhamento das informagdes contidas no cabecalho, de
forma acompreender a estrutura por completo [POS 81]:

- Versdo: Indica aversdo do protocolo que esta sendo utilizado. Neste @so, 0
protocolo que esta sendo descrito é o protocolo verséo 4.

- Tamanho do Cabecalho: Informao tamanho do cabegaho, que é informado
em pdavras de 32 bits. O tamanho do cabecalho pode ser diferente de 5,
guando éfeito ouso do campo Opgdes, 0 que ndo é muito comum.

- Tipo de Servico: Este campo indica detahes sobre a qualidade do servico
desgjado pera aentrega do datagrama IP. A Figura 3.4 representa a estrutura
desse campo:
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FIGURA 3.4 - Formato do campo Tipo de Servico

* Precedéncia: Os 3 primeros bits, denominados precedéncia,
informam a prioridade do datagrama, dependendo do tipo ce dado
gue trangporta. Quanto maior o valor, maior a prioridade para a
entrega:

000 — indica um datagrama normal;

111 — informag&o de controle.

« Bits D, T e R: dignificam respedivamente Delay (atraso),
Throughput (velocidade) e Reliability (confiabilidade). A entidade
transmissora pode fazer uso desses bits, ativando-os a fim de
exigir baixo atraso, alta velocidade €ou ata confiabilidade.

A idéia é passar informagdes ao roteador, a fim de este
possaa selecionar diferentes rotas de eitrega, conforme a
caraderistica do datagrama. Se existir duas rotas entre dois portos,
sendo que uma pode ser lenta econfidvel e outra rpida, conforme
os bits ativados, o datagrama podera ser enviado por um ou outro
caminho.

Porém, segundo [TAN 97] e [TOR 2001], o campo tipo de
servico na pratica ndo € utilizado. Apesar de ser interessante, sua
utilizagio acaba atrapalhando ao invés de gudar. E dificil
diferenciar conceitos como atraso e velocidade. S& conceitos
muito proximos, enquanto que aconfiabili dade também é dificil de
medir. Para tal, seria preciso aumentar a complexidade dos
roteadores, aumentando seu custo.

O IETF (Internet Engineering Task Force) continua 0s
estudos a fim de melhorar o uso deste campo.

Tamanho Total: Informa o nimero de bytes que formam o datagrama
Como este canpo paali 16 hits, entdo o tamanho méximo que um
datagrama pode assumir é de 65.535 bytes (2*). Por motivos de performance
e en funcd doagoritmo de aes ao meio fisico, isto € do padréo de rede
utilizado que possui regras proprias para o tamanho de quadro, normalmente
um datagrama néo atinge o valor maximo possvel.

Identificacdo: Identifica cada datagrama. Essa informacéo é importante para
a necessdade de se faze a fragmentacdo do datagrama, no caminho até o
destino. Todos os fragmentos de um datagrama posuem a mesma
identificacéo.

Flags: Estas informagdes s0 Wilizadas para controlar a fragmentagdo do
datagrama. Conforme pode-se observar na Figura 3.5 abaixo, € formato pa
trés bits:



34

naa
usado DF MF

FIGURA 3.5 - Flags do cabecalho IP

e O primeiro ndo é utilizado.

* O segundo denominado DF (Don’t Fragment), quando ativado,
indica que o datagrama ndo pode ser fragmentado. Redes e
equipamentos podem ter diferentes limites para tamanho maximo
de datagrama, e com is a fragmentacdo poderd ser exigida
Segundo [TAN 97], todas as maquinas devem acetar fragmentos
de aé576 bytes.

« O bit MF (More Fragments) significa mais fragmentos. E
utilizado para indicar qual é o Ultimo fragmento. Todos os
fragmentos, exceto o dtimo, posuuem es< bit ativado (igual a 1),
indicando gue existem mais fragmentos posteriores.

Dedocamento do Fragmento (Fragment Offset): também utilizado parao
controle da fragmentac&o, ese campo informa a ordem dos fragmentos. Este
campo é utilizado para stuar o fragmento dentro do datagrama. Ele conta os
fragmentos em blocos de 8 bytes. Imaginando uma seqiiéncia de fragmentos
de 600 bytes, o primeiro tem offset igual a z2ro, 0 segundo um offset igual a
75 (600 / 8 = 75). Por esta razio todos os fragmentos, com excegd do
ultimo, devem ter um tamanho mdiltiplo de 8.

TTL (TimeTo Live): Indicao tempo de vida maximo parao datagrama, em
segundos. O valor méximo é igual a 255. Quando o vaor chegar a zero, o
datagrama deve ser descartado. Este ampo é decrementado a cadavezqueo
cabecdho € processado. A cada gateway que passa, 0 campo € deaementado
de uma unidade, mesmo que esta passagem leve genas aguns milisegundos
A idéa é @itar a ocorréncia de datagramas “sem rumo”, que por problemas
derotas, figuem navegando de forma infinita pelarede, congestionando-a.
Protocolo: Com a informacdo aqui armazenada, pode-se identificar o
protocolo que fez, ao IP, a solicitacggo de envio do datagrama Podendo
assumir valores até 255 0s principais protocolos aqui referenciados sio

[REY 94]:
« 1-ICMP
e 2-IGMP
- 6-TCP
« 17-UDP

Chedksum do Cabegalho: E um verificador do cabegalho. A cada salto do
pacote, ese campo é analisado e recdculado, uma vez que no minimo o
campo TTL é dterado.

Endereco Origem: Espedfica o endereq IP do equipamento gerador do

datagrama.
Endereco Destino: Informa o endereco IP da entidade para qua o
datagrama esta enderecado.

Opcdes: Este ampo é opcional. E utilizado para teste e verificagZo de aros
em umarede. As fungdes mais importantes 0 tracar a rota de rede que esta
sendo usada, entre eorigem e o0 destino, e marcar o horério (com predséo de
milisegundos) em que o datagrama passa por cada roteador. A utilizaca@®
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deste campo também né&o é muito comum, ficando desta forma, o cabecalho
com tamanho de 5 palavras de 32 hits. Se es campo posauir tamanho
menor que 32 bits ou seus multiplos, entdo sdo adicionados zeros (chamados
pad) aé que dinja o tamanho desgado. Em [POS 81] pode-se obter um
detalhamento maior sobre & funcdes e 0 uso deste @ampo.

- Dados: Este nfo faz parte do cabegaho propriamente dito. E a area “(til” do
datagrama. Aqui ficam os dados que estdo sendo transportados. O verdadeiro
propésito da existéncia do datagrama IP. S&o estas as informactes que sfo
repassadas para o protocolo indicado no campo chamado “protocol0”.

3.2.1 Roteamento dosDatagramas

O roteamento dos datagramas através da rede € feito peo 1P, em funcdo dos
enderecos de rede das maquinas origem e destino, espedficado no cabegadho do proprio
datagrama. Estes enderegos, conheddos como enderegos IP identificam os
computadores de formaunica na rede.

Quem tem o papel de definir arota pelaqual um datagrama deve seguir, afim de
chegar a0 destino final € o roteador IP. Estes equipamentos que sdo utilizados para
interligar redes, podem ser formados por um hardware especificamente aiado paratal,
ou um computador configurador com esta finalidade.

Podem ocorrer problemas na escolha da rota pela qual o datagrama devera
navegar, e mm isP este se “perder” narede. Tais problemas podem ser ocasionados por
equipamentos mal configurados.

Para que estes datagramas ndo figuem navegando “eternamente”, o IP oferece
um campo chamado tempo de vida (TTL), que éutilizado parafazer o controle de satos
gue o datagrama faz. Quando o datagrama € gerado, é aribuido a este canpo, um valor
gue no maximo deve ser 255. A cada roteador, este ampo é decrementado, sendo o
datagrama descartado quando o TTL chegar a zeo.

Quando o datagrama chega a destino, as informagdes contidas no seu campo de
dados si0 passadas para um protocolo em uma canada aéma. Como o IP pode
transportar informacdes para protocolos diferentes, fazse uso do campo protocolo do
cabecdho IP paraidentificar o protocolo que originou os dados.

3.2.2 Tamanho do Datagrama e Fragmentacao

Durante a trgjetéria de um datagrama, ele podera passar por umarede an que o
tamanho méximo aceto para um datagrama (MTU — Maximum Transmission Unit) é
inferior a0 seu préprio tamanho (a Tabela 3.1 apresenta dguns tipos de rede e os
respectivos MTUS.). Isto €, 0 datagrama posali um tamanho maior do que o maximo
permitido paraarede an que esta trafegando.

TABELA 3.1- MTUs

Rede MTU (em octetos)
Ethernet 1.500
Token Ring 4.096
FDDI 4.470

Nessas situagdes, o datagrama € dividido em fragmentos para que possa passar
pelarede, ais chama-se fragmentacéo.
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A fragmentacdo consiste an criar novos datagramas menores, sendo que aarea
de dados do datagrama original € dividida entre eles. Um fragmento, ao passar em uma
rede com MTU menor pode ser fragmentado novamente, € mesmo assm 0 receptor
conseguira remontar o datagrama original. Na fragmentac&, a maioria dos dados do
cabecdho é mpiada para os cabecdhaos dos novos datagramas. O cabecaho abriga trés
informagdes importantes paa o procedimento de reauperacdo de um datagrama
fragmentado:

- ldentificacdo do datagrama;

- Dedocamento do fragmento;

- Indicagéo de ultimo.

Todos os fragmentos posaiem o mesmo identificador de datagrama, copiado do
cabecdho dodatagrama original.

Através do deslocamento do fragmento, pode-se identificar a posicéo relativa do
fragmento no datagrama original. s é importante porque muitas como cada fragmento
pode seguir umarota diferente, podem chegar fora de ordem, necesstando de ordenagéo
no momento da remontagem.

A indicacdo de ultimo fragmento é feita por meio do flag MF (more fragments),
gue é divado (igual a1l) em todos os fragmentos, com excecdo doultimo.

Como desvantagem, a fragmentacd exige que o receptor tenha memoria
suficiente para amazenar todos os fragmentos conforma chegam, antes de remontar o
datagrama, para poder retirar os dados e repassar ao protocolo da camada superior. O
problemando se da en relagcdo ao tamanho ou quantidades de fragmentos de um Gnico
datagrama, mas em determinado momento, 0 recetor podera estar aguardando
fragmentos de diversos datagramas.

Caso um fragmento sgja perdido na rede, o datagrama ndo serd entregue. Com
isso, 0 protocolo acima do IP solicitara aretransmissao, que sera feita de forma integral
do datagrama en&o somente do fragmento perdido.

3.3 ICMP - Internet Control Message Protocol

Um pacote ICMP, Internet Control Message Protocol, é um pacote da camada
de internet do moddo TCP/IP, cujo propdsito, ndo € trocar informagbes entre
programas, mas sm, entre os computadores origem e destino de uma comunicagéo, ou
ainda, destes com os equipamentos intermediérios na municagdo [COM 98].

Como jafoi estudado, o IP é um protocolo néo confiavel. Sendo assim, o ICMP
tem o propdsito de fornecer informagdes bre posdveis problemas na comunicagéo.
Degta forma, ndo se preocupa em corrigir os erros e também néo tem a funcdo de
verificar aintegridade dos datagramas que circulam pelarede.

Por exemplo, quando um roteador fica impossbilitado de ewiar adiante um
datagrama recebido, por estar congestionado demais ou simplesmente por ter sdo
zerado ocampo TTL do datagrama, ele faz uso do ICMP para informar ao transmissor
da ocorréncia do problema Dito is®0, pode-se cncluir que o ICMP, mesmo que
estudado em separado, € uma parte integrante do protocolo I P.

Como pode ser observado na Figura 3.6, o pacote ICMP trafega sobre o IP,
embutido no campo de dados do mesmo. Uma vez visto isso, pode-se dirmar que
mesmo em relacé a um pacote ICMP, que buscaavisar o transmisor sobre problemas
com paates enviados, ndo existe nenhuma garantia de que de chegue wrretamente a
seu destino, podendo ser perdido no meio do caminho.
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cabegalho ICMP Mensagem ICMP

cab-ﬁgalho 4rea de dados do datagrama [P

cabegalho |
do quadro

area de dados do quadro

FIGURA 3.6 - Encapsulamento de uma mensagem ICMP

O formato das mensagens ICMP varia. O primeiro campo é chamado tipo de
mensagem. O segundo, denominado codigo, esta vinculado ao primeiro. Para cada tipo
de mensagem, existem varios codigos que representam situagdes diferentes. Isto €, para
cadatipo de mensagem pode-se ter diferentes valores para o codigo. Com a combinagéo
dos dois campos, tem-se a definicdo de diferentes mensagens.

Conforme especificado em [POS 81a], [MOG 85], [BRA 89] e [COM 98], a
Tabela 3.2 apresenta 0s tipos de mensagem em uso:

TABELA 3.2 - Tipos de mensagens ICMP

0 Descricao
0 Resposta aMensagem de Eco (Echo Reply);

3 Aviso de Destino Inacesdvel;

4 Solicitagd de Reduco de Indice de Transmissao;
5 Solicitagcdo de Redirecionamento;

8 Mensagem de Eco (Echo Request);

11 | Tempo de Vida de um Datagrama Excedido;

12 | Problema de Paré@metros de um Datagrama;

13 | Solicitagéo de Indicagdo de Horg;
14

15

16

17

18

—
I°)

Resposta alndicagdo de Hora;

Solicitagdo de Informacdo (obsoleto)

Resposta de Informagao (obsoleto)

Solicitagdo de Mascara de Enderecamento;

Resposta aSolicitagé de M éscara de Enderecamento.

Cada o tipo de mensagem, por tratar de assunto especifico, posali a necessdade
de trangportar diferentes informagdes relacionadas. Por esta razép, cada tipo dce
mensagem, geraum formato diferente de mensagem ICMP.

Quando a mensagem esta informando um erro ocorrido com o datagrama (tipo 4,
5 ou 12), carrega @mnsigo o cébecdho e os primeiros 64 bits da aeade dados do
datagrama problematico, a fim de proporcionar maior precisdo para o receptor da
mensagem de erro.

Para melhor compreensdo do ICMP, cada tipo de mensagem é aprofundado a

seguir.
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3.3.1 Mensagensde Eco

A Figura 3.7 mostra o formato das mensagens de solicitagdo e de resposta de
€co.

|0 |8 |16 |24 31|

tipe (Bou0) codigo (0] soma de verificagéo

identificador ndmero de seqiéncia

dados ...

FIGURA 3.7 - Mensagem ICMP de eo

Estas mensagens 80 utilizadas para verificar a existéncia de um caminho entre o
transmissor e o reogptor. O transmissor envia um datagrama contendo uma mensagem
ICMP de requisicdo de e®, e, no momento que o destinat&rio a recebe, gera outra
mensagem | CM P de resposta, incluindo dados reaebidos no datagrama original. Este €o
tipo de mensagem gerada pelo comando ping.

Os campos identificador e nUmero de seqiiéncia sdo utilizados para asociar as
respostas com as requisicoes feitas. O identificador é utilizado como um identificador
de sessdo, ja 0 numero de sequéncia é incrementado a cada nova requisicéo feita. As
respostas 80 montadas com os valores originais da mensagem de requisi¢éo.

A somade verificag@o esta presente an todos os tipos de mensagem ICMP.

3.3.2 Degino Inacessivel

|0 |8 |16 |24 31|

tipo (3) cédigo(0a12) soma de verificagéo

néo utilizado (deve ser zero)

cabegalho internet + primeiros 84 bits do datagrama

FIGURA 3.8 - Mensagem ICMP de destino inacessivel

Caso um roteador ndo consiga entregar um determinado datagrama, uma
mensagem ICMP tipo 3 que possui a estrutura ilustrada na Figura 3.8, é enviada de
volta para o transmissor. Mesmo que o IP sgja um protocolo sem garantia de entrega,
existe apreocupacd com os datagramas descartados. E importante que o transmissor
sgja informado, com maiores detalhes, sobre qual 0 destino que esta inacessvel, e o
respectivo motivo.
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Os motivos sdo descritos e detahados através do campo codigo que pode
assumir valores de 0 a12 conforme listado abaixo:
— Rede inacesdvel,
—Ma&guinainacessivel,
— Protocolo inacesdvel,
— Portainacesdvel;
— A rede eige fragmentacdo, mas o DF esta divado;
— Fahanarotade origem;
— Rede de destino desconhedda;
— M &guina destino desconhecida;
—Ma&guina de origem isolada;
— Comunicaggo com arede destino esta proibida pela
administracéo darede;
10 —Comunicagdo com a méquina destino esta proibida pela
administracéo darede;
11 —Redeinacesdvel parao tipo de servico solicitado;
12 —M&uinainacessivel parao tipo de servico solicitado.

Com este grupo de codigos € posdvd identificar o motivo pelo qual o datagrama
n&o conseguiu atingir o seu destino. A informagdo que indicaqua é améaquina que néo
pode ser acessada, € obtida analisando o cabecalho db datagrama enviado, que retorna
no corpo do datagrama ICMP.

A maioria destas mensagens € enviada por roteadores existentes no caminho,
mas algumas, como os cddigos 2 e 3, s enviadas por hosts.

As falhas na entrega detectadas pelos roteadores sdo informadas a0 emissor,
porém, em certas ocasides eles podem ndo detectar que houve um problema de entrega.
Um exemplo claro disso, ocorre quando a maquina destino, que etd an uma rede
Ethernet recebendo os pawtes normamente, € desligada. O hardware de rede ndo tem
mecanismo para avisar o roteador do dedigamento de um computador. Com is®, 0
roteador pode continuar enviando pacotes destinados a um computador que ja ndo esta
em operacdo, ndo detedando os problemas de entrega.

Mesmo com esse problema, este tipo de mensagem pode informar com sucesso
grande parte dos problemas de entrega de datagramas.

O©CoOoO~NOUIWNEO

3.3.3 Solicitacio de Reducdo de indice de Transmissio

|0 |8 |16 |24 31|

tipo (4) codigo (0) soma de verificagdo

néo utilizado (deve ser zero)

cabegalho internet + primeiros 64 bits do datagrama

FIGURA 3.9 - Mensagem ICMP de reducéo de indice de transmissio

Utili zado para controle de congestionamento.
Quando um roteador ou um host recebe um nimero maior de datagramas do que
ele tem capaddade de processar, caraderiza-Se um congestionamento.
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Uma vez que os datagramas chegam com muita rapidez para serem processados
por um host ou por um roteador, estes s50 enfileirados temporariamente na memoéria. Se
essa for uma situag@ temporaria, os enfil eiramentos resolvem o problema. Mas quando
a situacdo € continua, amemoria € egotada eos datagramas que chegam passam a ser
descartados.

Nessa situagéo, para cada datagrama descartado, uma mensagem ICMP (source
guench) é ewiada a transmissor para que este reduza asua velocidade de transmissio.
No cabecalho dessa mensagem, representado pela Figura 3.9, segue também o
cabecdho e mais os 64 primeiros bits do datagrama descartado, a fim do emisor poder
fazer o reconhecimento completo da comunicaggo que estd mngestionada

E importante observar que ndo existe mensagem de aviso para que 0 emissor
volte atransmitir na velocidade original, quando o congestionamento esta controlado. O
gue ocorre, € que o transmissor reduz o indice de remessa de datagramas até que deixe
de receber mensagens source quench. A partir desse momento, o indice aesce aquanto
n&o receber outra mensagem des<e tipo.

3.34 Solicitacdo de Rediredonamento

0 8 |1e |24 31|
| |

tipo (5) codigo(0a3) soma de verificagéo

endereco de roteador da intemet

cabecalho internet + primeiros 84 bits do datagrama

FIGURA 3.10- Mensagem ICMP de redirecionamento

Ao receber um datagrama da rede local a qual esté conedado, o roteador pode
identificar uma rota melhor a ser usada para que este dinja o destino. Nesse @so, envia
uma mensagem de solicitacdo de redirecionamento ao transmissor, envia também o
datagrama a0 destino. Essa caegoria de mensagem ICMP é utili zada somente dentro da
rede local.

A grande vantagem do esquema de redirecionamento do ICMP € a smplicidade.
Permite que & maquinas inicializem, conhecendo apenas o endere@ do rotealor
principal. Este, durante a comunicagdo, passa a informar ao host as melhores rotas na
rede onde esta mnectado.

As variagdes das mensagens de redirecionamento sao:

0 - Redirecionar datagramapara adeterminada rede;

1 - Redirecionar datagrama para determinado host (mais usada);
2 - Redirecionar datagramapara o tipo de servico e rede;

3 - Redirecionar datagramapara o tipo de servico e host.

No cabegalho da mensagem ICMP, Figura 3.10, segue somente o endereco do
roteador indicado como melhor rota, acompanhado do cabecaho e dos primeiros 64 bits
de dados do datagrama | P gerador do aviso.
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3.3.5 TempodeVidadeum Datagrama Excedido

A Figura 3.11 ilustra o formato de uma mensagem ICMP utilizada para avisar o
emisor sobre descartes de pacotes.

|0 |8 |16 |24 31|

tipo (11) codigo (Dou 1) soma de verificagdo

néo utilizado (deve ser zero)

cabegalho internet + primeiros 84 bits do datagrama

FIGURA 3.11 - Mensagem ICMP de tempo de vida do datagrama excedido

Como visto anteriormente, 0 datagrama |P possui um campo denominado tempo
de vida, que é deaementado a cada vez que passa por um roteador. Quando este
contador for zerado, o pacote € descartado e € enviada para améaquina transmissora,
uma mensagem ICMP indicandoque o tempo de vida foi excedido.

Outra situagd em que o datagrama € descartado ocorre quando este fica
excessivamente nas filas de espera para remontagem de pacotes fragmentados. Assim
gue o primeiro fragmento de um datagrama degar a0 destino, 0 host dispara um
temporizador. Se este expirar antes que 0 pacote segja totalmente remontado, entéo sera
descartado, gerando uma mensagem ICMP de aviso ao emissor.

Existe um codigo espedfico paraidentificar cadauma das stuagbes acima:

0 - Ndmero excessivo de saltos;
1 - Tempo de remontagem dos fragmentos excedido.

O primeiro indica que o datagrama estava “perdido”’ narede, tendo passado por
um nimero excessvo de roteadores, sem atingir o destino.

O segundo se da quando ocorre um problema para coletar todos os fragmentos
de um datagrama.

3.3.6 Problemas de Parametros de um Datagrama

‘0 |8 ‘16 |24 31|

tipo (12) codigo (0 soma de verificagdo

ponteiro néo utilizado (deve ser zero)

cabegalho internet + primeiros 84 bits do datagrama

FIGURA 3.12 - Mensagem ICMP de problemas de parametros de um datagrama

Os tipos de mensagens ICMP vistas até aqui procuram cobrir os problemas mais
comuns que ocorrem com datagramas. Porém podem existir situagbes em que o host ou
o roteador encontram problemas que ndo se encaxam em nenhuma das situagdes
previstas.
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Ess tipo de aro muitas vezes ® da pela ocorréncia de agumentos incorretos no
cabecdho dodatagrama. Para estes casos, existe este tipo de mensagem.

Parafadlit ar aidentificacd do problema, no cabegalho destas mensagens sgue
um campo chamado ponteiro, conforme pode ser observado na Figura 3.12 acima. O
transmissor utiliza este campo paraindicar o octeto dodatagramaoriginal, onde ocorreu
o erro. A contagem de octetos inicia em zero, isto €, quando o apontador indicar o
octeto 1, estara indicando problemas no campo tipo de servigo.

3.3.7 Solicitacdodelndicacdo de Hora

0 |a ‘15 |24 31|
|

tipo (13 ou 14) cadigo (D) soma de verificacéo

identificador nimera de seqiéncia

originar timbre de hora

recefer timbre de hora

transmitir timbre de hora

FIGURA 3.13- Mensagem ICMP de indica¢ggo de hora

Mesmo estando em uma rede, as méaquinas gerdmente operam de forma
independente, tendo a possbilidade de trabadharem com nocdes proprias de tempo.
Dependendo da aglicacdo, € importante manter os rel6gios sncronizados entre 0s
diferentes computadores. Através de mensagens de controle, uma méaguina pode pedir o
horério do rel6gio de outra.

A maguina solicitante dispara uma mensagem de solicitacdo de indicacgo de
hora ICMP (tipo 13) aoutra maquina. A segunda retorna uma mensagem de resposta de
solicitac® de hora (tipo 14).

No cabecdho desse tipo de mensagem, ilustrado na Figura 3.13, existe dois
campos denominados identificador e nUmero de sequéncia, que sdo Uutilizados para
associar as mensagens de resposta de horario com as licitacbes previamente feitas. O
primeiro € utilizado como um identificador de sessdo, ja& 0 nimero de sequéncia é
incrementado a cada nova requisicéo feita. As respostas séo montadas com os valores
originais da mensagem de requisicéo.

Além destes, existem mais trés campos importantes para o funcionamento desse
mecanismo de solicitacdo de hora: 0 campo originar timbre de hora € preenchido pelo
solicitante imediatamente antes de transmitir o pamte; o campo reasber timbre de hora
gue é preenchido pelo receptor da solicitacé, imediatamente g0s 0 seu recebimento; e
finalmente, o campo transmitir timbre de hora que é preenchido imediatamente antes da
transmissdo da resposta. Estes trés campos 0 utilizados para cdcular as estimativas de
tempo.

O uso dessas mensagens rve para sincronizar o reldgio de duas méguinas ou
ainda para medir o tempo de resposta da rede, isto €, o tempo gLe um datagrama leva
para aingir um determinado destino.

Como a estimativa exata de duragé de um retorno de transmissdo € dificil, em
funcdo das variagdes nos tempos de transmissio entre duas méaguinas, a utilizacdo de
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mensagens |CMP paraindicag@ de hora érestrita. E impossvel garantir uma sincronia
100% perfeita entre anbas.

3.3.8 Solicitacdo e Resposta de Informacéo

Este tipo de mensagem (tipo 15 e 16), sdo consideradas obsoletas. Foram
inicialmente utilizadas para que um computador obtivesse seu endereco dentro da rede
no momento dainicializacdo do sistema.

Hoje estas funcbes si0 executadas por outros protocolos, como RARP e
BOOTP.

3.3.9 Obtencéo de Méascara de Enderecamento

A Figura 3.14 a seguir, representa o formato de uma mensagem de solicitagéo
ou resposta de méscara de enderecamento.

|0 |8 |18 |24 31|

tipo (17 ou 18) codigo (0) soma de verificagdo

identificador numero de seqléncia

méascara de enderego

FIGURA 3.14 - Mensagem ICMP de obtencéo de méscara de enderecamento

Estas mensagens 0 Uutilizadas pelo host para solicitar a rede a méscara de
enderecamento que deve ser utilizada. A mensagem de solicitacdo (tipo 17) pode ser
enviada diretamente ao roteador principal, se amaquina solicitante souber o endereco
do mesmo. Caso contrario, amensagem é difundda paratoda arede.

Es< tipo de mensagem também possui no cabecdho cs campos identificador e
numero de sequéncia, afim de permitir que arespostas sjam associadas as licitagdes
previamente feitas. Posaui também um campo espedfico para amazenar os 32 bits
referentes a méascara solicitada

Com o detalhamento de cada tipo de mensagem ICMP pode-se observar que
cada um desses tipos possui uma glicago especifica. Através do codigo que identifica
o tipo de mensagem ICMP, pode-se reamnhecer se esta €

- um comando;

- umaresposta a um comando;
- umainformagéo de status;

- uma condicéo de erro.

Deve-se observar também que, ao contrario do UDP e do TCP, as mensagens
ICMP nédo contém informagdes de portas de origem e destino.



3.4 TCP - Transmission Control Protocol

Segundo [ALB 2001], o Transmission Control Protocol (TCP) € o mais
importante e complexo protocolo de transporte da familia TCP/IP. E utilizado pela
grande maioriados srvicosde rede.

O TCP usa 0 servigo de datagramas néo-confiavel ofereddo pelo IP para ewviar
dados a outro computador, mas oferece um servico confiavel de entrega de dados para
0S programas aplicativos.

O estudo b cabegaho TCP, que estailustrado naFigura 3.15, € importante para
a compreensdo desse protocolo [POS 81b]. Cada campo € destacado a seguir:

0 4 0 12 18 20 24 p: B |
| | | | | | | |

parta arigem parta desting

numera de seqiéncia

numers de confirmago

tarn. do . Ul AP R|S|F
cabec. nad utiizads  |R| C[S| 3| tamanha da janela
TCP G| K[H|[T|N|N

soma de verificacdo (checksum) nonteiro urgenta

opcdes (0 ou mais palavras de 32 hits)

dados

FIGURA 3.15 - Cabegaho TCP

- Porta Origem e Porta Destino: Estes, que s&o os primeiros campos do
cabecdho TCP indicam o nimero das portas que estdo sendo utilizadas
pela mnexdo. O primeiro na maquina que originou o datagrama e
segundo para a porta aqual ele é destinado. A sessio 3.6 a seguir traz
mais detalhes sbre portas de servico.

- Numero de Sequéncia (Sequence Number): Quando o flag SYN, que
serd detalhado a seguir, ndo estiver presente, este canpo armazena o
numero de sequiiéncia do primeiro octeto de dados do datagrama atua
dentro do fluxo total de dados gerado pela aplicacé. Exemplificando: se
o utimo datagrama recebido da aplicac® tinha um nimero de seqiiéncia
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1200, e a&eade dados do mesmo era de 250 bytes, entdo o atual deve
ter um nimero de seqiiéncia igual a 1450. Caso o SYN esteja presente, o
campo numero de seqiiéncia armazena 0 numero inicial aleadrio (X)
para a seqiéncia que esta iniciando e o primeiro byte de dados sra
numerado em (X+1).

Numer o de Confirmagao (Acknowl edgement Number): E utilizado com
o flag ACK. Ness campo € mlocado o nimero de seqiiéncia do proximo
segmento que O receptor espera receber. Tomando 0 mesmo exemplo
utilizado no parégrafo anterior, apds receber um datagrama com nimero
seqiiéncia 1200 e &reade dados de 250, o host gerard um datagrama de
confirmagéo recebimento, a ser enviado ao transmisor, com 0 campo
numero de confirmacdo igual 1450, indicando que recebeu o datagrama
anterior e esta gguardando o datagrama com numero de seqéncia 1450.
Tamanho do Cabeglho (Header Length): especifica quantas palavras
de 32 bits compdem o cabecalho TCP. Is € necessxio porque 0 campo
options, que faz parte do cabecaho, possui um tamanho variavel. Ess
dado é importante para definir onde mmeca a area de dados dentro do
datagrama.

Areareservada; E uma &eade seis bits que nZo é utilizada.

Bits de controle (Flags): S&o seis bits usados para controle, conforme
especificado a seguir, segundo [TAN 97]:

URG: Este bit é ativado quando o campo ponteiro urgente
posalir um valor vaido que deve ser utilizado.

ACK: Quando ativado, indica que éuma confirmaca e o campo
numero de cnfirmagdo possui um valor valido.

PSH: Indica dados com flag PUSH. Quando os datagramas séo
recebidos, os dados sdo extraidos e armazenados em um
buffer, sendo repassados para & camadas superiores
(aplicaggo) somente quando este estiver preenchido.
Porém, quando o receptor identificar que o datagrama eta
com o PSH ativado, entregard os dados a aplicacdo
imediatamente, nd aguardando o0 preenchimento
completo do buffer.

RST: Serve para reiniciar uma @nexd em andamento, ou
também para negar uma soli citacdo de conexéo.

SYN: Significa sincronismo. E utilizado no momento do
estabelecimento de conexdes paraindicar que 0 nimero de
seqiiéncia deve ser sincronizado, com o vaor contido no
campo respedivo.

FIN: Utilizado para encerrar uma @nexd. Indica que o
transmissor ndo tem mais dados a enviar.

Tamanho da Janela: Todo o fluxo TCP é controlado fazendo uso de
uma janela deslizante de tamanho varidvel. Com este campo, o receptor
indicaao transmissor quantos bytes podem ser enviados a partir do byte
confirmado. Se este campo possuir vaor igual a zero, indica que todos 0s
dados até o que indicado por (nimero de mnfirmacéd —1) foram
recebidos, porém, o receptor solicita que o transmissor pare de enviar
dados momentaneamente. A permissio para a retomada da transmissio
pode ser feita posteriormente com o envio de um datagrama com 0
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mesmo numero de confirmagdo e com o campo tamanho da janela maior
que Zro.

- Soma de Verificagdo (Checksum): Este campo contém uma soma de
verificac@, afim de aimentar a confiabilidade do TCP.

- Ponteiro Urgente: Utilizado em conjunto com o flag URG, seu uso é
feito quando existem dados que predsam ser processados com maior
urgéncia. Ele indica a posicdo dentro do segmento onde os dados
urgentes terminam. O transmisor utiliza esse recurso para espedficar
dados urgentes, de modo que o programa receptor deva ser notificado de
sua chegada 0 mais rapido posdve, independente de sua posicdo no
fluxo de dados. Ap6s todos os dados urgentes consumados, o TCP diz e
programa gplicaivo paravoltar a operagcé normd.

- Opcdes. Ese @mpo € opciona e posali tamanho variavel. Se esse
campo posalir tamanho menor que 32 bits ou seus multiplos, entédo séo
adicionados zeros (chamados pad) até que atinja o tamanho desgjado.
Ese @ampo é pouco utilizado, e normamente é usado para que o
transmissor e o reagptor troquem informagdes sobre o tamanho méximo
do segmento que serd utilizado na conex&o.

Como ja mencionado, este € 0 protocolo mais importante da familia TCP/IP.
Este éo protocolo responsavel por identificar e rrigir perdas de segmentos, segmentos
fora de ordem e segmentos com informagdes incorretas, isto €, oferece fungbes como
controle de fluxo, controle de erros e troca de informagtes de status. O TCP é o
responsavel pela solicitacdo de retransmissio que podera ser necessria @n caso de
perda de paootes [HEL 99].

A seguir serdo detalhados os principais procedimentos operadonais do TCP.

3.4.1 Aberturade Conexoes

Conexéo é adenominacdo dada para a comunicacdo entre duas aplicacdes em
duas méquinas diferentes. Isto €, uma conex&o fica associada adois enderecos IP (que
representam os hosts envolvidos) e para cada um deles, uma porta de servigo que tera
funcéo cliente ou servidora

O processo de aertura de conexéo pelo TCP € mnheddo como handshake
(aperto de mao) de trés vias. E nesse processo que as duas entidades envolvidas irdo
confirmar o niUmero de sequénciainicia aser utilizado na conexéo.

Para melhor compreensdo do processo, 0 host que inicia aabertura da conexéo
passa a ser denominado transmissor, enquanto o outro, passa aser denominado receptor.

O transmissor envia um pacote cntendo apenas 0 nimero de seqiéncia (X)
definido deatoriamente eo SYN ativado. O receptor pega 0 nimero de seqiiéncia e
confirma o recebimento do pacote, respondendo com um pacote contendo 0 Seu nUmero
de seqliéncia aleatdrio Y, o campo numero de cnfirmacdo com o vaor (X+1), e 0s
flags SYN e ACK ativados. No momento que o transmissor receber este pawte, envia
um pawmte de onfirmacd de recebimento de volta a receptor, com o nimero de
confirmacéo igual a(Y+1) eo somenteo flag ACK ativado.

A Figura 3.16 ilustra a seqiiéncia de troca de mensagens negessarias para detuar
0 estabelecimento da conex&o. No exemplo, o transmissor utiliza o nimero de sequéncia
inicial igual 2100 e o receptor utiliza 300.
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host1 da rede

fost2
Envia SYM, seq=100
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FIGURA 3.16 - Estabelecendo uma conexdo

Feito isso, iniciase 0 processo de transmissio de dados propriamente dito, que
pode ser observado na ultima mensagem da Figura 3.16.

3.4.2 Enceramento de Conexdes

Se nenhum problema ocorrer, ao final, quando ndo existirem mais dados a serem
transmitidos, o transmissor solicitard o encerramento da conexdo. Esse proces
também éfeito usando-se um “aperto de méo”.

O encerramento é feito em cada um dos dois entidos da transmissso. Quando
uma conexdo tiver sido concluida em determinada dire¢do, o TCP ndo aceitara mais
dados naquele sentido. Porém, no sentido gposto, os dados poderéo continuar fluindo
por algum tempo.

A Figura 3.17 representa o procedimento para encerramento de conexdo. O host
A enviaum pacote cm o flag FIN ativado (mensagem 1). Quando o host B processar o
pacote (na devida ordem de sequéncia endo na ordem de chegada), informa a gplicacéo
gue os dados chegaram ao fim e ewvia um pacote de confirmacgé ao transmisor, mas
com o flag FIN desativado (mensagem?2 ). Quando a aplicac&o instrui o TCP a encerrar
a conexdo, 0 host B envia um pamte com o FIN ativado para o host A (mensagem 3),
gue confirma o recebimento do mesmo (mensagem 4). A partir deste momento, as
conexdes em ambos os entidos estardo encerradas.

Pode anda ocorrer uma variacdo deste procedimento. As mensagens 2 e 3
podem ser unidas em uma 0. Isto €, ab mesmo tempo em que o host B confirma, com
ACK, o recebimento do FIN, ja ewiao seu FIN parao host A.
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FIGURA 3.17 - Encerrando uma @nexao

O procedimento visto adma, com o uso do FIN, é o méodo normal de
encerramento de uma cnexdo. Porém podem surgir condi¢cdes anormais que forgam um
programa aplicativo ou um software de rede a interromper uma conexéo [COM 98§].
Para essa operacdo usa-se o flag RST.

Para iniciar a interrupgdo de uma conexdo, basta que qualquer uma das partes
envie um segmento com RST ativado. A outra extremidade imediatamente aborta a
conexdn. Com o reset, ocorre um abortamento instanténeo, a transferéncia em ambas as
direcOes cessa imediatamente e os buffers sdo liberados.

3.4.3 Transmissio e Recepcao de Pacotes

Como jafoi visto, o TCP oferece um servico confidvel de entrega de dados, sem
duplicacéo ouperdas. Paraisso, usa uma témica conhecida como confirmacéo pasitiva
com retransmissio. Nessa témica, assim que o reaeptor reasber um pamte, ele deve
enviar ao transmissor uma mensagem de @nfirmagdo de reasbimento. J& o transmisor,
guando envia um pacote, ativa um temporizador. Se este se esgotar antes de receber a
confirmac& pa parte do receptor, entdo o pacote € retransmitido.

Para manter um controle sobre os dados enviados, buscando uma garantia de
gue des chegaram ao seu destino, o TCP faz uso do flag ACK.

Na mensagem de confirmagép, o ACK esta ativado e o campo numero de
confirmacé espedfica o nUmero de seqiiéncia do proximo datagrama aguardado pelo
receptor.

Se @n um determinado tempo tal confirmacd ndo ocorrer, entdo o0 transmissor
deduz que o datagrama IP que carregava & respectivas informagdes inseridas pelo TCP
foi descartado no caminho e ndo chegou ao destino. Com base nessa deducéo o pacote é
retransmitido.

O tempo de espera pela confirmac@ é definido dinamicamente pelo protocolo
TCP, pois em redes grandes ndo € viavel se utilizar tempos fixos [TOR 2001]. O TCP
faz amedicdo dotempo derrido entre atransmissdo de um datagrama eo recebimento
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de sua confirmagdo. Na verdade o tempo de espera édefinido em relacé a média dessas
cronometragens.

A definicdo do tempo ce espera € dgo critico. Se for alto, entdo perde-se muito
tempo para identificar uma perda de dados e 0 proces de cmmunica@o atrasa. Caso o
tempo sgja reduzido, surge o risco de se retransmitir um datagrama que danda esté preso
no trafego. Nes Ultimo caso, tem-se aocorréncia de pacotes duplicados no receptor,
gue também deve ser tratado no nivel do TCP.

O controle dos dados transmitidos e reaebidos ndo é feito através de uma
numeracdo sequlencial para os pacotes, mas $Sm, cada pacote posauii um nimero que
identifica o primeiro byte de dados do pamte dentro do fluxo de dados que esta sendo
gerado naguela mnexdo TCP. Ta numeracdo € amazenada no campo numero de
seqiéncia

O campo namero de confirmagéo carrega ainformacdo do nimero de seqiiéncia
do préximo datagrama esperado, dentro da conexéo.

mensagens
host A da rede
numera de seqiéncia=1200

area de dados=500 bytes

hostB

recebe pacote responde com ACK &
nimero de confirmagde=1700

Racabe segmenta ACK

nimera de seyiéncia=1700

area de dados=500 bytes
recebe pacote responds com ACK @
nimera de confirmag#o=2200

Recehe segmenta ACK

numera de seqiéncia=2200
area de dados=500 bytes

ATAY

L ¥
tempa tempo

FIGURA 3.18 - Troca de datagramas entre host A e host B

A Figura 3.18 representa o envio de dados do host A para o host B, em
datagramas com areade dados de 500 bytes, a partir de um nimero de seqiiéncia (1200)
previamente estipulado no momento do estabeledmento da conexéo.

3.4.4 Retransmissio e Duplicacdo de Datagramas

Como visto na segéo anterior, o TCP utilizaum mecanismo de confirmagdo de
recebimento de datagramas, a fim de o receptor notificar o emisor de que a
comunicacdo se deu com SUCESSD.

A Figura 3.19 representa asituagdo em que um datagrama éperdido narede, no
caminho até o receptor.
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host & mensagens na rede host B
envia pacote 1 pacote 1 & perdido
¢ Inicia o temporizador  [T——y  —7  no caminho

pacote 1 deveria chegare o
ACK (1) deveria ser enviado

temparizador referants
aopacote 1esgota | | I

pacote 1 & retransmitido
& inicia temporiz ador

recebe pacote 1

& anvia ACK (1)

recebe ACK (1)
e cancela temporizador,

Y

tempo tempo

FIGURA 3.19 - Retransmissdo de pacote perdido

Quando o host A envia o pacote, um temporizador € iniciado para aguardar a
confirmacé. Como o0 host B ndo recébe 0 pamte, ndo emite a onfirmacd de
recebimento do mesmo. Esgotado o temporizador o host A, retransmite o pacote, que
chega a seu destino, € confirmado, e a @municacéo procede norma mente.

Porém, é importante observar que se um pacote pode se perder no caminho do
host A parao host B, podera também ser perdido, no caminho inverso. Com is, pode-
se defrontar com a situagéo ilustrada na Figura 3.20.

Negsta situacdo, o host B recebeu normalmente o pawmte ewviado, porém a
confirmagé enviada para o host A né chegou ao destino final. O temporizador
disparado pelo host A no momento do envio do pacote 2 exyota Para de, 0 pamte
predsa ser retransmitido. Quando is é feito, ocorre uma duplicaggo de pamtes no
receptor.

Para contornar essa situagéo, o TCP se utiliza do numero de sequiéncia contido
no cabecadho. Ao perceber que o pacote etd duplicado, envia novamente a
confirmag&o, mas descarta-o.



host & mensagens na rede host B
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FIGURA 3.20- Duplicacéo de pamte no receptor

3.4.5 Utilizacdo de Janelas Dedlizantes e Perda de Pacotes

Para melhorar o desempenho no envio dos pawtes, o protocolo TCP trabaha
com o0 conceto de janela deslizante.. Ao invés de aguardar a confirmaggo de cala
pacote enviado antes de enviar o seguinte, com o uso de janelas, é posdvel enviar varios
pacotes squencialmente para depois aguardar a confirmacdo do recsbimento dos
mesmos. A melhora do desempenho se da porque o tempo que seria “perdido”
aguardando a confirmagéo € utilizado para enviar novos pacotes.
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fransmissor mensaiens na rede receptor
envia pacate 1

Bnvia pacote 2 recebe pacote 1

envia ACK referents pacote 1
recebe pacote 2
envia ACK referenta pacote 2

recebe pacote 3
envia ACK referenta pacote 3

gnvia pacote 3
recebe ACK 1
envia pacaote 4
racebe ACK 2

recehe ACK 3 recebe pacote 4

envia ACK referente pacote 4

VA

recele ACK 4

Y L
tempa tempa

FIGURA 3.21- O uso de janelas dedlizantes

A Figura 3.21 ilustra 0 uso de uma janela deslizante. No exemplo wilizado, a
janela dedlizante tem o tamanho que equivale 3 pacotes. Observa-se que tem-se 4
pacotes a serem transmitidos, mas em nenhum momento mais de 3 pactes estavam
circulando marede, sem confirmaggo.

O tamanho da janela representa 0 niUmero de bytes que podem estar trafegando
sem confirmac@. Como o campo no cabecalho TCP que define esse valor é formado
por 16 bits, o tamanho méximo possvel para ajanda éde 64 KB, (2*°-1 = 65,535
bytes). Mas normalmente esse valor ndo passade 32 KB [TOR 2001].

O tamanho da janela é definido em nimero de octetos a serem enviados, sendo
que é varidvel, podendo ser dterado a qualquer instante, a fim de melhorar a
performance da mnexao.

A Figura 3.22 representa uma janela com tamanho de 7 octetos, onde se tem trés
ponteiros que sdo utilizados para o controle dos octetos que podem ser enviados. O
ponteiro (@) indica que até os octeto 1 e 2 foram enviados e confirmados. O segundo
ponteiro (b), informa que os octetos 3, 4, 5 e 6 foram enviados, mas ndo confirmados.
Entre o ponteiro (b) e o ponteiro (c) estdo os octetos que andando foram enviados (7, 8
e 9), mas estéo dentro da janela atual e podem ser enviados a qualquer momento. Os
octetos a direita do porieiro (c) estéo fora da janela e ndo poderdo ser enviados antes
gue ajanela se mova
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janela atual

FIGURA 3.22 - Representacdo da janela dedlizante

Deve-se observar que mesmo com 0 uso de janelas, o transmissor podera ficar
parado, sem enviar dados, aguardando pela confirmacdo de um pacote antigo. Mas
mesmo sendo assm, a vantagem é grande em relacgdo a situaco inicialmente vista, onde
antes de enviar cada paote, erapreciso confirmar o pacote enviado anteriormente.

Para cada pacote enviado, o transmissor dispara um temporizador para controlar
o tempo de espera pela onfirmagdo. Quando o temporizador se exgyota, 0 pamte é
reenviado.

O receptor retorna ACK para confirmar o ponto dentro do fluxo de bytes que foi
recebido com suces®. Na Figura 3.23 pode-se observar o funcionamento da janela
dedlizante de tamanho 6, quando um pacote intermediario € perdido. Os pacotes 1 e 2
sdo confirmados imediatamente. O pamte 3 € perdido. A partir deste momento, 0s
pacotes sguintes (4, 5, 6, 7 e 8) sdo recebidos, mas a seqiéncia de bytes recebidos
através deles ndo é mnfirmada, pois um conjunto de dados intermediario, referente a
pacote 3, esta ausente. 1sso ocorre porque a @nfirmacéo de recebimento do TCP é feita,
enviando ao transmisr o nUmero de sequéncia do proximo pamte que de espera
receber.

Com a perda do pacote 3, a transmissdo € interrompida, de acordo com o
tamanho dajaneladedizante.

Quando otemporizador do pacote 3 se esgota, entéo este éretransmitido. Assm
gue este chega a reasptor, € mnfirmado o recebimento da seqiiéncia de bytes relativa
até ao pacote 8. Na sequiéncia, 0os demais pacotes sio enviados.
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FIGURA 3.23 - Janela dedlizante de tamanho 6

Na prética, quando existe anecessidade de faze a retransmissio de um paate,
muitas vezes todos os demais da janela sdo retransmitidos. 1sso se da, pois o tempo de
espera de confirmacd de cda um deles € esgota de forma sucessiva, gerando para
cada um, a necessdade dereawio, antes da thegada da cnfirmagéo. Nesses casos tem-
Se uma retransmissdo desnecessria.
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3.4.6 DadosUrgentes

O TCP é um protocolo que faz a omunicago por meio de um fluxo, uma
seqiiéncia de bits, dividida em octetos. Porém podem ocorrer situactes em que um lado
quer enviar dados urgentes, de forma que estes ndo figuem nafila do fluxo normal, mas
gue possam ser processados imediatamente pela outra entidade da conex&o.

Um exemplo prético ocorre quando o usuario de um login remoto deseja utilizar
combinacdo de teclas para interromper um determinado proces®. Os sSnais de
interrupcéo devem enviados na forma de dados urgentes, pois precisam ser processados
pelo programa da maguina remota, antes mesmo deste terminar de ler o fluxo normal de
dados nafilade entrada

Para onfigurar esse tipo de transmissdo, o TCP faz uso do flag URG e do
campo porieiro urgente.

Apbs todos os dados urgentes consumados, o TCP informa ao programa
aplicativo paraque este volte aoperacé normal.

3.4.7 Controlede Fluxo e Congestionamento

O TCP possui também um mecanismo para o controle do fluxo de dados gerado,
afim de evitar congestionamentos. Para isso, faz uso do recurso das janelas deslizantes.
Asjanelas utilizadas pelo TCP podem ter seu tamanho variado durante a mmunicagio a
fim dereduzir o tréfego gerado.

Quando o buffer do receptor se esgota, ele solicita ao transmissor para que
reduza o tamanho da janela, de forma que eistam menos octetos em transito. Na
verdade 0 receptor retorna & transmisor, dentro do campo tamanho de janela, a
guantidade de octetos que podem ser enviados a partir do octeto confirmado. Caso o
tamanho de janelainformado segjaigual a zro, entdo, o transmissor parade ewiar dados
e guarda aé que o receptor |he envie uma nova natificaggo informando um novo
tamanho de janela, maior que zero.

3.5 UDP - User Datagram Protocol

Também oferece a IP um servico de transporte de datagramas. Quando o UDP
é utilizado, a0 invés do TCP, o fluxo de dados da amada de transporte continua sendo
sem conexao, e ao contrario do TCP, ndo verifica se 0 pamte de dados chegou ou réo
ao destino. Esta é a razdo que faz com que o UDP ndo segja utilizado para o trangporte
das aplicagdes que exijam um certo nivel de confiabilidade [TAN 97] [COM 9§].
A estrutura do datagrama UDP descrita aseguir, pode ser vista na Figura
3.24 [POS 80]:
- Porta de Origem e Porta de Destino: estes campos especificam a
aplicacéo que originou o datagrama e a plicacdo para aqud é destinada.
Isto &, as portas, em cada maquina, estdo asociadas a uma aplicagéo.
Andisando o conteido do campo porta destino, um computador, ao
receber os datagramas UDP, pode saber para qual aplicacdo deve ser
entregue o conteido transportado pelo mesmo.
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0 8 16 24 3
| | | | |
porta origem porta desting
comprimenta da mensagem UDP soma de verificagdo UDP

dados

FIGURA 3.24 - Cabegho UDP

- Tamanho: especifica o tamanho do datagrama UDP, contabilizado em
bytes. Esse valor inclui o cabegalho e a &ea de dados. Quando néo posui
nenhuma informacdo na &ea de dados, este valor € igual a oito, referente
ao tamanhodo préprio cabegdho.

- Soma de Verificagdo: a redizacéo do calculo da soma de verificaggo é
opciona. A implementacéo do protocolo foi feita desta forma, a fim de
evitar o overhead em redes que so consideradas confidveis. Mas como
esta € a unica forma de se garantir que o conteido do datagrama esta4
correto, ao chegar no destino, a maioria das aplicacOes fazem uso desta
funcionalidade a fim obter maior confiabilidade. O célculo desse valor é
feito com o uso de um pseudocabecgalho, que néo é transmitido, e valores
presentes no cabecgalho UDP verdadeiro [POS 80]].

Como o protocolo ndo oferece confiabilidade, a aplicagdes devem se encarregar
de construir mecanismos para verificar se os dados foram recebidos corretamente e
também para colocar os datagramas recebidos em ordem.

Se 0 UDP perde no aspedo da confiabilidade, o seu lado positivo é a
transmissdo de dados, que é mais répida. Isso se deve a fato docabegalho ser menor e
nd exigtir a necessidade, por parte do transmissor, de auadar a chegada da
confirmacéd de reccbimento de pamtes anteriormente enviados, para que sgam
enviados novos pacotes.

Como 0 uso dese protocolo acarreta an responsabilidades maiores para o0s
niveis superiores, ele éutilizado em aplicagdes smples, onde ataxa de ewio de dados é
pequena, ou a perda de pacotes ndo segja um problema grave. Dentre 0s uUsos mais
comuns do UDP, destacase 0 SNMP (Simple Network Monitoring Protocol ) e o DNS
(Domain Name System).

3.6 Portasde Servico

Servicos de rede sdo programas que estdo sendo executados num computador,
mas que podem ser acessados por outros computadores da rede. Porta de servico séo
valores numeéricos que variam de 0 até 65535, utilizados para identificar cada um dos
diferentes frvicos de rede. A porta € utilizada também para identificar os portos finais
de umaconexdo feitasobreo IP.

Universalmente foi convencionado que as portas mais baixas, de 1 até 1023,
também conhecidas como portas privil egiadas, ficam asciadas a servicos que estdo em
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servidores, também conheddos como daemons. Cada daemon fica ouvindo a dhegada
de pacotes darede, esperando um que sgja destinado a sua porta.

A Tabela 3.3 lista algurs dos principais srvicos e & respectivas portas
utilizadas. Juntamente com o nimero da porta, esté descrito o protocolo (TCP ou UDP)
associado [ZIE 2000]:

TABELA 3.3 - Portas e servicos

Servico Numero da Porta Protocolo
FTP 21 TCP
TELNET 23 TCP
SMTP 25 TCP
WHOIS 43 TCP
DNS 53 UDP
TFTP 69 UDP
FINGER 79 TCP
HTTP 80 TCP
POP-3 110 TCP
AUTH 113 TCP
NNTP 119 TCP
NTP 123 UDP
HTTPS 443 TCP

J& as portas de numeracdo maior, as ndo privilegiadas que variam de 1024 aé
65535, sfo utilizadas pelo cliente da conex&o.

E importante sdientar que esta mnvenczo criada para anumerago das portas
ndo oferece nenhuma garantia. Isto significa que ndo se pode confiar cegamente que
atrés de determinada porta sera encontrado o0 servico respectivo, conforme aliteratura
prega. Pode ocorrer de se ter um servico X rodando atrés de uma porta que
convencionalmente deveria ser de um servigo Y, pois isso pode ser configurado no
servidor.

Ao tentar conedar-se mm um determinado servico, o cliente indica aporta de
respectiva. Se 0 servico néo estiver disponivel, nada aontecerd A solicitacdo chega aé
a méguina destino, mas nenhum programa estar4 recebendo s pacotes na porta
especifica. Caso exista um programa guardando dados na porta referenciada, porém
n&o sgja o programaque o cliente espera encontrar, entdo ocorreraum erro na gplicacéo.
Se tudo estiver correto, a mmunicacéo se dard conforme a espedficacdo do protocolo
em uso.

3.7 Cuidadoscom ousodo TCP/IP

O TCP/IP e a Internet estd sempre td0 associados que muitas vezes ®
confundem e sdo tomados como um unico. Na verdade, a Internet surgiu e se
desenvolveu baseada nos protocolos da familia TCP/IP.

O projeto inicial tinha cmo objetivo fornecer conedividade entre os
computadores para uma comunidade restrita de usuérios, que confiavam mutuamente
entre si. Posteriormente, quando a Internet saiu desse meio restrito, algumas problemas
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foram detectados. Problemas esses reladonados ao principal protocolo utilizedo, o IP
(protocolo internet) [TAN 97].

As deficiéncias do IP estdo associadas ao fato de que este ndo foi projetado
originalmente para oferecer seguranca A preocupacd maior era ontornar falhas de
hardware, mas dentro de um ambiente confiavel. Qualquer nivel maior de seguranca
ficou sob responsabilidade dos protocolos de nivel superior.

Segundo [GON 2000], seguranca ndo é a @raderistica principal do TCP/IP. Por
isso, tem-se procurado desenvolver dispositivos a fim de adicionar seguranca as redes,
principalmente quando esta estiver conedada com a Internet.

Um dos primeiros e mais simples reaursos utilizados foi a implantacéo de listas
de a@s nos roteadores que dividem as redes [HEL 99]. Mais tarde outros mecanismos
foram implementados a fim de proporcionar um nivel melhor de seguranca

Segundo [WEB 2000], os mecanismos mais empregados para implementar a
seguranca s&o:

- Métodos criptogréficos.

- Mecanismos de autenticacdo;

- Wrappers;

- Firewalls;

- Ferramentas de deteccdo defalhas,

3.7.1 Métodos Criptogr aficos

Para proteger as informacdes que trafegam pela rede, para que ndo sgjam lidas
por intrusos, sdo amnselhados métodos de criptografia O objetivo é simples,
embaralhar os dados para que des somente possam ser entendidos pelos verdadeiros
destinatérios.

3.7.2 Mecanismos de Autenticacdo

Busca métodos aperfeicoados para a redlizacdo da autenticacdo, que
normalmente éfeita com base em senhas, com o método: “algo que o usu&rio saiba’.
Outras lugdes, porém de custo mais elevado, oferecem maior seguranca ao Sistema.
S80 mecanismos que implementam senhas para utilizagdo Unica, isto €, mesmo que esta
segja @pturada por algum intruso, ela ndo terdmais validade no momento em que ele for
tentar fazer uso dela. Pode-se obter um detalhamento maior sobre o assunto em [HAR
96].

O méodo que faz uso de “algo que o usuario possud’, que envolve a
autenticacd biométrica (leitura de digitais, retina, tracos da face..) também se
enguadram neste grupo, porém ainda ndo estéo téo difundidos.

3.7.3 Wrappers

S80 programas que encapsulam servigos da rede. Funcionam como um desvio.
Quando um servico € solicitado, ao invés de ser ativado o servico original, o wrgpper é
ativado. Este pode detuar uma série de operagdes e depois $Sm, passar o controle ao
servico ariginal. Com isso, pode-se implementar caracteristicas especiais desejadas, tais
como: realizacdo de um registro de ocorréncias (log) paralelo e mais detalhado.
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374 Firewalls

“Firewall € um componente ou um conjunto de componentes que restringem o
aces entre a rede protegida e a Internet ou outra rede” [CHA 95]. A idéia basica do
firewall é proteger uma rede especifica (privada) de acesos considerados mali ciosos,
originados em outras redes. Para o ter suces, deve ser implementado num ponto
estratégico da rede, que seja um caminho Unico de comunicacdo da rede que se quer
proteger, com 0 mundo externo.

Aproveitando as caraderisticas de restricéo que posali, além de ontrolar o
aces® para arede “protegida’, o mecanismo de firewall pode ser utilizado para
restringir o acess dos usu&ios darede interna, para outras redes.

Em funcdo de suas caraderisticas de funcionamento, um firewall nada podera
fazer para proteger a rede de ataques originados internamente, uma vez que 0 tem
controle sobre o trafego que passa por ee.

A fungdo mais conhedda de um firewall é afiltragem de pamtes. Na filtragem
ocorre uma selegdo dos pacotes que podem seguir seu fluxo normal. As informagbes
contidas no cabecaho dos datagramas, como endereq e porta origem e destino, séo
anali sadas e comparadas com as restri¢cbes impostas ao tréfego em ambos os sntidos.
Caso ta tréfego sgja permitido, entdo o pamte € roteado para a outra rede e segue
normalmente ao destino, caso contrério € barrado.

Segundo [HEL 99], um firewall, dém de exeautar listas de acesso, permite
diversas outras fungdes relacionadas a seguranca, tais como:

- inspecdo de informagdes de estado;
- servigos de proxy;

- criptogréfia;

- autenticacéo;

- geragdo de dertas.

a) Inspecéo de informacdes de estado
Em um fluxo de datagramas que possiem o mesmo endereq de
origem e destino, podemos ter uma tentativa de logon repetida. 1so pode
indicar uma tentativa de a@ague. A inspecdo de informagdes de estado, € na
verdade, uma verificagc@o feita no conteido dos pawmtes, e, quando uma
situac@ suspeita for detectada, dependendo da configurac@o do firewall, os
pacotes seguintes poderdo ser barrados.

b) Servicos de proxy

O proxy € um intermediario entre o solicitante de um servico e o
servico desgjado. Os pacotes ndo trafegam livre e diretamente através do
firewall; eles S0 ingpedonados e depois Sm, repassados ao destino.

No caso de um proxy FTP, por exemplo, permitirda que sgja feito um
controle sobre autilizac@® do mesmo. Um bom exemplo é o blogueio douso
do comando MGET. Is0 podkria ser feito para evitar que a tentar fazer um
download de vérios arquivos com este cmando a omunicaggdo com a
internet fique saturada por um longo periodo.
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c) Criptografia

Como um reaurso mais recente, o firewall tem recebido a funcdo de
criptografia seletiva. 1s permite que dados que tenham destinos pré-
selecionados sejam criptografados, antes de serem enviados para a internet,
enguanto ouros permanecam inaterados. Com este recurso pode-se criar um
a epéde de um tane 16gico através da estrutura fisica da Internet, para
conectar computadores distantes geograficamente. E o que se pode damar de
rede privadavirtua (VPN) [HEL 99].

d) Autenticacio

A autenticac@® possbilita que o firewall possa definir se um agesso é
ou réo permitido, baseado também no usuério da mnex&o e ndo somente nas
informagdes contidas no cabegaho, como informacdes de endereco e porta
origem e destino. Pode permitir aces a certos computadores e servicos para
usuarios privil egiados, enquanto que paraoutros sera negado [GON 2000].

A autenticacd® pode ser feita com a utilizacdo de tokens
criptografados, mecanismo de one-time password, mas o que mais € utilizado
ainda sé0 as velhas password de texto simples, que s80 as menos seguras.

€) Geragdo de dertas

Geracéo de aertas, como o proprio titulo informa, sdo utilizadas para
avisar alguém, normamente o administrador do sistema, sobre dguma
ocorréncia. Por exemplo, cada tentativa de login fracassada pode gerar um
aviso, em funcéo de ser uma suspeita de invaséo.

3.7.5 Deteccdo deFalhas

As maquinas que estdo conectadas na rede, principamente os srvidores,
apresentam mecanismos de registro de atividades. S&o os chamados logs, que registram
0 historico de ocorréncias b determinado aspedo do comportamento da méquina
Com a andlise destes logs, € posdvel se identificar posdvels falhas no comportamento
de usuarios ou ameagas a segurancadarede.

Por s 50, este reaurso € limitado e exige um trabaho cansativo pa parte dos
administradores. Na busca de melhores condi¢Ges de deteacdo foram desenvolvidos
grupos de ferramentas, dentre os quais destacam-se:

a)
b)

c)

d)

Ferramentas de analise: verifican as configuracbes das méguinas
conectadas narede, em buscade falhas na mnfiguracéo;

Verificadores de integridade: sdo utilizados para controlar ateragdes dos
arquivos armazenados em um computador;

Verificadores de senhas. tem a funcdo de verificar e controlar as senhas
utilizadas pelos usuérios, ndo permitindo que estes facam uso de senhas
faceis ou 6bvas, que possam ser facilmente descobertas.

Analisadores de log: sdo ferramentas criadas com o intuito de auxiliar os
administradores na tarefa de estudar os registros de ocorréncia de um
computador,

Sistemas de deteccédo de intrusdo: visam identificar umainvasdo durante a
tentativa, antes que ela se consuma de fato. O objetivo € gerar uma reacéo
contra a a&do do atacante, no menor tempo posdvel. Para faze a
identificacdo da tentativa de intrusdo, dentre outros métodos, destacase o0
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monitoramento do trafego de rede. Através da analise do trafego de pacotes,
sdo identificadas agdes suspeitas.
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4 Monitoramento da Rede Ethernet

Vistas as caracteristicas do TCP/IP e os principais mecanismos empregados a
fim de implementar seguranca nese anbiente, observa-se que em aguns destes, o
monitoramento da rede tem grande importancia.

Como foi estudada, a utilizagdo de firewalls para proteger as redes privadas
guando conectadas a Internet é indispensavel. Este mecanismo permite controlar quais
Servicos remotos os usuérios locais podem acessar, bem como, que tipo de aceso 0s
usuarios externos podem fazer dentro da rede privada. Pode d@nda, ser aplicado para
controlar aces® entre duas redes privadas, ou em relacéd a uma subrede [TAN 97]
[GON 2000].

O que se espera de um mecanismo desse tipo, é que dém de amprir asuatarefa
de negar ou permitir o trafego entre as duas partes, ele possa gerar informagdes bre a
situac@ do ambiente en um dado momento. Na verdade, essa informagdo ndo é obtida
de forma direta. Arquivos de log séo gerados, montando um histérico das ocorréncias.
Alguns logs relatam 0s casos em que certas tentativas de acesso foram negadas. Ja
outros, as trocas de informagdes redlizadas [BRE 99].

Mesmo com todos estes dados em méaos, o caminho parase dhegar a informagéo
final desgjada pode ser longo e &duo. Para que ago possa ser concluido € preciso que
se andlise, compare e que se volte a analisar diferentes arquivos de log gerados pelas
diversas partes do mecanismo de firewall. N&o bastando somente a dificuldade com a
guantidade de aquivos, tem-se ainda problemas com a extensdo que estes “histéricos’
podem ter. Em ambientes que ndo podem ser chamadaos de pequencs, o tamanho destes
arquivos pode ser desagradavelmente grande.

A tarefa aima descrita pode ser classificada como um trabalho complexo e
braca. Em virtude dis9, € dificil chegar a uma conclusdo rapidamente, e os resultados
atingidos poderdo ndo ter a precisdo esperada. Em ocasides em que € necessario se
obter informacdes instantdneas obre determinada situacdo darede, deve-se entéo partir
paraautilizac® de outras formas de verificagéo.

Um monitor de transagdes dos rvicos internet se torna uma ferramenta
interessante para eta finalidade. Este, observando o tr&fego qle passa por um
determinado segmento, poderd rapidamente ncluir, ou oferecer informagdes que
fadlitem umatomada de decisio por parte do administrador darede,

Também quando se fala em sistemas de deteccédo de intruséo, pode-se ver a
importancia de um monitor desse tipo.

A seguir estdo descritas algumas situagdes em que um monitor pode se
apresentar como uma ferramenta de grande utili dade, dentro de cada contexto:

4.1 Paraverificar aeficiéncia do firewall

Quando um firewall é mnfigurado, ndo é posdvel se ter garantias de que de esta
funcionando de aordo com o esperado e plangjado [SIY 95] [GAR 96].

Quando se projeta um mecnismo de firewall, faz-se inicialmente um
plangjamento tedrico do que pode edo que ndo pode trafegar na rede, ou entre redes.
Com base neste plangjamento € feita a implementacdo propriamente dita. Séo
configurados 0s equipamentos que iréo redizar o trabadho do firewall. Porém,
problemas diversos podem gerar distor¢es nos resultados esperados. As causas podem
ser erros na configuracdo de software ou até mesmo, no projeto de hardware.



63

Um monitor de transacBes dos rvicos internet pode ser utilizado como
ferramenta de dericdo. Isto é, possbilita que sga comparado o que esta redmente
trafegando, com o gque foi permitido no plangamento tedrico previamente redizado. Ele
poderd servir de apoio para verificacd do cumprimento das paliticas de seguranca
definidas paraarede.

4.2 Para orientar aremnfiguracdo automatica de um firewall

A idéia ésemelhante aque foi descrita no primeiro item, diferenciando-se, no
entanto, na profundidade do projeto. Pode-se, partindo-se da utilizacdo de uma
ferramenta de monitoramento, projetar um sSstema de onfiguragcéo dindmica de
firewalls. Ta sstema poderia ser baseado em prioridades na utilizaggo da rede, por
exemplo. As prioridades poderiam ser definidas em funcdo do tipo de servigo, ou das
entidades origem ou destino da conex&o. Isto é, o monitor faz o controle dautilizac@® da
rede de modo a obter informagdes sobre 0s tipos de servicos utilizados e por quais
entidades.

Neste exemplo simples, politicas podem ser definidas para que quando otrafego
de rede esteja acima de um valor “X” predefinido, aguns srvicos considerados
supérfluos sejam bloqueados. E no processo inverso, quando a taxa de utilizacdo for
reduzida, voltassem a serem liberados tais servicos.

Nesse @so, um monitor de transagdes dos rvigos internet teria afuncéo de
gerar uma base de informagdes bre o tréfego, que seriam utilizadas para disparar
alarmes resporsaveis por alteracbes no sstema de seguranca.

Esta idéia pode, em primeiro momento, parecer estranha pois 0 monitoramento
do tréfego da rede seria posdve de ser feito, por meio da coleta de informacdes nos
equipamentos de rede. Alguns equipamentos pararede Ethernet, como hub repetidores e
hubs de comutacdo (conhecidos simplesmente como hub e switchs respectivamente),
podem armazenar informagdes bre o trafego que passa por eles. S&0 0s equipamentos
providos de recursos de gerenciamento.

Porém, é importante salientar ainda que, nem todos o0s equipamentos de rede
apresentam as caracteristicas de gerenciamento. Principalmente por questbes de asto,
muitas vezes 0 utilizados hubs ndo gerenciaveis[TOR 2001] [TAN97].

Mesmo os hubs e switchs que apresentam recursos de gerenciamento, atuam
somente sobre & camadas mais baixas do TCP/IP. Através desse tipo de monitoramento
€ posdvel, por exemplo, saber como esta ataxa de utilizacdo darede, ou ainda, quais as
portas que possuem altas taxas de trafego de entrada ou saida. Mas um controle sobre
enderecos IPs ou sobre servigos utilizados néo é posdvel. Para obter tal controle deve-
se utilizar recursos externos ao equipamento.

Uma ferramenta que faz monitoramento das transagdes internet na rede pode
anali sar dados dos niveis mais altos da topologia, permitindo contabili zar a utilizacdo da
rede, em funcdo de uma gplicac® ou de um host espedfico.

Saindo do contexto de firewalls e passando para outro mecanismo empregado
para proporcionar maior seguranca arede, os detedores de fahas, também pode-se
observar aplicagdes paraum monitor de tréafego de rede.

4.3 Monitor para Sistema de Deteccdo de Intruséo

Conforme visto na se¢@ 3.5, Sistemas de Deteccd® de Intrusdo (SDI) podem
fazer uso do monitoramento de tréfego da rede para identificar agdes consideradas
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suspeitas. Segundo [NAK 2002], os SDI podem ser classificados em 3 grandes grupos,
segundo a forma como fazem o monitoramento:

a) SDI baseado no monitoramento do host;

b) SDI baseado no monitoramento darede;

c) SDI hibrido.

O primeiro, baseado no monitoramento do host, age com base nas informagbes
de arquivos de log ou de agentes de auditoria; entre outras atividades, monitora o
aces e dteragdes em arquivos do sistema, modificagdes nos privilégios de usuérios,
monitora também processos e programas que estéo sendo exeautados, faz checagem de
integridade dos arquivos, etc.

O segundo monitora o trafego do segmento da rede, onde adeteczéo € redizada
por meio da cptura e adise dos pacotes, que sdo comparados com padrfes e
asgnaturas conheddos.

O SDI hibrido, como a prépria denominagé sugere, € uma mescla dos outros
dois, vistos anteriormente. Aproveita 0s pontos positivos de cada um, para formar um
SDI mais completo e diciente.

De qualquer forma, tanto um SDI puramente baseado em rede @wmo um SDI
hibrido, utilizam sensores ou agentes no segmento de rede que sera monitorado. O
sensor é o componente responsavel pela captura de pamtes do segmento de rede, e
também faz a formatacio de alguns dados de acordo com o projeto do mecanismo de
detecgéo.

Este etudo n&o tem o objetivo de congtruir um monitor completo voltado para
este tipo de aplicago, cobrindo todas as necessidades do mesmo. Porém, ao final deste
estudo, a témica de aptura e manipulacdd de pacotes que trafegam na rede estard
dominada, servindo de base de partida para futuros trabalhos.

4.4 Monitor para auxiliar na tomada de dedsdes

Um monitor que gresente as conexfes TCP/IP ativas na rede e 0s rvicos
utilizados, € Util como uma ferramenta de goio na tomada de decisdes por parte do
administrador darede.

Em determinadas stuagdes, o administrador tem a necesddade de fazer
verificagdes bre o comportamento do trafego, sgja en funcdo de um protocolo
especifico, ou entéo de host em particular.

Um monitor proporciona maior flexibilidade e instantaneidade na busca de
informacéo. A flexibilidade € obtida pelo fato do monitor permitir que a pesquisa, ou a
busca de informagdes sja adaptada, conforme anecessidade. Isto €, por meio defiltros,
ele pode fornecer uma focdizacdo em aspectos especificos que o administrador da rede
esteja querendo observar. A ingantaneidade provém da caraderistica de exibir o que
esta acontecendo no momento, diferentemente de logs, que armazenam um histérico de
ocorréncias para posterior verificagéo.

A utilizagdo do monitor, com a finalidade de tomada de dedsdo, pode ocorrer,
por exemplo, quando se inclui um novo roteador na rede. Com o monitor, pode-se
verificar a ocorréncia de mensagens ICMP de redirecionamento. O comportamento da
rede poderaindicar se asituaggo estd normalizada ou se dgo precisa ser mudado.
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45 Formasde monitorar arede

Para rediza a ptura de pacotes necessrios para a redizagcdo do
monitoramento da rede Ethernet, tem-se duas dternativas, que diferenciam-se na sua
formabésicade ago.

Na primera opgdo, aqui denominada de monitoramento de pawtes por
passagem, o programa responsavel por coletar os dados da rede deve estar colocado em
uma posicéo estratégica dentro da estrutura fisica da mesma. Deve estar localizado num
ponto que seja caminho Urico para os dados darede, isto €, todos os dados que saem ou
entram da rede, devem passr por ele..

Outra dternativa, é acaptura de pacotes que trafegam no meio fisico, fazendo-se
uso de umaplaca de rede trabalhando em nodo promiscuo.

A seguir seréo detalhadas ambas opgdes vistas acima.

45.1 Monitoramento de pacotes por passagem

Nesta opcéo, deve eistir uma Unica saida para o fluxo de dados, conforme
ilustrado na Figura4.1. A edtrutura fisica € montada de modo que todo otréfego darede
tenha uma saida Unica e obrigatéria para os pamtes. Nesse ponto da rede, é feita a
anali se dos dados que trafegam e com isso pode-se obter a“imagem” das comunicagdes
gue etéo se redlizando com arede.

host onde deve ser
feito o monitoramenta

outra rade

rege A rede B

FIGURA 4.1 - Monitoramento de pacotes por passagem

Naverdade, este éum mecanismo semelhante aos filtros de pamtes. Exige que o
host no qual o software de monitoramento sera hospedado, tenha duas interfaces de
rede. Uma paraarede a ser andisada, aqui chamadaderede A (interface A) e outrapara
arede externa, que pode ser a Internet, denominada rede B (interface B).

O principio do funcionamento deste mecanismo diz que a serem direcionados
de uma rede para outra (de uma porta para outra), os pacotes 0 analisados pelo
software de monitoramento. Com iso, todo o trafego entre & redes é registrado.
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O monitor ndo tem nenhuma fun¢éo de aensurar tréfego, mas smente “olhar” os
dados que estdo passando, enquanto estes trafegam livremente. Pode ser implementado
por meio de dteragdes feitas bre um sistsema de filtro de pacotes tradiciona, de modo
a coletar e exibir as informacdes coletadas, oferecendo maior interatividade com o seu
usuério.

A grande vantagem deste método € que todos os pacotes que fizerem a passagem
de umarede paraoutra, seréo registrados, mesmo em situacdes de grande tréfego.

Porém, analisando o funcionamento deste mecanismo, pode-se detectar algumas
desvantagens.

- S0 monitorados somente os quadros que seem ou chegam na rede

controlada, no caso arede A. Isto é, quadros que passam pelo computador
gue eta redizando o monitoramento. Desta forma, ndo € garantida a
visualizagd da comunicacdo que pode estar ocorrendo internamente, entre
as maguinas em cadaumadas redes A e B;

- Ese méodo também agpresenta uma ceata @mplexidade para
implementacdo. Para se poder monitorar uma rede, € eigido que se tenha
um ponto obrigatorio de passagem dos dados.

Para se poder monitorar uma rede simples, onde se tem clientes e servidores
em um mesmo segmento, dentro de um mesmo dominio de colisdo, é predso
promover ateracOes na estrutura fisicada mesma.

- O mesmo ocorre quando existe um ambiente que possui dois segmentos de
rede. E preciso alterar a estrutura, implantando um computador que servira
de passagem Unicaentre os dois sgmentos.

- A exigéncia daimplementagdo do ponto de passagem dos pacotes ndo € boa,
pois retira do mecanismo a sua transparéncia en relagdo ao usuéio. N&o se
trata de um mecanismo que pode ser ativado ou desativado a qualquer
momento, sem interferir no funcionamento da rede monitorada. Egtas
mudancas interferem a ponto de exigir reconfiguracdo do software de rede
dos hosts a da @nectados.

- Com a «igéncia da aiacdo do ponto obrigatorio de passagem dos paootes, é
criado mais um sdto no caminho até o destinatério. Com isso, tem-se um
acréscimo notempo de viagem dos pacotes até seu destino. Sob o porto de
vista do congestionamento, tem-se a posshilidade de ocorréncia de um
gargdo narede. Quanto ao aspecto da seguranca, esta-se incluindo mais um
ponto de falha.

45.2 Monitoramento em Modo Promiscuo

Como estudado anteriormente, dentro dos dominios de wmlisdo das redes
Ethernet, os quadros chegam a todas as interfaces conedadas ao meio de transmissio,
independente de quem sgja 0 destinatario.

Uma interface de rede operando em modo normal |1é€ dgumas informacdes de
cada quadro que trafega na rede, porém nado o |€é por completo. A interface analisa a@é o
campo e endereq ethernet destino, se este ndo corresponder ao proprio enderego
ethernet da interface ou a um dos enderecos multicast ou broadcast que ainterface eta
programada para receber, o restante do quadro sera ignorado. Caso corresponda, 0
quadro é processado por completo, sendo repassado para os protocolos das camadas
superiores [SPU 2000].



67

Portanto, se ainterface for configurada para a@tar todos os quadros que passam
pelo meio de transmissio ao qual estd conedada, pode-se fazer 0 monitoramento do que
est4 aontecendo com arede.

Para is9, utilizaase um computador com uma interface de rede operando no
modo promiscuo. Com este recurso, todos os quadros que trafegam no meio fisico séo
repassados para 0 gplicativo que etd sendo executado no computador, de forma
diferenciada do funcionamento norma da interface, onde cada computador somente
processa os dados a €le destinados.

O software que coloca ainterface em modo promiscuo e processa 0s quadros
gue passam pelarede, € conhecido como sniffer.

Comparado com 0 método do monitoramento de pacotes por passagem, pode-se
citar vantagens do modo promiscuo:

- Através deste método, é posdvel analisar todas as comunicacdes que estdo

sendo redizadas entre os computadores pertencentes ao daminio de @liséo.
Seja etre si, ou para com computadores pertencentes a outros dominios de
colisdo, ou ainda para com computadores pertencente a outras redes,
conforme Figura 4.2.

o manitoramento pode ser
faita &m qualguer host do
dominio de colisdo

O & E
ol ol =

autra rede ou
outra dominio
de colisdo

I

D..

L]
CE] =

FIGURA 4.2 - Monitoramento em modo promiscuo

- Este método é transparente aos usuarios e aplicactes da rede. O software
utilizado para monitorar ndo tem outra funcdo narede, sendo simplesmente a
de coletar informacfes obre o trafego, de forma passiva. Néo faz parte da
estrutura minima necessiria para o funcionamento da rede. Isto €, pode ser
ativado e desativado a qualquer instante, sem implicar em qualquer mudanca
no comportamento normal damesma.

- Em funcdo da caacteristicaacima, o ponto de monitoramento dentro da rede
pode ser alterado de posicdo. E possivel ainda, se fazer o monitoramento em
multiplos pontos na rede, de forma transparente.

- Como nessa estrutura ndo existe anecessidade de um ponto concentrador do
trafego, o risco de formacdo de gargalo para a rede no computador que esta4
exeautando 0 processamento dos pacotes monitorados, ndo existe.
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Se 0 monitoramento utilizando a interface em modo promiscuo apresenta esta
série de vantagens, por outro lado, existe o risco de que pawtes pasem despercebidos
pelo programa de monitoramento. I1sto é, em situagdes de grande trafego, a interface
poderd ndo ser capaz de processar todo o fluxo de pacotes que passa pelo meio de
transmissdo. Essa situagdo se torna mais criticaquando for freqlente ou prolongada.

4.6 Softwares para o monitoramento

Como visto na se¢@ anterior, fazer a cgtura de pamtes por meio de uma
interfacede rede que opera en modo promiscuo, é aforma mais transparente & usuario
de monitoramento de uma rede Ethernet.

Para rediza ese tipo de monitoramento, exisem no mercado inUmeras
ferramentas. Tais Sftwares, que sGo genericamente chamados de sniffers, ou programas
snif.

Porém “sniffer” € uma marca registrada pela Network Associates que referencia
um produto chamado “ Sniffer® Network Analyzer” [GRA 2000].

Neste estudo, tais ferramentas srdo denominadas de programas de catura de
pacotes.

Programas de captura de pacotes podem ser utilizados para duas grandes
finali dades distintas:

- Capturar, de formailicita, informacdes que trafegam narede;

- Proporcionar suporte para redes, como uma ferramenta de apoio aos

administradores.

Individuos de crater duvidoso fazem o primeiro uso citado, para cpturar
identificadores de usuarios, senhas, nimeros de catdes de aédito, ou simplesmente
para bishilhotar as comunicacdes feitas através darede.

Mas o propdsito deste estudo esta focalizado no segundo tipo e atividade
citado. O desgjo existente é de se contribuir com a cwmunidade afim de se obter
ferramentas que facilitem as tarefas de administracéo das redes de computadores.

O coment&rio anterior € importante, pois dgumas das ferramentas que seréo
citadas a seguir, apresentam caracteristicas que fadlitam o seu uso para dividade
ilicitas. Mesmo que estas opgbes sgjam citadas, ndo esta sendo feito aqui, um incentivo
para ta uso. Mas sm, tal fato poderda ser encarado como um aderta para quem esta
preocupado em preservar as informagoes.

A capturade pacotes na rede é tipicamente utilizada, com boas intencdes, para:

- Veificagc@o de problemas de comunicacéo;

- Andlise de performance darede;

- Deteccdo deintruso;

- Gerar um registro (log) paralelo do trafego da rede de forma néo prevista

pelo atacante;

- Como uma ferramenta de ensino e aprendizagem de redes de computadores.

Segundo [GRA 2000], os principais componrentes de um programa de Gpturade
pacotes $0:
a) Hardware:
Refere-se as adaptadores de rede que utilizados. A maioria dos
produtos utilizan um hardware padréo, que permite a simples
captura de dados. Entretanto, para que seja posdvel se fazer
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verificagdes mais complexas, como: andlise de aros de CRC,
problemas de voltagem, problemas de cbeamento, erros de
negociacao, etc, € predso utilizar adaptadores especiais.

b) Driver de Captura:
Este comporente, que é de grande importancia, € o responsavel
por apanhar os dados que chegam no adaptador e coloca-los no
buffer especifico. Antes, porém, é interessante que faga uma
selecéo (filtragem) dos pacotes capturados.

c) Buffer:
Depois de epturados, os pacotes vao para o bufer. Aqui existem
dois modos para o tratamento dos dados:

- pacotes $i0 armazenados no bufer enquanto ele ndo estiver
cheio, caso contrario, séo descartados;
- pacotes novos brepdem os pacotes mais antigos no buffer,

guando este estiver no seu limite.
O segundo método é mais indicado para situagcdes em que se eta
mantendo um registro do trafego em disco. Neste cao, ocorrerd
uma rotacdo, de forma amanter o arquivo de saida dentro do seu
limite de aescimento.

d) Mecanismo paraanalise em tempo real:
Diz respeito aandlise dos pamtes enquanto estes estéo trafegando
na rede. Permite fazeg o0 processamento imediato dos dados
capturados. As aplicagdes mais indicadas 0 para deteazdo de
problemas ou falhas na rede.

€) Mecaanismo paradecodificacéo:
Resporsdvel por identificar os pacotes cgpturados, quanto ao
protocolo especifico a0 qual foi construido. Permite que sejam
acessadas informagdes que estdo armazenadas em cada ampo do
protocolo. Através desta andlise, € possivel se entender a funcéo
do pacote dentro do contexto da comunicagd sendo executada.

f) Injecéo de pamtes:
Mesmo que fuja um pouco do conceito inicial, que € de Gpturar
pacotes, aguns produtos apresentam caraderisticas espedficas
gue permitem criar pacotes manuamente ou automaticamente, e
envia-los pelarede.

Existem programas para cgptura de pacotes construidos para trabahar sobre os

diversos sstemas operadonais. Aqui, serdo destacadas ferramentas congtruidas para a
plaaforma linux. Como a quantidade oferecida € grande, neste estudo foram
selecionadas dgumas, cuja selecéo se deve aos seguintes critérios, citados em ordem
deaescente de prioridade:

a) Deve ser exeautada sobre linux e ser um software livre.
b) Deve ser referenciada em bibliografias da &ea [HAT 2002] ou sites
reladonados a captura de paotes e seguranca. Os sites consultados foram:
- www.padketstormsecurity.com
- www.securityfocus.com;
c) A ferramenta deve possuir uma pagina nainternet, com informacfes bre o
desenvolvimento e 0 uso da mesma;
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d) Preferencidmente, o grupo de desenvolvimento da ferramenta deve estar
ativo, disponibilizando atualizagOes recentes;
Dentro destes critérios, foram sdecionadas algumas ferramentas, com
caraderigticas variadas, afim de se levantar as opcles existentes.

46.1 darkstat

Esta é uma ferramenta simples, que gera saida para atela texto e para a tela
grafica[DAR 2001].

Na opcéo texto, mediante 0 uso da opcéo verbose, permite a visualizagcdo de
algumas informagdes dos pacotes que etéo trafegando pelarede.

A funcd mais interessante, porém, se d4 mediante a disponibilizago das
informagdes estatisticas coletadas, através de um servidor web oferecido. Fazendo uso
de um navegador web, é posdve se visualizar uma série de gréficos que dizem respeito
ao tréfego dos dados, classificados por host (permitindo identificar os maiores geradores
de tré&fego), por portas de servico, ou pa protocolos (dafamilia TCP/IP).

Esta ferramenta utiliza libpcap para cgptura de pamtes, porém ndo faz uso de
suas fadlidades para a filtragem de pates.

46.2 ntop

E semelhante ao darkstat, porém mais completo. Apresenta uma gama maior e
mais completa de gréficos edtatisticos sbre o trafego TCP/IP narede. De forma igua
também, carrega um servidor web proprio, a fim de disponibilizar aces remoto as
estatisticas coletadas [NTO 2001].

Apresenta opcles para processar pawtes obtidos a partir de um arquivo (dump)
gerado com tcpdump. Também permite que sgja gerado um arquivo com O Mesmo
formato do que é gerado pelo tcpdump. Baseado ra libpcap, ntop também aceta
expressdes de filtragem padréo desta biblioteca

4.6.3 tcpdump

O tcpdump € muito proximo a libpcap. Diz-se isso, pois foi concebido pela
mesma ejuipe que construiu a biblioteca. E uma ferramenta que permite visualizar o
fluxo de tréfego ra rede (dump). Pode ser utilizado para visualizar as informactes dos
cabecdhos dos pacotes que passam pela interface de rede, e que correspondem a
expressio de filtragem previamente definida [TCP 2001]. Os recursos de filtragem
ofereddos sdo avancados, permitindo montagem de expressdes sobre bits dos
cabecdhos.

Apesar de parecer uma ferramenta smples, sem interface aancada, o tcpdump
serve como base para varios sstemas de deteccdo de intrusdo, coletando informagbes
gue servirdo posteriormente, como entrada para tais ferramentas [HAT 2002]. Assm
como pode gerar tais arquivos, tem capacidade de receber 0s mesmos como entrada
também.

4.6.4 snort

O snort vai além de um programa para cepturar e registrar pacotes [SNO 2001]
[CAR 2001]. E uma ferramenta que rediza andlise de protocolo, fazendo pesquisas e
comparagdes a fim de detectar atagues ou tentativas de daques na rede. Para esta tarefa
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de deteccép, posaii uma linguagem que permite a criagdo de regras que formam o
mecanismo de deteczdo.

Estaferramenta posaui também a opcéo verbose, que éutilizada para escrever na
console, informagdes dos pawmtes IP que estdo trafegando ra rede. As informagdes
exibidas, dizem respeito aos cabecahos |P, TCP, UDP, ICMP ou ARP.

Fazendo uso dabibliotecalibpcgp para a cgtura de pacotes, o snort incorpora &
fadlidades de filtragem da mesma, e pode processar informacdes obtidas a partir de um
arquivo (dump) no formato tcpdump, previamente gerado.

46.5 sniffit

O sniffit foi construido utilizando ncurses, e € uma ferramenta que tem como
principal caracteristica o monitoramento das conexdes TCP ativas. Para cada conexé@o
ativa, sdo exibidas informagdes de endereqo e porta de servico associados, para anbas
as entidades. Seledonando uma conexdo, € permitido monitorar os dados que estéo
trafegando por ela

Mesmo sendo baseado na libpcegp, o sniffit é pobre nas possbilidades de
filtragem apresentadas, possbilitando apenas filtragem por endereco e porta, origem e
destino [SNI 2001].

46.6 ettercap

Etthercap € uma ferramenta que adém de operar sobre uma rede conedada com
um hub, posaii a cgpacidade de fazer captura de pacotes em uma rede mm switchs.
Paratal, fazuso datécnica denominada man-in-the-midle [ETT 2001].

Por meio desta técnica, a méaquina atacante fica no meio da cmunicagdo entre
as duas entidades vitimas. 1sso se d& porque o ettercap engana as vitimas por meio de
resposta ARP forjadas. Através delas, informa o seu proprio numero MAC a cada uma
das entidades vitimas, fazendo-se passar, para cada uma delas, pela outra extremidade
da comunicacdo. Desta forma, as duas entidades alvo enviam seus pacotes para o
atacante, que depois 0s repassa as verdadeiros endereqs.

Apresenta a possbilidade de visualizar o trafego na console, similarmente a
tcpdump, mas a interfaceprincipal é feita utili zando ncurses. Com ncurses €0 exibidas
as conexdes detectadas no monitoramento de um dominio de colisdo (conedada a um
hub), identificando a situagdo da mesma. Isto &, informa se a conexdo esta diva ou
fechada. Permite visudizar o trafego em cada @nex&, bem como destrui-la.
Possbilita também a montagem, de forma manual, de pacotes e 0 seu envio pelarede.

Ettercap é capaz também de coletar informagdes de usuarios e senhas que estéo
trafegando ma rede, para dguns protocolos, como TELNET, FTP, POP, RLOGIN,
SSH1. Permite também gerar arquivos dump no formato pcgp e ler arquivos
previamente geradaos, por ferramentas compativels, como tcpdump.

A ferramenta disponibiliza uma fungo interessante. E a que permite detectar a
ocorréncia de outra ferramenta, que faca uso de técnicas semelhantes para vasculhar
redes com switch.

Ettercap ndo exige a bibliotea libpcap, pois foi construido com programacéo
direta sobre os recursos de filtragem especificos que cada plataforma oferece, no caso
do linux, o socket PF_PACKET. Desta forma, ndo incorpora as facilidades de filtragem
ofereddas pela biblioteca
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4.6.7 angst

Angst € um monitor de rede agressvo, que apesar de fazer uso da libpcep para
capturar pacotes no meio fisico, ndo utiliza os reaursos natos de filtragem, ofereddos
por ela. Diz-se que € agressvo, pois da mesma forma que o ettercap, proporciona
mecanismos para @pturar pacotes destinados a terceiros, em um ambiente conedado
com switch [ANG 2001].

Além do método ja gresentado em ettercgp, angst faz uso de um artificio que
degrada consideravelmente a performance da rede. O avo neste caso € o switch. Da
mesma forma que o produto chamado maaof, angst inunda arede local com nimeros
MAC randomicamente gerados. Com is0 a capaddade de memadria do switch, para
armazenamento de enderecos MAC se esgota e o comportamento destes fica dterado,
passando afuncionar como um hub, enviando os paootes para todas as portas.

Os dados capturados o registrados em um arquivo.

46.8 ethereal

Ethered é um analisador de tr&fego que faz uso de uma biblioteca de interface
gréfica diamada GTK+. Permite a aptura de pamtes por meio da libpcap e através dos
recursos de interface gréfica oferecidos, torna mais fécil a tarefa de examinar o
conteddo de cada pamte. Dezenas de decodificadores de protocolos est&o embutidos na
ferramenta, de modo qLe os pacotes podem ser dissecados até os niveis mais altos [ETH
2001].

Para fazer uso do ethereal em um ambiente sem interface gréfica existe uma
aternativa, o tethereal. Este permite eibir na mnsole o dump dotréfego [TET 2001].

4.6.9 etherape

Etherape € um monitor que exibe informacdes gréficas bre o trafego ra rede.
Fazendo uso de linhas para diferenciar comunicacdes entre os hosts e res para
identificar os protocolos utilizados, permite avisualizacdo do fluxo de dados narede. A
biblioteca de cegptura utilizada é a libpcap, permitindo a obtencdo dos pacotes
diretamente darede, ou por meio de um arquivo de entrada [ETA 2001].

4.6.10 tcpflow

O tcpflow € um programa que captura dados transmitidos entre as entidades de
uma conexdo TCP, e armazena os dados para que possam ser facilmente analisados
posteriormente. Como o tcpflow entende o protocolo TCP, ele pode reconstruir a
seqiéncia de dados de forma correta. Isto € controla retransmisHes ou chegada de
pacotes desordenados [ TCF 2001].

Cada fluxo de dados assciados a uma conexdo é armazenado em um arquivo
diferente. A entrada de dados para o programa pode se dar diretamente apartir da
interfacede rede, ou por meio de um arquivo (dump) previamente gerado. Por fazer uso
da libpcap, esta ferramenta permite uso de expreses de filtragem conforme o padréo
utilizado por tcpdump.

4.6.11 ipfm

Ipfm € mais uma ferramenta baseada na biblioteca libpcgp e é utilizada para
contabili zar o volume de dados (fluxo de dados) que trafega na rede [IPF 2001].
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As configuracfes posdveis permitem que seja seledonado um host especifico a
ser monitorado, ou podem indicar para que todo otrafego sgaregistrado. A saida é feita
por meio de relatérios em disco, que podem ser ordenados conforme critérios
espedficos. O intervalo de tempo, o qual a ferramenta devera redlizar a contabilizagcéo
dos dados, também é configurével.

4.6.12 ipaudit

Ipaudit € um monitor de trafego qLe registra o total de trafego gerado por cada
“conexdn” sobre o IP. Neste aontexto, conexdes correspondem a combinagdo de pares
de endereqos IP, protocolos e portas de servigo associadas [IPA 2001].

O programa pode ser alimentado diretamente na rede, mediante a @ptura on-line
de pacotes, ou pelaleiturade um arquivo (dump).

Como saida, tem-se uma linha para cada mnexdo detedada. As informagdes,
que sdo distribuidas em colunas, reportam: 1P dos hosts envolvidos, codigo do protocolo
associado, portas de servigo utilizadas em ambas as entidades, volume de dados em
bytes e 0 nimero de pacotes recebidos por cada entidade, e, opciondmente, o registro
de tempo correspondente a abertura eao fechamento da conexéo.

4.6.13 iptraf

Iptraf € um monitor de tr&fego IP que gera adgumas estatisticas, como:
distribuicdo por tipo de protocolo, tamanho dcs pacotes, portas utilizadas. A interface
com o usu&io é congruida com ncurses [IPT 2001].

De forma semelhante a sniffit, mantém um monitoramento dindmico das
conexdes TCP ativas, mas o0s reaursos de filtragem s0 escassos e gresentam
problemas no momento da definicdo. Quanto ao monitoramento de conexdes,
diferentemente do sniffit ndo disponibiliza avisualizagdo dos dados que trafegam, mas
contabiliza o fluxo em nimero de bytes e de pacotes.

Com o conjunto de ferramentas adma gresentado, tem-se boas opgdes. Porém,
€ possivel que para atender a uma necessdade especifica pode ser predso fazer uso de
duas ou mais ferramentas de forma combinada, ou ainda se desenvolver algo
diferenciado.

4.7 A Capturana Rede

Para realizar a cgptura de quadros que trafegam no meio fisico, € preciso fazer
uso de umabibliotecavoltadaa estafinalidade.

Como estudado anteriormente, onde foram descritas diferentes ferramentas que
trabalham com captura de pacotes na rede, a libpcgp € abibliotecade cgptura utili zada
por inimeras ferramentas. Dentre estas pode-se destacar tcpdump, ethered e snort.

Sendo que estas ferramentas citadas s80 amplamente utilizadas, a libpcap pode
ser adotada como uma ferramenta suficiente para acaptura de pacotes necessiria para a
construcdo de um monitor de rede.
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4.7.1 Facilidades Oferecidas pela Libpcap

Entre outras fadlidades ofereddas pela libpcap, ela permite colocar a interface
de rede en modo promiscuo, posshilitando desta forma, a cgptura de qualquer pacote
gue pass pelo meio fisico, independentemente de quem seja o seu destinatério.

Uma vez gue todos os pacotes que passam pela rede podem ser manipulados,
significadizer que se tem uma grande quantidade de informacdes a serem manipuladas.
A situacéo ficamais critica quando o tréfego darede esta dto.

Em grande parte das stuagdes, tem-se interesse somente sobre parte dos pactes
gue etéo trafegando, fazendo-se necessiria entdo, uma selecé dotréfego.

A solucéo para este problema se da pela utili zac&o de um filtro, que éaplicado
sobre os pamtes que s recebidos pela interface 1s pode ser feito mediante 0 uso de
comandos “if” no codigo doaplicativo a ser construido. Porém esta medida ndo € amais
adequada, sob o porto de vista da performance. Isto €, todos os pamtes igualmente
passam pelo kernel, sendo feita a selecdo somente no nivel de aplicativo do usuério.

Para melhorar a solugédo, é preciso que se faga a filtragem de pamtes o mais
cedo possivel, de forma a despender o menor tempo com pacotes que ndo seréo
selecionados [INS 2001].

A biblioteca libpcgp oferece o servico de filtragem através do BPF (BSD Packet
Filter). Na verdade, alibpcgp é a biblioteca que proporciona independéncia de sistema
operacional a0 BPF. Isto é o BPF é o nucleo principal, e a portabilidade deste para
diferentes sistemas operacionais ® dapor meio dalibpcap especifica desenvolvida

Falando-se sobre afuncionalidade do BPF, destaca-se [BAR 98]:

- Oferece condcles para se trabalhar com diferentes interfaces, isto €,
oferece umaindependéncia do protocolo da interface;

- Proporciona um método para seledonar os dados a serem passados para
a amada da apli cagéo.

Com o primeiro reaurso, o desenvolvedor passa a ter em maos, facilidades
importantes, de modo que ndo precise se preocupar com gquestdes de implementacdo no
nivel de hardware.

Ja o segundo, implementa selecdo de pacotes nos niveis iniciais do
processamento dos mesmos. Isto € o0 BPF redliza aselecio de pacotes no nivel de
kernel, repassando para o nivel de usudrio somente 0s pacotes que interessam para
aplicacéo [McC 93].

O BPF se monstitui de um conjunto de instrugdes de méquina. S&o instrucdes
para carga a partir da meméria e armazenamento na mesma, para redizar operacdes
aritméticas e logicas, instrugdes de desvio e retorno. A partir deste conjunto séo
montados os filtros de pates.

O exemplo a seguir ilustra como um filtro de pacotes para selecionar somente
pacotes |IP, assumindo-se estar tratando-se de uma rede Ethernet, é construido com
instrugdes BPF:

ldh  [12]

jeq #ETHERTYPE IP, L1, L2
L1; ret #TRUE
L2: ret #0
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A primeira instrucéo 1é 4 bits da memoria a partira da posicdo 12 do frame
Ethernet , que rresponde ao campo tipo de protocolo. Na sequéncia mmpara-se 0
vaor lido com a constante que define o tipo IP. Conforme o resultado da operacgo
I6gica, um retorno diferente édado ao filtro. No caso de falso (0), o pamte € descartado.
Jano outro caso, o TRUE retornado, indica dgum valor diferente de z2ro que representa
0 numero de bytes a serem repassados ao proximo nivel de processamento.

A funcionalidade do filtro fica mais evidente quando se trata de uma selecéo
mais complexa. Por exemplo, imagina-se que o filtro deva acdtar todos os pacotes |P
gue ndo foram originados em duas redes |P espedficas, 128.3.112.0 ou 128.3.254.0. Se
0 pacote € confirmado como IP, entdo buscando na memoria, onde esta armazenado o
pacote, o valor do endereco de origem. Aplicase uma méscara de 24 bits bre este
endereco (por meio do “E” |6gico) e compara-se o resultado:

ldh  [12]

jeq #ETHERTYPE_IP, L1, L4
L1 Id [26]

and  #OxffffffOO

jeq  #0x8003700, L4, L2
L2: jeqg  #0x8003fe0, L4,L3
L3: ret #TRUE
L4: ret #0

Obviamente o BPF posaui uma sintaxe de implementacdo de filtros, que se
aproxima da linguagem humana. As primitivas utilizadas para a definicdo do filtro
podem ser conheddas em [TCP 2001].

Estas primitivas 80 compiladas pela libpcap, e a partir delas, € montado o
codigo que fard a sdecé dos pacotes. A seguir, quando serdo vistas as principais
funcdes da libpcap, sera estudada afuncdo empregada para esta compilacéo.

4.7.2 Principaisfuncgdesda Libpcap

Esta biblioteca € @mposta por mais de trinta de fungdes. A Tabela 4.1 a seguir
apresenta a fungdes basicas a serem utilizadas na captura de pacotes na rede, que seréo
detalhadas na sequéncia

O edudo destas funcBes € importante para que sgjam compreendidos 0s
conceitos basicos que envolvem um proces® de cptura de pacotes, utilizando a
libpcap. Pode-se observar as fadlidades proporcionada pela biblioteca, conforme
citadas anteriormente.
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TABELA 4.1 - Principais Fungdes da Libpcap

char *pcap _lookupdev (char * errbuf)

int pcap_lookupnet (char *device, bpf _u_int32 *net, bpf_u_int32 *mask, char *errbuf)

pcap_t *pcap_open_live (char *device, int snaplen, int promisc, int to_ms, char
*errbuf)

int pcap_compile (pcap_t *p, struct bpf_program *fp, char *str, int optimize,
bpf u_int32 netmask)

int pcap_setfilter (pcap_t *p, struct bpf_program *fp)

u_char pcap_next (pcgp_t *p, struct pcap_pkthdr *h)

int pcap_dispatch (pcap_t *p, int cnt, pcap_handler callback, u_char *arg_user)

int pcap_loop (pcap_t *p, int cnt, pcap_handler callbadk, u_char *arg_user)

void trata_pacote (u_char *arg_user, const struct pcgp_pckhdr * header, const u_char
*packet)

void pcap_close (pcgp_t *p)

O primeiro pas no proces de captura eédefinir ainterface a ser monitorada
No caso de computadores com mais de uma interface, 0 usuério® deverd informar a
interface a ser monitorada. Porém, a biblioteca possui uma funcé, chamada
pcap_lookupdev(), que verificao sstema, em busca de uma interface aser monitorada,
retornando a mesma para uma variavel (char *). Esta fungéo possui como parémetro
uma variavel do tipo string, de tamanho igua a PCAP_ERRBUF_SIZE (constante
definida pela prépria biblioteca), onde € armazenada a mensagem de @ro caso ocorra
uma falha na execucéo. Neste caso, 0 retorno da funcéo € NULL.

ApOs definida a interface aser monitorada, é preciso determinar o nimero de
rede e méscara asciados a este dispositivo, pois estas informagdes srdo necessrias
mais adiante, no momento da definicéo de filtros. O primeiro pardmetro é a interface
selecionada. Na segiiéncia estdo as variaveis que amazenam o nimero de rede e
mascaa respectivamente. Por dltimo, a string que amazena a mensagem de erro
ocorrido, caso afuncgdo retorne —1.

O préximo pas € habilitar a interface parafazer a captura de pacotes. Para iso,
utilizarse a funcd pcap_open_live(), que retorna uma sesso do tipo pcap. O primeiro
pardmetro € a interface a ser monitorada. O segundo especifica 0 nimero maximo de
bytes a serem capturados. Normamente este pardmetro € definido pela constante
BUFSIZ, que é definida em pcap.h. O terceiro pardmetro, quando verdadeiro, coloca a
interface en modo promiscuo. E importante salientar que mesmo que este sgja falso,
nd garante que a interface permaneca an modo ndo-promiscuo. 1S porque esta
poderd ser colocada nessa situacdo por outro aplicativo. O quarto especifica, em
milisegundos, 0 tempo em que estara sendofeita acaptura de pawtes, € o timeout. Com
isso é possivel definir que mdltiplos pacotes sjam lidos, durante um tempo
determinado. Se o valor for 0, entdo a @ptura serafeita dé que ocorra dgum erro. Caso
o valor sgja—1, o tempo sera indefinido. Vale lembrar que an algumas plataformas o
timeout n&o funciona, sendo ignorado, e a @pturafeita &é que ocorraum erro. O Ultimo
parédmetro retorna a mensagem de &ro ocorrido.

2 Usudrio aqui referencia o usudrio do programa, que normalmente serd o root do sistema
operacional do host que esta fazendo o monitoramento.
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Com as fungdes vistas até aqui, ja é posdvel capturar pacotes na rede. Porém,
guando ndo se etd interessado em todo o trafego, pode-se fazer uso de filtros para
selecionar 0s pacotes a serem manipulados.

A filtragem possivel através do uso da libpcap € anpla epermite uma série de
combinagbes. E posdvel filtrar, por exemplo, em func&: do host origem ou destino; de
uma porta de comunicacdo; do protocolo... Estas 0 as possbilidades bésicas e mais
simples de serem compreendidas e implementadas. Existem também opcBes mais
complexas, que para ser implementadas exigem maior conhecimento do mecanismo de
filtragem e dos formatos do cabecdho dcs protocolos. Nesta categoria enquadram-se,
por exemplo, os filtros em funcdo das flags do cabegcalho TCP, flags do cabecalho IP,
ou ainda, do cédigo ICMP. Mais detalhes bre a posshilidades e sintaxe de filtragem,
podem ser adquiridos em [ TCP 2001].

Para glicar o filtro, que estd amazenado em umastring, ao proces de cgptura
de pawmtes, é precisa antes, submeté-lo a uma “compilacdo”. Para redizar tal operacdo
utilizase pcap_compile(), cujo o primeiro pardmetro € a sessio obtida @m
pcap_open _live(). O parémetro seguinte é avariavel onde serd armazenada a verséo
compiladado filtro. O tercero € astring que contém o filtro definido pelo usuario. Apés
este, tem-se o controle de quando deve ser realizada a otimizagéo do cddigo de filtro
resultante. Pode assumir valor 1, se verdadeiro, ou 0 se falso, sendo que nesse caso,
nenhuma otimizag& é exeautada. O Ultimo pardmetro é amascara darede dua, que foi
obtida por meio da pcap_lookupnet(). Caso ocorra dgum problema na exeaugéo, como
filtro invalido, a funcdo retorna —1. Caso sgja executada com sucess, retornard outro
vaor.

Depois de compilado, o filtro predsa ser aplicado. Para is® faz-se uso de
pcap_setfilter(). Como paréametro tem-se a sessdo e o filtro compilado retornado da
funcdo pcap_compile().

Agora ja é possivel realizar a captura de pamtes propriamente dita. Para is9,
existem duas técnicas. Uma em que capturado um pamte por vez (fazendo uso de
pcap_next()), e outra em que 0 programa entra em loop, capturando véarios pactes
conforme especificado (utilizando pcap_dispatch() ou pcap_loop() ).

A pcap _next () capturao primeiro pamte que passar pela interfaceselecionada,
que aenda a selecdo definida pelo filtro. O primeiro argumento € a sessi0, na
seqiéncia, um ponteiro para a atrutura que conterd a informagdes do pacote capturado.
Entre & informagdes esta o horério da cgptura eo tamanho dopacote. A funcdo retorna
um ponteiro para aeade memaria onde esta amazenado o pacote capturado.

A segundatécnica éamais Util para aconfeazdo de um monitor. Utiliza funcdes
do tipo callback. Essetipo de fun¢éo aguarda a ocorréncia de um evento. Quando este
ocorre, €la é exeautada. No caso da biblioteca pcap, ela € executada quando deteda um
pacote narede que aende & opcdes de filtragem.

A funcéo pcap_dispatch () é usada para capturar e processr pacotes, retornando
0 nimero de pacotes capturados. Como primeiro pardmetro esta funcéo apresenta a
sessio aberta com pcap_open_live(). Na seqiiéncia, recébe 0 nimero de pacotes que
devem ser processados antes que daretorne. O tercaro argumento € o nome da funcéo
gue devera ser chamada a @da pacote detedado. O Ultimo é um porteiro que épassado
como parametro para a funcéo referenciada no argumento anterior. Normalmente este
altimo parametro é definido como NULL.

Quanto a0 nimero de pacotes a serem capturados, indicam na verdade o nimero
maximo. Pois, no caso de ter sido especificado um timeout em pcap_open_live(),
guando este tempo se esgotar, a Gptura sera concluida. Caso o vdor informado para o
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numero de pacotes a serem cgpturados for negativo, pawmtes serdo lidos até que um
buffer seja completado, seja esgotado o timeout, ou chegue a final do arquivo (no caso
de estar sendo feita uma leitura offline).

A outra funcdo que usa atécnica de captura de multiplos pacotes € pcap_loop().
Esta € muito semelhante a pcap_dispatch(), diferencia-se basicamente em funcéo do
tempo do retorno. De forma diferente, pcap _loop() ignora o timeout e ndo retorna até
gue segjam lidos o nimero de paootes espedficados. Caso 0 nimero informado na
funcdo sga negativo, pacotes serdo capturados até que um erro ocorra, ou chegue ao
final do arquivo.

Como visto acima, tanto para pcap_loop(), como para pcap_dispatch(), para
cada pacote cgpturado é feita a chamada de uma funcéo, que € passada por parametro.
Estafuncdo agqui € chamada de trata_pacote() e recebe trés argumentos. O primeiro é o
ponteiro passado no quarto pardmetro de pcap dispatch() ou pcap_loop(). Na
seqliéncia, tem-se 0 porteiro para a etrutura cm as informagBes sobre o pacote
capturado (como em pcap_next()). Por ultimo, o porteiro para os dados do pawmte
capturado.

A funcdo pcap_close() é utilizeda ao final, paraliberar os reaursos da sesséo.

Todo o tratamento dos dados capturados é feito dentro de trata pacote(). Os
dados capturados estdo acesdveis por meio do ponteiro indicado no tercero parametro.
Porém, cabe salientar que para acessar os dados cgpturados, sera preciso fazr uma
conversdo de tipos. No caso de uma rede Ethernet, serd preciso converter o ponteiro
u_char para um ponteiro para a estrutura de abecgalhos de pacotes Ethernet. Depois, a
partir deste endereco, conforme o protocolo do pacote capturado, seré preciso fazer uso
de porteiros para estruturas de protocolos especificas.

Exemplificando, para aessar o contelido do cabecalho IP, sera preciso acessar o
endereco que gonta para os dados capturados, incrementado do tamanho do cabec¢dho
Ethernet. Para acessar o cabegaho TCP, sera preciso incrementar ainda o tamanho do
cabecdho IP. A Figura4.3 a seguir ilustra isso.

—— ethernet = [struct ethernet *) (packet)

—— Ip =(structip *) {packet + tamanho do cabegalho Ethernet)

— tep = (struct tep *) (packet + tamanho do cabegalho Ethernet +
\ i Y Y tamanho do cabecalho IP)

Cabec, Cabec. Cabec.
Ethernet p TGP Dados

FIGURA 4.3 - Acessando opacote memaria.

Os tipos de estruturas normalmente sdo definidas em /include/netinet. Entre
estas, pode-se citar estruturas para o cabecalho Ethernet, para o cabecdho IP, ou TCP,
por exemplo.

A partir deste ponto, pode-se manipular os dados dos cabeca hos de cadaum dos
protocolos.
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5 O Monitor de Transagtes Internet (MONITIN)

O objetivo deste estudo é buscar formas de se @nstruir um monitor de
transagdes que ocorrem na rede sobre o protocolo internet. Este monitor deve ser capaz
de fornecer informagbes bre mnexdes aivas e sobre o fluxo de pacotes entre &
entidades da rede.

Foi feito o estudo para definir como implementar uma ferramenta deste tipo e a
construcéo de um protétipo paraprovagao.

A ferramenta proposta, de aora an diante sera denominada MONITIN
(MONItor de Transagdes INternet).

A construcdo do monitin passou pelas seguintes etapas.

- Definicéo da estrutura de hardware necesséria;

- Definicdo dosreaursos de software exigidos;

- Construcéo do algoritmo de monitoramento das conexdes,

- Construcéo do prototipo para provacéo.

5.1 Definicdo da estrutura de hardware necesséria

O monitor deve operar sobre 0 padréo de rede Ethernet. A escolha do Ethernet se
deve ao fato desta tecnologia ser amplamente difundida eutilizada [ SPU 2000].

Conforme estudado no capitulo 4, para se fazer o monitoramento de redes
Ethernet tem-se duas dternativas basicas. Por passsgem ou por meio de um
monitoramento com ainterfaceem modo promiscuo.

O monitoramento em nodo promiscuo é melhor para esta situacé paque:

- Permite que se analise toda a mmunicacdo que ocorre dentro de um dominio

de colisdo;

- E transparente aps usuérios e aplicagdes da rede. Isto € como o
monitoramento se da em modo passvo, ele pode ser desativado e ativado a
qualquer momento sem interferir no funcionamento normal darede;

- Possbilita que o monitoramento seja redizado em pontos diferentes dentro
do dominio de coli so;

- Néo existe aformacéo de gargalo parao fluxo do tréfego.

Por outro lado, 0 monitoramento passvo permite que alguns pamtes passem

pelo monitor sem serem analisados. 1s tende aocorrer com maior freqiiéncia quando o
trafego € mais intenso.

Mas consderando o propdsito da ferramenta em questdo, entende-se que
perfeitamente possivel aceitar este tipo de situac@o, sem comprometer a funcionalidade
da mesma. Pesa também nessa dedséo, que aidéa principa € se ter uma ferramenta
gue sgaindependente as demais usuérios darede. Pois £ aanalise de todos 0s pacotes
fose uma exigéncia obrigatoria, sem admitir qualquer perda, seria uma eigéncia o uso
de um monitoramento por passagem de pamtes, mas para iSO 0 monitor perderia
flexibilidade.

5.2 Definicao dos recur sos de softwar e exigidos

A dedsdo dosoftware neste contexto, diz respeito ao sistema operacional. Nesta
gquestdo, afamilia Linux é indicada por uma série de fatores:
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- tratase de um sistema de software livre, e por isD, traz uma série de
vantagens implicitas, como possbili dade de dteracdo, copia ou distribuicéo
[FSF02];

- 0 custo do Linux é baixo comparado com outros sistemas operacionais
proprietarios;

- existe um grande nimero de desenvolvedores para Linux na comunidade de
desenvolvimento mundial, e desta forma, existe um grande niumero de
bibliotecas disponiveis para os diferentes propositos;

- 0 Linux esd em ascendéncia em nivel mundia. Isto € o numero de
computadores com Linux instalado esta an crescimento;

Entre as diversas distribuicdes de Linux existentes, a escolhida para os testes e
congtrugdo do prototipo é aRedHat. 1s se da pois esta distribuicéo € muito difundida
mundialmente, sendo homologada como compativel com uma série de outros softwares
e banco de dados amplamente utilizados (como produtos Netware e Orade) [NOV
2001] [ORA 2001]. Este éum indicio de que € reamnhecida cmo uma distribuicéo de
qualidade.

Para reforcar a escolha, 0 RedHat € a distribuicdo predominante na instituicdo
onde serd implementado oprototipo e feitos os testes de uso do monitin.

5.3 Construcdo do agoritmo de monitoramento das conexdes

Para fazer o0 monitoramento do tr&fego na rede Ethernet, a primeira providéncia
a ser tomada éa forma como sera feito 0 aces aos pacotes que estéo trafegando no
meio fisico.

Como o propésito deste estudo € construir um monitor passvo, entdo sera
predso primeiramente mlocar a interface de rede que se quer monitorar, em operacao,
no modo promiscuo.

O pas seguinte éobter acesso aos pacotes que estdo trafegando e seledonar 0s
que serdo repassados paraa aplicac®, para que esta possa manipula-los.

Para cala pacote recebido pela eglicaggo (pacote que foi selecionado
previamente) deve ser executado o procedimento de depuracdo, fazendo a
demultiplexagc@ em nivel de camada internet [COM 98]. Ta demultiplexacé@o consiste
em classificar os pacotes quanto aos protocolos de niveis mais altos, isto €, UDP, TCP,
ICMP...

Feito o enquadramento do pacote quanto ao protocolo embutido no IP, tem-se
entdo acesso aos campos espedficos dos cabega hos dos protocolos em questdo.

Grande parte das aplicacOes IP existentes, sdo construidas sobre TCP. Is® se
deve a fato deste oferecer servico voltado a conexdes, 0 que ndo ocorre com o UDP.
Portanto, quando se fala em monitorar as conexdes bre o 1P, monitora-se 0s paotes
do tipo TCP que rodam sobre o IP.

Como o monitin deve operar de forma on-line, podendo ser iniciado a qualquer
momento, entdo devera identificar a eertura de conexdes, as conexfes em andamento,
bem como atrocade pamtes queindicao encerramento das mesmeas.

O TCP possui uma maquina de estados que define a situagé das conexdes.
Porém, nestaimplementacé, o algoritmo de controle de conexdes ndo segue fielmente
esta seqiiéncia de estados. Como pode ser visto a seguir, o agoritmo de controle de
conexdes é simplificado. A simplificacdo do algoritmo € importante para que se reduza
o tempo de processamento de cala pacote cpturado.
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Com a simplificacdo do algoritmo agumas stuagdes redas da méaquina de
estados do TCP podem néo serem detedadas. Porém, para afinalidade desta ferramenta,
estes casos s0 irrelevantes, ndo comprometendo a utilidade da mesma.

Nestavisdo simplificada, tratar as conexdes TCP consiste basicamente na andli se
de 3 flags, contidos no cabecaho destes pacotes:

- ACK, para adeteaczdo de um sentido da conexéo;

- FIN, parao encerramento de um sentido da conexéo;

- RST, parao encerramento de umaconexao em ambaos os entidos;

Para o0 reconhedmento de uma conexdo, 0 monitin ndo pode deter-se ao
reconhecimento do handshake de trés vias, que ocorre no momento do estabel ecimento
de uma conexdo. Se trabalhasse desta forma, o monitor ndo remnheceria & conexdes
em andamento.

Para isso, basta que se identifique os pamtes TCP que possuem o flag ACK
ativado. Uma vez que um ACK significa que uma entidade esta informando a outra
sobre 0 recebimento de um pacote anteriormente enviado, configura-se a existéncia de
uma conexao.

Quando um paote ACK é identificado, entdo a informagdo da @nexd no
sentido de traéfego domesmo € amazenada na lista de conexdes existentes. Se ja existir
uma entrada nedta lista para a conexdo identificada, entdo os dados referentes seréo
atuali zados, caso contrério, sera @ertaumanovaentradanalista.

Deda forma, para ada mnexdo se terd duas entradas na lista. Uma para cada
sentido dotrafego. Isto se faz necessario para que sga possvel monitorar o sentido do
fluxo existente en cada conexéo ativa

Parece funcionar, mas fazer simplesmente a analise do ACK néo é eficiente. O
problema surge wm o ACK originado como resposta de uma aceitacdo de um FIN. Da
forma proposta até o momento, este ACK seria interpretado como uma conexd em
andamento, sendo qLe na verdade de éum sina de confirmagd do fechamento de uma
conexao anterior.

Para solucionar este caso, poderia-se manter um controle de estados de cada
conexd, mas iso complicaria 0 agoritmo e geraria um aumento na crga de
processamento. A melhor solucdo encontrada, foi ignorar os pacotes ACK que ndo
estejam transportando dados. Esta medida € eficiente, pois 0 pamte que ontém o
altimo ACK, que confirma o fechamento do Ultimo sentido da conex&o, ndo deve
transportar dado nenhum, simplesmente ser um sindizador de confirmaggo de
recebimento.

Por ventura dguns ACK serdo ignorados durante o tempo de conexdo, porém,
esta medida n&o prejudica afuncionalidade do monitor, uma vez que se nenhum dado
esta ontido no pamte. Desta forma, ndo influencia na ontabilizacd dos dados
referentes ao volume de fluxo de informagbes entre & entidades.

Quando um FIN é detectado, é feita abusca da conexdo na lista das conexdes
ativas. Caso sgja encontrada, a cnex&o no sentido de tréfego do pacote contendo oFIN,
éretiradadalista. Caso néo seja encontrada, o pacote € ignorado.

Quando um RST é detectado, ambos os €ntidos da conexdo sdo localizados e
eliminados da lista de conexdes ativas, sendo que nada éfeito quando as respectivas
entradas na lista ndo séo encontradas.

Com estas operagdes bre uma lista dindmica que se mantém ordenada em
funcdo do endereq IP e porta TCP da origem, tem-se o controle das conexdes ativas. A
ordenacéd da lista é feita ndo somente para a melhor visualizacd& no momento da
exibicdo, mas para otimizar o mecaiismo de procuradentro dalista.
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O pas seguinte éa eibicdo das conexdes existentes. Parais alista évarrida
por completo.

A Figura 5.1 abaixo ilustra o algoritmo utilizado. Pode-se observar que ap6s a
configurac@o da interface e a definicdo dofiltro, o processo entra em loop, tratando s
pacotes sledonados, até que um erro ocorra.

Ativar modo
Promiscuo,
Exibe alista de
L4 conexdes.
Cefinir critérios de
selegio de pacotes.
F-—-.- Adiciona informacéo
L na lista de conexdeas,
|dentificar o protocolo conf. o sentido de o=
do pacote trafego do pacote em
selecionado. questio.
F
Y, L
L
W F
ACHK ativado 7 - Contém dados 7 o
F
¥ Remove entrada da
i lista de conexdes,
FIM ativado ? - conf. sentido de -
trafego do pacote em
questio.
F
Y
W Femove entradas na
REST ativado 7 » lista de conexdes ref. -
a ambos 05 sentidos.
F

FIGURA 5.1 - Algoritmo utilizado paramonitorar conexdes

Com esta estruturade manipulacdo de pacotes, € posdvel se implementar outras
funcionalidades no monitin, além da originalmente proposta, que foi vista acima.

O monitin pode monitorar o volume de trafego entre duas entidades quaisquer,
independentemente do protocolo que estd sendo transportado sobre o IP. Paraisto, basta
gue para cada pacote seledonado gere uma manutencd em uma lista dindmica Esta
lista contém informagdes como o0 endere IP do par de cmputadores envolvidos,
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trafego e nimero de pacotes contabilizados. A ordenacdo pode ser feita pela méquina
origem ou pela maguina destino, dependendo de uma escolha previamente feita.

Outra funcionalidade interessante de se implementar € a exibicdo dos contelidos
dos campos que angtituem o cabecaho de um pacote. Paraiso € predso gue para cala
pacote seledonado, sgam exibidos os dados previamente definidos.

Estas caraderigticas foram implementadas no protétipo que esta descrito abaixo.

5.4 Construcdo do prototipo para provacao

O protétipo do monitin foi construido em linguagem C e encontrase am
situac@o operaciond, sendo posdvel a sua utilizagao.

Pararedizar atarefa de cgturade pacotes no meo fisico, o monitin faz uso da
libpcap. Como ja mencionado anteriormente, esta bibliotea proporciona a
independéncia de sistema operacional e abstrai detalhes de implementacd em nivel de
hardware, quanto ao tipo de interface de rede aser utilizada. A libpcap doferece dnda
condicdes de se fazer a filtragem de pacotes no kernel. Desta forma, o processamento
sera otimizado, pois mente chegardo ao nivel da aplicacéd os pacotes sledonados
pelo usuario da ferramenta.

Em outras palavras, com o0 uso dcs reaursos do filtro de pamtes BPF, embutido
na libpcap, pode-se fazer a selecdo dos pamtes que chegam ao monitin para serem
processados, descartando os que ndo fazem parte do contexto a ser monitorado.

A interface de rede deve trabalhar em modo promiscuo, afim de acétar todos os
pacotes que passam pelo meio fisico, mesmo que ndo sgjam a ela enderecados. Com
isso, conclui-se que a quantidade de dados a ser manipulada égrande. Quanto maior for
o tréfego marede, maior serd o volume aser processado. Por consequiiéncia, maior € o
risco de esgotar 0s recursos do computador que esta exeautando o monitor e, com IS,
deixar pawtes que trafegam pela rede passarem despercebidos.

Em funcdo deste problema, torna-se mais valorizado o servico de filtro de
pacotes oferecido pela libpcap. Um filtro bem definido aprimora a éiciéncia do
monitor, conforme o enfoque de monitoramento desejado.

O usu&io domonitin pode definir a selecdo de pacotes a ser aplicada, mediante
a montagem de uma expressio de filtragem. Esta expressio € passada a monitor via
parémetro dalinha de comando, no momento da chamada da ferramenta.

Também ¢é passada por parédmetro a opcd que define a escolha da
funcionalidade do monitin, descrita na segdo anterior, que serd divada.

As opgdes de chamada séo as eguintes:
manitin {[ fi Itro]} [ opcdes ]

onde:

fi 1tro = expressio de sdecdo de pacotes, utilizando as primitivase a
sintaxe do BPF, igo é o0 mesmo formato utilizado peara
definir os filtros do tcpdump. Esta expressio de selecéo
define quais pacotes o kernel repassara para 0 monitin. Caso
nenhum filtro sgja definido, assume-se que todos os pawmtes
devem ser andlisados. Maiores detalhes quanto a sintaxe,
em [TCP 2001].
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sd0 as chaves que divam diferentes caracteristicas de
trabalho ao monitin. S&o elas:

[ -¢c | -d | =-td | -to | -x ]
Cada opcéo deve ser utilizada separadamente, sendo qe a
opcdo default, que é dvada mesmo quando nenhuma
opcéo é definida no momento da chamado domonitin € a
“ox”.

A seguir, cada opcéo é detalhada, explicando a funcéo
exercida pelo monitin, quando asciada aele.

Facotes capturados = 211
Facotes capturados = 212
Facotes capturados = 213
Facotes capturados = 214
Facotes capturados = 214
Facotes capturados = 216
Facotes capturados = 217
Facotes capturados = 218
Facotes capturados = 219

IF =211
P =212
IF =213
IF =214
P =215
IF =216
IF =217
P =215
IF =219

MNIF =0
MNIF =D
NIF =0
MNIF =0
NIF =0
NIF =0
MNIF =0
NIF =0
MNIF =0

FIGURA 5.2 - Exibicéo do contador de pacotes

- ¢ : funciona somente como contador de pacotes. Nenhum
tratamento especial € dado ao pacote, somente sdo
contabilizados os pacotes que sdo tratados pelo monitin,
classificando-os em pawmtes IP ou ndo IP. A saida éfeita
para cada pacote apturado. A Figura 5.2 ilustra a saida do
contador de pates.
-d : eda opcdo faz uso de um arquivo auxiliar chamado
“param.txt” que deve estar no mesmo diretorio do monitin.
Com esta combinago € possivel sevisudizar o contetido de
diferentes campos IP e TCP de um pacote, com excegéo do
campo e dados. Quando esta opcéo é utilizada, o arquivo
param.txt € analisado, e os campos definidos como 1
(verdadeiro) serd mostrados. A Figura 5.6 representa este
arquivo, enquanto a Figura 5.3 reflete a xeaucdo onde é
solicitado paraque sejam exibidos:

- 0 tamanho do pacote;

- 0s enderecos e portas origem e destino;

- 0 tamanho da janela.
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TAMANHD DO PACOTE=1476
7216301603128 —=17216.30.204:1202
JANELA=28740

Facotes capturados =212 IP =212 MNP =0
TAMANHD DO FACOTE=1500
V7216301603128 —=17216.30204.1202
JAMELA=258740

Facotes capturados = 213 IP =213 MNP =0
TAMANHD DO PACOTE=40
1721630 2041202 = 17216 30 160:3128
JAMELA=44045

Facotes capturados = 214 1P =214 MNP =0
TAMANHO DO FACOTE=1476
V7216301603128 —=17216.30.204.1202
JAMELA=28740

Facotes capturados = 215 1P =215 NP =0
TAMANHD DO PACOTE=1500
V7216301603128 —= 17216 30 2041202
JAMELA=28740

Facotes capturados = 216 1P =216 NP =0
TAMANHD DO PACOTE=40
1721630204:1202 —=17216.30.160:3128
JANELA=23554

Facotes capturados =217 IP =217 MNP =0

FIGURA 5.3 - Exibic&o dos campos TCP/IP selecionados

-t d: exibe o fluxo de tréfego entre as diferentes entidades
IP, ordenado pelo endereqp destino. Com esta opcdo é
visualizado também o nimero de pacotes trocados entre
cada par de entidades. A Figura 5.4 representa a saida da
exeaugd do monitin, para contabilizacd do tréfego,
ordenado pelo endereco IP destino.
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1721630204 = 6420063203  =39200 pacotes = 922
1721630204 = 1721630149 =455840 pacotes = 360
1721630204 = 1721830160 =92214  pacotes = 515
B4 20063203 = 17216830204 =378127 pacotes = 464
1721630149 = 1721630204 =16208 pacotes = 258
1721630160 = 1721630204 =450552 pacotes = 694
1721630252 = 1721630204 =7202 pacotes = 16
17216621 —= 1721630204 =38816 pacotes= 142
17216250254 = 1721630204 =1257781 pacotes = 908
1721630204 = 1721630252 =4682 pacotes= 15
1721630204 = 17216621 =8532 pacotes= 142
1721630204 = 17216250254  =23980 pacotes = 583
Facotes capturados = 5025 IP=5018 MNP =6

FIGURA 5.4 - Contabilizacdo dotréfego, ordenada pelo IP destino.

-t o: similar aopcéo - t d, porém é ordenada em funcéo da
entidade origem.

- X : (opcdo default) exibe as conexdes bre o protocolo
internet ativas. Como o TCP é o protocolo da familia
TCP/IP que é voltado a mnexdes, na verdade aqui sdo
visualizadas as conexdes TCP. A Figura 5.5 mostra mmo é
feita avisualizag@o das conexes monitoradas.

#117216230149.22 = 1721630 2041054 = 10444
#2172 162016003128 = 17216.30.204:1105 =40297
#3 17216 202041054 = 1T7216.30.149:22 =529784
#1172 163016003128 = 17216.30.204:1106 = 18055
#5 17216 2016003128 —= 17216.30.204:1107 =39083
#6172 16 2016003128 = 17216.30.204:1108 =4092
#7 17216 302041066 = 1721625025421 =211
#517216.30 2041105 = 172 16301680:3128 =519
#9 17216230 2041106 —= 172 16.30.1680:3128  =4882
#10 17216 30 2041107 —= 172 1630160:3128 =5166
#1117216 30 2041108 = 17216 301603128 = 1127
#12 17216 25025420 = 1T216.30 2041102 = 2914500
#13 17216 25025421 = 17216830 2041066 =335
Pacotes capturados = 4231 P =4229 MNP =2

FIGURA 5.5 - Visualizacdo das conexdes ativas

O arquivo “param.txt” predsa ser aterado pelo usudrio a cada vez que este
quiser mudar os campos TCP ou IP a serem visualizados. O arquivo posaii um formato
padréo que ndo pode ser mudado pelo usuério. Caso este arquivo sga alterado na sua



87

estrutura, por exemplo, por meio da exclusdo de umalinha, o funcionamento do monitin
para aopcdo “—d” estara comprometido. Tendo em vista possiveis problemas que
possam ocorrer na edicdb deste aquivo, foi criado un programa chamado
“gera_param”. Este programa tem a Unica e exclusva finalidade de gerar o arquivo
“param.txt” inicial.

lp_wersao =0
1p_tam cahbec =0
ip_tipo_servico =0
i1p_tamanho =1
ip_identificacao =0
ip_flags =0
ip_desloc_frag =0
ip_ttl =0
ip_protocolo =0
ip_checksum =0
ip_end orig =1
ip_end dest =1

top _port_orig =1
top _port_dest =1
top _segquencia =10
toep_confirmacac =0
top_tam_cahec =0
toep_flags =0
top_janela =1

FIGURA 5.6 - Formato do Arquivo Param.txt

A configuracéo inicia deste aquivo € dada pelo formato exibido ra Figura 5.6.
A partir deste formato, podem ser feitas as ateracdes. Os campaos que 0 usuério desga
visualizar sdo definidos como 1 (um) e os demais como 0 (zero).

No formato inicial criado pelo “gera param”, sdo visualizados os enderegos |P
de origem e destino dos pacotes, juntamente com as respedivas portas de Servico
utilizedas, o tamanho do pacote IP e o tamanho dajanela TCP.
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6 Validacdodo Prototipo

Apbs a construcéo do protétipo, baseado no agoritmo e nas definicdes feitas, é
predso redizar testes paravalidar o funcionamento do monitin.

Para os testes foram utilizados 3 computadores denominados Compl, Comp2 e
Comp3, com as caracteristicas descritas na Tabela 6.1.

TABELA 6.1 - Descricdo das computadores utilizados para os testes

Nome Compl Comp?2 Comp3
Processador Pentium [1-350 M hz | Pentium 11-350 Mhz | Pentium Il -1Ghz
Memoria 64 mb 128 mb 512 mb

Sistema Operacional |RedHat 7.2 RedHat 7.2 RedHat 7.2
Kerne 2.4.7-10 2.4.7-10 2.4.7-10

Os testes foram exeautados em uma rede Ethernet de 100 Mbps, onde aém dos
computadores descritos acima, estdo conectados diretamente, no mesmo dominio de
colisdo, aguns srvidores. Esta estrutura fisica do ambiente de testes esta ilustrada na
Figura6.1.

Servl Sery2 Serv3 Senvd

Conexdo com a
Intranet feita por
meio de switch

Hub Repetidor
100 Mbps

Comp1 Comp2 Comp3

FIGURA 6.1 - Ambiente de testes

A validacdo do funcionamento do monitin foi feita em duas fases distintas:

- A primeira enfoca a ©ntagem de pawtes cgpturados narede, afim de gurar
a perdade pacotes,

- A segunda faz o monitoramento de conexdes ativas, com a finalidade de
validar o agoritmo utilizado.
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6.1 Testando a captura de pacotes

Esta operacio objetiva testar a cgpaddade do monitin em capturar pacotes que
trafegam na rede. Séo redizadas seis medicbes de cgptura, em tempo diferente. Para
cada medicdo, ocorre variacdo do tréfego existente na rede, isto € muda-se a caga de
rede. No anexo 1, estdo as figuras que representam o comportamento do tréfego durante
cada umadas medicOes feitas.

A variacdo na carga darede éprovocada aravés da aiacdo de trafego entre os
servidores conectados ao dominio de colisdo.

Em cada medicdo, cada um dos computadores Compl, Comp2 e Comp3
exeautam o monitin juntamente cm o tcpdump, com as mesmas opgdes de filtragem, a
fim de se coomparar a quantidade de pamtes capturados por cada uma das ferramentas e
as diferencas no comportamento destas, em cada computador.

Em cada computador os sguintes comandos 0 executados Smultaneanente
(em terminais diferentes):

a) monitin{ } —

b) tcpdump —n —nn

¢) monitin{ ‘src 172.16.30.160 or dst 172.16.30.104’ } -c

d) tcpdump -n—nn ‘src 172.16.30.160 or dst 172.16.30.104°

€) monitin { dst 172.16.30.104} -c

f) tcpdump —n—nn  dst 172.16.30.104

Os primeiros dois comandos capturam todos os pacotes que estdo passando pelo
meio fisico e serd chamado ce filtrol. O terceiro e quarto fazem a sele¢d dos pacotes
cuja origem sgja 17216.30.160 ou o destino sgja 172.16.30.104, sendo chamado de
filtro2. Ja o gunto e sexto comando, cgpturam somente pamtes cujo destino €
172.16.30.104, agqui denominado defiltro3.

Os pardmetros —n e —nn no tcpdump sdo Wilizados para que 0 mesmo né&o
convertaportas e enderecos para nomes, tornando-se desta forma, mais rgpido.

O tcpdump foi utilizado como referéncia de verificac@o, pois trata-se de uma
ferramenta popular para coleta de trafego [MER 2000], além de ser freqUientemente
utilizada como porto de afericdo para avaiar outras ferramentas [TAY 2001] [SMI
2001]. E sabido que o tcpdump, como outras ferramenta de captura de tréfego, pode
perder pacotes. Porém, como é uma ferramenta muito utilizada nesta &ea, sera utilizado
como base comparativa. Mesmo que de ndo pcssa oferecer uma confiabilidade tota
guanto a0 numero de pacotes perdidos, o vaor referente a0 nimero de pacotes
capturados com suces servird de pardmetro para avdiar o monitin.

Para que & diferentes estagbes de monitoramento (Compl, Comp2 e Comp3)
iniciem a ntabilizacdo de pamtes ab mesmo tempo, o hub ao qual estéo conectadas é
dedligado enquanto sdo preparadas. Apds todos as ferramentas estarem prontas para
iniciar a cntagem de paootes, 0 hub € ligado, ativando o tr&fego no dominio de colisdo.
O mesmo procedimento de dedigamento do hub € realizado para encerrar
simultaneamente a @ptura de paotes.
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TABELA 6.2 - NUmero de pacote apturados nas medicdes com Filtrol

Filtrol = todos os pacotes

Compl

Comp2

Comp3

Monitin

Tcpdump

M onitin

Tcpdump

Monitin

Tcpdump

Medicdo 1

2.711.034

2.885.783

2.698.487

2.885.783

2.885.783

2.885.783

Medicdo 2

4.013.291

4.450.803

4.017.094

4.450.803

4.371.140

4.450.794

Medicdo 3

5.702.031

6.640.078

5.705.258

6.640.078

6.486.899

6.640.065

Medicdo4

5.815.560

6.760.509

5.827.470

6.760.504

6.606.543

6.760.500

Medicdo5

6.310.737

7.916.192

6.318.089

7.916.192

7.631.254

7.916.186

Medicdo 6

7.461.321

10.001.902

7.469.491

10.001.901

9.996.370

10.002.100

A Tabela 6.2 representa os pamtes contabilizados com o filtrol. Enquanto as
medicbes feitas com filtro2 e filtro3 estdo descritas na Tabela 6.3 e Tabela 6.4,
respectivamente.

TABELA 6.3 - NUmero de pacote apturados nas medicdes com Filtro2

Filtro2=‘src 172.16.30.160 or dst 172.16.30.104

Compl Comp?2 Comp3

Monitin | Tcpdump | Monitin | Tcpdump | Monitin | Tcpdump
Medicdo 1 74.488 74.488 74.488 74.488 74.488 74.488
Medigao 2 74.488 74.488 74.488 74.488 74.488 74.488
Medicdo 3 42.295 42.295 42.295 42.295 42.295 42.295
Medicdo4 61.316 61.316 61.316 61.316 61.316 61.316
Medicdo5 44118 44118 44118 44118 44118 44118
Medicao 6 355.764| 355.764| 355.764| 355.764| 355.764| 355.764

No anexo 1, pode-se visudlizar os graficos que representam o trafego existente
no momento de cada medicdo. Nas figuras, pode-se observar que a curva de tréfego
inicia etermina en zero. s se deve ao fato de 0 hub ter sido desativado antes e depois
de cda medigéo.

TABELA 6.4 - NUmero de pacote apturados nas medicdes com Filtro3

Filtro3=dst 172.16.30.104

Compl Comp?2 Comp3

Monitin | Tcpdump | Monitin | Tcpdump | Monitin | Tcpdump
Medicdo 1 25.993 25.993 25.993 25.993 25.993 25.993
Medigdo 2 32.443 32.443 32.443 32.443 32.443 32.443
Medicdo 3 27.079 27.079 27.079 27.079 27.079 27.079
Medicdo4 29.510 29.510 29.510 29.510 29.510 29.510
Medicdo5 33.682 33.682 33.682 33.682 33.682 33.682
Medicdo 6 31.294 31.294 31.294 31.294 31.294 31.294

Anadisando os dados coletados, observase que para as stuagdes em que se
posaii um filtro que seledona uma pequena quantidade de pawtes em relagdo ao
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trafego total, dando um enfoque ao monitoramento (filtro2 e filtro3), as duas
ferramentas ® mmportam iguamente, nos trés computadores testados.

No filtrol, onde os dados nédo sdo previamente seledonados pela libpcap, ocorre
variagdo no numero de pacotes capturados. Sem a aplicacdo de filtro algum, o monitin
tem um comportamento menos eficiente que o tcpdump, em todas as Stuaches,
excetuando a anostragem 1, no computador denominado Comp3. Nesta situagdo, tem-
se um trafego baeixo e um processador de alto desempenho. Com estes dados fica
evidente que o processador tem grande importancia no desempenho desta ferramenta,
uma vez que mesmo com trafego inferior a 10 Mbps, as medidas de monitin sobre
Comp1 e Comp2 no se equivaleram as obtidas com o tcpdump.

Ainda andisando o filtrol, pode observar que para cada medicd, mesmo em
computadores diferentes, o tcpdump manteve-se mais estavel do que o monitin. Em
outras palavras, 0 nimero de pacotes capturado pelo tcpdump em cada computador
(Compl, Comp2 e Comp3) ndo posali grande variacdo. Esta constatacdo pode ser
visualizada na Figura 6.2.

Medicado 1 Medigao 2 Medicao 3 Medicdo 4 Medicao 5 Medicao 6

\ B Monitin C1 M Tcpdump C1 O Monitin C2 B Tcpdump C2 O Monitin C3 OTcpdump C3

FIGURA 6.2 - Pacotes capturados em cada medicdo, com filtrol

A Figura 6.3 ilustra a diferenca entre monitin e tcpdump na captura de pacotes,
no mesmo computador, quando nenhuma selecd® de pawmtes é feita, isto é quando
filtrol foi aplicado. Nesta ilustracdo pode-se observar que mesmo Comp2 tendo mais
memodria, ndo obteve grande vantagem sobre Compl. Ja Comp3, que possui maior
capacidade de processador, teve grande ganho, e adiferenca entre os dados obtidos pelo
monitin e o tcpdump neste computador, ndo passou de 3,6 %. Para melhor compreenséo
da figura, é importante sdientar que & primeiras medi¢des foram feitas com os picos
maximos de tréfego estando abaixo das 10 mbps. Nas medicdes sguintes, o trafego foi
sendo incrementado, sendo gLe na quinta esexta medi¢éo, atingiu 0S maiores picos, ver
anexo 1.
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FIGURA 6.3 - Diferenca de pacotes cgpturados entre Monitin e Tcpdump com
filtrol

Os dados obtidos com filtro2 e mm filtro3 mostram a ejuivaléncia entre o
nimero de pawmtes capturados pelo monitin e pelo tcpdump, em cada um dos
computadores, em todas as medicOes feitas. 1sso revela que para situagdes em que o
enfoque do monitoramento € reduzido, e diciéncia do monitin é semelhante a do
tcpdump, diferentemente da situacdo que ocorre quando todo o trafego deve ser
analisado. Isto se deve afiltragem feita em nivel de kernel com os recursos da libpcap.
Com edta filtragem, nem todos 0s pacotes que aingem a interface de rede séo
repassados para aaplicagdo final. E feita uma seleg@p prévia, conforme a expressio de
filtragem definida, fazendo com que a ferramenta tenha que tratar um nimero menor de
informagdes.

6.2 Validando o algoritmo de monitoramento de conexdes

A validagdo do algoritmo utilizado para fazer o monitoramento das conexdes é
realizada em duas etapas, sempre fazendo um comparativo entre os resultados obtidos a
partir do monitin, com os obtidos com outra ferramenta de monitoramento de conexdes.
A ferramenta comparada é o sniffit.

O sniffit foi escolhido por ser uma ferramenta que opera, de forma semelhante
ao monitin, sem necessidade do ambiente gré&fico, e monitora a rede de forma passiva.
Além disso, est4dja é aferramenta adotada para atarefa de monitoramento de mnexdes,
no ambiente institucional em gque estdo sendo realizados os testes.

6.2.1 Primeira etapa

Primeiramente foi gerado um dump com o tcpdump, a partir do monitoramento
de um host espedfico, identificado pelo nimero 172.16.30.104.

Durante a geracdo do dump, no computador alvo, foram abertas vérias conexdes
web, redizado FTP de vérios arquivos menores de 500 kbytes, sendo ainda redizada
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uma conexdo de &idio online com um servidor. Chegou-se a atingir um pico de 28
conexdes gmultaneas. Quando todas as conexdes foram enceradas, o dump foi
concluido.

Utili zando-se uma ferramenta dhamada tcpreplay, o trafego armazenado foi
posteriormente injetado novamente na rede, em situacOes diferenciadas de caga de
rede.

Os gréficos que demonstram o tréfego de rede presente no momento da injegéo
do “tréfego conhecido” est&o no anexo 2, estando o intervalo de tempo em que ocorreu
ainjecé de pamtes, limitado entre & linhas verticais.

Antes de se fazer a injecdo do tréfego, os trés computadores responsaveis pelo
monitoramento foram preparados, para monitorar o host alvo, com a seguinte linha de
comando:

monitin { host 172.16.30.104 } -Xx

Foram também preparados para fazer o monitoramento como sniffit.

E importante mencionar que antes de se fazer a injecdo do tréfego, as entidades
envolvidas no trafego previamente apturado, foram desativadas, a fim ndo se perder o
corntrole da situagéo referente aconexdes ativas, durante a vaidago.

Os dados obtidos, nas quatro amostragens feitas, séo exibidos naTabela 6.5.

As linhas da Tabela 6.5 representam cada um dos ciclos de injecéo e coleta de
informagdes. As colunas sdo divididas primeiramente en funcdo dos computadores
onde foram exeautados os monitores (Comp1, Comp2 e Comp3).

Para cala computador, existe uma subdivisdo em 2 colunas, uma para cada
ferramenta de monitoramento utilizada (monitin e sniffit). Para o monitin ainda é feita
mais uma divisdo em colunas. Uma indica 0 nUmero de mnexdes restantes ao final do
monitoramento e outra, 0 numero de pacotes capturados. Para o sniffit, somente é
registrada a informag&o de conexdes restantes no fina do periodo.

TABELA 6.5 - Medigdes do monitoramento de conexdes - etapa 1

Compl Comp?2 Comp3
Monitin Sniffit Monitin Sniffit Monitin Sniffit
Conex | Pacot | Conex | Conex | Pacot | Conex | Conex | Pacot | Conex
Medicdo 7 0| 44.216 18 0|44.216 18 0| 44.216 18
Medicdo 8 0| 44.216 19 0| 44.216 20 0| 44.216 18
Medicdo9 0|44.215 18 0|44.216 18 0| 44.216 18
Medicdo 10 0| 44.215 19 0|44.214 20 0| 44.214 19

Como o dump foi concluido quando todas as conexdes jA haviam sido
encaradas, é de se esperar que a final da injegdo, os monitores ndo apresentem
nenhuma conexao ativa.

Anadisando a tabela de resultados, observa-se que 0 monitin comportou-se de
forma satisfatoria, enquanto o sniffit acusou ao find, a eisténcia de amnexdes ativas, o
que ndo éredl.

Pode-se @nstatar também que em momentos de trafego mais elevado
(amostragens 9 e 10), o monitin acusou perda de pactes, mas ndo comprometeu o
resultado final.
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6.2.2 Segunda etapa

O procedimento adotado aqui é semelhante a anterior.

Foi gerado um dump, a partir do monitoramento de um host especifico,
identificado pelo nimero 172.16.30.104.

Degtavez, o objetivo foi atingir um pico de conexdes smulténeas mais alto. Td
situac@ serviu para verificar 0 comportamento do monitin, quanto existe um ndmero
maior de conexdes para controlar. O pico atingido chegou a 45 conexdes, e 0 proceso
de dump foi encerrado quando ainda eistiam 6 conexdes ativas.

Numa primeira tentativa de obtencdo de resultados, o sniffit apresentou como
resultado final, mais de uma centena de conexdes smulténeas, o que de fato néo existiu.
Este fato caraderiza problemas no reconhecimento do encerramento de conexdes por
parte desta ferramenta.

Como ndo opera de forma satisfatoria, o sniffit foi retirado dos testes
comparativos e a os valores obtidos com ele, foram ignorados. Se ele ndo elimina as
conexdes que sdo fechadas, tende a @umular indmeras conexfes smulténeas, exigindo
muito recurso processamento e memodria, deixando o computador lento, podendo
prejudicar os testes do monitin.

O trafego capturado equivde a 20 minutos de municacdo, onde foram
capturados 326.784 pacotes, e s trés injecdes foram feitas bre um tréfego médio de
20 Mbps, conforma pode ser visuaizado no anexo 3.

TABELA 6.6 - Medigdes do monitoramento de conexdes - etapa 2

Compl Comp2 Comp3 Numero

Monitin Monitin Monitin Médio de

Conex | Pacot | Conex | Pacot | Conex | Pacot Pacotes

Medicao 11 6| 327.707 6| 327.730 6| 327.842| 327.760
Medicao 12 6| 327.810 6| 327.819 6| 328.097| 327.909
Medicao 13 6| 327.822 6| 327.950 6| 328.101| 327.958

Os dados obtidos nos testes estéo exibidos na Tabela 6.6, onde pode-se detectar
gque para cada medicdo feita, houve uma variaggo no nimero médio de pacotes
capturados pelo monitin nos diferentes computadores, sendo ainda este valor, acima do
numero de pacotes injetados pelo tcpreplay. Acredita-se que esta diferenca se deva a
pacotes enviados por outros computadores, para 0 host alvo do monitoramento, durante
a injecdo de pamtes. I1ss0 é possivel, pois o ambiente de testes estd conedado na
intranet, e mesmo que o0 alvo estgja desconedado, algum outro computador poderd
enviar um pedido de aberturade mnexdo a qualquer momento.

Apesar da variagé no numero de pacotes capturados, o resultado gerado pelo
monitin ndo foi comprometido, pois ao fina da injecd de pawmtes, permaneceu a
informacéo esperada, de seis conexdes ativas.
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FIGURA 6.4 - Pacotes capturados durante 0 monitoramento de conexdes

Outra constatacdo possivel € que o computador Comp2, que possui mais
memoéria RAM que Compl, obteve melhor desempenho quanto ao nimero de pacotes
capturados. Porém, a mntagem final do numero de conexdes ativas ndo €
comprometida A Figura 84 iludsra esta constatagdo. Esta figura ainda permite
visualizar que, para cada medicdo, onde todos os computadores estavam conectados no
mesmo dominio de colisdo, houve variagdo no nimero de pacotes cgpturados. Mesmo
que neste caso isD ndo tenha refletido em distor¢bes no resultado final, referente ao
numero de conexdes ativas, € um indicaivo de que is© poderd vir a ocorrer. Se 0
pacote perdido carregar informacdes de encerramento de conexdes, entéo o software de
monitoramento poderd continuar apresentando como ativa, uma conexdo ja encerrada.

Por is9, quanto menos pacotes perdidos, melhor sera a resposta da ferramenta.
Neste sentido, € importante observar na Figura 6.4, que a curva que representa a
melhora na performance, obtida quando se aumenta a capacidade de processamento
(Comp2 — Comp3) € muito mais acentuada do que a obtida quando existe gpenas um
aumento de cgpacidade de memaria no equipamento (Compl - Comp?2).
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7 Conclusao

As atividades reladonadas com a administracio de uma rede exigem o uso de
uma série de ferramentas de goio. O mercado oferece uma variedade delas fora do
contexto de software livre. S&o pacotes fechados e em geral, com um custo elevado. No
ramo do software livre, existe também uma gama de oferta nesse sentido. As principais
vantagens observadas desta Ultima ategoria dizem respeito ao menor custo e a
posshilidade de modificagcdo do codigo fonte, a fim de embutir novas caracteristicas na
ferramenta.

Em contrgpartida, efetuar dteracdes em uma ferramenta dessas, exige um bom
conhedmento de programacdo e manipulacéo de dados em nivel de bits e bytes, dém, é
claro, de um dominio sobre os protocolos e tecnologias de rede.

Todavia, essas caracteristicas ndo podem ser abolidas. Para fadlitar os mais
leigos, 0 que pode ser feito € a utili zagdo de diversas ferramentas, com o objetivo de
cerca uma determinada situac@o. Isto €, utilizando as caracteristicas mais interessantes
de cada ferramenta, o administrador pode atingir seu objetivo de monitorar algum
comportamento espedfico.

Em certas situacfes, quando as ferramentas ofereddas ndo refletem exatamente
as necessidades do administrador da rede, néo existe outra solucdo, sendo, partir para a
implementacdo. Neste estudo fez-se is.

Foi construido o protétipo de uma ferramenta, 0 monitin, que permite exibir na
console, as conexdes ativas em cada instante de tempo, fazendo algo gLe & ferramentas
estudadas ndo oferecem. As ferramentas vistas que mais se aproximam desta
caraderigtica séo sniffit, ethercep, ipaudit e espedalmente iptraf. Os dois primeiros
monitores exibem informacfes das conexdes na mnsole, porém o ethercap continua
exibindo uma conexd, mesmo apds 0 seu encerramento. Ja o sniffit e o iptraf, que
utilizam ncurses, apresentam deficiéncia quanto as opcoes de filtragem. O ipaudit, por
outro lado, gera as informacfes de cada conexd em um arquivo de saida (em disco),
onde épredso andisar os tempos de aertura e fechamento de conex&o para identificar
Se a mnexao esta ativa ou encerrada.

O monitin ndo apresenta a possbilidade de visuadizar o conteldo que estéa
trafegando, somente aquantidade de bytes trocados, enquanto o sniffit e o ethercep,
permitem. Isso, porém, ndo se trata de uma deficiéncia, pelo contrario, essa
caraderistica pode ser interpretada como uma vantagem, uma vez que 0 monitin néo
invade aprivaddade do contetido da comunicacéo.

Outra caecteristica do monitin é a possbilidade de ontabilizar o trafego
trocado entre hosts da rede. Essa fungdo permite que o administrador identifique quais
s80 os computadores que estdo gerando ou recebendo mais trafego ra rede. Existem
diversas ferramentas cgpazes de gerar edatisticas sobre o trafego ch rede. Algumas
delas geram informacdes reladonadas aos diferentes protocolos, aos tamanhos dos
pacotes, ou ainda, como 0 monitin, quanto aos hosts que mais geram tréfego na rede.
Porém, as mais completas nesse sentido, como darkstat e ntop, apresentam deficiéncia
guanto afiltragem dos pamtes a serem analisados.

Entre as ferramentas estudadas com este enfoque, o ipfm possui caracteristicas
gue combinadas com o monitin, produzem um bom resultado. O ipfm identifica
somente os hosts que mais geram ou recebem dados, néo apontando a origem ou destino
dos mesmos. Isto €, o ipfm pode demonstrar, por exemplo, que o computador X foi o
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gue mais recebeu dados, mas ndo tem a cgpacidade de identificar que os enviou. Este é
um exemplo classco do uso das duas ferramentas conjugadas, para dingir um objetivo
especifico. Apés identificar o computador “critico” na rede com o ipfm; com o monitin
€ posdvel analisar a origem dos dados e & portas que possam estar vinculadas a tal
comunicacé. Esta craderigtica se fez muito Util, para que se pudesse filtrar acessos
supérfluos na rede, tais como, uso de programas para download de videos e mp3, nos
testes feitos.

Uma tercdra caracteristica implementada na ferramenta € apossibili dade de se
selecionar campos dos protocolos IP e TCP para serem exibidos na console.
Selecionados 0s campos, para @da pacote recebido pela ferramenta (pamtes que
passaram pelo filtro) sdo exibidos os dados correspondentes. Além de poder ser
utilizeda para dguma verificagio ou depuracé de um problema espedfico, esta funcéo
tem grande groveitamento em nivel académico. Este recurso pode ser empregado para
auxiliar a compreensdo dos protocolos TCF/IP.

Por fim, é possivel afirmar que o monitin é uma ferramenta Util no proces de
administrac@o da rede, sgja no aspedo da seguranca, ou em relacio ao controle do tipo
de tréfego exigente.

TABELA 7.1 - Comparativo de Ferramentas de Captura de Pacotes
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hS|gs BEEG|85 555585 £ | £ |S8|8%
hEler|Ex 88 < Eo <38+ 5 D |20
Darkstat v v v
Ntop v v v v v
Tcpdump v v v v v
Snort v v v
Sniffit v v v v v
Ettercap v v v v v v v
Angst v v v
Ethereal v v v v v v v
Ethergpe v v v v
Tcpflow v v v v
Ipfm v v
[paudit v v v v v
Iptraf v v v
Monitin v v v v

® Abordagem agresiva, neste mntexto, significa que a ferramenta pode interferir no

funcionamento normal da rede. Nestes casos, métodos ilicitos sfo utilizados para capturar
pacotes em um ambiente conedado com switch.
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Conforme pode ser constatado nos testes feitos, 0 monitin apresenta uma saida
mais precisa, quando a trata de um foco restrito do ambiente. Isto € em uma rede com
muitos computadores, ao invés de monitorar todos as conexdes existentes, ou todo o
trafego, € melhor utilizar o monitin fazendo uso de uma expressdo de filtragem de
pacotes. Desta forma, se estara restringindo a quantidade de pamtes a serem tratados
pelo software aplicaivo, diminuindo assm, a possbilidade de perda de pacotes.

Para redizar tal selecé® de pacotes o0 monitim faz uso dos reaursos de filtragem
ofereddos pela libpcap. Tais recursos, que seguem o mesmo padrdo utilizado pelo
tcpdump, permitem a montagem de expreses de filtragem avancadas, combinando
diversos atributos.

De forma diferente do ethered e etherape, o monitin ndo exige anbiente grafico
para ser executado. N&o permite exibicdo de dados visuais, mas em compensacéo a
exigéncia de processador e memoria € menor, e pode ser utilizado em um computador
gue utili ze somente o linux em modo texto.

As ferramentas tcpflow, ethered, ethercap, sniffit, tcpdump apresentam
caraderisticas que permitem a visualiza¢® dos dados embutidos nos pacwmtes IP. O
tcpdump, de forma mais rastica O tcpflow monitora o tréfego e monta o fluxo de dados
em um arquivo em disco, para cada conexéo detectada Os demais fazen uso de
recursos gréficos. O monitin foi construido sem a possbilidade de proporcionar a
visualizagcd dos dados, por entender-se que tal agdo ndo se faz necessiria e reflete uma
invasdo. Assim, 0 monitin poce ser liberado para ser utilizado por diferentes niveis
hierarquicos da administracé da rede, sem que se tenha nenhum risco de quebra de
privaddade.

As ferramentas ntop e darkstat possuem um reaurso muito interessante de
acessibilidade das informagdes coletadas. Através de um servidor web oferecido,
permitem que os dados sam acessados a partir de qualquer ponto da rede,
simplesmente fazendo uso de um navegador. Sob este aspedo, 0 monitin, SO apresenta o
recurso de visualizacdo na mnsole. A Tabela 7.1 ilustra as comparagdes entre &
diversas ferramentas de cptura de pacotes.

A experiéncia aaumulada durante o desenvolvimento deste trabalho, indicou que
€ possivel se aongtruir ferramentas para cgptura de pacotes, de forma smples, quando
apoiada sobre uma biblioteca de captura e filtragem, neste caso a libpcap. Porém, a
dificuldade estd em construir um codigo aimizado o suficiente, de formaa produzir um
software que sgja répido o bastante para manipular as rajadas de pacotes que podem
ocorrer narede, com pequenas perdas.

Os testes demonstraram que o tcpdump, que ja etd @nsolidado como uma
ferramenta de coleta bruta de dados da rede (dump), € mais €eficiente que o monitin.
Uma vez que foram construidos sbre a mesma biblioteca de captura, conclui-se que o
tcpdump possui um cddigo mais otimizado.

Deda forma, caso hga a intencdo de oletar dados da rede (dump) para
processamento posterior, sendo uilizado como entrada para dgum outro processo, o0
tcpdump € a mehor escolha, se comparado como o0 monitin, na situa¢do atual. Esta
congdatacd® € percebida especialmente quando o computador que estda @letando os
dados posauir processador de menor cgpaddade. Nos testes feitos, a diferenca entre as
duas ferramentas, atingiu um pico de 3,6% no numero de pawtes capturados, com
processador Pentium 11l de 1 Ghz. Os testes revelaram que quanto maior a capacidade
do processador, mais as ferramentas % aproximam. Destes dados surge o indicio de
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problemas na otimizac& docddigo do monitin, pois para mmputadores com as mesmas
caraderisticas de processador, 0 computador com mais memoéria ndo apresenta
melhorias expressivas no uso do monitin. Tal melhoriaficamais evidente quando existe
um upgrade de processador.

Enfim, pode-se afirmar que este trabalho teve suces, a medida que com ele se
obteve uma ferramenta que gresenta algumas caracteristicas diferenciadas em relagéo a
outras ferramentas estudadas. A principal vantagem, dentro daidéa inicial do estudo, é
a possibilidade de monitorar transacOes redizadas bre servicos internet, de forma on-
line, em uma rede Ethernet. Eda caraderigtica, que é dada pelo monitoramento de
conexdes TCP, opera diada apossibilidade da utilizacd de expresdes de filtragem, o
gue ndo ocorre com as demais ferramentas melhantes.

Em trabalhos futuros, poderia ser feita uma busca da melhor performance da
ferramenta aqui prototipada. Com td tarefa, a intencdo é obter um melhor rendimento
da mesma, permitindo que €la sgja utilizada como meio de captura de pacotes para
aplicagdes mais complexas, que exijam alta precisdo. Dentro da idéia de servir como
uma ferramenta de apoio académico, que possa ser utilizada para 0 ensino ce
protocolos, a disscacdo de outros protocolos poderia ser implementada. O monitin foi
concebido com a findidade de redliza um monitoramento on-line, portanto, n&o
apresenta opc¢des para receber como entrada, um dump de rede. Nao gpresenta também,
uma funcionalidade que permita gerar tais arquivos de dump. Porém, tais caracteristicas
podem ser implementadas mediante o uso de fungdes espedficas, disponives junto a
libpcap.

Como nos testes feitos o préprio tcpdump apresentou variagcd na quantidade de
pacotes capturados, devolvendo um valor ndo confiavel referente a nimero de pacotes
perdidos, é interessante que se facainvestigacdes sobre o kerndl. Tais estudos, podem
servir parabuscar uma compreensdo aprofundada sobre o processo de captura em nivel
de kernd e permitir busca solucdes ou melhorias para os problemas existentes
atualmente, especialmente quando se desgja obter o valor exato do nimero de pacotes
“perdidos’.
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Anexo 1Trafego durante a validacdo do mecanismo de
captura

No anexo 1 estéo as figuras que ilustram o perfil do trafego existente durante o
periodo em que foi redizada @& medicbes de 1 a6, referentes a validacdo da cpacidade
de epturade pawotes, por parte do monitin.
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FIGURA 7.2 - Tréfego durante anostragem 2



101

£ Analyzer - Untitled - [Untitled]

EE File Edit Packets Stafisics Graphs Setup View Window 2 =& x|
FoEHE A& s R2elx BERE]?]

iiE +n v s
R A e e A

Real-Time Monitoring
SOM
40M +
w 30M 4
]
£
E Legend
& Al trafiic ||
=
20M
10M
i 12:09:50 EIDSD 12:24:51.820 12:29:51.720 12 55.51.E;BD
Time
Fieady MUM |

FIGURA 7.3 - Trafego durante anostragem 3

£ Analyzer - Untitled - [Untitled]

EEME Edit Packets Statistics Graphs Setup Yiew ‘indow 7 =& x|
FREHE A RR X ERS]R

fE(enn v s

& [ ﬁl?:a"::’|

Real-Time Monitoring
S0M
40
w 30M |
=]
o
§ Legend
& All traffic |
=
20M
10M
12:00:51 ?l20 13.13.51.6“60 12:28:51 610 13:42:51.840 12:59:51 E;SU
Time
Feady MUM |

FIGURA 7.4 - Trafego durante anostragem 4



102

£ Analyzer - Untitled - [Untitled] M B
EEiIEl Edit Packets Statistics Graphs Setup Yiew Mindow 2 =1 %]

=B e EeE R EEE R

WE s n v » @ s

B ar o |E|md &Y

Real-Time Menitoring
008
20M
w EOM
2
=
o Legend
E Al traffic [
=
A0k
200
17:49:46.970 18:04:46.980 18:20 48.5:!10
Time
Ready [ Nom [
FIGURA 7.5 - Trafego durante anostragem 5
& Analyzer - Untitled - [Untitled] HE R
E File Edit Packets Statistics Graphs Setup  Yiew  ‘indow 2 =1 |
=B s E e R ER
miE e np » @ s
B [ i = e
Real-Time Monitoring
S0M
40mM
w 20M
]
=
g Legend
= Al traffic |
=
20M
A0M
15:49:55. SI;D________TEEZ'EE 240 161755 200 16:32:55 2I;J____________15'_QE_55_';_&D
Time
Ready [ Nom [
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Anexo 2 Tréafego durante a validacao do dgoritmo -
Etapal

No anexo 2 estéo as figuras que ilustram o perfil do trafego existente durante o

periodo em que foi redizada @ medicbes 7 a 10, referentes a validacdo do algoritmo de
monitoramento de conexdes, em suaprimeira dapa.
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FIGURA 7.7 - Trafego durante anostragem 7
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Anexo 3 Tréafego durante a validacao do dgoritmo -
Etapa 2

No anexo 3 estéo as figuras que ilustram o perfil do trafego existente durante o

periodo em que foi realizada & medicdes 11 a 13, referentes a validacdo do algoritmo
de monitoramento de conexdes, em sua segunda etapa.
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