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“We blended in with the crowd

We got computers, we're tapping phone lines

I know that that ain't allowed

We dress like students, we dress like housewives
Or in a suit and a tie

I changed my hairstyle so many times now

I don't know what I look like”

(WEYMOUTH; HARRISON; FRANTZ; BYRNE,
1979)!.

" WEYMOUTH, Tina; HARRISON, Jerry; FRANTZ, Chris; BYRNE, David. Life During Wartime. Nova York:
Sire Records, 1979.






RESUMO

O presente trabalho investiga a relagdo entre vigilancia e capitalismo, com maior foco analitico
nas praticas exercidas a partir da Era Digital. A vigilancia é entendida como um conjunto de
métodos sistemdticos de observacdo, monitoramento, registro e processamento do
comportamento de individuos, grupos e organizacdes, frequentemente com o objetivo de
controlar ou influenciar essa conduta. Tais operagdes, quando associadas a supervisao direta e,
principalmente a coleta estratégica de informacdes, estiveram presentes na transi¢do para a
modernidade, na consolidagdo do capitalismo e na composicdo do aparato administrativo,
burocratico e securitario do Estado-nacdo. Considerando esses aspectos, esta monografia teve
como objetivo principal analisar o estado e a evolugdo da literatura critica sobre a ligagdo entre
capitalismo e vigilancia. Como objetivos secundéarios, também foram investigados o
desenvolvimento histdrico da vigilancia, a sua evolugdo com o surgimento das novas tecnologias,
e as caracteristicas do campo de estudos sobre vigilancia. Para isso, foi adotado o método
hermenéutico, baseado em técnicas de pesquisa de revisdo bibliografica. A pesquisa partiu de
uma hipotese preliminar de que a literatura critica estabelece uma relagao predominantemente
pessimista sobre as relagdes entre capitalismo, tecnologia e vigilancia. Em linhas gerais,
concluiu-se que a literatura analisada compreende a vigilancia de forma potencializada pela Era
Digital, baseada em um conjunto de praticas focadas na busca por padrdes de comportamento
passiveis de instrumentalizacdo, apoiada por um complexo industrial publico-privado e
caracterizada pela alienacdo dos individuos vigiados. Em relacdo a hipodtese preliminar, pode-se
constatar, na realidade, que a literatura procura se mostrar combativa a vigilancia repressiva e
acredita na possibilidade de uma relacdo de empoderamento entre individuos e tecnologia como

resposta.

Palavras-chave: Vigilancia. Capitalismo. Era Digital.



ABSTRACT

This study investigates the relationship between surveillance and capitalism, with a particular
focus on the practices exercised in the Digital Age. Surveillance is understood as a set of
systematic methods for observing, monitoring, recording, and processing the behavior of
individuals, groups, and organizations, often with the goal of controlling or influencing their
conduct. Such operations, when associated with direct supervision and, especially, strategic
information collection, have been present in the transition to modernity, the consolidation of
capitalism, and the composition of the administrative, bureaucratic, and security apparatus of the
nation-state. Considering these aspects, the main objective of this monograph was to analyze the
state and evolution of critical literature on the link between capitalism and surveillance. As
secondary objectives, the historical development of surveillance, its evolution with the emergence
of new technologies, and the characteristics of the surveillance studies field were also
investigated. To this end, the hermeneutic method was adopted, based on techniques of literature
review research. The research started with a preliminary hypothesis that critical literature
establishes a predominantly pessimistic relationship between capitalism, technology, and
surveillance. In general terms, it was concluded that the analyzed literature understands
surveillance as potentiated by the Digital Age, based on a set of practices focused on the search
for behavior patterns susceptible to instrumentalization, supported by a public-private industrial
complex, and characterized by the alienation of monitored individuals. Regarding the preliminary
hypothesis, it was found, in reality, that the literature seeks to be combative against repressive
surveillance and believes in the possibility of an empowerment relationship between individuals

and technology as a response.

Keywords: Surveillance. Capitalism. Digital Era.
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1 INTRODUCAO

A presente monografia busca investigar as relagdes estabelecidas entre vigilancia digital e
capitalismo, realizando-o através do método hermenéutico. De inicio, ¢ importante apresentar
uma defini¢do geral de vigilancia, em cima da qual serd possivel expandir as andlises propostas
neste trabalho. Evidentemente, o enquadramento tedrico adotado por cada autor imprime no
conceito diferentes nuances e enfoques, especialmente no que tange a sua amplitude. Para
Monahan (2010), por exemplo, o proposito de controlar o comportamento de individuos ¢ um
aspecto crucial e indissocidvel da vigilancia. Outros autores, por sua vez, defendem que a esfera
do controle ¢ apenas uma dentre as diversas possibilidades de objetivos e resultados previstos
pela vigilancia, que se refere a um conjunto de praticas mais amplas e desprovidas de um carater
inerentemente bom ou ruim (MARX, 2015).

Apesar dessas divergéncias, ¢ possivel ressaltar alguns pontos comuns a visdo da maioria
dos académicos da disciplina. De maneira geral, a vigilancia se traduz em um conjunto de
praticas sistemadticas de observacao, monitoramento, registro € processamento do comportamento
de individuos, grupos e organizagdes. Trata-se de uma atengdo que se aprofunda para além da
curiosidade superficial, visto que ¢ imbuida de propodsitos especificos e se baseia na coleta e na
manipulagdo estratégicas de dados. Além disso, a vigilancia abarca relagcdes de poder e de
autoridade que sdo comumente desproporcionais e privilegiam os observadores, em particular
quando se considera a capacidade de Estados, organizagdes e empresas para extrair € manusear
dados pessoais (MARX, 2015).

A vigilancia possui raizes historicas que remetem a propria consolidagio do
Estado-nagdo, estando presente na constru¢do das estruturas politicas modernas € no andamento
da vida em sociedade através de modos de operagao articulados aos recursos tecnologicos
disponiveis. Com o despontar da Era Digital — periodo iniciado na segunda metade do século
XX e, em particular, a partir das décadas de 1970 e 1980, caracterizado pela hiperconectividade e
pelos avancos em tecnologias da informagdo —, foi possivel verificar uma expansao na
capacidade de vigilancia, que se tornou cada vez mais ampla e automatizada.

Com isso, aos poucos se estabeleceu um campo de estudos voltado a analise critica da
vigilancia, contemplando ndo apenas a sua associacdo com o aparato estatal, como também a

participagdo e o protagonismo crescente do capital e das grandes empresas de tecnologia (BALL;
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HAGGERTY; LYON, 2012). Tendo essas consideragdes em mente, o presente trabalho realiza
uma revisdo da literatura critica sobre vigilancia digital e capitalismo, a fim de compreender
quais os principais postulados e argumentos que regem o debate contemporaneo a nivel
internacional. Assim, a pergunta de pesquisa que orienta a monografia ¢ “de que formas a
literatura critica compreende a relacdo entre capitalismo e vigilancia digital?”.

Ao longo da exposicdo, tem-se como objetivo principal analisar o estado e a evolugao da
literatura critica sobre a relacdo entre capitalismo e vigilancia. Para isso, foram tragados alguns
objetivos secundarios e complementares. O primeiro deles ¢ o de averiguar a evolucdo historica
da vigilancia, junto a formacdo do Estado moderno e a consolidagdo do sistema capitalista. O
segundo objetivo ¢ o de investigar o desenvolvimento da vigilancia a partir do século XX,
buscando entender suas principais modificagdes frente ao surgimento das novas tecnologias. Por
fim, o terceiro objetivo € o de se aprofundar no campo de estudos sobre vigilancia, procurando
entender algumas de suas principais caracteristicas. A presente monografia trabalha com a
hipotese preliminar de que a literatura critica contemporanea, apesar de contemplar diferengas
pontuais em termos de foco e método de andlise, estabelece uma relagdo predominantemente
univoca a respeito da relagdo entre capitalismo e tecnologia — quando voltada a problematica da
vigilancia digital —, mantendo uma visao distdpica e pessimista.

O método utilizado ¢ de carater hermenéutico, por meio do qual busca-se realizar uma
interpretagdo critica sobre o problema da vigilancia na Era Digital. Os métodos de pesquisa estao
alicercados, majoritariamente, na revisdo bibliografica, através da andlise de livros, artigos
cientificos, relatdrios e demais publicagdes relevantes. A escolha da literatura analisada se deu
com base em sua pertinéncia ao tema estudado e sua capacidade de oferecer diferentes
perspectivas e visoes as relagdes tragadas entre vigilancia, capitalismo e Era Digital. Espera-se
que uma analise dessa literatura possa ensejar novas publicagdes e didlogos pertinentes, bem
como auxiliar na compilagdo, sistematizacdo e classificacdo da bibliografia ja existente.

A estrutura da monografia ¢ organizada a partir de trés capitulos principais de
desenvolvimento, que refletem os objetivos secundarios previamente mencionados. O primeiro
capitulo do desenvolvimento, “Estado, Capitalismo e Vigilancia na Idade Moderna”, acompanha,
especialmente com base em Giddens (1987) e Foucault (2014), o desenvolvimento historico da
vigilancia e sua relacdo com algumas das principais instituicdes da Idade Moderna. O segundo

capitulo, “A Era Digital e a Expansao da Capacidade de Vigiar”, discorre sobre a evolugdo das
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praticas de vigilancia a partir do século XX, analisando a influéncia das guerras, dos multiplos
avangos tecnologicos e do terrorismo para a expansao das capacidades de vigilancia, de modo
que se possa ter uma visao mais completa de sua relagdo com a Era Digital em ascensao. Por fim,
o terceiro capitulo se concentra na drea académica de estudos sobre vigilancia, enfocando sua
analise em trés visdes criticas distintas: o capitalismo de vigilancia, a teoria critica e o

tecnoautoritarismo.
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2 ESTADO, CAPITALISMO E VIGILANCIA NA IDADE MODERNA

Considerando que a vigilancia digital ndo pode ser satisfatoriamente compreendida sem
que se tome conhecimento de seus processos, antecedentes e fundamentos, o presente capitulo
busca historicizar a pratica da vigilancia e discorrer sobre a sua relacdo com o desenvolvimento
da economia capitalista e do Estado moderno. A vigilancia possui raizes antigas e remete a
arranjos, processos e condutas institucionais que existem desde o desenvolvimento incipiente da
escrita, sendo possivel encontrar registros de censos preliminares e demais documentos de carater
administrativo e organizacional. Ainda que essas atividades precedam o surgimento do Estado
moderno, ¢ somente a partir do século XVIII, e da interagdo com o Estado-nacdo e o capitalismo
industrial, que elas se tornaram mais centralizadas e adquiriram um grau maior de formalidade e
sofisticacdo (GIDDENS, 1987; WELLER, 2012). Este capitulo busca aprofundar os pontos
sobreditos, de modo a contextualizar a evolucdo historica da capacidade de vigiar e elucidar os

principais conceitos e estruturas relacionados.

2.1 GIDDENS: VIGILANCIA, ESTADO E CIDADANIA

Em seu livro "O Estado-Nag¢do e a Violéncia", o segundo volume da obra "Uma Critica
Contemporanea ao Materialismo Historico", o socidlogo britanico Anthony Giddens estuda as
relagdes entre o modo capitalista de producdo e a constituicdo do Estado ocidental moderno,
entendendo as praticas de vigilancia como um aspecto fundamental de ligagdo entre as duas
estruturas. Para antes disso, contudo, a vigilancia j4 desempenhava um papel de grande
relevancia nos esfor¢os embriondrios de organizagdo administrativa e controle da populacao
(GIDDENS, 1987; MONAHAN; MURAKAMI WOOD, 2018).

De inicio, ¢ importante definir alguns dos principais termos empregados por Giddens.
Para o autor, o conceito de poder expressa, de maneira geral, uma capacidade de intervir em
eventos de modo a alterd-los (capacidade transformadora), competéncia esta que envolve o
dominio e o emprego de recursos para atingir os objetivos tragados. Quando se trata da
reproducao e da continuidade de sistemas sociais, ¢ possivel distinguir dois principais tipos de
recursos: alocativos e autoritarios. Enquanto o primeiro compreende o controle sobre o uso e a

distribuicdo de bens materiais, o segundo abrange o poder sobre o0 mundo social e as atividades
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dos seres humanos. Ambos os tipos, portanto, estdo associados a estruturas de dominagdo — um
sobre os materiais, e outro sobre as pessoas (GIDDENS, 1987).

Em sua critica a0 materialismo historico e ao evolucionismo social, Giddens (1987)
argumenta que a literatura socioldgica e antropoldgica tende a colocar demasiada énfase na
produgdo material, ou seja, nos recursos alocativos, como principais determinantes da mudanca
social e do surgimento de Estados tradicionais e modernos. Igualmente significativos, todavia,
sd0 0s recursos autoritarios, associados a coleta e ao armazenamento de informacdes para
coordenar grupos-alvo. O autor atribui a esses recursos um papel central ndo apenas no proprio
processo de geracdo de riqueza material, como também na estruturagdo de sistemas sociais que
persistam por intervalos maiores de espaco e tempo.

Nesse sentido, a vigilancia ¢ entendida como um dos fatores-chave por tras da criagao de
recursos autoritarios, o que indica a sua importancia para a concentragao de poder administrativo.
Essa forma de poder, cujos atributos serdo aprofundados em um proximo momento, diz respeito
ao "controle sobre o tempo e o espacamento das atividades humanas" (GIDDENS, 1987, p. 47,
tradugdo nossa), influindo na capacidade estatal de gerir a conduta dos agentes sociais ao penetrar
em suas rotinas e manipular a pluralidade de ambientes e situagdes resultantes (FERREIRA,
2013). Giddens conceitua a vigilancia como dois tipos de fendomenos relacionados, sendo que o
primeiro deles, conforme ja aludido, se refere a coleta de informagdes com o intuito de controlar
as acOes daqueles sobre quem os dados sdo apurados. Para além da coleta, a capacidade de
acumulagdo e retencdo desse conhecimento também recebe destaque, especialmente a sua
possibilidade de expansdo segundo o tipo de tecnologia® disponivel — desde os primeiros
registros em papel, ou outros materiais de funcdo andloga, até os métodos associados ao meio
eletronico (GIDDENS, 1987).

O segundo tipo de vigilancia representa a supervisao direta das atividades de grupos de
individuos por outros em uma posi¢do de autoridade. Assim como ocorreu com a vigilancia
associada a coleta de informacgdes, a capacidade de superintendéncia também evoluiu e se
expandiu com o tempo, acompanhando o rebuscamento do aparato estatal e das formas de

organizag¢do® politica. Desse modo, técnicas de monitoramento temporarias, mantidas durante a

2 Aqui, entende-se tecnologia como o conjunto de técnicas, conhecimentos, habilidades e ferramentas que permite
aos individuos de determinado contexto histdorico e cultural modificarem o seu ambiente e os recursos materiais
disponiveis para atingir objetivos especificos (MCCLELLAN; DORN, 2015).

3 O conceito de "organizagdo", para Giddens, difere de outros tipos de coletividade. Em uma organizacio, as
condi¢gdes associadas a manutengdo do sistema social sdo monitoradas reflexivamente, de modo a gerar
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construcdo de estradas, monumentos e demais projetos publicos de grande porte, deram lugar a
possibilidades mais complexas de vigilancia continua, especialmente dentro de ambientes
circunscritos. Com isso, entende-se nao apenas os espagos de trabalho onde individuos passavam
porcdes significativas de suas rotinas, quais sejam, fabricas e escritorios, como também os
ambientes caracterizados por Goffman (1974) como institui¢des totais®, tais como presidios e
hospitais psiquiatricos (GIDDENS, 1987, p. 14-15).

Os dois sentidos de vigilancia apresentados estdo profundamente relacionados entre si,
visto que “a coleta de informagdes sobre atividades sociais pode ser, e muitas vezes €&,
diretamente integrada aos estilos de supervisdo™ (GIDDENS, 1987, p. 15, tradugdo nossa),
tendéncia potencializada em tipos mais modernos de organizagio. E importante ressaltar que, em
Estados tradicionais, ambas as formas de vigilancia eram relevantes, embora fossem empregadas
de forma limitada e com capacidades reduzidas. Esses Estados, também chamados por Giddens
de "sociedades divididas em classes", apresentavam um centro politico de baixo alcance
administrativo, ou seja, um nivel fraco de integragdo do sistema social, ¢ um poder militar
restrito. Isso levava a formac¢do de uma sociedade de carater segmentar, na qual o Estado, apesar
de reivindicar o monopodlio do uso da forga, raramente conseguia instituir essa afirmacao.
Tratavam-se, portanto, de organizacdes politicas tais como os sistemas de Estados feudais, de
cidades-Estado e de grandes impérios agrarios, burocraticos ou patrimoniais. Naturalmente, cada
uma dessas configuragdes possuia pontos em comum, mas também tinha suas particularidades
(CLAESSEN; SKALNIK, 1978; GIDDENS, 1987).

A invengdo da escrita, conforme j4 mencionado, permitiu a ascensdo e a consolidagdo dos
Estados nao-modernos ao facilitar o armazenamento e a utilizacdo de recursos alocativos e
autoritarios. Ao prover um meio de sistematizar informagdes, a escrita foi essencial para o
desenvolvimento das operagdes de vigilancia, que auxiliaram a estender o campo de controle
administrativo exercido pelo Estado. Em decorréncia do aprimoramento das capacidades de

monitorar ¢ descrever as atividades das populacdes, também surgiram as primeiras estruturas de

conhecimento que possa ser utilizado para influir na atuacdo das institui¢des do proprio sistema. O aparato estatal,
por exemplo, ¢ constituido por uma variedade de organizagdes, também entendidas como 6rgédos administrativos.
Ainda que as organizagdes estivessem presentes em sociedades predecessoras do Estado-nagdo moderno, ¢ neste que
a capacidade de monitoramento atinge seu apice (GIDDENS, 1987).

4 Ao conceito de instituicio total, atribui-se o significado de “um local de residéncia e trabalho onde um grande
nimero de individuos com situagdo semelhante, separados da sociedade mais ampla por consideravel periodo de
tempo, levam uma vida fechada e formalmente administrada” (GOFFMAN, 1974, p. 11).

® Texto original: /[...] the collection of information about social activities can, and very often is, directly integrated
with styles of supervision.
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codigos de conduta e estatisticas sociais (LYON, 1994; GIDDENS, 1987). Nesse sentido, alguns
autores ressaltam a realizacdo de censos rudimentares ainda em civilizagdes antigas, tais como
registros populacionais estabelecidos no Egito, ao final do Império Antigo (2689-2160 a.C), e
listas semelhantes mantidas pela Republica Romana (509-27 a.C), especialmente com o propdsito
de facilitar as atividades de tributacdo e de servigo militar (LYON, 1994). Similarmente, o
Império Chinés contava com um aparato burocratico voltado ao levantamento de grandes
quantidades de dados sobre sua populagdo, sendo que existem registros de um primeiro censo
realizado em 2 a.C, durante a Dinastia Han (206 a.C-220 d.C) (DURAND, 1960; ROBINSON,
2022; WELLER, 2012).

Outro exemplo inicial de coleta sistematizada de informagdes por parte do Estado é o
Domesday Book, realizado em 1086, na Inglaterra, a comando do rei Guilherme I (1028-1087).
Na época, o monarca desejava conhecer, com mais detalhes, os recursos financeiros e militares
disponiveis em seu territorio, levando-o a compilar cerca de 13.000 registros que contemplavam
o montante de bens tributaveis que lhe eram devidos e listavam a maior quantidade possivel de
proprietarios de terras (LYON, 1994; WELLER, 2012). Domesday Book, portanto, “buscava o
conhecimento completo como meio para o controle total®” (LYON, 1994, p. 23, tradu¢io nossa),
objetivo que refletia a expansdo do poder administrativo dos governantes em resposta a
sofisticacdo das técnicas de escrita e de vigilancia.

Convém destacar que, embora os casos supracitados demonstrem o carater imemorial da
vigilancia, eles ainda diferem substancialmente dos censos instituidos a partir do século XIX
(WELLER, 2012). Isso porque, dentre outros motivos, faltavam os meios adequados de
transporte e de comunicacdo, além de uma metodologia e uma equipe apropriadamente
estabelecidas — condigdes necessarias para realizar uma cobertura sistematica do territdrio e de
seus habitantes (DURAND, 1960). Essas primeiras ocorréncias de coletas de dados, em adigao a
sua natureza pouco estruturada, eram realizadas de maneira irregular e esporadica, tendo evoluido
em direcdo a uma pratica institucional, centralizada e burocratica, somente apds a
industrializagdo e a consolidacdao do Estado moderno (WELLER, 2012).

Lyon (1994) e Giddens (1987) destacam a inven¢ao da imprensa, no século XV, como
outro momento de grande relevancia para a ampliacdo das capacidades de vigilancia,

influenciando, também, no desenvolvimento do Estado Absolutista. A imprensa possibilitou o

8 Texto original: Domesday Book, [...], sought complete knowledge, as a means to complete control.
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alargamento da esfera politica estatal e o alcance de novos niveis de poder administrativo,
particularmente ao facilitar a codificagdo juridica e o acesso a informagdes. Desse modo,
tornaram-se mais rotineiros, detalhados e organizados os levantamentos de dados para fins de
gestdo fiscal e manutengdo de estatisticas populacionais. Para Giddens, isso sinalizou o
movimento em direcdo ao Estado-nacdo e a subsequente expansdo dessas praticas para
contemplar “materiais registrando nascimentos, casamentos e mortes; estatisticas referentes ¢
residéncia, origem étnica e ocupagdo’” (GIDDENS, 1987, p. 180, traducdo nossa), além de
informacdes sensiveis, como divorcios ¢ suicidios.

Em adicdo a difusdo da imprensa, existiram outros fatores que, ao despontarem durante o
Absolutismo, contribuiram para o advento do Estado-nagdo e para a transi¢do do inicio da Idade
Moderna (1450-1750) para a sua etapa mais avancada (a partir de 1750). Um desses elementos
foi a desenvolugdo, dentro do continente europeu, das praticas de diplomacia. Reflexo disso ¢ o
surgimento de congressos internacionais, com especial destaque a Paz de Westfalia® (1648) e ao
seu impacto no estabelecimento do conceito de soberania, particularmente em referéncia ao
reconhecimento, por parte de cada Estado, das fronteiras nacionais e das esferas de autonomia
legitima dos demais paises (CROXTON, 1999; GIDDENS, 1987). Com a instituicio de
atividades diplomadticas permanentes, os Estados passaram a manter registros sobre os
empreendimentos, fortunas e recursos de seus pares, levando a ampliagdo das operagdes de
vigilincia para a esfera global e favorecendo a constituicdo das relacdes internacionais. Surgia,
assim, o sistema interestatal moderno, reflexivamente monitorado, que se tornaria cada vez mais
sofisticado com o passar dos anos (GIDDENS, 1987).

Outro fator de importancia diz respeito aos desenvolvimentos tecnologicos e
administrativos no setor militar. De inicio, destaca-se a influéncia das forcas armadas e da guerra
na propria formagdo dos Estados, conexao analisada de maneira extensiva por Charles Tilly em
seu livro “Coercao, Capital e Estados Europeus”. Segundo o autor, a preparacdo para a guerra
auxiliou na construcao de uma estrutura estatal mais duradoura, uma vez que esteve relacionada a
criacdo de organizagdes correlatas essenciais para a centralizacao politico-burocratica, tais como

mecanismos de recrutamento e de recolhimento de impostos, servi¢os de abastecimento e demais

" Texto original: [...] materials registering births, marriages and deaths; statistics pertaining to residence, ethnic
background and occupation.

8 A Paz de Westfilia culminou com a assinatura, em 1648, de dois tratados de paz nas cidades alemis Miinster e
Osnabriick. Com isso, deu-se fim a Guerra dos Trinta Anos (1618-1648) e a Guerra dos Oitenta Anos (1568-1648),
conflitos generalizados que envolveram diversas poténcias europeias (CROXTON, 1999).
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estruturas que permitiram uma arraigada rede de instituicdes ligadas ao controle interno (TILLY,
1996).

A expansdao da vigilancia também esteve atrelada ao ambito militar. Nesse sentido,
convém ressaltar as mudangas ocorridas no século XVII, momento em que os Estados europeus
j& concentravam recursos administrativos suficientes, em termos de poder politico e financeiro,
para manter exércitos permanentes, tidos como um dos mais importantes desenvolvimentos
institucionais daquela época (MEARS, 1969; WILSON, 2012). Dentro desse cenario, diversos
autores enfatizam a atuacdo do holandés Mauricio de Orange-Nassau (1567-1625), que, ao
introduzir um modelo de treinamento e exercicios militares sistematicos, trouxe inovagoes
relevantes ao modo de organizagdo do exército e auxiliou na difusdo da concepgdo moderna de
disciplina. Nessas praticas, o trabalho técnico dos soldados era dividido em etapas sequenciais e
regulares de atividades especificas, de maneira que os recrutas deveriam responder, em unissono,
aos comandos de seus oficiais e repetir os movimentos corretos até que aprendessem a
executd-los de forma automatica (LYON, 1994; WILSON, 2012). O alto nivel de vigilancia e de
controle tornou-se caracteristico desse tipo de treinamento, impulsionado pela utilizagdo de
unidades taticas menores que favoreciam o monitoramento dos soldados por seus superiores. Essa
nova formula de organizacdo militar, baseada em micromovimentos e em técnicas de disciplina e
de vigilancia, contou com caracteristicas que, até certo nivel, seriam retomadas em vindouras
institui¢des modernas, como as fabricas e as prisdoes (DANDEKER, 1990; GIDDENS, 1987).

A fim de entender a consolidacao do Estado moderno e a sistematizagao da vigilancia, ¢
indispensavel, também, examinar o impacto do capitalismo, particularmente no que tange a
transicdo de sua etapa mercantil para a industrial, tendo em mente as consequéncias dessa nova
fase. A chegada da Primeira Revolu¢ao Industrial (c. 1760-1840) encontrou uma grande massa da
populagdo expropriada dos meios de sua propria subsisténcia, resultando na mercantilizacao da
forca de trabalho e no surgimento do proletariado. Essa nova classe, movida pela necessidade
estrutural do emprego para sobreviver, se dirigiu as manufaturas em ascensio que caracterizavam
o periodo (GIDDENS, 1987; LYON, 1994). Nesses espacos, onde se destacava a divisdo do
trabalho em tarefas sequenciais, conforme aludido no pardgrafo anterior, o monitoramento
continuo dos operarios era um aspecto elementar da maximiza¢do do lucro e da produtividade

(BALL, 2010; LYON, 1994).
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Dado o carater circunscrito das fabricas, a centralizagdo ¢ a coordenagdo das
incumbéncias dos grupos de empregados puderam ser estabelecidas com maior facilidade, o que
criou condigdes propicias para a aplicagdo regular da vigilancia, sobretudo em seu sentido de
supervisdo direta do comportamento de individuos. Para Lyon (1994, p. 34, tradugdo nossa), “o
sistema capitalista introduziu novas formas de disciplinar os trabalhadores®”, assentadas, em
especial, no controle ¢ no registro minuciosos do tempo, € em praticas coercitivas mais
psicoldgicas do que fisicas. Isso foi fundamental para o fortalecimento do proprio sistema,
levando Giddens a concluir que “um desenvolvimento consideravel nos modos de vigilancia no
local de trabalho é uma caracteristica primordial da emergéncia do capitalismo industrial'®”’
(GIDDENS, 1987, p. 147, traducao nossa).

Adicionalmente, em decorréncia dos avangos nos meios de transporte ¢ de comunicacao,
assim como do aprimoramento de métodos de contabilidade e arquivamento, os séculos XVIII e
XIX acompanharam um aumento significativo das capacidades de coleta e de armazenamento de
informagdes, contribuindo para a acumulacao de poder administrativo dos paises. Giddens (1987)
aprecia a combinagdo entre a mecanizagdo da mobilidade — por meio, sobretudo, das ferrovias
— ¢ a invengdo da midia eletronica — através do surgimento do telégrafo'' e, em seguida, do
telefone — como um aspecto crucial dessa consolida¢do da unidade administrativa estatal, visto
que permitiu uma melhor coordenac¢ao do espago-tempo e a independéncia da comunicagdo em
relag@o ao transporte.

Nesse contexto, tornou-se cada vez mais necessario, ao Estado, levantar, processar e
gerenciar uma base de conhecimento extensiva e centralizada sobre sua populagdo crescente, de
modo a governd-la com eficiéncia; isso levou a instituicdo de um aparato burocratico
profissional, com 6rgdos formalmente dedicados a essas tarefas (WELLER, 2012). Com isso em
mente, Giddens argumenta que os Estados sempre puderam ser entendidos como sociedades
informacionais, posto que “a geracdo do poder estatal pressupde a reproducdo de um sistema

reflexivamente monitorado, envolvendo a coleta, o armazenamento e o controle regularizados de

° Texto original: The capitalist system introduced new ways of disciplining workers.

10 Texto original: /...] a very considerable development in modes of surveillance in the work-place is a primary
feature of the emergence of industrial capitalism.

"' Em relagdo ao telégrafo, cabe ressaltar que, apesar de sua criagdo datar da década de 1790, o seu uso em larga
escala se deu somente a partir do desenvolvimento e da difusdo da eletricidade, estando, portanto, associado aos
processos da Segunda Revolucao Industrial (c. 1870-1914) (CASTELLS, 2002).
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informagdo aplicada a fins administrativos'®” (GIDDENS, 1987, p. 178, tradugdo nossa), embora,
no Estado moderno, essa relacdo tenha atingido niveis maiores de sofisticacdo. De modo a
sintetizar o argumento apresentado, entende-se que ‘““a vigilancia, como mobiliza¢do do poder
administrativo — através do armazenamento e controle da informagdo —, ¢ o principal meio de
concentra¢do dos recursos autoritarios envolvidos na formag¢ido do Estado-nagdo'” (GIDDENS,
1987, p. 181, traducao nossa).

Outra consequéncia da industrializagcdo foi o aumento da populagdo urbana, fazendo com
que as cidades se transformassem em centros importantes de controle social. E por conta disso,
segundo ressalta Weller (2012, p. 58, traducdo nossa), que “as formas de coleta de informacgdes
pelo Estado sobre os cidaddos, no inicio do século XIX, sdo frequentemente descritas em termos
de manuten¢do da ordem e do controle entre uma massa urbana andnima recém-emergida'*”.
Nesse cenario, a pacificagdo interna tornou-se um elemento essencial para que o Estado-nagao, ao
elevar sua unidade administrativa e garantir a ordem, pudesse permanecer em expansdo. Esse
processo esteve relacionado a varios fenomenos, tais como as modificagdes apresentadas pelo
sistema legal, que ocasionaram o desaparecimento gradual de puni¢des publicas e brutais, a
reivindicagao do controle dos meios de violéncia por parte do Estado e a separagdo entre as
atividades internas e externas das forcas armadas, levando a instituicdo do policiamento moderno.
Esse conjunto de fatores contribuiu para a diminui¢do da violéncia'> generalizada nas sociedades,
permitindo que o Estado, apesar de contar com o monopdlio do uso legitimo da forca, pudesse
sustentar seu dominio através, principalmente, de meios administrativos (GIDDENS, 1987;
LYON, 1994).

Ainda no século XVIII, o filésofo alemao Johann Gottlieb Fichte (1762-1814) escreveu
sobre a policia, com o objetivo de determinar quais deveriam ser a natureza e as incumbéncias
dessa nova instituigdo. Convém mencionar que, na €poca, o termo “policia” era, em geral,

utilizado e compreendido de maneira mais ampla do que se verifica atualmente, contemplando

12 Texto original: [...] the generation of state power presumes reflexively monitored system reproduction, involving
the regularized gathering, storage, and control of information applied to administrative ends.

13 Texto original: Surveillance as the mobilizing of administrative power — through the storage and control of
information — is the primary means of the concentration of authoritative resources involved in the formation of the
nation-state.

'4 Texto original: Early nineteenth-century forms of information gathering on citizens by the state are often described
in terms of maintaining order and control amongst a newly emerged anonymous urban mass.

® Convém destacar que, nesse caso, Giddens se refere a organizagdes militares com capacidade de desafiar a
reivindica¢do do Estado ao monopdlio do uso da forga. O autor desconsidera a violéncia em seu termo mais amplo,
de provocar dano fisico a outros, e, portanto, quando fala sobre a pacificac¢do interna e a diminuigdo da violéncia, ndo
se refere a crimes em geral ou a casos de violéncia doméstica, politica e racial (GIDDENS, 1987).
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uma pluralidade de funciondrios estatais responsaveis pelo monitoramento da populagdo e pela
aplicagdo das leis; isso envolvia, portanto, ndo apenas o patrulhamento e a garantia da seguranga,
como também questdes de assisténcia aos pobres, prevengao de incéndios e regulamentagdo de
constru¢des. Para o autor, a policia, de modo a exercer seu dever de proteger os corpos, as
propriedades e os direitos das pessoas, deveria ter conhecimento do paradeiro e da identidade de
todos os cidaddos. O alcance desse objetivo estaria vinculado a generalizacdo de um sistema
unificado, obrigatério e permanente de documentos de identidade, que seriam emitidos pelo
governo e deveriam ser rotineiramente portados pelos individuos (CHAMAYOU, 2021; FICHTE,
2000). Nesse sentido, ressalta-se que, nos séculos XVIII e XIX, existiram estruturas precursoras
de carteiras de identidade nacionais na Europa, sobretudo passaportes que eram emitidos
pontualmente para autorizar deslocamentos. Um aparelho institucional similar ao prescrito por
Fichte, porém, so passaria a ser adotado com as guerras mundiais do século XX (CHAMAYOU,
2021; JERZAK, 2015). Ainda assim, os escritos do filosofo demonstram a importancia com que
era visualizada a vigilancia policial, a qual, segundo o autor, deveria ser realizada de maneira
transparente e aberta, jamais secreta (FICHTE, 2000). Giddens (1987) e Lyon (1994) também
confirmam a relevancia do policiamento como resposta ao urbanismo indiscriminado,
enfatizando o seu funcionamento calcado na vigilancia — seja por meio da supervisdo direta ou
através da coleta de informacdes.

Na pratica, a policia do século XIX, em especial a partir das Revolugdes de 1848, esteve
ligada a tentativa de preservar os regimes politicos conservadores e conter a disseminagdo, ao
longo do continente europeu, dos movimentos liberais e socialistas, particularmente frente ao
generalizado descontentamento popular sobre “o residuario dominio absolutista, a crescente
exploracdo nas fabricas e os sonhos ndo realizados de na¢do'®” (LIANG, 1992, p. 24, tradugio
nossa). Em 1851, por exemplo, foi constituida a Unido Policial dos Estados Alemaes
(1851-1866), um sistema informalmente organizado e formado pelas forcas secretas de
determinados territérios da Confederacdo Germaénica, nomeadamente Prussia, Austria, Baden,
Saxonia, Hannover, Baviera e Wiirttemberg. Tratava-se de um tipo de institui¢do que, na época,
se tornou popular na Europa: o da policia politica, ou policia de seguranga, que tinha como
tarefas principais proteger o Estado contra ameacas internas e suprimir atividades de cunho

revolucionario. Para isso, foram adotados métodos que se baseavam na compilagdo e no

16 Texto original: /...] residual absolutist rule, growing factory exploitation, and unfulfilled dreams of nationhood.
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compartilhamento de informagdes, bem como no monitoramento de reunides publicas e na
vigilancia da imprensa, através da censura e apreensdo de panfletos, livros e jornais
“subversivos” (DEFLEM, 1996; LIANG, 1992). O periodo imediatamente posterior a Comuna
de Paris (1871) também foi marcado por uma concentracdo de operagdes policiais de carater
politico, inclusive no que tange ao estabelecimento de iniciativas conjuntas e internacionais, entre
Estados como Franga, Russia, Hungria e Espanha, para monitorar fronteiras, identificar
dissidentes e conter a Associacdo Internacional dos Trabalhadores (AIT) através da vigilancia
policial (LIANG, 1992). De forma concisa, conforme conclui Gillis (1989), o policiamento e a
vigilancia estatal cresceram “menos de uma inten¢do especifica de controlar o crime do que de
um interesse mais amplo em reprimir “classes perigosas”, novos repertorios de protestos sociais e
de desafios politicos ao Estado'”” (GILLIS, 1989, p. 307, tradu¢io nossa).

Tendo em mente a exposigdo feita até entdo, ¢ possivel perceber as diferentes conexodes
existentes entre as praticas de monitoramento e a transicdo para a Idade Moderna. Em sintese,
segundo expresso por Lyon (1994, p. 24, tradugdo nossa), “a vigilancia sistemdatica, em larga
escala [...], velo com o crescimento da organizagdo militar, das cidades e vilas industriais, da
administracdo governamental e das empresas capitalistas dentro dos Estados-nagdo europeus'®”.
De maneira semelhante, Giddens também atribui um papel fundamental a vigilancia, inserindo-a
como uma das quatro principais dimensdes institucionais associadas a modernidade, juntamente
com a producao industrial, a firma capitalista e a centralizagdo do uso da forca (GIDDENS,

1987). O quadro abaixo sumariza esses pontos:

7 Texto original: /...] less from a specific intent to control crime than from a broader interest in repressing
“dangerous classes”, new repertoires of social protests, and political challenge to the state.

'8 Texto original: Systematic surveillance, on a broad scale [...], came with the growth of military organization,
industrial towns and cities, government administration, and the capitalistic business enterprise within European
nation-states.



28

Quadro 1 — Agrupamentos institucionais relacionados a modernidade

Vigilincia Capitalismo

Controle dos
Industrialismo meios de
violéncia

Fonte: Adaptado de Giddens (1987).

Antes de avancar, ¢ interessante destacar que, para Giddens, o conceito de vigilancia
apresenta um carater neutro, e ndo intrinsecamente negativo. Conforme visto, o autor visualiza as
praticas de vigilancia como aspectos que estiveram presentes na maior parte da historia, sendo
particularmente fundamentais para o desenvolvimento das organizacgdes politicas modernas e do
sistema interestatal como um todo. A vigilancia, ao se manifestar como a coleta de informacgdes e
a supervisdo direta, transformou-se em um mecanismo basilar de integra¢do do sistema social,
permitindo que o Estado e seu aparato burocratico concentrassem mais poder administrativo e
capacidade organizacional. A conjun¢do desses fatores, por sua vez, constitui a base da
habilidade estatal de governar sua populagcdo com eficiéncia (FUCHS, 2011; GIDDENS, 1987).
Em consonancia, o socidlogo Lyon (1994), também bastante citado nessa secdo, atribui a
vigilancia um carater duplo, que pode estar tanto associado ao cuidado, a preocupagdo com a
seguranga ¢ a coleta de informagdes para prover melhores servi¢os, quanto a praticas coercitivas

e de controle.

2.2 FOUCAULT: VIGILANCIA, SOCIEDADE E DISCIPLINA
Outro autor que discorreu sobre a relacdo entre a vigilancia e a formagao da sociedade
moderna foi Michel Foucault (1926-1984), cuja obra “Vigiar e Punir”, originalmente publicada

em 1975, representou um marco paradigmatico na fundagcdo do campo de estudos sobre
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vigilancia. Em seu livro, o tedrico francés analisa a evolucdo dos métodos coercitivos e as
modificagdes no sistema penal que levaram ao nascimento da prisao moderna. Nesse sentido, o
autor investiga um dos pontos ja tracejados anteriormente, qual seja, a diminui¢ao, no decorrer do
séculos XVIII e XIX, de punigdes publicas e violentas frente ao movimento de pacificagao
interna e ao surgimento de institui¢des correcionais e institutos penitenciarios (FOUCAULT,
2014; MONAHAN; MURAKAMI WOOD, 2018).

Para Foucault, esse cenario encontrou respaldo na expansdo de formulas gerais de
dominagdo associadas a disciplina, aqui entendida como um mecanismo de poder cujos objetivos
sdo regular o comportamento de individuos, ordenar as multiplicidades humanas e criar “corpos
doceis”, que possam ser submetidos, manipulados e aperfeicoados. Com isso, as institui¢des
disciplinares, tais como prisdes, hospitais, reformatorios, escolas e quartéis, ganharam mais
importancia e se multiplicaram pela Europa. Esses locais, ao se basearem na organiza¢do do
tempo e do espaco, mediante rotinas rigidas e uma arquitetura que facilitasse a observagao
hierarquizada, viabilizaram sistemas complexos de vigilancia e de controle social. Também ¢
concedido especial destaque as fabricas, onde a vigilancia, traduzida no monitoramento direto
dos operarios por seus superintendentes, atingiu niveis incessantes e transformou-se em uma
unidade constituinte do processo de producao capitalista (FOUCAULT, 2014; GALIC; TIMAN;
KOOPS, 2016; MURAKAMI WOOD, 2007). Em suma, conforme pontua Foucault (2014, p.
172), “a vigilancia se torna um operador econdmico decisivo, na medida em que ¢ ao mesmo
tempo uma peg¢a interna no aparelho de produgdao e uma engrenagem especifica do poder
disciplinar”.

As praticas de vigilancia, portanto, constituiram uma parcela crucial do éxito tido pelo
poder disciplinar a partir do século XVIII, contribuindo para o principio necessario ao seu
funcionamento, qual seja, a visibilidade geral e obrigatoria imposta aos submetidos. Para que a
disciplina seja bem instituida, logo, ¢ imperativo o estabelecimento de “um dispositivo que
obrigue pelo jogo do olhar: um aparelho onde as técnicas que permitem ver induzam a efeitos de
poder, e onde, em troca, os meios de coer¢cdo tornem claramente visiveis aqueles sobre quem se
aplicam” (FOUCAULT, 2014, p. 168). A arquitetura desempenha um papel importante nessa
composi¢ao, motivo pelo qual Foucault, na terceira parte de “Vigiar e Punir”, destaca a estrutura

do Pandptico.
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O Panoptico foi originalmente introduzido pelo filésofo Jeremy Bentham (1748-1832),
com base em ideias iniciais de seu irmdo. Em uma série de cartas, Bentham planejou uma figura
arquitetural que, embora pudesse ser aplicavel a quaisquer instituicdes que envolvessem a
supervisdo de multiplos individuos, passou a ser associada sobretudo ao sistema prisional. No
cerne do Pandptico, estava o designio de monitorar a maior quantidade possivel de detentos,
porém economizando em numero de guardas e em custos adicionais de seguranca e manutengao,
o que levou a replicacdo da logica mobilizadora de “ver sem ser visto” (BENTHAM, 1843;
FOUCAULT, 2014).

De modo a contemplar esse objetivo, a estrutura seria construida em formato de anel, ao
longo do qual estariam localizadas as varias celas, com uma torre central para o vigia. O
funcionario teria uma visao completa de todos os encarcerados, ainda que ndo a0 mesmo tempo;
os detentos, todavia, ndo seriam capazes de enxergar o vigilante e tampouco uns aos outros,
sendo condicionados a acreditar que poderiam estar sob observacdo a qualquer momento. Por
consequéncia, isso faria com que eles internalizassem e reproduzissem um comportamento
permanentemente comedido, receosos da punigdo coercitiva que condutas discordantes poderiam
ocasionar. E a suposta onipresenga do vigia, pois, que ampara a disciplina modelar na prisdo
panodptica (BENTHAM, 1843; GALIC; TIMAN; KOOPS, 2016).

A figura abaixo representa o projeto do Pandptico, desenhado pelo arquiteto Willey

Reveley (1760-1799), em 1791, com base nos escritos de Bentham:
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Figura 1 — Representacio do projeto de prisio pandptica de Jeremy Bentham

Fonte: Bentham (1843).

Para Bentham, o Pandptico ndo representava um passo em direcdo a uma sociedade de
controle, e sim um mecanismo que, ao permitir a internalizacao da disciplina e a instauracao da
ordem, eventualmente tornasse desnecessaria ndo apenas a presenca do vigia, como a pratica da
vigilancia como um todo. Em seu contexto historico, foi uma resposta reformista aos problemas
socioecondmicos enfrentados pela Inglaterra, decorrentes do aumento da populagdo urbana e da
criminalizacdo durante a industrializagdo. Bentham concebeu a ado¢ao do Pandptico como uma
solucdo alternativa ao Estado inglés, para que este ndo precisasse recorrer as formas coercitivas
de violéncia institucional e pudesse aprimorar as duras condigdes encontradas em suas prisoes
(BENTHAM, 1843; ELMER, 2012; GALIC; TIMAN; KOOPS, 2016).

Convém mencionar que, ao longo de sua vida, Bentham nunca viu o Pandptico ser
construido, ndo obstante tenham surgido, entre o final do século XIX e a primeira metade do

século XX, algumas penitencidrias de inspiracdo panoptica. Nos Paises Baixos, por exemplo,
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foram erguidas, entre 1882 e 1901, trés prisdes em formato de cupula nas cidades de Arnhem,
Breda e Haarlem. Desde 2016, as instalagdes ndo operam mais em sua fung¢do inicial, tendo sido
reaproveitadas como espagos para eventos ou centros de acolhimento para solicitantes de refigio
(MARCELIS, 2022; ROWELL, 2016; STEADMAN, 2007). O Presidio Modelo, localizado na
Ilha da Juventude, em Cuba, também foi um centro de detencdo com arquitetura bastante proxima
a do Pandptico. Funcionou de 1931 até o momento de sua desativagao, em 1967, tendo inclusive
sido local de aprisionamento do lider politico Fidel Castro (1926-2016); hoje em dia, o complexo
¢ um monumento nacional e abriga um museu. Por ultimo, destaca-se o Stateville Correctional
Center, localizado no estado de Illinois, nos Estados Unidos da América (EUA). Fundado em
1925, o centro ainda funciona como uma penitenciaria de seguranca maxima (STEADMAN,
2007). A titulo de ilustracdo, a Figura 2 apresenta uma imagem interna do local, por meio da qual

¢ possivel averiguar a incorporacdo de elementos panopticos.

Figura 2 — Interior de Stateville Correctional Center (Illinois, EUA)
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Fonte: Steadman (2012).

Ao debrucgar-se sobre o Pandptico, Foucault adotou uma visdo comparativamente mais

sombria, que se tornou emblematica e amplamente referenciada nos estudos sobre vigilancia. Em



33

sua interpretagdo, a ampliacdo de estruturas pandpticas ¢ entendida como uma metafora para a
forma como as relagdes de poder operam no mundo moderno, indicando o movimento em direcao
a uma sociedade disciplinar. Nesta, como resultado da internalizagao da vigilancia e do estimulo
ao autogoverno, os corpos tiveram a sua forca politica diminuida em detrimento de sua forca util,
levando a docilidade e a subserviéncia automatica (ELMER, 2012; FOUCAULT, 2014). O efeito

mais contundente do Pandptico, assim sendo, ¢ o de:

Induzir no detento um estado consciente e permanente de visibilidade que assegura o
funcionamento automatico do poder. Fazer com que a vigilancia seja permanente em
seus efeitos, mesmo se ¢ descontinua em sua ac¢do; que a perfeicdo do poder tenda a
tornar inutil a atualidade de seu exercicio; que esse aparelho arquitetural seja uma
maquina de criar e sustentar uma relacdo de poder independente daquele que o exerce:
enfim, que os detentos se encontrem presos numa situacdo de poder de que eles mesmos
sdo os portadores (FOUCAULT, 2014, p. 195).

A maquina panoptica, nesse sentido, € um “laboratorio de poder”, tendo se expandido
para além de seus espagos inicialmente circunscritos e suas disciplinas de excegdo para alcancar
os niveis mais capilares das relagdes sociais. Ao discutir a difusdo das arquiteturas de vigilancia,
Foucault caracterizou a modalidade disciplinar do poder como algo pervasivo e ubiquo, dotado
da capacidade de “treinar as almas” dos individuos e estandardizar suas subjetividades
(FOUCAULT, 2014).

Em vista do que foi exposto, ¢ possivel perceber que, se para Giddens o conceito de
vigilancia ¢ de carater neutro, Foucault se apresenta como um dos tedricos mais influentes na
elaboragdo de uma concepcao negativa do fendmeno, entendendo-o como uma estrutura
inerentemente coercitiva € que visa ao controle generalizavel. Ainda assim, ambos os autores
atribuem a vigilancia um papel imprescindivel na formagao da sociedade moderna (FOUCAULT,

2014; FUCHS, 2011).
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3 A ERA DIGITAL E A EXPANSAO DA CAPACIDADE DE VIGIAR

Conforme demonstrou o capitulo anterior, as praticas de vigilancia desenvolveram-se
concomitantemente a constru¢ao das estruturas politicas modernas, de modo a configurarem uma
parte essencial das atividades administrativas do Estado. Se, a partir de sua relagdo com o
surgimento do Estado-nacdo ocidental e do capitalismo industrial, durante os séculos XVIII e
XIX, a vigilancia tornou-se progressivamente mais metddica e organizada, diversos autores
pontuam o século XX em geral, e a ascensdo da Era Digital em especifico, como marcos de sua
expansdo e intensificagdo até niveis nunca antes vistos. Com isso em mente, este capitulo propde
avaliar a associa¢do entre o advento de novas tecnologias e o alargamento das capacidades de
vigilancia — ou seja, da capacidade de coletar informagdes sobre populagdes € monitora-las —,
também introduzindo conceitos e postulados importantes para o restante da monografia.

Em consonancia com o argumento de Tilly, previamente referido, Poggi (1990) também
atribui ao fendmeno da guerra uma posi¢do central na formag¢ao dos Estados e na evolugao de
suas organizagdes politicas. O autor destaca os episodios de guerra total” do século XX como
acontecimentos que ndo apenas viabilizaram o desenvolvimento de novas tecnologias militares e
o aumento da capacidade industrial dos paises, como também possibilitaram a extensdo e a
diversificacdo da atividade do Estado, além da maximizagdo do alcance e da discricionariedade
de seu aparato administrativo. Esse crescimento do poder institucional esteve relacionado a
maiores demandas populares por acdo estatal, resultado da situacdo de emergéncia ocasionada
pelos conflitos, o que favoreceu medidas mais amplas de interven¢do e monitoramento. A isso,
juntou-se um proprio interesse do Estado em aprofundar seu conhecimento, e, por consequéncia,
seu controle, sobre os recursos passiveis de serem consumidos e alocados (POGGI, 1990).

O cenario supracitado encontrou reflexo no emprego sistematico da vigilancia. Nesse
sentido, Wilson (2012) destaca a influéncia que teve a mobilizagdo para a guerra no
desenvolvimento de técnicas estatais de monitoramento e supervisdo em larga escala, que
contemplaram ndo apenas as for¢as armadas, mas a sociedade como um todo. A medida que os

Estados europeus passaram a calcular a sua for¢a e seu potencial militares com base no tamanho

' Ao conceito de guerra total, atribui-se o significado de: “um conflito militar no qual uma sociedade nacional s6
pode ingressar e sustentar-se com alguma esperanca de sucesso se comprometer, ¢ expor aos riscos de desgaste,
desperdicio e destrui¢do caracteristicos da guerra, uma propor¢ao muito elevada de todos os seus recursos materiais e
humanos” (POGGI, 1990, p. 112, tradugdo nossa). Neste caso, faz-se referéncia a Primeira Guerra Mundial
(1914-1918) e a Segunda Guerra Mundial (1939-1945).



35

de suas populacdes, tornou-se cada vez mais necessario reunir informagdes vastas sobre estas,
levando a conexdo entre sistemas de alistamento e métodos de coleta de dados, como
recenseamentos nacionais. A escala desses processos, sendo assim, alcangou niveis maiores e
mais centralizados. Na Gra-Bretanha, por exemplo, o desenrolar da Primeira Guerra Mundial
(1GM) acompanhou a promulgacdo da Lei de Registro Nacional (1915), que autorizou o
apontamento de todas as pessoas de 15 a 65 anos que nao fossem membros das forgas armadas.
Sob a supervisao do General Register Office (GRO), a agéncia governamental de registro civil,
esses arquivos permitiram ao Estado coletar estatisticas sobre a mao de obra disponivel no pais e,
no contexto de guerra total, discernir entre os individuos que deveriam ser recrutados para o
servigo militar e os que deveriam permanecer empregados em ocupagdes civis uteis ao interesse

nacional (LYON, 1994; WILSON, 2012).

3.1 VIGILANCIA ANALOGICA

A fim de garantir o controle sobre condi¢des sociais importantes para a vitdria, tais como
o comprometimento € 0 apoio em massa por parte do povo, os Estados também se dedicaram
atentamente ao monitoramento da opinido publica e a busca por dissidentes. Por conta disso, foi
possivel constatar um crescimento dos servigos de seguranga e inteligéncia, que intensificaram
suas atividades de vigilancia ao adotarem praticas de interceptagdo de cartas e telegramas, coletas
de dados pessoais e classificacdo de individuos em grupos alvos de uma supervisao reforcada,
particularmente no que tange ao trato de estrangeiros. Essa conjuntura implicou um dos efeitos
mais importantes do estado de emergéncia, qual seja, a observancia de sistemas de passaportes e
identificacdo nacionais ao longo do continente europeu (WILSON, 2012). Na Franga, a partir de
1917, cartdes de identidade com impressao digital tornaram-se mandatorios para estrangeiros
residindo no pais, devendo conter, além de fotografia e assinatura, informacdes como
nacionalidade, estado civil e ocupacdo. Medidas semelhantes também foram adotadas na
Alemanha, onde qualquer pessoa, caso desejasse entrar no territorio do império ou sair dele,
deveria ter um passaporte em maos. Na Gra-Bretanha, a Lei de Restricao de Estrangeiros (Aliens
Restriction Act, em inglés), expedida em 1914, deu ao Estado mais poderes para limitar o
embarque e o desembarque de individuos de outras nacionalidades, tornando necessaria a
anotacdo de seus movimentos e residéncias junto as autoridades locais e amplificando o uso de

documentos de identificagdo; essas medidas foram refor¢cadas em 1920, quando se estabeleceram
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a obrigatoriedade do passaporte e a manutencdo de um registro central de estrangeiros sob a
alcada do GRO (TORPEY, 2018; WILSON, 2012).

No que tange a continuidade dessas praticas de superintendéncia e coleta de detalhes
documentais, Torpey (2018, p. 142-143, traducdo nossa) ressalta que “a ansiedade generalizada
sobre fronteiras que existia durante a guerra ndo diminuiu com o seu fim. Em vez disso, as
medidas “temporarias” implementadas para controlar o acesso e a saida dos territorios dos

20> Uma vez instaurados

Estados europeus persistiram na paz rasa e fragil do periodo entreguerras
para a 1GM, esses sistemas de controle puderam ser acomodados, sem grandes dificuldades, as
tensdes que antecederam a Segunda Guerra Mundial (2GM) e também aos anos de duragdo do
conflito, sendo, inclusive, potencialmente recrudescidos para refletir intencdes de repressao
interna e discriminagdo sistematica. Durante o regime nazista na Alemanha (1933-1945), por
exemplo, as politicas de guetizacdo, deportacdo e exterminio do povo judeu foram apoiadas por
amplas campanhas nacionais de identificacdo e vigilancia, que envolveram praticas como o
emprego de policias politicas secretas, a implementagdo de escutas telefonicas e a violacao de
correspondéncias. Além disso, destaca-se a utiliza¢do da tecnologia de cartdes perfurados®' da
empresa estadunidense International Business Machines Corporation (IBM) como um recurso de
expansdo das capacidades de vigilancia do Estado alemdo. Os cartdes IBM foram empregados no
censo realizado em 1939 e tornaram-se uteis ao propoésito de compilagdo de dados sobre os
cidadaos judeus, envolvendo o registro de informagdes como religido, nacionalidade, linhagem e
lingua materna (BLACK, 2001; ROSENZWEIG, 2021).

As incidéncias de guerras totais, portanto, trouxeram consigo a intensificacdo de
diferentes praticas de vigilancia, associadas tanto a supervisdo direta, quanto a coleta de dados

com o proposito de coordenagdo ou de controle. No que tange a apresentagdo dessas medidas

perante a sociedade, Lyon (1994, p.29, traducao nossa) destaca que a vigilancia ¢ “muitas vezes

2 Texto original: The generalized anxiety about borders that existed during the war did not subside with its end.
Instead, the “temporary” measures implemented to control access to and departure from the territories of European
states persisted into the shallow, fragile peace that was the interwar period.

2l Os cartdes perfurados (punch cards, em inglés) eram pedacos de papel nos quais eram feitos furos em posi¢des
especificas, de modo a representar dados e instru¢des. Utilizados pela primeira vez em 1890, para um censo realizado
nos EUA, os cartdes IBM corresponderam a um meio amplamente empregado, na primeira metade do século XX,
para inserir dados nos primeiros computadores; isso se dava através do auxilio de um leitor de cartdes, que convertia
a sequéncia de furos em informagdes digitais (BLACK, 2001; ROSENZWEIG, 2021).
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colocada sob uma luz positiva, porque o objetivo principal de tal esforco ¢ o de obter seguranga
nacional, supremacia militar ou a derrota de um agressor®”.

O periodo pdés-2GM acompanhou, em grande parte da FEuropa ocidental, o
estabelecimento do Estado de bem-estar social (welfare state), caracterizado, de modo geral, pelo
protagonismo estatal na organizacdo da economia e na garantia de direitos sociais a sua
populacdo. Para que o Estado pudesse desempenhar essa funcdo, segundo destaca Weller (2012),
foi necessario que os departamentos governamentais tivessem a capacidade de identificar seus
cidaddos a niveis individuais e minuciosos, visto que o planejamento de politicas publicas
implica a compreensdo do perfil e das especificidades do publico-alvo e, por consequéncia, o
acesso a fluxos de informagdes cada vez maiores € a sistemas que permitam o armazenamento ¢ a
manipulacio desses dados de maneira estratégica. A vista disso, correlaciona-se a segunda
metade do século XX com o “surgimento de um Estado informacional moderno, que comecou,
rotineiramente, a desenvolver e impor a vigilancia burocrdtica e centralizada para fins de
provisdo de assisténcia social*®” (WELLER, 2012, p. 59, tradu¢do nossa).

E importante destacar que a coleta sistematica de informagdes ndo é uma pratica restrita a
atividade do Estado, sendo que, ja ao final do século XIX e no decorrer do século XX, o
crescimento da sociedade capitalista e de consumo esteve associada a extensdo e racionalizagdo
das capacidades de vigilancia de empresas. Nesse sentido, o monitoramento realizado passou a
ter como alvos tanto os usudrios dos produtos ou servigos, para verificar a recep¢ao dos
consumidores e identificar falhas ou possibilidades de melhorias, quanto os funcionarios, de
modo a assegurar seus niveis de comprometimento e lealdade (WELLER, 2012). Em
concordancia, Beniger (1986) destaca a importancia crescente de sistemas e tecnologias de
informacdo para a evolugdo de praticas de publicidade e, de maneira mais ampla, para a
estruturacdo de toda a base organizacional de sociedades que, no Primeiro Mundo, estavam
adquirindo caracteristicas cada vez mais pos-industriais.

Entende-se, desse modo, que o alcance do monitoramento estatal e corporativo evoluiu ao
longo do século XX, acompanhando as inovagdes apresentadas nos campos cientifico e

tecnologico. Ainda em 1962, nos circulos intelectuais, ja se destacava que "ninguém pode medir

2 Texto original: [...] surveillance is often placed in a positive light because the overarching goal of such
endeavours is to procure national security, military supremacy or the defeat of an aggressor.

2 Texto original: [...] the emergence of a modern information state which began routinely to develop and enforce
bureaucratic, centralized surveillance for the purposes of welfare provision.



38

esta época sem levar em conta o impacto social, cultural, econdmico e politico da tecnologia®*”

(BENTON, 1962, p. 381, tradu¢do nossa). De modo a ilustrar as formas através das quais rapidos
avangos tecnoldgicos permitiram o encurtamento e a superagao da distancia na comunicagdo € na
transmissdo de informacdes, podemos tomar como exemplo a sintese de Giddens sobre a
evolucdo da telefonia no territdrio estadunidense, que ocorreu sob a algcada monopolistica da

empresa de telecomunicagdes AT&T. Segundo o autor:

Nos EUA, um servigo de telefonia totalmente nacional passou a existir somente a partir
da instalagdo do primeiro cabo transcontinental em 1915. Até entdo, chamadas de longa
distancia consumiam muito tempo em comparacdo com mais a frente. Em 1920, era
necessario cerca de um quarto de hora para fazer uma ligagdo, envolvendo a colaboragio
de até oito operadores. [...] Em 1930, as melhorias nas conexdes de rede descontaram o
tempo médio do servigo para dois minutos; a introducao de equipamentos de comutagao
automatica diminuiu isso para um minuto em 1950. A chegada da discagem direta de
longa distancia reduziu até o intervalo necessario para discar o numero ¢ alguém atender

a chamada (GIDDENS, 1986, p. 177, traducdo nossa).

Seguramente, o desenvolvimento do computador figura como um dos fatores de maior
relevancia nessa conjuntura, transformando-se em um aspecto central nas discussdes sobre
vigilancia (LYON, 1994). Conforme destacam Buzan e Lawson (2015), o surgimento do
computador eletronico programavel remonta as décadas de 1930 e 1940, particularmente
impulsionado por necessidades militares e de inteligéncia associadas a 2GM, como a capacidade
de quebrar codigos cifrados e realizar calculos de maneira rapida e acurada. Intitulado Electronic
Numerical Integrator and Computer (ENIAC)®, o primeiro computador eletronico digital foi,
dessarte, um produto da guerra, desenvolvido com o patrocinio do exército dos EUA e concluido
em 1946 (AGAR, 2003, p. 264; CASTELLS, 2002, p. 78). Em 1947, a introdugdo do transistor
— dispositivo semicondutor que realiza o processamento da corrente elétrica em modo binario de
amplificacdo ou interrup¢do — substituiu as valvulas utilizadas no ENIAC e permitiu o
surgimento de aparelhos ligeiramente menores € mais eficientes. Nessa época, despontaram os
computadores com aplicagdes comerciais e administrativas, cujo primeiro modelo foi o Universal

Automatic Computer I (UNIVAC 1), finalizado, em 1951, pelos mesmos criadores do ENIAC. A

2 Texto original: No one can take the measure of this time without taking into account the social, cultural, economic,
and political impact of technology.

% O ENIAC foi principalmente desenvolvido pelos cientistas norte-americanos John Mauchly e John Eckert e, na
época, seu principal objetivo era o de realizar calculos balisticos, embora também tenha sido utilizado nos primeiros
estudos da bomba de hidrogénio. O aparelho pesava 30 toneladas, possuia cerca de 18 mil valvulas e seu sistema
operacional — que permitia, aproximadamente, 5000 calculos simples por segundo — era baseado no uso de cartoes
perfurados, manejados por um grupo de mulheres programadoras (CASTELLS, 2002; SWINHOE, 2021) .
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maquina foi usada para tabular parte do censo populacional estadunidense de 1950 e também
ficou conhecida por prever, corretamente, os resultados das elei¢cdes presidenciais de 1952
(ALFRED, 2010; CASTELLS, 2002).

Em 1957, a invencdo do circuito integrado (CI), também conhecido como chip, unificou
os transistores em apenas uma peca e possibilitou a produ¢do de computadores de menor
tamanho e maior velocidade de processamento, contribuindo, também, para uma diminuicao
significativa nos precos dos semicondutores nos anos seguintes. Um dos avangos mais decisivos,
porém, decorreu da criacdo do microprocessador no inicio dos anos 1970. Através dele, tornou-se
possivel conter, em um unico chip, todas as fun¢des do processador central, o que levou a uma
expansao inédita da capacidade de processar informagdes. Com base nessa tecnologia, surgiram
os microcomputadores — ou, como ficaram conhecidos, personal computers (PCs), os
computadores pessoais. O aparelho Altair, construido em 1975 pelo engenheiro Ed Roberts, foi o
primeiro a levar um microprocessador, € serviu como base para os estudantes Steve Wozniak e
Steve Jobs, que fundaram a Apple em 1976 e projetaram os primeiros microcomputadores a
alcancar sucesso comercial. Esse cenario também acompanhou o desenvolvimento do software de
sistemas operacionais para microcomputadores por parte de Bill Gates e Paul Allen, que
posteriormente criaram a Microsoft e, em parceria com a IBM, contribuiram para a popularizagao
dos PCs e a expansdo desse segmento no mercado mundial (CANABARRO, 2014; CASTELLS,
2002). Nos anos seguintes, continuos avancos permitiram o aumento da capacidade dos chips,
fazendo com que os PCs se tornassem cada vez mais compactos, complexos e difundidos,
capazes de armazenar e processar quantidades crescentes de dados e informacdes (CASTELLS,
2002; LYON, 1994).

No que tange as implicagdes socioecondmicas desses desenvolvimentos tecnologicos e

informacionais, bem como a atuagao do setor privado, Lyon (1994) aponta que:

Por um lado, com o avango tecnoldgico, o custo de processamento da informagio caiu,
tornando cada vez mais viavel coletar, armazenar ¢ disseminar dados em larga escala.
Por outro lado, informagdes antes consideradas triviais, como as preferéncias do
consumidor, agora tém alto valor de mercado e sdo avidamente procuradas por aqueles
que desejam obter vantagem competitiva sobre os demais. Além disso, de fato, as
informagdes geradas pelas proprias maquinas, como onde geograficamente as pessoas
com essas preferéncias de consumo estdo localizadas, tornam-se de vital importancia
para o marketing de nicho contemporaneo. Esses dados s@o, muitas vezes, desconhecidos
e invisiveis para seus sujeitos. Assim, muitos tipos de informagao que antes circulavam
fora do mercado agora sdo commodities, compradas e vendidas a um preco (LYON,
1994, p. 45, tradugdo nossa, grifo nosso).



40

Dentro da literatura sobre vigilancia, bastante énfase ¢ dada as tecnologias associadas a
praticas de identificagdo e reconhecimento de individuos, que também passaram por processos
significativos de desenvolvimento ao longo do século XX. Destacam-se, nesse sentido, as
mudangas nas praticas de biometria, que se caracterizam pelo uso de caracteristicas humanas
especificas para distinguir individuos e estiveram, historicamente, conectadas com a identificacao
e a catalogagdo de pessoas para os sistemas judiciario e penal (MAYHEW, 2018). Ainda que a
coleta de impressdes digitais e o reconhecimento de rostos possuam raizes mais antigas, a
segunda metade do século XX acompanhou a chegada de tecnologias que permitiram a conversao
das medidas corporais em codigo digitalizado, permitindo o processamento por computadores,
com base em vastos bancos de dados, e a elaboracdo de processos mais automatizados e
sistematicos (BROWNE, 2012; PLOEG, 2012).

Desse modo, alguns dos métodos contidos na biometria incluem, para além do colhimento
de impressoes digitais, também o reconhecimento de voz e facial, e as varreduras de iris ou de
retina. Dentro do campo da vigilancia, os estudos sobre biometria estdo ligados a tradicao
foucaultiana de enfoque no corpo humano, frequentemente considerando as formas através das
quais o registro e a supervisao de seus comportamentos € movimentos contribuem a extensao do
poder disciplinar (BROWNE, 2012; PLOEG, 2012). Por conta disso, Ploeg (2012, p. 177,
tradu¢do nossa) ressalta o carater pervasivo e difuso dos processos de digitalizacao,
argumentando que eles trouxeram ‘“um nimero sem precedentes de maneiras pelas quais os
corpos podem ser monitorados, avaliados, analisados, categorizados e, finalmente,
gerenciados™”.

Outra tecnologia, que também se relaciona as praticas de biometria e cujas implicagdes
para a vigilancia sao bastante discutidas na literatura, ¢ o sistema de circuito fechado de televisao
(CFTV) ou closed-circuit television (CCTV), como se denomina em inglés. Trata-se da utilizacao
de cameras de vigilancia, que sdo instaladas em pontos estratégicos a fim de captar e transmitir
sinais para um sistema de gestdo de video, o qual, diferente de como ocorre com a televisdao
tradicional, ndo ¢ transmitido abertamente. Tendo inicialmente surgido na segunda metade do
século XX, o sistema CFTV ganhou mais popularidade a partir dos anos 1970, quando tornou-se

possivel gravar, armazenar e apagar as imagens captadas pelas cAmeras. As décadas seguintes

% Texto original: [...] an unprecedented number of ways in which bodies can be monitored, assessed, analyzed,
categorized, and, ultimately, managed.
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foram marcadas por outras mudancas que facilitaram a difusdo dessas tecnologias, como a
mudanca do andlogo para o digital, a conexdo em rede e a possibilidade de compartilhar
informacodes e visualiza-las em outros aparelhos e aplicativos (ARMSTRONG; NORRIS, 1998;
KRUEGLE, 2007; MCCAHILL, 1998). Em vista disso, cameras de vigilancia se transformaram
em uma "resposta padrdo da administragdo publica na aplicagdo da lei*”" (BRICALLI, 2019, p.
144, tradugdo nossa) e no estabelecimento de estruturas de seguranca publica, sendo utilizadas
para auxiliar na preven¢do e na investigagao de crimes. Além de sua aplicabilidade em vias e
estradas publicas, também passaram a ser empregadas em aeroportos, centros e estabelecimentos
comerciais, eventos esportivos, ambientes de trabalho, escolas, lares e demais espagos, sejam
estes publicos ou privados, onde a vigilancia ¢ desejada para evitar crimes ¢ identificar possiveis
transgressores (ARMSTRONG; NORRIS, 1998; BRICALLI, 2019).

Tendo em mente a disseminacdo dos sistemas CFTV, parte da literatura sobre vigilancia
debrugou-se sobre o estudo dessas tecnologias como correspondentes a uma versao eletronica do
panoptico, em que o vigilante mantém a sua visdo privilegiada e os individuos, em contrapartida,
sdao condicionados a se comportarem corretamente por julgarem estar sob constante observacao
(MCCAHILL, 1998; WELLER, 2012). Em adi¢do a sociedade disciplinar de Foucault, também
sdo feitas associagdes entre CFTV e a sociedade de controle de Deleuze, na qual as instituigdes
disciplinares enclausuradas foram superadas em nome do gerenciamento continuo de pessoas,
realizado em locais abertos de ampla circulagdo e viabilizado pelas novas tecnologias e suas
formas remotas de vigilancia (DELEUZE, 1992; BRICALLI, 2019). Em concordancia, McCahill
(1998) pontua que o desenvolvimento de sistemas CFTV em massa foi um dos principais reflexos
das revolugdes tecnoldgicas em curso, permitindo a vigilancia, portanto, a possibilidade de se
expandir para além dos espacos controlados e das institui¢des totais de outrora, bem como
tornando escusavel a presenga fisica do vigia. Adicionalmente, para autores como Armstrong e
Norris (1998, p. 15, tradugdo nossa), "o uso de cdmeras CFTV implica mais do que apenas a
capacidade de assistir. Também sugere uma relacdo de poder entre o observador e o observado™”.
Essas relagdes, por sua vez, sdo passiveis de estarem marcadas por nuances de raga, classe e

género, visto que nao estdo isentas de suas implicagdes sociais € envolvem o olhar ¢ o viés

%7 Texto original: [...] a standard response of public administrations in law enforcement.
% Texto original: The use of CCTV cameras implies more than just the ability to watch. It also implies a relationship
of power between the watcher and the watched.
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pessoais de quem estiver na sala de controle. Sob essa ldgica, relaciona-se o emprego
generalizado de cameras de vigilancia com o interesse de criar espacos homogéneos e controlar
grupos vistos como indesejaveis, tais como moradores de rua, usuarios de drogas e vendedores

ambulantes (BRICALLI, 2019, p. 159).

3.2 VIGILANCIA DIGITAL

Para que se possa entender a ascensdo da Era Digital, ¢ imprescindivel discutir um dos
elementos que estd em seu centro, qual seja, a criagdo da internet. Segundo resume Castells
(2002, p. 82), o desenvolvimento da internet foi reflexo de um conjunto de fatores,
particularmente da combinagdo entre “estratégia militar, grande cooperacao cientifica, iniciativa
tecnologica e inovagao contracultural”, tendo surgido sob a al¢cada da Agéncia de Projetos de
Pesquisa Avangada (ARPA), instituicdo do Departamento de Defesa dos EUA. Dentro do
contexto da Guerra Fria® (1947-1991), verificou-se a necessidade de elaborar um sistema de
comunicagdes descentralizado e independente, que pudesse proteger as informagdes nele contidas
de um possivel ataque soviético aos centros de comando e controle. Desse modo, em 1969 entrou
em funcionamento a primeira rede de computadores, conhecida como ARPANET, que passou a
ser utilizada ndo apenas para fins militares, mas também para comunicagdes pessoais entre
cientistas e pesquisadores de universidades estadunidenses (CASTELLS, 2002). A partir de
entdo, diversos avangos permitiram que a internet se transformasse em uma rede de comunicagao
de alcance mundial. Destacam-se, por exemplo, a ado¢do do conjunto de protocolos de
comunicagdo TCP/IP, que viabilizou a comunica¢cdo computacional e a transmissdo de dados e
informagdes entre redes, € a inveng¢do, na década de 1990, da World Wide Web (WWW), que
facilitou a pesquisa € a navegacdo na internet e, desse modo, contribuiu para a sua ampla
popularizagao (CANABARRO, 2014; CASTELLS, 2002).

A fim de ilustrar a rapida disseminagdo da internet ao redor do mundo, pode-se ressaltar a
evolucdo na quantidade de usudrios, que aumentou de cerca de 413 milhdes de pessoas, ainda em
2000, para mais de 4,95 bilhdes em 2021, correspondendo a aproximadamente 62,5% da

populagdo global (KEMP, 2022; ROSER; RITCHIE; ORTIZ-OSPINA, 2015). O grafico abaixo,

» Conforme destaca Canabarro (2014, p. 56), o periodo da Guerra Fria foi fundamental para o surgimento de
inovagdes essenciais a Era Digital: "foi no contexto da Guerra Fria [...] que inumeros projetos dedicados a tarefa de
criar redes de comunicagdo computacional, desenvolvidos nos Estados Unidos ¢ em alguns paises europeus, que
fizeram com que os computadores passassem de meras tecnologias de informagdo (TI) a verdadeiras tecnologias de
informagao e comunicagao (TIC).
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desenvolvido pela Unido Internacional de Telecomunicacdes (UIT), reflete o cenario apresentado
e atualiza o montante de usudrios para 5,3 bilhdes. O eixo a esquerda representa o niumero de
usudrios, em bilhdes, enquanto o eixo a direita, acompanhado pela linha tracejada em ascensao,

representa a porcentagem em relagdo a populagdo mundial:

Grifico 1 — Quantidade de individuos utilizando a internet (2005-2022)
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Fonte: International Telecommunication Union (2023).

Os desenvolvimentos sobre os quais se discorreu ao longo desse capitulo, associados a
segunda metade do século XX e, em particular, ao periodo a partir das décadas de 1970 ¢ 1980,
refletem o que convém denominar Era Digital. Segundo apresenta Canabarro (2014, p. 49), a Era
Digital diz respeito, em sua esséncia, as atividades de “manipulacdo, armazenamento e
propagacio de informagdes em formato digital através de dispositivos eletrénicos”. E
caracterizada, portanto, pela transicdo do foco em tecnologias analdgicas para os métodos
digitais, consequentemente levando ao registro automatizado e a digitalizacdo de dados em geral,
inclusive pessoais (BALL; HAGGERTY; LYON, 2012). Para além de seus aspectos técnicos,
convém destacar que a Era Digital esteve, em seu surgimento, relacionada a um contexto

internacional de ascensdo do neoliberalismo e, em vista disso, de movimentos de
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desregulamentacdo e privatizagdo, fatores que concederam as empresas de tecnologia mais
espacgo para expandir suas capacidades de vigilancia (CASTELLS, 2002). Para Castells (2002, p.
55) esse panorama foi reflexo de um sistema de desenvolvimento pautado no protagonismo
mobilizador da informacdo, o que esteve ligado "a expansdo e ao rejuvenescimento do
capitalismo".

Outro importante conceito, que engloba diversas das dindmicas da Era Digital, é o de
Tecnologias da Informacdo e da Comunicagao (TIC). De maneira geral, as TIC representam a
convergéncia entre os recursos das telecomunicacdes e das tecnologias da informacao, ou seja,
retratam "o conjunto total de tecnologias que permitem a produ¢do, o acesso e a propagacao de
informagdes, assim como tecnologias que permitem a comunicacdo entre pessoas”
(RODRIGUES, 2016). A internet ¢ um dos principais exemplos de TIC, que também abrangem
hardwares e softwares de computadores, redes de cabo de fibra dptica e conexdes via satélite,
telefones e smartphones, rédios e televisdes, dentre outras tecnologias (CASTELLS, 2002;
RODRIGUES, 2016).

Alguns autores, ainda na década de 1980, ja buscavam analisar os efeitos das novas
tecnologias ¢ do movimento de digitalizagdo para as praticas de vigilancia. E o caso de Roger
Clarke, que, em 1988, cunhou a expressio dataveillance’, uma mistura dos termos data (dados)
e surveillance (vigilancia). Para o autor, o conceito designava “o uso sistematico de sistemas de
dados pessoais na investigagdo ou monitoramento das acdes ou comunicagdes de uma ou mais
pessoas’” (CLARKE, 1988, p. 499, tradu¢io nossa), de modo que a vigilancia de dados poderia
se dar tanto no plano pessoal, ao se debrugar sobre individuos previamente identificados, quanto
se estender aos niveis de massa, no instante em que observa grupos maiores e classes especificas.

Ainda que Clarke (1988) tenha rejeitado a compreensdo da vigilancia como uma préatica
intrinsecamente perversa, argumentando que as circunstancias e salvaguardas associadas a sua
aplicacdo deveriam ser decididas pela sociedade, o autor adotou um tom mais pessimista ao
discorrer sobre as tendéncias no campo da Tecnologia da Informagdo (TI) e seus possiveis
impactos na formacao de regimes institucionais baseados na crescente coleta e sistematizagdo de

dados em larga escala. Um dos principais pontos destacados diz respeito a movimentacao da

30 A titulo de simplificacdo, o texto ird utilizar de maneira intercambiavel os termos dataveillance e vigilancia de
dados, tomado como uma tradugéo direta do conceito cunhado por Clarke (1988).

3! Texto original: [...] the systematic use of personal data systems in the investigation or monitoring of the actions or
communications of one or more persons.
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vigilancia fisica e de carater eletronico rudimentar, cuja ampla disseminagdo era mais
dispendiosa, em direcdo a vigilancia alicercada na andlise de trilhas de dados deixadas por
individuos a partir de suas interagdes com as TICs. Por conta dos avangos nas novas tecnologias,
esse processo de observagdo sistemdtica se tornou passivel de ser automatizado,
comparativamente menos custoso e capaz de gerar fluxos maiores de informagdes, permitindo
que a vigilancia se transformasse em algo rotineiro (CLARKE, 1988).

A época de sua publicagdo, a analise de Clarke (1988) contemplava sobretudo o
monitoramento de dados associados a registros bancarios, transac¢des financeiras e declaragdes de
renda e de impostos, avaliando as formas através das quais empresas privadas e agéncias
governamentais poderiam utilizar essas informacgdes para fins diversos. Apesar de sublinhar
possiveis beneficios resultantes dessas praticas, como o aumento da eficiéncia administrativa na
deteccdo e prevencao de fraudes e abusos, o principal foco do autor esteve em salientar o
potencial intrusivo da dataveillance. Para além de chamar atengdo as técnicas mais tradicionais, a
exemplo do monitoramento de novas transa¢des e da auditoria de dados — que poderia ser
alimentada por bases de dados internas a organizacdo ou adquiridas de terceiros —, Clarke
(1988) discorreu, em especial, sobre os riscos do perfilamento (profiling), que envolve a tentativa
de julgar um individuo com amparo no comportamento passado de pessoas estatisticamente
semelhantes.

Para Clarke (1988), a pratica de elaboracao de perfis, aliada a busca automatizada por
correlagdes em bandos de dados e sistemas computacionais, ndo estava insuscetivel a falhas
técnicas e integralmente isenta de valores pessoais, 0 que poderia levar a constituicdo de uma
“ferramenta moderna de caca as bruxas” (CLARKE, 1988, p. 507, traducdo nossa). Ainda
maiores seriam os riscos associados a aplicagdo do perfilamento para além da investigacao
retrospectiva, procurando detectar e evitar transgressoes antes que elas acontecessem. Nesses
casos, em que a definicdo de perfis fosse realizada com finalidade preditiva, o autor preocupou-se
com a expansao do potencial discriminatdrio da pratica, que poderia resultar na segregagdo e no
policiamento excessivo de grupos minoritarios especificos, além do emprego desigual da lei e do
desrespeito ao devido processo. Em adigdo aos pontos levantados, Clarke (1988) também
pontuou outros problemas decorrentes da ampla disseminacao da vigilancia de dados, tais como:
uso de dados fora de seu contexto e finalidade originais, falta de conhecimento ou de

consentimento do usudrio acerca dos fluxos de dados a seu respeito, difusdo da pratica de
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publicidade seletiva® e, por fim, instauragdo de um clima constante de desconfianga e suspei¢do
na sociedade.

No que tange a expansao das capacidades de vigilancia, e sua associagdao a praticas de
perfilamento e de andlise preditiva, um evento em particular merece atencdo: o ataque ao World
Trade Center — comumente conhecido como Torres Gémeas —, sucedido em 11 de setembro de
2001 nos EUA (MONAHAN, 2012). O acontecimento em si, bem como a subsequente narrativa
enfocada nas ameacas postas pelo terrorismo transnacional, sdo destacados como catalisadores de
diversas modificacdes em dire¢ao a um mundo mais monitorado. Conforme destaca o académico

Torin Monahan, estudioso da area de ciéncia e tecnologia:

Os ataques de 11 de setembro, em particular, galvanizaram uma reestruturacao
significativa do campo de vigilancia, incluindo legislacdo para facilitar a vigilancia
estatal, reorganiza¢do de agéncias governamentais para priorizar a seguranca nacional,
comprometimentos financeiros e politicos com novos programas e tecnologias de
vigilancia, e exploragdo de varias parcerias publico-privadas para o provimento de
seguranca (MONAHAN, 2012, p. 285, tradugdo nossa).

Esses efeitos foram sentidos sobretudo nos EUA, além do Canada e do Reino Unido,
levando a transformacgao da tematica da vigilancia e do combate ao terrorismo em pautas urgentes
da agenda politica internacional. No cenario doméstico estadunidense, uma das principais

t*?, assinado pelo

consequéncias do 11 de setembro foi a aprovacao do decreto USA PATRIOT Ac
presidente George W. Bush apenas 45 dias ap6s os ataques. Tendo como for¢a motriz os objetivos
de coibir e penalizar atos terroristas nos EUA e no restante do mundo e reforgar ferramentas de
investigacao e aplicacao da lei, o Patriot Act estipulou medidas que, de maneira geral, foram de
encontro a varios principios de defesa da privacidade e das liberdades civis (MONAHAN, 2012).
Destacam-se, por exemplo, mecanismos que aumentaram a projecdo de poder estatal e

permitiram a agéncias de seguranca a conducdo de buscas e escutas secretas, 0 acesso a registros

bancarios e educacionais, a detencao indefinida de imigrantes e a interceptagao de comunicagdes

2 Apesar de seu foco nas atividades de coleta, compartilhamento e processamento de dados por parte de drgdos
governamentais, Clarke ndo negligenciou o setor privado. Ainda na década de 1980, o autor ja comentava sobre a
manipulacdo de bases de dados para elaborar perfis de consumidores e, a partir disso, transmitir propagandas de
maneira seletiva e enviar mensagens personalizadas, de acordo com o nivel de suscetibilidade identificado para cada
cliente em potencial (CLARKE, 1988).

3 Popularmente conhecido como Patriot Act, trata-se de um acrénimo para a frase Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001, em inglés. O
USA PATRIOT Act foi aprovado pelo Congresso dos EUA com ampla maioria (357 votos favoraveis e 66 votos
contrarios) em 24 de outubro de 2001, sendo também aprovado pelo Senado no dia seguinte. Entrou em vigor em 26
de outubro, apds assinatura do entdo presidente (MONAHAN, 2012).
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via internet e telefone, sendo que grande parte dessas intimagdes poderiam ser levadas a cabo
sem necessidade de estabelecer causa provavel ou se submeter a supervisdo judicial
(MONAHAN, 2012; REGAN, 2012).

Conforme destaca Weller (2012), muitas das medidas de vigilancia legisladas naquela
época pareceriam inadmissivelmente intrusivas em situagdes de normalidade. Contudo, por conta
do cenario de excepcionalidade generalizada, a grande maioria dos cidaddos estadunidenses
acatou ao sacrificio de parte de suas liberdades pessoais como uma condicao fundamental a
preservacdo de sua integridade fisica (MONAHAN, 2012). Isso esteve em consonancia com o
discurso politico vigente, o qual pregava a necessidade do Estado coletar, armazenar e analisar o
maximo de informagdo possivel para ser capaz de efetivamente proteger a sua populagao (BIGO,
2012).

Além de ter se intensificado apds o 11 de setembro, a vigilancia também se adaptou e
contribuiu ao que Weller (2012) chama de uma "ecologia cultural da inseguran¢a" nos EUA,
incentivada por manifestagcdes de panico moral na midia, pela disseminacdo da suspei¢do de
estrangeiros, pela crenca na vulnerabilidade individual a ataques terroristas e por declaragdes das
autoridades rumo a necessidade de uma ampla Guerra ao Terror. Com isso em mente, Bigo
(2008) destaca a importancia de localizar a instauragdo desses sistemas de vigilancia ndo apenas
como uma rea¢do inevitavel a um evento especifico, mas sim como uma ferramenta politica
deliberada. Para o autor, os EUA e seus aliados buscaram o estabelecimento de um estado
permanente de excecdo ou de emergéncia, que justificasse a introdugdo generalizada de medidas
mais rigidas, particularmente no que tange ao tratamento concedido a imigrantes e solicitantes de
refugio (BIGO, 2008).

Tendo como pano de fundo essa tentativa de globalizagdo da inseguranca, Bigo (2006)
cunhou o termo ban-opticon, baseado no conceito de Foucault e na ideia da vigilancia como
ferramenta disciplinadora. Assim como o pandptico, a formulacdo do ban-opticon também
buscou apresentar um dispositivo** que auxiliasse a traduzir o funcionamento da sociedade em
larga escala. Nesse sentido, o ban-opticon buscava ressaltar a ldgica excludente e
marginalizadora da vigilancia, intensificada no periodo posterior ao 11 de setembro. Seu principal

objetivo, a partir da formagdo de extensas bases de dados computadorizadas, da pratica de

3 Aqui, dispositivo é entendido em seu significado foucaultiano, o que se traduz em um conjunto heterogéneo de
praticas disciplinares € mecanismos institucionais, morais, fisicos e discursivos que estruturam as relagdes de poder e
o exercicio de poder na sociedade (BIGO, 2006; LARROCHE, 2019, p. 83).
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perfilamento e do uso de biometria e cdmeras de seguranga, era o de tracar perfis de “corpos
indesejados” e, com base nisso, decidir a quem seria concedido o imperativo da livre mobilidade
e a quem, por outro lado, seriam direcionadas determinagdes mais severas de isolamento e
observancia, tendo em mente a andlise preditiva de comportamentos violentos (BIGO, 2008).
Segundo Bigo (2008), portanto, a légica operacional do ban-opticion foi construida com amparo
em uma ampla rede de discursos (sobre inimigos internos, ameagas constantes e imigrantes
radicais), institui¢des (tanto agéncias governamentais quanto organizacdes internacionais e
entidades privadas), instalagdes arquitetonicas (como centros de detengdo, zonas de espera e
espacos circundados por sistemas CCTV), leis (sobre terrorismo € migracao) e demais medidas
administrativas diversas.

Os ataques de 11 de setembro também levaram ao fortalecimento do “complexo industrial
de vigilancia®” (HAYES, 2012), o qual, ao se caracterizar por um impulsionamento do mercado
de tecnologias, aplicativos e servigos de seguranca, pds em evidéncia as intersec¢des entre capital
e Estado na promocgdo e no crescimento de uma sociedade calcada no monitoramento. Conforme
argumenta Hayes (2012), a vigilancia se transformou em um amplo modelo de negdcio a ser
explorado, representando a confluéncia de interesses politicos, econdOmicos € sociais que se
alimentaram do cenario geral de insegurancga ressaltado por Weller (2012) e Bigo (2008).

Isso levou ao aprimoramento da infraestrutura digital e das redes de comunicagdo e
compilag¢dao de dados, que se tornaram cada vez mais robustas, abrangentes e interconectadas. O
estabelecimento de parcerias publico-privadas, reunindo um complexo militar-industrial de
pesquisa e desenvolvimento (P&D) e grandes empresas de TI, teve como foco desenvolver
técnicas e tecnologias de vigilancia de dados mais automatizadas e interoperaveis, trabalhando
em cima de uma visdo pro-ativa de seguranga para identificar e neutralizar ameagas antes de que
essas se concretizassem, segundo ja prenunciava Clarke (1988) (HAYES, 2012). Nesse sentido,
convém mencionar a visdo compartilhada por Lyon (2003), ao analisar os novos avangos em
tecnologias baseadas em impressdes digitais, reconhecimento facial, varreduras da iris, amostras

de DNA, cameras de vigilancia e dispositivos de localizacao. Para o autor, o ponto crucial ndo € o

de assimilar esses novos desdobramentos como inovagdes tecnoldgicas que trouxeram impactos

3% Termo derivado do conceito complexo militar-industrial, conforme originalmente tragado pelo ex-presidente
estadunidense Dwight Eisenhower (1890-1969) (HAYES, 2012).
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sociais, e sim como "tecnologias que sdo ativamente buscadas e desenvolvidas porque respondem
a pressoes politico-econdmicas especificas®®" (LYON, 2003, p. 16, tradugdo nossa).

Ao avaliar os efeitos do 11 de setembro para a expansdo das capacidades de
monitoramento, Lyon (2003) auxiliou a cunhar outro conceito importante ao campo de estudos
sobre vigilancia: a ideia da vigilancia como uma ferramenta de social sorting, ou seja, de
classificagdo e categorizagdo social, o que contempla ambas as praticas de perfilamento e de
analise e policiamento preditivos ja mencionadas. O social sorting, portanto, envolve a utilizacao
de codigos e a navegagdo por bases remotas de dados para encontrar correspondéncias e padroes
e, dessa forma, classificar individuos em categorias diversas, as quais se pode atribuir normativas
de valor ou de risco (LYON, 2003). E por conta disso que, tendo em mente as diferentes formas
de discriminagdo que podem decorrer da separacdo de pessoas em grupos baseados em
caracteristicas especificas e niveis de ameaga presumidos, Lyon (2003) destaca que o debate
sobre a vigilancia ndo deve estar centrado em aspectos individuais de privacidade pessoal, e sim
firmado nas discussdes sobre justica social.

De maneira geral, podemos considerar que, apds o 11 de setembro, a pratica de vigilancia
tornou-se ainda mais disseminada globalmente, com diferentes niveis de visibilidade. Isso
porque, por um lado, os cidaddos puderam acompanhar e visualizar o aumento de cameras de
seguranga, de solicitagdes frequentes de dados pessoais e de medidas securitarias mais rigidas em
aeroportos e outros espacos amplamente monitorados. Por outro lado, as atividades de vigilancia
também foram cercadas por uma certa nebulosidade, j4 que informacdes detalhadas sobre a
natureza e a profundidade reais da vigilancia, bem como sobre os critérios e protocolos por tras
da selecdo de individuos suspeitos, estavam ocultos para a grande maioria da populagdo (BALL;
HAGGERTY; LYON, 2012).

Levando em consideracdo o desenvolvimento historico apresentado até entdo,
particularmente no que tange ao despontar da Era Digital e dos avangos tecnoldgicos que a
circundam, convém resumir alguns dos principais aspectos que caracterizam as novas praticas da
vigilancia. Para Andrejevic (2012), o movimento de digitalizacdo e a estrutura de informagao e
comunicagdo contemporanea, apoiada por dispositivos cada vez mais moveis e conectados,
evidenciaram um dos fatos preponderantes da Era Digital: o de que "estamos vivendo em uma

época em que mais dados sdo reunidos, coletados, classificados e armazenados sobre as

36 Texto original: They are technologies that are actively sought and developed because they answer to particular
political-economic pressures.
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atividades cotidianas de mais pessoas no mundo do que em qualquer outro momento da historia
humana®”" (ANDREJEVIC, 2012, p. 91, tradugdo nossa). Ao passo de que novos aparelhos como
celulares e computadores portateis facilitaram o recolhimento de informagdes detalhadas sobre o
comportamento, os habitos e a localizagdo de usudrios, também tornou-se possivel transferir
bases de dados antigas para o formato digital, facilitando atividades de mineragdo™®, integraco de
multiplas fontes e analise em larga escala (ANDREJEVIC, 2012; MARX, 2016). Por conta disso,
Andrejevic (2012) destaca que a tecnologia digital ndo apenas contribuiu para a criagdo de novos
sistemas de vigilancia, como também possibilitou o aumento do escopo e da abrangéncia de
métodos e sistemas antigos, que muitas vezes operam em conjunto.

Em um contexto global marcado por um fluxo intenso de informacdes e pela difusdo da
internet e da Internet das Coisas™, o conceito de big data passou a ocupar cada vez mais espago
nos debates sobre vigilancia. Big data, por vezes traduzido como megadados, ¢ um termo que diz
respeito as qualidades de grande volume, variedade e velocidade dos dados atualmente
produzidos, abrangendo também os novos meios de armazenamento — como 0 armazenamento
em nuvem — e as técnicas e programas cada vez mais sofisticados para possibilitar o
processamento, gerenciamento e andlise dessas informagdes para aplicagdes diversas
(ANDREJEVIC; GATES, 2014).

Com isso em mente, a associacdo entre vigilancia digital e big data se caracteriza por um
imperativo de monitorar a populagdo como um todo, ou seja, coletar a maior quantidade possivel
de dados para, entdo, averiguar possiveis padrdes e inferéncias que podem ser tragados

(ANDREJEVIC, 2013). Conforme complementa o autor:

No mundo do big data, diferentes tipos de monitoramento convergem, ¢ os dados
coletados para uma fungdo — manutencdo de registros, policiamento, marketing,
campanhas politicas — podem ser redirecionados para outra, em parte devido a

37 Texto original: [...] we are living in a time when more information is gathered, collected, sorted and stored about
the everyday activities of more people in the world than at any other time in human history.

¥ Mineragdo de dados é o "processo de pesquisa aprofundada de conjuntos de dados & procura de padrdes e
correlagdes que permitam prever resultados" (STEIW, 2022, online). Transformou-se em uma pratica amplamente
utilizada por empresas, industrias, pelo mercado financeiro e por outros atores para estipular estratégias e identificar
tendéncias ¢ anomalias. A expressdo em inglés, data mining, foi criada ainda na década de 1990, refletindo o cenario
de avangos na computagdo e na TI (STEIW, 2022).

A Internet das Coisas (em inglés, Internet of Things, ou IoT) é um conceito que busca contemplar a forma como
"computadores, sensores ¢ objetos interagem uns com os outros e processam informagdes/dados em um contexto de
hiperconectividade" (MAGRANI, 2018, p. 20). A IoT diz respeito a ampla interconexdo digital de objetos com a
internet, resultando em um "ecossistema de computagdo onipresente” que facilita processos do dia a dia
(MAGRANTI, 2018).
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variedade de dados coletados e em parte devido ao papel varidvel da atividade de
vigilancia. Se, em algum momento, a vigilancia funcionou como uma estratégia para
capturar alguém em flagrante ou para reunir provas que poderiam ser usadas contra um
suspeito principal, a vigilancia de big data alterna a ordem. Ao invés de comegar com
um suspeito e depois monitora-lo, o objetivo ¢ comecar com um monitoramento
generalizado e depois gerar suspeitos (ANDREJEVIC, 2013, p. 58, tradugdo nossa).

Por tais motivos, Andrejevic (2012) faz uso da expressdo vigilancia ubiqua®® (ubiquitous
surveillance) para se referir as praticas contemporaneas de monitoramento. O termo objetiva
ressaltar a capacidade da vigilancia de estar em todos os lugares ao mesmo tempo, ou seja, o
modo como se torna cada vez mais raro encontrar espacos onde estejam ausentes tecnologias e
dispositivos capazes de coletar dados em massa. O monitoramento desses espagos, todavia, ndo
se da de forma uniforme e centralizada; na realidade, ¢ caracterizado pela sobreposi¢do de
capacidades distintas de vigilancia, a partir do emprego de sistemas variados de captura de
informacdao e da atuagdo de diferentes atores, sejam estes ligados a agéncias estatais ou a
entidades privadas (ANDREJEVIC, 2012).

Outro autor a discorrer sobre os principais atributos da vigilancia foi o socidlogo
estadunidense Gary T. Marx, que procurou sistematizar o conjunto de diferengas entre as formas
novas e tradicionais do fendmeno. A vigilancia tradicional, a titulo de esclarecimento, engloba o
complexo de praticas associadas a supervisdo direta de individuos e a coleta de conhecimento via
métodos com menor capacidade de armazenamento e processamento em larga escala, conforme
jé apresentado por Giddens (1987) no capitulo anterior. A nova vigilancia, por sua vez, reflete os
avangos tecnocientificos a partir da segunda metade do século XX, sobretudo a expansao da
computacdo, da internet ¢ do meio digital, questdes evidenciadas ao longo deste capitulo
(MARX, 2016).

Em suma, conforme apresenta Marx (2016), a nova vigilancia ¢ mais intensiva e
extensiva, apoiada por dispositivos diversos e meios técnicos que permitem a automatizagdo de
processos, a extensdo dos sentidos naturais humanos, a integracdo da coleta de dados as
atividades cotidianas e a execu¢do do monitoramento de forma praticamente invisivel. A esses
pontos, também podemos adicionar os atributos ja mencionados por Andrejevic (2013), como a

tendéncia de transformar grandes agregados de pessoas andnimas nos objetos de vigilancia, ao

%0 termo toma inspira¢do do conceito de computagio ubiqua (ubiquitous computing), introduzido pelo cientista da
computagdo Mark Weiser em um artigo de 1991. Dessa obra, convém destacar um postulado em particular, bastante
relevante ao comportamento da vigildncia na Era Digital: "As tecnologias mais profundas sdo aquelas que
desaparecem. Elas se entrelagam no tecido da vida cotidiana até se tornarem indistinguiveis desta" (WEISER, 1991,
p- 3, traducdo nossa).
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invés de suspeitos ja pré-identificados. Por fim, também ¢ possivel destacar o carater
comparativamente mais remoto da coleta de dados, assim como, de maneira geral, a capacidade
de organizar, armazenar, manipular e analisar essas informagdes com mais facilidade. O quadro

abaixo, adaptado de Marx (2016), oferece um resumo de répido acesso as informagdes sobreditas.

Quadro 2 — Comparacio de atributos entre vigilancia tradicional e nova vigilancia

Atributo

Vigilancia Tradicional

Nova Vigilancia

Dimenséo dos sentidos

Principalmente baseada no que os
sentidos permitem perceber

Através de meios técnicos,
consegue ir além do que €
viabilizado pelos sentidos naturais

Visibilidade (conhecimento
de que dados estio sendo
coletados, assim como de

que forma, por quem,
quando e onde)

Mais visivel

Menos visivel, ou até mesmo
invisivel

Localizacdo dos agentes de
vigilancia

Presencial

Principalmente remota

Local de realizagio da
vigilancia e da coleta de

Sobretudo espagos fechados e
delimitados

Tanto espagos abertos quanto
fechados, assim como o meio

dados digital
Modo de operagao Principalmente manual Principalmente automatizada
Duragéo Ocorre de forma intermitente Ocorre de forma continua, ubiqua

Objeto da vigilancia

Principalmente individuos
especificos

Individuos especificos, mas
também anonimos. Populacido em

geral
. . Poucos métodos simultaneos de Varios métodos simultaneos de
Simultaneidade - N
captacdo de dados captacdo de dados
Profundidade Menos intensiva Mais intensiva
Abrangéncia Menos extensiva Mais extensiva

Capacidade de analise

Dados sdo mais dificeis de coletar,
armazenar, organizar ¢ analisar em
larga escala

Dados sdo mais faceis de coletar,
armazenar, organizar e analisar
em larga escala

Interconectividade

Bases de dados permanecem locais
e dados sdo mais dificeis de
transferir e compartilhar

Bases de dados permanecem
locais e dados sdo mais dificeis de
transferir e compartilhar

Fonte: Adaptado de Marx (2016, p. 50-51).
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Por fim, convém refor¢car que o quadro acima objetiva apenas apresentar um panorama
geral de situacdes que, na pratica, operam de forma mais fluida do que a binariedade atribuida as
condi¢gdes de "tradicional" e "novo". Existem gradagdes continuas entre os valores extremos,
assim como sistemas de vigilancia que utilizam tanto praticas convencionais, quanto métodos de
alta tecnologia. Isso significa, portanto, que ndo houve uma ruptura incisiva e uma substituicao da
vigilancia tradicional pela nova: os meios tradicionais ndo desapareceram e permanecem sendo
empregados, agora frequentemente complementados, apoiados e potencializados por técnicas
mais modernas (MARX, 2016).

Tendo em mente o contexto e o desenvolvimento historicos apresentados até entdo, o
proximo capitulo desta monografia procura se aprofundar no campo de estudos sobre vigilancia,
levando em consideragdo seus métodos digitais e a importancia dessas praticas para as operagoes
corporativas e estatais dentro do capitalismo. Serd dada particular atencdo a trés visodes
especificas, quais sejam: as discussdes sobre o capitalismo de vigilancia, as contribui¢des

provindas da teoria critica e, por fim, as consideragdes levantadas pelo tecnoautoritarismo.
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4 REFLEXOES CRITICAS SOBRE VIGILANCIA

O campo de estudos sobre vigilancia corresponde a uma area de pesquisa relativamente
recente. Ainda que ja existissem estudos sobre a vigilancia nas décadas de 1970 e 1980,
sobretudo interligados a pesquisas sobre midia ou criminologia, Murakami Wood (2009) ressalta
que foi durante a década de 1990, com os avangos em computagdo e a expansdo das bases de
dados, que o tdpico comegou a ser visto com um interesse crescente. Essa tendéncia foi
potencializada no cendrio posterior ao 11 de setembro, levando a estruturacdo da pesquisa sobre
vigilancia como um campo de estudos mais estdvel e permanente, que passou a contar com
revistas especificas*', conferéncias regulares e programas académicos (MONAHAN, 2012). O
presente capitulo, ao se debrucar sobre essa area de estudos, tem como objetivo analisar e
sistematizar alguns dos principais postulados levantados pela literatura critica sobre a relagdo
entre as praticas de vigilancia digital e o capitalismo.

De inicio, convém destacar o carater notavelmente multidisciplinar dos estudos sobre
vigilancia, levando a publicacdo de obras com varios enfoques analiticos distintos. Conforme
ressaltado por Murakami Wood (2007), o tema ndo apenas comporta diferentes agendas de
pesquisa e fundamentagdes tedricas, como também recebe contribuicdes de uma grande
variedade de campos de estudo e areas do conhecimento, tais como: Sociologia, Antropologia,
Comunicac¢ao, Estudos Organizacionais, Geografia, Filosofia, Psicologia Social, Ciéncia Politica,
Historia, Direito, Criminologia e Estudos de Ciéncia, Tecnologia e Sociedade. De maneira geral,
muito do debate e da produgdo inicial sobre vigilancia teve influéncia de algumas fontes
especificas, a saber: a literatura de ficcao distopica de autores como George Orwell, Franz Kafka,
Aldous Huxley e Yevgeny Zamyatin; as preocupacdes crescentes em torno do direito a
privacidade e da protegdo de dados pessoais frente ao avanco da computacdo; e, por fim, a
publicacdo de "Vigiar e Punir" por Michel Foucault e suas consideracdes teodricas sobre o
panoptico como mecanismo disciplinar baseado na vigilancia, conforme ja abordado
anteriormente (MONAHAN; MURAKAMI WOOD, 2018).

A titulo de ilustracdo e para facilitar o acesso alheio a referéncias relevantes, na ocasiao

de eventuais pesquisas futuras, o quadro abaixo sistematiza algumas das principais areas de

*l Destaca-se a revista de acesso aberto Surveillance & Society, criada em 2002 (MONAHAN; MURAKAMI
WOOD, 2018).
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enfoque dentro do campo de estudos sobre vigilancia, bem como algumas das publicagdes

académicas de maior destaque para cada assunto.

Quadro 3 — Principais areas de pesquisa dentro dos estudos sobre vigilancia

Continua

Area de Pesquisa

Enfoque Analitico

Publicacoes de Referéncia

Sociedade e subjetividade

Andlise do impacto da vigilancia na
estruturagdo da sociedade como um todo
e na forma como individuos enxergam a
si mesmos e se relacionam com o mundo

Bauman (2013); Bentham (1843);
Ceyhan (2012); Deleuze 1992);
Elmer (2012); Foucault (2014);
Haggerty e Ericson (2000);
Mathiesen (1997)

Estado e autoridade

Conexao da vigilancia com a formagao,
administragdo e funcionamento do
Estado, além da forma como este a

utiliza para exercer autoridade

Fichte (2000); Giddens (1987); Los
(2004); Weller (2012)

Visibilidade, identidade e
formas de identificagdo

Andlise da vigilancia como pratica de
identificagdo de individuos e grupos de
individuos e sua relagdo com
sentimentos de exposicdo e visibilidade

Bruno, Kanashiro e Firmino (2010);
Magnet (2011); Ploeg (2012);
Staples (2000); Torpey (2018)

Crime e policiamento

Utilizagdo da vigilancia para praticas de
policiamento, incluindo monitoramento
direto e andlise preditiva

Armstrong e Norris (1998);
Goldsmith (2010); Haggerty
(2012); Koskela (2000); McCahill
(2012); Norris (2012)

Privacidade

Estudo das formas de regulamentacdo da
vigilancia, seu impacto no direito a
privacidade e na proteg¢do de dados

pessoais

Bennett (2012); Gilliom (2001);
Regan (1995); Rule (1974, 2012)

Vigilancia no trabalho

Aplicagao da vigilancia fisica ou digital
em trabalhadores e no ambiente de
trabalho como um todo

Ball (2010); Sewell (2012); Sewell
e Wilkinson (1992)

Participacdo na vigilancia e
redes sociais

Andlise da participagao direta e indireta
dos proprios individuos e populagdes nos
sistemas de vigilancia, com foco especial

nas midias sociais

Andrejevic (2002); Bruno (2012);
Koskela (2002); Lyon (2018)

Controle de fronteiras e
mobilidade

Relagdo do aparato de vigilancia com o
monitoramento de fronteiras, controle da
mobilidade e restri¢des a imigracao

Adey (2012); Amoore (2006); Bigo
(2006); Salter (2004)

Economia politica

Conexao da vigilancia com processos
econdmicos e sociais de producao,
distribui¢do e consumo, bem como o
impacto disso na organizacao da
sociedade como um todo

Cohen (2008); Fuchs (2013); Gandy
(2021); Zuboff (2020)
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Conclusido

Area de Pesquisa Enfoque Analitico Publicacdes de Referéncia

Bigo (2012); Gates (2012);
Greenwald (2014); McCoy (2009);
Monahan (2010, 2012); Wilson
(2012)

Emprego da vigilancia em esquemas de
Inteligéncia e seguranga inteligéncia e na composicao do aparato
de seguranca nacional e internacional.

Impacto das praticas de vigilancia em
grupos minoritarios, avaliando questdes
de discriminagdo, excesso de vigilancia e
tratamento desigual

Browne (2012, 2015); Koskela
(2012); Noble (2018); O'Neil
(2020)

Raca, género e subalternidade

Representagdo da vigilancia na cultura
Arte e cultura popular, através do cinema, da literatura
e da arte em geral

Kammerer (2012); Nellis (2009);
Zimmer (2015)

Fonte: Elaborado pela autora com base em Monahan e Murakami Wood (2018) e Ball, Haggerty e Lyon (2012).

Com vistas a atingir o objetivo principal desta monografia, qual seja, o de investigar a
relagdo entre vigilancia e capitalismo a partir da literatura critica, as proximas subsegdes do
presente capitulo examinam obras e autores que levantaram perspectivas e enfoques distintos
sobre o tema. Em um primeiro momento, sdo analisados os pressupostos do capitalismo de
vigilancia, assim como de outras visdes complementares. A segunda subsecdo, por fim, avalia os
principais postulados de estudiosos que, ao analisar a vigilancia, o fazem sob a Otica da teoria
critica, bem como se concentra em autores que perscrutam as intersec¢des entre tecnologia,

vigilancia e autoritarismo, particularmente no que tange a atuagao estatal.

4.1 O CONCEITO DO CAPITALISMO DE VIGILANCIA

A presente subsecao contempla uma parcela da literatura que, ao analisar criticamente a
relagdo entre vigilancia e capitalismo, se debruca sobre as diferentes formas através das quais a
vigilancia se enraizou no tecido social, economico, politico e cultural das sociedades modernas.
A escolha das referéncias principais se deu por conta da complementaridade dos conceitos
tragados, bem como pela atengdo destinada a atuacao do setor privado e das grandes empresas de
tecnologia. Desse modo, a subsegdo ird se aprofundar na nogdo de vigilancia ubiqua, conforme
desenvolvido por Andrejevic (2012) e ja mencionado no capitulo anterior, discorrer sobre a
cultura da vigilancia (LYON, 2018) e, sobretudo, apresentar o funcionamento do capitalismo de

vigilancia, objeto de estudo de Zuboff (2020).



57

Conforme previamente introduzido, a no¢ao de vigilancia ubiqua proposta por Andrejevic
(2012) reflete os impactos do big data e da Era Digital na formacao de um dispositivo profundo
de monitoramento, cada vez mais presente em todos os espagos da sociedade. Fruto de uma
sociedade cada vez mais orientada por dados, a vigildncia ubiqua é entendida por Andrejevic
como uma forma de controle social que afeta todos os individuos — embora ndo da mesma forma
e com a mesma intensidade —, motivo pelo qual a visdo do autor sobre a vigilancia carrega
conotagdes majoritariamente negativas. No que tange a essa ubiquidade, Andrejevic (2012, p. 98,
traducdo nossa) argumenta que a principal problemadtica "[...] ndo é simplesmente uma questao da
multiplicagdo dos dispositivos de monitoramento e do crescimento consequente do alcance e da
profundidade da vigilancia, mas também das rela¢des sociais que moldam quem usa a informagao
e para que fins*".

Isso porque, em uma conjuntura de avango de espagos conectados e cobertos por varias
redes e arquiteturas de informag¢ao — como celulares e aplicativos, dispositivos GPS, cameras de
seguranga, tecnologias vestiveis ¢ demais aparelhos inteligentes em geral — a coleta de dados,
seja ela feita com conhecimento do usudrio ou nao, possui alto valor especulativo para fins
politicos ou economicos. Além da extensdo e quantidade de dados coletados, o nivel de
profundidade dessas informacdes também ¢€ relevante. Para Andrejevic (2012), a vigilancia
ubiqua em larga escala permite que ocorra uma mercantilizagdo de informagdes pessoais que, em
momentos anteriores, ndo teriam como ser obtidas e compiladas com tanta facilidade, o que
também gera preocupacdes acerca do controle centralizado dessa gama de recursos nas maos de

um conjunto restrito de atores, especialmente grandes empresas de tecnologia. Em resumo:

Informagdes que até entdo ndo eram capturadas — sobre os percursos espaco-temporais
das pessoas ao longo de seus dias, os detalhes de quando e onde elas conversam com
seus amigos, ¢ até mesmo as perguntas aleatdrias que atravessam suas mentes (na
medida em que estas sfo transformadas em buscas no Google) — agora podem ser
obtidas, armazenadas e classificadas a baixo custo (ANDREJEVIC, 2012, p. 93,
tradug@o nossa).

Com isso em mente, um dos pontos de maior destaque da vigilancia ubiqua esta
relacionado a conceitos e praticas também ja referidos anteriormente, como medidas de

perfilamento e classificagdo de individuos (CLARKE, 1988; LYON, 2003). Nesse cenario,

2 Texto original: /[...] is not simply an issue of the multiplication of monitoring devices and the attendant growth in
the reach and depth of surveillance, but also of the social relations that shape who uses the information and for what
ends.
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Andrejevic (2012) destaca a coleta de dados em massa como uma forma de entender padrdes de
comportamento, correlacionar os multiplos conhecimentos captados e realizar analises preditivas
diversas, que sdo utilizadas por atores diferentes para atender a seus interesses. No caso de
publicitarios e anunciantes em geral, ou até mesmo estrategistas de campanhas politicas, por
exemplo, as informa¢des compiladas através do monitoramento podem ser empregadas para
direcionar propagandas e mensagens segmentadas e atingir individuos mais suscetiveis aos
produtos, servicos e ideias em questdo. No caso de bancos e agéncias de crédito, os mesmos
dados podem ser fundamentais para determinar quem tera direito a empréstimos, com base em
perfis tragados de possivel inadimpléncia.

O problema, todavia, ¢ a posicdo a deriva na qual se encontra a grande maioria dos
usudrios cujas informacgdes pessoais foram coletadas. Visto que as atividades de sistematizagao,
tratamento, classificacdo e correlagdao desses dados ocorrem longe do escrutinio publico, baseadas
em algoritmos complexos e de funcionamento desconhecido para grandes parcelas da populacao,
torna-se "[...] quase impossivel aqueles sem acesso aos bancos de dados determinarem por que
eles tiveram um empréstimo negado, foram alvos de uma mensagem de campanha politica
especifica ou saturados com antncios em um determinado momento e lugar em que estivessem
mais vulneraveis ao marketing®" (ANDREJEVIC, 2012, p. 97, tradugdo nossa). Em resposta a
isso, Andrejevic (2012) se posiciona a favor de medidas de combate a vigilancia ubiqua
construidas com base nos principios de transparéncia e prestacao de contas, também levando em
consideragdo as idiossincrasias culturais e as relagdes de poder aplicaveis a cada contexto
especifico.

Por fim, para além do emprego da vigilancia ubiqua para tragar perfis, classificar
individuos e direcionar mensagens especificas, Andrejevic (2012) levanta preocupagdes acerca de
um nivel de maior profundidade dessas atividades, por meio do qual a manipulagdo de bases de
dados permitiria a empresas e governos modularem o comportamento das pessoas — a habilidade
de predizer, portanto, se transmuta em capacidades de gerenciar e controlar. E sobre esses
mesmos pontos que a obra de Zuboff (2020) se debruca.

Professora emérita da Harvard Business School, Shoshana Zuboff trabalha com uma linha

de pesquisa que gira em torno de temas tocantes a Revolucao Digital e a evolucdo do capitalismo,

# Texto original: [...] impossible for those without access to the databases to determine why they may have been
denied a loan, targeted for a particular political campaign message, or saturated with ads at a particular time and
place when they have been revealed to be most vulnerable to marketing.
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buscando avaliar as diferentes nuances e relagcdes de poder presentes na interseccdo desses dois
espacos. O seu livro “A Era do Capitalismo de Vigilancia” foi originalmente publicado em 2019
nos EUA e recebeu bastante atengcdo para além dos circulos académicos, tornando-se um
bestseller internacional e entrando para a lista de melhores livros do ano de diversas publicacdes
conceituadas, como New York Times, TIME Magazine, Foreign Affairs, Financial Times e The
Guardian. De maneira geral, o raciocinio defendido por Zuboff (2020) ¢ orquestrado em torno de
um pressuposto basilar: o de que as firmas de tecnologia estdo se apropriando do fendmeno da
digitalizagdo para alcancar poderes sem precedentes, o que pode ter impactos profundos no futuro
das experiéncias humanas e do ideal democratico. O cendrio descrito corresponde a uma nova
ordem econOomica identificada pela autora como capitalismo de vigilancia, que se apodera do
comportamento humano como matéria prima gratuita e implica, no fim, na expropriacao dos
individuos de seus direitos naturais de autonomia, liberdade e soberania (ZUBOFF, 2020).

Antes de que houvesse a mutagdo do capitalismo em dire¢do ao capitalismo de vigilancia,
Zuboff (2020) argumenta que a perspectiva do futuro digital era mais otimista. Projetos e
inovagdes pensados para a Internet prometiam a constru¢ao de um mundo conectado, capaz de
empoderar pessoas, facilitar o acesso a informagao, proporcionar solugdes praticas a problemas
do cotidiano e, em geral, melhorar a qualidade de vida, colocando como ponto fundamental a
soberania do individuo na sua relagdo com a tecnologia. O que se verificou, contudo, foi o
obscurecimento do sonho digital em detrimento de objetivos comerciais. Ao avaliar as condigdes
que permitiram esse fendmeno, a autora se concentra na ascensao do Google, ator que € visto
como pioneiro, desenvolvedor e principal centro de difusdo do capitalismo de vigilancia*.

Fundado por Larry Page e Sergey Brin em 1998, o Google surgiu como uma empresa
fornecedora de mecanismo de busca que amplamente facilitou aos seus usuarios encontrar
informagdes relevantes na internet, motivo pelo qual tornou-se cada vez mais popular. A medida
que os individuos usavam os servigos da empresa para realizar buscas online e navegar na web,
uma série de recursos de dados inéditos eram gerados. Para além das palavras-chave buscadas,
outras informacdes resultantes eram, por exemplo, "o nimero e o padrao dos termos de busca,
como uma busca ¢ formulada, ortografia, pontuagao, tempo de visualizagdo em uma pagina,

padroes de clique e localizacdo" (ZUBOFF, 2020, p. 85). Esses dados colaterais foram

* Conforme ressaltado por Zuboff (2020, p. 20): “O Google inventou e aperfeigoou o capitalismo de vigilancia
praticamente da mesma maneira que um século atrds a General Motors inventou e aperfeicoou o capitalismo
gerencial”.
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conceituados por Zuboff como subprodutos comportamentais, um fluxo continuo de dados que
poderia ser aproveitado para entender melhor os perfis dos usuarios e o comportamento humano.
Em um primeiro momento, esse material residual foi manuseado para compor o ciclo de
reinvestimento do valor comportamental: através da andlise e da aprendizagem de maquina em
cima dos subprodutos das buscas, o algoritmo da companhia foi progressivamente aperfei¢oado,
sendo capaz de gerar resultados mais relevantes e abrangentes. Nessa etapa, portanto, ainda ndo
vigorava o capitalismo de vigilancia, posto que se utilizavam apenas os dados comportamentais
necessarios para assegurar melhorias nos servigos ofertados, o que era reinvestido totalmente em
uma melhor experiéncia do usuario (ZUBOFF, 2020, p. 86).

Em 2001, porém, em decorréncia da pressdo de investidores e da necessidade de obter
lucro, o Google passou a utilizar os dados comportamentais para além das melhorias necessarias
em servigos, particularmente com o objetivo de direcionar publicidades segmentadas para
usuarios com perfis compativeis. Para Zuboff (2020), isso constitui o superavit comportamental,
que se transformou em uma fonte de receita constante e exponencial para a empresa. A partir
desse momento — em que os dados dos usuarios se transformaram em superavit de matéria prima
para produtos de predigdo, entdo vendidos para empresas clientes anunciantes — as bases do
capitalismo de vigilancia ja estavam formadas e operantes. Os usudrios, nesse novo cenario, se
tornaram apenas os meios para os fins de outros.

Conforme aponta Zuboft (2020), o Google conseguiu avangar em seu projeto de
monetizar os dados de seus usudrios e propulsar o capitalismo de vigilancia sem grandes
limitacdes regulamentares ou impedimentos em geral. Isso ocorreu em parte porque, no contexto
posterior ao 11 de setembro, preocupagdes maiores com privacidade foram relegadas em nome da
necessidade de assegurar a seguranga nacional, o que refletiu, conforme ja visto, em um
recrudescimento da vigilancia. Esse contexto trouxe uma afinidade de interesses entre agéncias
publicas de inteligéncia e empresas privadas de tecnologia, como Hayes (2012) destacou ao falar
sobre o complexo industrial de vigilancia. Por conta disso, o intercdmbio de informagdes e
tecnologias entre o Google e a Agéncia de Seguranca Nacional (NSA) dos EUA permitiu que a
empresa seguisse desenvolvendo e aprimorando as suas técnicas de mineragdo de dados para
construir perfis detalhados e predi¢cdes comportamentais. Outros fatores, sobretudo a ampla
pratica de lobby pelo Google, também garantiram que legislagdes sobre privacidade fossem

deixadas de lado nos anos seguintes (ZUBOFF, 2020).
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O sucesso do Google em monetizar seus dados de usuarios e propulsar o capitalismo de
vigilancia logo fez com que outras empresas do Vale do Silicio procurassem se desenvolver
dentro desse modelo de negdcio, sendo o Facebook um dos principais exemplos. Em um cenario
de concorréncia crescente, Zuboff (2020) pontua que se tornou necessario expandir as atividades
do capital de vigilancia com base em dois postulados: o imperativo de extracao e o de predigao.
O primeiro deles se conecta com a importancia de garantir economias de escala, ou seja, de
promover acumulagdes de superavit cada vez mais extensivas e automatizadas. Isso ¢€
possibilitado pela crescente mediacdo pelo computador de grande parte das experiéncias e
atividades humanas, de modo que os depositos de superdvit comportamental dos principais
capitalistas de vigilancia, especialmente do Google, agora contemplem “tudo que faz parte do
meio online: buscas, e-mails, textos, fotos, cancdes, mensagens, videos, localiza¢des, padrdes de
comunicagdo, atitudes, preferéncias, interesses, rostos, emog¢des, doengas, redes sociais, compras
e assim por diante” (ZUBOFF, 2020, p. 154). Na ocasido em que incursdes para novas técnicas de
coleta de dados sdao recebidas com revolta pela populagdo, as empresas escapam de maiores
puni¢cdes e constrangimentos através do que Zuboff conceitua como "ciclo de despossessao". A
tatica envolve permitir que o tempo transcorrido faga com que a populagdao se habitue e se
conforme as praticas adotadas, ou produzir adaptacdes e redirecionamentos superficiais, mas
discursivamente capazes de atender as exigéncias sociais e juridicas (ZUBOFF, 2020).

O imperativo de predigdo, por sua vez, esta relacionado a demanda por produtos de
predicdo cada vez mais precisos. No contexto de competi¢do crescente pelas receitas da
vigilancia, apenas possuir grandes volumes de superavit — ou seja, economias de escala bem
asseguradas — ndo € o suficiente para atingir o sucesso e as margens de lucro desejadas. Com
1Ss0 em mente, as empresas passaram a acomodar economias de escopo, que tem como objetivo
estender as operagdes de extracdo para além do mundo estritamente virtual e também aprofundar
essas atividades para alcangar niveis cada vez mais intimos de cada individuo. Para sustentar uma
alta vantagem competitiva e obter resultados garantidos, porém, Zuboff (2020) considera que os
capitalistas de vigilancia também apostam em economias de agdo, que procuram intervir na fonte

do comportamento e molda-lo. Conforme explica a autora:

Para conseguir tais economias, processos de maquina sdo configurados para intervir no
estado do jogo no mundo real entre pessoas e coisas reais. Essas intervengdes sdo
projetadas para aumentar a certeza através de certas atividades: elas incentivam,
sintonizam, vigiam, manipulam ¢ modificam o comportamento em dire¢des especificas



62

ao executar agdes sutis, tais como inserir uma frase especifica no Feed de Noticias do
Facebook, programar o surgimento de um botdo COMPRAR na tela do seu celular, ou
desligar o motor do seu carro quando um pagamento do seguro esta atrasado (ZUBOFF,
2020, p. 234).

O avango nas economias de escopo e de acdo estdo conectados a expansao crescente das
arquiteturas de informag¢do e das inovagdes no ambito da Internet das Coisas, segundo ja
apontado por Andrejevic (2012). Para Zuboft (2020, p. 235), esse cenario ¢ visto com
preocupagdo e reflete "a onipresente, sempre ativada instrumentacdo, dataficacdo, conexao,
comunica¢do e computacdo de todas as coisas, animadas e inanimadas, e de todos os processos
— naturais, humanos, fisioldgicos, quimicos, maquinais, administrativos, veiculares,
financeiros". A empresa que dominar esses processos € meios de modificagdo comportamental,
portanto, tera a capacidade de transformar as predigdes de comportamento em comportamento
assegurado, assim como as previsdes de resultados em resultados garantidos (ZUBOFF, 2020).

Para facilitar a apreensdo do processo apresentado por Zuboff (2020), a figura abaixo

ilustra a dindmica da acumulagdo de superdvit comportamental:
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Figura 3 — Dinimica da acumula¢io de superavit comportamental
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Fonte: Zuboff (2020, p. 157).

Conforme podemos ver, a imagem representa o avango da busca por um superavit
comportamental cada vez mais preditivo, até alcangar os "resultados garantidos", julgados por
Zuboff (2020) como devastadores para a experiéncia humana. Esse processo envolve a
progressdo do imperativo de extracdo (e suas economias de escala) e seu complemento pelo
imperativo de predi¢do (a partir das economias de escopo e, por fim, de acdo). A captacdo das
fontes do superavit, como foi exposto nos pardgrafos anteriores, tende a evoluir em extensao e
profundidade, contemplando desde o mundo estritamente online até seu grau mais extremo, o de
modula¢do e modificagdo do comportamento.

Para Zuboff (2020), um dos principais problemas do capitalismo de vigilancia ¢ a forma
como ele captura o processo de aprendizagem, algo de extrema relevancia na sociedade da

informagdo, e o torna inacessivel a grande parte da populagdo. Nesse cendrio, as pessoas comuns
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sdo excluidas da oportunidade de aprender e de decidir quem deve deter esse conhecimento e
para que fins ele deve ser usado, por mais que venham dessas mesmas pessoas os dados e
informacdes que sustentam o capital de vigilancia. Por conta disso, as assimetrias de poder
caracteristicas do capitalismo sdo ainda mais intensificadas, permitindo que a elite restrita que
detém o conhecimento possa seguir ocultando suas praticas e intengdes e ferindo os preceitos da
democracia.

Zuboft (2020) entende que o capitalismo de vigilancia ¢ uma nova ordem econdémica sem
precedentes, que se estrutura em torno de um tipo especifico de poder: o instrumentarianismo.
Para a autora, esse poder denota a "instrumenta¢ao e instrumentaliza¢do do comportamento para
propositos de modificagdo, predi¢do, monetiza¢do e controle®" (ZUBOFF, 2020, p. 402). O
conceito ¢ parcialmente inspirado no totalitarismo apresentado por Hannah Arendt, porém se trata
de um tipo de poder que ndo tem interesse em destruir corpos ¢ dominar almas. Na realidade, o
poder instrumentario ¢ "profunda e infinitamente indiferente aos nossos significados e motivos.
Treinado em agdo mensuravel, ele s se preocupa com que tudo feito por nos seja acessivel a suas
operagdes, em constante evolugcdo, de renderizacdo, calculo, modificagdo, monetizagao e
controle" (ZUBOFF, 2020, p. 411). Seu principal propdsito, portanto, ¢ o de viabilizar a
automacao do mercado e da sociedade através da certeza de resultados garantidos.

Para combater o capitalismo de vigilancia, Zuboff (2020) argumenta que medidas
convencionais, como exigéncias simplificadas de privacidade, ndo surtirao efeito, visto o amplo
poder e conhecimento detidos pelas empresas que necessitam, justamente, violar os mecanismos
basicos da privacidade para assegurar seu lucro. A resposta também ndo estd na adogdo de
medidas individuais de encriptacdo, que levam individuos a se autoexcluirem da sociedade na
tentativa de se esconderem do capital de vigilancia e, em contrapartida, acabam o legitimando
ainda mais. Para a autora, ¢ necessario pensar em solucdes mais profundas e contundentes, que
rejeitem e interrompam as operagdes fundamentais do capital de vigilancia — a saber, a
apropriagdo indevida da experiéncia humana através de dados comportamentais para gerar
superavit — e, desse modo, permitam a consolidagdo de um futuro digital mais humano, mesmo

que ainda sob as égides gerais do capitalismo. Para isso, Zuboff (2020) defende que a ampla

# “Nessa formulagdo, “instrumentagdo” refere-se ao fantoche: a ubiqua arquitetura material conectada que participa
da computagao sensivel, a qual, por sua vez, compila, interpreta e aciona a experiéncia humana. "Instrumentalizagado"
denota as relagdes sociais que orientam os titeriteiros para a experiéncia humana como capital de vigilancia a nos
transformar em meios para alcangar os objetivos alheios de mercado” (ZUBOFF, 2020, p. 402).
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mobilizacdo popular ¢ a Unica forma de resistir ao poder instrumentario e ao capitalismo de
vigilancia, incentivando o debate, trabalhando com a opinido publica e fortalecendo as
institui¢des democraticas para desenvolver legislagdes e jurisprudéncia eficientes.

Em termos praticos, Zuboff (2020) oferece poucas sugestdes do que pode ser feito para
conter o avango desenfreado do capitalismo de vigilancia, apesar da autora comentar que 0s
efeitos da Regulamentacao Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia devem
ser acompanhados como uma possivel solucdo em construgdo. Considerando a auséncia de
alternativas mais propositivas, convém trazer algumas das medidas recomendadas por Andrejevic
(2014), no que se refere ao combate da vigilancia ubiqua.

Para o autor, as tentativas de regulamentar a vigilancia comercial devem minimizar as
assimetrias na coleta de informacdes e no nivel de conhecimento, obrigando as grandes empresas
a divulgarem a procedéncia, o montante e a aplicacdo dos dados coletados, ao passo que concede
aos usudrios o direito de receber relatdrios completos sobre os dados mantidos a seu respeito.
Outro pressuposto envolve o estabelecimento, em todas as plataformas navegacionais, da opcao
de negar o rastreamento. Andrejevic (2014) também defende que devem ser instaurados
mecanismos de prestacdo de contas, por meio dos quais os consumidores tenham o direito a
explicagdes e a verificagdo dos dados, no caso de decisdes baseadas em andlise preditiva que
dificultaram ou invalidaram o acesso a bens e servigos. Para além desses pontos, contudo, o autor
argumenta que ainda € necessario tocar no cerne da questdo, que se relaciona ao modelo
comercial por trds da economia digital. Nesse sentido, uma forma de combater os efeitos nocivos
da coleta de dados por empresas seria a promog¢do de alternativas as utilidades e servigos do
mundo online, a partir de modelos publicos, independentes e sem fins comerciais
(ANDREJEVIC, 2014).

Por fim, antes de avancar para a proxima subsecdo, convém também apresentar outro
conceito que se relaciona ao capitalismo de vigilancia e a nogdo de vigilancia ubiqua: a ideia de
cultura da vigilancia, conforme expressada por Lyon (2018). Se para Zuboff e Andrejevic,
contudo, a definicao de vigilancia ¢ sobretudo negativa, Lyon acredita que o monitoramento ¢ a
coleta de informagdes sdo estruturas mais complexas e abrangentes. Para o autor, o ponto-chave
do periodo que atualmente vivemos se deposita na participacao ativa dos cidadaos em sua préopria
vigilancia, levando a diferentes praticas e imaginarios. Por conta da imensa permeabilidade

dessas experiéncias no tecido social e politico global, j4 ndo ¢ mais possivel fazer uso de
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expressdes previamente utilizadas pela literatura, como Estado de vigilancia e sociedade de
vigildncia.

Para Lyon, o carater multifacetado e complexo da cultura de vigilancia faz com que os
individuos estejam cada vez mais enredados nas praticas de monitoramento, inclusive como
participantes ativos e conscientes. Essa aquiescéncia frente a vigilancia pode ser explicada pela
sua extensa disseminagdo, fazendo com que a maioria das pessoas aceite-a sem questionar ou
acredite que essa ¢ a unica forma de organizagdao possivel, além de inevitavel. Outro fator
relevante ¢ o medo, que se tornou mais proeminente apos o 11 de setembro e deu espaco a um
discurso que atribui a vigilancia o desconforto necessario para garantir a seguranca. Por outro
lado, o autor também pontua o divertimento, especialmente se tratando das midias sociais, como
um dos motivos que levam as pessoas a aceitarem o monitoramento e a coleta de dados que sao
executados em contrapartida. Acima de tudo, Lyon enfatiza a necessidade de, por conta de sua
complexidade, ndo reduzir a experiéncia com a vigilancia em algum “formato unidimensional ou
binario de ‘aquiescéncia ou resisténcia" (LYON, 2018, p. 211), dadas as diferentes reacdes,
implicagdes e impactos do fendmeno, de acordo com o contexto e as condigdes vigentes. Por
exemplo, conforme colocado pelo autor, uma pessoa pode reconhecer e se revoltar frente ao
monitoramento € o escrutinio excessivos que sofre ao passar pela seguranga de um aeroporto,
mas, ainda assim, precisa chegar ao seu destino estipulado.

Como ponto central, Lyon advoga a favor da importancia de se debrugar sobre o impacto
das praticas de vigilancia contemporaneas nos individuos que a elas se sujeitam, buscando avaliar
como ocorre essa imersdo e quais as implicagdes éticas que fundamentam essa relagdo. Ao passo
que grande parte da literatura nos estudos de vigilancia volta seu olhar analitico as a¢des dos
chamados ‘“‘agentes vigilantes” — os Estados e as grandes corporagdes, por exemplo — a
principal contribuicdo de Lyon ¢ defender o esforgo de entender os vigiados e, principalmente, as
formas como sdo produzidos os sentimentos de “complacéncia, cumplicidade, negociagdo ou

resisténcia” (LYON, 2018, p. 223).

4.2  TEORIA CRITICA E TECNOAUTORITARISMO: CRITICAS A VIGILANCIA
Esta se¢do tem como objetivo apresentar algumas das principais visdes de outras duas
linhas de andlise sobre a vigilancia na Era Digital: primeiro, a de estudiosos da teoria critica e,

segundo, a de autores que analisam o autoritarismo digital. Ambas as abordagens, de maneira
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geral, sdo frequentemente associadas a uma visdo negativa da vigilancia e de seu potencial
coercitivo. A teoria critica, dentro de suas particularidades, procura retomar postulados marxistas
e aplica-los a vigilancia digital, concentrando-se tanto na acdo do capital quanto do Estado. O
tecnoautoritarismo, por outro lado, corresponde a um enquadramento analitico ainda pouco
desenvolvido formalmente dentro da area de estudos sobre vigilancia, mas sua caracteristica
principal envolve o foco na vigilancia estatal e seu potencial autoritario.

De inicio, convém fazer algumas defini¢des. Teoria critica remete a uma ampla linha de
abordagem tedrica desenvolvida pelos chamados pensadores da "Escola de Frankfurt" — como
Max Horkheimer (1895-1973), Herbert Marcuse (1898-1979) e Theodor Adorno (1903-1969) —
na década de 1920. Ao se opor as teorias tradicionais, a ordem estabelecida e ao positivismo, os
objetivos principais da teoria critica se relacionam a tentativa de compreender as formas pelas
quais a sociedade produz e reproduz relagdes de poder e dominacgdo, bem como propor formas de
superagdo dessas condigdes opressivas. Trata-se de uma linha tedrica interdisciplinar, que, apesar
de se localizar nos horizontes do pensamento marxista, também busca estabelecer um didlogo
critico com outros pensadores classicos, tais como Max Weber (1864-1920), Immanuel Kant
(1724-1804) e Hegel (1770-1831). De maneira geral, seus principais pressupostos envolvem a
critica ao capitalismo e as suas relagdes de exploragdo, a critica a industria cultural — entendida
como a priorizagdo de bens culturais de forma massificada e uniforme em detrimento da
diversidade cultural e da criatividade — e a perspectiva emancipatdria, o que envolve a busca
pela transformacdo da sociedade em dire¢do a formas mais justas e igualitirias de organizacao
(FUCHS, 2016; UNIVERSIDADE METODISTA DE PIRACICABA - UNIMEP, 2015).
Conforme resume Fuchs (2016, p. 1, tradugdo nossa), a teoria critica “estuda a sociedade de
forma dialética, analisando a economia politica, a dominagdo, a exploracio e as ideologias. E
uma abordagem normativa que se assenta no julgamento de que a dominagao ¢ um problema, de
que uma sociedade livre de dominagdo é necessaria*”.

Fuchs (2008, 2011, 2012, 2013, 2015) ¢ um dos principais autores voltados a
aplicabilidade da teoria critica para analisar o fendmeno da vigilancia, partindo de um campo de
pesquisa que também se concentra nas tematicas de midia, comunicagdo e internet. O autor

argumenta que os estudos sobre vigilancia, em geral, reservam pouco espago aos trabalhos de

* Texto original: [...] studies society in a dialectical way by analyzing political economy, domination, exploitation,
and ideologies. It is a normative approach that is based on the judgment that domination is a problem, that a
domination-free society is needed.
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Karl Marx (1818-1883) e da Escola de Frankfurt no arcabouco teérico de suas andlises, apesar
dessas fontes apresentarem uma contribuicdo contundente ndo apenas para a compreensao da
vigilancia na esfera econdmica, como também para explicar "a conexdo da vigilancia com o
Estado moderno, a midia e a tecnologia, as ideologias, a hegemonia, a luta de classes, e as
alternativas a sociedade de vigilancia*” (FUCHS, 2015, p. 6, tradugdo nossa).

Fuchs (2008) atribui o contexto social moderno de intensificagdo da vigilancia ao
capitalismo neoliberal, o qual, em sua visdo, reforcou sentimentos de abandono e inseguranca
social ao enfraquecer institui¢des publicas que deveriam ser capazes de prover assisténcia
adequada as populacdes. Nesse cenario de inseguridade generalizada, as politicas de vigilancia,
policiamento e manuten¢do da ordem tiveram mais chances de criar raizes, ainda mais quando, na
esteira do combate ao terrorismo, foram acrescidas por narrativas de ameacgas a seguranga
nacional. Para Fuchs (2008), essas praticas de vigilancia ndo apenas se transformaram em
formulas superficiais de combate ao crime, como também formaram "uma ideologia e método de
controle com o objetivo de prevenir e conter as lutas de classes intensivas (em todas as suas
multiplas manifestagdes) que poderiam potencialmente resultar do neoliberalismo®" (FUCHS,
2008, p. 276, tradugdo nossa). A vigilancia digital, nessa conjuntura, ¢ vista como um dos
aparatos do que se entende como dominacdo digital, estrutura empregada por Estados e
corporagdes para, através do uso das TICs e das novas tecnologias em geral, angariar mais capital
politico e coagir a populagdo a agir da forma desejada (FUCHS, 2008).

A vigilancia, em suma, se apresenta como um traco e uma forma de dominacdo
intrinsecos ao capitalismo, posto a necessidade do capital e do Estado de controlarem os
trabalhadores (FUCHS, 2015). E dessa percepgio que provém uma das principais criticas de
Fuchs ao campo de estudos sobre vigilancia. Para o autor, muitas das obras e dos principais
autores da area enquadram a vigilancia como um conceito neutro, o que resulta em uma
compreensdo excessivamente genérica do fendmeno, desprovida de aspecto critico. Ao adotar
essa abordagem, a literatura pode acabar tornando a pratica da vigilancia algo trivial, dificultando
o estabelecimento de um debate construtivo para elaborar medidas eficientes de combate a

repressao (FUCHS, 2015). Na visao de Fuchs (2012), ndo ha como a vigilancia ser capaz de

47 Texto original: [...] the connection of surveillance with the modern state, media and technology, ideologies,
hegemony, class struggle, and alternatives to surveillance society.

* Texto original: /...] an ideology and method of control that aims at preventing and controlling intensified class
struggles (in all its manifold manifestations) that could potentially result from neoliberalism.
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beneficiar a todos. Seu entendimento deve estar fundamentado nas assimetrias de poder que
colocam os cidaddos em posicao subordinada aos interesses do capital € do Estado. Por mais que
grupos da sociedade civil possam vigiar seus vigilantes até certa instancia, essa relagdo jamais se
dara em proporgdes equiparaveis, tendo em mente o carater intensivo e extensivo dos recursos a
disponibilidade dos atores dominantes (FUCHS, 2015).

A vista disso, Fuchs (2011, p. 114, tradu¢do nossa) defende a apreensdo da vigilancia
como "um conceito negativo que estd inerentemente ligado a coleta de informagdes para fins de

dominacdo, violéncia e coer¢ao®"

, a0 passo que se torna necessdrio combaté-la, realizando
exigéncias politicas e empoderando individuos nos ambientes online e offline, para que seja
possivel construir uma sociedade baseada na cooperagdo e livre de suas amarras repressivas
(FUCHS, 2008, 2011). Nesse sentido, o autor também pontua que as visdes teoricas neutras sobre
a vigilancia tendem a enxerga-la de forma equivalente a todo tipo de coleta de informacao,
embora a segunda pratica seja mais abrangente. E por isso que a defini¢do de Fuchs (2012, p. 62,
traducdo nossa) envolve entender a vigilancia como um "tipo especifico de coleta,
armazenamento, processamento, avaliacao e uso de informacao que envolve danos potenciais ou
reais, coercdo, violéncia, relagdes de poder assimétricas, controle, manipulagdo, dominacao ou

" As formas de tratamento da informagdo que respondem a objetivos de

poder disciplinar
cuidado, solidariedade, cooperagdo e ajuda, o autor prefere o uso da palavra monitoramento
(FUCHS, 2012).

Voltando-se a uma esfera mais econdmica da vigilancia digital, Allmer (2012) e Fuchs
(2013) procuraram entender de que formas o fendmeno se incluia no ciclo de acumulagdo e
valorizagdo do capital. De maneira geral, os autores localizam o emprego de diversos métodos e

tecnologias de vigilancia para auxiliar na maximizacao dos lucros e aumentar a expropriacao de

mais-valia. Conforme resume Fuchs (2012):

A vigilancia ¢ um método central de controle e disciplina no processo de acumulacdo de
capital. As corporagdes realizam uma coleta sistematica de dados sobre candidatos,
funcionarios, processo laboral, propriedade privada, consumidores ¢ concorrentes a fim
de minimizar os riscos econdmicos, disciplinar os trabalhadores, aumentar a
produtividade, contornar roubos, sabotagem e protestos, controlar os consumidores

# Texto original: [...] a negative concept that is inherently linked to information gathering for the purpose of
domination, violence, and coercion [...].

%0 Texto original: [...] a specific kind of information gathering, storage, processing, assessment, and use that involves
potential or actual harm, coercion, violence, asymmetric power relations, control, manipulation, domination, or
disciplinary power.
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através da publicidade ¢ adaptar-se as mudangas nas condigdes de concorréncia
(FUCHS, 2012, p. 43, tradu¢@o nossa).

Na etapa inicial de circulagdo, na qual o capitalista adquire capital variavel (for¢a de
trabalho) e capital constante (meios de producdo), Allmer (2012) destaca a adogdo de medidas de
coleta de informagdes sobre os candidatos. Nesse caso, as empresas fazem uso de procedimentos
de coleta, triagem e autenticacdo de dados para construir um perfil do possivel funcionério e
verificar informagdes diversas, tais como "historico de enderecos, historico de educagdo e
emprego, cobertura na midia, relatorios de crédito, registros civis e de faléncia, antecedentes
criminais, certidoes de historico de motorista, histéricos de hipotecas e julgamentos, e licengas e
certificagdes profissionais®” (ALLMER, 2012, p. 101, tradu¢do nossa). Outras praticas também
envolvem a realizagcdo de buscas na internet, analise de perfis nas redes sociais e conversas com
empregadores prévios (FUCHS, 2013).

A esfera de producdo, em sequéncia, ¢ caracterizada por medidas de vigilancia voltadas a
protecao da propriedade privada, o que inclui, por exemplo, a presenga de sistemas CCTYV,
guardas e alarmes eletronicos. Também ocorre a vigilancia da for¢a de trabalho, que tem como
objetivo aumentar a produtividade e garantir que os trabalhadores estejam produzindo mais-valia
de forma eficiente. Isso pode envolver tanto cameras de vigilancia, estabelecimento de sistemas
de ponto digitais e presenga fisica de supervisores, quanto a incorporagao a rotina da coleta, do
armazenamento e da analise de dados sobre os funcionarios (FUCHS, 2013).

Na volta a esfera de circulagdo, Fuchs (2013) destaca a vigilancia de competidores, por
meio da qual as corporagdes procuram maximizar seus lucros e participacdo no mercado. Para
i1sso, fazem uso de praticas como espionagem industrial, pesquisas mercadoldgicas e invasao de
sistemas alheios. Em paralelo, e com o mesmo objetivo de garantir margens maiores de lucro e
assegurar as vendas, também se emprega a vigilancia de consumidores. Dentro desta, os
principais métodos estdo relacionados a questdes ja evidenciadas por Zuboff (2020), como a
coleta ¢ a mineracdo sistematicas de dados para analisar comportamento e preferéncias e
classificar os consumidores em grupos especificos para direcionar propagandas segmentadas.
Conforme ressalta Allmer (2012, p. 106, tradugdo nossa), "embora a importancia dos dados de

consumidores para a publicidade direcionada seja tdo antiga quanto o proprio negocio

3! Texto original: [...] address histories, education and employment histories, media coverage, credit reports, civil
and bankruptcy records, criminal records, driving histories, liens and judgment histories, and professional licenses
and certifications.
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publicitario, a mercantilizacdo da privacidade na internet para permitir a propaganda segmentada
foi intensificada e ampliada™".

Da teoria critica, avangaremos para outra visao critica sobre a vigilancia, que se concentra
sobretudo na atividade estatal: o tecnoautoritarismo. De inicio, convém ressaltar que a produgao
literaria sobre autoritarismo digital provém, em sua grande maioria, dos EUA e de paises da
Europa Ocidental. Dentre um de seus principais focos de estudo, reside a analise dos riscos das
democracias liberais serem tomadas por praticas de tecnoautoritarismo, modelo que ¢ comumente
associado a Estados como Russia e China. Conforme ressalta Murakami Wood (2017), porém,
existem poucos autores que se concentram, de um ponto de vista mais sistematico, nas formas
como vigilancia e autoritarismo se relacionam dentro do campo de estudos sobre vigilancia,
assim como a area ainda nao conta com teorias muito estabelecidas para orientar a analise desses
fendomenos na Era Digital.

Em geral, o tecnoautoritarismo, por vezes também conhecido como autoritarismo digital,
diz respeito a relacdo de convergéncia entre tecnologia e autoritarismo, por meio da qual Estados
fazem uso de TICs e da Internet das Coisas para levar a cabo praticas de vigilancia digital.
Através disso, os governos podem executar medidas de finalidades diversas, como censura
interna e intimidagdo e persegui¢do de opositores politicos ou outros grupos-alvo, assim como
controle social e monitoramento da populagdio como um todo (DRAGU; LUPU, 2021;
POLYAKOVA; MESEROLE, 2019). O termo ¢ comumente associado aos regimes tidos como
ndo liberais e ndo democraticos, motivo pelo qual grande parte da literatura critica se concentra
em analisar politicas adotadas sobretudo na China e na Russia. Para Polyakova e Meserole
(2019), por exemplo, ambos os modelos de tecnoautoritarismo russo e chinés se baseiam na
repressao a dissidentes e em niveis baixos de liberdade na internet. Em termos de caracteristicas
mais especificas a cada modelo, a China se destaca por programas de controle interno e
manutencdo da ordem movidos por tecnologias avangadas de identificagdo (como sistemas
CCTV com reconhecimento facial) e sistemas capazes de compilar, processar e armazenar
enormes quantidades de dados sobre a populagdo doméstica. No caso da Russia, por sua vez, os
autores ressaltam um modelo de menores capacidades tecnologicas e de escopo, porém

particularmente ligado ao langamento de campanhas de desinformagao internas e internacionais,

32 Texto original: Although the importance of consumer data for target advertising is as old as the advertising
business itself, commodification of privacy on the Internet to enable online target advertising has intensified and
extended.
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capazes de operar em escala global e influenciar eventos importantes, como eleigdes
(POLYAKOVA; MESEROLE, 2019).

Xu (2020) também destaca o desenvolvimento da internet, bem como a disseminagdo das
redes sociais, como eventos que conferiram a governos autoritdrios novas condigdes e

oportunidades para a vigilancia. Em resumo:

Os cidadaos transmitem informa¢des em formulérios eletronicos através de uma
infraestrutura de internet que pode ser controlada ou interrompida pelo governo. As
tecnologias de vigilancia digital, tais como spying malware e sistemas automatizados de
deteccdo em massa, sdo amplamente utilizadas em paises autoritarios. Além disso, os
recentes avangos na analise de texto automatizada, técnicas de aprendizagem de maquina
e computacdo de alta poténcia reduziram os custos de identificagdo de usudrios criticos ¢
de censura de mensagens (XU, 2020, p. 5, tradugo nossa).

Conforme argumenta Murakami Wood (2017), apesar das praticas de autoritarismo digital
serem sobretudo associadas a regimes repressivos € de pouca liberdade politica, elas também
podem ser postas em uso por democracias liberais. Nesses casos, também ¢ comum evidenciar a
presenca do complexo industrial de vigilancia (HAYES, 2012), levando a participacao de
multiplos atores publicos e privados no emprego do monitoramento sem o amplo consentimento
ou conhecimento por parte dos individuos afetados. Adicionalmente, Murakami Wood (2017)
também defende que as relacdes entre Estado, tecnologia, vigilancia e populagao sdo complexas e
dotadas de varias nuances, de modo que nao necessariamente o aumento da vigilancia resulta no
autoritarismo. O autor explica: "Um aumento na vigilancia poderia produzir uma sociedade mais
democratica ou consensual, se acompanhado de medidas que restringissem o armazenamento € o
uso de informagdes e/ou abrissem os dados ou seus produtos analiticos (MURAKAMI WOOD,
2017, p. 364, tradugdo nossa). A partir dessa perspectiva, a preocupacdo excessiva com
privacidade e restricdes a coletas de dados ndo € vista como uma solucdo garantida a vigilancia
abusiva. E possivel que exista um Estado altamente informado, que opera com base em coletas de
dados em larga escala e profundidade, mas que também esteja aberto a visdo dos cidadaos,
oferecendo mais transparéncia e prestacao de contas acerca das finalidades das informagdes
colhidas, ainda mais quando elas sdo utilizadas para alicergar politicas piblicas (MURAKAMI
WOOD, 2017).

No que tange ao emprego de praticas digitais autoritirias em regimes liberais, um dos

principais exemplos € o programa de vigilancia em massa da NSA dos EUA, conforme revelado

por Edward Snowden em 2013. Inicialmente divulgados pelo jornal britanico The Guardian em
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junho de 2013, documentos forneceram provas concretas da coleta indiscriminada, secreta e
sistematica, por parte da NSA>, de registros telefonicos de milhdes de cidaddos americanos,
incluindo telefonemas e trocas de mensagens e e-mails. Adicionalmente, foi exposto que a NSA
também tinha acesso aos centros de dados e as informagdes coletadas de empresas de tecnologia
como Google, Facebook, Skype, Yahoo! e Microsoft, permitindo que a agéncia de inteligéncia
compilasse historicos de navegacdo na internet e comunica¢des de usuarios de todo o mundo
(GREENWALD, 2014; SCHNEIER, 2016) .

Outro exemplo de pratica de vigilancia estatal com possiveis implica¢des repressivas foi
divulgado mais recentemente, em marco de 2023. Segundo documentos obtidos pelo jornal O
Globo, bem como por admissdo de servidores da propria organizacdo, a Agéncia Brasileira de
Inteligéncia (ABIN) operacionalizou e levou a cabo, durante os trés primeiros anos do governo
do ex-presidente Jair Bolsonaro (2019-2022), um '"sistema secreto de monitoramento da
localizagao de cidadaos em todo o territorio nacional" (DANTAS; CAMPOREZ; BRONZATTO,
2023, online). A ABIN fez uso de uma ferramenta desenvolvida por uma empresa israelense, que
possibilitava, a partir do registro de numeros telefonicos, o monitoramento em tempo real dos
deslocamentos de até 10 mil pessoas a cada 12 meses, com base nos dados transferidos para as
torres de telecomunicacdes espalhadas pelo pais. Para fundamentar a coleta, andlise e
sistematizagcdo dessas informagdes sem que fossem necessarias justificativas oficiais, a ABIN
alegava se tratarem de casos de "seguranca de Estado", embora a regulamentag¢ao da agéncia nao

ampare praticas de vigilancia de celulares ou acompanhamento da geolocalizacdo de alvos

(DANTAS; CAMPOREZ; BRONZATTO, 2023).

> Convém destacar que a NSA também contou com o apoio dos demais Estados signatarios do Tratado de Seguranga
UK-USA, cujo objetivo € promover o intercimbio de informagao e inteligéncia. Trata-se de uma alianga estabelecida
entre cinco paises de lingua inglesa — EUA, Canadd, Reino Unido, Australia e Nova Zelandia —, que sdo
conhecidos como "Cinco Olhos" (SCHNEIER, 2016).
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5 CONCLUSAO

Esta monografia se propds a investigar, com base no método hermenéutico, o estado e a
evolugdo da literatura critica contemporanea sobre a relagao entre capitalismo e vigilancia. A fim
de atingir esse objetivo, o desenvolvimento do trabalho foi dividido em trés capitulos principais:
o primeiro capitulo buscou colocar a vigilancia em perspectiva histdrica, avaliando sua relagao
com a consolidacdo da economia capitalista e o estabelecimento do Estado moderno. O segundo
capitulo analisou a vigilancia a partir do século XX, acompanhando os impactos das guerras, de
multiplos avangos tecnoldgicos, do terrorismo e, de maneira geral, da ascensdo da Era Digital
para a expansdo das capacidades de vigiar. Por fim, o terceiro capitulo se concentrou com mais
atencdo no campo de estudos sobre vigilancia, com o objetivo de entender algumas de suas
caracteristicas ao analisar trés visdes especificas: o capitalismo de vigilancia, a abordagem da
teoria critica e o tecnoautoritarismo.

Intitulado “Estado, Capitalismo e Vigilancia na Idade Moderna”, o primeiro capitulo do
desenvolvimento tracejou um apanhado historico da vigilancia e da sua conexao com a formacgao
de algumas das principais instituicdes modernas. Isso nos permitiu conhecer, principalmente, as
diferentes visdes de dois tedricos sobre o fendmeno: Giddens (1987) e Foucault (2014). Para
Giddens, a vigilancia expressa a supervisdo direta de individuos e a coleta sistematizada de
informacodes; por isso, foi essencial para a concentragdo do poder administrativo que permitiu a
constituicdo do Estado-nagdo e, em relagdo a consolidagao do capitalismo industrial, também se
fez presente através da supervisdo e do controle de operarios nas fabricas. A partir dessa visdo, a
vigilancia pode ser compreendida como uma das principais dimensdes institucionais da
modernidade, em conjunto com o capitalismo, o industrialismo e o controle dos meios de
violéncia, além de corresponder a uma pratica fundamental para que o Estado pudesse,
historicamente, conhecer sua populacdo o suficiente para governa-la com eficiéncia.

Para Foucault (2014), a vigilancia também desempenhou um papel imprescindivel na
formagcdo da sociedade moderna, embora a visdo do autor sobre o fendmeno seja
substancialmente mais negativa e esteja associada a expansao do poder disciplinar e da tentativa
de criar “corpos doceis”. Em termos gerais, uma das principais contribui¢des de Foucault ao
campo de estudos sobre vigilancia foram suas concepgdes teodricas sobre o Pandptico de

Bentham, entendido como uma estrutura € um mecanismo de controle que permitiria aos
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vigilantes verem sem serem vistos e, desse modo, levaria a uma internalizagdo da vigilancia e a
uma diminuicdo da for¢a politica dos corpos vigiados. Os escritos de Foucault foram
paradigmaticos para a area de pesquisas sobre vigilancia, na época ainda extremamente
incipiente. Até hoje, alguns autores (ALLMER, 2012; GALIC; TIMAN; KOOPS, 2017) separam
a producdo literaria do campo entre teorias pandpticas e ndo-pandpticas, ou, ainda,
poOs-pandpticas, o que atesta tanto a influéncia de Foucault, quanto, talvez, a obstinagdo da area
em se prender ao debate dos mesmos termos e tedricos.

O segundo capitulo do desenvolvimento, “A Era Digital e a Expansdo da Capacidade de
Vigiar”, acompanhou a evolugdo das praticas de vigilancia, desde métodos tradicionais e
analdgicos de coleta e armazenamento de informagdes até o surgimento ¢ expansido das novas
tecnologias e do meio digital, buscando evidenciar o aumento das capacidades de vigilancia.
Através da andlise de Poggi (1990), Wilson (2012), Torpey (2018) e Lyon (1994), foi possivel
visualizar a conexao entre a guerra, o desenvolvimento de novas tecnologias, o aumento do poder
administrativo do Estado e o emprego de medidas de vigilancia mais centralizadas. Com o
estabelecimento do Estado de bem-estar social no p6s-2GM, o planejamento de politicas publicas
e a provisdo de assisténcia social tornaram a vigilancia ainda mais frequente e os fluxos de
informagdes maiores.

Sobretudo a partir de Castells (2002), foram apresentados alguns dos principais avangos
tecnologicos no decorrer do século XX, tais como computadores, microprocessadores,
computadores pessoais, a internet e as TICs, que contribuiram para a ascensdo da Era Digital.
Conectado a isso, também foram introduzidas algumas das novas tecnologias de identificagdo
estudadas pelos tedricos da vigilancia, como a biometria e os sistemas CCTYV, ja apresentando as
formas como essa literatura avalia seus potenciais usos para praticas coercitivas ¢ de controle.
Através da exposi¢cao de Clarke (1988), foi possivel averiguar algumas das visdes iniciais sobre
os efeitos da vigilancia, contribuindo para o esclarecimento acerca de termos como dataveillance
e profiling, que seguem sendo utilizados pelo campo de estudos. As leituras de Monahan (2012),
Bigo (2006, 2008), Hayes (2012) e Lyon (2003), quando no contexto do pds-11 de setembro,
ajudaram a elucidar o recrudescimento da vigilancia frente a narrativas de inseguranga nacional,
também introduzindo os conceitos relevantes de ban-opticon, complexo industrial de vigilancia e
social sorting. Por fim, pdde-se averiguar, com base em Andrejevic (2012) e Marx (2016), o

carater ubiquo da vigilancia na Era Digital, baseado na manipulagdo e no processamento de bases
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de dados cada vez maiores (big data) e no imperativo de coletar a maior quantidade possivel de
informacdo para tracar perfis e encontrar padrdes, transformando-se em um processo mais
automatizado e menos visivel.

Por fim, o terceiro capitulo do desenvolvimento, “Reflexdes Criticas sobre Vigilancia”, se
aprofundou no campo de estudos sobre vigilancia, suas principais areas de estudo e influéncias
teoricas. Focos particulares foram dados as visdes especificas do capitalismo de vigilancia
(ZUBOFF, 2020), das contribui¢des da teoria critica (FUCHS, 2008, 2011, 2012, 2013, 2015) e
do autoritarismo digital (MURAKAMI WOOD, 2017; POLYAKOVA; MESEROLE, 2019),
embora essa ultima abordagem ainda esteja pouco sistematizada dentro do campo de estudos.

Em resposta a pergunta que norteou essa pesquisa, “de que formas a literatura critica
compreende a relagdo entre capitalismo e vigilancia digital?”, podem ser feitas algumas
consideragdes. De inicio, destaca-se que as trés principais abordagens analisadas no capitulo
anterior — o capitalismo de vigilancia, a teoria critica e o autoritarismo digital — refletem os
pressupostos trabalhados nos demais capitulos do desenvolvimento, especialmente no que tange
ao entendimento de que a vigilancia, apesar de ter raizes histdricas profundas, foi potencializada
com a chegada da Era Digital e o desenvolvimento de novas tecnologias que facilitaram a coleta,
0 armazenamento ¢ a classificacao de dados.

Adicionalmente, as trés visdes também dao destaque a um conjunto semelhante de
praticas de vigilancia, com particular foco na busca por padrdes de comportamento que possam
ser instrumentalizados — seja para lucro ou para repressdo — e no objetivo de, portanto, moldar
esse comportamento em direcdes especificas, o que envolve coletar grandes quantidades de
dados. Outro ponto em comum diz respeito a compreensdo de que a vigilancia, na Era Digital,
opera em uma rede ampla e lucrativa, como uma espécie de complexo industrial, que envolve a
atuacdo do Estado e do capital na busca pelo desenvolvimento de tecnologias cada vez mais
avancadas em inteligéncia e capacidades preditivas. Tendo em mente o cendrio apresentado, a
literatura critica analisada também concorda que os individuos se encontram alienados e a
margem dos processos dos quais sdo alvo e objeto, ao passo que se consolidam sistemas e
operagdes de vigilancia digital mais opacas. Por fim, como forma de combater a vigilancia
repressiva, os principais autores das abordagens analisadas defendem que apenas estruturas

superficiais de defesa a privacidade podem ndo ser o caminho mais adequado, dando preferéncia
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a valorizacdo da mobilizagdo publica, do empoderamento do individuo e de estruturas de
regulamentac¢do robustas que priorizem a transparéncia € a prestagdao de contas.

Em adicao as consideracdes acima, convém, também, fazer algumas colocagdes sobre o
objetivo geral deste trabalho, que foi o de analisar o estado e a evolugdo da literatura critica sobre
a ligacdo entre capitalismo e vigilancia. O campo de estudos sobre vigilancia ¢ um espaco recente
de pesquisa, que conta com teoricos de diferentes areas de andlise, vertentes e contextos. Por
conta disso, ainda ¢ um campo de muitas teses e antiteses, mas de poucas sinteses. Um dos
principais debates ativos dentro da area concerne a propria defini¢do de vigilancia, especialmente
em relacdo a natureza de seu conceito.

Para alguns dos autores analisados ao longo da monografia (CLARKE, 1988; GIDDENS,
1987; LYON, 1994; MARX, 2016; MURAKAMI WOOD, 2017), a vigilancia nao corresponde,
por si sO, a uma pratica estritamente negativa, estando associada ao contexto em que ¢ aplicada
ou, simplesmente, sendo uma atividade fundamental para a organiza¢do administrativa. Essa
abordagem apresenta algumas vantagens, tais como a possibilidade de avaliar a vigilancia como
um processo mais complexo, dotado de varias nuances, influéncias e contrapesos, especialmente
ao debater quais as condigdes e variaveis que fazem com que a pratica penda para um lado ou
para o outro. Uma possivel desvantagem, contudo, ¢ que o conceito se torne amplo demais para
ter eficiéncia analitica, ou acabe levando a uma banalizacdo da vigilancia em geral.

Um outro grupo de autores (BIGO, 2006; DELEUZE, 1992; ELMER, 2012;
FOUCAULT, 2014; FUCHS, 2011; MONAHAN, 2010; ZUBOFF, 2020), em comparagao,
enxerga a vigilancia como um processo essencialmente negativo e associado a um aspecto
coercitivo, que busca dominar e controlar o corpo vigiado. As andlises resultantes sdo mais
criticas e combativas, embora nao se negue a possibilidade da coleta sistematica de informacao,
ou da superintendéncia direta, serem realizadas com intengdes positivas. Fuchs (2012), por
exemplo, argumenta em favor do uso da palavra monitoramento para praticas de carater neutro ou
positivo, resguardando o termo vigilancia para as outras situagdes. De modo geral, porém,
convém refletir sobre o quao relevante ¢ se debrugar extensivamente sobre o conceito em si.
Talvez debater se a pratica deve ser chamada de vigilancia, de monitoramento ou apenas de
coleta de informagdes seja menos importante do que discutir medidas que devem ser tomadas
para que as atividades sejam realizadas de forma democratica, com transparéncia e prestagao de

contas.
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Por fim, uma ultima constatacdo. De inicio, a presente monografia trabalhou com a
hipotese preliminar de que a literatura critica contemporanea, apesar de contemplar diferencas
pontuais em termos de foco e método de andlise, estabelece uma relagdo predominantemente
univoca a respeito da relag@o entre capitalismo e tecnologia — quando voltada a problematica da
vigilancia digital —, mantendo uma visdo distopica e pessimista. Na realidade, o que se pode
verificar é que, apesar de algumas leituras, de fato, apresentarem um tom que pode ser visto como
alarmista, em especial Zuboff (2020), a maior parte da literatura busca debater e apresentar
solugdes concretas a vigilancia exacerbada, defendendo a capacidade das tecnologias de serem

utilizadas para empoderar as pessoas, ao invés de manté-las a margem.
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