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RESUMO

O presente estudo aborda a pratica de fraude eletrénica com cartdo de crédito
no site de uma empresa de transporte rodoviario de passageiros, desde a
apresentacdo da forma como ocorrem em seu contexto, dado o crescimento
expressivo das transacdes eletrdnicas no mercado de e-commerce em geral e 0
avanco da pratica de fraude, até o entendimento da representatividade das perdas na
empresa do estudo tendo como objetivo conhecer a atual ferramenta antifraude da
empresa e avaliar as solucdes disponiveis no mercado para combate a fraude

tomando como parametro o desempenho econdémico-financeiro do investimento.

As principais analises realizadas estdo baseadas em teorias econdmicas-
financeiras com abordagens que sustentam a analise das alternativas de investimento
sugeridos durante o estudo. S&o avaliadas alternativas que comportam diferentes
métodos e tecnologias, cada qual fornecendo uma assertividade e indice de
prevencdo agregado a solucdo, respondendo a uma estimativa de retorno do

investimento realizado, dada relacdo de custo-beneficio.

Os resultados encontrados de solugdes disponiveis no mercado demonstram,
em sua totalidade, ampliagdo da seguranca nas transacdes eletrbnicas no site da
empresa, acrescentando tecnologia e etapas que contam com a interacdo e validagéo
de seguranca concedida pelo usuario, demonstrando a preocupacdo com a
verificacdo e uso dos dados financeiros. Por fim, € identificada a alternativa que possui
o melhor desempenho econdmico-financeiro embasada através dos resultados

apresentados.

Palavras-chave: fraude eletrbnica; cartdo de crédito; e-commerce; antifraude;

avaliacao de investimento



ABSTRACT

The present study addresses the practice of electronic credit card fraud on the
website of a road passenger transport company, from the presentation of how they
occur in their context, given the significant growth of electronic transactions in the e-
commerce market in general and the advance of the practice of fraud, until the
understanding of the representativeness of the losses in the company of the study,
having as objective to know the current anti-fraud tool of the company and to evaluate
the solutions available in the market to combat the fraud taking as parameter the one
that presents the best performance economic-financial.

The main analyzes carried out are based on economic-financial theories with
approaches that support the analysis of investment alternatives suggested during the
study. Alternatives that include different methods and technologies are evaluated, each
one providing an assertiveness and prevention index added to the solution, responding
to an estimated return on investment, given the cost-benefit ratio.

The results found from solutions available on the market demonstrate, in their
entirety, increased security in electronic transactions on the company's website, adding
technology and steps that rely on the interaction and validation of security granted by
the user, demonstrating the concern with the verification and use of financial data.
Finally, the alternative that has the best economic and financial performance is
mentioned based on the financial results presented.

Keywords: electronic fraud; credit card; e-commerce; fraud detection;

investment evaluation
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1. INTRODUCAO

O mercado de compra de passagens rodoviarias vem passando por
reestruturacdes de canais na ultima década devido ao crescimento do e-commerce e
a demanda gerada por este possibilitando a pesquisa de diferentes sites que ofertam
as passagens rodoviérias facilitando a aquisi¢cdo do bilhete do servico sem qualquer
deslocamento do usuario. Esse cenario contribui com as negociacdes e expande as
possibilidades de comercializar de maneira pratica para um publico habituado, hoje,
com as aquisi¢oes virtuais. “Por meio do comércio eletrénico, os clientes podem
projetar, solicitar produtos e servigcos e pagar por eles sem precisar sair de casa (..)"
(KOTLER, 2006, p. 16).

A demanda do mercado virtual teve avanc¢o no Brasil alinhado com o periodo
de popularizacdo dos smartphones no pais conforme demonstram as conclusdes de
estudo publicado na Brazilian Journals (SANTOS, 2018). Nesse caso, para as
passagens rodoviarias, extingue a necessidade dos clientes se direcionarem ao ponto
de venda mais proximo com dias de antecedéncia da viagem para garantir a
passagem, fazendo com que o cliente compareca a rodovidria apenas para 0
embarque com o bilhete de passagem eletrénico em maos, este adquirido através de

um e-commerce.

As pesquisas recentes sobre o crescimento constante do e-commerce
demonstram a mudanca de comportamento do comércio para o meio eletrénico por
diversos motivos convenientes para todas as partes. No entanto, essa transicao de
parte do mercado para o e-commerce devido a crescente demanda pela operagéao
virtual ndo traz beneficios livres de riscos. Este cenério virtual chama atencéo de
criminosos para a pratica de fraude de cartdo de crédito, forma mais utilizada como
meio de pagamento em e-commerce. Tratando-se de um ambiente onde ha maior
dificuldade de identificar quem esté praticando o crime e a crescente de informacdes
recebidas nos canais eletrbnicos, torna-se o0 cenario propicio para atuacdo de

Ccriminosos.
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Segundo Ferreira (2021 apud TEIXEIRA, 2020, p. 214):

A informatizacao crescente das varias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumentos nas méos dos
criminosos, cujo alcance ainda néo foi corretamente avaliado, pois surgem a
cada dia novas modalidades de lesdes aos mais variados bens e interesses
gue incumbe ao Estado tutelar, propiciando a formacao de uma criminalidade
especifica da informatica, cuja tendéncia € aumentar quantitativamente e,
gualitativamente, aperfeicoar os seus métodos de execucéo.

Diante disso, o problema da pesquisa estd vinculado a fragilidade dos
ambientes de e-commerce disponibilizados pelos médios e grandes operadores de

seus segmentos (vendas de eletrdnicos, passagens rodoviarias etc.)

Este estudo trata do impacto de fraudes de cartdo de crédito analisando dados
fornecidos do e-commerce da empresa de transporte de passageiros em ambito
nacional consolidada com mais de 80 anos de mercado e que ha pouco esta presente
no e-commerce para a venda de passagens na internet, mas que também registrou
aumento consideravel nas transacfes em seu e-commerce. Atualmente possui
fornecedores da area de tecnologia para combater fraudes, mas ainda assim enfrenta
periodos conturbados referente ao assunto, necessitando de maior desenvolvimento

em seus métodos de seguranca.

A pesquisa sera orientada por viés financeiro visando identificar as perdas e
seus reflexos advindas das praticas de fraude online de cartdo de crédito por uma
abordagem quantitativa e qualitativa no sentido de procedimentos, tecnologias e

métodos que possam ser pesquisados e abordados para prevencao dessas fraudes.
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1.1 Problema

Quais sdo as principais alternativas no mercado para combate a fraude no
cartdo de crédito em transacdes online e, entre elas, qual a alternativa mais adequada

do ponto de vista econdmico-financeiro para a empresa foco do estudo?

1.2 Objetivos

1.2.1 Objetivo geral

Apresentar as principais alternativas de combate a fraude e avaliar entre elas
qual apresenta o melhor desempenho econémico-financeiro para a empresa foco do

estudo.

1.2.2 Objetivos especificos

e Analisar e apresentar os indices de fraude da empresa nos anos de 2019
a 2022;

e Conhecer as limitacdes existentes do e-commerce da empresa e do atual
prestador de servico antifraude;

e Apresentar alternativas existentes no mercado para prevencao de fraudes
com cartdo de crédito;

e Avaliar economicamente as alternativas de prevencao;

e Sugerir a implantacdo da alternativa mais adequada do ponto de vista

econdmico-financeiro a empresa foco do estudo;

1.3 Justificativa

A definicdo do setor e tema deste estudo se da em razédo do autor atuar

profissionalmente na area com énfase no tema do trabalho com intuito de explorar
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assuntos relacionados a atividade e identificar novas possibilidades e propostas para

resolucao do problema encontrado.

O estudo visa compreender a importancia de acdes a serem realizadas no
ambiente e-commerce da Viacdo para minimizar ao maximo as perdas com fraude de
cartdo de crédito colocando prevencéo e seguranca lado a lado como itens primordiais

nessa nova fase a ser consolidada.

Como finalidade, inserir complementos essenciais de validacdes que ampliem
a seguranca do e-commerce para aquisicdes de passagens rodoviarias e reduzir as

perdas financeiras com fraude para a empresa foco do estudo.

Outras empresas poderdo realizar analises semelhantes baseadas nesta e
decidir qual a melhor alternativa para elas. O trabalho também contribuir ao apresentar

alternativas para enfretamento do problema que ainda carece de estudos.
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2. REVISAO TEORICA

2.1 Comércio Eletrénico

2.1.1 Definicdo de Comércio Eletronico

Por comércio eletronico (CE, e-commerce) entende-se 0 processo de compra,

venda e troca de produtos, servi¢cos e informacdes por redes de computadores ou pela

Internet. Kalakota e Whinston (1997) definem o CE a partir de quatro perspectivas:

A perspectiva da comunicacdo: o CE € a distribuicdo de produtos,
servigos, informacédo ou pagamentos por meio de redes de computadores
ou outros meios eletronicos.

A perspectiva do processo comercial: o CE é a aplicacdo de tecnologia
para a automacéao de transac¢des e do fluxo de trabalho.

A perspectiva de servicos: o CE é uma ferramenta que satisfaz a
necessidade de empresas, consumidores e administradores quanto a
diminuicdo de custos e a elevagdo nos niveis de qualidade e agilidade de
atendimento.

A perspectiva Online: o CE é a possibilidade de compra e venda de

produtos e informacdes pela Internet e por outros servi¢os online.

Adiciono, ainda, mais duas perspectivas a lista:

A perspectiva da cooperacdo: o CE é um instrumento de mediagao inter
e intracooperativa dentro de uma organizacao.

A perspectiva comunitaria: o CE é um ponto de encontro para membros
da comunidade poderem aprender, realizar negicios e cooperar uns com

0S outros.

Alguns definem o termo “comércio” como transagdes efetuadas entre parceiros

de negdcios, por essa definicdo pode se concluir que a expressdo “comércio

eletrénico” é um tanto restrita. E por isso que muitos preferem o e-bussines, uma

definicdo mais ampla de CE que néo inclui simplesmente a compra e venda de
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produtos e servicos, mas também prestacao de servigcos a clientes, a cooperagao com
parceiros comerciais e a realizacdo de negocios eletrdnicos dentro de uma

organizagao®.

2.1.2 Breve historico e crescimento do e-Commerce

As primeiras movimentacfes do comeércio eletrdbnico ocorreram no inicio da
década de 70, com novidades como a transferéncia eletrénica de fundos (TEF), na
qual se podia transferir o dinheiro eletronicamente. Mas a sua aplicagao limitava-se a
grandes corporac0es, instituicdes financeiras e algumas empresas mais arrojadas.
Surgiu entdo a troca eletrénica de dados (eletronic data interchange — EDI), tecnologia
que permite a transferéncia eletrébnica de documentos como ordens de compra,
faturas e pagamentos eletrbnicos entre organizacdes. Essa nova possibilidade
ampliou a participagdo de empresas financeiras, de manufaturas, de revenda e de
prestacado de servicos, por exemplo. A medida que a internet se tornou mais comercial
e gue os usuarios passaram a fazer parte da World Wide Web no inicio da década de
90, a expressao electronic commerce passou a ser utilizada, e suas aplicacdes se
expandiram rapidamente. Um dos motivos da rapida expanséo foi o desenvolvimento
de novas redes, protocolos e softwares e especificacdes. Outro motivo foi 0 aumento

da competitividade e das pressées sobre os negécios?.

Entdo, se faz necessario contextualizar o atual cenario do crime virtual também
para poder entender o porqué as fraudes com cartdo de crédito ganham significativo

espaco para discussoes e estudos.

Nos ultimos anos é evidente a digitalizacdo de processos em todos 0s ambitos,
0 que se comecou pensando sobre a economia de papel para com os arquivos digitais
e e-mails, serviu e surgiu para muitas outras funcdes de nosso dia a dia economizando
tempo, energia, matérias primas e tornando todos os tipos de relacbes a cada

momento mais proximo daquilo que podemos chamar de instantaneo. Em razéo disso,

1 TURBAN, Efraim. Comércio eletrdnico: estratégia e gestdo / Efraim Turban e David King; traducéo
Arlete Simille Marques. Revisdo técnica Belmiro Jodo, Erico Veras Marques. Sdo Paulo: Prentice Hall,
2004. p.03

2 TURBAN, Efraim, Comércio eletronico: estratégia e gestdo / Efraim Turban e David King; traducéo
Arlete Simille Marques. Revisao técnica Belmiro Jodo, Erico Veras Marques. Sdo Paulo: Prentice Hall,
2004. p. 07.
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passamos a portar cada vez menos itens da forma fisica em termos de quantidade,
porém poucos itens que possuem acesso a todas as informacdes as quais desejamos
em qualquer momento e de praticamente de onde estivermos dentro dos grandes

centros urbanos.

Por consequéncia da evolugcéo da tecnologia estamos menos presentes nas
ruas, a circularizacdo de moeda fisica cai, e o fluxo de informacdes on-line cresce,
dentro disso informacdes cadastrais de pessoas e seus dados financeiros estdo aos
montes na internet. O relatério de n° 43 da Webshoppers® demonstra a estrondosa
insercdo de novos usuarios em e-commerces em geral no pais (ANEXO B).

O estudo também relata que esse “boom” de novos usuarios foi contribuido
principalmente pela pandemia do coronavirus, que estimulou e antecipou uma
tendéncia que ja ocorria de forma gradual, porém tornou-se exponencial nesse

periodo como sendo a Unica forma vidvel de manter as relacées de compra e venda.

2.1.3 Oportunidades e principais ameacas

Em contrapartida a todo crescimento do e-commerce, nunca foram
direcionados tantos esforcos dos empresarios na area de tecnologia da informacéo
para suprir essa nova demanda do publico na web. A concorréncia torna-se cada vez
mais acirrada e faz necessario agir de forma instantanea em resolugdes praticas para
a experiéncia do usuario além dos precos praticados. Hoje, pode-se considerar uma
nao ameaca aos concorrentes, empresas de vendas que ndo dedicam reais esforcos
a venda online e, portanto, deixam de ser competitiva no mercado nacional.

Entretanto, surge o atual e conhecido grande vildo dos empresérios: o ChargeBack.

8 Realizado pela Ebit | Nielsen desde 2001, o Webshoppers € o estudo de maior credibilidade sobre o
comeércio eletrénico brasileiro e a principal referéncia para os profissionais do segmento.
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O conceito basico de chargeback?* foi brevemente descrito pelo site Curso de

E-commerce®.

Este € 0 termo que 0s empresarios menos desejam ouvir quando o assunto é
0 e-commerce da empresa, pois é o tema do momento quando se fala em perdas

financeiras.

E notorio todo esfor¢o que as instituicdes financeiras realizam para evitar os
transtornos causados pelo crime de fraude de cartdo de crédito, mas também sé&o
necessarias acbes de todos e-commerces em revisar, validar e reforcar seus
processos na captacao e recepcao de informacdes de clientes para que da melhor
forma seja possivel conciliar o anseio por aumento de receita e a prevencao de perdas

por fraude.

2..1.4 Pagamento online com cartdes de crédito

Alguns anos atrds, a crenca geral era de que consumidores ficariam
extremamente relutantes em usar seus numeros de cartdo de crédito na Web.
Supunha-se que seriam necessarias formas especiais de dinheiro eletrénico para o
B2C crescer e se desenvolver. Hoje, o CE esta prosperando, e como observamos
antes, a maioria das compras na Web sdo pagas com cartdes de crédito e ndo dinheiro

eletrdnico®.

4 Chargeback é o cancelamento de uma venda feita com cartdo de débito ou crédito, que pode
acontecer por dois motivos: um deles € o0 ndo reconhecimento da compra por parte do "titular do cartao,
e 0 outro pode se dar pelo fato de a transagdo ndo obedecer as regulamentagfes previstas nos
contratos, termos, aditivos e manuais editados pela administradora. Ou seja, o lojista vende e depois
descobre que o valor da venda nao sera creditado porque a compra foi considerada invélida. Os
numeros sao desconhecidos, mas o que se sabe é que o volume é assustador, principalmente nas lojas
virtuais.

5 CURSO DE E-COMMERCE. O Risco do ChargeBack nas vendas por cartdo. Disponivel em:
<https://www.cursodeecommerce.com.br/chargeback/>. Acesso em 25 de agosto de 2022.

6 TURBAN, Efraim. Comércio eletrénico: estratégia e gestado / Efraim Turban e David King; traducao
Arlete Simille Marques. Revisao técnica Belmiro Jodo, Erico Veras Marques. Sao Paulo: Prentice Hall,
2004. p.334.
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2.1.5 Seguranca para pagamentos eletronicos (E-PAYMENTS)

Quando usamos o cartdo de crédito para fazer uma compra na Internet, como
podemos ter a certeza de que alguém ndo interceptara o nimero do cartdo no seu

trajeto pela rede?

Quando contatamos um site de CE com a intencao de fazer uma compra como
podemos saber que se trata de um site legitimo? Se uma empresa envia uma fatura
para outra empresa pela Internet, como o destinatario pode ter certeza de que a fatura
nao foi alterada? Esse tipo de pergunta ilustra as questdes de confianga (ou “PAIN”)
que emergem dos sistemas de pagamento eletronico (e-payment). Com o TSL
(Transacao eletrdnica segura) € possivel criptografar nimeros de cartdes de crédito
enviados do navegador de um consumidor para o site de um comerciante. Primeiro é
preciso verificar a validade desse numero, depois o banco do consumidor deve
autorizar o cartdo e por fim a compra precisa ser processada (ANEXO C)’.

2.1.6 Risco nas transacdes com cartdo de crédito

Mesmo que o TLS — Transport Layer Security seja utilizado para garantir a
seguranca da transacao entre o navegador e o servidor Web, ainda ha riscos quando
se fazem pagamentos online com cartdo de crédito. Na maior parte das vezes o

comerciante arca com a responsabilidade pelos seguintes riscos:

e Cartbes roubados: se alguém roubar um cartdo de crédito e o verdadeiro
proprietario do cartdo contestar quaisquer débitos feitos pelo ladrédo, o
emitente devolvera o dinheiro ao dono do cartdo e cobrara o débito do
comerciante.

e Repudio do cliente: um cliente pode autorizar um pagamento e nega-lo. Se
a negativa for procedente para o emitente, 0 comerciante arcard com o
prejuizo.

¢ Roubo de detalhes do cartdo armazenados no computador do comerciante:

h& casos em que hackers invadem eletronicamente o computador de um

7 Ipid., p. 339.
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comerciante onde esta armazenado detalhes sobre cartbes de créditos. A
chave para proteger essas informacdes € isolar o computador ou arquivos
gue as armazenam, de modo que nao possam ser acessados diretamente

pela internet®.

2.2 Fraudes Eletronicas

De forma ampla, fraudes eletrénicas sdo crimes virtuais de ato ilegal através
de um sistema computacional fazendo uso de transmissdo de dados de vitimas de

maneira ndo autorizada para ganho de capital.

Apesar do assunto estar em alta na contencédo de perdas nas mais diversas
organizacgdes, pouco se encontram estudos relacionados a a¢fes tomadas pelas
empresas em seus CE’s para contengao e evolugao tecnolégica para prevengao. De
fato, hoje, o ambiente on-line possui um rico e diverso capital, sendo o mais valioso,
ja gue possuem além de informacdes financeiras, dados pessoais que completam o
perfil de identidade de uma pessoa existente e financeiramente ativa contendo score
bancéario vinculado ao seu CPF nas mais diversas plataformas financeiras. Desse
modo, € para este ambiente que o crime organizado tem dedicado tempo e espaco

conforme trecho do livro Comércio Eletrénico (TURBAN, 2004):

Anos atras, perguntaram a Willy Sutton, um assaltante de bancos muito
conhecido: ‘Por que vocé rouba bancos?’ Sua resposta: ‘Porque é onde o
dinheiro esta”. Hoje, se perguntassemos a um hacker por que ele ataca a
internet ou a web, ele talvez desse uma resposta semelhante: ‘Porque é onde
estdo o dinheiro e as informacgdes. O crescimento do CE em si certamente
bastou para fazer da internet um sedutor parque de diversdes para 0s
fraudadores. (TURBAN, 2004, pg. 316)

Efraim Turban (2004) relata que especialistas em seguranca afirmam que o0s
ataques de fraudes na web ocorrem em dois tipos — 0s ndo-técnicos e os técnicos. O

ataque nado-técnico, também conhecido como engenharia social®, o perpetrador

8 TURBAN, Efraim. Comércio eletrnico: estratégia e gestdo / Efraim Turban e David King; traduc&o
Arlete Simille Marques. Reviséo técnica Belmiro Jodo, Erico Veras Marques. Sdo Paulo: Prentice Hall,
2004. p.341.

9 Engenharia Social no contexto de seguranca da informacado, refere-se a manipulacédo
psicologica de pessoas para a execucdo de acdes ou para a divulgacdo de informacgdes
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utiliza-se de ardil ou outro tipo de persuasao para enganar obtendo os dados pessoais

e financeiros para executar as acdées comprometendo a seguranca da vitima.

Em contrapartida, o conhecimento de software e de sistemas € peca essencial
para o ataque técnico, e € deste tipo de fraude que o trabalho se refere e tem seu
foco.

Ainda, em conclusao de seu artigo, Penédo (2018) define resultados com base
no constante empenho e mudancas realizadas pelos criminosos para tentativa de

manutencao e ganhos financeiros com fraudes:

A funcdo do engenheiro social € burlar ferramentas que ameacem a
integridade das vitimas, e os hackers o fazem. Poderia, dessa forma, elucidar
gue a seguranga da informacdo € uma utopia, uma vez que 0s sistemas
burocraticos ndo conseguem deter a agdo dos hackers e engenheiros sociais,
nem criar sistemas em que ndo haja alguma vulnerabilidade que possa ser
quebrada. (PENEDO, 2018)

Quanto a operacao, a gestao sobre fraudes eletrénicas tem um extenso campo
de atuacgéo que geralmente engloba todos os aspectos de deteccao e investigacao de
qualquer tentativa, com sucesso ou nao, de roubo através de enganacéao ou violagcao
intencional de servicos oferecidos por meio eletrénico (JACOBS, 2002). A gestéo do
processo de deteccdo de fraudes depende necessariamente da natureza e ramo do
negécio, porém, de maneira geral, existem dois métodos para detec¢cédo de fraudes:
analise absoluta e analise diferencial. A primeira busca identificar padrbes de ataques
anteriores para detectar novas ocorréncias destes atagues, enquanto a diferencial
procura por desvios no padrao de utilizacao do usuario (MOREAU, 1996). Ambos o0s
métodos de deteccdo estdo suscetiveis a erros. Com relagdo aos potenciais erros na
analise de deteccdo de fraudes, seja ela diferencial ou absoluta, estes podem ser de
dois tipos: falsos positivos e falsos negativos. Um falso positivo ocorre quando um
alarme é gerado embora ndo ha um ataque. Em contrapartida, um falso negativo

acontece quando um alarme néo é gerado apesar do ataque (ARVIDSON, 2003).

BELLA (2008), acrescenta que um processo de deteccao de fraudes apresenta
muitos desafios, dentre os quais estdo o grande numero de erros de detecgédo que

podem ser gerados por um sistema de monitoramento de fraudes e o potencial

confidenciais. Disponivel em: https://pt.wikipedia.org/wiki/Engenharia_social. Acesso em 07 de
setembro de 2022.
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desgaste da privacidade do usuério do servico. Neste mesmo contexto, Bella (2008)
reforca a questédo dos falsos negativos quando afirma que, como uma fonte de perda
de receitas, falsos negativos séo de longe mais ameacadores para 0 empresario uma
vez que o valor fraudado pode ser muito superior ao trabalho despendido por um

analista ao tratar um falso positivo.

As vitimas tipicas de fraudes eletrénicas sdo consumidores, instituicbes
financeiras e prestadoras de servicos de comunicacdo e empresas que oferecem
servicos e venda de bens de consumo via rede internacional de computadores
(GHOSH, 2010).

Diante do entendimento da funcionalidade e a persisténcia nos ganhos
advindos de ataques fraudulentos, os estudos mais recentes e ferramentas mais
procuradas do mercado tratam como principal método o Machine Learning, algoritmo
de aprendizado que atua com base na observacdo do comportamento de cadastros
ativos financeiramente no CE a que prestam o servico. No entanto, a luta e
aprendizado da ferramenta contra os fraudadores € diario, e por vezes falho, podendo
gerar severos danos ao CE em possiveis brechas existentes na performance de

deteccdo até a identificacdo humana de desvio de padrbes de compra.

Nesta situacdo, a conclusdo sobre o uso de Machine Learning e sua
importancia encontrada no artigo'?, representa lacunas por vezes ndo preenchidas da

forma esperada:

O Machine Learning tem cooperado na detec¢éo de transacdes de cartdo de
crédito fraudulento, mas existem caminhos abertos para a evolugcdo e
melhoria, buscando cenarios que comparem e contemplem diferentes
algoritmos, sob abordagens distintas, mas que utilizem um banco de dados
similar, destacando, também, quais as variaveis sdo de maior relevancia para
o0 melhor desempenho dos métodos. (LAMARCA, Daniel S. et al, 2019)

Entdo, torna-se evidente que h& espaco para evolugéo e atuacdo dos proprios
CE’s em suas plataformas em paralelo com os servigos ja prestados por fornecedores
de tecnologias de deteccéo de fraudes, como é o caso da empresa foco deste estudo,

para processos de gestdo mais eficientes em relacdo ao seu e-commerce.

10 LAMARCA, Daniel S.; SARRIES, Gabriel A.; SILVA, Gabriel F.; Machine learning e fraude de cartio
de crédito: uma revisé@o bibliografica sistematica. Revista Intellectus, 2019. Disponivel em: <
http://www.revistaintellectus.com.br/artigos/77.942.pdf>. Acesso em: 15 de setembro de 2022
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A evolucédo das fraudes eletrbnicas no e-commerce € acelerada devido ao
avanco da tecnologia, mas um marco do ano de 2020 fomentou, e bastante, o crime

cibernético: a pandemia.

Por este periodo ter direcionado novos usuarios e estimular os ja habituados a
realizar suas relacdes de compra e venda através da internet, os fraudadores tiveram
acesso a uma nova entrada grande de dados na internet e puderam dedicar esforgos
ao crime para saquear os cartdes de crédito através de compras fraudulentas. Diante
disso, em consulta aos relatérios de mapa da fraude fornecidos pela Clear Salell,
umas das maiores ferramentas de antifraude de e-commerce e demais mercados,
foram capturados e analisados os dados de sua base apresentando as evolugdes

relacionadas a esses mercados.

Abaixo, Grafico 1 que se refere somente a vendas de e-commerce com forma

de pagamento cartdo de crédito no Brasil.

Gréafico 1 - Evolugéo de vendas e fraudes no E-commerce brasileiro

Relagdo Qtde. Pedidos Analisados vs Qtde.Pedidos com suspeita de
fraude e Representatividade da fraude/pedidos
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Fonte: Elaborado pelo autor, 2023

11 Clear Sale. Disponivel em: <https://br.clear.sale/mapa-da-fraude>. Acesso em 15 de
janeiro de 2023
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E possivel identificarmos o relevante aumento de pedidos realizados a partir de
2020, assim como a quantidade de tentativas de fraude, o indice de fraude chega a
subir 0,4% de representatividade na comparacao pré-pandemia (2019) e pés (2021).
Portanto, independentemente do tipo de atividade (produto ou servico), € crucial

pensar sobre tecnologias e melhores formas para a prevencao a fraude.

2.3 Avaliacdo Econdmica de Alternativas

Partindo de pressupostos béasicos para que seja possivel analisar as
alternativas diante do problema para identificar solucdes, se faz necessario refletir
sobre possibilidades que atendam da melhor forma a relacdo custo-beneficio de toda
operacdao relacionada a experiéncia de compra on-line no site da Viacdo e as questdes
de disponibilidade de recursos financeiros da empresa. Portanto, essa relagéo precisa
atender aos propoésitos apresentados e trazer ganhos ou evitar perdas para a

empresa.

Trabalhar as financas e mitigar alternativas para dar inicio ao projeto de busca
por resolucdes através de opcbes de analises financeiras podem ajudar a buscar
respostas fundamentadas para decisbes de investimento e avaliagdo de

oportunidades.

Analisando alguns conceitos e dando inicio ao principio de que ha necessidade
de avaliar as oportunidades e investimentos financeiros de projetos elaborados para
uma organizacao, considera-se valido aquele que cria valor para 0s seus proprietarios.
No sentido mais geral, apropria-se valor a um investimento que vale mais no mercado

do que custa para ser adquirido (ROSS, 2013)

A literatura discorre o assunto entorno do VPL (Valor Presente Liquido), que &
o resultado atual de analise do fluxo de caixa do investimento, ou em outras palavras,
projetar e simular os acontecimentos futuros com base nos fatos e numeros ja
conhecidos que estdo relacionados ao ambito do investimento realizado a fim de
estimar, no presente, o resultado futuro do investimento. Em resumo, o VPL pode ser

definido como o total de beneficios menos o total de custos para o investimento. O
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resultado deve, obrigatoriamente, ser positivo para que seja uma proposta aceitavel

em termos de viabilidade financeira do projeto de investimento. (BERK, 2009)

Dentro dessas analises, também se faz necesséario entender qual o payback,
gue, de modo geral, é o periodo necessario para recuperar o investimento inicial. Fator
importante para comparacdo com demais alternativas e para validar projetos de
investimentos. Em raz&o disso, se toma como base uma regra para o payback, onde
somente serd um investimento aceitavel se o periodo de retorno for menor que um
namero pré-determinado de anos. O payback € uma das alternativas para auxiliar as
analises de resultados do VPL dos fluxos estimados para que seja 0 mais assertivo
possivel com a realidade a ser enfrentada. Entédo, podemos dizer que um investimento
que rapidamente se pague e mantenha seus beneficios para além do periodo de corte

provavelmente tem um VPL positivo. (ROSS, 2013)

Nesse sentido, aprofundando as analises sobre determinado investimento,
podemos identificar o indice de lucratividade (IL), ou seja, 0 seu custo-beneficio
financeiro, 0 quao vantajoso ou oneroso tornou-se a proposta de investimento
analisada e como ela estd apresentada em termos de indice frente as demais
oportunidades. O IL é mais outra ferramenta suporte para as analises de VPL, o qual
deve ser primeiramente identificado e priorizado, ja que um projeto de IL maior, ndo

significa possuir um VPL maior também. (ROSS 2013)

Levando em conta os recursos e propor¢cdes da empresa desse estudo, faz-se
atil a avaliagdo de projetos com diferentes exigéncias de recursos, tanto financeiros,
como com pessoas e tecnologia. (BERK, 2009) Em resumo, todos levaréo a decisdes
financeiras, mas para fins de entendimento, envolveréo decisdes de gestédo que estao
para além do financeiro quando pensado sobre as exigéncias de recurso para
determinado projeto, ja que utilizando de recursos de pessoa, por exemplo, estardo
vinculadas variaveis ndo somente financeiras, como motivacionais, psicoldgicas e
outras mais que podem impactar o desempenho e evolugao do projeto de tal forma

qual foi estimado.

E provavel que quando comegamos a pensar em alternativas e possibilidades,
surjam mais projetos aparentemente viaveis e atraentes em termos de ideias para
mudanca e investimento. No entanto, pela primeira ideia de VPL, todo e qualquer

projeto com VPL positivo € um projeto de investimento aceitavel, porém dentre as
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analises e oportunidades surgidas, pode-se ter alguns projetos de investimento

interessantes contendo o VPL positivo. E ai? Qual devemos priorizar?

A segunda premissa do VPL para mais de um projeto com indice positivo € de
que devemos priorizar projetos de investimento com VPL e retorno maior possivel
(BERK,2009), ou seja, aquele que resultard em maior valor de resultado quando

subtraido os custos do total de beneficios de um dado projeto de investimento.

Reforcando a premissa de priorizacédo do projeto com maior VPL e enfrentando
opinides e tomadas de decisdo de gestdo da empresa, a obra também nos traz a
independéncia de preferéncias, ou seja, a escolha de projeto ndo sera baseada em
preferéncias da gestéo, pessoais ou outras quaisquer que ndo sejam baseadas em
resultado financeiro, o maior VPL apresentado dentre as alternativas como bem

coloca o autor.

Independentemente de nossas preferéncias por dinheiro hoje versus dinheiro
no futuro, devemos sempre maximizar o VPL primeiro. Podemos, ent&o,
contrair ou conceder um empréstimo para variar os fluxos de caixa ao longo
do tempo, e encontrar nosso padrdo preferido de fluxos de caixa. (BERK,
2009, pg. 93)

Também relacionado as analises e projetos de investimento, o conceito de
externalidade de projeto € um ponto de atencéo, ja que trata de efeitos indiretos do
projeto que podem aumentar ou diminuir lucros de outras atividades da empresa
(BERK, 2009) e, portanto, devem ser levados em consideracao para que nao diminua

ou inverta os beneficios do projeto de investimento.

Considerando decis@es financeiras, trataremos de fluxo de caixa, um especifico
que contém um principio geral, que é o fluxo de caixa relevante para um projeto, isto
€, qualquer variacdo nos fluxos de caixa futuros da empresa que ocorre por
consequéncia da decisdo de investir em tal projeto, sendo definidos com base nas
variagdes ou incrementos nos fluxos da empresa, sdo chamados de fluxos de caixa
incrementais do projeto (ROSS, 2013)

Sabendo que fluxo de caixa incremental de um projeto inclui todas as
alteracdes que ocorrem nos fluxos futuros da empresa, entdo € comum que surjam 0s
efeitos colaterais (bons e ruins) no decorrer do tempo. Estédo, os fluxos, a mercé de

novas tecnologias, mudancas nos habitos a que os fluxos de caixa da operacéo estao
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atrelados, gerar os tais efeitos colaterais, e quando negativos podem ser chamados
de erosédo. (ROSS, 2013)

Para além da decisdo de um projeto de investimento, existe a alternativa de
nenhuma escolha, e assumir o que conhecemos por custo de oportunidade para
quaisquer das escolhas, inclusive a ndo escolha, que também passa a ser uma. Uma
alternativa pode estar atrelada a decisdes de gestdo sem investimento financeiro
imediato, ou seja, aparentemente sem um custo financeiro imediato e/ou pré-
determinado no momento da decisdo. Mencionar custo, normalmente traz o
pensamento de quanto teremos de desembolsar para tal, mas o custo de oportunidade
é diferente, ele trata de desistir de um beneficio. (ROSS, 2013) Toda decisédo envolve
um custo de oportunidade, diariamente realizamos escolhas, bem baseadas ou nao,
em custos financeiros. Neste estudo poderemos compreender melhor as
consequéncias dos custos de deciséo, que estado diretamente vinculados ao custo de
oportunidade, que nada mais é realizar a escolha do projeto onde seu custo financeiro

sera aproveitado da melhor forma. (BERK, 2009)
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3. PROCEDIMENTOS METODOLOGICOS

A pesquisa se caracteriza como um estudo de caso, possui uma abordagem
qualitativa e descritiva. O carater qualitativo se da por apresentarmos um estudo de
caso que gera um prejuizo financeiro decorrente da fragilidade do site de vendas, que
possibilita a aplicacdo de fraudes nas compras das passagens rodoviarias (GODOY,
1995).

Para atingir os objetivos propostos, serdo necessarias as seguintes
informacBes tomando como base temporal periodo de 12 meses contemplando

periodos sazonais existentes na Viacgao:

e As fragilidades e critérios inicialmente béasicos de seguranca que
atualmente a plataforma web da Viacéo, respectivamente, possuem e

carecem.

e Os atuais métodos tecnoldgicos disponiveis para prevencao a fraudes
eletrbnicas com cartdo de crédito e quais os direcionamentos e vantagens

cada um apresenta.

e Perdas financeiras existentes na empresa decorrentes de fraudes

eletrbnicas com cartdo de crédito.

e Comparativo de indices, perdas, representatividades e impactos das
fraudes.

Identificadas as informac¢des necessarias, as coletas se dardo da seguinte

forma, sequencialmente:

e Acesso e pesquisa interna, em conjunto com a area de tecnologia da

informacgé&o da Viacéo.

e Pesquisa de mercado voltado aos métodos de prevencdo no segmento de

servigos e, se possivel, transporte de passageiros.
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e Exportacdo de relatorios de controles internos contendo as informacdes
completas de quantidades, valores e indices da operagdo de fraudes

comparando resultados do setor anteriormente ja realizados.

As informacfes coletadas serdo organizadas por critério de relevancia e

importancia de correcao dentro da operacao, partindo do mais urgente.

Em continuidade a sequéncia apresentada nas informacfes necessarias, a

andlise dessas se dara por:

Identificacéo, levantamento e comparacao através de estudos e resultados

relevantes do mercado de e-commerce para suas plataformas.

e Andlise das perdas frente aos resultados apresentados de receita e 0s

motivos existentes para as perdas por fraudes.
e Andlise dos indices apresentados pela Viacdo e suas relevancias.

e Analisar quais os métodos viaveis e que fazem mais sentido para a
operacédo da Viacao visando a performance de experiéncia entre usuario e

plataforma web.

O método de pesquisa utilizado neste trabalho sera quantitativo, em virtude da
maneira que serd abordado o problema. Uma vez que tem como principal
caracteristica a utilizacdo da quantificacdo, seja nas modalidades de coleta de
informacdes ou no tratamento delas. Realizado através de técnicas estatisticas.*?

O emprego da quantificagdo tanto nas modalidades de coleta de informacéo,
guanto no tratamento dessas através de técnicas estatisticas desde as mais simples
como percentual, média, desvio padrdo, as mais complexas, como coeficiente de

correlacdo, andlise de regresséao etc. se necessario.'®

12 MATIAS, José Pereira. Manual de metodologia da pesquisa cientifica. 3 ed. Sdo Paulo: Atlas,
2012. p.84.

13 BOAVENTURA, Edivaldo M. Metodologia da pesquisa: monografia, dissertagdo, tese. 1 ed. — 4
reimp. S&o Paulo: Atlas, 2009.
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As alternativas de controles de fraudes eletrbnicas serdo levantadas e
analisadas através de pesquisa de mercado junto a empresas que propde solucdes
para o problema enfrentado na empresa estudada. As informac¢des necessarias para
que seja possivel avaliar as alternativas encontradas sdo o custo da solugdo para a
empresa deste estudo e o indice de efetividade no combate a fraude proposto por

cada solucao.
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4. ESTUDO DE CASO

Para que seja possivel compreender o atual cenéario da Viacdo e quais as
necessidades frente ao problema a empresa requer, inicia-se pelos registros
disponiveis do problema na empresa e posteriormente se identifica as estimativas da

permanéncia e qual a tendéncia do comportamento do problema sem quaisquer
alteracdes e melhorias aplicadas.

Nos registros da Viacao, constam histéricos de operacdes realizadas via web a
partir do ano de 2010, porém sem controle administrativo pela empresa, constam
dados consistentes dos valores fraudados a partir de 2019, ano em que as analises

de perdas com fraudes ganham maior importancia, com os devidos levantamentos
conforme grafico 2.

Grafico 2 - Evolucéo de vendas e Fraudes da Viacao

EVOLUGAO RECEITA WEB VS. FRAUDE - VIAGAO
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S&o visiveis os picos de fraude que ocorrem no site da empresa e que a Viagcéo
arca com a perda financeira. Nos 3 ultimos, (jun2l1-ago2l), (dez/21-jan/22) e (jul/22-

ago/22) foram devidamente mapeadas e compreendidas as falhas existentes que
permitiram os ataques.
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No primeiro desses ataques, (jun/21l-ago/21), foi identificada falha do
fornecedor antifraude Konduto, que habilitou regras na plataforma do antifraude para
estimular as vendas da Viacdo no periodo de retomada pés-pandemia, criando
medidas que violavam regras internas de negécio da Viacao.

Para o segundo, falha interna da Viacao, na area de T.l., em atualizacdes do
layout e outros parametros do site, que interromperam as comunicagdes devidas com
o fornecedor antifraude Konduto e tornaram vulneravel todas as transa¢des ocorridas

no periodo compreendido (dez/21-jan/22)

O terceiro e mais atual ataque de fraude ocorrido, ndo se trata exatamente de
erros contendo, através de mapeamento, culpados de ambas as partes da relacédo
(Viacdo — Konduto), mas sim o vazamento massivo de dados ocorridos externamente
ao site da Viacado, mas que esse se tornou canal de uso desses dados para a pratica

de fraude e que o antifraude da Konduto também nao foi capaz de conter.

Este terceiro caso, pelo historico, € o0 que representa a atual vulnerabilidade e
descontrole por parte da Viacdo, que é foco do estudo de caso a fim de identificar
alternativas que garantam mais seguranca para a Viacao nas transacgoes on-line com
os solicitantes e quais as melhorias propostas para suportar um novo ataque desse
tipo, sem deixar que toda a responsabilidade de andlise e identificacdo de usuarios
para potenciais fraudadores esteja somente sob responsabilidade do fornecedor

contratado Konduto.

Entdo pelo Grafico 2 € possivel verificar que ha periodos mais estaveis, quando
comparados aos picos, porém quando os ataques ocorrem, descompensam as
estabilidades existentes nos demais periodos, tornando uma média total de fraude
elevada. Para esse exemplo, levando em consideracdao o ano de 2022, a média de
fraude ficou em R$ 36 mil mensais, gerando um percentual médio de 1,12%, indice

acima do aceitavel pelas grandes bandeiras de cartées!*.

A evolugcdo mencionada durante o trabalho no mercado de e-commerce em
geral também é identificado na Viagédo, quando comparamos dois periodos pré e pos

pandemia, 2019 e 2022, respectivamente, o ano de 2019 foi faturado no site o

14 CARNEIRO, Eduardo.; Saiba os limites de chargebacks e fraudes que as bandeiras de cartao
aceitam Disponivel em: <https://blog.konduto.com/pt/2019/09/limites-chargebacks-fraudes-bandeiras-
cartoes/> Acesso em 01 de fevereiro de 2023.
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equivalente a 91,7% do faturamento de 2022, mas a proximidade néo ocorre para o
total fraudado nesses anos, 2019 registrou apenas 47,9% do total fraudado em 2022,
ou seja, o comparativo de faturamento entre 2019 e 2022 no site permaneceu proximo
(91,7% x 100%), mas o total de fraude existente nos anos analisados mais que dobrou
de 2019 para 2022. Tudo isso mantendo os mesmos fornecedores de site e antifraude,
com modelos de trabalho e analises semelhantes, mas em evolucédo durante estes
anos. Isso significa que houve uma “especializagdo” dos fraudadores para identificar

as fragilidades e maior atuagéo nesse tipo de crime.

Com o entendimento desse comparativo e com o devido acesso as informacdes
de fraudes ocorridas dentro da Viacéo dos ultimos 4 anos, elabora-se uma estimativa
de valores fraudados para o ano vigente 2023.

Tabela 1 — Evolucédo anual comparativa de fraudes online com cartédo de crédito

Crescimento Fraude (RS) Média
2019 ®)2020 92,84%
2020 =) 2021 62,29%
2021 =) 2022 10,87%
2019 =2022 194,42%

Fonte: elaborado pelo autor.

Com base nos dados da tabela 1 comparativa de evolugéo financeira das
perdas decorrentes de fraude com cartdo de crédito no site da Viacdo, pode-se
concluir algumas caracteristicas que auxiliam para uma utilizacdo mais adequada para
criacao de estimativa de perdas com fraude para 2023. Os dados apresentam que um
novo cenario de fraude, conforme mencionado anteriormente neste trabalho, surgiu
para a Viagdo no periodo em que se inicia a pandemia COVID-19 a partir do ano de
2020. Portanto, identificam-se algumas premissas para a utilizagdo dos valores que

sao:

e Osvalores de 2019 estdo muito aquém dos valores apresentados nos anos
seguintes, que representam o novo cenario de fraudes.

e O ano de 2020 apresentou um periodo consideravel de paralisacdo da
operacao e, também, de prejuizos a empresa quanto as analises, pessoas,

financeiro e descontroles advindos da abrupta mudanca nos fluxos de caixa
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resultantes de paralisacdes. Portanto, € um ano de criacao e evolucao do

cenario critico de fraudes.

e Os anos de 2021 e 2022 sdo representados pelo retorno da operacao e
a consolidacdo de novos numeros relacionados a fraude, ou seja, 0 novo
cenario de emergéncia do crime esta consolidado em termos de
ndameros, tanto que o seu crescimento de um periodo ao outro é de

aproximadamente 10%.

Portanto, seguindo as premissas detalhadas, utilizam-se os anos de 2021 e
2022 para identificar a média de valor de fraudes a que a Viacdo esta exposta para o

ano de 2023 considerando o novo cenario enfrentado.

Tabela 2 — Média estimada com perdas de fraude em 2023

Média Mensal Estimada

RS 35.457,76
de Fraudes 2023

Fonte: o proprio autor

Levando em consideracgao o valor estimado, chega-se a concluséo de que, néo
havendo intervengdes, o valor de fraude para 2023 sera semelhante ao encontrado
em 2022, em seu maior valor até o momento no histérico de transa¢cdes on-line da
Viacdo e podendo sofrer aumentos caso haja descobertas de novas oportunidades
guanto ao comportamento de prevencdo do atual antifraude, Unico responsavel pela
seguranca das transacfes do site da Viacdo que atua através de machine learning
para, com referéncia na sua base de dados advindas do mercado, analisar e compor
informagdes suspeitas da conjuntura de dados de um determinado cadastro que
realiza tentativa de compras. Essa tatica se baseia em probabilidades de o pedido do
cadastro ser uma possivel fraude, porém como deve ser tratado em alternativas para
contencdo, ha exigéncias de outros meéetodos que ndo dependam apenas dos
fornecidos pelo antifraude, ja que ele cobre a parcela que Ihe é fornecida: os dados ja
existentes e aceitos no site da Viagao, e em muitos casos, pode ser falho havendo
vazamento externos de dados que podem chegar como ataque até o ambiente da
Viagédo para a analise da Konduto.
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Assim, dando sequéncia ao estudo do caso, apresentam-se alternativas a
serem analisadas para implementacdo e ampliacdo de seguranca das transacdes on-

line da Viacéo.

4.1 Sugestdes de implantagcdes para prevencao de fraudes na compra online

com cartdo de crédito

A primeira solucao para prevencao, denominada de Solugcdo KDT, foi pensada
logo retirando uma forte parcela identificada de tentativas de ataque com dados
frageis para composicao de cadastro, ou seja, cadastros que sdo criados sem a devida
validagao entre Nome, CPF e data de nascimento, dados que estdo devidamente
atrelados em consultas na Receita Federal e demais canais com consideravel

criticidade para liberacdo de produtos e/ou crédito.

Para este caso, foi analisada a possibilidade com a contratacéo de servi¢o do
antifraude ja utilizado, produto que agregaria ao pacote ja existente para a integracao
do site via API/WebService.

Neste método, a implementacédo é pratica e deve apenas ser solicitada ao
fornecedor as devidas configuracfes. No entanto, em todas as tentativas de compra
serdo cobradas consultas, além das ja existentes. O valor apurado é de R$ 0,35 a
mais por pedido. Em 2022, a quantidade média mensal de pedidos aprovados no site,
sdo 16.363 pedidos, entdo para cada tentativa de compra via site independente do
status final, considerando a consulta do cadastro pelo fornecedor, o custo mensal
desse servico seria de R$ 5.727,05.

Essa alternativa propde a consulta dos dados cadastrais Nome, data de
nascimento, CPF, endereco etc. comparando com a extensa base de dados da
Konduto.

Em questédo de beneficios, traz uma consideravel probabilidade de identificar
as informacdes cadastrais na base de dados e retornar com a recomendacao
informando o resultado de andlise, sendo um cadastro real, a aprovagdo ocorre
automatica, e em casos de “duvidas” no processo de inteligéncia artificial, a transacgéo
fica pendente para aprovacdo manual da propria empresa (casos isolados, indice de

até 4% apenas).
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No entanto, para esta alternativa apresentada, ndo ha cobertura para casos de
vazamento de dados e demais ataques existentes, por isso o valor razoavel de
incremento do servigo, pois ndo abrange um leque maior de possibilidades de invaséao,
porém, com base na andlise das fraudes ocorridas na Viacao, é possivel identificar
gue aproximadamente 35% das fraudes sdo advindas de cadastros com informacoes
comprometidas e que ndo possuem o menor vinculo. Portanto, essa alternativa tem a
expectativa de reducéo de 35% do valor médio previsto de fraudes em 2023.

A segunda alternativa de solu¢do orcada, denominada Solucdo PIN, € um
desenvolvimento interno e em conjunto com o fornecedor do site Rodosoft que é a
autenticacdo e validacdo do numero de celular fornecido. A alternativa consiste
basicamente em, no momento do cadastro, a plataforma solicitar o melhor nimero de
celular que o proprietario do cadastro possua e realizar as valida¢des das seguintes

formas por etapa:

o Se cadastro novo: Site verifica se 0 nUmero preenchido ja ndo esta sendo
utilizado em outro cadastro. Caso nédo esteja, dispara SMS com cédigo PIN para o
devido vinculo do nimero fornecido ao cadastro novo. Nos casos em que o himero
de celular ja tenha sido vinculado a outro cadastro anteriormente, o site nega a
validag&o do cadastro e impede compras.

. Para os cadastros ja criados: O método de validacao é extremamente (til
para verificacdo em duas etapas na modalidade atualmente existente de compra
Rapida, que néo exige o login do cadastro para realizacdo de compra de passagem
em cadastros de CPF ja existente na plataforma. Assim, além das informacdes de
pagamento e de comprador, o nimero de telefone deve ser inserido tal qual

cadastrado para validacdo em duas etapas, atraves de cédigo enviado via SMS.

Custo prévio: R$ 20.000 — Desenvolvimento e manutenc¢des Rodosoft contando
com suporte e apoio de analistas internos da Viacdo (custo de analistas ja integrado
a atual folha de pagamento), mais o custo do canal de SMS, que fica R$ 0,02 por SMS
disparada contando com suporte de manutencdo e observacdo de servi¢co, também

fornecidos pela Rodosoft.

A alternativa apresentada insere mais uma etapa de verificacao dificultando a
acao dos fraudadores, visto que ha necessidade de possuir, aléem de e-mail, muitos
numeros de telefone disponiveis para a realizacdo de cada cadastro, sem afetar os

bons clientes. O envio de cédigos PIN via SMS se destaca pois ndao requer nenhum
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hardware especial (como seria 0 caso de uma impressao digital, por exemplo) e ndo
é facil de ser descoberto, pois 0 numero € gerado aleatoriamente no momento do
envio do SMS, além do fato de o celular estar sempre proximo as pessoas. Outro
beneficio & a impossibilidade de compra no site utilizando o CPF de um cadastro ja
existente sem a verificacdo em duas etapas via SMS do numero registrado no

cadastro do proprietario.

Nas estimativas de eficacia, sdo consideradas que 48% das fraudes ainda nao
podem ser barradas pela autenticacédo de dois fatores'®, o que representa entéo que
52% das tentativas seriam impedidas pela solucdo, também desestimulando mais
tentativas diante de maior negativa para estas, ou seja, tornando mais dificil e

desgastando o processo do fraudador.

Uma terceira alternativa, denominada Solucdo Unico, traz uma répida
conferéncia e usabilidade para os usuarios, que em sua maioria, ja estdo habituados
e simpatizam com essa forma de identificacéo facial'®, que é o envio de documento

com foto e uma gravacao/foto selfie para validacdo cadastral.

Desse modo, o usuario ao realizar o cadastro no e-commerce da Viag¢ao deve
enviar foto do seu documento frente e verso e uma foto/gravagcéo da face no modo
selfie para analise. Posterior ao procedimento realizado pelo usuario, o fornecedor
Unico'? fara todo o processo de validacdo e identificacdo deste. Importante ressaltar
gue essa tecnologia de identificacdo e validacao cadastral faz parte das mais atuais
disponiveis no mercado e com maior indice de assertividade divulgado em todas as

campanhas envolvendo as ferramentas que utilizam do método.

O indice de assertividade que a Unico fornece contra fraudes sio de incriveis
99%.

Desse modo, foi realizada cotag&o para o perfil da empresa do estudo a fim de

identificar os custos desta operacgio atuando com a Unico.

15 CARNEIRO, Eduardo.; Autenticacdo de dois fatores previne, mas ndo basta contrainvaséo de
contas Disponivel em: < https://blog.konduto.com/pt/2020/10/autenticacao-de-dois-fatores-invasao-
de-contas/> Acesso em 19 de fevereiro de 2023.

16 Redacdo; Brasileiro gosta de usar biometria digital, aponta pesquisa Disponivel em: <
https://www.mobiletime.com.br/noticias/13/06/2019/brasileiro-gosta-de-usar-biometria-digital-aponta-
pesquisa/> Acesso em 20 de fevereiro de 2023.

17 A IDTech brasileira a frente da transformacao da sociedade por meio da identidade digital.
Disponivel em: < https://unico.io/quem-somos/> Acesso em 20 de fevereiro de 2023.
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Os custos a serem investidos para a ferramenta, com base no perfil
transacional em termos de quantidade da empresa do estudo, estdo no seguinte
patamar: R$ 0,89 por transacgéo efetuada, ou seja, descartam-se tentativas que nao
foram bem-sucedidas, considerando para fins de custos apenas as transacdes
aprovadas pela instituicado financeira do cliente. A solugdo também néo pratica custos
adicionais de integracdo, porém como exige mudancas existentes no site da Viacao,
o desenvolvimento orgado para as mudancgas a serem realizadas no site ficam em

torno de R$ 8 mil junto a Rodosoft.

Para fins de esclarecimento de uma pratica adotada por muitos e-commerces
sobre informacdes diretas de forma de pagamento, infelizmente as instituicdes
financeiras nao realizam confirmacdes de informacdes que possam ser enviadas
juntamente aos dados do cartdo, como o CPF do titular, conforme publicado® como

curiosidades do cartdo de crédito no site da Konduto.

4.2 Andlise financeira de viabilidade das sugestdes de implantacbes para

prevencao de fraudes

Dadas as alternativas apresentadas para contribuir com a prevencdo e
aumentar o nivel de seguranca das transac¢des online da Viacao, para tomada de
decisdo, € necessaria a analise financeira e de proposta de desempenho de cada
solucéo, avaliando os custos e beneficios quando comparados com a previsao de

despesa com fraudes apresentadas para o ano de 2023.

Dessa forma, analisando a Solu¢cao KDT, esta possui um perfil incremental aos
servicos ja existentes, inclusive utilizando do mesmo fornecedor atuante,
acrescentando aos atuais custos (R$ 3 mil mensais) a faixa média de R$ 5,8 mil
mensais. Entretanto, com base na analise realizada dos pedidos fraudulentos
existentes da Viacéo, identificou-se um percentual aproximado de 35% diretamente
relacionados com a proposta apresentada pela Solugdo KDT. Entdo, com o
investimento mensal do custo da solucdo e considerando o ganho estimado em

prevencdo de aproximadamente 35% do valor despendido com fraudes estimado,

18 CANABARRO, Tom.; 5 coisas que vocé nédo sabia sobre cartdo de crédito. Disponivel em: <
https://blog.konduto.com/pt/2014/09/5-coisas-que-voce-nao-sabia-sobre-cartao-de-credito/> Acesso
em 15 de Janeiro de 2023.
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ainda haveria um ganho de R$ 6,6 mil por més. Considerando esta proposta, o
resultado da solucéo para o ano de 2023, seria um total de R$ 79 mil de ganhos

através da prevencéo.

Tabela 3 — Financas da Solugcdo KDT

Solugao KDT

Custo Mensal Existente Fornecedor RS 3.000,00

Perda mensal com fraudes estimada para 2023 RS 35.457,76

% aproximado de impacto da Solu¢do no combate a
fraude sobre a perda estimada para 2023: 35%
Valor resultante dos 65% de fraude estimada nao

RS 12.410,22

. . RS 23.047,54

evitada pela Solucao
Custo Mensal Incremento Solugao KDT RS 5.800,00
Despesas Fraudes + Custo Solucdo RS 28.847,54

Resultado (Perda Estimada - Total Despesas ¢/ Solugdo
Ganho Mensal RS 6.610,22
Ganho Anual RS 79.322,59

Fonte: elaborado pelo autor.

Importante ressaltar que o custo de R$ 3 mil ja existente do atual fornecedor
antifraude ndo esta considerado nos célculos, pois ele ndo afeta a decisdo dessa
alternativa, pois ja € um custo existente e ndo deixara de ocorrer caso essa seja a

opcao definida para prevencao.

Avaliando as demais propostas, para a Solucao PIN, ainda que néo seja 0 mais
atual processo tecnolégico de verificacbes do mercado, mas que ainda é uma
ferramenta que traz certa eficacia e propde resultados diante da inexisténcia de
ferramentas de autenticacdo de dois fatores, o resultado que pode ser encontrado,
conforme as estimativas de ganhos da solucéo através da prevencao, € de 52% do
valor estimado da despesa com fraudes, ou seja, sobre o valor de fraudes, a solugéo
evita um total de aproximadamente R$ 18,4 mil mensais. Considerando os custos de
implementacdo e manutencédo da solucdo, para que seja possivel a analise com as
demais propostas, foi dissolvido o custo de implementacdo de R$ 20 mil em 12

parcelas iguais para fins comparativos dentro de um ano. Em razdo dessa tomada de
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capital no valor de R$ 20 mil a ser liquidado em 12 parcelas fixas, deve-se considerar
0s juros da operacao de antecipacao do fluxo de caixa criado desta tomada de capital
(ROSS, 2013), considerando a taxa de juros do banco usual da empresa, Banco do
Brasil, no percentual de 2,59% a.m. para Capital de Giro PJ com prazo de até 365
dias®, calculados em ferramenta disponivel do Banco Central do Brasil?°, totalizando

a parcela de R$ 1.960,38 mensais.

Figura 1 - Financiamento com prestacgoes fixas (Solucéo PIN)

Financiamento com prestacoes fixas
Simule o financiamento com prestacoes fixas
No. de meses
Taxa de juros mensal |2,590000 %

Valor da prestagdo
{Considers-se que = 1a. prestacdo ndo seja no ato)

[1.960,38 |

Valor financiado

20.000,00
(O waler financiade ndo inclui o valor da entrada) | L |

Metadalogiz

O total desse financiamento de 12,00 parcelas de 1.960,38 reais € 23.524,56 reais, sendo 3.524,56 de juros.

Fonte: Calculadora do cidadao. Banco Central do Brasil.

Em conjunto, um custo de manutencao das SMS’s de R$ 0,02 por SMS enviada
e o total de pedidos realizados da média de 2022, sabendo que haveria mais SMS’s
por retentativas e demais processos da compra online, considera-se como custo o
calculo da média mensal de pedido acrescido de 50% dessa quantidade para as
questdes mencionadas, ficando um total médio de R$ 489 mensais de custo de parte

da solugéo.

19 Taxas de Juros Banco Central do Brasil. Disponivel em: < https://www.bcb.gov.br/estatisticas/txjuros>.
Acesso em 12 de margo de 2023.

20 Calculadora do Cidaddo. Disponivel em: <
https://www3.bcb.gov.br/CALCIDADAO/publico/exibirFormFinanciamentoPrestacoesFixas.do?method=exibirF
ormFinanciamentoPrestacoesFixas>. Acesso em 12 de margo de 2023.
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Tabela 4 - Financas da Solugéo PIN

Solugao PIN

Custo Mensal Existente Fornecedor RS 3.000,00

Perda mensal com fraudes estimada para 2023 RS 35.457,76

% aproximado de impacto da Solu¢do no combate a

. RS 18.438,04
fraude sobre a perda estimada para 2023: 52%
o . ~
Valor resultante f:los 48% de frauthe estimada ndo RS 17.019,72
evitada pela Solugao
Total Custo Mensal Incremento Solugao PIN RS 2.449,38
Custo Mensal (12 meses) Desenvolvimento Rodosoft 1960,38
Custo Mensal SMS (Qtde Pedidos x RS 0,02) 489,00
Despesas Fraudes + Custo Solucdo RS 19.469,10

Resultado (Perda Estimada - Total Despesas ¢/ Solugdo
Ganho Mensal RS 15.988,66
Ganho Anual RS 191.863,86

Fonte: elaborado pelo autor.

Considerando entdo o resultado da proposta da Solucdo PIN, levantando
despesas ainda existentes com o0 que a solucdo ndo consegue cobrir de prevencao,
mais 0s custos da propria solucao e os seus resultados de perdas evitadas, sugere-
se um ganho mensal de aproximadamente R$ 16 mil e, para o ano, um total

aproximado de R$ 192 mil de ganhos através da prevencao.

Assim como na solucdo KDT apresentada anteriormente, para esta alternativa
também segue o custo de R$ 3 mil com o antifraude ja existente, e por esse motivo
nao foi considerado nos calculos, ja que independe da tomada de decisdo diante da

alternativa.

Por fim, a andlise da alternativa com maior conceito tecnologico, atual e com
os indices de estimativa de prevengdo mais agressivos e resolutivos do mercado, a
Solucdo Unico. O nome da ferramenta retrata uma possibilidade: contar apenas com

ela, a Unica ferramenta necessaria para a solugédo com fraudes eletronicas.

A proposta traz um conceito bastante atual e de relevante permanéncia no
mercado, dadas as atualiza¢Oes de identificagdes em smartphones e acessos a locais
restritos exigindo o reconhecimento facial. Entdo é de conhecimento que a tecnologia

agrada os usuarios no atual momento.
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Com a estimativa de resolucdo de 99% dos casos, 0 custo com fraudes
eletrbnicas da Viacao praticamente se extinguiria, entdo podemos considerar que as
perdas com fraudes se tornariam eventos bastante especificos e de pouca
probabilidade.

Diante dos custos apresentados pela Solucéo Unico, considerando em média
15000 transacdes financeiras mensais concluidas com sucesso no site da empresa,
e a dissolucdo dos R$ 8 mil de adaptacdes do site ao periodo de um ano para fins
comparativos com as demais propostas de solucédo, admitindo os mesmos critérios
para a tomada de capital, apresentada na solucéo anterior, a uma taxa de juros de
2,59% a.m., determina-se a parcela de R$ 784,15 de custos fixos mensais durante 12

meses para as melhorias necessarias no site da empresa a fim de implantar a solucéo.

Figura 2 - Financiamento com prestacdes fixas (Solu¢do Unico)

Financiamento com prestacoes fixas

Simule o financiamento com prestacoes fixas

NO. de meses
Taxa de juros mensal |2,550000 %

Walor da prestacdo
(Considera-se que = la. prestacdo ndo seja no ato)

[784,15 |

Valor financiado

(O waler financiade ndo inclui o valor da entrada)

[ 8.000,00 |

Metodelogiz

O total desse financiamento de 12,00 parcelas de 784,15 reais € 9.409,80 reais, sendo 1.409,80 de juros.

Fonte: Calculadora do cidadao. Banco Central do Brasil.

Dessa forma, ha um custo médio total mensal aproximado de R$ 14 mil, que,
em comparacdo com a média estimada de perdas com fraudes mensais de 2023 no
valor de R$ 35,5 mil, sugere um retorno mensal com perdas evitadas de fraudes no
montante aproximado de R$ 21 mil, ou ainda, R$ 251,6 mil no total do primeiro ano

de implementacgéao.
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Tabela 5 - Financas da Soluc&o Unico

Solugdo Unico

Custo Mensal Existente Fornecedor RS 3.000,00
Perda mensal com fraudes estimada para 2023 RS 35.457,76
% aproximado de impacto da Solucdo no combate a fraude
2el O SR R$ 35.103,18
sobre a perda estimada para 2023: 99%
0 . o .
Valor resultante dos 1% de fraudNe estimada ndo evitada pela RS 354 58
Solucao
Total Custo Mensal Incremento Solugdo Unico RS 14.134,15
Custo Mensal (12 meses) Desenvolvimento Rodosoft 784,15
Custo Mensal ID Transag¢des sucedidas (Qtde Pedidos x RS 0,89) 13350,00
Despesas Fraudes + Custo Solucdo RS 11.488,73

Resultado (Perda Estimada - Total Despesas c/ Solugio
Ganho Mensal RS 23.969,03
Ganho Anual RS 287.628,39

Fonte: elaborado pelo autor.

Para esta alternativa foi considerada a economia com o custo de R$ 3 mil do
antifraude existente da Konduto, ja que a proposta da Unico substituiria os servicos

fornecidos pelo atual antifraude.

Portanto, diante das teorias de investimentos apresentadas no capitulo anterior,
considerando o principal direcionador que é o VPL, a Solu¢do Unico traz o melhor
investimento financeiro considerando qualquer prazo de analise obtendo o maior
retorno financeiro diante das opcdes de solucdes apresentadas conforme pode ser

observado no Gréfico 3.
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Grafico 3 - Analise de Custo-Beneficio entre Solugcbes

Comparativo solugdes: Custo x Beneficio e resultante

RS 35.103

RS 18.438

R$ 12.410

= Soma de KDT

Soma de PIN

Custo Mensal Implementacao Perda Evitada com a Solucdo Resultante de fraude estimada ndo ™ Soma de Unico
=euitadapelasolucio

-R$5.800 -R$2.156
-R$11.017

Fonte: elaborado pelo autor.

Analisando o Gréfico 3, é possivel identificar que a Soluc&o Unico exige o maior
investimento (custo), mas em contrapartida propde o maior retorno (Perda Evitada),
considerada uma proporcédo de custo-beneficio, ficando mais evidente a performance
com maior retorno do investimento para a Solucdo Unico, tornando-a a melhor
alternativa de investimento para prevencéao de fraudes com cartdo de crédito no site

da empresa.

Em complemento, a ferramenta pode elevar o nivel de satisfacdo em seguranca
do cliente, também agregar tecnologia a plataforma deste segmento, dando sequéncia
na busca de valor agregado por tecnoldgica na Viacéo representando o segmento de
transporte rodoviario tendo, do ponto de vista tecnolégico, a solucdo que estad mais
avancada e mais longe de ser tornar obsoleta quando comparada as demais

alternativas.
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CONCLUSAO

Diante do problema de fraudes com cartdo de crédito no e-commerce
encontrado na empresa foco do estudo, o objetivo do trabalho foi identificar
alternativas de solucbes que pudessem conter o avanco das fraudes e realizar
prevencdes com as perdas sob analise econdémico-financeira.

O problema ¢é resolvido através da implementacdo da Solucdo Unico que
apresentou a melhor e atual tecnologia agregada a solugédo e, mais importante, o
melhor indice de prevencao gerando o maior retorno financeiro dado o investimento
realizado.

Dentre as principais conclusdes encontradas, destacam-se a necessidade de
analisar e avaliar também maiores investimentos em termos de custos para se obter
maiores retornos desses, e a importancia de processos atualizados de tecnologia para
o combate a fraude de cartdo de crédito em compras on-line.

Dessa forma, os objetivos especificos propostos para identificar a solugdo do
problema foram devidamente cumpridos analisando os indices de fraudes
encontrados na empresa, conhecendo as limitagbes existentes na plataforma e-
commerce e do atual fornecedor antifraude, buscando alternativas existentes no
mercado para prevencdo com fraudes de cartdo de crédito, avaliando-as
economicamente e sugerindo a implementacao da solugédo mais adequada do ponto

de vista econdmico-financeiro a empresa foco do estudo.
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ANEXOS

C GOCIOS
ANEXO A - RELACIONAMENTO ENTRE PRESSOES DE NE

Quadro 1.8 As pressies de negdcios e o papel do CE

i

Fonte: Information technologyformanugement, 3ed., E. Turban, E. R. McLean eJ. C. Wetherbe, Copyright © 2001 John Wiley & Sons, Inc. Material
utilizado com permissio da John Wiley & Sons, Inc.




ANEXO B — GRAFICO NOVOS USUARIOS EM E-COMMERCES NO PAIS

Evolucado da quantidade de consumidores do e-commerce
Em 2020 tivemos 17,9 milhdes de consumidores a mais do que no ano anterior

m Consumidores (em milhoes) 79,7
®Variagao

2013 2014 2015 2016 2017 2018

2019 2020

Novos

13,2 milhdes

De novos consumidores em 2020
fechado, o que representa 17%
dos consumidores do ano

23%

Crescimento de novos
consumidores em relagao
ao ano anterior

Brasil - Total de Consumidores do Ecommerce em Milhdes , Vark ano contra ano anterior, Quantidade de novos consumidores em 2020 e Var¥ de Novos ano contra ano anterior b G x S
Fonte: Ebit | Nielsen Webshoppers 43 T

110 wide bank
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ANEXO C - FLUXO DO PROCESSAMENTO DE CARTOES DE CREDITO

Quadro 10.4 Processamento de cartdes de crédito on-line

Portador do cartio

Comerciante

Fonte: S. Korper e J. Ellis,

The e-commerce book: building the e-empire. © 2000 Academic Press. Reproduzido com permissao.




