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RESUMO

A evolução incessante da Internet originou uma vasta variedade de aplicações e servi-

ços, elevando a importância de assegurar sua performance e segurança. Neste cenário,

o monitoramento de redes é primordial para a detecção e prevenção de falhas e vulnera-

bilidades. Todavia, assegurar um monitoramento eficiente e otimizar o uso dos recursos

de rede demandam uma estratégia coordenada e integrada em relação ao posicionamento

e à composição das medições. O posicionamento adequado das medições implica esco-

lher pontos de medição de forma estratégica, levando em conta fatores como a distribui-

ção de carga e as características da rede. Já a composição refere-se à combinação das

medições coletadas com o objetivo de estimar a medição ao longo de todo o percurso.

Frequentemente, o posicionamento e a composição das medições são tratados de maneira

isolada, acarretando subutilização dos recursos disponíveis. Para contornar esta questão,

o presente estudo sugere uma abordagem integrada para o posicionamento e composição

de medições ativas. Este estudo fundamenta-se em uma revisão da literatura, incluindo

pesquisas anteriores sobre a alocação de pontos de medição e composição de medições.

A partir deste embasamento, um modelo matemático do problema foi desenvolvido, e

uma solução eficiente foi alcançada através da programação linear, utilizando a biblioteca

PULP e o solver CPLEX. As principais contribuições e resultados deste estudo incluem:

a formalização do problema de alocação de pontos de medição e composição de medi-

ções, levando em consideração as restrições e particularidades da rede; a introdução de

uma metodologia de resolução fundamentada em programação linear, demonstrando sua

eficácia na obtenção de soluções ótimas; e a realização de uma avaliação experimental

para analisar a eficiência e eficácia do método proposto.

Palavras-chave: Composição de medições. colocação de pontos de medições. pontos de

medições. otimização. gerenciamento de redes.



An Integrated Approach for Positioning and Composition of Active Network

Measurements

ABSTRACT

The unceasing evolution of the Internet has given rise to a wide variety of applications

and services, elevating the importance of ensuring their performance and security. In

this scenario, network monitoring is paramount, as it is essential for detecting and pre-

venting faults and vulnerabilities. However, ensuring efficient monitoring and optimizing

network resource use requires a coordinated and integrated strategy concerning the po-

sitioning and composition of measurements. Proper measurement positioning implies

strategically choosing measurement points, considering factors such as load distribution

and network characteristics. Conversely, composition refers to combining the collected

measurements to estimate the measurement across the entire path. Frequently, the posi-

tioning and composition of measurements are treated in isolation, resulting in the under-

utilization of available resources. Based on that, the present study suggests an integrated

approach to the positioning and composition of active measurements.We present a study

of relevant literature, including previous research on the allocation of measurement points

and the composition of measurements. A mathematical model of the problem developed

from this foundation and an efficient solution was achieved through linear programming

using the PULP library and the CPLEX solver. The main contributions and results of

this study include the formalization of the problem of allocating measurement points and

composing measurements, taking into consideration the constraints and peculiarities of

the network; the introduction of a resolution methodology based on linear programming,

demonstrating its efficacy in obtaining optimal solutions; and conduct an experimental

evaluation to analyze the efficiency and efficacy of the proposed method.

Keywords: measurement composition, placement of measurement points, measurement

points, optimization, network management.
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1 INTRODUÇÃO

Nos últimos anos, a Internet tem evoluído consideravelmente em relação ao seu

tamanho, heterogeneidade e complexidade, o que permite uma maior diversidade de apli-

cações e serviços para os usuários. No entanto, problemas de desempenho nessas apli-

cações e serviços podem impactar negativamente o sucesso dos negócios a longo prazo,

resultando em perdas financeiras significativas para as organizações e seus usuários.

Para identificar e resolver problemas de desempenho de rede antes mesmo que

eles causem danos, é fundamental realizar um monitoramento constante da Qualidade

de Serviço (Quality of Service - QoS) da rede. Esse monitoramento permite avaliar o

comportamento da rede e identificar problemas antes que os usuários os relatem. Além

disso, o monitoramento também é importante para a engenharia de tráfego, contabilidade

de tráfego e segurança da rede.

Existem duas abordagens principais para o monitoramento de redes: mecanismos

ativos e passivos, bem como uma combinação de ambos, conhecida como mecanismos

híbridos (MORTON, 2016). Os mecanismos ativos envolvem a geração de tráfego sinté-

tico para obter resultados de métricas de desempenho, enquanto os mecanismos passivos

observam os fluxos de pacotes de interesse dentro dos dispositivos de rede.

As medições ativas tendem a oferecer maior acurácia e privacidade em compara-

ção às medições passivas. No entanto, ativar sessões de medição consome recursos nos

dispositivos, uma vez que é necessário iniciar uma nova sessão para cada destino mo-

nitorado. Portanto, a quantidade de recursos consumidos é diretamente proporcional ao

número de destinos monitorados.

Os mecanismos híbridos surgem como uma alternativa para combinar os benefí-

cios dos mecanismos ativos e passivos, minimizando suas desvantagens. Essa abordagem

pode reduzir a necessidade de medições ativas intrusivas, sem comprometer a precisão

dos resultados da medição (ZANGRILLI; LOWEKAMP, 2003).

No entanto, a prática atualmente utilizada na colocação e composição de sondas

de medição de rede é baseada no conhecimento e experiência do administrador de rede.

Embora essa abordagem possa evitar sobrecargas e perda de eficiência nos dispositivos de

rede, ela apresenta limitações significativas. Em primeiro lugar, é um processo trabalhoso

para o administrador, exigindo tempo e esforço consideráveis. Além disso, essa prática

demonstra ineficiência em infraestruturas de rede altamente dinâmicas, onde é necessário

que o administrador reaja e reconfigure manualmente as sessões de medição, o que pode
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resultar em atrasos e interrupções no monitoramento.

A colocação e a composição de sondas de medição de rede são partes essenciais do

ciclo de vida das medições e devem ser realizadas mesmo durante mudanças na infraes-

trutura de rede. Embora estudos anteriores tenham abordado separadamente os problemas

de colocação ((HUANG et al., 2012)) e composição ((CHANG et al., 2013)) de sondas,

é possível enxergá-los como etapas interdependentes de um mesmo processo, que preci-

sam ser otimizadas em conjunto. Essa abordagem integrada aumenta consideravelmente

a complexidade do problema.

Neste trabalho, propomos uma otimização integrada da colocação e composição

de sondas para medições ativas em uma infraestrutura de rede, como um provedor de

serviços de Internet (ISP). Ao adotar uma abordagem integrada, evitamos decisões sub-

ótimas ou até conflitantes, que podem surgir de análises individuais do problema. Nosso

objetivo é aumentar a eficiência das medições ativas de rede, ao mesmo tempo em que

reduzimos os recursos computacionais e de rede necessários para essas medições.

As principais contribuições deste trabalho são as seguintes: (i) a definição inte-

grada do problema de colocação e composição de sondas para medições ativas em toda

a rede; (ii) a proposta de uma solução heurística para esse problema; e (iii) a avaliação e

discussão dos resultados obtidos por meio da aplicação da solução proposta.

Esta dissertação está organizada da seguinte forma. No Capítulo 2, são apresen-

tados os principais conceitos relacionados às medições de redes. No Capítulo 3, são

abordados os trabalhos relacionados e os problemas correlatos. No Capítulo 4, é descrito

o problema e formulado o modelo. No Capítulo 5, são apresentados os experimentos

realizados e os seus resultados. A dissertação é concluída no Capítulo 6, onde são apre-

sentadas as conclusões obtidas e as perspectivas de trabalhos futuros.
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2 FUNDAMENTAÇÃO TEÓRICA

Neste capítulo, serão apresentados conceitos essenciais relacionados a medições

de redes. O conteúdo é baseado em uma análise de RFCs (Request for Comments),

incluindo a RFC 2330 (ALMES et al., 1998), RFC 4656 (SHALUNOV et al., 2006),

RFC 5357 (BABIARZ et al., 2008), RFC 5835 (BERGHE; MORTON, 2010), RFC 6812

(CHIBA et al., 2013), RFC 7312 (FABINI; MORTON, 2014) e RFC 7799 (MORTON,

2016), bem como em artigos acadêmicos, como (NOBRE; MOZZAQUATRO; GRAN-

VILLE, 2018) e (CHAUDET et al., 2005). Recomenda-se consultar essas referências

para obter uma fundamentação mais completa e exaustiva.

Ao discutir medições de redes, é importante mencionar o Grupo de Trabalho da

IETF chamado IP Performance Measurement (IPPM). Esse grupo é responsável pelo de-

senvolvimento e manutenção de métricas padrão que podem ser aplicadas à qualidade,

desempenho e confiabilidade de serviços e aplicativos executados em protocolos de ca-

mada de transporte, como TCP e UDP, sobre IP. Além das métricas, o grupo também

desenvolve metodologias e protocolos para a medição dessas métricas. Os documentos

produzidos pelo grupo são publicados em RFCs, que são publicações que documentam

padrões, serviços e protocolos da Internet e são mantidos pelo IETF.

Existem diversos mecanismos que podem ser utilizados para realizar medições de

rede. Em geral, esses mecanismos são divididos com base na abordagem adotada para a

injeção de tráfego de medição.

2.1 Mecanismos de Medição

Os mecanismos de medição de rede são uma técnica efetiva para a monitoração

dos níveis de serviço, fornecendo aos administradores de redes medidas que podem ser

usadas em diferentes contextos, como validação pré-implantação, detecção de intrusões,

interceptação legal, monitoramento de desempenho, suporte de manutenção, engenharia

de rede e relatórios de desempenho para os clientes. Essas medições podem ser realiza-

das considerando caminhos de ponta a ponta, segmentos individuais ou até mesmo domí-

nios em uma infraestrutura de rede (NOBRE; MOZZAQUATRO; GRANVILLE, 2018;

BERGHE; MORTON, 2010).

No entanto, como mencionado na RFC 5835 (BERGHE; MORTON, 2010), é in-

viável realizar medições de cada nó para todos os demais em redes de grande porte, como
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as de grandes provedores de serviços de Internet (ISPs). Cada medição possui um custo

computacional associado, e o número de medições aumenta de forma quadrática em rela-

ção ao número de nós na rede. Além disso, a operação desses mecanismos requer recursos

humanos, uma vez que sua configuração é baseada na experiência e conhecimento dos ad-

ministradores de rede.

Para lidar com o problema do custo operacional, (CHAUDET et al., 2005) destaca

a importância de utilizar mecanismos de medição que minimizem os efeitos na rede, como

o tráfego adicional, o aumento da carga do hardware e das aplicações, e os custos extras

de manutenção dos ambientes de medição.

Existem diversos mecanismos que podem ser empregados para permitir medições

de rede. De forma geral, esses mecanismos são classificados com base na abordagem

utilizada para a injeção de tráfego de medição, resultando em três tipos: mecanismos

de medição passivos, ativos e híbridos. As medições passivas são realizadas dentro dos

dispositivos de rede para coletar parâmetros por meio do uso de sniffers de pacotes. As

medições ativas são implantadas por meio de sondas de medição hospedadas na rede, que

injetam tráfego sintético e calculam o desempenho atual da rede. Além disso, existem as

medições híbridas, que combinam a medição ativa para gerar o tráfego desejado com a

medição passiva para monitorar os pacotes gerados (MORTON, 2016).

2.1.1 Mecanismos de Medições Passivas

Os mecanismos de medição passivos coletam dados de forma não intrusiva, ou-

vindo o tráfego de rede e verificando as condições da rede. Essas medições não geram

tráfego adicional, o que as torna adequadas para análises precisas sem impacto no desem-

penho da rede. A coleta de dados é realizada configurando dispositivos de medição em

locais estratégicos da rede (MORTON, 2016).

As medições passivas de rede podem ser usadas em várias aplicações, como geren-

ciamento de falhas (por exemplo, sistemas de detecção de intrusões baseados em fluxo).

Essa abordagem é implementada dentro dos dispositivos de rede, que observam os fluxos

de tráfego passantes (NOBRE, 2016).

Os fluxos de tráfego podem ser definidos como sequências unidirecionais de pa-

cotes que passam por um dispositivo de rede e são agrupados com base em propriedades

comuns. Essas propriedades podem incluir campos dos pacotes, como endereços IP de

origem/destino, números de porta, tipo de protocolo da camada três, tipo de serviço (ToS)
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e tamanho (número agregado de bytes). Além disso, informações como Sistema Autô-

nomo (AS) de origem/destino e interfaces de entrada/saída também podem ser usadas

para definir os fluxos. É importante garantir a uniformidade na representação dos dados

de fluxo e na comunicação desses dados entre os elementos da rede e os pontos de coleta

correspondentes (CLAISE, 2008).

Existem vários protocolos usados para a produção e troca de dados de fluxo. Um

exemplo é o sFlow (PANCHEN; MCKEE; PHAAL, 2001), que fornece monitoramento

contínuo de tráfego para redes de alta velocidade através de fluxos de tráfego. O sFlow

utiliza técnicas de amostragem para abordar problemas associados ao monitoramento pre-

ciso do tráfego de rede. O sistema de monitoramento sFlow consiste em agentes sFlow e

um analisador sFlow central, que captura estatísticas de tráfego dos dispositivos monito-

rados e encaminha os dados para processamento.

O grupo de trabalho Real-time Traffic Flow Measurement (RTFM) do IETF pu-

blicou vários documentos que descrevem um método para a especificação de fluxos de

tráfego em tempo real dentro de uma rede (RUTH; BROWNLEE; MILLS, 1999). Esse

método envolve uma hierarquia de dispositivos, como medidores, leitores de medidores

e gerenciadores, para medir os fluxos especificados, bem como mecanismos de configu-

ração e coleta. O RTFM fornece alta resolução de tempo para os tempos do primeiro e

último pacote de cada fluxo. Os contadores para fluxos de longa duração podem ser lidos

em intervalos determinados por um gerente. O medidor RTFM foi projetado para reduzir

ao máximo a quantidade de dados coletados, minimizando assim o processamento neces-

sário para ler os dados de tráfego e gerar relatórios. Pelo menos um leitor de medidores é

necessário para coletar os dados medidos dos medidores, e um gerenciador é necessário

para controlar os medidores e leitores de medidores (BROWNLEE, 1999).

Outro protocolo amplamente utilizado para fornecer acesso a informações de fluxo

IP em redes de dados é o Cisco NetFlow (CLAISE, 2004). A arquitetura NetFlow envolve

dois tipos de componentes: exportadores medidores, que coletam e transmitem fluxos, e

coletores, que recebem e armazenam esses fluxos para processamento posterior. No Net-

Flow, cada exportador envia periodicamente mensagens para os coletores configurados,

sem interação direta com o coletor. Embora o protocolo NetFlow seja uma solução propri-

etária desenvolvida pela Cisco, a versão 9 do NetFlow é descrita na RFC 3954 (CLAISE,

2004).

O grupo de trabalho IP Flow Information eXport (IPFIX) do IETF também pu-

blicou vários documentos descrevendo um protocolo baseado na versão 9 do NetFlow
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(CLAISE, 2008). O IPFIX incorpora aprimoramentos em diferentes domínios, como

transporte com reconhecimento de congestionamento e segurança integrada. Além disso,

o IPFIX utiliza o Stream Control Transport Protocol (SCTP) como protocolo de trans-

porte para os dados. O uso do SCTP garante um transporte confiável e evita congestiona-

mentos. Nesse modelo, os exportadores de medição, que são hospedados em elementos

de rede (como roteadores e switches), coletam os dados de fluxo e exportam os registros

IPFIX para os coletores configurados.

No contexto das medições passivas, é essencial que os mecanismos minimizem

tanto a quantidade de dispositivos de medição quanto a quantidade de dados coletados,

ao mesmo tempo em que garantem a precisão das medições (CHAUDET et al., 2005).

Isso requer equipamentos de alto desempenho, especialmente em termos de velocidade da

memória principal, o que pode se tornar caro. Os dados de tráfego podem ser selecionados

para coleta por meio de filtragem, classificação e amostragem.

2.1.2 Mecanismos de Medições Ativas

As medições ativas de redes são intrusivas, pois injetam tráfego na infraestrutura

de rede com o objetivo de fornecer resultados para métricas de desempenho (MORTON,

2016). Um dos principais objetivos das medições ativas é encontrar o número mínimo de

pacotes de teste capazes de medir todos os links na rede (CHAUDET et al., 2005).

Os mecanismos de medição ativa geram fluxos de pacotes, nos quais os pacotes

do fluxo de interesse possuem campos ou valores de campo dedicados à medição. Geral-

mente, a informação mais comum dedicada à medição é um número de sequência, que é

combinado com um carimbo de data/hora para determinar os pacotes correspondentes em

vários pontos de medição (MORTON, 2016).

A medição ativa desempenha um papel importante no monitoramento dos Objeti-

vos de Nível de Serviço (SLO) e na integridade da rede como um todo. Os mecanismos

ativos injetam tráfego sintético em caminhos de rede específicos para medir o desempenho

da rede em termos de atraso, perda, jitter e perda de pacotes/quadros. Essas medições são

úteis para a validação do serviço antes da implantação e o monitoramento dos Acordos

de Nível de Serviço (SLA) em toda a rede (NOBRE; MOZZAQUATRO; GRANVILLE,

2018).

As medições ativas podem ser unidirecionais (ida ou volta) ou bidirecionais (ida e

volta). As medições unidirecionais são mais informativas, pois é mais fácil isolar efeitos
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assimétricos em partes específicas da rede. No entanto, medições unidirecionais de alta

precisão exigem boas fontes de tempo, como o Sistema de Posicionamento Global (GPS)

(ALMES et al., 1998). As medições bidirecionais são comumente usadas em redes IP e

utilizam carimbos de hora aplicados no destino do eco para obter maior precisão. Dessa

forma, não é necessário sincronizar os relógios locais e remotos. No entanto, é mais

difícil isolar a direção em que os problemas de desempenho são experimentados usando

medições de ida e volta (NOBRE; MOZZAQUATRO; GRANVILLE, 2018).

A geração de tráfego sintético geralmente é realizada por uma arquitetura com-

posta por dois hosts com funções específicas: um emissor e um receptor, também conhe-

cidos coletivamente como sondas de medição (ativos). Dois protocolos inter-relacionados

geralmente definem a troca de pacotes entre as sondas: um protocolo de controle, usado

para iniciar e controlar sessões de medição e buscar seus resultados, e um protocolo de

teste, usado para enviar pacotes de medição únicos ao longo do caminho da rede em teste.

O suporte de medição na extremidade do receptor pode ser limitado a uma simples função

de eco. Existem vários protocolos usados para habilitar a medição ativa.

Por exemplo, o monitoramento de desempenho em tempo real (RPM - Real-Time

Performance Monitoring ) oferecido pela Juniper Networks1 permite a configuração de

sondas ativas para rastrear e monitorar o tráfego na rede, a fim de investigar problemas de

desempenho. O RPM é um serviço executado como um processo do sistema operacional

Junos e é usado nos dispositivos de roteamento da Juniper. O RPM envolve um cliente

(origem) que envia consultas de sondagem e um servidor (destino) que responde. Durante

a sessão de medição, o dispositivo cliente envia um pacote para um servidor remoto, que

por sua vez o devolve com uma confirmação ao remetente. O RPM é amplamente usado

para monitorar o desempenho nas camadas de rede e transporte, e também pode gerar

alertas nos limites configurados.

Outro protocolo amplamente implantado é o Service Level Assurance (SLA) (tam-

bém conhecido como IPSLA), definido pela Cisco Systems, que é descrito em um RFC

informativo da IETF (CHIBA et al., 2013). Esse protocolo mede os níveis de serviço

relacionados ao link de dados e às camadas de rede, além de emular características de

diferentes aplicativos, considerando métricas unidirecionais e bidirecionais. O modelo

lógico IPSLA consiste essencialmente em um emissor e um respondente, ou seja, sondas

de medição. O protocolo consiste em duas fases distintas: a fase de controle e a fase de

medição. A fase de controle forma o protocolo base, que estabelece a identidade do emis-

1<https://www.juniper.net/us/en.html>

https://www.juniper.net/us/en.html
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sor e fornece informações para a fase de medição. A fase de medição é composta por uma

sequência de mensagens de solicitação de medição e de resposta à medição (mensagens

de teste).

Além disso, foram propostos mecanismos abertos de medição ativa pelo Grupo

de Trabalho de Métricas de Desempenho IP da IETF (IPPM), que permitem a troca de

pacotes para produzir métricas unidirecionais e bidirecionais. Esses mecanismos são cha-

mados, respectivamente, de One-way Active Measurement Protocol (OWAMP) (SHALU-

NOV et al., 2006) e Two-Way Active Measurement Protocol (TWAMP) (BABIARZ et al.,

2008).

Os mecanismos OWAMP e TWAMP consistem em dois protocolos inter-relacionados:

um protocolo de controle (TCP), usado para iniciar e controlar as sessões de medição e

buscar seus resultados, e um protocolo de teste (UDP), usado para enviar pacotes de medi-

ção únicos ao longo do caminho da Internet em teste. O protocolo de controle é executado

pelo cliente de controle (solicita, inicia e encerra as sessões de teste) e pelo servidor de

controle (gerencia as sessões de teste), enquanto o protocolo de teste é executado pelo

emissor e pelo receptor/refletor de sessão.

O TWAMP possui um modo especial chamado TWAMP-light, que elimina a ne-

cessidade do protocolo TWAMP-Control e pressupõe que o Session-Reflector esteja confi-

gurado para refletir os pacotes recebidos de volta ao controlador, copiando as informações

necessárias e gerando valores de número de sequência e carimbo de data/hora. A Figura

2.1 ilustra o modelo lógico usado no OWAMP e TWAMP, mostrando os diferentes hosts

e seus papéis lógicos.

Figura 2.1 – Modelo lógico do OWAMP e TWAMP (SHALUNOV et al., 2006; BABIARZ et al.,
2008)

Fonte: (NOBRE, 2016)

Esses mecanismos ativos oferecem uma maneira eficaz de realizar medições de

desempenho em redes, permitindo a injeção controlada de tráfego de teste e a coleta de
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métricas relevantes. Cada protocolo tem suas próprias características e requisitos espe-

cíficos, e a escolha do mecanismo adequado depende das necessidades e do contexto da

medição.

2.1.3 Mecanismos de Medições Híbridos

A combinação de medições ativas e passivas é conhecida como medição híbrida.

Embora os mecanismos de medição ativa e passiva sejam bem estabelecidos, os meca-

nismos de medição híbridos são mais variáveis em termos de definição, dependendo dos

órgãos de padronização. Os padrões existentes, como a Recomendação ITU-T Y.1540

(RECOMMENDATION, 2019), já consideram métricas que se aplicam à medição híbrida

(SEITZ, 2003). Essas métricas podem ser derivadas de campos ou valores de campo de-

dicados à medição em um fluxo de interesse (MORTON, 2016).

Os mecanismos de medição híbridos visam oferecer alguns dos benefícios dos

mecanismos ativos e passivos sem incorrer em suas desvantagens. As métricas geradas

pela medição híbrida geralmente possuem propriedades distintas e consomem diferentes

recursos para a entrega dos resultados. Por exemplo, em termos de atraso, os métodos

híbridos podem fornecer resultados mais precisos do que os métodos passivos, mas sem

o custo de rede dos métodos ativos. Os mecanismos ativos fornecem medições de atraso

mais precisas, enquanto os mecanismos passivos não interferem nos fluxos de rede.

Uma categorização para os mecanismos de medição híbridos foi proposta pelo

IETF IPPM (MORTON, 2016) como Híbrido Tipo I e Híbrido Tipo II. O Híbrido Tipo

I baseia-se no aumento ou modificação do fluxo de interesse ou no uso de métodos que

alteram o tratamento desse fluxo. Por exemplo, o rascunho do IPv6 Option Header for

Performance and Diagnostic Measurements (PDM) (ELKINS; HAMILTON; ACKER-

MANN, 2016) propõe a adição de "campos dedicados à medição” em fluxos de tráfego

de usuários. O fluxo medido possui características desconhecidas até que seja processado

para adicionar o cabeçalho PDM Option. O uso do PDM pretende ter um impacto mínimo

no fluxo medido e nos demais fluxos da rede quando adicionado a interfaces estratégicas.

Pacotes de coloração também foram propostos (CAPELLO et al., 2014) ao rees-

crever um campo do fluxo em interfaces estratégicas para suportar medições de desempe-

nho. O termo "coloração” é geralmente usado para descrever o método Híbrido Tipo I. O

fluxo medido possui características desconhecidas até que seja processado para adicionar

a coloração ao cabeçalho. A coloração não deve ter efeitos no fluxo medido, mas pode
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haver condições em que essa intenção não seja totalmente realizada.

Um método semelhante é o IP Flow Performance Measurement (IPFPM) (CHEN

et al., 2016), que também é um método híbrido Tipo I. Nesse método, o fluxo é medido e

marcado com data e hora durante o processo para fornecer métricas de rede. Os pacotes

de dados são marcados em diferentes blocos de marcadores, alterando um ou mais bits dos

pacotes, sem modificar o processamento normal na rede. A medição pode ser realizada

em serviço sem a inserção de tráfego adicional, e nenhum pacote delimitador adicional é

necessário.

2.2 Controle de Mecanismos de Medições

A implantação e operação contínua dos mecanismos de medição exigem recursos

humanos e computacionais. É necessário configurar e gerenciar as medições, além de

lidar com mudanças na rede. Também é importante otimizar o uso dos recursos de equi-

pamentos de rede, que são necessários para funções de roteamento e comutação. Portanto,

o controle dos mecanismos de medição é essencial para garantir sua eficiência (NOBRE;

MOZZAQUATRO; GRANVILLE, 2018).

Do ponto de vista dos recursos computacionais, os mecanismos de medição po-

dem ser custosos. Por exemplo, em mecanismos de medição passiva que utilizam tabelas

de fluxo, as sondas precisam calcular o valor de hash de cada pacote recebido para atuali-

zar a tabela de fluxo. Isso requer processamento em tempo real e o uso de memória de alta

velocidade, o que pode ser caro (KAMIYAMA; MORI; KAWAHARA, 2013). Da mesma

forma, os mecanismos de medição ativa também consomem recursos nos dispositivos que

os hospedam. Protocolos de medição ativa geralmente incluem diretrizes para limitar o

uso de recursos computacionais (SHALUNOV et al., 2006).

O custo dos mecanismos de medição está relacionado ao tamanho e complexidade

da infraestrutura de rede. É impraticável monitorar todos os fluxos da rede, e em algu-

mas configurações, são implantados roteadores dedicados exclusivamente para lidar com

mecanismos de medição (NOBRE, 2016).

Existem diferentes abordagens para controlar os mecanismos de medição. Uma

abordagem simples envolve o controle de um único dispositivo, como o controle da amos-

tragem de fluxo em um único dispositivo. No entanto, quando se considera uma rede

inteira, várias sondas de medição podem ser posicionadas em dispositivos diferentes da

infraestrutura de rede. É importante ressaltar que o controle "em toda a rede” não signi-
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fica que todos os dispositivos de rede estejam sob controle, mas sim que uma abordagem

integrada pode controlar vários dispositivos (NOBRE, 2016).

O controle dos mecanismos de medição permite compreender melhor o compor-

tamento global da infraestrutura de rede. As sondas podem ser colocadas em diferentes

locais da rede para coletar informações de várias partes da infraestrutura simultaneamente.

Isso permite que as sondas distribuídas produzam informações de gerenciamento distri-

buídas, que podem ser usadas para melhorar as tarefas de gerenciamento. O controle de

medições em toda a rede, envolvendo várias sondas distribuídas, pode aprimorar ainda

mais as tarefas de medição (NOBRE, 2016).

2.3 Métricas de Medições

A necessidade de definir métricas de desempenho da rede e metodologias de medi-

ção decorre da necessidade de comparar diferentes medições e medir o desempenho com

uma metodologia reprodutível e inegável, independente da tecnologia de transmissão e

detalhes de implementação.

Tanto o ITU quanto o IETF produziram tais definições, conforme observado na

Figura 2.2, embora cada um com uma ênfase diferente intimamente ligada ao histórico

de ambas as organizações. A ITU tem suas origens na telefonia, enquanto o IETF tem

um histórico de rede de dados. Enquanto a ITU enfatiza a avaliação de um serviço e sua

qualidade, o IETF mede a rede e deseja fornecer à comunidade de TI uma compreensão

e medição precisa e comum do desempenho e confiabilidade da Internet (ALMES et al.,

1998).

O Framework for IP Performance Metrics (ALMES et al., 1998), RFC 2330, esta-

belece os conceitos fundamentais de métricas e metodologias de medição. Para facilitar o

entendimento, também são definidas algumas terminologias dos componentes da Internet.

O objetivo é garantir que usuários, provedores de Internet e serviços de transporte tenham

um entendimento comum e preciso do desempenho e confiabilidade da Internet que eles

usam/fornecem.

A Estrutura de Métricas de Desempenho IP foi atualizada pela RFC Advanced

Stream and Sampling Framework for IP Performance Metrics (IPPM) (FABINI; MOR-

TON, 2014), com o objetivo de permitir a obtenção de resultados repetíveis em redes

modernas e adicionar considerações para metodologias de medição ativas.

A seguir, apresentamos as diferentes definições de métricas, que são em sua mai-
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Figura 2.2 – Visão geral dos padrões relevantes

Fonte: (European Telecommunications Standards Institute (ETSI), 2009)

oria compatíveis, ou seja, são semanticamente equivalentes ou facilmente conversíveis

umas nas outras.

2.4 Composição de Métricas

As técnicas de composição de acordo com a RFC 5835 (BERGHE; MORTON,

2010), são divididas em três classes: Agregação Temporal, Agregação Espacial e Com-

posição Espacial. Essas classes descrevem diferentes abordagens para combinar e resumir

dados de métricas em intervalos de tempo ou regiões espaciais.

As classes Agregação Temporal e Agregação Espacial, nesta seção, são descritas

de forma mais objetiva e a Composição Espacial dado o presente estudo será dedicado

maior detalhamento das características desta modalidade de composição.

Nas subseções a seguir, serão abordados os principais conceitos Composição de

Métricas, além das discussões sobre o tema registradas na RFC 6049 intitulada “Compo-

sição Espacial de Métricas” (MORTON; STEPHAN, 2011).

2.4.1 Agregação Temporal

A agregação Temporal consiste na composição de métricas de mesmo tipo e es-

copo, obtidas em diferentes instantes ou janelas de tempo. De acordo com a RFC 5835

(BERGHE; MORTON, 2010), a metodologia utilizada consiste em agrupar os resultados

de forma a identificar padrões, tendências ou anomalias no desempenho da rede. Um

exemplo de seu uso é a realização de testes de atraso em intervalos de cinco minutos,
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durante uma hora, de forma a obter uma análise cronológica do comportamento da rede

neste período.

2.4.2 Agregação Espacial

A RFC 5835 (BERGHE; MORTON, 2010), menciona que a Agregação Espacial

é realizada a partir de medições do mesmo tipo e diferentes escopos, independente do

instante ou janela de tempo em que foi obtida, com o objetivo de estimar o desempenho

geral de uma rede extensa. Neste modelo, é possível aplicar os efeitos da matriz de

tráfego associada a cada trecho, de forma a ponderar os resultados obtidos de acordo com

o tráfego observado. Assim esta técnica é útil principalmente para obter uma visão geral

da rede, ou identificar gargalos em determinada rota, como o atraso máximo observado

nos trechos que compõem um caminho fim a fim.

De acordo com a RFC 5835, a principal diferença entre a Agregação Espacial

e Composição Espacial, a qual será detalhada na próxima seção, é que na Agregação

Espacial cada trecho pode receber diferentes ponderações, de acordo com fatores como a

matriz de tráfego da rede. Já na Composição Espacial valores de cada trecho devem ter o

mesmo peso na formação da métrica.

2.4.3 Composição Espacial

A RFC 2330 (ALMES et al., 1998) é a primeira a apresentar definição para métri-

cas de composição espacial, essas métricas se caracterizam por poderem ser aplicadas a

um caminho (completo) e também pode ser definida pela soma de seus para vários subca-

minhos. Conforme destacado por (NOBRE; MOZZAQUATRO; GRANVILLE, 2018) as

medições podem ser realizadas considerando o caminho fim a fim (caminho completo),

por segmentos individuais (subcaminhos) ou ainda em um domínio dentro da infraestru-

tura de rede. O objetivo é concatenar medições de vários trechos da rede, de forma a

estimar o resultado.

Realizar medições ativas entre cada par Origem/destino às vezes pode ser impra-

ticável, a malha completa de N pontos de medição cresce como N x N, fato que pode

limitar o escopo da medição por restrições de recursos(MORTON; STEPHAN, 2011).

Por exemplo, pode ser impossível coletar o tamanho de amostra desejadas em cada inter-



25

valo de teste, devido a limitação no velocidade do link de acesso.

Ainda que não apresente a mesma precisão de outras classes de composição, em

virtude de suas aplicabilidades práticas, a Composição Espacial merece especial atenção.

Prova disto são as discussões do IETF a seu respeito, o que levou à produção da RFC

6049 (MORTON; STEPHAN, 2011).

A Composição Espacial consiste na geração de métricas relativas a um caminho

completo de rede, a partir de medições obtidas nos diversos trechos que compõem este ca-

minho. Isso pode ser aplicado em situações como o cálculo do atraso fim a fim, que pode

ser realizado por meio da soma dos atrasos de todos os trechos que compõem o caminho.

Contudo, o resultado desta composição, não se deva esperar que seja extremamente pre-

ciso, a utilização de estatísticas baseadas em uma quantidade razoável de amostras pode

gerar algo próximo do que seria obtido em um teste fim a fim (DOURADO et al., 2011).

A Composição Espacial, ainda com relação à perda de precisão, torna-se relevante

na medida em que existem situações onde não é possível realizar a medição desejada fim

a fim. Por exemplo, o caminho em questão pode ultrapassar dois ou mais domínios de

rede com políticas ou serviços conflitantes e, neste caso, a Composição Espacial pode ser

utilizada para obter o resultado desejado por meio de dados elementares dos trechos que

formam o caminho completo (DOURADO et al., 2011).

A RFC 6049 (MORTON; STEPHAN, 2011) estabelece regras para esta modali-

dade de composição com base nas três métricas primarias definidas pelo IPPM são elas:

atraso, perda e variação do atraso. A composição do atraso pode ser realizada pela soma

do atraso mínimo ou médio. Já a composição da perda pode ser obtida pela combinação

das probabilidades empíricas (Empirical Probability – Ep) de cada trecho do caminho. O

cálculo de Ep é realizado de forma compatível com a “Perda Média” definida na RFC

2680 (KALIDINDI; ZEKAUSKAS; ALMES, 1999). Maiores detalhamentos a respeito

desta e das demais relações válidas para Composição Espacial relatadas nesta seção po-

dem ser encontradas na RFC 6049.
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3 TRABALHOS RELACIONADOS

Esta seção apresenta uma revisão da literatura sobre as partes que compõem esse

problema, ou seja, colocação e composição de medições. Além disso, alguns trabalhos

que investigam problemas correlatos são descritos. Um resumo da revisão é apresentado

na tabela 3.1.

Tabela 3.1 – Análise resumida dos trabalhos relacionados

Autor Problema Técnicas Utilizadas Classificação
(NGUYEN; THIRAN, 2004) Definição das medições e co-

locação dos monitores para
localização de falhas

Algoritmo de aproximação NP-difícil

(CHAUDET et al., 2005) Colocação de medições e mo-
nitores passivos

Solução gulosa e Programa-
ção linear inteira mista -
MILP

NP-Difícil

(CANTIENI et al., 2006) Colocação de monitores pas-
sivos e a configuração das ta-
xas de amostragem

Algoritmo ótimo (projeção de
gradiente)

NP-Difícil

(ZANG; NUCCI, 2009) Colocação de monitores pas-
sivos

Programa linear inteiro - ILP
e soluções gulosas

NP-Difícil

(SUH et al., 2006) Colocação e controle de mo-
nitores

Heurística gulosa e Pro-
gramação não-linear inteira
mista (MINLP)

NP-Difícil

(HUANG et al., 2012) Posicionamento de monitores
e roteamento dinâmico

Programação linear inteira
mista (MILP) e algoritmos
heurísticos

NP-Difícil

(CHANG et al., 2013) Colocação de monitores com
balanceamento de carga

Programação linear inteira
mista - MILP e algoritmos
heurísticos

-

(PATIL; KINGER; PATHAK, 2013) Colocação e seleção de con-
juntos de medições

Algoritmo guloso -

(COHEN et al., 2015) Colocação de VNFs Modelo de otimização e algo-
ritmo de aproximação

NP-Difícil

(LUKOVSZKI; ROST; SCHMID, 2016) Colocação de middleboxes ou
NFV

Algoritmo de aproximação
determinístico e gulosa pro-
gramação inteira - IP

NP-Completo

(LUIZELLI et al., 2017) Colocação e encadeamento
de NFVs

Algoritmo heurístico mate-
mático fix-and-optimize e Va-
riable Neighborhood Search
(VNS)

NP-Completo

(GONTARA; BOUFAIED; KORBAA, 2019) Detecção e localização de nós
defeituosos

Método de seleção de esta-
ções de medições e algoritmo
guloso de pesquisa aditiva

-

(QI et al., 2021) Seleção probabilística de me-
dições e localização de falhas

Método de seleção probabi-
lístico e busca mínima

- NP-difícil

(HUBBALLI, 2021) Seleção de medições baseada
em estatísticas de RTT

Utilização de estatísticas de
tempo de ida e volta (RTT) e
método de seleção

-

(CASTRO et al., 2021) Planejamento de medições
para Telemetria de Rede em
Banda

Heurística baseada em pro-
gramação matemática e Va-
riable Neighborhood Search
(VNS)

NP-difícil

Fonte: O Autor
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3.1 Colocação de Medições e Pontos de Medições

No estudo realizado por (CANTIENI et al., 2006), eles apresentaram uma refor-

mulação do problema de colocação de medições, adaptando-o à realidade da operação e

gerenciamento da Internet. O objetivo era determinar quais monitores deveriam ser ativa-

dos em uma rede em que todos os links pudessem ser monitorados, bem como definir a

taxa de amostragem desses monitores, a fim de realizar uma tarefa de medição específica

com alta precisão e baixo consumo de recursos. Os autores afirmaram que o problema de

colocação de monitores éNP-difícil. Eles implementaram um algoritmo ótimo usando o

método de projeção de gradiente para otimização restrita, a fim de resolver o problema, e

validaram o algoritmo através da análise de desempenho em uma rede de backbone real,

utilizando dados coletados da rede backbone do GÉANT.

Uma abordagem que combina o posicionamento dos monitores com a estratégia

de roteamento dinâmico, visando a utilização máxima das medições, é proposta por (HU-

ANG et al., 2012). O problema é formulado como um Programa Linear Inteiro Misto

(MILP) e são desenvolvidos algoritmos heurísticos para aproximar a solução ótima, redu-

zindo a complexidade computacional. Entre os quatro algoritmos heurísticos propostos,

o "K-Best"é considerado a melhor escolha, uma vez que os experimentos demonstraram

que ele alcança ganhos de medição próximos à solução ótima e reduz o tempo computa-

cional em até 246 vezes.

O problema da otimização do custo e da cobertura na implantação de monito-

res passivos de tráfego de redes IP é investigado por (ZANG; NUCCI, 2009). Duas

abordagens de monitoramento foram investigadas, a primeira com a habilitação de mo-

nitoramento NetFlow nas interfaces do roteador, enquanto a segundo é a implantação

de estações de monitoramento, com CMON, nos links entre os roteadores. Um modelo

é formulado com programa linear inteiro (ILP) e duas heurísticas gulosas a fim de li-

dar com o problema NP-difícil e resolver o problema de localização ideal do NetFlow

(ONLP) e também na metodologia para implantação CMON. Os resultados apresentados

demonstram que é possível obter economias de custo significativas com a adoção de uma

estratégia de implantação de monitor de rede parcial, com cobertura da maior parte do

tráfego da rede em vez de todo o tráfego. Uma boa taxa de cobertura para NetFlow é

sugerida como 95%, com redução de custo de 55% (ZANG; NUCCI, 2009).

O monitoramento passivo de fluxos de IP de forma distribuída enfrenta problemas

como a colocação econômica dos monitores na rede e a definição de suas taxas de amos-
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tragem para maximizar a fração de fluxos IP sendo amostrados. Para lidar com a relação

entre o custo de monitoramento e sua cobertura, (SUH et al., 2006) estudam o problema

sob a perspectiva do custo mínimo e cobertura máxima. Os autores encontraram soluções

próximas das ótimas com heurísticas gulosas, através de uma abordagem de duas fases em

que primeiro encontram os links que devem ser monitorados e, em seguida, executam um

segundo algoritmo de otimização para definir as taxas de amostragem. Os experimentos

com topologias de redes reais e sintéticas comprovam a eficiência da solução proposta.

Em seu trabalho, (SUH et al., 2006) mostram que vários problemas de posicionamento

são NP-difíceis.

Em seu trabalho, (CHAUDET et al., 2005) estudaram o problema de colocação de

dispositivos do tipo TAPs (test access points) para monitoramento passivo e a colocação

de pontos de medição ativos, com o objetivo de minimizar a sobrecarga em termos de

recursos humanos e computacionais. Os autores apresentaram uma abordagem combina-

torial para esse problema, a partir da qual foram derivados resultados de complexidade e

aproximação. No monitoramento ativo, propuseram e avaliaram duas soluções: uma so-

lução gulosa e outra baseada em Programação Linear Inteira Mista (MILP), utilizando a

ferramenta de otimização CPLEX. Ambas as soluções propostas apresentaram desempe-

nho superior ao trabalho de (NGUYEN; THIRAN, 2004). Os autores afirmam ainda que

o caso estudado por eles é equivalente ao problema de otimização da cobertura mínima

por conjuntos, ou seja, NP-difícil.

A utilização de medições ativas de rede para a localização de múltiplas falhas em

ISPs ou redes corporativas é proposta por (NGUYEN; THIRAN, 2004). A técnica pro-

posta consiste em duas fases. Na primeira fase, é buscado o conjunto ótimo de medições,

utilizando elementos da teoria álgebra max-plus, com o objetivo de reduzir o tráfego adi-

cional gerado pelas medições. Na segunda fase, é calculada a localização de um conjunto

mínimo de pontos de medição responsáveis pela geração das medições. Os autores de-

monstraram que não é possível encontrar uma solução ótima para a colocação dos pontos

de medição, e o problema de otimizar a quantidade de medições para o diagnóstico de

múltiplas falhas éNP-difícil. No entanto, eles mostram que é possível obter uma grande

redução no número de medições e pontos de medição, e comprovam a utilidade da técnica

para o diagnóstico de falhas múltiplas.

Conforme mencionado por (CHANG et al., 2013), a medição detalhada por fluxo

é um processo custoso e um único medidor não é capaz de realizar medições em toda a

rede. O tráfego medido por um único monitor fornece apenas uma visão parcial e pode
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não ser suficiente ou preciso para entender o comportamento da rede como um todo. Por-

tanto, é necessário coordenar as medições entre vários monitores distribuídos. Nesse con-

texto, os autores propõem uma estrutura de otimização centralizada chamada LEISURE

(Load-EqualIzed meaSUREment), que aborda problemas de balanceamento de carga com

diferentes objetivos para a implantação de monitores fixos e flexíveis. Para resolver o

problema de implantação de monitores flexíveis, é utilizado o Mixed Integer Linear Pro-

gramming (MILP) juntamente com vários algoritmos heurísticos. Em simulações realiza-

das pelos autores, o LEISURE demonstrou um desempenho de balanceamento de carga

significativamente melhor em comparação com uma solução ingênua, quando aplicado

em todos os monitores coordenados.

A localização de falhas em redes pode ser realizada por meio de medições, como

abordado por (PATIL; KINGER; PATHAK, 2013). A eficiência das medições, a capaci-

dade de monitoramento e o custo de implantação são afetados pela localização dos pontos

de medição. Nesse contexto, os autores propõem uma abordagem para a seleção mínima

de pontos de medição com o objetivo de reduzir o tamanho do conjunto de medições que

será usado para a localização de falhas, reduzindo também o custo operacional geral. O

algoritmo proposto utiliza uma estratégia de busca gulosa para integrar pontos de medi-

ção e algoritmos de seleção de conjuntos de medições, visando otimizar o processo de

localização de falhas de maneira eficiente e econômica.

A localização de falhas em redes pode ser realizada por meio de medições, como

abordado por Patil et al. (PATIL; KINGER; PATHAK, 2013). A eficiência das medições,

a capacidade de monitoramento e o custo de implantação são afetados pela localização

dos pontos de medição. Nesse contexto, os autores propõem uma abordagem inovadora

para a seleção mínima de pontos de medição com o objetivo de reduzir o tamanho do

conjunto de medições que será usado para a localização de falhas, reduzindo também o

custo operacional geral.

Os autores propõem um método unificado para detecção e localização de nós

defeituosos em redes, conforme apresentado por (GONTARA; BOUFAIED; KORBAA,

2019). O objetivo desse método é utilizar um conjunto mínimo de estações de medições

e um conjunto mínimo de medições para identificar e localizar nós defeituosos na rede. A

abordagem se baseia em um método de seleção de estações de medições e utiliza o algo-

ritmo guloso de pesquisa aditiva para selecionar as medições necessárias. Vale ressaltar

que essa solução é escalável, mas não tem como objetivo otimizar o tráfego de medições

ou o tempo de localização. Além disso, é importante mencionar que a abordagem de lo-
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calização proposta é capaz de identificar apenas falhas persistentes na rede, ou seja, falhas

que ocorrem de forma contínua ou recorrente.

O estudo de (QI et al., 2021) apresenta uma abordagem para a seleção de medições

com o objetivo de realizar o diagnóstico de falhas. O algoritmo proposto utiliza um mé-

todo de seleção probabilístico, levando em consideração a natureza incerta e aleatória do

ambiente de rede não determinístico. Quando uma ou mais falhas são detectadas, a abor-

dagem de seleção probabilística de medições de pesquisa mínima é ativada para localizar

as falhas. Essa abordagem utiliza o método de busca mínima para selecionar medições

que percorram o menor número de nós suspeitos e garantam a máxima cobertura de nós

suspeitos.

A abordagem proposta por (HUBBALLI, 2021) visa selecionar um conjunto de

medições que evite rotas congestionadas e seja capaz de identificar todas as falhas nos

nós de estação que não possuem medições na rede. Essa seleção é baseada em estatísti-

cas históricas de tempo de ida e volta (RTT). A proposta busca reduzir a frequência de

sondagem à medida que o RTT aumenta e vice-versa, além de minimizar a seleção de

novas sondagens apenas em casos raros, como mudanças na topologia da rede e falhas

completas de links/nós. O traceroute é utilizado para gerar a topologia da rede e realizar

as medições de RTT.

Em resumo, a colocação de medições e pontos de medições em redes é um desafio

complexo que envolve considerações como eficiência, capacidade, custo e otimização

do tráfego de medições. Diversas abordagens têm sido propostas, incluindo algoritmos

ótimos, heurísticas gulosas, técnicas probabilísticas e balanceamento de carga. O objetivo

é encontrar um conjunto mínimo de medições e pontos de medição que sejam eficazes,

ao mesmo tempo em que reduzem os custos operacionais. O problema de colocação de

medições é frequentemente classificado comoNP-difícil. A pesquisa nessa área continua

em constante evolução, impulsionada pela necessidade de garantir a confiabilidade e o

desempenho das redes de comunicação.

3.2 Problemas Correlatos

Alguns trabalhos abordam problemas semelhantes que compartilham desafios co-

muns em termos de complexidade, otimização necessária e abordagens para encontrar

soluções viáveis. A experiência e as técnicas desenvolvidas em um domínio podem fre-

quentemente ser aplicadas ou adaptadas para outro.
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A colocação de Funções Virtuais de Rede (Virtual Network Functions - VNFs) é

um novo paradigma que representa uma mudança significativa na evolução das redes, pois

oferece altas expectativas de economia nos serviços de rede, mas também traz grandes

desafios técnicos. No artigo de Cohen et al. (COHEN et al., 2015), é abordado o desafio

da colocação efetiva das funções virtuais na rede física. Esse desafio técnico tem um

impacto significativo no desempenho, confiabilidade e custo operacional da rede. Os

autores propõem um modelo de otimização e algoritmos de aproximação para resolver o

problema. Eles demonstram que o problema é NP-Difícil.

No artigo de Lukovszki et al. (LUKOVSZKI; ROST; SCHMID, 2016), é estudado

o problema da colocação inicial de um número mínimo de middleboxes ou funções de

rede, bem como seu incremento, levando em consideração restrições como capacidade

dos nós e distâncias de comunicação entre eles. O artigo apresenta uma comparação entre

uma solução gulosa e outra baseada em programação inteira para esse problema, que é

NP-Completo.

No trabalho de Luizelli et al. (LUIZELLI et al., 2017), é proposta uma abordagem

eficiente e escalável para a correção e otimização na colocação e composição de fun-

ções de rede virtual, um problema que também é NP-Completo. Essa abordagem trata

a colocação e a composição como um problema de otimização, utilizando um algoritmo

heurístico para correção e otimização da colocação, enquanto uma meta-heurística cha-

mada Variable Neighbourhood Search (VNS) é utilizada para explorar eficientemente o

espaço de solução da colocação e composição. O objetivo dessa abordagem é minimizar a

alocação de recursos necessários, atendendo aos requisitos e restrições da rede em grande

escala.

O estudo de (CASTRO et al., 2021) propõe o planejamento de medições para

Telemetria de Rede em Banda, a fim de garantir a cobertura de todos os links e a coleta

eficiente de dados de telemetria. O problema é formulado como um modelo de Programa-

ção Linear Inteira, que generaliza os problemas Capacitated Arc Routing e Bin Packing,

ambos com complexidade NP–difícil. Os autores apresentam uma heurística eficiente

baseada em programação matemática, utilizando o método de busca em vizinhança va-

riável (Variable Neighborhood Search - VNS) para priorizar as vizinhanças exploradas.

Essa abordagem permite obter soluções aproximadas de alta qualidade, reduzindo signi-

ficativamente o tempo de computação necessário para resolver o problema.

Além disso, a colocação de Funções Virtuais de Rede - VNFs é frequentemente

um problema NP-difícil, como mencionado por Cohen et al. (COHEN et al., 2015).
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Dada a complexidade desses problemas, é comum o uso de heurísticas e meta-heurísticas,

como o Variable Neighbourhood Search (VNS) usado por Luizelli et al. (LUIZELLI et

al., 2017) e Castro et al. (CASTRO et al., 2021), para encontrar soluções de boa qualidade

em tempo razoável.

No que diz respeito às restrições de capacidade e escalabilidade, Lukovszki et al.

(LUKOVSZKI; ROST; SCHMID, 2016) enfatizam a importância de considerar essas res-

trições na colocação de VNFs. Isso também é relevante na colocação de medições, onde

é importante garantir que elas estejam posicionadas de forma a capturar dados relevantes

sem exceder suas capacidades.

Como pode ser observado na Tabela 3.1, a maioria dos trabalhos abordam os pro-

blemas de colocação de pontos de medição, seleção de medições e problemas correlatos

como NP-difícil. Diante dessa complexidade, as abordagens baseadas em heurísticas se

mostram essenciais para se aproximar de soluções ótimas. Muitas vezes, essas heurísticas

são combinadas com técnicas de Programação Linear para obter resultados eficientes.



33

4 UMA ABORDAGEM INTEGRADA PARA POSICIONAMENTO E COMPOSI-

ÇÃO DE MEDIÇÕES ATIVAS DE REDE

Nos capítulos anteriores, apresentamos os conceitos fundamentais de posiciona-

mento de pontos de medição e composição de medições de redes, e discutimos trabalhos

relacionados ao posicionamento de pontos de medição e composição de medições ativas.

Agora, neste capítulo, vamos formalizar o problema de posicionamento e composição de

medições ativas de redes de forma integrada e apresentar um modelo de otimização para

resolver esse problema. O objetivo deste capítulo é fornecer uma abordagem sistemá-

tica e rigorosa para determinar a melhor configuração para medições de rede, levando em

consideração as limitações e restrições específicas do ambiente de rede em questão.

Este trabalho tem como objetivo principal otimizar a distribuição do orçamento

destinado às medições de redes nos caminhos da rede por unidade de tempo, antes do

agendamento das medições. É relevante ressaltar que, neste estudo, o mecanismo de

medição é considerado uma "caixa-preta", ou seja, não é abordada a maneira como as

medições são distribuídas ao longo do tempo em cada caminho, seja de forma Poisson ou

Uniforme.

O restante deste capítulo é organizado da seguinte forma. Na Seção 4.1, apre-

sentamos uma visão geral do problema, discutindo os componentes topológicos do po-

sicionamento e composição de medições. Em seguida, na Seção 4.2, fornecemos uma

representação gráfica do problema, permitindo uma visualização clara dos elementos en-

volvidos na colocação e composição de medições de rede. Na Seção 4.3, descrevemos o

modelo e a notação utilizados, incluindo a formulação matemática do problema na Subse-

ção 4.4, onde definimos as variáveis e restrições necessárias para o modelo de otimização.

4.1 Visão geral do problema

O posicionamento consiste em definir os pontos de medição ao longo de um ca-

minho, como em um sistema autônomo (AS) de uma rede. Já a composição espacial é

a utilização de medições entre pontos de interesse para estimar a medição ao longo de

todo o caminho entre dois pontos quaisquer da rede (BERGHE; MORTON, 2010). O

problema de posicionamento e composição de medições pode ser decomposto em três fa-

ses: colocação, atribuição e composição. A fase de colocação se concentra na escolha dos
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locais mais adequados para posicionar os pontos de medição (MPs). A fase de atribuição

envolve a seleção de quais medições serão atribuídas a cada caminho entre os pontos de

interesse. Já a fase de composição se preocupa em combinar as medições atribuídas para

estimar a medição ao longo do caminho. Nesta seção, apresentaremos uma visão geral

dessas três fases, destacando seus principais desafios e as soluções existentes na literatura.

4.1.1 Colocação

Nesta fase, é necessário determinar a quantidade e a localização dos MPs na infra-

estrutura, levando em consideração as exigências mínimas de medição e as capacidades

dos elementos de rede. Os MPs devem ser alocados em pontos estratégicos conhecidos

como pontos de interesse (STEPHAN; LIANG; MORTON, 2009), a fim de maximizar

a composição espacial das medições por meio da sobreposição de subcaminhos entre os

diferentes caminhos de medição. É importante ressaltar que nem todos os elementos da

rede podem ser MPs, pois é necessário que possuam a capacidade e os recursos compu-

tacionais adequados para executar as medições. Portanto, a fase de colocação requer uma

abordagem cuidadosa para garantir a representatividade e eficiência das medições.

Além disso, a cobertura da rede e os custos são fatores cruciais a serem consi-

derados na colocação dos MPs. A cobertura da rede deve ser analisada minuciosamente

para garantir a representação adequada de todas as áreas importantes da rede por meio

dos MPs. Ao mesmo tempo, é essencial levar em consideração os custos associados à

colocação dos MPs, evitando uma alocação excessiva que possa resultar em custos des-

necessários. Portanto, a fase de colocação requer uma avaliação equilibrada da cobertura

da rede e dos custos envolvidos.

4.1.2 Atribuição

A fase de atribuição desempenha um papel fundamental no processo de medição

de redes, nela é determinado quais pontos de medição serão encarregados de executar

qual medição. Isso é crucial para permitir medições eficientes, levando em consideração

as restrições computacionais adequadas.

Nessa fase é necessário considerar diversos fatores, como a origem e o destino do

caminho a ser medido, a capacidade dos pontos de medição disponíveis e as restrições
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impostas pelos recursos da rede. Além disso, é importante selecionar estrategicamente os

pontos de interesse, maximizando assim a composição espacial das medições e garantindo

a qualidade dos dados coletados.

A escolha dos pontos de interesse para métricas espaciais pode ter um impacto

significativo na eficiência das atribuições, especialmente considerando que os hosts envol-

vidos na entrega dos pacotes de origem ao destino desempenham um papel fundamental

nas medições de rede.

Em suma, a atribuição é valiosa para o sucesso do processo de medição de redes,

exigindo uma análise cuidadosa dos pontos de medição disponíveis, dos recursos da rede

e dos pontos de interesse para as métricas espaciais. Somente por meio de uma atribui-

ção bem planejada e executada é possível garantir a qualidade dos dados coletados e a

eficiência global do processo.

4.1.3 Composição

A fase de composição desempenha um papel crítico no processo, pois é nessa

etapa que as informações coletadas são combinadas e processadas para gerar as métri-

cas de interesse. É importante ressaltar que a qualidade das medições atribuídas na fase

anterior tem um impacto direto na qualidade das composições.

Uma técnica comumente utilizada na composição é o método dos mínimos qua-

drados ponderados, que leva em consideração as incertezas das medições para determinar

a melhor estimativa para a métrica ao longo do caminho. Além disso, técnicas de inter-

polação e suavização podem ser aplicadas para reduzir a influência de ruídos e anomalias

nas medições. É importante destacar que técnicas de ajuste de curvas, como os mínimos

quadrados, e técnicas de interpolação não estão incluídas no escopo deste estudo.

É fundamental enfatizar a importância da escolha adequada dos pontos de medi-

ção e da qualidade das medições coletadas para garantir a precisão e confiabilidade das

métricas calculadas na fase de composição.

4.2 Representação Gráfica do Problema

A Figura 4.1 ilustra de forma clara e objetiva os principais elementos envolvidos

na colocação, atribuição e composição de medições em medições ativas de redes. Na
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Figura 4.1 – Rede de exemplo para colocação e composição de medições

Fonte: O Autor

representação gráfica, os hosts são representados por círculos, enquanto os caminhos são

identificados por traços entre eles. Os círculos azuis representam os hosts com capacidade

técnica para realizar funções de medição. A rede é composta por esses hosts, que estão

ligados logicamente através de links, identificados por traços.

Os caminhos de rede fazem parte do objeto de estudo deste trabalho. Eles podem

ser visualizados como uma sequência de links interconectando dois hosts finais, o que

chamamos de caminhos completos.

As medições de caminho completo são representadas na Figura 4.1 por traços

contínuos, sendo que o traço laranja representa uma medição entre os hosts identificados

pelas letras AE. Já as linhas pontilhadas representam medições de subcaminhos, sendo

que a linha verde ilustra uma medição de subcaminho entre AC, enquanto as linhas azuis

representam o subcaminho CE.

Portanto, se as métricas AC e CE forem passíveis de composição, a composição

AC e CE das medições de subcaminhos será uma estimativa de uma métrica real que des-

creve o desempenho de um caminho em algum intervalo de tempo. É necessário destacar

que a composição de AC e CE somente é possível se a medição AC for atribuída ao ponto

de medição A ou C, e a medição CE for atribuída ao ponto de medição C ou E.

As medições realizadas nesse contexto são medições de ida e volta, que podem

ocorrer por meio de protocolos, como por exemplo o TWAMP. Portanto, a medição AC é
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equivalente a CA, e CE igualmente é análogo a EC.

Nesta seção, apresentamos uma visão geral do problema de colocação e com-

posição de medições ativas de redes, abordando as três fases envolvidas no processo:

colocação, atribuição e composição de medições.

4.3 Descrição do modelo e notação

O grafo não direcionado G = (V,E) é utilizado para modelar a rede. O conjunto

finito de vértices V = v1, v2, v3, . . . , vk representa os nós da rede, também conhecidos

como hosts. As arestas E = e1, e2, e3, . . . , ek representam os enlaces de comunicação

entre os nós, que são conhecidos como links. Cada aresta é definida por um par de vértices

que ela conecta. Por exemplo, se houver uma aresta entre os vértices v1 e v2, ela pode ser

representada como e1 = (v1, v2).

Um caminho em um grafo é uma sequência de nós conectados por arestas, onde

cada par de nós consecutivos possui uma aresta que os liga. O caminho é representado

pela sequência ordenada de nós: P (v1, vk) = (v1, v2, v3, ..., vk). Para que um caminho

seja válido, é necessário que todas as arestas correspondentes à sequência de nós estejam

presentes no grafo. Em outras palavras, as arestas (v1, v2), (v2, v3), ..., (vk−1, vk) perten-

cem ao conjunto de arestas E.

O algoritmo SPF (Shortest Path First) é utilizado para encontrar todos os caminhos

possíveis entre os vértices de um grafo não direcionado. A estrutura de retorno desse

algoritmo pode ser representada matematicamente usando a notação de conjuntos de pares

ordenados. Denotamos por P (v1, vk) o caminho mais curto encontrado pelo algoritmo

SPF entre os vértices de origem (source) e destino (target), seguindo as arestas de menor

peso (ou custo) no grafo G. Assim, para cada par de vértices na rede, haverá um caminho

mais curto associado a ele no conjunto de pares ordenados retornado pelo algoritmo SPF.

Podemos formalizar a estrutura de retorno do SPF da seguinte forma:

SPF (G) = {(v1, vk, P ) | v1, vk ∈ V, P (v1, vk)}

O conjunto de caminhos possíveis entre todos os vértices em V de um grafo

não direcionado, após a execução do algoritmo SPF, pode ser representado como C =

{P (vi, vj) | vi, vj ∈ V, i 6= j}. Cada caminho P (vi, vj) é uma sequência ordenada de

vértices conectados por arestas, que vai de um vértice vi a outro vértice vj , onde i e j são

índices distintos. Dessa forma, todos os caminhos possíveis entre os vértices em V de um

grafo não direcionado, após a execução do algoritmo SPF, podem ser representados por
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C = c1, c2, c3, . . . , cK .

O conjunto CC = {cc1, cc2, cc3, . . . , ccn} representa as composições de medi-

ções, onde ci é uma composição de medições específica e n é o número total de composi-

ções de medições encontradas. Cada composição de medições ci é uma lista de subcami-

nhos que foram combinados para formar um caminho completo.

Após obter os conjuntos C e CC, o próximo passo é unir esses conjuntos em um

novo conjunto M , que conterá todas as possíveis medições. Podemos definir M como

M = C ∪ CC. Dessa forma, o conjunto M incluirá todas as medições, sejam elas

compostas ou não.

Os hosts V possuem limitações na quantidade de medições executadas a cada

ciclo, devido às suas capacidades computacionais, tais como a capacidade de processa-

mento da CPU e a capacidade de memória. Não consideramos neste modelo a forma

como as sondagens são distribuídas no tempo em cada caminho, como, por exemplo, dis-

tribuição de Poisson ou distribuição uniforme. Para simplificar, consideramos uma única

restrição de recurso para a capacidade computacional, representada por CVi, para deter-

minar se o host Vi pode realizar medições em um intervalo de tempo específico.

Para obter uma distribuição equilibrada da carga e contribuir para o desempenho

eficiente do sistema, bem como evitar sobrecargas ou ociosidades em determinados hosts,

é importante utilizarmos o parâmetros denominado di, que define um limite para a dispa-

ridade de carga entre os hosts. Ele desempenha um papel fundamental no balanceamento

de carga, garantindo que nenhum host fique sobrecarregado enquanto outros permaneçam

ociosos. Ao definir um valor adequado para di, é possível estabelecer uma distribuição

equilibrada da carga, de forma que cada host contribua proporcionalmente à sua capaci-

dade. A tabela 4.1 apresenta um resumo das notações utilizadas no modelo proposto.

4.4 Formulação do modelo

Nesta seção, apresentaremos a formulação matemática do problema, que visa oti-

mizar a alocação das medições nos hosts da rede, levando em consideração as capacidades

computacionais, a distribuição equilibrada da carga e a possibilidade de composição de

medições.

O objetivo principal da formulação do modelo é encontrar uma solução que ma-

ximize a eficiência no uso dos recursos disponíveis, ao mesmo tempo em que atenda aos

requisitos de medição. Para alcançar esse objetivo, utilizamos uma abordagem estratégica
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Tabela 4.1 – Lista de símbolos e formulações relacionadas ao modelo de otimização

Notação Descrição
G = (V,E) Grafo não direcionado representando a rede com um

conjunto e vértices V e um conjunto de arestas E
V = v1, v2, v3, . . . , vk Conjunto de vértices (hosts) da rede
E = e1, e2, e3, . . . , ek Conjunto de arestas que representam os enlaces de co-

municação (links) entre os nós
P (v1, vk) Caminho em G entre os vértices v1 e vk
(v1, v2, v3, ..., vk) Representa os vértices que compõem o caminho entre v1

e vk em ordem, ou seja, (v1, v2), (v2, v3), ..., (vk−1, vk) ∈
E

C = c1, c2, c3, . . . , ck Conjunto composto por todos os caminhos P (vi, vj) que
vão de qualquer vértice vi a qualquer outro vértice vj em
V

CC = cc1, cc2, cc3, . . . , cck Conjunto composto por todos as possíveis composições
de caminhos que foram encontradas ao combinar todos
os subcaminhos possíveis

M = m1,m2,m3, . . . ,mk Representa todas as possíveis medições, conjunto for-
mado pela união dos conjuntos C e CC, ou seja, M =
C ∪ CC

V Ci Capacidade do host Vi realizar medições em um deter-
minado intervalo de tempo

di Diferença de carga entre os hosts
RD Conjunto de hosts com medições, ou seja, hosts que pos-

suem alguma medição associada

Fonte: O autor

baseada em programação linear, onde a função objetivo é configurada para minimizar a

quantidade total de pontos de medição na rede e reduzir a soma das diferenças de carga

entre os hosts com medições.

Ao longo desta seção, apresentaremos as equações que compõem a função obje-

tivo e as restrições que garantem a coerência e a viabilidade da alocação de medições nos

hosts. Também destacaremos o papel de cada termo e a importância das restrições para

assegurar que as medições sejam alocadas corretamente, levando em conta as capacidades

computacionais de cada host e a necessidade de equilibrar a carga entre eles.

Por meio dessa formulação matemática do problema, buscamos oferecer uma

abordagem precisa e eficiente para a minimização da quantidade de pontos de medição

na rede, contribuindo para o desempenho otimizado do sistema, evitando sobrecargas ou

ociosidades em determinados hosts. A seguir, apresentaremos em detalhes as equações e

restrições que compõem o modelo de otimização.
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A função objetivo é configurada para otimizar dois aspectos principais: minimizar

o número total de pontos de medição na rede e reduzir a soma das diferenças de carga

entre os hosts com medições. Essa abordagem estratégica nos permite encontrar uma

solução que maximize a eficiência no uso dos recursos disponíveis, ao mesmo tempo em

que atende aos requisitos de medição. Essa formulação pode ser expressa pela seguinte

equação:

min

M [0]∈V C
MiinC∑
i=1

Mi +
∑
i∈RD

di (4.1)

Na equação 4.1, a primeira parte, representada por
∑MiinC

i=1 Mi, refere-se à soma

das medições no conjunto C, que consiste apenas nas medições não compostas. Percor-

remos cada medição Mi pertencente a C e somamos todas elas, representando assim a

quantidade total de pontos de medição na rede.

A segunda parte da equação, representada por
∑

i∈RD di, refere-se à soma das

diferenças de carga entre os hosts com medições. Percorremos cada host i que possui

medição e somamos as diferenças de carga di. Essa soma representa o esforço necessário

para equilibrar a carga entre os hosts.

A restrição M [0] ∈ V C indica que o ponto de medição inicial deve estar incluído

no conjunto de hosts elegíveis para medições, V C. Essa restrição garante que medições

não sejam alocadas a hosts sem capacidade computacional.

Uma restrição fundamental é a restrição 4.2, que garante a viabilidade da com-

posição de medições no problema. Essa restrição assegura que existam medições iguais

ou inversas disponíveis para a formação de composições, contribuindo para a eficácia e

eficiência da alocação de medições nos hosts da rede.

Ao impor a 4.2, estamos assegurando que pelo menos uma medição do conjunto

de medições deve estar presente para que haja a possibilidade de formação de composi-

ções. Isso significa que existem medições que podem ser combinadas para formar medi-

ções compostas, permitindo uma redução no número total de pontos de medição na rede.

Essa abordagem estratégica é essencial para otimizar o uso dos recursos disponíveis e

maximizar a eficiência do sistema. A seguir, apresentaremos em detalhes essa restrição,

destacando sua importância no contexto do modelo de otimização proposto.

∑
Mi∈Miguais ou inversa

Mi ≥ 1 (4.2)
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A restrição de composição de medições, representada pela restrição 4.3, estabe-

lece que, se todas as medições compostas de uma medição estão sendo realizadas, essa

medição será considerada como atendida. A restrição 4.3 pode ser expressa da seguinte

forma:

∀Mi ∈M, se Mi ∈ CC, ∀MC ∈Mi, Mi ≤MC (4.3)

Essa restrição assegura a coerência das medições compostas, garantindo que a me-

dição composta seja limitada pelas medições individuais que a compõem. Dessa forma,

se todas as medições individuais estiverem sendo realizadas, a medição composta também

estará sendo realizada.

As restrições de alocação em nós com capacidade de medição, representadas pelas

restrições 4.4, 4.5 e 4.6, garantem que as medições sejam alocadas corretamente levando

em consideração as capacidades computacionais dos hosts e a necessidade de equilibrar a

carga entre eles.

A restrição 4.4 estabelece que, para cada nó de rede Vi pertencente ao conjunto de

nós V , a soma de todas as medições Mi em que o ponto de medição é igual a Vi e que Vi

não está no conjunto de nós com capacidade de medição V C, deve ser igual a zero.

∀Vi ∈ V,
∑

Mi[0]=Vi

Vi /∈V C

Mi = 0 (4.4)

Essa restrição garante que não serão alocadas medições em nós de rede que não

possuem capacidade de medição. Ou seja, se um nó não estiver presente no conjunto de

nós com capacidade de medição, a soma de todas as medições associadas a esse nó deve

ser igual a zero, indicando que nenhuma medição será alocada a ele.

A restrição 4.5 estabelece que, para cada nó de rede Vi pertencente ao conjunto de

nós V , a soma de todas as medições Mi em que o ponto de medição inicial é igual a Vi

e Vi está no conjunto de nós com capacidade de medição V C, deve ser menor ou igual à

soma da carga média DCM e da diferença de carga DCVi desse nó.

∀Vi ∈ V,
∑

Mi[0]=Vi
Vi∈V C

Mi <= DCM +DCVi (4.5)

Essa restrição garante que a soma das medições associadas a cada nó de rede esteja

dentro dos limites de carga estabelecidos pela carga média e a diferença de carga de cada
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nó. Isso assegura que a carga de medições seja distribuída de forma mais homogênea

possível entre os nós com função de ponto de medição.

A restrição 4.6 é semelhante à restrição 4.5, porém, estabelece que a soma das

medições associadas a cada nó de rede Vi pertencente ao conjunto de nós V e ao conjunto

de nós com capacidade de medição V C deve ser maior ou igual à diferença entre a carga

média DCM e a diferença de carga DCVi desse nó.

∀Vi ∈ V,
∑

Mi[0]=Vi
Vi∈V C

Mi >= DCM −DCVi (4.6)

Essa restrição também contribui para garantir que a carga de medições seja distri-

buída de forma mais homogênea possível entre os nós com função de ponto de medição,

evitando sobrecarga ou subutilização excessiva de nós específicos.

Em resumo, a formulação matemática do problema de alocação de medições nos

hosts da rede é composta pela função objetivo, que busca minimizar o número total de

pontos de medição na rede e reduzir a soma das diferenças de carga entre os hosts, e

pelas restrições que garantem a coerência e a viabilidade da alocação de medições. Es-

sas restrições garantem a existência de medições iguais ou inversas disponíveis para a

composição, restrições de composição de medições, alocação em nós com capacidade de

medição e distribuição equilibrada da carga. A correta aplicação dessas equações e res-

trições contribui para o desempenho otimizado do sistema, maximizando a eficiência no

uso dos recursos disponíveis.
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5 EXPERIMENTOS E RESULTADOS

Neste capítulo, os experimentos conduzidos com o objetivo de validar a metodolo-

gia proposta neste trabalho são apresentados. Inicialmente, o conjunto de ferramentas de

desenvolvimento é apresentado. Em seguida, a parametrização adotada para a execução

dos algoritmos que compõem a fase de desenvolvimento é detalhada.

5.1 Ferramentas de Desenvolvimento

Os experimentos foram executados em um ambiente controlado, utilizando um

sistema com as seguintes especificações:

• Processador: AMD Ryzen 5 3550H

• Frequência: 2100 MHz

• Placa de vídeo: Radeon Vega Mobile Gfx

• Núcleos físicos: 4

• Threads: 8

• Memória RAM: 32GB DDR4

• Sistema Operacional: Windows 11 PRO 64 bits

A implementação dos algoritmos foi realizada em linguagem Python (ROSSUM;

DRAKE, 2009), versão 3.10 1, utilizando um conjunto de bibliotecas especializadas que

serão descritas a seguir:

• NetworkX 2: para trabalhar com grafos e redes. Ele fornece ferramentas para criar,

manipular e analisar grafos e redes, bem como algoritmos para resolver problemas

nelas (HAGBERG; SCHULT; SWART, 2008). O NetworkX é uma biblioteca de

código aberto que é amplamente utilizada na academia.

• NumPy 3 (abreviação de Numerical Python): para computação científica que for-

nece suporte para matrizes e vetores multidimensionais, bem como funções mate-

máticas para operações em arrays numéricos (HARRIS et al., 2020). A biblioteca

de código aberto é amplamente utilizada em áreas como ciência de dados, aprendi-

zado de máquina, engenharia, física e outras áreas científicas e de computação.

1https://www.python.org/
2https://networkx.org/
3https://numpy.org/
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• Pulp 4: é uma biblioteca de Python que oferece um conjunto robusto de ferramentas

para programação linear (MITCHELL et al., 2011). Permite aos usuários modelar e

resolver problemas de otimização por meio de programação linear, programação in-

teira mista (MIP) e programação não linear (NLP). A biblioteca facilita a definição

de variáveis, a imposição de restrições, e a especificação de objetivos matemáti-

cos para otimização. Além disso, Pulp destaca-se por sua interface intuitiva, que

simplifica o processo de modelagem de problemas de otimização. Outra caracterís-

tica notável é sua compatibilidade com diversos solucionadores, tanto comerciais

quanto de código aberto, incluindo GLPK, CBC, CPLEX e Gurobi. Para os testes

realizados neste trabalho, foi utilizado o solucionador CPLEX v22.11 5.

• matplotlib.pyplot: fornece recursos para a criação de gráficos e visualizações de

alta qualidade (CASWELL et al., 2023). O módulo pyplot atua como uma interface

para a biblioteca matplotlib, permitindo a criação de gráficos e visualizações perso-

nalizadas de maneira simples e eficaz. É amplamente utilizado em ciência de dados

e outras áreas para visualização de dados.

5.2 Dados de Entrada e Preparação

O Internet Topology Zoo (ITZ) (KNIGHT et al., 2011) é um repositório público de

topologias de rede da Internet, mantido pela Universidade de Oregon. Ele contém dados

coletados de diversas fontes, tanto públicas quanto privadas, incluindo trabalhos acadêmi-

cos, projetos de pesquisa, medições de trânsito, rastreamento de roteadores e informações

fornecidas por provedores de serviços de Internet. O objetivo do ITZ é fornecer uma base

de dados confiável e ampla de topologias da Internet, que pode ser utilizada em pesquisas,

simulações e experimentos de rede (KNIGHT et al., 2011).

As topologias disponíveis no ITZ incluem informações detalhadas sobre roteado-

res, enlaces e fluxos de tráfego. Além disso, os dados estão disponíveis em vários forma-

tos, como GraphML, GEXF e GML, facilitando a utilização em diferentes aplicações e

ferramentas.

No contexto dos experimentos conduzidos neste trabalho, foram utilizadas duas

topologias de rede práticas, obtidas do Internet Topology Zoo. As redes selecionadas

foram a GÉANT (versão de 2012) e a RNP (Rede Nacional de Ensino e Pesquisa). Essas

4https://coin-or.github.io/pulp/
5https://www.ibm.com/products/ilog-cplex-optimization-studio/cplex-optimizer
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topologias foram escolhidas por serem representativas e por fornecerem um conjunto de

dados valioso para os experimentos realizados.

A Figura 5.1 apresenta uma representação gráfica das topologias de rede utilizadas

(GÉANT e RNP), ilustrando os roteadores e enlaces que compõem essas redes.

Figura 5.1 – Redes utilizadas nos Experimentos: GÉANT 2012/RNP

Fonte: O autor, com base em Internet Topology Zoo (ITZ) (KNIGHT et al., 2011)

A topologia da rede GÉANT utilizada neste estudo possui 40 hosts/roteadores (ou

vértices) e 39 links (ou arestas). Utilizando o algoritmo Shortest Path First (SPF) para

o cálculo do roteamento, identificamos um total de 932 caminhos possíveis dentro desta

topologia. Já a rede RNP, é composta por 31 nós e 34 links, resultando em 930 caminhos

possíveis quando aplicado o mesmo algoritmo SPF.

Para a preparação dos dados, seguimos um procedimento estruturado em etapas.

Inicialmente, aplicamos o algoritmo SPF em cada rede, utilizando o parâmetro ’LinkSpe-

edRaw’ como peso para determinar os caminhos mais curtos entre os nós da rede.

Posteriormente, realizamos uma busca exaustiva por todas as combinações possí-

veis de medições, compondo caminhos completos na rede por meio de combinações de

subcaminhos. Esse procedimento nos permite explorar um amplo espectro de configura-

ções de medições. Por exemplo, para a rede RNP, foram identificadas 48.788 combina-

ções diferentes para os 930 caminhos identificados.

Após a implementação do modelo no PULP, empregamos o solucionador de otimi-

zação CPLEX para encontrar a melhor solução, levando em conta as funções e restrições

delineadas na Seção 4.4. A meta é identificar a configuração ótima para a alocação e

combinação de medições, minimizando a função objetivo e atendendo às restrições esta-
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belecidas.

Como parte da avaliação, realizamos uma análise comparativa. Primeiramente,

executamos um modelo com restrições relaxadas, buscando minimizar o número de me-

dições enquanto mantemos uma distribuição de carga equilibrada entre os pontos de me-

dição (MPs).

Em seguida, aplicamos a abordagem proposta, considerando a composição de son-

das, sem impor limites ao número de MPs disponíveis na rede.

A fim de avaliar a eficácia da nossa abordagem, conduzimos experimentos vari-

ando a proporção de hosts na rede que poderiam servir como MPs (95%, 90%, e 85%). A

escolha de quais hosts não seriam MPs foi feita aleatoriamente para assegurar a imparci-

alidade e representatividade dos resultados.

A alocação e a composição das medições são realizadas pelo solver, levando em

consideração apenas os MPs possíveis de acordo com a função objetivo e as restrições

estabelecidas.

Realizamos 10 execuções para cada configuração, com o intuito de obter um pa-

norama abrangente e consistente dos resultados, levando em conta diferentes seleções

aleatórias.

5.3 Resultados e Discussões

A seção 5.3 apresenta uma análise dos principais achados do estudo, abordando

tanto a eficácia na resolução quanto a eficiência em relação ao tempo de execução. Se-

rão apresentados os resultados referentes à eficácia e eficiência na resolução do problema

proposto, discutindo os acertos, erros e limitações identificados, bem como as possíveis

causas e implicações desses resultados. Além disso, destacamos os exemplos de casos em

que a abordagem apresentou alto desempenho e outros em que houve desafios e dificul-

dades para obter soluções ótimas.

5.3.1 Eficácia na resolução

As Figuras 5.2 e 5.3 apresentam uma visão geral dos resultados alcançados com 10

experimentos para cada configuração nas redes da RNP e GÉANT, focando no compro-

metimento mínimo e uniforme dos recursos de rede para solucionar o problema proposto.
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Figura 5.2 – Rede RNP - Total médio de medições realizadas

Ao analisar essas informações, é possível observar que a quantidade média de

sondas necessárias não se altera, mesmo com a redução de MPs, quando há uma alocação

viável que atende às restrições. Com base nas Figuras 5.2 e 5.3, podemos observar ainda

o seguinte:

• A utilização da composição de medições em conjunto com o posicionamento de

MPs mantém a eficiência da solução, mesmo quando alguns hosts não suportam ser

pontos de medição.

• Ao utilizar composições considerando medições bidirecionais, a quantidade de me-

dições não é necessariamente igual à metade dos caminhos completos da rede. Isso

ocorre possivelmente porque o OSPF gera caminhos diferentes para ida e volta entre

alguns hosts.

• A quantidade de medições utilizadas nas estratégias com composições é de aproxi-

madamente 6,5% e 8,3% em relação às necessidades de medições sem composição,

nas redes RNP e GÉANT, respectivamente.

A Figura 5.4 apresenta a efetividade do CPLEX na resolução do problema pro-

posto durante a execução dos experimentos.

Observa-se que, à medida que o número de opções de pontos de medição é redu-

zido, a taxa de sucesso na resolução também diminui. Isso indica que a presença de hosts

consecutivos sem a capacidade de realizar medições de rede representa um desafio para

obter uma solução viável.
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Figura 5.3 – Rede GÉANT - Total médio de medições realizadas

Ao analisar os resultados específicos nas redes GÉANT e RNP, constatou-se que

o CPLEX obteve sucesso em encontrar solução em todos os casos quando 95% dos hosts

possuíam características e capacidade para ser um MP. Essa taxa de sucesso diminuiu para

80% quando a porcentagem de hosts com características de MP foi reduzida para 90%.

Para a rede RNP, os resultados foram semelhantes, com sucesso em todos os testes quando

95% dos hosts possuíam características de MP e uma taxa de sucesso de 80% quando a

porcentagem foi reduzida para 90%. No entanto, com 85% dos hosts com características

de MP, a taxa de sucesso caiu para 50% ou menos.

A relação entre a porcentagem de hosts com características de MP e a taxa de

sucesso na resolução do problema é evidente. Quanto maior a porcentagem de hosts com

características de MP, maior é a probabilidade de encontrar uma solução viável.

Ao analisar os experimentos que não obtiveram solução, identificou-se que isso

ocorre quando há pelo menos dois hosts consecutivos no caminho que não podem realizar

medições de rede. Nesses casos, uma possível abordagem a ser considerada seria permitir

que a composição de medições "pule"hosts do caminho. Por exemplo, se o caminho for

representado pela sequência ABCDE e os hosts BCD não possuírem a capacidade ou

características de MPs, a medição poderia ser realizada diretamente entre os hosts A e E,

contornando os hosts BCD.



49

Figura 5.4 – Resultados do CPLEX: GÉANT 2012/RNP

5.3.2 Eficiência em relação ao tempo de execução

Nesta subseção, serão explorados os resultados relacionados à eficiência em ter-

mos de tempo de execução. Será avaliado o desempenho da abordagem proposta em

relação ao tempo necessário para a resolução do problema. Serão apresentados os tempos

de execução registrados para cada configuração de teste, bem como as correlações identi-

ficadas entre as variáveis analisadas. Será discutida a capacidade da abordagem em lidar

com diferentes restrições e a influência dessas restrições no tempo de execução. Tam-

bém serão abordados exemplos de configurações em que a abordagem se mostrou mais

eficiente e outros em que foi identificada a necessidade de otimização.

Para avaliar a eficiência da abordagem proposta em termos de tempo de execução,

monitoramos os tempos totais gastos em segundos para cada configuração de teste, desde

a leitura dos dados da rede até a obtenção da resposta do CPLEX. As Figuras 5.5 e 5.6

resumem os tempos de execução, medidos em segundos, associados a cada configuração.

Além disso, foram registrados os tempos de uso da CPU atribuídos ao CPLEX, o

que permite uma avaliação mais consistente e objetiva do esforço computacional neces-

sário para resolver o problema, independentemente de fatores externos, como carga de

trabalho do sistema ou interrupções.

Pode-se notar que a abordagem proposta é capaz de gerar soluções ótimas em até 2

segundos para todas as configurações executadas. Ao analisar os dados, pode-se observar

as seguintes correlações:

• Existe uma diferença significativa tanto no tempo total quanto no tempo de CPU ao
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Figura 5.5 – Rede RNP - Tempo total e de CPU/CPLEX em segundos

comparar a solução sem composição com as demais. Isso ocorre porque, na solução

sem composição, não é necessário realizar o processo de análise das composições

possíveis, e a quantidade de restrições é menor.

• O tempo total para encontrar as soluções com restrições não apresenta alterações

significativas.

• Quando não é possível encontrar uma solução ótima para o problema formulado, o

tempo de CPU gasto pelo CPLEX é menor do que quando há soluções possíveis.

• Ao comparar as Figuras 5.5 e 5.6, observa-se que o comportamento no uso de re-

cursos (tempo em segundos) é semelhante nas redes testadas.
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Figura 5.6 – Rede GÉANT - Tempo total e de CPU/CPLEX em segundos
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6 CONCLUSÃO

Neste trabalho, apresentamos uma abordagem integrada para resolver o desafiador

problema de alocação de pontos de medição e composição de medições em redes de

comunicação. Discutimos os principais desafios relacionados à otimização da alocação de

MPs e composição de medições, levando em consideração as restrições e características

específicas das redes.

Os principais resultados e contribuições deste trabalho são os seguintes: (1) de-

senvolvemos um modelo matemático para o problema de alocação de MPs, considerando

a composição de medições e as restrições específicas da rede; (2) propusemos uma abor-

dagem de resolução baseada no CPLEX, demonstrando sua eficácia na obtenção de solu-

ções ótimas; (3) realizamos uma avaliação abrangente da abordagem proposta por meio

de experimentos em diferentes configurações, demonstrando sua capacidade de encontrar

soluções eficientes.

Certamente, os resultados apresentam uma importância e relevância desses resul-

tados são evidentes, uma vez que a alocação eficiente de pontos de medição é funda-

mental para garantir o desempenho, segurança e qualidade das redes de comunicação.

Nossos resultados experimentais mostraram que a abordagem proposta é capaz de lidar

com diferentes cenários de rede, mantendo uma quantidade média de medições similar

às soluções sem restrições, ao mesmo tempo em que otimiza o custo computacional do

monitoramento de rede.

Quanto ao uso prático, os resultados dos experimentos podem auxiliar na tomada

de decisões sobre a alocação de MPs e composição de medições em redes de comunica-

ção. Eles fornecem percepções valiosas sobre a eficiência da abordagem proposta, permi-

tindo que os profissionais da área considerem essa solução em seus projetos e otimizem o

desempenho de suas redes.

Como trabalhos futuros, sugerimos explorar possíveis melhorias na abordagem

proposta. Por exemplo, a possibilidade de realizar composições parciais do caminho, sem

a necessidade de medir todos os saltos, e a implementação de novas restrições, como

limitação de medições por ponto de medição e/ou link. Além disso, seria interessante

investigar estratégias adaptativas de alocação de MPs. Acreditamos que essas pesquisas

adicionais contribuirão para avançar ainda mais no campo da alocação eficiente de pontos

de medição em redes de comunicação.
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