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RESUMO

Este trabalho tem como tema os desafios para a construcdo de capacidade cibernética
no Brasil. Percebe-se a importancia do ciberespaco para o exercicio de poder e
influéncia internacional, o que exige capacidades cibernéticas estatais que garantam
essa possibilidade para o Estado. O Brasil ainda enfrenta desafios para fortalecer suas
capacidades cibernéticas, sendo crucial identifica-los. Assim, a pergunta que orienta a
pesquisa € a seguinte: quais sdo os principais desafios para a construcdo de
capacidade cibernética brasileira? Como hipétese de trabalho, tem-se que 0s principais
obstaculos dizem respeito a dificuldade de mobilizar recursos para concretizar o
processo por meio de um arcabouco estratégico capaz de conciliar os principais atores
do processo. O objetivo geral da pesquisa, assim, € identificar o estado atual das
capacidades cibernéticas do Brasil, identificando lacunas existentes e possiveis meios
de geracdo de capacidade. Em termos especificos, busca-se compreender como as
lentes de Relac¢des Internacionais, especificamente do Realismo Neoclassico, podem
auxiliar a compreensao do objeto de estudo. Em seguida, pretende-se apresentar o
conceito de capacidade cibernética, situando a seguranca cibernética no contexto das
relacdes internacionais como pré-requisito para desenvolvimento estatal, seguranca e
projecdo de influéncia. Por fim, objetiva-se analisar a capacidade cibernética brasileira
atual e identificar avancos e obstaculos enfrentados pelo pais a partir de dados,
documentos oficiais e indices internacionais de maturidade de capacidade cibernética.
Para atingir seus resultados, a pesquisa adota o Realismo Neoclassico, analisando a
capacidade estatal por meio de indices internacionais, literatura tematica e pesquisa em
fontes primarias. Como resultado da pesquisa, tem-se que, além da dificuldade em
mobilizar recursos, a dependéncia externa causada pela baixa capacidade de producao

da base material da capacidade cibernética.

Palavras-chave: Seguranca cibernética; Capacidade cibernética; Brasil.



ABSTRACT

This study addresses the obstacles associated with developing cyber capabilities in
Brazil. The significance of cyberspace for the exercise of international power and
influence is evident, requiring the presence of state cyber capabilities to secure this
potential for the nation. Brazil continues to encounter difficulties in enhancing its cyber
capacities, underscoring the necessity to recognize and address these challenges.
Thus, the research question guiding this study is as follows: What are the main
challenges for cyber capacity building in Brazil? The working hypothesis is that the
primary obstacles relate to the difficulty of mobilizing resources to materialize the
process through a strategic framework capable of reconciling the key actors involved.
The general objective of the research is to identify the current state of Brazil's cyber
capabilities, pinpointing existing gaps and possible means of capacity generation. The
first specific objective is to understand how International Relations theory, specifically
Neoclassical Realism, can assist in comprehending the object of research.
Subsequently, the second specific objective is to present the concept of cyber capacity,
situating cyber security in the context of international relations as a prerequisite for state
development, security, and projection of influence. Finally, the third specific objective is
to analyze Brazil's current cyber capacity and identify advances and obstacles faced by
the country based on data, official documents, and international reports of cyber security
capacity maturity. As a result of the research, it is found that, in addition to the difficulty
in mobilizing resources, external dependence is caused by the low capacity to produce

the material base of cyber capacity.

Keywords: Cybersecurity; Cyber Capacity; Brazil.



LISTA DE FIGURAS

Figura 1 - Representacdo geral da seguranca cibernética no Brasil ...................
Figura 2 - Grafico de dispersdo de capacidade versus intengao ...........ccccceeeeuee

Figura 3 - Indicadores de seguranca cibernética..............ccccevvvvvviiiiieeeeeeeeiiinnn,



ABINEE

ABISEMI
CDCiber
CERT.br

Cail
CISA

CMM
COMDCiber
CSIRT
CsSIS

EGA

END

ENISA
ENSIC
GCSCC

GSlI

IPEA
LME
NCPI
NCSI
NIC.br
OEA
ONU
OTAN

LISTA DE ABREVIATURAS E SIGLAS

Associacgao Brasileira da Industria Elétrica e Eletrdnica
Associacgédo Brasileira da Industria de Semicondutores
Centro de Defesa Cibernética

Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil

Comité Gestor da Internet

Agéncia de Ciberseguranca e Seguranca de Infraestruturas
dos Estados Unidos

Cyber Security Capability Maturity Model

Comando de Defesa Cibernética

Grupos de Seguranca e Resposta a Incidentes

Centro de Estudos Estratégicos e Internacionais
E-Governance Academy

Estratégia Nacional de Defesa

Agéncia da Uniédo Europeia para a Ciberseguranca
Estratégia Nacional de Seguranca de Infraestruturas Criticas
Global Cyber Security Capacity Centre

Gabinete de Seguranca Institucional da Presidéncia da
Republica

Instituto de Pesquisa Econémica Aplicada

Laboratorio de Microeletronica

National Cyber Power Index

National Cyber Security Index

Nucleo de Coordenacédo do ponto BR
Organizagéo dos Estados Americanos

Organizacao das Nacdes Unidas

Organizacgao do Tratado do Atlantico Norte



PADIS

PJERJ
PNCiber
PND
PNSI
PNSIC
PNUD

SIAFI

TCU
uiT

USP
WEF

Programa de Apoio ao Desenvolvimento Tecnoldgico da
Industria de Semicondutores
Poder Judiciario do Estado do Rio de Janeiro
Politica Nacional de Ciberseguranca
Politica Nacional de Defes
Politica Nacional de Seguranca da Informacéo
Plano Nacional de Seguranca de Infraestruturas Criticas

Programa das Nag¢fes Unidas para o Desenvolvimento

Sistema Integrado de Administracdo Financeira do Governo
Federal

Tribunal de Contas da Uni&o

Unido Internacional de Telecomunicacdes

Universidade de S&o Paulo

World Economic Forum



SUMARIO

1 INTRODUGAOD .. ..o oottt ettt ettt e ettt esre et eere e e ene e 12
2 MARCO TEORICO: O REALISMO NEOCLASSICO .....cccovoevieeceeereee s 24
2.1 REALISMO NEOCLASSICO E OS DESAFIOS DO OBJETO................. 27
2.2 CONCLUSOES PARCIAIS. .....coeiiceeeeeeeeeeee e 35
3 CAPACIDADE CIBERNETICA .....coitiiectet e eeeteee ettt st en s 37
3.1 CIBERESPACO: PRINCIPAIS CONCEITOS ......ccocviirieereeeeeeen e, 37

3.2 3.2 0 CIBERESPACO COMO ESPACO DE PROJECAO DE PODER...43
3.3 CAPACIDADE CIBERNETICA: CONCEITO, MENSURACAO E

DESENVOLVIMENTO ..cuiiiiiiii ettt e et e e e e an e eaa s 47
3.4 CONCLUSOES DO CAPITULO ....oocieiiiciiisieie ettt 53

4 CAPACIDADES CIBERNETICAS BRASILEIRAS: PANORAMA ATUAL E
D] YN el 0 1 N 55
4.1 CAPACIDADE CIBERNETICA BRASILEIRA: BREVE HISTORICO E
PANORAMA DO DESENVOLVIMENTO ...oviiiiiiii et 55
4.2 MENSURACAO DA CAPACIDADE CIBERNETICA BRASILEIRA ......... 61

4.2.1 Modelo de Maturidade de Capacidade de Seguranca Cibernética ...62

4.2.2 National Cyber POWEr INUEX........cccuvviiiiiiiiiiiiiiiiiiiiiiieieieeeeeeeeeeeeeeeeee 67

4.2.3 National Cyber Security INAEeX ..........ccoviiiiiiiiiiiiie e 71

4.3 COMPARACAO DOS MODELOS E ANALISE DE CAPACIDADES....... 75

4.4 CONCLUSOES DO CAPITULO ..ot 79

5 CONCLUSAO ...ttt 81

REFERENCIAS . ...ttt ettt 87



12

1 INTRODUCAO

Este trabalho trata da construcdo de capacidade cibernética no Brasil, utilizando
como abordagem tedrica o Realismo Neoclassico. Com a difusdo mundial das redes de
computadores e o avanco da tecnologia computacional a partir do século XX, o
ciberespaco tornou-se um campo fundamental para a projecdo de poder no ambito
internacional. Instrumentos e infraestruturas essenciais para a sociedade e para o
exercicio das funcdes estatais tém sido transportados para o espago cibernético e estdo
cada vez mais interconectados na rede, o que cria vulnerabilidades que podem ser
exploradas por adversarios para obter superioridade em eventuais conflitos
interestatais. Assim, torna-se cada vez mais relevante a possibilidade de os Estados
conduzirem operagfes cibernéticas, além de exercer poder e influéncia nos meios
digitais, tanto em termos de hard power quanto de soft power e, consequentemente, de
smart power, conceitos que serdo expostos mais adiante.

Essas novas formas de exercicio do poder, aliadas a crescente dependéncia de
sistemas computacionais e a interconectividade global das redes, criam a necessidade
de desenvolver capacidades cibernéticas estatais para conferir suporte ao
desenvolvimento, defender as estruturas criticas conectadas a rede e, eventualmente,
explorar vulnerabilidades de outros Estados. Tais dindmicas fazem com que os Estados
procurem cercar-se de toda sorte de recursos cibernéticos para implementar
telecomunicacdes, servicos bancarios e outras infraestruturas criticas de relevancia
social.

Contudo, essas infraestruturas, quando instaladas no ciberespaco, criam
vulnerabilidades que exigem dos Estados o desenvolvimento de dispositivos ofensivos
e defensivos, a fim de proteger esses recursos e, eventualmente, explorar os de
adversarios (Muller, 2015). A construcdo de recursos cibernéticos é, nesse sentido,
crucial para a manutencdo da seguranca nacional, tanto na esfera virtual do espaco
cibernético quanto em sua esfera fisica, visto que as duas sao interligadas (Calderaro;
Craig, 2020). Essa urgéncia se confirma por meio de dados: segundo o Forum
Econémico Mundial, ataques cibernéticos estdo entre os 10 riscos de maior severidade

percebidos para os proximos dez anos (WEF, 2023). A partir disso, compreende-se que
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existe a necessidade de os Estados mobilizarem recursos internos para reforcar seu
leque de possibilidades de atuacdo frente a ameacas externas advindas desse novo
dominio.

A crescente importancia da seguranga cibernética no cenario global tem levado
muitos paises, incluindo o Brasil, a repensar suas abordagens e estratégias para lidar
com as ameacas cibernéticas em constante evolucédo, o que envolve os mais variados
dominios e mecanismos. O Brasil, apesar de inserido no debate internacional de
seguranca cibernética, ainda enfrenta desafios para a concretizacdo de suas
capacidades cibernéticas. O pais reconhece a importancia dos instrumentos digitais
para o desenvolvimento econémico e projecdo de poder e influéncia internacionais e é
alvo constante de ameacas cibernéticas: ao longo das duas ultimas décadas vem
enfrentando uma série de desafios relacionados a seguranca cibernética, com destaque
para o cibercrime com motivacdes econdmicas, tanto a nivel doméstico quanto a nivel
externo (Lobato, 2017).

Esse cenario é suficiente para desencadear discussdes e politicas, por parte do
Estado, de reforco do aparato de seguranca cibernética brasileiro, tendo o progresso se
dado de forma auspiciosa. Entretanto, a resposta pratica a esses desafios ainda
encontra obstaculos. A resposta do governo tem sido implementada gradualmente,
dando-se, principalmente, na forma de documentos estratégicos pertinentes ao tema e
do reconhecimento da importancia de investir no setor nos mecanismos politico-
estratégicos de defesa; entretanto, as acdes de seguranca cibernética ainda sdo pouco
difundidas (Hurel, 2021).

Criaram-se, nos ultimos anos, multiplos mecanismos normativos e estratégicos
para enfrentar as questdes emergentes de seguranca digital. Dentre essas questdes,
situa-se a seguranca cibernética, mas também a defesa de infraestruturas criticas, a
protecdo de dados pessoais, entre outros elementos fundamentais para a
administracdo e defesa eficiente do espaco virtual e das transformacgfes digitais
observadas no século XXI.

Apesar disso, os instrumentos legais brasileiros tém sido questionados por serem
de dificil operacionalizagdo: na pratica, o Estado ndo teria uma estratégia material,

apenas meramente formal. Apesar de haver certos 0Orgdos responsaveis por
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determinados instrumentos estratégicos relativos ao ciberespaco, a auséncia de uma
agéncia especifica responsavel pela implementacdo da estratégia e politica de
seguranca cibernética levanta questdes sobre a eficacia da resposta do Brasil as
ameacgas crescentes. Dessa maneira, cabe examinar o panorama de seguranca
cibernética atual para, posteriormente, pensar em como suprir essas lacunas para
incrementar as capacidades cibernéticas brasileiras.

Em caréater preliminar, cumpre percorrer os conceitos de hard power, soft power
e smart power. O hard power, conforme Nye (2012), envolve uma abordagem de
influéncia e coercdo que se baseia em recursos tangiveis e medidas diretas, muitas
vezes envolvendo o uso da forca militar, econébmica ou outras formas de presséao
explicitas. Diferentemente do soft power, que se concentra na persuasao e atracao
cultural, o hard power busca impor a vontade de um pais por meio de meios mais
concretos e, em alguns casos, confrontacionais. Os elementos tipicos do hard power
incluem, a titulo de exemplo, forca militar e capacidade econémica e outras formas de
poder que o emprego ou ameaca de medidas coercitivas (Nye, 1990). E no ambito do
hard power que se encontram mais duvidas a respeito dos limites do ciberespaco. Nye
(2010) argumenta que o hard power no ciberespaco pode ser exercido por meio de
ataques de negacdo de servico e da inser¢cdo de codigo malicioso para prejudicar
sistemas, por exemplo, mas também s&o instancias de hard power no ciberespaco a
destruicdo da infraestrutura cibernética fisica e o controle governamental de recursos
cibernéticos, empresas e individuos.

Outro elemento do hard power cibernético € a posse da base material da
capacidade cibernética, principalmente os chips e a fibra Optica, o que corresponde a
poder econdémico, uma das fontes do poder duro, dada sua centralidade para o
desenvolvimento holistico de capacidades cibernéticas (Peters, 2022). Tais
recursos dizem respeito as capacidades de o pais centralizar a produ¢do material de
elementos essenciais ao desenvolvimento da cibernética, de modo que ndo pode haver
seguranga, capacidade ou poder cibernético sem eles. A seguranca das redes e
recursos cibernéticos do Estado depende da habilidade de controla-los, sem depender

de outros Estados para prover a prépria conexao a rede do pais.



15

O soft power, por outro lado, engloba a capacidade de um pais moldar as
preferéncias e acdes de outros por meio de sua atracdo cultural, ideoldgica e politica,
de forma persuasiva. Em vez de exercer autoridade por meio da coagao, o soft power
opera por meio da persuasao, promovendo a adesao voluntaria a principios e padrdes
estabelecidos pelo Estado propagador. As fontes de poder soft power séo variadas,
incluindo a cultura e valores do Estado dominante, recursos econémicos e mesmo
recursos militares, por meio da atracdo gerada pela forgca ou aparéncia de forca de
determinado Estado; o mesmo pode ser dito dos recursos econdmicos (Nye, 2011). O
autor também ressalta que os recursos de difusdo desse tipo de poder também sao
diversos, incluindo diplomacia, programas de treinamento e assisténcia, programas de
intercambio, entre outras medidas. O ciberespaco, nesse sentido, proporciona mais um
meio de propagacao de soft power, facilitando a distribuicdo do poder sobre informacéao.
A difusdo da informacao obscurece as fronteiras estatais e novos agentes encontram-
se aptos a atuar na politica internacional.

O conceito de smart power, por fim, diz respeito a “integralidade de poder que
abrange as vertentes de poder militar e econdbmico de um Estado, e vai procurar
desenvolver outras areas, com o intuito de complementar as duas primeiras vertentes”
(Pinto, 2011, p. 5). A autora classifica o surgimento do smart power como uma forma de
integrar neorrealismo e liberalismo institucional, este fazendo concessdes aquele no
que tange ao reconhecimento da anarquia internacional e do Estado como ator de
destaque na politica internacional. Conforme Nye (2012), o poder inteligente esta
relacionado a combinacdo de recursos em estratégias bem-sucedidas para atingir os
objetivos pretendidos. Para isso, deve-se levar em consideracdo, além dos meios
disponiveis, as preferéncias dos alvos que se quer influenciar, a probabilidade de
sucesso e quais comportamentos empregar para tal, aliando poder duro e brando.

No contexto da ascensao do ciberespaco, em que a abordagem de seguranca
deve perpassar as mais diversas esferas do Estado — setores financeiro e bancario,
militar, energético, de telecomunicacbes, entre outros elementos dependentes da
mediacao das redes — a integracdo de recursos se torna primordial para desenvolver

capacidades cibernéticas resilientes que apoiem o0 desenvolvimento estatal. O
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ciberespaco configura-se, dessa forma, como um campo fundamental para a projecao
de poder e influéncia no ambito internacional.

Nesse sentido, evidencia-se o conceito de Transformacao Digital, compreendido
como a revolugdo produtiva, econOmica e social que emerge a partir do
aprofundamento dos processos de digitizacado e digitalizacdo, possibilitado pelo avanco
das Tecnologias de Informacdo de Comunicacdo. Esse fendmeno culmina na Terceira e
na Quarta Revolucéo Industrial — essa prenunciada pelo advento do chip quéntico e
pela crescente importancia da comunicacdo sem fio e, por conseguinte, dos satélites
(Cravo, 2023; Martins, 2023). A Quarta Revolucdo Industrial € um termo cunhado por
Klaus Schwab, que a caracteriza como uma integracao mais estreita e interconectada
entre o mundo fisico e a tecnologia (Schwab, 2016). A seguranca cibernética, dessa
forma, emerge como pré-requisito para a operacdo no espaco cibernético, um dominio
que transcende fronteiras, desafiando as nocdes tradicionais de seguranca dentro dos
Estados e nas relacbes internacionais. Ao lidar com ameacas virtuais, os limites
geograficos tornam-se menos definidos, ampliando a complexidade das questbes de
seguranga. Entretanto,

Considerando o carater dessa transformacéo, a construcdo de capacidade
cibernética exige uma abordagem colaborativa, agil e inovadora entre as esferas do
Estado para possibilitar um aparato estatal que se traduza em capacidade. Quanto a
isso, cumpre abordar dois conceitos. O primeiro é o de Centro de Decisdo Econdmica,
definido por Celso Furtado como a capacidade de um pais concentrar as decisdées em
sua vida econ6mica no proprio territorio, possuindo, inclusive, tecnologias essenciais
dos diferentes ciclos econémicos que possibilitem o controle interno da producédo e do
mercado (Furtado, 1962).

Ainda tratando da construcdo de capacidade cibernética integrada, o segundo
conceito que interessa abordar é o de esfera publica ndo-estatal, definida por Bresser-
Pereira e Nuria Grau como um espac¢o intermediario entre a propriedade estatal e
privada, sendo caracterizado pela presenca de organizacbes de controle que atuam
conforme o interesse publico, de forma multidimensional. Essa esfera exige atuacao
conjunta da sociedade e do Estado, cada um com parte da responsabilidade (Bresser-

Pereira; Grau, 1999). Essa no¢ao se adequa a constru¢éo de capacidades cibernéticas
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pela necessidade de mobilizacdo integrada de recursos publicos e privados para a
construcdo de capacidade estatal. A esfera publica ndo-estatal pode se concretizar na
forma do Instituto do Consoércio (Salles, 2019). Esse, exposto adiante, constitui-se como
a associagao entre dois ou mais entes para atingir objetivo comum.

Aqui cumpre destacar trés niveis que importam para analisar o comportamento
estatal considerando elementos externos e internos: a tomada de decisdo dos
estadistas, a capacidade estatal e a competicao internacional. Aqui se trata, entdo, do
segundo nivel por meio do Realismo Neoclassico para abordar a problematica do
trabalho.

Apesar da consideracdo de elementos do neoinstitucionalismo e do Realismo
Estrutural fornecer instrumentos valiosos para a compreensao das dinamicas do
ciberespaco, o Realismo Neoclassico se mostra mais adequado por duas razdes. A
escolha da teoria se justifica, principalmente, pela consideracéo da influéncia do ambito
interno na projecdo do poder estatal, fator que se busca trabalhar no presente trabalho
e que inexiste em outras vertentes do realismo. Essa caracteristica amplia a capacidade
explicativa do neorrealismo, por exemplo, ao enfatizar a andlise de politica externa dos
Estados, desconsiderando a ideia de homogeneidade dos Estados no sistema
internacional em favor da andlise de elementos domésticos como normas, cultura
estratégica e objetivos nacionais; o ambiente interno é visto, dessa forma, como um dos
fatores que molda o comportamento do Estado (Snyder, 1977; Schweller, 1993;
Zakaria, 1999). Argumenta-se que 0s elementos internos sao cruciais, pois influenciam
as politicas adotadas pelos Estados, muitas vezes divergindo dos incentivos estruturais
previstos pelo neorrealismo. Ademais, essa corrente aborda a incerteza relacionada as
intencdes e capacidades dos estados, baseando-se no comportamento observado na
politica externa.

Como as outras vertentes do realismo, parte-se do pressuposto de que a
incerteza é gerada pelo carater anarquico do sistema internacional, permitindo a
identificagdo das condi¢cOes essenciais que influenciam as politicas externas e as
preferéncias estratégicas dos estados na regido, sobretudo as que impactam o
desenvolvimento de capacidades — ou seja, a teoria deixa mais claro o modo como sao

produzidas as capacidades. O Realismo Neoclassico, dessa forma, € relevante para
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compreender como tem se dado a construcdo de capacidades de seguranca cibernética
no sistema internacional sem ignorar a diversidade de mecanismos domésticos, desde
instrumentos técnicos e materiais até o0s normativo-institucionais e estratégicos,
necessarios para o desenvolvimento desses recursos de forma que os Estados
consigam manifestar poder por meio do espaco cibernético.

O segundo motivo pelo qual se optou pelo Realismo Neoclassico é que ele se
destaca ao abordar desvios na politica externa de estados que ndo seguem oS
incentivos estruturais previstos pelo neorrealismo. O Realismo Neoclassico propde
quatro motivos pelos quais os Estados falham em tomar responder adequada e
racionalmente em determinadas situacfes: primeiro, os lideres estatais nem sempre
compreendem a situacdo internacional corretamente; em segundo lugar, o sistema
internacional nem sempre se faz claro a respeito das ameacas existentes; terceiro, 0s
lideres nem sempre respondem de forma racional aos eventos do sistema; por fim, os
Estados nem sempre tém a possibilidade de mobilizar seus recursos efetiva e
eficientemente (Lobell; Ripsman; Taliaferro, 2016). No contexto do espaco cibernético,
Considerando essas premissas, busca-se enquadrar os desafios brasileiros em
construir capacidades cibernética em um deles — a inabilidade de o Estado mobilizar
recursos para tal. Portanto, pretende-se empreender estudo exploratorio relacionado ao
tema para cumprir com o escopo do trabalho.

O Realismo Neoclassico, assim como outras correntes realistas, também
considera que a estrutura ajuda a moldar o comportamento dos Estados, mas ndo é o
unico fator de importancia para determinar sua atuacdo no sistema internacional.
Também compartilha a visdo de poder relativo, da existéncia da anarquia e da
predominéncia do Estado como ator principal nas relagdes internacionais, embora nao
considere esses elementos suficientes para explicar as relagdes interestatais (Foulon,
2015).

A teoria utiliza elementos de nivel estatal num esforco de andlise de politica
externa, ndo tendo como premissa a existéncia de unidades néo diferenciadas presente
em outras correntes realistas. Com isso, também buscam explicar desvios no
comportamento dos Estados em relacdo ao previsto na teoria neorrealista (Taliaferro,

2006). Nesse sentido, os elementos domeésticos levariam os Estados a adocdo de
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politicas inadequadas a incentivos sistémicos, aumentando as incertezas em ambito
regional; Domingo (2018) defende a capacidade da teoria para explicar o conflito e o
desenvolvimento de capacidades cibernéticas justamente por enfatizar a seguranca
nacional como questdo central para o comportamento estatal e formulacdo de politicas
publicas, unindo argumentos estruturais e domésticos. Considerando que, mesmo para
conter ameagas externas, € necessario desenvolver recursos que perpassam e
integram todas as esferas que compdem o Estado, conciliando contradicées criadas
entre eles pela natureza do ciberespaco, faz-se necessario analisar todo o cenario da
infraestrutura cibernética do pais para investigar sua resiliéncia a ciberatagues como
um todo. Isso se da porque, independentemente do local de origem do ataque,
criminosos ou agentes externos podem utilizar brechas em qualquer tipo de sistema
para infectar varios outros, atingindo a sociedade inteira e, portanto, ameacando a
seguranca nacional.

No contexto da seguranca cibernética, pode-se argumentar que ha, de fato, um
incentivo sistémico ao desenvolvimento de capacidades cibernéticas, uma vez que
essas ocupam espaco cada vez maior na producdo, na guerra e na vida social como
um todo. Nesse contexto, a construcdo de capacidade estatal como um todo nas
préximas décadas dependera, em grande medida, da capacidade cibernética do
Estado. Essa capacidade, se desenvolvida, permitira que o Estado participe ativamente
das proximas Revolucdes Industriais, e ndo em posi¢cao de dependéncia. Além disso, 0
uso da cibernética permite o desenvolvimento de novos tipos de arma e o
aprimoramento das existentes, além de modificar a propria forma de fazer guerra.
Nesse sentido, grande parte do debate sobre essas capacidades diz respeito a como
elas podem auxiliar os Estados a alcangarem seus objetivos.

Esse debate importa em razéo de o espaco cibernético ser um dominio novo em
gue os fenbmenos sociais e internacionais e produtivos ndo assumem a mesma forma
que possuem fora dele. Exemplo disso s&o as operacdes militares: as operagbes
cibernéticas, mais que ferramentas destrutivas, seriam meios de sinalizar preferéncias
dos Estados sem danificar as relagdes diplomaticas de forma irreparavel — uma vez que

sao dotadas de negabilidade, dada a dificuldade de rastrear a origem e 0s agentes de
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um ataque cibernético, por exemplo. Assim, sdo ferramentas que amplificam o poder de
atores com capacidades sélidas o suficiente (Libicki, 2009; Lindsay; Gartzke, 2018).

Em face disso, Kello (2017) defende que o desenvolvimento de capacidades
cibernéticas militares sdo poderosos instrumentos estratégicos, pois tém capacidade de
impactar as infraestruturas inimigas de forma mais ampla e menos detectavel,
instigando a ampliacdo de ameacas a seguranca nacional além dos meios
convencionais. Entretanto, a constru¢cdo dessas capacidades vai além de seu uso
bélico; desenvolver esses recursos permite que os Estados utilizem o dominio
cibernético para atingir objetivos de desenvolvimento que fornecam suporte a
seguranca nacional — isso envolve, além de capacidades ofensivas e defensivas, a
seguranca de redes nacionais publicas e privadas, a protecdo de infraestruturas criticas
e a propria base material do ciberespaco.

Para o Brasil, o Instituto Igarapé! (2021) identifica cinco principais desafios a
superar, sendo eles a falta de capacitacdo de profissionais da area, a desinformacéao,
crimes cibernéticos, acesso indevido a sistemas e ameacas a infraestrutura critica do
pais. Apesar dos esforcos de desenvolvimento de recursos cibernéticos, a infraestrutura
cibernética do Brasil ainda ndo € coesa de forma a minimizar ataques a sociedade
como um todo. Isso pode ser visto, por exemplo, por meio do niumero de ataques
cibernéticos — consumados ou tentados — em 2023, que foi de 23 bilhdes no pais
(Fortinet, 2023).

Nesse contexto, ndo se pode deixar de observar a publicacdo do Decreto
11.856/2023, que instituiu a Politica Nacional de Ciberseguranca (PNCiber) e o Comité
Nacional de Ciberseguranca, em dezembro de 2023, quando o presente trabalho ja se
encontrava em vias de encaminhar-se a banca — impossibilitando andlise profunda do
instrumento. Ressalta-se, entretanto, o carater integrador da politica e seu foco na
construgdo de capacidades cibernéticas, simultaneamente buscando a cooperagao
entre os setores publico e privado para promover a segurancga cibernética e resguardar
os direitos fundamentais, o que confirma a necessidade de desenvolvimento conjunto

desses recursos.

1 O Instituto Igarapé é um think tank que atua com temas emergentes de segurancga, com énfase
nas 10areas de seguranca publica, digital e climatica. Sua atuacao abrange parcerias e projetos em mais
de 20 paises, refletindo seu compromisso em fornecer solu¢cdes em escala para os desafios globais
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Considerando a problematica exposta, a pergunta que orientou a pesquisa foi a
seguinte: quais sdo os principais desafios para a construcdo de capacidade cibernética
brasileira? Como hipotese, formula-se que os principais obstaculos dizem respeito a
dificuldade de mobilizar recursos para concretizar 0 processo. Isso ocorreria devido a
dificuldade de conciliar os principais atores (setores publico e privado, além da
sociedade civil) e suas respectivas responsabilidades e recursos em um arcabouco
normativo passivel de ser posto em prética. Essas dificuldades prejudicam que o pais
responda as pressoes sistémicas. Nesse sentido, ainda néo foi elaborada uma politica
nacional de seguranca cibernética coesa para orientar esse processo e seus atores de
forma concreta e compativel com o estado insuficiente da seguranca cibernética no
Brasil. Dessa forma, os principios estabelecidos nos instrumentos normativos ja
existentes, bem como o0s objetivos neles dispostos, seriam meramente formais,
necessitando de alteracdes que os tornem mais especificos e pragmaticos, orientando-
0s em direcdo a metas do pais no espaco cibernético.

A partir disso, o0 objetivo geral da pesquisa é identificar o estado atual das
capacidades cibernéticas do Brasil, identificando lacunas existentes e possiveis meios
de geracdo de capacidade, orientando-se pelo Realismo Neoclassico. Os objetivos
especificos séo trés: inicialmente, compreender como as lentes de Relagdes
Internacionais, especificamente do Realismo Neoclassico, podem auxiliar a
compreensao do objeto de estudo; em seguida, apresentar o conceito de capacidade
cibernética, situando a seguranca cibernética no contexto das relacdes internacionais
como pré-requisito para desenvolvimento estatal, seguranca e projecao de influéncia;
por fim, analisar a capacidade cibernética brasileira atual e identificar avancos e
obstaculos enfrentados pelo pais a partir de dados, documentos oficiais e indices
internacionais de maturidade de capacidade cibernética, sem negligenciar o contexto
brasileiro que os indices, como ferramentas gerais e exportadas, deixam de abordar.

A presente pesquisa se justifica academicamente pela necessidade de
compreender como o Brasil pode incrementar suas capacidades no ciberespaco de
forma a intensificar sua influéncia nesse dominio em expansdo. O préprio conceito de
capacidade cibernética ndo € consenso, 0 que torna cruciais mais pesquisas a respeito

de como se dé& a influéncia internacional considerando as dindmicas unicas do espaco
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cibernético. Nesse sentido, empreende-se um estudo exploratério a fim de identificar
novos desenvolvimentos sobre o tema em questdo, além de acrescentar a discussao.
Além disso, justifica-se o trabalho socialmente pela importancia crescente do
ciberespagco na sociedade contemporanea, o que intensifica a necessidade da
seguranca cibernética. A construcdo de capacidade cibernética, portanto, €
fundamental para que a sociedade se veja segura no espaco cibernético, que ocupa um
papel cada vez maior na vida dos individuos. Diante desses tOpicos, essa pesquisa
pode facilitar a compreensédo do ciberespago como ferramenta de projecdo para o
Brasil, bem como das dinamicas especificas desse dominio.

Adotando a tipologia de literatura proposta por Van Evera, o presente trabalho
comportou avaliacdo de politica publica (Van Evera, 2002, p. 106). A metodologia
utilizada consistiu em pesquisa bibliografica em fontes priméarias e secundérias para
atingir os objetivos propostos. Buscou-se cumprir o primeiro objetivo especifico ainda no
primeiro capitulo, de natureza tedrica, por meio de revisdo de literatura tedrica focada
no Realismo Neoclassico. O segundo objetivo especifico foi atingido no segundo
capitulo, por meio de revisdo bibliogréfica tematica a respeito do tema do trabalho. A
literatura teméatica selecionada foi aquela produzida por pesquisadores com ampla
participacdo em pesquisas na area, de preferéncia no ambito de programas de
pesquisa e universidades, e sera composta por artigos cientificos, teses de doutorado e
dissertacdes de mestrado, entre outros trabalhos cientificos. O terceiro objetivo
especifico, por fim, foi satisfeito no capitulo final, por meio de analise de dados
presentes em indices internacionais de capacidade cibernética e de documentos oficiais
do Governo Federal, além de revisdo de literatura sobre mensuracdo de capacidade
cibernética, em especial a brasileira. Os indices escolhidos foram selecionados por
serem provenientes de esforco metodolégico cuidadoso, além de serem usados por
organizacgoes internacionais e Estados como forma de avaliar lacunas existentes na
capacidade de seguranca cibernética desses atores. Os modelos utilizados foram trés:
o0 Modelo de Maturidade de Capacidade de Ciberseguranca de Oxford; O National
Cyber Power Index, de Harvard; e o National Cyber Security Index, da e-Governance
Academy. Os documentos oficiais abordados foram, principalmente, politicas e

estratégias relativas a seguranca cibernética e temas correlatos. Dois exemplos
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fundamentais sdo a Estratégia Nacional de Seguranca Cibernética (E-Ciber), a Politica
Nacional de Seguranca da Informacédo. Os documentos foram utilizados como forma de
reconhecer os esfor¢os ja existentes para constru¢cdo de capacidade cibernética. A
literatura tematica pertinente foi escolhida de acordo com 0s mesmos critérios
apresentados para o objetivo anterior.

Com base nesses objetivos, a pesquisa foi estruturada em trés capitulos: o
primeiro aborda a teoria escolhida, buscando operacionalizid-la de forma que se
compreenda como pode ser adequada ao estudo da capacidade cibernética brasileira;
o0 segundo, por sua vez, tem como objetivo esclarecer os principais conceitos
pertinentes a analise do problema de pesquisa enunciado. O terceiro, por fim, busca
explorar o estado atual da capacidade cibernética no Brasil e os desafios enfrentados
para concretizar a construcdo dessa capacidade no pais, utilizando-se de indices
internacionais de maturidade de capacidade cibernética e levando em conta os
conceitos pertinentes do Realismo Neoclassico para indicar lacunas internas que

possam afetar a projecdo de poder do pais por meio do espaco cibernético.
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2 MARCO TEORICO: O REALISMO NEOCLASSICO

Este capitulo tem como tema o0 marco tedrico que orienta essa pesquisa. Trata-
se do Realismo Neoclassico, a teoria que norteia a investigagdo acerca da relevancia
das capacidades de seguranca cibernética na projecdo internacional dos Estados. A
adocéao dessa vertente de Realismo se da pela maior énfase que esta teoria atribui aos
Estados e a capacidade estatal como meio de angariar poder.

Simplificadamente, pode-se dizer que o Realismo Estrutural explica a distribuicao
de poder no sistema internacional em funcéo das capacidades. Por sua vez, o Realismo
Neoclassico preocupa-se em saber como essas capacidades sdo produzidas. Neste
sentido, pode-se concluir que o Realismo Neoclassico prioriza as respostas dos estados
aos desafios sistémicos.

Adicionalmente, entende-se que essa vertente tedrica valoriza o papel do sujeito,
ou seja, os Estados (unidades do Sistema Internacional) na construcdo de sua insercao
internacional. Por esse motivo, afigurou-se como a escolha mais apropriada para um
trabalho que pretende examinar as capacidades e vulnerabilidades do Brasil no tocante
a seguranca cibernética.

Para tanto, partiu-se pressuposto que a insercao nacional do Brasil depende de,
pelo menos, cinco elementos sobre os quais incidem decisées tomadas no ambito
doméstico. Sao eles: (1) marco legal; (2) instrumentos administrativos; (3) instituicdes;
(4) base material; e (5) educacéo.

No que diz respeito ao Marco Legal, trata-se do elemento que autoriza aos
diferentes agentes e niveis da Administracdo Pdublica efetuar seu planejamento
baseado nos diagnosticos e percepcdes acerca das prioridades ou vulnerabilidades
relacionadas a seguranca cibernética. A despeito de algumas lacunas, pode-se dizer
gue o Brasil se encontra em uma posi¢ao consolidada no tocante a esse quesito. Como
indicador da posi¢éo brasileira, pode-se mencionar a publicagdo da Politica Nacional de
Ciberseguranca (Decreto 11.856/2023), em dezembro de 2023 (Brasil, 2023a).

O segundo elemento que incide sobre a tomada de decisdo no nivel doméstico
sao os instrumentos administrativos. Ou seja, aqueles que efetuam o cumprimento da

lei (Di Pietro, 2014). Os instrumentos administrativos podem ser distribuidos em, pelo
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menos, trés tipos: (a) outorgar novas atribuicbes para Orgaos ja existentes — e.g caso
da Policia Federal; (b) promover a criacdo de novos orgaos — caso do CDCiber; e (c)
arranjos ad hoc que, a depender da experiéncia — trata-se de operacdes interagéncia
que podem constituir futuramente 6rgéos ou até mesmo instituicbes especializadas.

A primeira vista pode parecer estranho cogitar-se uma instituicdo especializada
para a seguranca cibernética. Cabe, pois, uma breve reflexdo acerca da natureza do
Estado. A fungéo principal do Estado é a de regular e qualificar as praticas sociais —
portanto, a de controle (Genro Filho, 1984). Contudo, o principal elemento por
intermédio do qual o Estado exerce essa atividade regulatéria € a Memoria. Exemplo
dessa funcdo de Memodria, cumprida pelo Estado, é o Sistema Integrado de
Administracédo Financeira do Governo Federal (SIAFI). Criado em 1987, trata-se de uma
rede interna para processamento, controle, execucao financeira, patrimonial e contébil
de todo o Governo Federal. A partir do SIAFI, diversos 6rgédos da Administracdo Publica
tém seus documentos e instrumentos administrativos centralizados, em um sistema
distribuido, permitindo rapidez, agilidade e confianga na execucdo dos servicos.
Atualmente, o SIAFI é referéncia na administracdo publica internacional, sendo a
implantacdo de sistemas similares recomendada pelo Fundo Monetario Internacional
(FMI) (Brasil, 2023b).

Para exercer suas atribuicbes, o Estado estabelece aos diferentes o6rgaos
finalidades altamente especializadas e compartimentaliza as tarefas pelas quais estes
sdo responsaveis. Ou seja, a organizacdo do Estado é feita a partir da alienacéo
estabelecida entre os 6rgaos. Isto é, da subtracdo da competéncia de uns, daquilo que
€ caracteristico das atribuicdes de outros. Dessa forma, todos conseguem cumprir com
a sua respectiva parcela de encargos. Tal segmentacdo entre 6rgdos e instancias da
administracdo € especialmente observada no que tange a construcdo, execucao e
fiscalizacdo do orcamento — por isso Fernando Prestes Motta (1981) ja resumiu
“burocracia” em poder, controle e alienagao.

A despeito das inconveniéncias desta forma de administracdo, ndo existe em
lugar algum no mundo outra forma de organizar o servigo publico (burocracia) que nao
essa. O problema é que a seguranca cibernética se da de modo transversal,

perpassando niveis e competéncias distintos da administracdo publica de tal sorte que
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se torna imprescindivel o uso da “imaginagao institucional” (Godoy, 2009, p. 18; Unger
et al., 2021, p. 02).

O terceiro elemento que importa ser discutido sado as Instituicdes. Trata-se de
arranjos gque possam congregar 6rgaos publicos nos diferentes niveis da administracéo
— federal, estadual, municipal — bem como o setor privado, sobretudo relacionado as
infraestruturas criticas, e a sociedade. Este € o caso dos consorcios publicos (Salles,
2019) facultados pela Emenda Constitucional 19/1998 e inseridos na Constituicdo
Federal por intermédio do Art. 241 — que prevé a gestdo associada — e regulamentados
pela Lei 11.107/2005. Este ultimo caso, eventualmente, pode se constituir como uma
resposta holistica de atuacao conjunta de diferentes 6rgaos e esferas da administracao
publica, privada e societal. Dada esta natureza, eventualmente um consorcio publico de
seguranca cibernética poderia, também, fazer frente ao desafio da endogeneidade.

Entretanto, na auséncia de outros dois elementos, toda a organizacdo acima
descrita, ficaria carente de fundamentos. O primeiro deles diz respeito a Base Material.
De acordo com Celso Furtado (1984, p. 106-7), uma sociedade sO consegue se
autodeterminar se for capaz de produzir os elementos dos quais dependem sua vida
material. Embora a primeira vista possa afigurar-se como algo estranho a seguranca
cibernética, a producéo de chips (pastilhas com transistores) vitais para todo o processo
de conversao e transmissdo de dados telecomunicacdes, informatica e robética (Miller,
2023, p. 15-16), torna-se uma questdo crucial. A operacdo da sociedade inteira
depende deste tipo de insumo industrial.

Por fim, € necessario a Educacdo, o principal aspecto de natureza societal,
fundamental para a conscientizacdo da populacdo sobre a natureza vital da seguranca
cibernética, bem como a adesdo as boas praticas relacionadas a prevencdo e a
dendncia de ataques ou crimes cibernéticos. Este elemento se demonstra vital por
razao da complexificacdo das relagcOes sociais alicercadas em rede que se erigiu a
partir da Terceira Revolucédo Industrial (Martins, 2023, p. 19).

Como todos esses elementos dizem respeito a acdo do sujeito, as condicdes
internas do pais, parece ser adequado valer-se da abordagem proposta pelo Realismo

Neoclassico — que sera descrito adiante.
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2.1 REALISMO NEOCLASSICO E OS DESAFIOS DO OBJETO

Em seguida, interessa discutir o Realismo Neoclassico, teoria que norteara o
desenvolvimento do tema. A partir disso, serd possivel investigar a relevancia da
seguranca cibernética doméstica para a projecao internacional dos Estados. A decisao
pelo realismo se deu pela énfase dada pela teoria aos Estados e a capacidade estatal
como meio de angariar poder.

Inicialmente, cumpre justificar a escolha do Realismo Neoclassico. Para tal,
parte-se de breve exposicdo sobre a contribuicAo do neorrealismo. Essa esta calcada
na proposicao de existéncia de uma estrutura, composta por multiplas unidades nao
diferenciadas, que, considerando o0 contexto anarquico que envolve 0 sistema
internacional, encoraja certos comportamentos e reprime outros, constrangendo a acao
dos atores. Assim, a soberania dos Estados ndo os permite agir da forma como querem
sem medo de represalias (Waltz, 1979). Considerando as ameacas inerentes a um
sistema anarquico, o conceito de poder € fundamental quando se fala da sobrevivéncia
dos Estados. Waltz defende que o poder é mensurado por meio da comparagéo entre
capacidades das unidades - ou seja, observando a distribuicdo de capacidades. Para
atingir seus objetivos e construir capacidades, os Estados tomam medidas internas e
externas, visando a aquisicao, por fim, de poder (Waltz, 1979).

Entretanto, o neorrealismo ndo se ocupa das questdes internas, o que torna o
Realismo Neoclassico uma escolha mais adequada ao estudo das capacidades
cibernéticas estatais. O Realismo Neoclassico reconhece a predominéncia da estrutura,
mas se ocupa das capacidades de poder material relativo, ou seja, recursos materiais
comparados entre os Estados (Rose, 1998). Logo, considera a construcdo de
capacidade com mais detalhamento. Em relacdo ao ciberespaco, nota-se que essa
distribuicdo de capacidades € de dificil observacdo, uma vez que ndo ha consenso
sobre como medir esses recursos, além de os Estados (especialmente as grandes
poténcias) terem muito mais facilidade para esconder seus reais potenciais no setor
cibernético (Domingo, 2018).

De fato, pode-se considerar o0 incentivo a construcdo de capacidades
cibernéticas como sistémico. Aqui ndo se questiona essa premissa. Entende-se esse

fenbmeno como advindo da transformacéo digital que impacta a producéo, 0s recursos
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militares e a vida social como um todo, tornando recursos cibernéticos cruciais para
inserir-se como ator relevante na economia internacional. Entretanto, o modo como
essa resposta se da depende de estruturas internas do Estado — por isso o Realismo
Neoclassico.

O realismo considera os Estados como principais atores das relactes
internacionais, tendo estes a sobrevivéncia como objetivo principal. Em termos simples,
isso se da pela inexisténcia de uma autoridade internacional que garanta a seguranca
dos atores e, por consequéncia, suas existéncias, gerando desconfianca em todo o
sistema (Mearsheimer, 2013). Contudo, cada corrente realista enfatiza diferentes
aspectos do processo decisorio dos Estados para agir no sistema internacional, apesar
de todas compartilharem principios basicos.

No caso deste trabalho, as diferencas entre o Realismo Neoclassico e o
neorrealismo que justificam a escolha da primeira corrente dizem respeito ao nivel de
analise. O Realismo Estrutural busca explicar padrdes de resultados internacionais com
enfoque sistémico, sem se preocupar com as politicas externas individuais dos Estados.
Por sua vez, o neoclassico se interessa por investigar variagcbes entre as politicas
externas de diferentes Estados ao longo do tempo quando confrontados por situacées
parecidas, uma vez que nem sempre as decisbes tomadas sdo 6timas ou mesmo
semelhantes (Taliaferro, 2006). Em relacdo ao desenvolvimento de capacidades
cibernéticas, uma possivel identificacdo de padréo poderia vir de comparacdo com
outros momentos em que surgiram tecnologias disruptivas (e potencialmente
ameacadoras). Contudo, o0s neoclassicos se utilizam de avancos feitos pelos
neorrealistas, motivo pelo qual cabe considerar preceitos neorrealistas para discutir
capacidade cibernética.

Em relacdo ao Realismo Neoclassico, faz-se necessario atentar ao fato de que
ele se propde a considerar, em conjunto, o dominio internacional e o interno. A teoria
também considera os desafios inerentes a interpretagdo do sistema internacional, que
raramente se faz claro o suficiente para os lideres estatais, e o fato de esses lideres
nem sempre fazerem escolhas ideais. Dessa forma, o Realismo Neoclassico busca

suprir essas lacunas, identificando elementos que influenciam o comportamento estatal
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em mais de um nivel de andlise e demonstrando seus efeitos a nivel sistémico (Lobell
et al., 2016).

Taliaferro (2006, p. 484) argumenta que “forgas sistémicas moldam processos
domésticos nos Estados, que restringem as habilidades estatais de responder a
imperativos sistémicos”; Rose (1998, p. 152), por sua vez, entende que os Estados
‘respondem as incertezas do sistema internacional tentando controlar e moldar seus
ambientes internos”. No que diz respeito ao ciberespacgo, os Estados se adaptam por
meio do desenvolvimento de recursos que os permitam enfrentar potenciais ameacas.
Isso envolve tanto capacidades ofensivas e defensivas quanto a base material que
possibilita o uso do ciberespaco de forma autbnoma, visto que a protecdo contra
ciberataques possui multiplas dimensdes (Calderaro; Craig, 2020).

Lobell et al. (2016) vdo ao encontro desse pensamento, considerando as
decisGes de curto prazo em momentos de crise e as respostas de politica externa a
eventos estruturais como respostas a estrutura do sistema internacional. Segundo os
autores, os elementos domésticos teriam papel interveniente, sendo, portanto,
elementos auxiliares na determinagéo do comportamento dos Estados.

Portanto, os Estados agem de acordo com incentivos da estrutura, mas a
qualidade e a eficiéncia da resposta depende dos mecanismos internos. No caso da
capacidade cibernética, o incentivo sistémico se da pela intensificacdo dos processos
de digitalizacdo e digitizacdo. Nesse contexto, a insercdo e a competitividade
internacional do Estado dependem de sua capacidade de operar no ciberespaco.
Contudo, a resposta a esse incentivo depende dos processos domésticos: a elaboracao
e implementacdo de estratégia especifica, a adaptacdo da industria doméstica,
educacdo da sociedade, entre outros exemplos. A agilidade com que o pais
concretizara esse processo € proporcional a eficiéncia estatal na mobilizacdo de
recursos pertinentes.

O Realismo Neoclassico concorda com o0s preceitos neorrealistas de que 0s
Estados agem pensando em ameacas e oportunidades externas, mas também
considera seu predecessor limitado em outros termos. As lacunas do Realismo
Estrutural que o Realismo Neoclassico busca suprir sdo quatro: em primeiro lugar, 0s

lideres estatais nem sempre compreendem a situagdo internacional corretamente,
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mesmo ela estando clara; em segundo lugar, o sistema internacional nem sempre se
faz claro a respeito das ameacas existentes; terceiro, os lideres nem sempre
respondem racionalmente aos eventos do sistema; por fim, os Estados nem sempre
tém a possibilidade de mobilizar seus recursos efetiva e eficientemente. O presente
trabalho trata, principalmente, dessa ultima situacéo.

Taliaferro (2006) identifica, ainda, dois tipos de Realismo Neoclassico: o tipo I,
que procura explicar anomalias nos comportamentos dos atores e considera que,
mesmo que o sistema internacional mande sinais claros para os Estados, 0os processos
internos imperfeitos de decisdo prejudicam a percepcao dos lideres. O tipo Il, por sua
vez, busca se mostrar como ferramenta de explicacdo de politica externa. Essa
abordagem considera que, em periodos de crise e ameaca imediata, os Estados se
comportam da maneira prevista pelos neorrealistas. Entretanto, tais situagcdes sao
raras, tendo os atores, geralmente, amplas possibilidades de escolha em politica
externa.

Considerando esses conceitos de poder e capacidade, nota-se que a construcao
de capacidade cibernética pode figurar no ambito interno como uma face da construcao
de capacidade, e depende de estruturas internas do Estado para ser construida
efetivamente. O modelo realista neoclassico argumenta que a medida em que 0s
Estados podem exercer poder, ou seja, extrair e mobilizar recursos de forma coercitiva,
depende de instituicbes estatais e nacionalismo patrocinado pelo Estado (Taliaferro,
2006). Além disso, o ciberespaco tem uma configuracdo semelhante ao sistema
internacional, visto que os dois s80 espacos anarquicos, cada um a seu modo. Com a
crescente dependéncia dos recursos cibernéticos, o ciberespaco também vem se
tornando palco para competicdo internacional (Craig; Valeriano, 2016).

Ainda em relacdo ao realismo aplicado ao ciberespaco, Craig e Valeriano (2018)
se destacam ao interpretarem as relacdes de poder nesse dominio por meio das lentes
realistas. Os autores analisam uma gama de conceitos comuns as vertentes do
realismo e aplicam ao ciberespaco. Argumentam que uma das contribuicbes do
realismo seria sua capacidade de explicar conflitos e corridas armamentistas no
ciberespaco, anarquico por natureza, por meio do dilema de seguranca — caracterizado

pela ameaca causada pelo aumento de medidas de seguranga em um Estado, levando



31

0s outros a fazerem o mesmo. Dessa forma, se um Estado busca aumentar suas
capacidades cibernéticas, os outros também o faréo, criando um estimulo sistémico ao
desenvolvimento de instrumentos pertinentes ao poder cibernético.

Aqui se questiona o conceito usual de corrida armamentista transportada para o
ciberespaco. Reconhece-se a possibilidade de um tipo diferente de competicéo,
causada pela ampliacdo do uso do espaco cibernético na producédo. Essa, facilitada
pela Transformacéo Digital, cria um incentivo sistémico para o desenvolvimento de tais
capacidades. Isso pode levar a competicdo por superioridade tecnoldgica entre os
Estados, que buscam estar mais bem equipados que seus concorrentes e, dessa
forma, alcancar posicdes de influéncia no contexto das proximas Revolucdes
Industriais, que serdo necessariamente baseadas em recursos cibernéticos.

Os autores também abordam a construcdo de capacidade cibernética como
tatica de dissuasdo, em que a demonstracdo de poder cibernético desencorajaria 0s
oponentes de realizarem um ciberataque. Nesse sentido, os autores defendem que a
dificuldade de distinguir capacidades ofensivas no ciberespaco pode fazer com que
mesmo medidas de construcdo de capacidade ndo voltadas a dimensao militar sejam
interpretadas como ameacas, o que agravaria o dilema de seguranca. Por outro lado,
ha também uma corrente que argumenta que os Estados evitariam se envolver em
conflitos cibernéticos por temerem retaliacdes e 0s custos operacionais e hormativos de
agir dessa forma (Maness; Valeriano, 2015). Todavia, limitar a construgdo de
capacidade cibernética a dissuasdo de ataques restritos ao ciberespaco € restringir o
impacto desse dominio em todos os setores fundamentais do Estado.

Cabe elencar, também, alguns desafios a interpretacéo realista do ciberespaco.
Craig e Valeriano (2018) pontuam que o ciberespaco registra uma intensificacdo nunca
vista da atuacao de agentes ndo-estatais. Isso ocorreria devido as poucas barreiras de
entrada e a maior facilidade de influéncia no espaco cibernético. Essa caracteristica
pode ir de encontro a percepcao realista da primazia dos Estados. Ainda assim, a
presenca mais forte de atores nao-estatais no ciberespaco ndo se traduz,
necessariamente, em influéncia efetiva.

Os autores também questionam se a criagdo de capacidade cibernética poderia

contribuir para o exercicio de poder coercitivo. Para eles, tal questionamento vem do
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fato de ataques cibernéticos ndo causarem dano expressivo para obter superioridade
militar, ndo superando 0os meios convencionais de guerra mais eficazes para atingir
esse objetivo. Retoma-se, entretanto, que o poder militar ndo é o Unico tipo de poder
que importa. A capacidade cibernética parece ser, principalmente, uma forma de poder
econdmico. No entanto, conforme assume maior relevancia no contexto da
transformacado digital que aproxima uma Quarta Revolucdo Industrial, a capacidade
cibernética se torna mais fundamental para exercer poder coercitivo, posto que néo raro
as revolugbes industriais causam mudancas na distribuicdo de poder no sistema
internacional (Martins, 2023).

Outra dificuldade citada pelos autores € a dificuldade de demonstracdo de
capacidade cibernética, dada a natureza do ciberespaco (em grande medida, virtual), o
que dificultaria a dissuasdo. Assim, as ferramentas realistas sao Uteis, em certa medida,
para explicar os conflitos cibernéticos, mas ndo conseguem compreender algumas
dindmicas fundamentais proprias do ciberespaco. Ademais, pfe-se em questdo a
habilidade das teorias realistas de prever se a construcdo de capacidade tem
probabilidade significativa de resultar em conflito, cibernético ou convencional (Craig;
Valeriano, 2018).

Por outro lado, Mazanec e Whyte (2019) apresentam o dominio cibernético como
um dominio de guerra, mas considerando as limitacdes das armas cibernéticas para 0s
conflitos e a dificuldade de desenvolver o ciberespagco e gerenciar a construgao de
capacidade cibernética. Os autores pontuam que o gerenciamento do ciberespaco
depende de varias instituicdes, tanto aquelas criadas especificamente para tal quanto
as que controlam o aparelho regulatério do Estado no geral. Dessa forma, as
instituicGes normativas seriam essenciais para a governanca do espaco cibernético e
construcéo de capacidade.

Argumentam que, para o realismo, o principal desafio de analisar as questdes
cibernéticas € o foco geralmente dado as questdes estruturais em detrimento dos
elementos internos, visto que a guerra cibernética por si s6 é um fendbmeno improvavel.
Portanto, ndo faria sentido ser observada por uma corrente que enfatiza em tamanha
medida os conflitos internacionais. N&do consideram que a competicdo pode assumir

outras formas — ideia que o presente trabalho rejeita.
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Apesar disso, consideram que o realismo serviria para observar o dominio
cibernético como um dos componentes da seguranca nacional, mas dependente de
fatores internos. Nesse sentido, o Realismo Neoclassico se mostra uma boa opcéo para
analisar a questdo da seguranca cibernética dos Estados, jA que ndo se limita as
questdes estruturais enfatizadas pelo neorrealismo e considera elementos que limitam
ou incentivam a construcdo de recursos cibernéticos em prol da seguranca nacional.
N&o se nega, entretanto, a dimenséo estrutural do objeto — 0s incentivos sistémicos que
suscitam respostas eficientes das unidades.

Considerando, ainda, o enfoque realista neoclassico, na posse de recursos de
poder, ha que se atentar para 0 conceito de capacidade cibernética e seus
desdobramentos. Para a construcdo de capacidades cibernéticas, é fundamental que a
seguranca cibernética, além da defesa e da resiliéncia cibernética dos Estados, seja
intensificada nos setores econdmicos e sociais, hdo apenas no ambito militar (Grassi;
Pinto, 2022). Nesse sentido, a seguranca cibernética seria apenas um dos elementos
de capacidade cibernética. Para isso, é fundamental a criagdo de estratégias nacionais
de seguranca cibernética, especialmente na América Latina, regido em que apenas
cinco paises, até 2020, possuiam estratégias bem delimitadas (Grassi; Pinto, 2022). O
conceito de capacidade cibernética sera explicado adiante, em sec¢éo especifica.

Cabe, ainda, considerando as definicdes de poder cibernético e capacidade
cibernética, explorar como a literatura trata os conflitos cibernéticos. Por um lado, o uso
crescente das ferramentas cibernéticas sugere que essas serdao cada vez mais
utilizadas para obter superioridade em conflitos internacionais. Conforme aumenta a
dependéncia das redes em escala internacional, torna-se mais vantajoso atacar essas
redes para prejudicar os oponentes (Andress; Winterfeld, 2014). Dessa forma, € crucial
o esforco de informar criadores de politicas publicas, empresarios e profissionais de
seguranca sobre o tema, j& que a seguranca cibernética ndo deve se restringir a
maquina publica; para maximizar a seguranca cibernética, todos os pontos da rede
devem estar protegidos.

Em contrapartida, Maness e Valeriano (2015) refletem sobre como o uso do
ciberespaco evoluird no contexto dos conflitos internacionais. Defendem que, embora o

dominio cibernético esteja crescendo em importancia para as relagfes internacionais, o
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discurso produzido sobre os conflitos cibernéticos tem exagerado a gravidade do
fenbmeno, num processo de securitizacdo que poderia causar a concretizacdo dos
medos existentes da guerra cibernética. Os autores definem conflito cibernético como “o
uso de tecnologias computacionais no ciberespaco, com fins destrutivos, para impactar
ou modificar as relacdes militares e diplomaticas entre entidades, sendo uma
ferramenta de politica externa usada por Estados ou individuos contra Estados”
(Maness; Valeriano, 2015, p. 5). Os autores também reconhecem os desafios inerentes
ao estudo de seguranca cibernética, tais como a diversidade de nomenclaturas para
instrumentos que, na pratica, sao iguais. Ademais, menciona-se a falta de consenso a
respeito dos significados dessas homenclaturas e a propria incerteza sobre o futuro dos
conflitos internacionais no contexto da evolucéo tecnoldgica.

Portanto, percebe-se que, dado o ineditismo do estudo da cibernética em
RelacBes Internacionais, o0s estudos sdo, em grande medida, incipientes. Ha
dificuldades em conceituar os principais elementos relacionados ao tema, e o debate
acerca da interpretacdo das dinadmicas do ciberespaco segundo as teorias de Relacoes
Internacionais continua em progresso — principalmente, por ndo conseguirem prever
como as operacdes cibernéticas ocorrerdo a longo prazo e se ocupardo espaco
significativo nos conflitos internacionais. A interconexdo das infraestruturas criticas
precisaria ser ainda mais intensa para ser totalmente destruida por ataques virtuais, e
0s custos de um ataque cibernético de grande escala e o risco de uma contra-ofensiva
fora do ciberespaco superam o eventual retorno.

Entretanto, essa evolucdo das infraestruturas criticas ja vem acontecendo e ja se
observam usos militares do ciberespaco a ponto de ser razoavel proteger-se de
ameacas digitais. Defende-se, em geral, que o dominio cibernético sera utilizado como
uma das faces dos conflitos, apesar de ndao assumir papel principal. Esta sujeito, dessa
forma, a ser contemplado nos mecanismos de competicdo entre os Estados por
superioridade — nesse caso, superioridade cibernética. Essa superioridade ndo se
restringe a operacdes virtuais, mas também envolve a base material que € premissa
necessaria para pensar em operacoes cibernéticas.

Assim sendo, o Realismo Neoclassico se mostra como uma boa op¢édo para

analisar a questdo em voga. Essa corrente mantém o ndcleo realista, que enfatiza que
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o comportamento dos Estados considera as ameacas que eles enfrentam no sistema
internacional, mas também suas opc¢les baseadas no ambito interno — seus recursos
ou a falta deles e a capacidade de mobiliza-los. Consequentemente, pode-se interpretar
a capacidade cibernética como um dos recursos de capacidade estatal que devem ser
mobilizados para que os Estados possuam uma gama maior de opcdes no sistema
internacional.

A construcdo de capacidade cibernética deve, necessariamente, passar por uma
politica estatal de seguranca cibernética para que seja construida de modo organizado
e efetivo, o que sera coberto mais detalhadamente nos capitulos seguintes. O debate,
além disso, tem avancado de modo que ja € possivel elencar fatores de peso para a
incrementacao da seguranca cibernética nos Estados, bem como para a governanga do
ciberespaco. Contudo, permanece o desafio de determinar a melhor maneira de
mensurar e desenvolver recursos de capacidade cibernética. Isso posto, cabe discutir, a
seguir, como mensurar a capacidade cibernética dos Estados, bem como analisar a

capacidade cibernética do Brasil, foco da presente pesquisa.

2.2 CONCLUSOES PARCIAIS

Considerando o exposto, o0 presente capitulo tratou do marco tedrico utilizado, o
Realismo Neoclassico, num esforco de associa-lo a construcdo de capacidade
cibernética e operacionalizar a teoria no que tange a discussdo sobre o curso do
desenvolvimento de recursos de seguranca cibernética no contexto brasileiro. Neste
capitulo, cumpriu-se o primeiro objetivo especifico, de operacionalizar a teoria de forma
a entender como ela poderia auxiliar a compreenséo do objeto de estudo.

Inicialmente, identificaram-se cinco elementos que influenciam a insercao
nacional do Brasil no contexto da seguranca cibernética: marco legal, instrumentos
administrativos, instituicdes, base material e educacdo. No tocante a capacidade
cibernética, buscou-se evidenciar que a insercdo internacional do Brasil depende
desses cinco itens de ordem domeéstica, justificando a ado¢édo do Realismo Neoclassico
como vertente que orienta a pesquisa. Essa corrente é apropriada para analisar as

respostas dos Estados aos desafios que o tema suscita, tendo em vista as
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peculiaridades da seguranca cibernética, que requer uma abordagem transversal para
ser aprimorada.

Em seguida, buscou-se descrever a teoria e pontos de contato com outras
vertentes realistas, apresentando fundamentos do Realismo Neoclassico e como esses
contribuem para o estudo da construcdo de capacidade cibernética. Ademais,
pretendeu-se identificar como o objeto vem sendo tratado em Relagbes Internacionais,
em especial por perspectivas realistas. Depreende-se que a natureza do espaco
cibernético suscita desafios tedricos e praticos para as relagdes internacionais, mas sua
crescente importancia torna o estudo desse dominio imprescindivel. No capitulo que
segue, procura-se definir os principais conceitos relativos ao objeto e explicitar a

relevancia do tema para a projecéo de poder.
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3 CAPACIDADE CIBERNETICA

O presente capitulo procura situar o conceito e a importancia das capacidades
cibernéticas em Relagdes Internacionais. Inicialmente, apresentam-se 0s principais
conceitos para a compreensao do tema. Apds, expde-se um breve historico do estudo
da seguranca cibernética no ambito da disciplina. Por fim, aborda-se o Realismo
Neoclassico, teoria escolhida para o embasamento do trabalho, expondo também como
o0 realismo observa as questdes relativas a seguranca e defesa no contexto da

Transformacéo Digital.

3.1 CIBERESPACO: PRINCIPAIS CONCEITOS

Inicialmente, cabe investigar as dindmicas contemporaneas relacionadas a
emergéncia do espaco cibernético. O campo de estudos de seguranca cibernética em
Relacfes Internacionais € relativamente recente e esta ligado ao rapido processo de
evolugédo de tecnologias disruptivas e consequente digitalizacdo da vida social a partir
de meados do século XX. Nesse contexto, faz-se necessario definir os conceitos de
ciberespaco, seguranca cibernética e capacidade cibernética. Ademais, cumpre expor
0S principais conceitos que sustentam o estudo das capacidades cibernéticas. Aqui os
conceitos de ciberespaco e espaco cibernético se destacam.

Inicialmente, a ascenséo das Tecnologias de Informacdo e Comunicacao foi vista
como uma oportunidade de democratizar a difusdo de conhecimento e o acesso a
servicos essenciais, especialmente apds o surgimento da internet. Entretanto, a
natureza descentralizada desses recursos permite o uso livre (e, por muito tempo,
quase indiscriminado) dessas ferramentas sem forte interferéncia governamental
(Calderaro; Craig, 2020). Essa caracteristica se estende por todo o ciberespaco, cujo
uso no ambito das relagbes internacionais desafia o papel tradicional do Estado e a
relacdo desse com seus entes subnacionais e os individuos, inclusive em termos de
direitos individuais e coletivos.

Hodiernamente, o ciberespaco configura-se como um campo fundamental para a
projecdo de poder e influéncia no ambito internacional. Seus efeitos nas relacdes

interestatais sdo profundos, de forma que é fundamental conhecé-los para apreender a
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extensdo dessa transformacdo. O dominio em questdo pode confundir os limites entre
as esferas publica e privada; entre os direitos individuais de privacidade e os direitos
coletivos a seguranca; e entre as dimensdes de tempo e espaco, além de desafiar as
concepcoes classicas de soberania e fronteira. Esses sdo elementos fundamentais para
munir os Estados de capacidades que permitam a projecdo de influéncia (Silva,;
Teixeira; Freitas, 2015).

Além disso, o ciberespaco representa parte cada vez mais essencial da
producdo, de modo que € impensavel conduzir processos produtivos em escala sem
gue algum recurso cibernético seja utilizado. Nisso estdo inclusas pesquisas em rede, a
computagdo em nuvem e a automatizacao, por exemplo.

Considerando a crescente importancia desse fendbmeno, os Estados procuram
cercar-se de toda sorte de recursos cibernéticos para implementar telecomunicacoes,
servicos bancarios e outras infraestruturas criticas de relevancia social. Contudo, essas
ferramentas, quando instaladas no ciberespaco, criam vulnerabilidades que exigem dos
Estados o desenvolvimento de dispositivos ofensivos e defensivos, a fim de proteger
esses recursos e, eventualmente, explorar os de adverséarios (Cravo, 2023). A partir
disso, evidencia-se a crescente importancia de prover uma experiéncia segura desses
instrumentos em todas as esferas estatais.

Para compreender a necessidade e a dificuldade de investigar os impactos do
ciberespaco nas relacgdes internacionais, cabe destacar que ndo ha consenso em
relacdo a sua definicdo, existindo variados conceitos associados ao termo. Kuehl, por
exemplo, propde:

[...] um dominio global dentro do ambiente da informagéo, cujo carater
distintivo e Unico é moldado pelo uso de eletrbnicos e pelo espectro
eletromagnético para criar, armazenar, modificar, trocar e explorar informacdes

por meio de redes interdependentes e interconectadas, utilizando tecnologias

de informacgédo e comunicacado (Kuehl, 2009, p. 29, traducdo nossa)?.
Outro exemplo de definicado entende o ciberespaco como o “dominio das redes

de computadores em que as informagbes sdo armazenadas, compartilhadas e

2 [cyberspace is] a global domain within the information environment whose distinctive and
uniqgue  character is framed by the use of electronics and the electromagnetic spectrum to create, store,
modify, exchange, and exploit information via interdependent and interconnected networks using
information-communication technologies” (KUEHL, 2009, p. 29, tradug&o livre).



39

comunicadas online” (Friedman; Singer, 2014, p. 13). Kuehl propdée um conceito mais
abrangente que Friedman e Singer, visto que abarca qualquer ambiente de informacao
que faca uso do espectro eletromagnético. Entretanto, ignora o fato de o espectro
eletromagnético ser um dominio por si (Ricciardi; Souque, 2021). Por sua vez, a
definicdo de Singer e Friedman, por outro lado, tem um enfoque maior na internet. Lévy
(1999) também conceitua o dominio em relacdo as redes de computadores, definindo-o
como um espaco de redes digitais mundialmente interconectadas, 0 que traria a tona
novos desafios a sociedade, tornando-se claro o protagonismo da internet nesse
contexto, apesar de ela ndo ser a inica componente do ciberespaco (Domingo, 2018).

Para efeitos deste trabalho, optou-se por utilizar a definicdo de Lévy — o
ciberespaco como espaco de redes digitais mundialmente interconectadas — uma vez
que essa ideia remete, também, a base material necesséaria para a operacao dessas
redes — a fibra dptica e os chips, especialmente.

O ponto de contato entre as definicbes € a natureza artificial do ambiente
cibernético. Evidentemente, o ciberespaco ndo é um dominio natural, mas sim
construido. Por consequéncia, a capacidade de afiancar sua seguranca depende,
necessariamente, da capacidade de erigi-lo. A seguranca digital, a defesa contra
ataques maliciosos e virus é insuficiente se houver inseguranca sobre o proprio controle
do dominio. Assim, a seguranca do ciberespaco advém, em primeiro lugar, do controle
sobre sua manutencdo em territério nacional, sem depender do provimento de outrem.
Nesse caso, fala-se da capacidade de construir e manter estruturas que compdem a
base material do espaco cibernético, com destaque para a fibra dptica — que permite a
instalacdo de cabos submarinos — e os chips, que permitem a ampliacdo do poder
computacional. Esse ultimo é fundamental para as transformacfes digitais que se
aprofundam conforme a Terceira Revolucdo Industrial avanca e se aproxima da Quarta
Revolucao Industrial.

No tocante a natureza do ciberespaco, hd quem o considere fragmentado, de
forma que cada individuo, empresa e governo teria um ciberespaco préprio conectado
aos demais. Nesse sentido, Libicki (2012) se destaca por discutir o conceito de

ciberespaco e questionar sua relevancia como palco de conflitos internacionais, ja que
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ele é facilmente controlavel por humanos. Aqui mais uma vez se retoma a necessidade
de providenciar meios de manter o dominio cibernético de forma autbnoma.

O autor considera que as operacdes cibernéticas tém apenas funcao de suporte
em conflitos, sendo Uteis para facilitar a obtencdo de superioridade fisica em outros
dominios e prejudicar os recursos do inimigo. Portanto, a abstracdo do ciberespaco
seria um obstaculo para a concretizacdo das conjecturas sobre o espaco cibernético
como espaco de guerra — um ataque cibernético como fim ndo seria de grande
utilidade para obter superioridade.

No entanto, essa consideragdo ndo aborda a relevancia dos recursos
cibernéticos para o funcionamento do Estado. De fato, € improvavel que um ataque
virtual prejudique sobremaneira as infraestruturas criticas® a ponto de causar danos
semelhantes a um ataque fisico. Contudo, a destruicdo da base material que sustenta o
ciberespaco — cabos submarinos, torres de telecomunicacdes, entre outros exemplos —
interromperia o0 funcionamento de diversos 0Orgdos estatais e causaria profundos
impactos na economia. Também cumpre ressaltar a facilidade de comprometer as
redes de um Estado a partir do controle sobre elas, inclusive com menores dispéndios.
Assim se justifica a necessidade de certificar a seguranca cibernética ndo s6 em seu
aspecto virtual, mas também no fisico, garantindo autonomia sobre o0 espaco
cibernético. Desse modo, observa-se o desafio de definir o termo.

O mesmo desafio conceitual esta presente quando se fala de seguranca
cibernética. H& diversos termos utilizados para descrever o fenbmeno: seguranca
cibernética, seguranca da informacado, seguranca da internet, entre outros. Entretanto,
esses vocabulos podem ou ndo ser usados como sinbnimos, a depender de quem o0s
utiliza e com qual finalidade (Cravo, 2023). A Agéncia de Ciberseguranca e Seguranca
de Infraestruturas dos Estados Unidos (CISA), por exemplo, define seguranca
cibernética como “a atividade ou processo, habilidade, capacidade ou estado por meio
do qual informacbes e sistemas de comunicacdo e a informacdo neles contida s&o

protegidos e/ou defendidos contra danos, modificagdo ndo autorizada ou exploragao”

3 “Instalacdes, servigos, bens e sistemas, virtuais ou fisicos, que se forem incapacitados,
destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto social,

econdmico, politico, internacional ou a seguranca” (Brasil, 2021)
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(CISA, 2023, traducéo livre). A agéncia estende a definicdo para, além de operacdes
técnicas, estratégias e politicas que versem sobre a seguranca de operacdes no
ciberespaco, incluindo a¢des diplomaticas e militares, por exemplo.

Outra definicdo é aquela adotada pela Agéncia da Unido Europeia para a
Ciberseguranca (ENISA):

Ciberseguranca abrange todos os aspectos de prevencao, previsao, tolerancia,
deteccdo, mitigacdo, remocdo, analise e investigacdo de incidentes
cibernéticos. Considerando os diferentes tipos de componentes do ciberespaco,
a ciberseguranca deve abranger o0s seguintes atributos: Disponibilidade,
Confiabilidade, Segurancga, Confidencialidade, Integridade, Manutenibilidade,
Robustez, Sobrevivéncia, Resiliéncia (para apoiar a dindmica do ciberespaco),
Responsabilidade, Autenticidade e N&o-repudio (para apoiar a seguranca da
informac&o) (ENISA, 2017, p. 6).

Por fim, cabe notar a definicdo empregada pelo Glossario de Seguranca da
Informacao, elaborado pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI), encarregado de fornecer suporte direto ao Presidente da Republica no
exercicio de suas responsabilidades, com foco especial em questdes militares e de
seguranca:

Seguranga cibernética - acgbes voltadas para a seguranca de
operacg@es, visando garantir que os sistemas de informacdo sejam capazes de
resistir a eventos no espaco cibernético, capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servi¢cos que esses sistemas
oferecam ou tornem acessiveis (Brasil, 2021)

Nota-se que todas as definicdes enfatizam os aspectos técnicos de seguranca
cibernética, como deteccdo e mitigacao de riscos, tarefas realizadas por profissionais
da area. Em especial, as definicdes elaboradas pela ENISA e pelo GSI citam aspectos
técnicos que dizem respeito aos sistemas virtuais, chamando atencdo para incidentes
cibernéticos e para a atributos como a manutenibilidade de software. Entretanto, pode-
se argumentar que politicas e estratégias de seguranca cibernética podem ser
incluidas, visto que estabelecem diretrizes para prevencao de ataques e defesa contra
ameacas do ciberespaco. H4, ainda, indmeros outros exemplos, sendo impossivel lista-
los de forma exaustiva. Dessa forma, evidencia-se a natureza multifacetada do
ciberespaco e dos conceitos que o rodeiam.

Considerando o exposto, percebe-se que o tema de seguranca cibernética ja se

estabelece como de grande importancia para as relagbes internacionais, levantando
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desafios préprios, mas que também se relacionam a velhas questfes de disparidade de
poder e conflitos no sistema internacional. Um exemplo disso € apresentado por
Calderaro e Craig (2020), que defendem que a natureza transnacional do ciberespaco e
de suas tecnologias torna crucial que os Estados atuem em conjunto para estabelecer
padrdes de governanca internacional da seguranca cibernética. Isso aconteceria porque
os desafios desse dominio podem se originar em um territério e ocasionar
desdobramentos em diversos outros. A desigualdade das capacidades cibernéticas
entre os paises pode agravar a situacdo, jA que a alta ocorréncia de incidentes
cibernéticos em paises cujos recursos cibernéticos sdo incipientes pode impactar outros
Estados do sistema internacional (Calderaro; Craig, 2020). Essa visdo permite notar a
transcendéncia das ameacas cibernéticas por entre fronteiras.

Contudo, questiona-se o potencial da cooperacdo, uma vez que as iniciativas de
cooperacao mostram-se limitadas. Além de o ciberespaco também ser utilizado como
ferramenta em conflitos internacionais, deve-se considerar que os Estados também
competem por ele: a capacidade cibernética amplia a capacidade produtiva e
possibilidade de insercdo na Terceira Revolucao Industrial e, futuramente, na Quarta, o
gue pode resultar em uma redistribuicdo de poder (Martins, 2023). Portanto, os
Estados se preocupam com o0s ganhos relativos que podem resultar de uma
cooperacao nesse setor.

Outro conceito crucial para a compreensédo das dindmicas do ciberespaco é o de
poder e capacidade cibernética, relacionado aos recursos estatais para obtencédo de
superioridade nesse dominio. Sheldon (2011, p. 95, traducdo nossa) define poder
cibernético como “a habilidade de usar o ciberespaco para criar vantagens e influenciar
acontecimentos em todos 0os ambientes e instrumentos de poder, visando a alcangar 0os
objetivos politicos nacionais”. Nye (2012, p. 162) propde conceituagdo parecida, mas
enfatiza a esfera virtual do ciberespago: o poder cibernético seria o “conjunto de
recursos que se relacionam a criacdo, ao controle e a comunicagdo de informacdes
eletrdnicas e baseadas em computador”. Conforme o autor, isso permitiria que o Estado
atingisse resultados preferidos utilizando-se de recursos informacionais conectados ao

ciberespaco. As capacidades cibernéticas, dessa forma, sdo um meio de permitir que o
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Estado exerca poder cibernético, embora a real funcdo dessas transcenda o dominio —
trata-se de exercicio de poder.

Vé-se, por fim, que a construcdo de processos e politicas nacionais de
seguranca cibernética permite que o Estado desenvolva uma postura ativa no
investimento em seguranca cibernética e na inclusdo do dominio cibernético na
construcdo de capacidades. Entretanto, é dificil mensurar a capacidade cibernética — ou
seja, a dificuldade esta em descobrir quais sdo os setores essenciais para o Estado
obter uma maior resiliéncia (Creese et al., 2021). Nesse contexto, ressalta-se o desafio
de mensurar a capacidade cibernética dos Estados, visto que os elementos envolvidos

no processo de construcao de tais capacidades sdo 0s mais variados e complexos.

3.2 3.2 0 CIBERESPACO COMO ESPACO DE PROJEQAO DE PODER

Uma das principais caracteristicas do ciberespaco é sua natureza transnacional
e descentralizada, o que cria desafios aos Estados. Exemplos disso sdo a erosao de
fronteiras geograficas e o crescimento do papel de atores ndo-estatais (Solar, 2020;
Calderaro; Craig, 2020). O conceito tradicional de soberania, no contexto do
ciberespaco, prescreveria que o fluxo de informacdo em um territério soberano seria
controlado pelo Estado, sem ingeréncia externa; no entanto, dadas as peculiaridades
do espaco cibernético, isso ndo acontece: é dificil manter controle de informacdes ao
mesmo tempo em que se adota mais liberdade no uso das redes e demais recursos
digitais (Schmitt, 2013).

Ademais, considerando a proporcdo que o ciberespaco vem adquirindo nos
processos produtivos, na guerra e na vida social, torna-se vantajoso desenvolver meios
que possibilitem o uso do ciberespacgo para ocupar uma posicdo mais proeminente no
sistema internacional. Eventualmente, tais capacidades também podem ser utilizadas
para explorar vulnerabilidades cibernéticas fisicas e virtuais de adversarios, quando
necessario. Além disso, deve-se notar que os outros Estados podem fazer o mesmo, de
forma que € fundamental criar recursos de seguranca para proteger o ciberespaco e as
infraestruturas que o sustentam. Dessa maneira, a atuacdo no espaco cibernético se

torna um meio de exercer poder, atingir objetivos e obter vantagens. Tendo em vista
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esse fendmeno, os Estados buscam meios de lidar com as incertezas advindas do
dominio cibernético.

Um desses meios € a cooperagdo. No entanto, as mudltiplas tentativas de
cooperacao e governanga conjunta, apesar de antigas, ndo conseguiram lidar com as
variadas questfes criadas com o surgimento das tecnologias disruptivas. A cooperacao,
na pratica, ndo se concretizou pela falta de coordenacdo entre os paises e de
interesses politicos dos Estados, que preferiram buscar desenvolver redes digitais
regionais e domeésticas em detrimento de sistemas internacionais de governanca do
espaco cibernético (Pohle; Thiel, 2020; Fifth Domain, 2019).

Cabe retomar a necessidade de autonomia para operar no ciberespaco sem
limitacbes impostas por atores mais influentes. Depreende-se que os Estados
percebem isso, uma vez que desconfiam da governanca internacional do ciberespaco e
preferem se voltar ao desenvolvimento de redes regionais e domésticas. Essa
governanca conjunta dependeria de interesses comuns entre os Estados — o0 que a
distribuicdo de poder no sistema impede — ou um conjunto de objetivos a serem
buscados por todos.

Contudo, questiona-se quem determinaria esses objetivos: o provavel é que os
mais poderosos o facam. Pode-se compreender a cooperacdo pela governanca do
ciberespaco (que enfatiza as ameacas virtuais conjuntas e ignora a base material que
proporciona autonomia) como uma forma de poder brando, posto que este inclui a
capacidade de um pais modificar as preferéncias e a¢cdes de outros por meio de sua
atracdo ideoldgica e politica. No caso em questdo, persuadindo outros Estados a
enfatizar determinados atributos da seguranca cibernética que, embora importantes,
mantém esses em posi¢cao dependente.

Nesse sentido, notam-se os limites da colaboracédo internacional, visto que em
que os Estados s6 estdo dispostos a trabalhar juntos enquanto seus interesses
nacionais convergirem. Além do exposto, depreende-se, desse contexto, que a
governanca internacional do espaco cibernético poderia prejudicar elementos da
soberania dos Estados, que, em dultima medida, buscam a superioridade de
capacidades, dificultando a execugcdo do projeto. Ademais, dada a relevancia do

dominio cibernético para as transformacdes produtivas decorrentes da automacgéo e
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das redes, é de se esperar que os Estados se preocupem com 0s ganhos relativos uns
dos outros. Isso porque posse de recursos centrais dessas transformacdes — ja
observadas como prenuncio de uma Quarta Revolucdo Industrial — tende a conduzir a
distribuicdo de poder no cenéario emergente (Schwab, 2016). Segundo Taliaferro (2006),
os Estados precisam levar em consideracdo a possibilidade de potenciais rivais
utilizarem suas capacidades contra eles no futuro — por isso, destaca, é importante
considerar as capacidades, ndo as intengdes atuais dos outros Estados. Portanto, a
construgdo de capacidade acaba seguindo um viés de autoajuda, visto que a
cooperacao possui riscos associados a ela.

Essa divergéncia de interesses nacionais e a discrepancia entre as capacidades
cibernéticas dos Estados sdo elementos que dificultam a cooperagdo. Tais
caracteristicas podem ser vistas nas desigualdades entre Norte e Sul Global. Calderaro
e Craig (2020) pontuam que, em termos gerais, apesar de o aumento percentual da
populacao conectada no Sul ser superior ao do Norte Global, € notavel a superioridade
da capacidade cibernética no Norte em relacdo ao Sul. Apesar de os autores
categorizarem os paises em termos de Norte e Sul, deve-se ressaltar a impossibilidade
de generalizacdo dos paises nesse sentido. Na pratica, o que se observa é,
naturalmente, um aparato de seguranca cibernética mais consolidado nos Estados que
concentram mais recursos econdémicos, técnicos e militares.

Outrossim, faz-se necessario discutir o aspecto militar do ciberespaco,
observando-o como instrumento de poder duro. As Forgcas Armadas, como 0s outros
componentes do Estado, foram impactadas com a evolucédo das tecnologias disruptivas.
Discussfes relativas a defesa de infraestruturas criticas e setores estratégicos do
Estado contra ataques cibernéticos crescendo em importancia, visto que esses recursos
estdo cada vez mais conectados a rede e dependentes dela (Ghernaouti, 2013; GCSC,
2019).

Isso posto, o ciberespaco ja é considerado um dominio de guerra, considerando,
entre outros fatores, a facilidade de producéo de armas cibernéticas. Puyvelde e Brantly
(2019) elencam diferentes usos para 0s recursos cibernéticos como forma de obter
superioridade, como a ciberespionagem, utilizada com frequéncia para obter

informagdes confidenciais que possam conferir vantagem ao Estado espido. A grande
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vantagem das ofensivas cibernéticas € a negabilidade a eles atrelada, uma vez que é
dificil atribuir responsabilidade a um ator especifico e mesmo detectar a origem dos
ataques. Isso permite que os atores explicitem preferéncias, influenciem outros Estados
e atinjam objetivos de forma ndo agressiva e sem prejudicar relacdes diplomaticas
(Maness; Valeriano, 2018).

No que diz respeito a visdo que enfatiza o ciberespaco como um novo ambiente
que molda a politica externa dos Estados, Domingo (2018) aponta, como exemplo, o
caso da resposta da Estdnia aos ataques russos em 2007. A estratégia de politica
externa da Estbnia passou a enfatizar o desenvolvimento de capacidades de seguranca
cibernética, por meio de iniciativas como o reforco dos acordos de seguranca coletiva
com a Organizacdo do Tratado do Atlantico Norte (OTAN) para questdes cibernéticas e
no estabelecimento do Centro de Exceléncia em Defesa Cibernética, também em
conjunto com a OTAN (Crandall; Collins, 2014; Crandall; Collins, 2015). O caso da
Estbnia € um exemplo das limitagbes impostas pela dependéncia para a seguranca
cibernética, mas mostra como o ciberespaco pode influenciar a politica externa dos
paises. Ademais, € um caso muito diferente do que se pretende analisar neste trabalho,
uma vez que o pais se encontrava em posicao desfavoravel frente a Russia e se aliou a
outra poténcia para reduzir essa disparidade, numa estratégia de bandwagoning.

O processo de construcdo de capacidades cibernéticas, em diversos paises,
tem-se dado inicialmente sob uma abordagem centrada em desenvolver capacidades
ofensivas e defensivas contra ameacas virtuais. Por exemplo, cita-se a protegao contra
ataques de hackers, especialmente como forma de preparacdo para eventuais guerras.
Solar (2020) argumenta que paises como 0s da América Latina tém demonstrado
preferéncia por delegar assuntos de capacidade cibernética as Forcas Armadas, além
de buscarem acOes diplomaticas sobre seguranca cibernética com Estados mais
poderosos — em especial, os Estados Unidos. Além disso, os Estados teriam interesse
em criar e fortalecer parcerias com o0 setor de defesa para aprimorar 0S recursos
cibernéticos nacionais. Cumpre notar que essas aliancas evidenciam-se como fator
adicional de dependéncia, posto que a necessidade de se aliar aos poderosos para o
incremento da seguranca cibernética é causada pela incapacidade desses Estados de

garantirem-na sozinhos.
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Considerando o exposto, nota-se que as dinamicas a respeito da utilidade do
ciberespaco como recurso de poder vém sendo amplamente discutidas e
consideradas pelos Estados. Assim, faz-se necessério ter em mente as dindmicas do
contexto atual ao tomar decisdes estratégicas de projecdo de influéncia e defesa dos

interesses nacionais no sistema internacional.

3.3 CAPACIDADE CIBERNETICA: CONCEITO, MENSURAQAO E
DESENVOLVIMENTO
Infere-se, da evolucdo e disseminacdo de tecnologias disruptivas, que tém crescido
as oportunidades de projecdo de poder e influéncia por meio de ferramentas
computacionais — tanto pelo desenvolvimento do ciberespaco doméstico quanto pela
exploracédo dos recursos de outros Estados. Assim, os Estados vém intensificando
seus esforcos de criacdo de recursos de defesa de estruturas criticas em face das
novas ameacas decorrentes da digitalizacdo. O debate sobre a importancia desses
mecanismos ndo ocorre somente no ambiente domeéstico. Também ha tentativas de
encontrar formas de cooperacdo cibernética no ambito de organizacbes
internacionais, como se pode ver pela Convencdo de Budapeste sobre o Crime
Cibernético*. Nesse sentido, muito se fala do processo de construcdo de capacidade
cibernética como forma de preparar o aparato estatal para possiveis ataques
externos e explorar o ciberespagco como um meio de projecao de poder.
Pawlak (2016) aponta que o conceito de construcdo de capacidade foi
definido pela ONU como um meio de criar e manter instituicbes sélidas e
autossustentaveis, capazes de apoiar processos de desenvolvimento nacional. Isso
envolveria buscar o desenvolvimento de recursos humanos, estruturas organizacionais
e juridicas (ONU, 2002). O autor explica que “a construcdo de capacidade é geralmente
vista como um mecanismo para reduzir a lacuna entre os problemas de mé governanca
e 0 que é considerado um nivel aceitavel de capacidade estatal para cumprir suas
fungbes principais" (Pawlak, 2016, p. 84). No dominio cibernético, isso se torna ainda

mais importante, visto que sua natureza descentralizada dificulta a concep¢éo de uma

4 Convencao que estabelece esforcos conjuntos para tipificar crimes de natureza cibernética ou
que ocorram no dominio cibernético, dispondo sobre medidas a serem adotadas nas jurisdi¢cdes
nacionais (direito penal e processual), jurisdicdo e cooperacédo internacional.
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boa governanca. As funcfes vitais do Estado estdo cada vez mais centradas no
ciberespaco e pautadas na automatizacdo, inclusive setores bancarios, de energia,
industriais e outros fundamentais para o funcionamento do Estado. Assim, a construcao
de capacidade seria mais que mero apoio ao desenvolvimento econémico e social:
seria uma ferramenta crucial para assegurar a defesa do interesse nacional (Pawlak,
2016).

Creese et al. (2021), por sua vez, definem capacidade cibernética pelos recursos
capazes de mitigar ameacas cibernéticas aos recursos digitais do Estado. A construcao
dessa capacidade depende de premissas fundamentais, como a criagdo de processos,
tecnologias e politicas nacionais de seguranca cibernética. Entretanto, ndo ha um
consenso sobre como mensura-la, visto que académicos da area discordam sobre
indicadores relevantes e sobre o préprio conceito de seguranca cibernética. Conclui-se
gue a maioria desses Estados se encontram nos estagios iniciais de desenvolvimento
de capacidades cibernéticas, o que indica a necessidade generalizada de desenvolver
0 setor em questéo (Creese et al., 2021).

Nesse sentido, Bada et al. (2019, p. 280) apontam que a construcdo de
capacidades de seguranca cibernética € um amplo projeto politico e estratégico. Logo,
envolve “o desenvolvimento de iniciativas gerenciais, técnicas, sociais, legais, politicas
e regulatérias por um grupo crescente de atores para melhorar a resiliéncia dos paises
a brechas de seguranga cibernética, ao cibercrime e ao terrorismo”. Dessa forma, o
aparato de capacidade cibernética compreende elementos como politica e estratégia,
processos técnicos e de resposta a incidentes, cultura de suporte a seguranca
cibernética, normas e padrdes adequados, capacidade ofensiva e defensiva e,
primordialmente, capacidades materiais que possam sustentar todos o0s outros pilares
da seguranca cibernética.

Ainda, Salles (2019) aponta que capacidades sao definidas como atributo da
soberania. O autor argumenta que desenvolver capacidades significa criar condigbes de
desenvolvimento e riqueza que possibilitem que a politica interna responda aos
desafios sistémicos e que o Estado adote medidas coercitivas. Em se tratando destas
altimas, o autor retoma o papel das operacfes cibernéticas na transformacéo militar,

que envolve, além do Comando do Espaco, o computador e a rede. Dessa forma, a
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seguranca cibernética também diz respeito a protecdo de recursos militares que, sem
as devidas medidas protetivas, ficardo vulneraveis a ataques de grupos externos e
internos.

Essas capacidades, especialmente no contexto da cibernética, ndo podem ser
desenvolvidas apenas no ambito do Estado; devem abranger a integracdo desse com a
sociedade. Um caminho para isso € sugerido por Salles: a operacionalizacdo do
conceito de esfera publica ndo-estatal de Bresser-Pereira (Bresser-Pereira, 1997). Essa
esfera é entendida como um dispositivo econdmico e politico necessério para o
desenvolvimento de capacidades cibernéticas por estas ndo se circunscreverem a
esfera estatal (Cravo, 2023). A esfera publica ndo-estatal depende, assim, da atuacao
conjunta de Estado e sociedade (Bresser-Pereira; Grau, 1999, p. 44). Seria utilizada
para atividades ndo exclusivas do Estado, mas de interesse publico. A consolidacao
desse conceito, no contexto do ciberespaco, requer adaptacdo das normas vigentes
para lidar com questdes sociais, econdémicas e politicas no dominio cibernético. Para
isso, Salles propde o Instituto do Consércio como forma de realizar as intervencdes
estatais necessdrias para a consolidacdo das capacidades — nesse caso, as
cibernéticas — e fortalecendo ligacdes entre setor publico e privado.

Ademais, a consolidacdo da capacidade cibernética depende da posse da base
material, que é uma forma de poder econémico — esse, por sua vez, é espécie de hard
power. Incluem-se aqui as infraestruturas que possibilitam o desenvolvimento do
espaco cibernético — cabos submarinos, data centers, roteadores, semicondutores.
Ainda que o ciberespaco seja um dominio relativamente novo, observam-se nele as
mesmas dindmicas de poder extrinsecas a ele. Recursos materiais continuam a ser
fundamentais para o desenvolvimento de capacidades que podem ser utilizadas como
meio de atingir objetivos do Estado.

Entretanto, construir capacidade ndo é simples. O ciberespagco € um dominio
muito diferente dos outros, visto que nenhum pais esta completamente protegido de
ameacas cibernéticas. Aléem disso, ndo se pode ignorar sua artificialidade, que confere
notaveis vantagens aos que possuem as capacidades de molda-lo. Muller (2015)
pontua que novas maneiras de explorar recursos adversarios surgem a todo momento,

dada a rapida e constante evolucdo das tecnologias, e isso traz a necessidade de
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vigilancia permanente em busca de novas ameacas. Também adiciona que a evolucéo
dessas ameacas € muito mais rapida do que a implementacdo de mecanismos para
evitar incidentes cibernéticos. Complementa que o fortalecimento das capacidades
estatais de seguranca cibernética depende do fortalecimento de todos os elementos
gue contribuem para a seguranca das redes internas. Isso inclui infraestruturas criticas
e a implementagcdo de politicas e estratégias de seguranga cibernética, por exemplo:
engloba tanto os aspectos materiais quanto estratégicos.

Além disso, € necessario que as estruturas de defesa cibernética estejam aptas
a evitar ndo apenas ataques externos, mas também os domésticos, ja que esses
podem favorecer o enfraquecimento do ecossistema de seguranca cibernética e,
consequentemente, criar vulnerabilidades que serdo aproveitadas por outros Estados.
Assim, é crucial que se considerem os ambientes interno e externo ao projetar as
prioridades estatais em termos de seguranca cibernética.

Fica evidente, ao considerar os impactos da inseguranca cibernética, que é
fundamental buscar meios de garantir, 0 quanto possivel, a seguranca cibernética de
forma holistica e autbnoma no ambiente doméstico, além de aprimorar capacidades de
defesa cibernética contra ameacas externas. A existéncia de instituicdes internas
consolidadas de seguranca cibernética é requisito para que os Estados consigam
ampliar o acesso a recursos de rede e outras tecnologias computacionais —
consequentemente, inserindo-se de forma mais competitiva na economia internacional
— sem criar novos desafios a seguranca nacional.

Para implementar essas instituicbes, € essencial desenvolver mecanismos
normativos e estratégicos que estabelecam prioridades e diretrizes no processo de
construcdo de capacidade, garantindo, assim, a continuacao eficiente do processo.
Entretanto, reconhecem-se desafios como o de conciliar liberdades individuais com o
estabelecimento de instituicbes de seguranca cibernética ao mesmo tempo em que se

busca aumentar o acesso a esses recursos. Nesse sentido, Muller pontua que

Um arcaboucgo legal funcional possibilita regular a governanga, punir crimes e
controlar a implementacéo no ciberespaco. No entanto, incluir o ciberespaco em
um arcabouco legislativo € um desafio, inclusive no que diz respeito a amplitude
do arcabougo e o nimero de regulamentacdes a se fazer. (Muller, 2015, p.12)
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A estratégia nacional também deve considerar os comportamentos de outros
Estados, observando ameacas e oportunidades (Devanny; Goldoni; Medeiros, 2022).
Nota-se, dessa forma, que, apesar de o contexto cibernético ser relativamente novo,
nele reproduzem-se as tradicionais questbes sobre o papel do Estado desde a
concepcao das teorias politicas tradicionais.

Entretanto, para desenvolver politicas nacionais de seguranca cibernética, faz-se
necessario saber quais areas devem ser enfatizadas e quais parametros seréao
utilizados para tragar objetivos pertinentes. Tendo em vista a crescente
interconectividade das redes ao redor do globo, a seguranca de recursos cruciais
conectados a essas estruturas se torna mais dificil de garantir. Além disso, a seguranca
cibernética ndo compreende apenas fatores técnicos, como ja visto, tornando urgente a
necessidade de envolver mais politicas publicas e leis que, postas em pratica, ajudem a
manter a integridade dos recursos cibernéticos, tanto de forma proativa como reativa.

Considerando essas necessidades, diversas organizacdes internacionais e
centros académicos vém desenvolvendo variados métodos e abordagens para
mensurar e melhorar as capacidades cibernéticas dos Estados, utilizando-se de
modelos e indices prescritivos e descritivos de mensuracéo e analise de maturidade de
seguranca cibernética (Pawlak, 2016). Ainda, leva-se em conta que mensurar
capacidade cibernética € um desafio complexo e que necessita de abordagens
multidisciplinares para ser superado. O desenvolvimento de indices internacionais
busca, também, suprir essa lacuna.

As iniciativas de criar métodos de mensuracdo de capacidade cibernética se
propdem como uma maneira de aumentar a eficiéncia na alocacdo de recursos, ja
escassos, para uma tarefa cada vez maior, uma vez que nem mesmo ha consenso a
respeito do conceito de capacidade cibernética e sobre quais sdo seus atributos. Além
disso, “a amplitude do campo, dados nao confiaveis e o rapido desenvolvimento do
ciberespaco pode resultar na criacdo de abordagens e métodos insuficientes”, criando a
necessidade de adaptacdo dos métodos existentes (Muller, 2015, p. 7). Contudo, néo
h&a abordagem Unica definida como a melhor para isso, o que faz com que o debate

entre os criadores desses indices seja frutifero para avancar (Pawlak, 2016).
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Muller (2015) enumera alguns dos primeiros esforcos, dos quais poucos foram
escolhidos para representar, no presente trabalho, a dificuldade de construir
ferramentas que auxiliem ndo s6 na avaliacdo de maturidade de seguranca cibernética,
mas também ajudem os Estados a priorizarem setores deficientes, indicando quais
melhorias fazer. Esses instrumentos foram alguns dos primeiros criados, de forma que
nao foram utilizados no trabalho para avaliar o Brasil por ja haver opc¢des mais
desenvolvidas de fazé-lo.

Um primeiro exemplo é o Cyber Index, do Instituto das Nacdes Unidas para
Pesquisa sobre o Desarmamento, cujo objetivo € analisar as capacidades cibernéticas
estatais de forma individual. Embora seja uma forma de analisar de forma
individualizada — e, portanto, mais detalhadamente — as capacidades estatais, esse
modelo ndo permitia a comparacgéo entre paises e € inflexivel para eventuais melhorias
gue um pais viesse a fazer: ndo se buscava, a época, ter uma visdo evolutiva do
processo de construcdo de capacidade dos paises, o0 que limita sua utilidade para
analisar a evolucéo das infraestruturas relevantes ao longo do tempo. Dessa forma, fica
evidente a importadncia da adaptabilidade, em termos temporais, dos modelos
internacionais, sob pena de terem sua utilidade minada.

Outro modelo descrito pela autora € o Cyber Readiness Index 1.0, desenvolvido
pelo Belfer Center, na Universidade de Harvard. O modelo em questdo analisa 35
paises integrados as tecnologias disruptivas e aplica uma metodologia objetiva, de
cinco elementos, para investigar a maturidade de cada um deles, bem como o
comprometimento de cada um com a melhoria das condi¢cdes de seguranca cibernética.
Apesar do esfor¢o interessante, a amostra desse indice é limitada, dado o namero
crescente de paises totalmente conectados as redes. Isso dificulta a identificacdo de
padrdes globais de seguranca cibernética.

A autora apresenta, ainda, o modelo de mensuracdo da Organizacdo dos
Estados Americanos (OEA), em conjunto com a Unido Internacional de
Telecomunicagdes (UIT) e a Parceria Multilateral Internacional Contra Ameacas
Cibernéticas, que mede as capacidades de seguranca cibernética de seus Estados-

membros por meio de exercicios organizados de ataques cibernéticos. Assim, 0s
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Estados podem compreender, na pratica, em quais recursos precisam melhorar com
urgéncia.

O lado negativo dessa estratégia € a dificuldade de atingir o setor privado,
considerando que, como j& explorado no presente trabalho, o setor privado e a
sociedade civil sdo cruciais para manter a integridade das estruturas de seguranca
cibernética. A partir desses exemplos, compreende-se a dificuldade da tarefa, posto
que a mensuracgdo continua de capacidades e a comparacao entre paises pode facilitar
a identificagéo de lacunas ou padrbes de comportamento dos Estados que podem ser
Uteis como instrumento auxiliar na tomada de deciséo.

A partir desses indices, percebe-se a variacdo nas metodologias e énfases em
cada indice de mensuracdo de capacidades. Alguns sdo mais voltados a sociedade,
outros ao setor privado, além daqueles focados no setor publico e mesmo em recursos
de poder. No presente trabalho, sem desconsiderar os desafios inerentes a
mensuracao de capacidade, trés indices internacionais de capacidade cibernética foram
utilizados. Esses serdo detalhados no proximo capitulo, juntamente com a aplicacao de
cada um ao caso brasileiro, mas cabe cita-los aqui: o Cyber Security Capability Maturity
Model (CMM), da Universidade de Oxford; o National Cyber Power Index (NCPI), do
Belfer Center for Science and International Affairs, no ambito da Harvard Kennedy
School; e, por fim, o National Cyber Security Index (NCSI), da e-Governance Academy,
organizacdo sem fins lucrativos concebida, em conjunto, pelo governo estoniano, pelo

Open Science Institute e pelo Programa das Nac6es Unidas para o Desenvolvimento.

3.4 CONCLUSOES DO CAPITULO

Este capitulo abordou conceitos fundamentais para o entendimento do
ciberespaco como um espagco de projecdo de poder para atingir os resultados
preferiveis do Estado. A assimilacdo da terminologia pertinente e reflexdo sobre o
progresso do debate sobre capacidade cibernética se fez crucial para justificar a
importancia de discutir o progresso das capacidades cibernéticas no Brasil. O objetivo
especifico cumprido neste capitulo foi apresentar o conceito de capacidade cibernética
e situar a seguranca cibernética no contexto das relacdes internacionais como pré-

requisito para desenvolvimento estatal, seguranca e projecao de influéncia.
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Ademais, buscou-se explorar a evolucdo do ciberespagco e sua importancia
crescente no cenario internacional. Destacou-se 0 modo como o ciberespaco desafia
conceitos tradicionais, como soberania, fronteira e a relagdo entre Estado, entes
subnacionais e individuos. Além disso, empreendeu-se contextualizacdo do objeto de
pesquisa como instrumento de poder brando e poder duro, uma vez que ele atinge
aspectos politicos, militares e econémicos.

Outrossim, tratou-se da capacidade cibernética como parte essencial do poder a
partir da Terceira Revolug&o Industrial, uma vez que as diversas func¢des estatais, bem
como 0s processos produtivos, vém sendo transportados para esse dominio — esses
altimos, intrinsecamente relacionados a insercdo internacional. Reconhece-se que a
capacidade cibernética ndo se concretiza apenas pela capacidade de defender
sistemas internos por meios computacionais. A constru¢cdo de capacidade cibernética
deve passar, necessariamente, pela posse de uma base material que permita que o
Estado ndo dependa de redes externas e produza material necessario para o
aprofundamento da Transformacao Digital em territério nacional. No capitulo seguinte,
busca-se expor um historico das capacidades cibernéticas brasileiras, além de

tentativas de mensuracao dessas capacidades por meio de indices internacionais.
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4 CAPACIDADES CIBERNETICAS BRASILEIRAS: PANORAMA ATUAL E
DESAFIOS

No presente capitulo, expde-se um panorama do desenvolvimento das capacidades
cibernéticas brasileiras. Em seguida, analisam-se as mensuracdes da capacidade
cibernética brasileira realizadas por trés modelos internacionais: o Modelo de
Maturidade de Capacidade de Seguranca Cibernética de Oxford (CMM), o National
Cyber Power Index (NCPI) e o National Cyber Security Index (NCSI). Assim, busca-se

compreender o estado atual das capacidades cibernéticas brasileiras.

4.1 CAPACIDADE CIBERNETICA BRASILEIRA: BREVE HISTORICO E PANORAMA
DO DESENVOLVIMENTO

Nesta subsecdo, busca-se expor brevemente o histérico da construcdo de
capacidades cibernéticas e recursos digitais no Brasil. O pais, desde a década de 1990,
tem se mostrado relativamene rapido na implementacdo das tecnologias da informacéo
e comunicacédo. Diplomaticamente, tem buscado se projetar, ha mais de uma década,
como ator relevante no contexto da governanca da internet em ambito regional e global
(Lobato, 2017). Nesse contexto, 0 pais passa a se preocupar com 0 aprimoramento da
seguranca cibernética nacional, principalmente, a partir dos anos 2000.

Hurel (2021) destaca que o desenvolvimento dos recursos institucionais de
seguranca de redes e informacéo foi continuamente consistente em areas ligadas ao
sistema de inteligéncia brasileiro e a governanca da internet. Org&os especificos para o
tema foram criados entre 1995 e 2005, como o Comité Gestor da Internet (CGl), o
Nucleo de Coordenacdo do ponto BR (NIC.br) e o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br).

A disposicao brasileira a aderir ao processo de digitalizacdo j& se fazia presente
na década de 1990. Com as politicas de privatizacdo observadas nesse periodo,
surgiram varios provedores de acesso a internet, concomitantemente a ampliacdo do

acesso mundial as redes e a telefonia moével (Borne; Canabarro, 2013).



56

Todavia, a intensificagdo do uso dessas ferramentas ndo foi adequadamente
seguida de politicas de seguranca cibernética eficazes. Obstaculos notaveis para
fornecer seguranca digital sdo relacionados a falta de planejamento: os documentos
que tratavam sobre o tema eram pouco articulados entre si e, até dezembro de 2023,
nao estavam ligados a uma politica nacional formal de seguranca cibernética (Hurel,
2021). Exemplo disso é que, por cinco anos a partir de sua instituicdo, a Politica
Nacional de Seguranca da Informacédo, que dispde sobre a governanca da seguranca
da informacdo no ambito da Administracdo Publica Federal, também compreendia a
seguranca cibernética, ndo havendo politica propria para essa ultima.

Cabe aqui distinguir os dois conceitos. Segundo o Glossario de Seguranca da
Informacao, segurancga cibernética diz respeito a “a¢des voltadas para a seguranga de
operacoes, visando garantir que os sistemas de informag&o sejam capazes de resistir a
eventos no espaco cibernético, capazes de comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados armazenados,
processados ou transmitidos e dos servicos que esses sistemas oferecam ou tornem
acessiveis”. Por sua vez, o conceito de seguranga da informacdo se refere a “agdes
gue objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informagdes” (Brasil, 2021). Embora os dois conceitos estejam
intrinsecamente relacionados, cada um possui seu proprio escopo, de forma que a
articulacéo dos dois em um instrumento Unico pode comprometer sua implementacéao.

Outro desafio é o cibercrime, com o qual o Brasil sofre muito por ser grande
usuario de recursos digitais e das redes (Instituto Igarapé, 2021). A implementacdo de
meios eficazes para conter o crime cibernético € primordial para a manutencédo da
seguranca cibernética, que, por sua vez, € um dos pilares da capacidade cibernética.
Apesar disso, as primeiras leis especificas para esse tipo de crime s6 foram
implementadas a partir de 2012 (PJERJ, 2019). Esse cenéario tem se modificado
conforme mais leis especificas para o0 cibercrime sao instituidas, tipificando
comportamentos antes ndo previstos. Além disso, iniciativas como o estabelecimento
de delegacias especializadas e de centros de defesa cibernética em instituicdes da
Administracdo Publica também representam avancos. Espera-se que evolua mais com

a publicacdo do Decreto 11.856/2023, que institui a Politica Nacional de
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Ciberseguranca e tem como um dos objetivos contribuir para o combate do cibercrime
(Safernet, 2023; Brasil, 2023).

Contudo, a inicial falta de estratégia ndo se confunde com a auséncia de
esforcos para desenvolver capacidades de seguranca cibernética no Brasil. Aqui, cabe
citar a Politica Nacional de Defesa, instituida pelo Decreto n.° 5.484/2005, e a
Estratégia Nacional de Defesa, aprovada pelo Decreto n.° 6.703/2008, que traziam a
seguranca cibernética em suas disposicdes num contexto em que outros paises
comecgavam a se atentar a essa questao. A Convencao de Budapeste fora estabelecida
quatro anos antes, e 0s ataques cibernéticos a Estonia em 2007 culminariam na
publicacdo do Manual de Tallinn em 2013 (Schmitt, 2013; Council Of Europe, 2001).
N&o se pode dizer, portanto, que o Brasil comecgou o desenvolvimento de capacidades
de seguranca cibernética tardiamente em relacdo a seus pares.

Oliveira (2020) destaca que o0 marco de institucionalizacdo da defesa
cibernética, no Brasil, deu-se com a criacdo da Estratégia Nacional de Defesa (END),
em 2008, em que o dominio cibernético foi definido como setor estratégico para a
Politica Nacional de Defesa (PND) de 2005. Nos documentos estratégicos que se
seguiram, o ciberespaco adquiriu, progressivamente, mais destaque. Mais tarde, a
criacdo de 6rgdos, como o Centro de Defesa Cibernética (CDCiber), no ambito do
exeército, que atuou na protecdo dos eventos de grande porte ocorridos entre 2012 e
2016. Os megaeventos, juntamente com o0 caso Snowden — em que foram vazadas
informacdes confidenciais sobre o monitoramento, pelo governo dos Estados Unidos,
de diversos paises, inclusive de conversas da entdo presidente Dilma Rousseff —
suscitaram maior discussdo a respeito da necessidade de garantir a protecdo a
infraestruturas cibernéticas brasileiras (Borne; Canabarro, 2013; Oliveira, 2020).

Contudo, ha duvidas sobre a eficiéncia das respostas brasileiras a questdo da
seguranca cibernética. Borne e Canabarro (2013) argumentam que, inicialmente, a
arquitetura de seguranca cibernética do Brasil estabelecia competéncias claras para
cada ator num campo que €&, por natureza, mal definido. Por exemplo, os autores citam
a Policia Federal como agente responsavel por cuidar da criminalidade comum e o
exército como responsavel por preparar para a guerra cibernética. Todavia, essa

atribuicdo de responsabilidades néo fica clara, uma vez que é dificil identificar os
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autores e as origens de crimes cibernéticos, além de também ser possivel que outros
paises contratem cibercriminosos. Isso pode dificultar a determinacdo do Orgao
competente para atuar em certas situacdes. Tal caracteristica demonstra, mais uma
vez, a natureza transcendental do espaco cibernético, em que a atuacao dos diversos
atores se confunde. A seguranca desse dominio depende dessa acdo conjunta,
suscitando a necessidade de operacdes interagéncia — a exemplo da Operacéo Agata®.
Entretanto, a seguranca cibernética exige iniciativa permanente; dessa forma, resta o
Instituto do Consorcio. Aqui importa retomar a relevancia dos instrumentos
administrativos que possibilitam a criacdo de novos 6érgdos ou a atribuicdo de novas
responsabilidades a 6rgaos ja existentes.

Porém, apesar das lacunas existentes, o surgimento de instituicbes de
seguranca cibernética demonstra que o Brasil esta atento a urgéncia do tema. Isso €
visivel no aparato de seguranca cibernética do Brasil, que segue a abordagem adotada
por outros paises — a titulo de exemplo, o COMDCiber, semelhante ao U.S. Cyber
Command, evidencia essa preocupacao, apesar da diferenca entre os contextos dos
dois paises e do orcamento disponibilizado a cada um deles (Devanny; Goldoni;
Medeiros, 2022).

Diniz, Glenny e Muggah (2014) argumentam que essa abordagem nao faria
sentido para o Brasil, visto que as principais ameacas a seguranc¢a nacional nao viriam,
diretamente, de um ator externo, mas do proprio cibercrime (Diniz; Glenny; Muggah,
2014). Entretanto, o dominio cibernético e sua natureza global suscitam a necessidade
de uma abordagem integrada para seu desenvolvimento. Considerando que um ataque
poderia vir de qualquer lugar do mundo, as capacidades cibernéticas para os diversos
contextos devem ser construidas em conjunto, ndo negligenciando um setor em favor
do outro. Além disso, capacidades cibernéticas ofensivas e defensivas sdo importantes
para os Estados responderem a ataques no préprio ciberespaco, reduzindo o risco de

agravar conflitos e, ao mesmo tempo, mostrando descontentamento (Maness;

5 A Operacéo Agata, iniciada em 2011, € uma agéo coordenada pelo Estado-Maior Conjunto das
Forcas Armadas (EMCFA) para fortalecer a seguranca das fronteiras terrestres do Brasil, totalizando
cerca de 17 mil quilébmetros. Essa operagdo visa prevenir e reprimir atividades criminosas ao longo das
fronteiras com os dez paises sul-americanos. A Agata envolve a colaboracdo de 12 ministérios e 20
agéncias governamentais, promovendo uma abordagem integrada e coordenagdo entre as Forcas
Armadas e os agentes de seguranca publica em ambitos federal, estadual e municipal (Brasil, 2013).



59

Valeriano, 2018; Devanny; Goldoni; Medeiros, 2022). Dessa forma, o desafio é
encontrar uma forma de articular os agentes, considerando o contexto brasileiro, de
modo que seja possivel construir capacidades de seguranca cibernética tanto para as
Forcas Armadas quanto para a Administracao Publica e o setor privado.

Nesse sentido, a partir de 2018, evidencia-se um compromisso crescente com o
estabelecimento de diretrizes para o desenvolvimento integrado das capacidades
cibernéticas do Brasil. Esse esfor¢o se iniciou com a instituicdo da Politica Nacional de
Segurancga da Informacéo (PNSI) pelo Decreto n.° 9637/2018, que revogou a antiga
Politica de Seguranca da Informacdo da Administracdo Publica Federal e ampliou seu
escopo original para incluir temas de seguranca cibernética (Brasil, 2018b).
Posteriormente, a PNSI abarcaria apenas o ambito da defesa cibernética e a Politica
Nacional de Ciberseguranca (PNDCiber) seria responsavel pela seguranca cibernética.

Embora esse documento seja a primeira tentativa de incluir a seguranca
cibernética em forma de estratégia nacional, ja havia legislacdo correlata. A titulo de
exemplo, tem-se a Politica Nacional de Seguranca de Infraestruturas Criticas (Decreto
n.° 9.573/2018) e a Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018) (Brasil,
2018a; Brasil, 2018c).

Nos anos que se seguiram, outros instrumentos politico-estratégicos foram
publicados, notadamente a Estratégia Nacional de Seguranca de Infraestruturas
Criticas (ENSIC) no Decreto n.° 10.569/2020, o Plano Nacional de Seguranca de
Infraestruturas Criticas (PNSIC) com o Decreto n.° 11.200/2022 e a Estratégia Nacional
de Seguranca Cibernética (E-Ciber) com o Decreto n.° 10.222/2020 (Brasil, 2020b;
Brasil, 2022; Brasil, 2020a). O esfor¢co de elaborar um projeto nacional de construcao
de capacidades cibernéticas culmina na publicacdo da PNDCiber, que se apresenta
como iniciativa responsavel por orientar o aprimoramento da seguranca cibernética no
pais.

Se o0 arcabouco politico-estratégico vem evoluindo, cabe analisar o
desenvolvimento material das capacidades cibernéticas. Nesse sentido, interessa
discutir as capacidades cibernéticas do ponto de vista material. Aqui cabe o conceito de
Centro de Decisdo Econbmica, descrito por Celso Furtado como a capacidade de

centralizar as decisbes sobre atividade econdmica no proprio territorio, incluindo a



60

posse de tecnologias fundamentais de cada ciclo econbmico. Isso permite que o
Estado controle internamente a producdo e o mercado, tornando-se autossuficiente
(Furtado, 1962). No caso da cibernética, o Centro de Decisdo Econdmica se baseia nos
chips, cuja producéo depende dos chips e da fibra Optica, primordialmente.

Filippin (2020) aponta que o Brasil possui longo histérico de iniciativas voltadas a
industria de semicondutores no pais. As primeiras iniciativas brasileiras de incentivo a
essa industria datam da década de 1970, com a criacdo do Laboratério de
Microeletrénica (LME) da Universidade de S&o Paulo (USP) em 1968. A autora também
cita a experiéncia da Transit, o primeiro empreendimento brasileiro em semicondutores.
Pretendia-se produzir chips com tecnologia nacional desenvolvida no ambito do LME da
USP. A Transit dominou a técnica de difusdo do silicio em escala industrial, crucial para
a producdo dos chips, mas suas operacfes s6 duraram dois anos. Por fim, a industria
de chips entrou na pauta governamental novamente nos anos 2000, quando o governo
avaliou que ela era a lacuna do complexo eletrénico que mais afetava a competitividade
da industria brasileira.

Em 2007, por meio da Lei n° 11.484, o Programa de Apoio ao Desenvolvimento
Tecnologico da Industria de Semicondutores foi instituido com objetivo de promover a
ampliacdo desse mercado, fomentando o desenvolvimento nacional de chips e
favorecendo as exportacfes de componentes estratégicos (Brasil, 2007). O programa
estabelecia isencédo da aliquota do imposto de importagéo a fim de diminuir custos para
adquirir insumos para produzir circuitos integrados e teria vigéncia até 2022.

Ainda sobre a industria de semicondutores, ha de se mencionar a CEITEC S.A,,
uma empresa publica criada para a producédo de semicondutores — a Unica na América
Latina capaz de realizar todas as etapas de producdo do chip. A industria brasileira,
todavia, ainda é incipiente. Em 2021, o Brasil registrou um consumo de semicondutores
avaliado em cerca de US$11 bilhfes; contudo, apenas 8% dessa demanda foi suprida
por empresas nacionais do setor (IPEA, 2023). O saldo da balanca comercial brasileira,
no setor de eletronica, € consistentemente negativo, e o déficit vem aumentando
(ABINEE, 2023; Peters, 2022). Outro indicio das lacunas na indastria brasileira de chips

foi 0 anuncio da liquidacéo e privatizagdo da CEITEC em 2020. Contudo, o processo foi
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interrompido pelo Tribunal de Contas da Unido (TCU) e a empresa agora se encontra
excluida do Programa Nacional de Desestatizacao (Brasil, 2021b; Brasil, 2023aa)

Evidencia-se, aqui, a relevancia de constituir uma industria nacional que consiga
suportar a demanda de um processo de transformacéo digital inserido na Terceira e na
Quarta Revolucédo Industrial. Atualmente, ha o Plano Brasil de Semicondutores, cujos
objetivos sdo aumentar a participacao do Brasil no mercado mundial de semicondutores
de 2% para 4%, num prazo de até vinte anos. O plano ainda estd por ser lancado
(ABISEMI, 2022).

Portanto, observa-se que o Brasil, ao longo dos anos, vem progredindo no
desenvolvimento de capacidades cibernéticas, ainda que de forma relativamente lenta.
Na proxima secéo, serdo analisados os indicadores de seguranca cibernética propostos
por indices internacionais a fim de compara-los, critica-los e obter uma visao proépria a

respeito dos obstaculos e avancos na construcéo de capacidade cibernética brasileira.

4.2 MENSURAQAO DA CAPACIDADE CIBERNETICA BRASILEIRA

Expostos 0s principais conceitos da cibernética e um breve histérico da
capacidade cibernética brasileira, busca-se, nesta secao, investigar os indicadores de
aspectos fundamentais da maturidade de infraestruturas do pais no ciberespaco por
meio de indices internacionais de seguranca cibernética.

Aqui cabe apresentar a contribuicdo de Robert Cox: “toda teoria serve a alguém
e a algum propésito” (Cox, 1981, p. 128). O autor defende que todas as teorias tém
perspectivas, derivadas de uma posi¢cdo no tempo e no espaco social e politico. Essa
constatacdo importa quanto aos indices porque esses possuem interpretacdes que
derivam de uma posicéo de poder no tocante a seguranca cibernética — interpretacdes
essas que refletem nas andlises.

Desde logo, cumpre notar que todos os modelos apresentados no trabalho séao
restritivos e tratam a seguranca cibernética exclusivamente no ambito do software. Essa
delimitacdo ndo engloba o espaco cibernético em sua totalidade, conforme a definicdo
adotada por este trabalho. Cabe retomar que o ciberespaco € entendido aqui como
composto de dois ambitos: o virtual, que diz respeito a esfera do software, e o fisico,

que se refere ao hardware e a infraestrutura fisica necessaria para garantir o
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funcionamento do ciberespaco — os cabos submarinos e chips. Ou seja, seguranca
cibernética também envolve prover meios de garantir esse acesso de forma autdénoma.
Conforme Cox, toda teoria adota uma visdo de mundo

“a partir de um ponto de vista definivel em termos de nagéo ou classe
social, de dominacéo ou subordinacdo, de poder ascendente ou declinante, de
uma sensacdo de imobilidade ou de crise presente, de experiéncia e de
expectativas e esperangas para o futuro” (COX, 1981, p. 128).

Ao excluir a seguranca da esfera fisica do ciberespaco dos relatorios, os indices
adotam uma perspectiva pertencente a uma posi¢cao dominante. Desconsideram, entéo,
gue os quesitos de seguranca cibernética analisados por eles dependem da autonomia
gue necessariamente vem da posse do centro de decisdo econdémica.

Considerando disso, cabe recorrer também a contribuicdo de Bresser-Pereira
sobre a importacdo de instituicdes: deve ocorrer cautelosamente, adaptando as
instituicbes a realidade nacional, uma vez que uma instituicdo criada em determinado
contexto nacional ndo se adaptara automaticamente a contextos diferentes (Bresser-
Pereira, 2004). Isso é especialmente verdadeiro quando se trata de paises com niveis
diferentes de influéncia. A seguir, cabe analisar os relatorios dos indices internacionais

de seguranca cibernética a respeito do Brasil.

4.2.1 Modelo de Maturidade de Capacidade de Seguranca Cibernética

O primeiro indice utilizado para mensurar a capacidade cibernética brasileira é o
Modelo de Maturidade de Capacidade de Ciberseguranca (CMM), desenvolvido no
ambito da Universidade de Oxford. Os resultados para o Brasil sdo expostos no
relatério intitulado Revisdo da Capacidade de Ciberseguranca para o Brasil, e a
pesquisa inicial foi realizada entre 2018 e 2020 (GCSCC, 2020).

Antes de abordar a analise feita do caso brasileiro, cumpre expor, brevemente, a
metodologia utilizada pelo indice. O CMM trata a seguranca cibernética por uma visao
que se pretende holistica. Isso é feito em cinco dimensdes: politica e estratégia de
seguranga cibernética; cultura e sociedade; capacitacdo e recursos humanos em
seguranca cibernética; criacdo de mecanismos legais; e, por fim, padrbes técnicos e
organizacionais para controle e mitigacdo de riscos (GCSCC, 2020). O indice utiliza
metodologia de grupo focal, semelhante a entrevistas: 0s pesquisadores sao

responsaveis por facilitar discussdées em grupos compostos por especialistas em
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setores correspondentes as dimensdes do indice. Com base nas respostas obtidas e
nas evidéncias coletadas, cada dimensdo € classificada em um de cinco niveis
progressivos: (1) iniciante, (2) formativo, (3) consolidado, (4) estratégico e (5) dindmico.

O iniciante € 0 estagio em que nao existem ou existem pouquissimos recursos
para lidar com ameacas e desafios cibernéticos. O nivel formativo possui estruturas
especificas, ainda que descentralizadas e pouco funcionais. O nivel consolidado possui
instituicBes funcionais, mas ndo ha priorizacdo de objetivos e alocacdo eficiente de
recursos. O nivel estratégico, por sua vez, é aquele em que ha priorizacdo, mas ainda
nao se consegue alocar recursos de forma agil. O nivel dinamico, por fim, é aquele no
qual existem indicadores funcionais do estado da seguranca cibernética, sendo possivel
alocar recursos de acordo com prioridades dinamicas, que mudam conforme avaliacao
constante.

No momento da pesquisa inicial sobre o Brasil foi feita, ndo havia documento
nacional que explicitasse, sistematicamente, os objetivos brasileiros de seguranca
cibernética. Contudo, em 2020, quando das atualizacBes concedidas pelo Governo
Federal, o cenério ja ndo era o0 mesmo, uma vez que a E-ciber ja havia sido publicada.
Por ser conduzido em conjunto com 0s governos dos paises que requisitam a analise
de suas capacidades cibernéticas de forma holistica, € o mais detalhado relatorio
encontrado para o presente trabalho.

O modelo avalia a dimensao politica e estratégica do Brasil como situada entre
os estados formativo e consolidado. Cita a existéncia de documentos que estabelecem
diretrizes de seguranca cibernética, mas o0s considera pouco claros. Destaca a
necessidade de orientacdes mais claras, metas definidas e inclusdo abrangente da
sociedade, incluindo parcerias publico-privadas. Aponta que h& varios documentos
relacionados a defesa cibernética nacional, mas menos quando se trata de direitos
individuais no ciberespaco. Exemplos desses ultimos incluem o Marco Civil da Internet
e a Lei de Crimes Cibernéticos, assim como a Lei Geral de Prote¢cdo de Dados (Brasil,
2014; Brasil, 2012; Brasil, 2018c).

Quanto a capacidade de resposta a incidentes, destaca a existéncia de varias
Equipes de Resposta a Incidentes de Seguranca Cibernética (CSIRTS)

descentralizadas, publico e privadas, com legislacgdo que busca facilitar o
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compartilhamento de informacfes e ameacas. Aponta o desafio de melhorar o tempo
de resposta desde a deteccdo do incidente até a acdo como uma area a ser
aprimorada.

O relatorio classifica o estagio de maturidade do Brasil em relacdo a protecao de
infraestruturas criticas como consolidado, mas aponta para variacdes na capacidade de
defesa dessas infraestruturas entre os setores publico e privado. Destaca-se que 0
setor privado ndo € considerado parte integrante da estratégia nacional de defesa
cibernética. Proteger o setor privado importa porque ataques a ele também podem
afetar o setor publico, mesmo que esse esteja protegido.

Entretanto, a estratégia vigente ndo s6 reconhece a relevancia do setor privado
para sua concretizacdo, como também estabelece objetivos e acdes voltadas a
integracdo de empresas privadas a arquitetura de seguranca cibernética do pais. Isso
pode ser visto em varias secdes no documento, das quais se destacam algumas acdes
estratégicas que mencionam expressamente o setor privado: estabelecer féruns de
governancga, controle de tratamento de informaces, requisitos minimos de seguranca
cibernética e padrbes de desenvolvimento de produtos, compartiihamento de
informacBes sobre incidentes e vulnerabilidades; v) exercicios cibernéticos com
multiplos atores, entre outros (Brasil, 2020a). Portanto, ndo ha deliberada exclusdo do
setor privado na estratégia formal vigente.

Além disso, aponta que as capacidades e recursos cibernéticos na
Administracdo Publica variam significativamente devido a falta de mecanismos para
garantir a aplicacdo uniforme de politicas, falta de conhecimento especializado,
financiamento inadequado e auséncia de responsabilizacdo e métricas para avaliar a
conformidade (GCSCC, 2020).

Também se aponta que o governo nao consegue identificar, eficientemente, as
lacunas de maturidade de capacidade cibernética. A populacdo enfrenta dificuldades
em seguir boas praticas e se proteger de ataques cibernéticos, resultando em prejuizos
para empresas e individuos, além da auséncia de uma cultura de denuncia de crimes
cibernéticos, levando muitos casos a ficarem sem resolugdo. Quanto a isso, cabe
retomar o relativo ineditismo do tema, posto que se trata de uma realidade ainda

emergente. A velocidade da transicdo que abrange a crescente capacidade
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computacional e o desenvolvimento da inteligéncia artificial implica, naturalmente, a
dificuldade de adaptacédo da sociedade civil de forma simultanea.

Em relacdo a seguranca de servicos digitais, o relatério indica a falta de
sistematizacdo na detecgdo de violagbes em servigos governamentais online e
escassez de profissionais especializados. As autoridades policiais enfrentam desafios
relacionados a falta de recursos técnicos e financeiros, bem como a caréncia de
sistematizacdo na coleta de informacdes e evidéncias cibernéticas.

Outro ponto que o indice apresenta como lacuna € a diminuta cooperacéo
internacional. Entretanto, é crucial notar que a cooperacdo nao gera capacidade.
Cumpre retomar as desvantagens da cooperacdo e a desconfianca quanto a um
sistema global de governanca da seguranca cibernética. Um sistema como esse
apenas favoreceria a projecao de influéncia dos Estados que j4 possuem capacidades
consolidadas. Essa relevancia se explica por uma possivel preocupacdo dos Estados
com os ganhos relativos provenientes da cooperacdo num cenario de transformacao
digital que conduzird as préximas Revolugbes Industriais e ditard a distribuicdo de
poder no sistema internacional.

Aqui se questiona a cooperacéo internacional — em especial, aquela voltada ao
estabelecimento de instituicdes internacionais — para a construcdo de capacidade. A
adesdo aos instrumentos cooperativos existentes representa a adesdo a uma
perspectiva cuja énfase esta, quase exclusivamente, na esfera virtual, que nao gera
capacidade se ndo aliada a uma base material para aumentar a competitividade e
autonomia da industria estatal. Cabe retomar a ideia de que toda teoria cumpre um
objetivo. O reconhecimento da base material como elemento gerador de capacidade
seria estimulo ao desenvolvimento de produtos essenciais para garantir autonomia
produtiva de equipamentos e infraestruturas cruciais para o aprofundamento da
Transformacéo Digital. Atualmente, poucos sdo 0s paises que possuem capacidade de
produzir essa base material — chips e fibra Optica — em escala, e esses ocupam uma
posicéo de poder em relacdo aos outros, confinados a importacado desses recursos.

Em geral, como se vé na Figura 1, o CMM considera que as dimensdes com
desenvolvimentos mais consistentes em seguranca cibernética sdo a politico-

estratégica e a tecnologica-organizacional (no grafico, respectivamente, em verde e em
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amarelo). No primeiro item, entretanto, relata que a estratégia ainda € insuficiente. A
dimensao tecnoldgica-organizacional, por sua vez, tem natureza técnica: diz respeito a
adesdo do pais a padrdes internacionais, resiliéncia da infraestrutura digital, qualidade
de software, entre outros recursos especificos e fundamentais para o bom
desenvolvimento da area. A dimensado regulatéria da seguranca cibernética no Brasil
também se destaca nesse modelo: as leis relacionadas ao cibercrime estariam bem
elaboradas, mas a implementacdo da legislagdo é apontada como uma area que
precisa de atencéo, e os esfor¢os de treinamento e conscientizagéo estao em fase de
desenvolvimento.

De forma geral, o indice conclui que o pais possui condicbes de aprimorar
capacidades cibernéticas, mas precisa preencher lacunas que permitam o desenrolar
do processo (GCSCC, 2020). Percebe-se, também, que o principal desafio observado
pelo CMM é a implementacéo eficaz das leis e das diretrizes estratégicas elaboradas,

além da conscientizacdo da populacgéo.
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Figura 1 - Representacao geral da seguranca cibernética no Brasil
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4.2.2 National Cyber Power Index
Outro indice que propde uma visdo a respeito das capacidades cibernéticas do

Brasil € o National Cyber Power Index (NCPI), do Belfer Center for Science and
International Affairs, no ambito da Harvard Kennedy School. A Ultima edicdo foi
publicada em 2022. Embora esse modelo n&o disponibilize relatérios individuais de
cada pais, como o CMM, ele elabora rankings comparativos de 30 paises com maior
projecao de poder cibernético, com auxilio de fontes de dados externas de capacidade
cibernética.

O National Cyber Power Index tem uma premissa diferente dos demais: aferir o
poder cibernético. Nesse modelo, poder cibernético € descrito como a capacidade de
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utilizar meios cibernéticos para atingir objetivos nacionais (Cassidy; Hemani; Voo,
2022). Medem-se estratégias, capacidades ofensivas e defensivas, alocacdo de
recursos e capacidades de os Estados tomarem ac¢des que para alcancar determinados
resultados.

O indice busca determinar se o Estado consegue i) identificar e monitorar
ameacas cibernéticas internas; ii) defender-se e desenvolver capacidades defensivas
no ciberespaco, incluindo a habilidade de realizar operacdes defensivas, proteger
infraestrutura e educar a populacdo sobre riscos existentes; iii) controlar informacéao,
inclusive propaganda governamental, dentro e fora do territério, construindo uma
narrativa que atenda aos interesses nacionais; iv) obter informacdes confidenciais de
rivais por meio de elementos cibernéticos em prol do interesse nacional; v) desenvolver
a industria nacional de tecnologia ou outras industrias nacionais por meios cibernéticos,
utilizando-se de meios legais, como pesquisa e desenvolvimento de recursos humanos,
ou meios ilegais, como espionagem para facilitar transferéncia de tecnologia — o indice
ndo discute a abrangéncia do que define como industria nacional de tecnologia; Vi)
destruir infraestruturas criticas de adversarios; vii) definir normas internacionais e
padrdes técnicos para seguranca cibernética; vii) extrair riqueza, inclusive por meio de
operacdes agressivas, como atagues a instituicdes financeiras.

A coleta de dados vem primordialmente de duas fontes: o Cyber Operations
Tracker, pelo Council of Foreign Relations, e do banco de dados de incidentes
significativos do Centro de Estudos Estratégicos e Internacionais (CSIS). O indice
procurar mensurar a intengao, por parte de cada Estado, de alcancar objetivos relativos
aos indicadores escolhidos pelo modelo e, portanto, tornar-se uma poténcia cibernética.
Por exemplo, se determinada area € menos desenvolvida, depreende-se que o Estado
nao atribui a ela prioridade (Cassidy; Hemani; Voo, 2022). Dessa forma, observam-se
tanto as capacidades do pais, distribuidas em oito objetivos, quanto sua intengéo de
desenvolvé-las.

Os objetivos de poder cibernético descritos pelo indice sao oito: i) vigilancia e
monitoramento de grupos domésticos; ii) fortalecimento e aprimoramento das defesas
nacionais cibernéticas; iii) controle e manipulacdo do ambiente de informacdes; iv)

coleta de inteligéncia estrangeira para seguranca nacional; v) crescimento da
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competéncia nacional em seguranca cibernética e tecnologia comercial; vi) destruicdo
ou desabilitacdo da infraestrutura e capacidades de um adversario; vii) definicdo de
normas e padrdes técnicos cibernéticos internacionais; viii) acumulo de riqueza e/ou
extracdo de criptomoedas.

O Brasil, na edi¢do de 2022, encontrava-se na trigésima posi¢cado geral em termos
de poder cibernético. Conforme esse modelo, os aspectos mais avancados sdo os de
defesa e de vigilancia de grupos internos. Os elementos menos desenvolvidos para
aquisicdo de poder cibernético sdo os de aquisicdo de riqueza, o de comércio e o de
influéncia sobre o estabelecimento de normas internacionais. Praticamente n&o ha
intencdo de desenvolver a capacidade de aquisicdo de riqgueza por meios cibernéticos,
conforme o modelo.

Aqui cabe ressaltar a delicadeza desse ultimo topico, posto que o modelo
enquadra a aquisicdo de rigueza, principalmente, na extracdo de riqueza e
criptomoedas. Esse quesito possui desafios préprios: a regulamentacdo das
criptomoedas € recente e 0 assunto € complexo, de forma que a populacdo nao
compreende plenamente o funcionamento dos criptoativos. Isso abre espaco para
atividade ilegal envolvendo esses bens virtuais — a propria definicdo do NCPI de
aquisicao de criptomoedas enfatiza meios agressivos e ilegais no Brasil — a titulo de
exemplo, o indice cita ataques do tipo ransomware e chantagem envolvendo
informacgao obtida em vazamentos de dados.

Os outros trés objetivos (inteligéncia, capacidade ofensiva e controle de
informacéo) foram avaliados com notas baixas e muito aproximadas. A analise desse
modelo argumenta, dessa forma, que o0 pais ndo possui capacidades ofensivas
significativas no ciberespaco — talvez por néo ter interesse em se portar de forma
potencialmente agressiva frente aos vizinhos, dado o tradicional posicionamento
mediador do Brasil (Lobato, 2017).

O NCPI, ainda, considera a habilidade de vigilancia de grupos internos
relativamente avancada, tendo o Brasil uma nota de aproximados 40 pontos, do total de
100, no quesito capacidade de vigilancia interna. Por outro lado, 40% de

aproveitamento ainda é menos da metade dos pontos possiveis, 0o que indica que,
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segundo esse modelo, mesmo as capacidades mais avancadas do pais sao
insuficientes.

No que diz respeito a intencédo de desenvolver capacidades, o indice indica que
as prioridades do Brasil parecem ser o desenvolvimento de mecanismos de defesa, da
industria tecnoldgica e da capacidade de influenciar normas e padrdes internacionais
relativos a cibernética. Por ndo disponibilizar relatérios individuais, o indice nao
especifica a que se refere essa industria, o que impossibilita analise detalhada.
Contudo, o presente trabalho identifica os chips e a fibra Optica como principais
elementos materiais da industria tecnolégica. Essa ultima, apesar de ter igual ou maior
importancia, serd abordada de forma mais detalhada em trabalhos futuros. Essas
prioridades estdo de acordo com o0 que se viu na literatura até aqui, uma vez que o
Brasil possui iniciativas para se projetar internacionalmente pelo tema do ciberespaco.
Também vem modernizando seu ecossistema digital, além de buscar o
desenvolvimento da defesa cibernética nacional.

O avanco da industria tecnologica nacional também parece corresponder ao que
é indicado por esse modelo. De fato, a industria brasileira possui lacunas quanto a base
material do ciberespaco. No entanto, como ja exposto neste trabalho, possui programas
de incentivo a essa industria, além da Unica empresa publica produtora de
semicondutores na América Latina, a CEITEC S.A., demonstrando seu progresso frente
aos vizinhos. Portanto, o que o modelo indica € correto: esse setor é pouco
desenvolvido, mas o0 progresso é promissor.

Em geral, o NCPI considera o Brasil um pais de baixas capacidades cibernéticas
e poucas intencdes de tornar-se uma poténcia cibernética. Esse indice desconsidera,
entretanto, que o poder cibernético esté inserido num contexto mais amplo de transi¢édo
tecnologica que vem alterando e continuara a alterar as rela¢des sociais, econdémicas e
politicas. Dessa forma, enquanto semiperiferia, € urgente que o Brasil desenvolva os
recursos necessarios para se posicionar no ciberespaco e operar eficientemente nesse
dominio. Dados o0s recentes desenvolvimentos normativo-estratégicos do pais,
compreende-se neste trabalho que o pais esta ciente dessa necessidade e busca

superar os desafios que enfrenta. Resta saber se ocorrera a materializacdo da
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estratégia em sua forma material, o que depende de iniciativas que transcendem a

esfera formal.

Figura 2 - Gréfico de disperséo de capacidade versus intengao
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4.2.3 National Cyber Security Index

O terceiro e ultimo indice utilizado € o National Cyber Security Index (NCSI), da
e-Governance Academy em parceria com o governo estoniano, com o Open Science
Institute e com o PNUD. O Brasil ocupa o 71° lugar nesse indice, e a ultima andlise foi
feita em agosto de 2022 (EGA, 2022). Esse modelo se prop6e a medir a preparacao
dos paises no que tange a prevencao de ameacas cibernéticas e gestédo de incidentes.
O NCSI é também uma base de dados com materiais disponiveis ao publico e uma
ferramenta para o refor¢o da capacidade nacional em matéria de seguranca cibernética.

Os indicadores desse indice foram desenvolvidos com base em trés tipos
principais de ameacas cibernéticas: ataques de negacéo de servico (impossibilidade de
acessar servicos cruciais online), comprometimento da integridade de dados

(modificagdo nao autorizada de dados) e quebra da confidencialidade de dados. Para
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esse indice, seguranca cibernética indica protecdo contra essas trés categorias de
ameaca.

A partir disso, o indice foi desenvolvido em cinco passos, sendo eles i) a
identificagdo de ameacgas cibernéticas a nivel nacional e avaliacdo de capacidades de
seguranca cibernética; ii) selecdo de aspectos importantes e mensuraveis de seguranca
cibernética — se ha legislacdo especifica, instituicbes, cooperacdo entre organizacoes
(como grupos de pesquisa e comités) e resultados alcancados (politicas, estratégias,
entre outros exemplos; iii) desenvolvimento de indicadores especificos de seguranca
cibernética. Posteriormente, esses indicadores foram agrupados para uma analise
abrangente do cenario de seguranca cibernética. Em sintese, o indice identificou
ameacas, apontou mecanismos capazes de lidar com essas ameacas e, a partir disso,
desenvolveu indicadores préprios para medir o grau de consolidacdo desses
mecanismos nos Estados.

O indice conta, ainda, com trés categorias de analise: estratégica, preventiva e
responsiva, tendo cada categoria quatro capacidades que se subdividem ainda mais,
num total de 49 indicadores de seguranca cibernética. A quantidade de indicadores
torna inviavel que todos sejam destrinchados no trabalho, de forma que se optou por
observa-los de forma agrupada na analise feita sobre o Brasil. Em resumo, esse modelo
verifica os instrumentos existentes, nos Estados, em cada uma das trés categorias de
andlise: reportam 0s mecanismos estratégicos de desenvolvimento da seguranca
cibernética, além dos instrumentos de prevencéo e de resposta a incidentes.

Quanto ao Brasil, 0 modelo apreende uma imagem de atributos de seguranca
cibernética em estagios de desenvolvimento muito discrepantes, como se pode ver na
Figura 3. O indice considera satisfatério o desenvolvimento da politica nacional de
seguranca cibernética, mas argumenta que ndo ha plano de implementagdo da
estratégia atual. A andlise de ameacas cibernéticas também € considerada satisfatoria,
embora o indice considere a inexisténcia de relatérios anuais de riscos uma lacuna
importante. De fato, a coleta de dados por meio de fontes oficiais € um desafio
apontado pela literatura examinada (Instituto Igarapé, 2021).

O modelo também argumenta que a protecdo dos servigos disponiveis a

populacao deixa muito a desejar. Isso pode ser visto, principalmente, nos itens 5 e 6 da
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Figura 3, mas também fica evidente em outros indicadores — o item 11, por exemplo,
indica insuficiente atencdo ao combate ao crime cibernético, o que também foi
identificado, em maior ou menor medida, nos outros dois indices utilizados nessa
pesquisa. A categoria Indicadores Béasicos de Ciberseguranca é a mais baixa. Ela diz
respeito a seguranca de servicos essenciais e digitais. Por outro lado, a indicador
Protecdo de Dados Pessoais recebeu nota maxima e se encontra nessa categoria.

As principais lacunas brasileiras, nesse sentido, diriam respeito a incapacidade
do pais de estabelecer padrbes de seguranca para os setores publico e privado, além
de ndo possuir uma autoridade supervisora de servicos essenciais e digitais que
monitore riscos. O NCSI também aponta que as capacidades cibernéticas variam entre
0s setores publico e privado. Essa constatacdo também foi feita pelo CMM. Contudo,
esse fendmeno parece ser normal, uma vez que o setor privado ndo esta sujeito aos
mesmos padrdes do setor publico.

O indice também considera menos desenvolvida capacidade de responder a
incidentes cibernéticos e gerenciar crises, a observar nos itens 9 e 10. Segundo o
modelo, o pais ndo estabelece a obrigatoriedade de reportar incidentes, ndo possui um
plano de gerenciamento de crise nem realiza exercicios de resposta a incidentes (EGA,
2021).

Em relacdo a projecdo de poder no ciberespaco, a contribuicdo do Brasil a
seguranca cibernética global é tida como baixa. O Brasil ndo sedia organizacfes
internacionais de seguranca cibernética e ndo consegue financiar o desenvolvimento de
capacidades cibernéticas de outros paises, quesitos considerados por esse modelo.
Consequentemente, a expressdo de poder por meios cibernéticos do pais seria
limitada, segundo esse modelo. Aqui retorna-se a mesma questdo das desvantagens
da cooperacao: ela ndo se constitui como forma de construgcéo de capacidade.

Também é importante notar que as operac¢des militares no ciberespaco mostram-
se bem desenvolvidas e estabelecidas nesse modelo, como se pode observar no item
12. O indice atribui isso a existéncia de uma unidade voltada as operacdes cibernéticas
e a realizacdo de exercicios cibernéticos em ambito doméstico e internacional. O NCSI

ndo faz distingdo entre capacidades ofensivas e defensivas; considera apenas se ha
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unidades especializadas em seguranca cibernética e se as Forcas Armadas do pais
realizam exercicios cibernéticos domeésticos e internacionais rotineiramente.

Uma caracteristica desse indice é que a pontuacdo em muitos de seus
indicadores é pautada na existéncia de organismo formal relacionado ao atributo
avaliado por cada item. Nao ha analise aprofundada da eficiéncia do aparato. Exemplo
disso é o indicador 1, Desenvolvimento de Politica de Ciberseguranca, que so exigia a
existéncia de instrumentos formais — como a estratégia atual, a E-Ciber — sem se
preocupar com o estagio de implementacdo do instrumento. Essa caracteristica pode
distorcer os resultados, visto que ndo considera a dimensdo material e pratica de seus
indicadores. Por outro lado, a existéncia de instituicdes representa um marco a partir do
qual essas organizagcfes podem evoluir, enquanto a auséncia de instituicbes proprias
de seguranca cibernética impossibilita acbes para o desenvolvimento desse escopo.
Além disso, a definicdo de eficiéncia utilizada pelo indice poderia refletir, mais uma vez,

a perspectiva restritiva que os trés modelos analisados nesta pesquisa tém em comum.

Figura 3 - Indicadores de seguranca cibernética

GENERAL CYBER SECURITY INDICATORS

1. Cyber security policy development v e (73' 86%

2. Cyber threat analysis and information a (5) 80%

3. Education and professional development & G (9)- 67%

4. Contribution to global cyber security U (&) 17%
BASELINE CYBER SECURITY INDICATORS
5. Protection of digital services v (5) 0%

6. Protection of essential services v &) 17%

7. E-identification and trust services ™ (9) 44%

8. Protection of personal data 0 100%
INCIDENT AND CRISIS MANAGEMENT INDICATORS

50%

9. Cyber incidents response v 9 (&)
10. Cyber crisis management 1 (5) 20%

11. Fight against cybercrime v 4 (9)  aawm

12 Military cyber operations G 100%

Fonte: EGA (2022)
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4.3 COMPARACAO DOS MODELOS E ANALISE DE CAPACIDADES

Nesta secao, inicialmente, pretende-se julgar os indices enquanto ferramentas
de andlise e tratar de como os modelos enxergam o Brasil, comparando-os. Em
seguida, empreende-se esfor¢o de analise pautada a partir dos dados e documentos
oficiais expostos ao longo do trabalho para obter uma visdo mais completa.

Quanto aos indices, cumpre evidenciar que a coleta de dados dos indices
favorece uma perspectiva enviesada do cenario atual. O CMM, por exemplo, utiliza,
majoritariamente, metodologia de grupo focal, baseada nas percepcbes dos
entrevistados. Embora esses sejam em maioria servidores publicos ou especialistas em
tecnologia, ndo necessariamente terdo conhecimento do desenvolvimento geral dos
recursos cibernéticos.

O NCSI, por sua vez, considera critérios objetivos importantes para a andlise,
como a existéncia de documentos estratégicos e legislacdo especifica do cibercrime,
mas ndo avalia a efetividade dos instrumentos. De fato, a existéncia de instrumentos
especificos importa por indicar a condicdo que os Estados podem atingir com a
evolucdo desses instrumentos, mas ndo € capaz de avaliar o estado atual das
instituicoes.

O NCPI, por fim, admite a dificuldade de obter dados precisos sobre cada
indicador proposto no indice, uma vez que muitas das informacfes necessdrias para
analisar poder cibernético no sentido admitido pelo modelo sédo confidenciais. Muitos
dos dados séo obtidos por fontes secundarias, o que pde em duvida a confiabilidade
desses. Novamente, ressalta-se a dificuldade de elaborar métricas de mensuracao de
capacidade; todas elas possuem limitagcbes, mas isso ndo exclui por completo sua
utilidade.

Por meio das analises, observou-se que os indices escolhidos séo limitados em
seus relatérios, uma vez que suas analises se restringem a capacidade de operagao no
ambito virtual e desconsideram a capacidade material necessaria para projetar
influéncia e promover desenvolvimento no ciberespaco. Retomando-se o marco tedérico
do trabalho, identificam-se, pelo menos, cinco elementos essenciais para a construgao

de capacidade cibernética sobre os quais incidem decisbes tomadas no ambito
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domeéstico: (1) marco legal; (2) instrumentos administrativos; (3) instituicdes; (4) base
material; e (5) educacdo. Os indices tratam apenas de trés deles, sendo esses 0 marco
legal, as instituicbes e a educacéo. Aqui resta avaliar como esses cinco elementos
foram abordados nos indices.

Em relagdo ao marco legal, o CMM trata da existéncia de estratégia nacional de
seguranca cibernética e de legislacdo especifica sobre crime cibernético; o NCPI ndo
trata de legislacdo; e o NCSI aborda a existéncia de politica e estratégia, além de plano
de implementacdo e coordenacdo entre agéncias governamentais. O Brasil se
encontra, em geral, em posicado consolidada nesse quesito. Isso pode ser depreendido
dos documentos oficiais abordados neste trabalho e os indices, de forma geral, também
reconhecem isso.

Nenhum dos indices aborda profundamente os instrumentos administrativos,
talvez por discrepancias formais desses a depender do pais. O CMM e o NCSI chegam
a citar, por exemplo, o CDCiber e 0 COMDCiber, érgéos criados para assumir funcdes
especificas no tocante a ciberseguranca, mas ndo abordam a relevancia dos
documentos que efetuam o cumprimento da lei ao criarem essas instituicdes. No Brasil,
a implementacdo da estratégia e do planejamento dependem diretamente dos
instrumentos administrativos para definir responsabilidades especificas a entes
existentes ou criar érgaos para assumir essas responsabilidades. Assim, esses sado
fundamentais para analisar a efetividade do marco legal, de modo que resta uma
lacuna na analise dos indices.

As instituicbes sdo os pontos de maior atencdo dos modelos. O CMM e o NCSI
tratam de instituicdes técnicas governamentais para prevencgao e resposta a incidentes,
além daquelas constituidas para aprimorar capacidades defensivas e ofensivas do
Estado e das instituicdes internacionais. O NCPI deixa implicita a relevancia das
instituicBes internas para atingir objetivos de poder cibernético, mas néo as utiliza como
critério de analise. Em vez disso, tem como critério a intencdo e capacidade de
influenciar normas e instituicdes internacionais.

A énfase concedida as instituicbes em detrimento de outros elementos sugere
uma interpretacdo pautada em uma configuracdo de influéncia que valoriza instituicoes

em conformidade com padrdes internacionais estabelecidos de acordo com
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determinados interesses. O incentivo a cooperagcao internacional pode solucionar
problemas técnicos no curto prazo, mas no longo prazo estabelece uma relacdo de
dependéncia que dificulta que o Estado se coloque em posi¢éo de influéncia com base
na capacidade cibernética.

A base material da capacidade cibernética poderia ser incluida no NCPI, que
estabelece o desenvolvimento da inddstria nacional de tecnologia como um dos
atributos do poder cibernético. Entretanto, 0 modelo ndo se aprofunda nesse critério,
que, apesar de ser composto por 10 quesitos, sO relaciona trés a uma concepgao
fracamente ligada a base material. Limita-se a reportar a existéncia de estratégias e
parcerias publico-privadas para ampliar a industria e as cadeias de valor cibernéticas,
bem como de esfor¢os de pesquisa. Os outros quesitos desse critério séo relacionados
a adesdo ou ndo do Estado a padrdes internacionais de tecnologia. O CMM e o NCSI
nao abordam a base material. Isso suscita, mais uma vez, 0 exposto no paragrafo
anterior. A base material € imprescindivel para o Estado se posicionar de forma
favoravel na distribuicdo de poder do sistema internacional.

Por fim, o CMM e o NCSI tratam da educacédo na forma da conscientizacéo e da
difusdo de boas préticas de seguranca cibernética, incluindo a cultura de denuncias e a
recusa em fornecer dados pessoais e sensiveis. Além disso, tratam da existéncia de
treinamentos profissionais e existéncia de cursos de nivel superior a fim de formar
recursos humanos para desenvolver a area.

A andlise isolada dos trés indices leva a crer que a maturidade das capacidades
cibernéticas do Brasil é, de fato, insuficiente em muitos sentidos. Os principais desafios
identificados nos modelos dizem respeito a estratégia pouco coesa para o ciberespaco
e sua implementacao desorganizada; a dificuldade de enfrentamento do cibercrime e a
pouca influéncia do pais na criagdo de normas e estruturas internacionais de seguranca
cibernética. Conforme o NCSI, as principais lacunas diriam respeito a incapacidade de
implementar uma autoridade supervisora de servigcos essenciais e digitais que monitore
regularmente os riscos e a infraestrutura de seguranca cibernética.

Outras lacunas sobre as quais os indices concordam sédo a legislacao penal

relativa ao crime cibernético; os servicos governamentais disponibilizados a populacgéo,
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que possuiriam falhas de seguranca; por fim, a baixa capacidade brasileira de
influenciar normas e estruturas no ciberespaco.

Os pontos fortes do pais segundo esses relatorios parecem se centrar nos
aspectos técnicos e nos militares, especialmente os de defesa. Aqui incluem-se apenas
a esfera tatica, referente a seguranca de sistemas em rede. Os indices discordam a
respeito da consolidacdo de padrbes técnicos de seguranca para 0s setores publico e
privado.

Os relatorios dos diferentes indices internacionais escolhidos sugerem a adeséo
ao modelo proposto por eles, pautado num conceito de capacidade cibernética restrito a
seguranca de softwares. Se apenas essa esfera for considerada, o Brasil continuara em
situacdo de dependéncia, uma vez que ndo podera centralizar a base material
necessaria para construir capacidade cibernética. Isso ndo os desqualifica por completo
como instrumentos de andlise. As avaliagcdes objetivas proporcionadas por eles (a
existéncia ou ndo de instituicdes para determinados fins, por exemplo) € um ponto de
partida para tecer analises mais aprofundadas sobre as capacidades brasileiras. Nao se
pode, todavia, adotar esses relatérios como fontes Ultimas sem antes questionar suas
perspectivas e até que ponto servirdo como instrumentos de analise.

Ademais, a imagem que se tem por meio de outras fontes examinadas é outra.
Compreende-se que o Brasil, apesar de ainda nao se classificar como ator relevante no
dominio cibernético, tem feito progresso continuo e promissor. O pais tem um
arcabouco estratégico formal consolidado, instrumentos administrativos capazes de
atribuir responsabilidades a 6&rgdos existentes e novos, além de previsdes
constitucionais de instituicbes que podem dar suporte ao desenvolvimento de
capacidade cibernética (aqui se encontra o Instituto do Consércio). O desenvolvimento
de capacidades cibernéticas ocorre no pais desde a década de 1960, se forem
considerados momentos como as primeiras iniciativas de producao de chips e, mais
tarde, produtos de software.

O Brasil também esta ciente da necessidade de desenvolver a base material da
capacidade cibernética, a ver pelo PADIS, pela CEITEC, pelo Plano Brasil de
Semicondutores, entre outras iniciativas que — apesar de nao suficientemente

expressivas — permitem o0 aprendizado organizacional necessario para
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empreendimentos futuros. Aqui se identifica esse quesito como 0 mais importante, uma
vez que a protecdo do ciberespaco sO pode ser desenvolvida com autonomia sobre a
rede: o pais precisa garantir o0 acesso domeéstico aos recursos cibernéticos sem
depender de fontes externas. H& necessidade de fortalecer essa industria, bem como
de formar recursos humanos para desenvolvé-la. A pesquisa indica que 0S meios
institucionais e administrativos estdo evoluindo de forma promissora. Entretanto, ha
obstaculos sistémicos ao desenvolvimento dessas capacidades que também devem ser
considerados — aqui se sugere proposta para trabalhos futuros.

Por fim, o crime cibernético, de fato, permanece um desafio para o pais,
considerando 0s numeros de crimes tentados e consumados nos ultimos anos. A
adocdo de boas praticas de seguranca cibernética pela populacdo € importante para
reduzir grande parte do nimero de ocorréncias. Além disso, ndo se pode dizer que a
legislacdo especifica ndo vem evoluindo (ao contrario do que os indices sugerem),
tendo em vista a lei penal especifica que vem sendo publicada na dltima década, bem
como o enquadramento de determinados crimes cibernéticos em legislacdo ja
existente.

Portanto, observa-se que o progresso brasileiro, quanto as capacidades
cibernéticas, é promissor, apesar das lacunas existentes. Nesse sentido, o principal
desafio € mobilizar-se internamente para superar a posi¢cdo de dependéncia em que se
encontra. Isso deve ser feito de maneira holistica, ultrapassando a esfera estatal, de

modo que se possa prover seguranca cibernética como um todo e de forma auténoma.

4.4 CONCLUSOES DO CAPITULO

O presente capitulo apresentou breve histérico evolutivo e o panorama atual da
capacidade cibernética no Brasil. Buscou-se identificar avangos e obstaculos que o pais
enfrenta no processo de construgdo de capacidade cibernética. Para isso, utilizaram-se
indices internacionais de seguranca cibernética juntamente a literatura referente ao
tema, de modo que fosse possivel correlacionar os resultados proferidos nos indices
com o que se observa na literatura examinada, em dados e nos documentos oficiais do

governo brasileiro. Portanto, cumpriu-se o terceiro e ultimo objetivo especifico.
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Nesse capitulo, concluiu-se que os indices internacionais sao limitados em suas
analises por excluirem aspectos importantissimos da construcdo de capacidade
cibernética, em especial a base material. Cabe retomar a no¢do de que esses modelos
séo elaborados com interesses especificos que ndo se alinham a posicao que o Brasil
ocupa quanto a capacidade cibernética e a distribuicdo de poder no sistema. Assim,
ressalta-se, mais uma vez, a necessidade de adaptar instituicbes importadas a
realidade doméstica, ndo as tomando como absolutas. A construcdo de capacidade
cibernética brasileira depende da mobilizagdo interna de modo a desenvolver os

elementos que permitirdo maior autonomia ao pais.



81

5 CONCLUSAO

Esta pesquisa buscou compreender os desafios para a constru¢do de capacidade
cibernética no Brasil. O objetivo central do trabalho foi identificar os desafios para a
construcdo da capacidade cibernética do Brasil. Os objetivos especificos foram trés:
compreender como o0 Realismo Neoclassico poderia auxiliar a compreensao do objeto
de estudo; apresentar o conceito de capacidade cibernética, situando a seguranca
cibernética no contexto das relagbes internacionais como pré-requisito para
desenvolvimento estatal, seguranca e projecao de influéncia; por fim, analisar a
capacidade cibernética brasileira atual e identificar avancos e obstaculos enfrentados
pelo pais a partir de dados, documentos oficiais e indices internacionais de maturidade
de capacidade cibernética.

Recapitulando, buscava-se compreender os principais desafios do Brasil para
construir capacidade cibernética. Estabeleceu-se a seguinte hipétese de trabalho: a
dificuldade de construir capacidade cibernética ocorreria devido a dificuldade de
mobilizar recursos internos. Esse desafio se originaria pela inabilidade de conciliar os
principais atores e suas respectivas responsabilidades e recursos em um arcabouco
normativo passivel de ser posto em pratica. Dessa forma, o Estado ndo conseguiria
mobilizar recursos eficazmente.

Durante a pesquisa, observou-se que, além da dificuldade em mobilizar
recursos, ha um desafio interno adicional e igualmente importante: a baixa producéo
doméstica da base material de capacidade cibernética, que coloca o pais em posicéo
de dependéncia externa. Nao possuindo o centro de decisdo econdmica, 0 pais precisa
recorrer a outros a fim de abastecer a demanda local, sendo constrangido ao
aprimoramento da seguranca cibernética apenas na esfera tatica. De fato, no ambito
doméstico, uma estratégia material e um planejamento sdo necessarios para orientar a
mobilizacdo de recursos de construgao de capacidade, notadamente os materiais.
Contudo, o desafio da dependéncia limita as possibilidades do Brasil. Esse se constitui
como obstaculo sistémico. A hipotese, dessa forma, se confirma parcialmente, posto
gque o pais possui dificuldades em mobilizar recursos para construir capacidade

cibernética (especialmente a base material) mas a razao para tal é sistémica.
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O contexto em que surge a demanda pela constru¢do de capacidade cibernética
€ o da Terceira Revolucao Industrial, cujo advento dos chips — em que se baseia o
Centro de Decisdo Economica — impulsionou significativamente as telecomunicacgdes e
a indastria. Tais mudancas suscitam a necessidade de adocdo de abordagens
inovadoras para a adaptacdo aos novos parametros produtivos. A necessidade de ter
controle sobre a cadeia produtiva, ou seja, o centro de decisdo econdmica, sera
fundamental para o avanco brasileiro conforme se aproxima da Quarta Revolugéo
Industrial.

Portanto, reconhece-se a necessidade de construir capacidades cibernéticas
como parte da Transformacdo Digital no cenario em que as redes tornaram-se pilar
indissociavel das relagbes de producao e, consequentemente, de poder. O ciberespaco
se coloca como dominio emergente cujo surgimento alterara fundamentalmente as
relaces internacionais, uma vez que sua natureza provoca tensdes entre as fronteiras
— antes bem definidas — de dimensfes centrais do funcionamento do Estado — o publico
e o privado, o civil e o militar, os entes federativos e a prépria federacao.

O Realismo Neoclassico foi a teoria escolhida para tratar do objeto por
considerar 0 ambiente interno como elemento fundamental para compreender o
comportamento dos Estados e a distribuicdo de poder na perspectiva realista. Além
disso, a teoria atenta mais ao processo de constru¢do de capacidade em relacédo as
outras vertentes do realismo, posto que as possibilidades de atuacdo dos Estados
dependem de suas capacidades. Todavia, essa teoria reconhece os fatores sistémicos
tanto quanto todas as outras variantes do realismo.

Esse enfoque foi util ao trabalho em raz&do de aqui se tratar dos desafios internos
para a construcao de capacidade cibernética, como a auséncia de estratégia material
para mobilizagéo de recursos e a dificuldade de concentrar a producao de chips e fibra
Optica propria em territorio brasileiro. Essa importa por ser componente essencial para a
elaboracdo de uma rede interna e passivel de controle pelo Brasil. Ou seja, o pais
poderia controlar o ciberespaco de fato — controlar quem atua nele, quais acdes pode
empreender, e mesmo a disponibilidade de acesso. Aqui, cabe retomar a natureza
artificial do ciberespaco. O fato de o Brasil ndo ser um de seus artifices € um dos

grandes entraves a capacidade cibernética. A mera capacidade de causar ataques
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hacker ou defender de artificios maliciosos ndo € de grande utilidade se o pais néo
dispbe do controle de moldar o ciberespaco.

Os desafios expostos sdo desafios internos, mas a condicdo de dependéncia na
qual o Brasil se encontra, no contexto das capacidades cibernéticas, é estrutural.
Portanto, considera-se que o Realismo Neoclassico foi adequado para compreender
lacunas referentes ao processo de construcdo de capacidade, posto que o Brasil ndo
conseguiria mobilizar recursos de forma efetiva para responder as pressoes sistémicas;
contudo, ndo se deve negligenciar o desafio imposto pela estrutura, sendo esse a
posicdo de dependéncia em que o pais se encontra em relacdo a base material de
capacidade cibernética, o setor eletrébnico — principalmente o de chips e fibra Optica,
cujo estudo exige pesquisa propria futura. Assim, existem desafios a superar tanto em
ambito externo quanto em ambito doméstico.

Depreende-se, dos indices internacionais, progresso insuficiente do Brasil no
que diz respeito a seguranca cibernética. No entanto, a analise proposta pelos indices
teve utilidade limitada por considerar apenas a esfera tatica, excluindo a logistica. Essa
se configura como fundamental por envolver o controle sobre as redes do pais, que
sdo, por sua vez, cruciais para a execucdo e o desenvolvimento de capacidades
produtivas no contexto da Transformacao Digital.

Um dos modelos analisados, o NCPI, aproxima-se dessa ideia. Inclui o
desenvolvimento da industria nacional de tecnologia, mas néo a fibra optica, como um
dos fatores de poder cibernético. A presente pesquisa questiona essa perspectiva, uma
vez que a fibra optica, que compde os cabos subterrédneos, € o que sustenta a conexao
do pais a rede mundial. Ndo possuindo capacidade de centralizar a producdo dos
recursos necessarios para o desenvolvimento de capacidades cibernética, esse
processo, no Brasil, fica limitado. Cumpre retomar Robert Cox e a ideia de que toda
teoria cumpre um interesse especifico. Aqui compreendem-se as analises dos modelos
apresentados como parte de um cenario em que se busca enfraquecer a possibilidade
de maior numero de paises centralizar recursos materiais de capacidade cibernética —
deixando, portanto, a posi¢do de dependéncia.

Considerando o0 exposto, cabe a ressalva de interpretar esses modelos

criticamente, e nao acata-los como verdade Unica. Essa ressalva é especialmente
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relevante quando se trata do ciberespaco, dado que € um dominio recente, diferente
dos demais e cada vez mais importante para a producdo (consequentemente, para
angariar poder) a medida que se aprofundam a digitalizacéo e digitizacdo. A estratégia
e o0 planejamento de construcdo de capacidade cibernética ndo podem se apoiar
cegamente naquelas desenvolvidas por atores com interpretacdes, interesses e
contextos opostos — especialmente os beneficiados pela atual distribuicdo de poder no
sistema internacional. Num contexto pré-desenvolvimento nacional, se os indices forem
adaptados a uma concepc¢do domeéstica de capacidade cibernética, podem constituir
base para erigir parametros proprios de mensuracéo de capacidade cibernética além da
esfera tatica. Cumpre recuperar o pensamento de Bresser-Pereira sobre a importacdo
de instituicoes: deve ocorrer de forma que elas sejam moldadas de acordo com o
contexto domestico.

No que diz respeito a concretizagdo da estratégia, o conceito de centro de
decisdo econdmica também € importante: precisa-se de autossuficiéncia para manter
uma industria produtiva de custos reduzidos que permita a atuacao relevante no
sistema internacional, obtendo os resultados preferidos por meio da combinagéo de
recursos estatais — o poder inteligente. Por conseguinte, é crucial encontrar meios de
construir capacidade em um dominio novo e fundamental para as transformacdes
vindouras. Como apreendido da literatura examinada, a transicdo tecnoldgica traz
urgéncia a construcdo de capacidades cibernéticas — ndo s6 pela aproximacdo da
Quarta Revolucao Industrial como também pelo aprofundamento da Terceira Revolucao
Industrial, que segue incompleta. A capacidade de atuar no ciberespaco e alcancar
objetivos por meio de elementos desse dominio, o poder cibernético, € parte crucial
disso, mas nédo é a unica. O desafio, dessa forma, é a operacionalizacao da estratégia
para que essa se materialize, de fato, em capacidade.

A extensao do desafio de concretizar o planejamento também se relaciona com a
necessidade de desenvolver capacidade cibernética de maneira integrada, abrangendo
multiplos agentes de forma transversal. As demandas que surgem com 0 periodo
suscitam a acao de um sujeito consubstanciado na integracdo dos diferentes
componentes do Estado, ndo se restringindo a esfera estatal. A seguranca cibernética,

de fato, ja é pré-requisito para o pleno desenvolvimento nesse cenario, mas se tornara
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ainda mais imprescindivel a medida que a automacéo passa a fazer parte do cotidiano
da sociedade. Veem-se exemplos jA materializados dessa nova realidade: smart
homes, veiculos autbnomos, além de setores da economia em que a inteligéncia
artificial j& atua como auxiliar nas decisdes humanas. Ademais, as redes s6 crescem
em importancia, com destaque para a comunicagao sem fio e o advento das redes 5G.

Adicionalmente, observou-se a necessidade de um Estado que va além dos
limites tradicionais e estabeleca conexdes praticas entre a esfera estatal, a sociedade
civil e 0 setor privado. Trata-se da esfera publica ndo-estatal. Isso requer instituicbes
adequadas para lidar com questdes éticas e juridicas a medida que a inovacao se
intensifica. Esses novos dilemas ja existem: o debate entre protecdo de dados e
vigilancia estatal, a consideragao de armas autbnomas, o transporte da dicotomia entre
liberdade de expressdo e discurso de édio para as redes, entre outros exemplos que
nao caberiam neste trabalho. A ascensdo do dominio cibernético e das capacidades
cibernéticas como ferramenta de poder exigem respostas ageis que preservem a
autonomia dessas dimensfes e, simultaneamente, permitam seu desenvolvimento
integrado no ciberespaco, uma vez que a capacidade cibernética funcional deve
envolver todas elas, retomando o conceito de smart power.

Um modo de possibilitar o desenvolvimento dessa esfera é o consércio publico-
publico. Como se observou no decorrer da pesquisa, um projeto nacional de seguranca
cibernética deve, necessariamente, envolver, além da norma, meios econémicos,
burocréticos, diplomaticos e militares, uma vez que todos esses contribuem para a
concretizacdo da estratégia. Retomando o conceito de poder inteligente, a capacidade
se consubstancia a partir da unido das diferentes esferas: publica e privada, civil e
militar. Esse € precisamente o papel que uma esfera publica néo-estatal pode
desempenhar: o de materializacdo da estratégia. Como visto, essa esfera € entendida
como um dispositivo econbmico e politico necessario para o desenvolvimento de
capacidades cibernéticas por estas ndo se circunscreverem a esfera estatal e
dependerem de acdo conjunta do Estado e outros agentes. Ela seria utilizada para
atividades ndo exclusivas do Estado, mas de interesse publico — caso do espago
cibernético, em que sdo necessarias protecdes para a esfera privada que o Estado néo

pode prover completamente, além das atribuigcbes exclusivas da Administracdo Publica.
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A consolidacdo desse conceito, no contexto do ciberespaco, requer adaptacdo das
normas vigentes de forma a lidar com questdes sociais, econbmicas e politicas no
dominio cibernético, num arcabouc¢o que segue se desenvolvendo.

Como exposto, as capacidades cibernéticas possibilitam a inovacdo e o
desenvolvimento nacional no contexto da Terceira e da Quarta Revolucédo Industrial.
Entretanto, a seguranca cibernética é premissa fundamental para a consolidacdo dos
instrumentos que dardo forma ao aprofundamento desses processos. Premissa essa
que sO logrard efeitos significativos se todos os atores do processo assumirem o
compromisso de mitigar riscos e executar estratégias bem construidas para a
seguranca digital.

E nesse sentido que se faz necesséaria uma Politica Nacional de Seguranca
Cibernética que oriente ndo sé a Administracao Publica, mas também o setor privado e
a sociedade civil. Essa politica deve guiar o desenvolvimento de instrumentos
administrativos, base material, educacdo e recursos humanos, além do marco legal e
de instituicbes adaptadas aos novos desafios. A manutengéo, no ciberespaco, de
funcbes basicas do Estado e infraestruturas criticas, direitos individuais e garantias
constitucionais, a producdo e, por conseguinte, o desenvolvimento nacional, sdo
elementos tao diversos quanto necessarios para a consolidacédo do espaco cibernético.
N&o s6 isso, mas deve haver esforco significativo do pais em superar a dependéncia no
que se refere a base material da capacidade cibernética, o pilar de todos os outros
elementos da expressao de capacidade no ciberespaco.

O Brasil demonstra estar ciente da importancia das capacidades necessarias
para o desenvolvimento, uma vez que se observam avancos em relacdo ao espacgo
cibernético, na legislacdo do pais, hd quase duas décadas. O futuro, portanto, parece
promissor. Resta ao pais encontrar meios préprios, além de operacionalizar os ja
existentes, para consolidar sua estratégia e aprimorar 0S recursos ja em vigor para, de

fato, construir capacidade cibernética.
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