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RESUMO

As aplicagdes de Comando e Controle (C2) apresentam requisitos de desempenho especi-
ficos que variam conforme a criticidade da situacdo. Em um contexto de operacdo militar,
os parametros da rede estdo em constante mudanca devido as condi¢des desafiadoras do
ambiente. Portanto, satisfazer os requisitos da aplicagdo € uma tarefa complexa. Este
estudo propde uma estrutura para superar esse desafio, utilizando uma abordagem de re-
conhecimento do estado da rede. Nesta abordagem, as aplicagdes de C2 adaptam seu da
rede para atender aos seus requisitos, utilizando a orquestracao de Rede Definida por Soft-
ware (SDN) em conjunto com mecanismos de Rede Centrada em Informacao (ICN). Os
resultados obtidos fornecem evidéncias convincentes do sucesso da abordagem proposta
em atender aos requisitos necessarios de adequagao do uso da rede de forma a vialibizar

o cumprimento da missao.

Palavras-chave: C2, DTN, ICN, ONOS, Mininet, SDN.



ABSTRACT

Command and Control (C2) applications present specific performance requirements that
vary depending on the criticality of the situation. In a military operation context, net-
work parameters are constantly changing due to challenging environmental conditions.
Therefore, satisfying application requirements is a complex task. This study proposes a
framework to overcome this challenge using a network state recognition approach. In
this approach, C2 applications adapt the network to meet their requirements, using Soft-
ware Defined Networking (SDN) orchestration in conjunction with Information Centric
Networking (ICN) mechanisms. The obtained results provide convincing evidence of the
success of the proposed approach in meeting the requirements necessary for the successful

execution of the mission.

Keywords: C2, ICN, SDN.
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1 INTRODUCAO

O século XXI trouxe um aumento na complexidade das operacdes militares, e
algumas razdes sao responsdveis por este cendrio: a velocidade com que os eventos acon-
tecem e a necessidade de informacdes precisas e oportunas (STOCCHERO et al., 2023a).
A velocidade com que os eventos se desenrolam no campo de batalha € influenciada por
vdrios fatores, incluindo a natureza do conflito, as tecnologias empregadas e as estratégias
adotadas pelos comandantes. Ter informacgdes precisas e oportunas no campo de batalha
aumenta a consciéncia situacional dos comandantes e é consequentemente essencial para
o planejamento estratégico, a tomada das melhores decisdes e o sucesso geral da missdao
(LEE; BAEK JEANY SON, 2023).

Em paralelo com esses fatores, foram projetados sistemas para auxiliar no gerenci-
amento e na tomada de decisdo dos comandantes, conhecidos como Sistemas de Comando
e Controle (C2) (ALBERTS et al., 2014). Eles se destacam pela sua agilidade e alto de-
sempenho. O C2 se tornou uma ferramenta indispensavel para apoiar os comandantes no
processo de tomada de decisdo (ZHOU et al., 2020).

A velocidade e a priorizagdo da transmissdo de dados sdo fatores cruciais para
alcancar a agilidade na tomada de decisdo. Mas como € possivel atingir esses objetivos
quando ha competicao pelos recursos de rede entre varios nds usando simultaneamente a
rede e a largura de banda é insuficiente para atender a todas as necessidades? E possivel
otimizar o desempenho de uma rede C2 utilizando SDN, por meio de configuracdes de
QoS que mapeiem as necessidade de alto nivel de uma aplicagdo C2? H4 beneficio em se
utilizar a integracdo de SDN com ICN para se atender as necessidades de adequacdo da
rede para aplicacdes C2?

A Agilidade de Comando e Controle aplicada no contexto das operagdes militares
pode ser definida como uma estratégia para alcancgar oportunidades relevantes mais ra-
pido do que o inimigo. Seguindo as caracteristicas necessdarias para obter uma Agilidade
de C2, este trabalho implementa um framework chamado C2-APP, que se integra com
tecnologias como: Open Network Operating System (ONOS), OpenFlow, Open vSwitch e
MiniNDN para simular uma rede no campo de batalha com conectividade a dispositivos
que fazem parte do equipamento de soldados ou presentes em veiculos blindados ou em
drones e dispositivos sensores.

Os principais objetivos deste trabalho sdo:

e Propor um framework que permita o ajuste de pardmetros de rede baseados em re-
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quisitos de aplicacdes de Comando e Controle conforme as necessidades da missao;

e Instrumentar a reconfiguracdo de uma rede SDN por meio de mudangas nas confi-

guracoes de politicas de rede de acordo com a mudanca situacional do campo de

batalha;

e Estabelecer integracdo eficiente do sistema C2-APP com dispositivos da Internet

das Coisas do Campo de Batalha (/loBT) utilizando uma arquitetura REST API;

e Utilizar QoS (Qualidade de Servigo) para implementar priorizagdes de determina-
das rotas no campo de batalha que mapeiem os critérios definidos nas politicas de

atendimento dos requisitos de alto nivel das aplicacdes C2.

Este trabalho estd organizado em 7 capitulos. Além desta introducao, o contetido
¢ apresentado da seguinte forma:

No Capitulo 2 € apresentada a revisdo bibliogréifica, com a apresentacdo das tec-
nologias, abordagens e ferramentas utilizadas para a realizagdo deste trabalho.

O Capitulo 3 aborda os trabalhos relacionados, onde € feita a comparacdo e a
diferenca entre eles e este trabalho.

No Capitulo 4 € detalhado o projeto da aplicag¢do ciente do estado da rede. O
projeto mostra a estrutura do trabalho, a apresentagcdo do aplicativo C2-APP, os seus mo6-
dulos e a forma de integracdo com a rede, e a dimensdo da orquestragdo, onde mostra o
controlador ONOS e suas possibilidades de aplicagao.

No Capitulo 5 é demonstrada a metodologia dos experimentos realizados deta-
lhando as configuragdes utilizadas.

No Capitulo 6 sdo apresentados os resultados e discussdes sobre os resultados
alcangados.

O Capitulo 7 conclui o trabalho, destacando as principais contribui¢des e limita-

coes be como apresentando sugestdes de trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

Esse capitulo apresenta as principais tecnologias e conceitos que foram utilizadas

como base deste trabalho.

2.1 Comando e controle

O chamado ciclo da Tomada de decisao de Boyd, consistia nos verbos: observe,
oriente, decida e aja (OODA). O criador do processo foi o coronel da Forca Aérea John
Boyd na observagdo de pilotos em combate. O seu objetivo era ajudar pilotos de caca a
tomarem decisdes adequadas de forma rapida. Mais adiante, esse padrao foi aceito como
modelo de processo de negdcio para o Comando e Controle (C2). O Loop OODA pregava
que qualquer individuo ou organizagdo que seja bem-sucedido e complete o ciclo OODA

mais rdpido que seu oponente vencera o conflito (ZHAO et al., 2023).

Comando e
Controle

Figura 2.1 — Loop OODA Simples para Processo C2 (REVAY; LiSKA, 2017).

Observar: é o processo de coletar informagdes sobre o ambiente e interagir com ele.

Orientar: apds observar o ambiente, a etapa de orientacdo propde possiveis solu-

¢des. E feita a avaliacdo de dados e fatos, além de experimentos e testes.

Decidir: € o processo de selecionar entre uma série de hipoteses sobre a situacao

ambiental e escolher a solucdo mais adequada ao contexto.
e Agir: é a aplicac@o da solucdo escolhida.
Segundo (REVAY; LiSKA, 2017), dois fatores sdo cruciais para a compreensao do

C2 no século XXI: a natureza da missao e a transformacao continua das instituicdes mi-

litares do século passado. Atualmente, a natureza da missdo € severamente imprevisivel
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e incerta, e as ameagas nao sao mais convencionais, mas sim de outros niveis, cada vez
mais tecnoldgicas e mortais. Nesse contexto, o uso da tecnologia criou outro patamar nos
conflitos. O emprego do C2 ndo se restringe apenas a operacdes de combate, mas também
se expandiu para operacdes de apoio em catastrofes e conflitos internos. A Organizacdo
do Tratado do Atlantico Norte (OTAN) classificou o Network Enterprise Center (NEC)
como uma alta prioridade para seus paises membros. Em termos gerais, o NEC ¢é a capa-
cidade de obter e compartilhar a maior quantidade de informacdes relevantes em um sé
local, visando conscientiza¢do e compreensao. Isso €, um grande Centro de Controle com
informacdes de seus paises membros.

Outros importantes conceitos empregados no C2 sdo os dominios de combate. A
Figura 2.2 mostra os quatro dominios de combate e como eles estdo sobrepostos e ligados

entre si.

Dominio da Informagio

Qualidade da

_ Consciéncia
Informagao

|
} Dominio
1 Fisico

Robustaments
Conectado em
rede

Consciéncia Auto- }
Comparti Ihadasincronizagéo

| Colaboracao ‘ Intengao

i Compartilhada
|

I e — e — S — e — 0 —

Figura 2.2 — Dominios de combate (REVAY; LiSKA, 2017).

Eficacia da
Missdo

Informagao
compartilhada

e Dominio fisico: é o dominio que pertencente a uma guerra convencional. Ele utiliza
os ambientes terrestres, aéreos, maritimos e espaciais. E o local onde se realizam
operacoes militares, os dispositivos se conectam e onde se mede o poder de com-

bate.

e Dominio informativo: é o dominio onde € criada, manipulada e transformada a
informacao. Ele deve facilitar a transferéncia de informacdes entre os combatentes.
Por questdes de seguranca, deve ser defendido e protegido da ofensiva do inimigo.

e Dominio cognitivo: é aquele dominio que esta presente na mente dos participantes.
A maioria das vitérias passam por esse dominio. Para obter €xito, geralmente sem-
pre apresenta as caracteristicas de lideranca, moral, coesdo, nivel de treinamento e

experiéncia.
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e Dominio social: é o dominio obtido pelo comportamento humano. Ele reflete as

atitudes e valores de cada individuo e inclui também a disciplina e a comunicacao.

Para (LEAL, 2020), as operagdes militares modernas mudaram o conceito das
guerras, com o emprego da tecnologia no campo de batalha amplificou-se a importancia
do Comando e Controle (C2) e com isso, as necessidades de redes eficientes para o sis-
tema. Um sistema C2 tem a funcio de gerenciar todos os dados referentes a uma missao,
a qual estd sendo empregado. Para conseguir isso necessita receber as informacdes do

méximo de dispositivos presentes no combate.

2.2 IoBT

Segundo (KOTT; SWAMI; WEST, 2016), na ultima década surgiu o conceito da
Internet das Coisas (loT), que trouxe a possibilidade da conexdo de dispositivos, obje-
tos e pessoas numa mesma rede. Durante esse periodo desenvolveu-se uma industria em
proveito da criagdo de aplicativos, protocolos e pesquisas para facilitar a vida do ser hu-
mano. A integracdo da IoT com a Inteligéncia Artificial (IA) possibilitou a automagao de
necessidades da vida, como, por exemplo, a identificacdo da falta de produtos em uma
geladeira. Como a geladeira é um objeto que faz parte de uma rede /0T, ela é configurado
para se conectar a internet e comprar os produtos que estdo faltando, facilitando assim a
vida do homem.

I?;S\\ T~ _//golcauo

loBT

T —
{ T

f ~ .{.5

Drone 2
Comandante

Figura 2.3 — loBT

Baseada na Internet das Coisas, foi criada a Internet das Coisas do Campo de Ba-
talha (IoBT). Ela surgiu devido ao desenvolvimento tecnoldgico de dispositivos moveis
e comunicacdo sem fio aliados a necessidade crescente de conectar esses diversos dis-
positivos no campo de batalha. O desenvolvimento da loBT possibilitou a conexdo de
diversos dispositivos presentes em navios, avides, veiculos blindados, soldados e em dro-
nes, sensores e tantos outros. O objetivo da loBT é conectar e compartilhar informagdes

produzidas pelos dispositivos no campo de batalha, para obter vantagens no cumprimento
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da missao (PAPAKOSTAS et al., 2021). A Figura 2.3 mostra a interacio de elementos
presentes no Campo de Batalha com a rede representada pela nuvem loBT.

De acordo com (YU et al., 2022), a Internet das Coisas de Batalha (IoBT) pro-
porcionou avancos significativos, especialmente no que diz respeito a coordenacio de
ataques e a desminagem do campo de batalha. A coordenagdo de ataques foi aprimorada
pela capacidade de gerenciar de forma mais eficaz as for¢cas militares e seus dispositivos
conectados. Isso resultou em operagcdes mais inteligentes e eficientes. Além disso, a loBT
permitiu que a desminagem de uma area de campo de batalha fosse realizada por veicu-
los ndo tripulados ou drones, reduzindo assim o risco de perda de vidas humanas. Esses
avancos demonstram o potencial transformador da loBT no campo de batalha.

Segundo (STOCCHERO et al., 2023b), as redes de Internet das Coisas de Batalha
(IoBT) apresentam caracteristicas distintas em relacdo as redes de Internet das Coisas
(IoT) tradicionais, devido aos desafios extremos que enfrentam no campo de batalha.
Estes desafios incluem a heterogeneidade dos dispositivos utilizados, o ambiente hostil

em que operam € as constantes ameacgas cibernéticas.

2.3 Software Defined Network (SDN)

A concepgdo do SDN foi introduzida em junho de 2009 na Universidade de Stan-
ford, nos Estados Unidos, como resultado do trabalho realizado com a tecnologia Open-
Flow em 2008 (PALIWAL; SHRIMANKAR; TEMBHURNE, 2018).

O surgimento do SDN foi motivado pela necessidade de automatizagao e otimiza-
cdo das redes, visando aprimorar as aplicagdes de servi¢os e armazenamentos em bancos
de dados. Além disso, o SDN acompanhou as mudancas tecnoldgicas de provedores de
servicos e operadoras nos ultimos anos.

O SDN € uma arquitetura de rede moderna que simplifica a manipulagdo dos dis-
positivos e a programabilidade da rede. Isso permite o gerenciamento de todo o sistema,
melhorando o desempenho, a confiabilidade e a qualidade do servigo. O SDN trouxe uma
flexibilidade e programabilidade sem precedentes em redes de computadores, facilitando
assim o seu gerenciamento.

Atualmente, o SDN € uma tecnologia em evidéncia que abre novas possibilidades
de projetos e técnicas de rede, além de enriquecer pesquisas e experimentagdes. Em
comparacdo com as redes tradicionais, o SDN pode oferecer diversas vantagens, como

a reducdo de custos, a melhoria do desempenho da rede, o controle em tempo real e o
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gerenciamento centralizado.

A principal caracteristica da Rede Definida por Software € a separacdo do plano
de controle do plano de dados. No plano de controle, o controlador é o centro da SDN. Ele
unifica e centraliza o controle de todos os dispositivos de rede, como switches, roteadores,
balanceadores de cargas, etc. No plano de dados, o trafego é encaminhado segundo as
decisdes do plano de controle. O plano de dados € representado pelos dispositivos fisicos,
como switches, hosts, sensores e qualquer outro tipo de dispositivo que faga parte da rede
SDN (HASAN et al., 2020).

Conforme a Figura 2.4, o SDN possui a separagdo entre o plano de dados e o
plano de controle. Esta separacdo proporcionou caracteristicas bem diferentes das redes
tradicionais, tornando-as uma opg¢ao relevante para implementacdes. As principais carac-

teristicas das Redes Definidas por Software sdo:

e Gerenciamento e programacao de maneira centralizada: foi possivel com a separa-
¢ao das fungdes de encaminhamento e de controle de rede;

e Reducido de custos: as principais solu¢des SDN, como o controlador ONOS, ndo
necessitam da aquisicao de solu¢des de hardware proprietdrias para sua utilizacao;

e Flexibilidade e escalabilidade: com a virtualizacdo da infraestrutura de rede, € pos-
sivel ampliar e contrair recursos de rede conforme e quando necessério;

e Gerenciamento simplificado: a SDN torna as politicas de rede mais faceis de serem

implementadas, removidas e modificadas.

REDE TRADICIONAL REDE DEFINIDA POR SOTWARE
Switch Switch c ad
\1 Programavel ontrolador

Plano de Controle \

>

‘_,_..-Plano de Dados

Figura 2.4 — Comparativo de Arquiteturas (JHA, 2017).
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2.4 OpenFlow

O OpenFlow € um protocolo de comunicagdao amplamente adotado que estabelece
uma conexao entre o Plano de Dados (composto por switches ou roteadores) e o Plano de
Controle (controlador SDN). Introduzido em 2008, o OpenFlow é reconhecido como um
dos protocolos fundamentais no cenario das Redes Definidas por Software (SDN).

O OpenFlow desempenha as seguintes fungdes essenciais:

e Permitir que os controladores de rede determinem as rotas de pacotes através dos
switches ou roteadores na rede;

e Oferecer a possibilidade de gerenciar o trafego usando Lista de Controle de Acesso
(ACL) e protocolos de roteamento;

e Proporcionar a compatibilidade para o gerenciamento remoto de switches de dife-
rentes fornecedores. Esta caracteristica € particularmente qtil, pois cada fornecedor
geralmente possui suas proprias interfaces proprietarias e linguagens de scripts;

e Facilitar a implementacdo de Redes Definidas por Software (SDN) ao permitir a

adicdo, modificacdo e remocao de regras e acdes em pacotes de dados.

O protocolo OpenFlow foi langado inicialmente na versdo 1.1 em fevereiro de
2011, e a versao mais recente, 1.5.1, foi disponibilizada em marco de 2015. As principais

caracteristicas suportadas pelas diferentes versoes do OpenFlow incluem:

e vl.1.x: Suporte para MPLS, VLAN, multipath, tabelas de grupo, tabelas multiflow e
filas;

e v1.2.x: Introdugido de In-match, Packet-In, cabecalhos extensiveis, correspondéncia
de fluxo flexivel e IPV6;

e v1.3.x: Adicdo de tunelamento, tabelas de medidores e campos adicionais nas ta-
belas de fluxo;

e vl1.4.x: Inclusdo de gerenciamento de portas Opticas, tabelas sincronizadas, despejo
e monitoramento de fluxo de tabelas (prioridade, tempos limite, cookie, sinalizado-
res);

e v1.5.x: Implementagdo de tabelas de saida, estatisticas de entrada de fluxo, pipeline

com reconhecimento de tipo de pacote.
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As redes NDN sao baseadas no paradigma das redes centradas na informacao
(ICN). Elas seguem dois conceitos fundamentais do /CN: o cache universal e o acesso
ao conteudo pelo nome. O sucesso das redes taticas dependem da capacidade de co-
municacdes e troca de informagdes entre o comando e os nds da rede. C2-App tem a
possibilidade de fazer consultas as informagdes produzidas pelos nds da rede. Estes nds
podem ser equipamentos conduzidos por soldados, drones, sensores ou outros equipa-
mentos pré-definidos. Eles podem possuir a capacidade de produzir videos, imagens,
dudios e documentos a qualquer momento no campo de batalha. Um né6 NDN quando
recebe um pacote de interesse do consumidor, realiza uma busca em seu Content Store
(CS) pelo conteudo solicitado; se a solicitagdo corresponder aos dados disponiveis no CS,
os dados interessados serdo encaminhados ao consumidor; caso contrario, o nome do con-
teddo, juntamente com sua interface de entrada associada (informacdes do n6 vizinho do
qual o pacote de interesse foi recebido), é registrado no Pending Interest Table (PIT). O
PIT também realiza uma pesquisa para a entrada do nome do contetido. Se o nome do
conteudo ja existir no PIT, indicard que existem outros consumidores esperando o con-
teudo, entdo a interface de entrada desse novo interesse sera inserida no conteido do PIT.
As informagdes de nomes presentes no PIT ficardo ativas até o interesse ser atendido ou
descartado por expira¢do de tempo, preempg¢ao ou por definicdo na estratégia. Os pacotes
de interesse seguem sendo encaminhados e se repetem de né em né até que o conteido
procurado seja encontrado. Quando o contetudo € localizado, o pacote de dados (com a
solicitagdo do consumidor) retorna pelo caminho inverso até alcangar os consumidores.
O CS dos n6s NDN ao longo do caminho pode decidir armazenar em cache o conteudo,
dependendo de sua estratégia de controle. Toda vez que um consumidor solicita um con-
teddo, ele ndo necessita ser atendido diretamente pelo produtor dos dados. Os outros nds
intermedidrios podem ter armazenados em cache os dados em seu CS e, assim, os dados
podem ser enviados diretos de um (S.; BOREGOWDA, 2022).

Este trabalho utiliza o NDN como forma de fazer solicitacdes aos nos da rede SDN.
Uma determinada area de interesse pode ser escolhida por C2-APP diretamente no mapa
da operagdo. Por meio de uma ferramenta de selecdo € possivel definir a drea de interesse
e quais nés deverdo buscar as informacdes. Todos os nés da rede no campo de batalha
recebem a solicitac@o para a produgdo de informagdes da drea de interesse e o tempo para

o cumprimento da demanda. Tao logo as informacdes solicitadas forem produzidas, elas
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ficaram disponiveis para o consumidor.

Segundo (GIBSON et al., 2017), as redes IP tradicionais possuem limitacdo na
disseminacdo de dados em larga escala e no atendimento aos requisitos especificos de
redes taticas no campo de batalha. Sendo assim, as redes NDN surgem como candidatas
para arquiteturas de redes mais adequadas para dinamicas e seguranca. As redes NDN

possuem diversos beneficios em relagc@o a rede /P tradicional:

e possui capacidade de entregar e compartilhar um volume maior dados;
e melhora de desempenho de arquivos de streaming;
e melhor tempo de resposta e distribuicdo de conteidos;

e utiliza os caminhos ociosos da rede para melhorar a entrega de contetdo.

Nas redes NDN, sao encontrados exclusivamente dois tipos de pacotes: os de inte-
resse e os de dados. O n6 que cria e disponibiliza uma informag¢do ou arquivo é conhecido
como produtor, enquanto aquele que solicita um arquivo com um nome especifico é de-

nominado consumidor. Uma rede NDN possui trés estruturas principais:

e Content Store (CS): ¢ uma memoria tempordria de tamanho varidvel para pacotes de
dados recebidos pelo roteador, ele pode ser armazenado em buffer para atendimento
a interesses futuros;

e Pending Interest Table (PIT): é uma tabela que armazena interesses insatisfeitos,
uma entrada € adicionada quando um novo pacote de interesses chega, e removido
quando € satisfeito pelo pacote de dados correspondente. O pacote de interesse
insatisfeito ¢ encaminhado para o proximo né. Uma FIB mantém as interfaces dos
nds vizinhos;

e Forwarding Information Base (FIB): ¢ uma base de informa¢des de encaminha-

mento, € uma tabela de transporte que mapeia os nds da rede;

A Figura 2.5 mostra o modelo de funcionamento de um né NDN.

Inte resse | Enviar
PIT FIB \
I 1
1 1
(—l— !
1
1

] ADICIONADO A INTERFACE
Consumidor Dados , DE ENTRADA Produtor

Flgura 2.5 — Modelo interno de um né6 NDN
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2.6 Ferramentas utilizadas

2.6.1 ONOS

O Open Network Operating System (ONOS) € um controlador SDN de cédigo
aberto, para a cria¢do de solucdes de proxima geracao. Ele é um sistema distribuido que
possui em seu conteudo diversos dispositivos autdbnomos que poderdo ser ativados em sua
rede de comunica¢do, como mostra a Figura 2.6. O ONOS foi projetado para atender as
necessidades daqueles desenvolvedores que desejarem construir solucdes de alto nivel e
aproveitarem a economia em relagdo ao hardware comercial. Possui a flexibilidade para
criacdo e implantacdo de novos servicos de rede dindmicos com interfaces programaéticas

simplificadas.

APPS
[ REST API ] [ GUI ] [ CLI ]
Plano da
- Aplicagao
Northbound - Application Intent Framework
(policy enforcement, conflict resolution)
'/’Distributed core (scalability, performance, pemistencei\'
[ devices links ] [ flow rules ] [ hosts ] Blano de
Controle
paths ] [ statistics ] topology ]
A
Southbound (discover, observe, program, configure)
[ OpenFow ][ Netconf ][ OVSDB ][ ]
Plano de
Dados

Figura 2.6 — Arquitetura ONOS SDN (VACHUSKA, 2022).

Os usudrios finais podem criar facilmente novos aplicativos de rede sem a necessi-
dade de alterar os sistemas de plano de dados. A visao de topologia de rede global que ele
oferece expoe o status atual de toda a rede a camada de aplicacdo e possibilita a configu-
racdo e o controle em tempo real da rede. Em sintese, o ONOS ¢ um sistema operacional
de rede de arquitetura SDN, que visa alcancgar alta escalabilidade, disponibilidade e de-
sempenho, que sdo caracteristicas indispensaveis das redes em producdo (VACHUSKA,

2022). O controlador ONOS, como mostra a Figura 2.6, se divide em:

e Northbound: realiza a comunicacao entre o0 ONOS e os aplicativos;
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e Southbound: realiza a comunicacio entre o controlador e os dispositivos do plano

de dados;
e Distributed core: € onde se localiza o plano de controle;

e APPS: possui como principais aplicativos: REST API, GUI E CLI.

Na Figura 2.6, o controlador ONOS, possui uma arquitetura de trés camadas onde
a camada inferior € o plano de dados (escravo), a camada intermedidria € o plano de

controle (centro) e a camada superior € a camada de aplicagdo.

2.6.2 Open Virtual Switch

O Open Virtual Switch (OVS) é um switch de software multicamada de cédigo
aberto. Ele foi desenvolvido para trabalhar em ambiente virtualizado e oferece suporte
a diversas tecnologias de virtualizacdo com base no Linux. A versdo 3 do OVS oferece

suporte a diversos recursos como:

e Monitoramento: NetFlow, sFlow, SPAN e RSPAN;
e Seguranca: VLAN, isolation e traffic filtering;
e Q0S: Traffic queuing e traffic shaping;

e Controle automatizado: OpenFlow, OVSDB e mgmt, protocol.

O OVS também pode trabalhar no espago do usudrio sem a ajuda de um moédulo
do kernel. O OVS no espago do usudrio pode acessar dispositivos Linux ou DPDK (Data
Plane Development Kit). Possui como caracteristicas principais: a flexibilidade e capaci-
dade de integracdo com diversas plataformas e tecnologias, o que o tornou seu uso popular

em ambientes virtuais. Como exemplos de flexibilidade e integracao podem ser citados:

e Uso de tabelas de fluxo: o OVS armazena em tabelas os quadros e pacotes da rede
até que o destino seja decidido. Desta forma € possivel definir o gerenciamento do
trafego de rede;

e Integracdo: € portavel para diversas plataformas de virtualizacdo e chipsets de co-
mutacdo, incluindo KVM, XenServer, Xen Cloud Platform (XCP) e os sistemas

operacionais Ubuntu, Debian, Fedora, OpenSuse, FreeBSD e NetBSD entre outros.
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2.6.3 Mininet

E uma plataforma open source que emula uma rede SDN mantendo a fidelidade de
uma topologia de rede real. E um emulador de rede capaz de criar e executar uma colecio
de hosts, switches, controladores e /inks virtuais. Ele possui as seguintes funcionalidades:
criacdo de topologias de rede personalizadas, interagdo com programas reais do sistema
operacional /inux e programacdo de switches. Em resumo, o Mininet consegue simular
uma rede experimental completa. As redes Mininet executam cddigo real, incluindo apli-
cativos de rede Unix/Linux padrdo. O cddigo desenvolvido e testado no Mininet, pode
ser movido para um sistema real com poucas alteragdes, para testes reais, avaliacdo de
desempenho e implantagdo (MAMUSHIANE; SHOZI, 2021). Também possui outras ca-

racteristicas:

e Permite um desenvolvimento barato e simplificado;

e Permite testes de topologia complexos, sem utilizar uma rede fisica;
e Prototipagem réapida de redes definidas por software;

e Inclui uma CLI com reconhecimento de topologia para testes;

e Suporta topologias personalizadas arbitrérias e inclui um conjunto bésico de topo-

logias parametrizadas;
e Fornece uma API Python direta e extensivel para criacdo e experimentagao de rede;

e Virios desenvolvedores simultineos podem trabalhar de forma independente na

mesma topologia.

O Mininet possui como variacdes o Mininet-Wifi e o MiniNDN.

O Mininet-WiFi ¢ um emulador para redes sem fio oriundo do Mininet. Ele foi
criado para preencher uma lacuna importante acerca da experimentacdo de projetos e
pesquisas em redes sem fio. Com ele é possivel abordar diversos exemplos praticos, mo-
bilidade, redes mesh e adhoc, balanceamento de carga, seguranca, Qualidade de Servigo
(QoS), redes veiculares, Internet das coisas, e muitos outros. O Mininet-WiFi possui su-
porte nativo a WiFi, com ele é possivel a virtualizagdo de estagdes, pontos de acesso,
hosts, switches e controladores.

O MiniNDN ¢é uma ferramenta de emulacao de rede leve que permite testes, ex-
perimentagdo e pesquisa na plataforma NDN baseada em Mininet. O MiniNDN usa as
bibliotecas NDN, NFD, NLSR e ferramentas lancadas pelo projeto NDN para emular uma
rede NDN em um unico sistema (TEAM, 2022).
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3 TRABALHOS RELACIONADOS

A investigacdo de trabalhos relacionados a este tema foi conduzida em platafor-
mas académicas renomadas na area de tecnologia, como ieeeexplore.ieee.org e research-
gate.net, complementada por consultas a periddicos cientificos e congressos. A estratégia
inicial focou na identificacao de trabalhos mais recentes. Contudo, quando nao foram en-
contrados resultados satisfatorios, a pesquisa foi progressivamente ampliada até que um
estudo de relevancia fosse identificado. Os trabalhos pesquisados abordavam tecnologias
pertinentes a este estudo, incluindo: SDN, ICN, DTN, MiniNet, QoS, NDN, IoBT, C2,
OpenFlow e ONOS. Um trabalho foi considerado relevante se incorporasse mais de uma
dessas tecnologias em seu conteudo.

O estudo conduzido por (ABBOU; SONG, 2021) focou na investiga¢do de recur-
sos tecnoldgicos para o fornecimento de garantia de QoS em redes SDN. Como resul-
tado, foi desenvolvido um software denominado SDQ (Software-Defined Queuing), que
foi integrado diretamente ao controlador ONOS. O SDQ era composto por dois modulos
principais: gerenciamento de filas e engenharia de trafego. O médulo de gerenciamento
de filas empregava a interface de linha de comando do ONOS (CLI) e o protocolo Open
Virtual Switch Database Management (OVSDB) para administrar as filas nos switches.
Por outro lado, o médulo de engenharia de trafego operava sobre as regras de fluxo para
estabelecer comunica¢do com os switches. A simulagdo foi executada em uma topolo-
gia de rede, construida no Mininet, que consistia em trés switches e trés hosts. Quatro
categorias de filas de prioridade foram empregadas: baixa, média, alta e melhor esforco.
Os experimentos conduzidos demonstraram que a laténcia se manteve estdvel, limitada e
extremamente baixa para pacotes de trafego de alta e média prioridade.

O trabalho realizado por (JHA, 2017) buscou implementar mecanismos no contro-
lador ONOS para fornecer garantias de QoS ao usudrio. Para isso, um aplicativo chamado
MyAPP foi desenvolvido e instalado no ONOS. No entanto, o aplicativo ndo funcionou
conforme o esperado apds a instalacdo, pois ndo conseguiu executar seus comandos dire-
tamente no OVS. Em um experimento sequente, descobriu-se que a criacdo de QoS e filas
devia ser realizada diretamente no OVS por meio de comandos no sistema operacional.
Além disso, concluiu-se que as versdes do ONOS e do OpenFlow disponiveis na época
do estudo ndo ofereciam suporte aos medidores do OVS. No ultimo experimento, as filas
e os medidores foram testados com sucesso no controlador Ryu. Diversas ferramentas

foram utilizadas para a execucdo do trabalho, incluindo ONOS, Ryu7, OpenFlow, Open
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Virtual Switch, Mininet, VirtualBox, Ubuntu 17.04, CPgD, Lagopus e Intellij IDEIA 10.
A pesquisa concluiu que é essencial ter um procedimento para criar e configurar QoS e
filas a partir do préprio plano de controle. Assim como JHA, este estudo também utilizou
o método para criacdo de QoS e filas no OVS por meio de comando no sistema operacio-

nal. A Tabela 3.1 mostra a comparacgdo entre trabalhos que utilizaram técnicas e solugdes

semelhantes.
Tabela 3.1 — Comparativo entre os trabalhos
Referéncia Tecnologias Objetivo
C2-APP ONOS, MiniNDN e OpenFlow | Prioriza¢do de nds no C2
(ABBOU; SONG, 2021) | ONOS, Mininet e OpenFlow QoS em redes SDN
(JHA, 2017) ONOS, Mininet e OpenFlow Fornecer Garantias QoS

O trabalho de (STOCCHERO et al., 2023a) propds uma combinacdo de Redes
Definidas por Software (SDN) com Redes Centradas em Informagdo (ICN) para atender
aos requisitos de alto nivel dos sistemas de Comando e Controle. Ele citou que os sis-
temas de Comando e Controle (C2) centram suas operacdes em rede e por esse motivo
a dindmica era fundamental. O emprego de dispositivos heterogéneos comprovou a apli-
cacdo dos conceitos de loBT no C2. Este trabalho abordou uma prova sobre o conceito
da arquitetura comparando as redes somente /P e SDN. Os resultados da implementagao
do trabalho foram definidas como significativos, pois obtiveram uma melhoria do atraso
na rede, na carga da rede e na perda de pacotes em comparagdo as abordagens conven-
cionais. Este trabalho também utilizou essas abordagens, visto que a ideia era aproveitar
as melhores caracteristicas de cada um deles. A programabilidade da rede do SDN e o
acesso do conteudo pelo nome e a persisténcia e autenticidade dos dados do ICN.

(ZHANG et al., 2023), abordou o emprego de ICN-IoT, discutiu suas problema-
ticas, empregos e desafios. Sobre o IoT, o trabalho relatou a ineficiéncia do suporte a
mobilidade e da ineficdcia em trabalhar com cache na rede. Ele propds o emprego de
IoT em conjunto com ICN, como forma de reducdo de dados e economia de energia em
dispositivos IoT. Apresentou uma definicao de politicas para melhoria de cache, como a
reducdo do trafego de IoT baseado em ICN.

O artigo de (CHOUDHARI; NITURE, 2022) foi o resultado de uma pesquisa
que comecou com a histéria dos Protocolos de Comunicagdo Espacial apresentados pelo
CCSDS (Comité Consultivo para Sistema de Dados Espaciais). Ele tratou da necessi-
dade e implantacao do DTN, testes e andlises em tempo real. Descreveu as vantagens do

DTN sobre outros protocolos no que dizia respeito ao gerenciamento de rede, seguranca
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e qualidade dos servigos. Ele relatou a andlise de desempenho do DTN em comparagao
ao TCP. Identificou a necessidade de melhorias no DTN para futuras missdes espaciais.

O trabalho conduzido por (LEE; BAEK JEANY SON, 2023) buscou melhorar
o desempenho de uma rede baseada em software definido por radio (SDR). Ele propds
melhorias baseadas em dois esquemas: o controle de acesso do usudrio com o auxilio de
impressdo digital e a otimiza¢do do desempenho da rede. A otimiza¢do de desempenho
da rede previa a utilizacdo de métodos de alocacdo de energia, de recursos sem fio e
melhoria de QoS da rede com experimentos. Os resultados da simulacdo mostram que os
algoritmos propostos podiam melhorar a utilidade da rede e varios QoS da rede em um
ambiente loBT.

A Tabela 3.2 mostra a comparacdo entre trabalhos que utilizaram técnicas e solu-

coes semelhantes.

Tabela 3.2 — Comparagdo entre as tecnologias

Referéncia Tecnologias Objetivo
C2-APP ICN e loBT | Uso de tecnologias heterogéneas
(STOCCHERO et al., 2023a) ICN e SDN Uso combinado de ICN/SDN
(ZHANG et al., 2023) ICN e IoT Uso em conjunto de ICN/lIoT
(CHOUDHARI; NITURE, 2022) DTN Pesquisa e andlise do DTN
(LEE; BAEK JEANY SON, 2023) loBT Uso de QoS com SDR

Os trabalhos de Abbou, JHA e o presente estudo apresentam semelhangas signifi-
cativas. Todos eles empregaram tecnologias similares, incluindo Mininet, ONOS, Open-
Flow e OVS. Uma caracteristica comum entre os dois primeiros estudos € a implementa-
cao de aplicativos que operam diretamente no controlador ONOS.

O objetivo dessas implementagdes era aprimorar o desempenho do controlador
por meio da criacao de QoS e filas, uma funcionalidade que, ainda ndo estad disponivel na
versdao 3.0 do ONOS. Devido a auséncia dessa fungdo, a maioria do processo de criacao
de QoS e filas precisa ser realizada por meio de comandos do OVS no sistema operacional
hospedeiro. Um exemplo desse processo € a troca de fila dos n6s da rede, que pode ser
realizada diretamente no ONOS por meio da criacdo de um intent, conforme ilustrado na
Figura 4.8.

Assim como o trabalho de Abbou, este estudo também desenvolveu um aplicativo.
No entanto, a principal distin¢ao reside no propdsito de cada um. O primeiro tinha como
objetivo facilitar a criacdo de Qualidade de Servigo (QoS) no Open Network Operating
System (ONOS). Por outro lado, o C2-APP fo1 projetado para se integrar ao ONOS com o
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intuito de gerenciar uma rede de Definicao de Software por Rede (SDN).

O trabalho de Lee, assim como este estudo atual, buscou solu¢des para a imple-
mentacdo de QoS (Qualidade de Servigo) em redes IoBT (Internet of Battlefield Things).
No entanto, as tecnologias empregadas divergiram. Enquanto o primeiro utilizou SDR
(Radio Definido por Software), este trabalho optou por SDN (Rede Definida por Soft-
ware) como o nucleo da rede.

Uma caracteristica fundamental de um bom controlador € a capacidade de alterar
as prioridades dos fluxos de rede segundo a intencdo do comandante da missdo. Esta é
uma das exigéncias para o funcionamento adequado conforme os critérios de Agilidade do
C2. Em diferentes momentos da missdo, podem ser necessdrias configuracdes distintas
para distribuir as informacdes criticas aos nds que precisam recebé-las ou envié-las o
mais rapido possivel (STOCCHERO et al., 2023a). A maneira mais simples de alcangar
a priorizacdo em uma rede € criando Qualidade de Servico (QoS) e filas em todos os nds

da rede.
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4 PROJETO DA APLICACAO CIENTE DO ESTADO DA REDE

Este trabalho propde a utilizagao de QoS para obter priorizacdes de determinados
fluxos no campo de batalha. Em certos momentos do combate, algum né da rede podera

obter uma priorizagdo em relagdo aos outros nds que estdo na mesma rede.

4.1 Arquitetura de rede

Esta secdo € dividida em duas partes principais: o Modelo Real e o Modelo L6-
gico. O Modelo Real apresenta um exemplo de como uma rede SDN seria configurada,
utilizando dispositivos e cendrios do mundo real. Em contraste, o Modelo Légico utiliza
programac¢do em emuladores e sistemas operacionais para simular o funcionamento de
uma rede de forma tedrica e controlada. O desenvolvimento deste trabalho foi realizado
exclusivamente com o Modelo Légico, enquanto o Modelo Real foi utilizado apenas para

fins de correlacdo e definicao do cenério.

4.1.1 Modelo Real

A Figura 4.1, mostra uma situacdo de como seria uma rede SDN no campo de
batalha no mundo real. Este modelo engloba os seguintes componentes, tanto materiais

quanto de pessoal:

e Viatura blindada de transporte de pessoal (VBTP): € a viatura pertencente ao co-
mandante do pelotdo. Essa viatura carrega em seu interior o servidor do ONOS, do

C2-App e um Access Point.

e soldados (soldadol, soldado2, soldado3 e soldado4): militares pertencentes ao pe-
lotdo que prestam seguranca a viatura. Sao dotados de dispositivos tipos fablets que
sdo os nds da rede que possuem a funcdo de Access Point e estacdo de trabalho.

e Drones (dronel e drone2): € um né da rede que possui a funcdo de Access Point e
estacdo de trabalho.

e Sensores: dispositivos weireless inseridos em posicoes estratégicas no campo de
batalha. Eles comunicam-se entre si por meio de uma rede ad-hoc. As informagdes
adquiridas pelos sensores sao coletadas pelos drones do pelotao por meio de Delay-

tolerant networking (DTN).
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e Access Point (AP1): € o dispositivo de entrada na rede SDN. Os nds que estdo
dentro da zona Wi-Fi estdo conectados a rede por meio de dispositivos (soldadol,
soldado2, soldado3, soldado4 e VBTP) e os dronel e drone2).

e NDN: € utilizada para conectar e receber informagdes de interesse entre os nos da

rede.

e DTN: ¢ utilizada para realizar a comunicagao entre os sensores € drones que entra-

rem ao alcance para comunicagao.

Campo de Batalha

0

D L R

‘.'Suld adod

Soldado2

Figura 4.1 — Exemplo de Rede SDN no mundo real.

4.1.2 Modelo Légico

Neste estudo, a configuracio da rede é composta por um total de 36 nés. A escolha
de 36 nds foi feita para se aproximar do nimero real de um pelotao, o que pode ser valioso
se 0 modelo for aplicado em um cenério real. Os estudos mencionados no Capitulo 3,
implementam topologias que variam de 3 a 10 nds, uma quantidade significativamente
menor do que a utilizada neste trabalho.

A Figura 4.2 permite a identificacdo de 2 n6s de rede. Cada par de dispositivos,
que consiste em 1 switch e 1 host, é considerado como um tnico né dentro da estrutura da
rede. A configuracdo completa da rede foi estabelecida mediante um script em linguagem

de programacao Python, utilizando o emulador MiniNDN. Além disso, a rede emprega o
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OVS 3.1, o OpenFlow 1.4 e o ONOS 3.0 como controlador SDN.

Embora a comunicacdo sem fio seja essencial em uma implementacao real, este
estudo utilizou uma rede com fio configurada para simular as caracteristicas de uma rede
Wi-Fi. Isso foi necessario devido as dificuldades encontradas ao tentar implementar o mo-
delo de rede Wi-Fi em Mesh, disponivel no emulador Mininet-WiFi. Este modelo permitiu
a operacdo sem erros somente até 10 nés simultaneamente. No entanto, o escopo deste
projeto exigia a utilizagdo de um nimero maior de nds para representar um cendrio realis-
tico (no caso 36 nos), o que tornou invidvel a utilizacdo da rede Wi-Fi. Portanto, optou-se
pela implementacao de uma rede cabeada com parametros alterados para se aproximar de
uma rede Wi-Fi.

Este aspecto ndo comprometeu a representacdo da rede como uma rede sem fio,
uma vez que todos os parametros foram ajustados para simular o comportamento de uma
rede Wi-Fi. Os parametros primordiais que foram configurados incluiram o atraso (delay)
e a capacidade da banda de rede entre os nds.

A configuracdo de um atraso (delay) padrao de 10ms para cada salto de rede foi
estabelecida para aproximar as caracteristicas da rede simulada as das redes de Wi-Fi.
No entanto, isso também pode ser visto como uma limita¢do, pois poderia influenciar os
resultados dos testes.

Além disso, a largura de banda da rede foi estabelecida em 500 kbps. Esta con-
figuracdo foi definida apés uma extensa série de experimentos com larguras de banda
variando de 1 a 10 Mbps. Durante estes experimentos, constatou-se que a rede nao exibia
niveis de congestionamento adequados para os testes propostos. Assim, determinou-se
que uma largura de banda de 500 kbps seria a mais apropriada para a execugdo dos expe-

rimentos, uma vez que esta configuracio resultou em mais congestionamentos nas rotas

de rede.
ONOS SDN « FEST_ co.app
Controller AP
| OpenFlow |
ICN Host 1 ICN Host 2
MiniNDN MiniNDN
Host 100 Host 200
. A 7y _
N6 - . 1 Na
Link Ethemet
100 v Link Elijemet 200
Switch 100 , Switch 200
(OVS) 4Link Ethemat— (OVS)

Figura 4.2 — Visdo da Arquitetura de dois nés
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4.2 Dimensao da Aplicacao C2-App

C2-App visa gerenciar os dispositivos conectados no campo de batalha e desta
forma auxiliar o comandante da tropa na tomada de decisdes. As informag¢des adquiridas
pelos dispositivos espalhados pela drea de combate podem ser importantes para o cumpri-
mento da missdo. Informagdes obtidas de sensores, dispositivos dos soldados e drones,
se transmitidas de forma 4gil, poderdo ser determinantes para obter uma vantagem so-
bre o inimigo. O sistema C2-App possui 2 médulos principais: Area de Interresse
e Monitoramento. Ambos os médulos usam um Sistema de Informagdes Geogréficas

(GIS) e fazem parte da proposta da arquitetura de rede.

4.2.1 Desenvolvimento

Para o desenvolvimento de C2-App foi utilizado o Django na versdo 3.2. Django
€ um framework web full stack open source (c6digo aberto) baseado em Python. Ele foi
criado para resolver os problemas mais comuns do processo de desenvolvimento de apli-
cacdes web, como, por exemplo, autenticacio, rotas, object relational mapping (ORM) e
migrations. A Figura 4.3 mostra o diagrama de componentes de C2-App utilizado para
desenvolvé-lo e os demais dispositivos que fazem parte deste trabalho, como o0 ONOS e o

MiniNDN.
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4.2.2 Médulo de Monitoramento

Blue Force Tracking (SECURITY, 2014) € um termo utilizado pelas forcas arma-
das americanas para fazer referéncia ao monitoramento e a localizag¢do das forcas amigas,
do pessoal e dos recursos em uma area de operacdo. Esse sistema combina o GPS com
outras tecnologias e dispositivos de comunicagdo sem fio, visando melhorar a consciéncia
situacional. O conhecimento da localiza¢do em tempo real do pessoal e ativos sdo essen-
ciais para ajudar nas emergéncias e na tomada de decisdes durante um incidente ou evento
de maior amplitude. O rastreamento das for¢as amigas utiliza um receptor GPS para os
calculos de localizagdo e um médulo de comunicacdo para a transmissdo das informa-
coes. O software coleta e exibe informacdes atuais sobre pessoal e localizacao de ativos
em uma interface grafica acessivel aos comandantes. Alguns exemplos de dispositivos de

rastreamento que podem ser usados para fornecer localizagao:

e Pulseiras e reldgios de pulso;

Dispositivos portdteis e de bolso;

Dispositivos montados em veiculos;

Computadores portateis;

Terminais de satélite portéteis;

Smartphones e tablets.

Os receptores GPS determinam a localizacao, sinais de radio de baixa poténcia
para obter informagdes orbitais e de horas de pelo menos quatro satélites. O receptor uti-
liza esta informacao para determinar sua posi¢ao na superficie da Terra com uma margem
de até 20 metros de erro.

O software de rastreamento, que possui informagdes de localizacdo como longi-
tude, latitude e elevagcdo, emprega um aplicativo de mapeamento do Sistema de Informa-
coes Geograficas (GIS) para monitorar o movimento de pessoal e ativos. Isso pode ser
feito em tempo real ou em intervalos de tempo especificados.

Em operagdes militares reais sdo utilizadas tecnologias correspondentes ao Blue
Force Tracking, por se tratar de uma simulagdo, C2-App parte da premissa que todos os
n6s da rede possuem suas informagdes de localizacao atualizadas e que estdo disponiveis
para consulta por meio da REST API do controlador ONOS. C2-App utiliza um sistema de
informacao geografica (GIS) a partir de tiles do Google Maps e do OpenStreetMap. Tiles

sdo imagens dispostas que formam a base de um mapa. Os tiles utilizados neste trabalho



34

sdo de mapas rodovidrios, de fotos de satélites e da topografia. A Figura 4.4, mostra a
utilizagdo do tile de mapa rodovidrio do Google Maps. Além dos tiles, o médulo utiliza a
biblioteca Leaflet para apresentagao dos mapas. A biblioteca Leaflet tem a finalidade de
criacdo de mapas interativos na linguagem Python. O mdédulo de monitoramento possui
grande importancia ao sistema porque nele é possivel acompanhar o posicionamento da
tropa amiga (cor azul) e a tropa inimiga (cor vermelha), conforme a Figura 4.4. O médulo
de monitoramento solicita as informag¢des dos nds da rede para atualizar o posicionamento
da tropa no mapa. As informagdes de posicionamento foram configuradas mediante mu-
dangas situacionais no campo de batalha. Como, por exemplo, ela pode estar definida
inicialmente em 60 segundos e devido a mudanga situacional, ela pode ser alterada para

30 segundos. C2-App possui um Client Rest, que solicita a REST API informacdes que

podem ser de dispositivos, hosts e intents, por exemplo. O capitulo 5 traz informagdes

detalhadas sobre a interacdo com o ONOS via REST API.
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Figura 4.4 — Interface C2-APP.

4.2.3 Area de Interesse

E uma regiio do campo de batalha que possui interesse do comando da operaco,
conforme a tela do sistema C2-APP mostrado na Figura 4.5. Ao acessar o item de menu
Area de Interesse é aberta uma nova janela. No lado esquerdo do mapa é habilitada
uma barra de ferramentas de desenho. Por meio dela € possivel fazer o mapeamento dos

elementos de requisi¢do, como, por exemplo:

e Hora da rede: 10:00 horas;

e Area 1: drea de interesse ndmero 1;
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e Dispositivo responsdvel: drone 1 ;

e Validade da requisi¢c@o: 10:30 horas;

e Area2: drea de interesse ndmero 2;

e Dispositivos responsaveis: drone 1 e drone 2;
e Validade da requisi¢do: 10:45 horas;

e Area 3: drea de interesse nimero 3;

e Dispositivo responsdvel: drone 2;

e Validade da requisi¢ao: 11:00 horas.

A Figura 4.5 mostra a validade da requisicdo 1 em 30 minutos e a requisi¢ao 2
em 45 minutos. Essa configuracio € apenas um modelo de exemplo e as requisicdes de

interesse dependerdo sempre da consciéncia situacional dos comandantes.
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4.2.4 Servico de Chat

O servigo de chat é baseado em modelo cliente-servidor. Para funcionamento
do mesmo sao utilizados dois scripts em Python, um para o servidor (servidor.py) e ou-
tro para o cliente (client.py). Juntamente com C2-App o servidor do chat € inicializado
executando-se o arquivo servidor.py. O servigo de chat no cliente € inicializado apds se-
lecionar no menu o item Chat. Este servigo tem a finalidade de manter uma comunicagao
entre os soldados desembarcados e a viatura do comandante, a ser usado sempre que hou-
ver relevancia de informagdes. A comunicagdo entre os elementos € feita utilizando um

cddigo de mensagens pré-definidas conforme o exemplo na Tabela 4.1. A finalidade da
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utilizagcdo de codigos e mensagens pré-definidos € facilitar e melhorar a agilidade no envio
de informacdes no campo de batalha. Na Tabela 4.1 foi definido que o termo vermelho
trata de assuntos do inimigo e o termo azul trata de assuntos da tropa amiga. Durante uma
troca de mensagens a tnica coisa que deve ser enviada é um codigo pré-definido. A letra
X presente no codigo deve ser substituida por uma localizacio geogréfica. Usando o pri-
meiro cédigo, por exemplo, a mensagem ficaria assim: VAL-30.06L-51.12, que significa:
o Inimigo foi avistado LAT -30.06 LONG -51.12. Outra mensagem importante que tam-
bém deve ser enviada € o valor (tamanho do efetivo) do inimigo. O cédigo da mensagem

ficaria assim: VIVPEL, que significa: informo que o inimigo possui valor Pelotao.

Tabela 4.1 — Exemplos de c6digos e mensagens pré-definidas

Cddigo Assunto | Mensagem pré-definida

VALXXXXXLXXXX | vermelho | Inimigo foi avistado LAT XXXXX LONG XXXXX

VIVXXXXXXXXXX | vermelho | Info inimigo possui VALOR BTL/CIA/PEL/GC

AFLXXXXXLXXXX | azul soldado ferido LAT XXXXX LONG XXXXX

VBLXXXXXLXXXX | vermelho | Blindado destruido LAT XXXXX LONG XXXXX

ABLXXXXXLXXXX | azul Blindado destruido LAT XXXXX LONG XXXXX
4.2.5 Eventos e Alertas

A Figura 4.6, mostra os processos de eventos e alertas para algumas situacdes do

campo de batalha monitoradas por C2-App.

1. cadastramento inicial: representado pelo nimero 1 na Figura 4.6, utiliza as fun¢des
cadAzul e atualizaPosi¢do. O primeiro cadastra as informacdes da tropa amiga no
banco de dados. O segundo insere as informacdes salvas no banco de dados no
mapa. A tropa amiga e dos dispositivos usados em combate sdo cadastrados de

forma manual no sistema.

2. cadastramento automdtico: representado pelo nimero 2 na Figura 4.6, utiliza as
fungdes obtemPosicdo e atualizaAuto. A primeira consiste na atualizagdo do po-
sicionamento dos nds da tropa amiga. O componente client Rest, na Figura 4.3
se conecta a REST API do ONOS e obtém a configuracdo dos nés da rede no for-
mato JSON. Este arquivo possui as informagdes atualizadas de latitude e longitude
que serdo utilizadas para atualiza¢do do posicionamento. A fungdo atualizaAuto

atualiza o posicionamento no mapa do sistema.
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3. cadastramento do inimigo: a fun¢do cadVermelho insere no sistema a localizac¢ao da
tropa inimiga, pode atualizar o seu posicionamento no terreno e pode remové-las se
houver baixas. A atualizacdo € feita o mais rapidamente possivel pelo primeiro n6

que obter a informacdo. A atualizacao das informagdes sdo feitas de forma manual.

4. eventos do sistema: a fun¢do geraEvento inicia-se logo apds a inser¢ao do inimigo
no mapa. Apds isso, entdo surgird um pop-up de Alerta na tela do sistema. Outros
eventos de alerta que poderao surgir sdo os seguintes: soldado ferido, dispositivo

fora da drea, inimigo avistado e inimigo se deslocando, por exemplo.
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Figura 4.6 — Diagrama de sequéncia de eventos.

4.2.6 Reorganizacio dos nos da rede via REST API

O aplicativo C2-APP emprega os servicos do ONOS por meio da REST API (Re-
presentational State Transfer) para acessar informagdes de rede e definir prioridades de
fluxo. Este sistema é capaz de reorganizar os nés de rede conforme necessario.

Quando ha uma alteraco situacional no campo de batalha, o C2-APP € notificado
com alerta exibidos na tela. O tipo de alerta determina a ag@o sequente: o comandante da
tropa pode ordenar a mudanga de prioridade dos nds de rede.

No entanto, para que a reorganizacdo dos nds de rede seja efetuada, certas condi-
coes devem ser cumpridas. Essas condi¢des garantem que a reorganizagdo seja realizada
de maneira eficiente e eficaz, mantendo a integridade e a funcionalidade da rede. Para que

a reorganizacdo dos nos da rede seja realizada, algumas condi¢des devem ser atendidas:
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e O QoS e suas respectivas filas devem ser planejadas e criadas antecipadamente para

todos os nés desejados;

e A criagdo de QoS e filas deve ser feita diretamente no OVS, uma vez que o contro-

lador ONOS nio possui essa fung¢ao;

e Cada QoS criada pode ter mais de duas filas, sendo que a fila "0"serd a padrao.
O valor configurado na fila padrdao serd automaticamente atribuido a porta do né
definido. Se forem criadas mais de uma fila, devem possuir configuracdes diferentes

da fila "0".

A Figura 4.7 mostra o comando usado para criar QoS e filas no né 200 (s200-
ethl). Este € um comando do OVS que é executado diretamente no sistema operacional
onde estd instalado. O comando mostra a criagdo de uma nova QoS para a porta ethl do
switch 200 (n6 200), considerado o “produtor” neste trabalho. O comando configura uma
banda de 500 kbps para a QoS e também cria as filas 0, 1, 2 e 3. A fila "0"foi criada com
uma banda minima de 100 kbps e maxima de 200 kbps, a fila "1"com uma banda minima
de 200 kbps e médxima de 300 kbps, a fila "2"com uma banda minima de 300 kbps e
maxima de 400 kbps, e a fila "3"foi criada com uma banda minima de 400 kbps. Apés a
execucao deste comando, a porta s200-eth1 serd configurada para a fila "0"e s6 mudara
de fila quando o comando mostrado na Figura 4.8 for executado. Todos os nés que nao
possuem configuracdes de QoS estardo sob o servigo de melhor esforco (Best Effort). No
servico de melhor esforco, a rede tenta encaminhar os pacotes o mais rapido possivel e

ndo oferece garantias de QoS.

ovs-vsctl --\
- set port s280-ethl gos=@newgos --\
--id=@newgos create qos type=linux-htb other-config:max-rate=560000
queues=0=@0,1=@1,2=@2,3=@3 --\
--id=@0 create queue other-config:min-rate=100000 other-config:max-rate=200000 --\
--id=@1 create queue other-config:min-rate=200000 other-config:max-rate=300000 --\
--id=@2 create queue other-config:min-rate=300000 other-config:max-rate=400008 --\
--id=@3 create queue other-config:min-rate=400000

Figura 4.7 — Comando para criar QoS e filas

Neste estudo, o C2-APP, através da REST API do ONOS, enviou um comando para
que a porta s200-eth1, que atualmente opera na fila “0” padrao da QoS, passe a operar na
fila “3”. Este comando € executado no controlador ONOS por meio da criac¢do de intent.

A Figura 4.8 mostra o comando para a criacdo de uma Intent, com os endere-
cos MAC de origem (s200-eth1) e destino (s100-eth1). Com isso, foi configurado que o
fluxo de dados da rota entre 0 MAC de origem ¢ o MAC de destino obedecerd a banda

configurada na fila “3” (minimo de 400 kbps).
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{ "type": "HostToHostIntent",
"appId": "org.onosproject.fwd",
"priority": 100,

"treatment”: {
"instructions": [

{
"type": "QUEUE",
"queueld": 3
¥
1,
"deferred": []
1

"one": "CA:93:C4:1E:F6:B3/None”,
"two": "AA:A3:41:2E:94:AB/None”
}

Figura 4.8 — Comando para criar Intent no ONOS

4.3 Dimensao da Orquestracao

O controlador ONOS € o centro da rede baseada em software presente neste tra-
balho. Ele possui de forma integrada o Intent Framework, o qual € o servico que permite
priorizar fluxos de dados para rede SDN. E responsabilidade do controlador ONOS tradu-
zir essas politicas em uma configuracdo de rede. Uma das vantagens do ONOS € possuir
como caracteristica a instalacdo de intents. Uma rede baseada em Intent-based networ-
king (IBN) pode abstrair os mecanismos de como as redes sdo configuradas para focar
na especificacdo de metas que a rede deve alcangar. Como o ONOS possui 0 seu pro-
prio Intent Framework, ele ganha em funcionalidades em relagdo a outros controladores
(UJCICH; SANDERS, 2019). As instalacdes de intents (IRFAN et al., 2019) no ONOS
podem ser feitas por meio da REST API e do CLI. No ONOS ¢ possivel a instalacao dos

seguintes tipos de intents:

e host-to-host: instalacdo de um intent para comunicagao direta entre duas maquinas.
Exemplo usado no ONOS CLI: add-host-intent <hl-ID> <h4-1D>.

e add-point-intent: instalacdo de um intent para fazer comunicagdo ponto a ponto
entre duas interfaces de um dispositivo. Exemplo usado no ONOS CLI: add-point-
intent <device/port>(1) <device/port>(1).

e add-single-to-multi-intent: instalacdo de um intent entre um dispositivo de entrada
e multiplos dispositivos de saida. Exemplo usado no ONOS CLI: add-single-to-
multi-intent <device/port>(1) <device/port>(2) <device/port>(...).

e add-multi-to-single-intent: instalacdo de um intent entre multiplos dispositivos de



40

entrada e um dispositivo de saida. Exemplo usado no ONOS CLI: add-multi-to-

single-intent <device/port>(2) <device/port>(...) <device/port>(1).

4.3.1 REST API

Nessa secdo sdo apresentadas as principais op¢des disponibilizadas para acesso
via REST API no controlador ONOS. A REST API utiliza o formato JavaScript Object
Notation (JSON) e as chamadas que a mesma recebe sdo feitas via URL, conforme € visto

na Figura 4.9.

O 8 172.17.0.2:8181/onos/v1/docs/ b

ONOS Core REST API

>,

ONOS Core REST API

ONOS Core REST API

Figura 4.9 — Acesso a REST API via URL

4.3.2 Gerenciamento de intents

O ONOS reconhece as intengdes como intents da rede. A Figura 4.10 mostra o
endereco da URL para o acesso as opgoes de intents possiveis de serem consultadas pelo

sistema C2-APP para obter (GET), adicionar (POST) e remover (DELETE).

QO & 172.17.0.2:8181/onos/v1/docs/#/intents s
intents Show/Hide  List Operations = Expand Operations
(38 /intents/relatedflows/{appld}/{key} Gets all related flow entries created by a particular intent
eal /intents Gets all intents
5l fintents Submits a new intent
fintents/application/{appld} Gets intents by application
(3l /intents/installables/{appld}/{key} Gets intent installables by application 1D and key
fintents/{appld}/{key} Withdraws intent
(a8 /intents/{appld}/{key} Gets intent by application and key
fintents/minisummary Gets Summary of all intents

Figura 4.10 — Acesso as configuracdes de intents via REST API
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4.3.3 Gerenciamento de meters

Os meters sao usados para monitorar a taxa de entrada de fluxos. Também podem
ser combinados com as filas para implementar QoS. O ONOS tem a possibilidade de criar
meters via REST API, conforme a Figura 4.11, estdo disponiveis pelo sistema C2-APP as

opgoes de consultar (GET), adicionar (POST) e remover (DELETE).

O & 172.17.0.2:8181/onos/v1/docs/#/meters 0% Ty

meters : Query and program meter rules Show/Hide | List Operations | Expand Operations

/meters

Imeters/{deviceld)/{meterld)

Imeters/{deviceld}/{meterld}

Returns all meters of all devices
Remaves the meter by device id and meter id

Returns a meter by the meter id

/meters/{deviceld} Returns a collection of meters by the device id
5l /meters/{deviceld} Creates new meter rule

Removes the meter by the device id and meter cell id

/meters/{deviceld}/{scope}/{index)

(<S8 /meters/{deviceld}/{scope}/{index} Returns a meter by the meter cell id

Retums a collection of meters by the device id and meter scope

/meters/scope/{deviceld}/{scope}
Figura 4.11 — Acesso as configuracdes de meters via REST API

4.3.4 Gerenciamento de dispositivos

O ONOS reconhece switch/Access Point como dispositivos da rede. A Figura
4.12 mostra o endereco da URL para o acesso as opcdes de dispositivos possiveis de
serem consultadas pelo sistema C2-APP para obter (GET), adicionar (POST) e remover

(DELETE).

QO 8 172.17.0.2:8181/onos/v1/docs/#/devices b

devices : Manage inventory of infrastructure devices Show/Hide | List Operations | Expand Operations

[cam /devices

S8 /devices/poris
3319  /devices/{id}
ical /devices/{id}

(3@ /devices/{id}/ports

o5l /devices/{id}/portstate/{port_id}

Gets all infrastructure devices

Gets ports of all infrastructure devices
Removes infrastructure device

Gets details of infrastructure device
Gets ports of infrastructure device

Changes the administrative state of a port

Figura 4.12 — Acesso as configuracdes de dispositivos via REST API
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4.3.5 Gerenciamento de hosts

O ONOS reconhece hosts/stations como hosts da rede. A Figura 4.13 mostra o
endereco da URL para o acesso as opc¢des de hosts possiveis de serem consultadas pelo

sistema C2-APP para obter (GET), adicionar (POST) e remover (DELETE).

O 8 172.17.0.2:8181/onos/v1/docs/#/hosts 7
hosts Show/Hide | List Operations | Expand Operations
/nosts/{mac}/{vlan} Removes infrastructure device
/hosts/{mac}/{vian} Get details of end-station host with MAC/VLAN
/hosts/{id} Get details of end-station host
/hosts Get all end-station hests
/hosts Creates a new host based on JSON input and adds it to the current host inventory

Figura 4.13 — Acesso as configuracdes de hosts via REST API

4.3.6 Command-line Interface (CLI)

Outra forma de interagir com o ONOS € utilizando a CLI. Para conseguir acesso
deve ser utilizado usudrio e senha pelo SSH para o endereco /P do servidor do ONOS. To-
dos os comandos aplicados na parte grafica também podem ser utilizados na CLI. Exem-

plo de acesso a CLI, Figura 4.14.

F intents an

SYNTAX

Figura 4.14 — Acesso as configuraces do CLI
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4.3.7 Graphical user interface (GUI)

Outra forma de interagir com o ONOS ¢ utilizando a parte grafica (GUI). Para
conseguir o acesso deve ser utilizado usudrio e senha pela URL para o endereco /P do

servidor do ONOS. Como exemplo de acesso a GUI, a Figura 4.15, mostra uma rede em

Mesh com 36 switches e 36 hosts.

&« & O ® 172.17.0.2:8181/onos/ui/#/topo2
0 B ONOS S
3B
= D— ce:.\hss | G | = | = [ ™ | = Version 3 Thbds
gy 1100 ey _ | o 105027 _.- bevices
‘ £ | \E' | e = p= | \; Hosts
. 7 10.0.0.3 _é d'. | Topology SCCs
_ - \ N AN \\ Intents
| |I 5 | \E' \E' = | = Flows
B B8 B8
[ \\ N AN | ™ o : ~
) | = I = | & ‘ = | €
| B - [
BB—B K B =
v N\ = =
y Y | © | & | 5
88— B8
AN N \,
= \ =
= = = =

Figura 4.15 — Interface Grafica do ONOS (GUI)
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5 METODOLOGIA
5.1 Cenario de estudo

Embora uma rede no campo de batalha possa estar em constante movimento, este
trabalho ndo considerou a mobilidade para realiza¢do de experimentos, mas sim instantes
em que a rede ndo estd em movimento.

A Figura 5.1 mostra dois casos de estudo para aplicagdo em campo de batalha,
representadas pelos nimeros 1 e 2. Em ambas as situacdes, os elementos representam
nos de rede (comandante, drone 1, drone 2 e soldado), setas (troca de informagdes entre
nos) e loBT (representa todos os outros nds de rede ndo mencionados anteriormente). Os
n6s comandante e soldado sdo os nomes dos dispositivos de rede que acompanham as
pessoas. Vale ressaltar que, em uma situacao real, os individuos utilizariam diversos tipos
de dispositivos eletronicos. Isso inclui smartphones, dispositivos de bolso, dispositivos

montados em veiculos e outros dispositivos mencionados na secdo 4.2.2.

D‘ﬁ-‘lﬁh e )

kol

Drone 1

Tarefa 1: Localizar Amsa(;asl N
« Tarefa 2: Enganjar Ameaga

Comandants, Video 1: Ameaga
Video 2: Ameaga

Figura 5.1 — Cenério de aplicacdo de priorizagao de nés. (STOCCHERO et al., 2023a)

Comandante

Na situag@o 1, o n6 comandante solicita informagdes dos drones sobre possiveis
ameacas. Ele tem prioridade para receber essas informagdes, enquanto os outros nds re-
cebem as informag¢des como um servigo de melhor esfor¢o. Esta situacdo € caracterizada
pelo reconhecimento do campo de batalha pelos drone 1 e drone 2, que coletam infor-
macoes por meio de videos e fotos e as enviam para o né comandante para a tomada de
decisdo.

A situagd@o 2 envolve trés nds de rede: comandante, drone 2 e soldado. Neste
cendrio, o drone 2 identifica uma potencial ameaca e informa por meio de alerta no sistema
C2-APP. Apés a tomada de decisdo, o nd soldado recebe a tarefa de se engajar com o
inimigo, e todas as informag¢des adquiridas pelo drone 2 sao priorizadas para o soldado.

Isso ocorre porque o nd soldado estd em uma posicao mais proxima a ameaga identificada,



45

em comparacdo aos outros nds da rede. Esta decisdo destaca que, naquele momento
especifico, o objetivo de maior importancia estava dentro do ambito de atuacdo do né

soldado.

5.2 Configuracoes

A Tabela 5.1traz um resumo das principais configuracdes, protocolos e softwares
utilizados neste trabalho. Ja a Figura 5.2 representa a topologia de rede que mapeia estes
cendrios de aplicagdo representado na Figura 5.1. Esta topologia foi utilizada como a base
para desenvolvimento deste trabalho. A implementacao foi realizada utilizando a lingua-
gem de programacdo Python. O desenvolvimento se baseou em modelos disponiveis nas
pastas de exemplos dos repositorios Mininet, Mininet-Wi-Fi e MiniNDN, todos acessiveis

no site GitHub.

Tabela 5.1 — Detalhes da Emulagao

Sistema Operacional Ubuntu 22.04

Softwares e protocolos ONOS 3.0, OpenVSwitch 3.1, OpenFlow 1.4, MiniNDN
Topologia Mesh com 36 nés

Banda por link 500 kbps

Delay por link 10ms

Prioridades das filas (kbps) 0 (100 - 200), 1 (200 — 300), 2 (300 — 400), 3 (> 400)
Melhor Esfor¢o noés 100, 300, 400

loBT nés 1 -32

Prioridade 3 no6 200

Mecanismo das filas Hierarchical Token Bucket (HTB)

Para utilizar trafego de dados NDN foi necessario a criagdao de outra camada de
rede no MiniNDN. Os nés em amarelo na Figura 5.2 representam esta camada de rede
NDN, configurada para os experimentos deste trabalho. Conforme ilustrado na Figura
5.2, as rotas A e B possuem alguns nés compartilhados. Especificamente, estes nds sao os
de nimeros 200, 24, 25, 18, 9 e 10. O modelo adotado neste estudo emprega o MiniNDN
para a transmissdo de dados, explorando assim as vantagens inerentes as redes NDN.
Sendo uma das principais vantagens das redes NDN, conforme descrito na se¢do 2.5 (ICN)
deste trabalho, a capacidade de entregar e compartilhar uma quantidade maior de dados.
Esta vantagem € evidenciada quando um arquivo € solicitado por multiplos consumidores.
Os dados que passam pelos nés da rede ficam disponiveis no cache destes nds. Assim,
quando um segundo consumidor solicita 0 mesmo arquivo, os dados sdo disponibilizados

pelo n6 mais proximo que ja possua o dado em cache. Isso otimiza a entrega de dados,
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aproveitando eficientemente o cache da rede.

A rota A compreendendo os nés 200, 24, 25, 18, 9, 10, 3, 2, 1 e 100 e representa
a sequéncia dos nés que encaminham os dados para o né6 100 (comandante). A rota B
compreendendo os nos 200, 24, 25, 18, 9, 10, 5, 6, 7 e 300 e representa a sequéncia que

encaminha dados para o n6 300 (soldado).

Figura 5.2 — Topologia de rede.

Para simular um congestionamento de rede e estabelecer condi¢des realistas para
o cendrio em questdo, foi levado em consideracdo que as condi¢des de operacdo em um
campo de batalha sio frequentemente incertas. Tendo isso em consideracio, foram es-
tabelecidas trés categorias distintas de trafego de Ping (/CMP). As quantidades de pings
e de nos alvos foram definidos de forma empirica. O comando utilizado para gerar o
congestionamento na rede foi “ping -f -w 100 hx”, onde “x” representa o né alvo. As

categorias foram organizadas em ordem decrescente de fluxo em:

e Trafego I: formado pelo envio de 47 pings foram enviados dos nés 4, 11, 13, 21,
23, 27,29 e 31, tendo como alvo os outros 27 nés: 1, 2, 3, 5, 6, 9, 10, 18, 24, 25,
100, 200, 300, 400, 8, 19, 20, 22, 12, 14, 15, 16, 17, 26, 28, 30 e 32;

e Trafego II: formado pelo envio de 34 pings foram enviados dos nés 4, 11, 13, 21,
23, 27,29 e 31, tendo como alvo os outros 26 nos: 1, 2, 3, 5, 6, 8, 9, 10, 14, 15, 16,
17, 18, 19, 20, 22, 24, 25, 26, 28, 30, 32, 100, 200, 300 e 400;

e Trafego III: formado pelo envio de 22 pings foram enviados dos nés 4, 11, 13, 21,
23, 27,29 e 31, tendo como alvo os outros 14 nos: 8, 12, 14, 15, 16, 17, 19, 20, 22,
26, 28, 30, 32 e 400;

No contexto da avaliacdo do ICN, foi enviado um arquivo de video do tipo .mp4,

de tamanho 2.402.234 bytes através do MiniNDN, nas rotas A e B. Durante a execucao
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do experimento, o trifego ICMP e o trifego ICN foram executados simultaneamente,
permitindo-nos testar a eficicia da abordagem proposta em cendrios de sobrecarga de
rede. Esta metodologia proporcionou uma avalia¢do efetiva do desempenho da rede sob

as condig¢des estipuladas.

5.3 Coleta de dados

O software Wireshark foi empregado para a analise do trafego de rede, executado
simultaneamente ao experimento. Durante a inspe¢do do log de trafego de rede coletado
pelo Wireshark, foram identificados os registros de cinco protocolos distintos: LLDP,
ARP, UDP, ICMP e IPv4. Os protocolos LLDP e ARP foram gerados automaticamente
pela rede. O trafego ICMP, por outro lado, foi produzido como resultado da execugdo de
comandos de ping, utilizados para gerar o trafego na rede. O trdfego de rede originado
via MiniNDN, especificamente pelos protocolos /Pv4 e UDP, foi examinado por meio
da dissecacdo do log do trafego de rede fornecido pelo Wireshark. Foram realizados
uma média de 20 experimentos para cada situagdo proposta, totalizando mais de 320
testes. No valor total também foram considerados os testes que nao foram aproveitados.
Cada resultado a ser discutido no Capitulo 6 foi derivado da média de 20 experimentos
conduzidos. Quaisquer valores anomalos que se desviaram significativamente da média,

seja para mais ou para menos, foram desconsiderados.

5.4 Métricas

Para determinar o Throughput, foi levado em consideracdo o tamanho do arquivo
enviado, que é de 2.402.234 bytes. Este valor foi entdo multiplicado pelo nimero de
saltos em cada rota. Tanto a rota A quanto a rota B possuem 9 saltos. Portanto, para que
100% dos dados sejam recebidos, cada rota deve receber no minimo 21.638.106 bytes.
Este valor corresponde a nove vezes o tamanho do arquivo originalmente enviado. Esta
métrica nos permite avaliar a eficiéncia da transmissdo de dados em cada rota.

A taxa de pacotes perdidos foi calculada utilizando a propor¢@o entre o nimero
de pacotes perdidos e o nimero total de pacotes recebidos. Esta métrica fornece uma

indicacgdo precisa da qualidade e confiabilidade da transmissdo de dados na rede.
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6 RESULTADOS E DISCUSSOES

Foi conduzida uma série de experimentos para avaliar o desempenho da transmis-
sdo de dados em redes ICN, utilizando a plataforma MiniNDN para a transmissdo. As
métricas utilizadas para a comparacao incluiram: Throughput, Jitter, Laténcia e a taxa de
perda de pacotes.

Apoés a transmissdo de vdrios arquivos de diferentes tamanhos através do Mi-
niNDN, determinou-se que o tempo ideal para a execucdo do experimento era de 100
segundos. Este periodo de 100 segundos foi dividido em duas fases: a fase de igualdade
e a fase de comparacao.

Na fase de igualdade, que vai do segundo "0"ao segundo "50", as rotas A e B sdo
tratadas sem qualquer prioridade. Por outro lado, na fase de comparacgdo, que se estende
do segundo "51"ao segundo "100", uma das rotas, seja A ou B, recebe prioridade.

Em todas as visualiza¢des gréficas deste capitulo, a rota A foi considerada como
a rota prioritdria. A rota B, sendo similar a rota A, nao necessitou de experimentos adici-

onais. A situagdo "2"da Figura 5.2 foi utilizada como modelo para os testes.

6.1 Throughput e taxa de perda de pacotes

Nesta sec¢do, foi realizada uma anélise do Throughput e da taxa de perda de pa-
cotes, para quantificar a quantidade de dados transferidos durante um periodo de 100
segundos. Esta andlise foi realizada para duas rotas distintas: a rota A, que conecta o
produtor (né 200) ao consumidor (né 100), e a rota B, que conecta 0 mesmo produtor
(n6 200) a um consumidor diferente (n6 300). Esta avaliagdo nos permitiu comparar o

desempenho de transmissdo de dados entre diferentes rotas na rede.

6.1.1 Com trafego tipo I

Durante o experimento, a rota B recebeu 14.125.474 bytes, enquanto a rota A, que
foi priorizada, recebeu 15.409.608 bytes. Estes resultados indicam a ocorréncia de perda
de pacotes. Mais detalhes podem ser encontrados na Tabela 6.1.

A defini¢do do trafego do tipo I € detalhada no Capitulo 5, intitulado “Metodo-

logia”, deste trabalho. A Figura 6.1 apresenta os resultados obtidos ao executar as rotas
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A e B sob a condig¢ado de trafego do tipo I durante um periodo de 100 segundos. O eixo
y representa a quantidade de dados transmitidos, enquanto o eixo x indica o tempo de

transmissao em segundos.

Tabela 6.1 — Perda de pacotes I

Rota | Pacotes Perdidos | Pacotes Recebidos | Taxa de perda | Prioridade
A 4072 10471 28% X

B 4834 9385 33%

A Figura 6.1 apresenta os resultados de Throughput para as rotas A e B. No inter-
valo de tempo entre o segundo 0 e o segundo 50, ambas as rotas sao tratadas de maneira
igual, sem priorizacdo. No entanto, a partir do segundo 51, a rota A recebe priorizacao
em relacdo a rota B. Como consequéncia, o Throughput para a rota A supera o da rota B
até o término do experimento. Ao comparar a rota A (com prioriza¢do) e a rota B (sem
priorizagdo), observa-se que a primeira recebeu 1.284.134 bytes a mais do que a segunda,

resultando em um ganho de 6%.

Com priorizagao da Rota A
400000

== RotaA =« RotaB

300000

200000 P

Throughput (Bps)

100000

20 40 60 8O 100

Tempo de duragéo (s)

Figura 6.1 — Comparativo entre rotas com trafego tipo I

6.1.2 Com trafego tipo I1

Uma descri¢do do trafego do tipo II estd disponivel no capitulo 5 Metodologia
deste trabalho. A Figura 6.2 mostra o Throughput das rotas A e B com este tipo de trafego
em um periodo de 100 segundos. O eixo y representa a quantidade de dados transferidos
e 0 eixo X o tempo de transmissao em segundos.

A rota B transferiu 16.693.743 bytes e a rota A, que foi priorizada, transferiu
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18.191.899 bytes. Isso indica que ocorreu perda de pacotes, como pode ser observado na

Tabela 6.2.

Tabela 6.2 — Perda de pacotes II

Rota | Pacotes Perdidos | Pacotes Recebidos | Taxa de perda | Prioridade
A 2453 13898 15% X

B 3548 12576 22%

A Figura 6.2 apresenta os resultados de Throughput para as rotas A e B. No inter-
valo de tempo entre o segundo 0 e o segundo 50, ambas as rotas sdo tratadas de maneira
igual, sem prioriza¢do. No entanto, a partir do segundo 51, a rota A recebe priorizagdo em
relacdo a rota B. Como consequéncia, o Throughput para a rota A supera o da rota B até
o término do experimento. Ao comparar a rota A (com priorizacdo) e a rota B (sem pri-
orizacdo), observa-se que a primeira transferiu 1.498.156 bytes a mais do que a segunda,

resultando em um ganho de 7%.

Com priorizagac da Rota A
400000

== RotaA == RotaB

300000

200000

Throughput (Bps)

100000 ff] L A LR

20 40 GO 80 100

Tempo de duragao (s)

Figura 6.2 — Comparativo entre as rotas com trafego tipo II

6.1.3 Com trafego tipo I1I

A definicdo do trafego do tipo III pode ser encontrada no capitulo 5 Metodologia,
deste trabalho. A Figura 6.3 mostra o desempenho de Throughput para as rotas A e B,
sob o cendrio de trafego do tipo III, descrito no capitulo 5. O experimento durou 100
segundos, € 0s eiXxos X € y representam, respectivamente, o tempo de transmissio e a
quantidade de dados transferidos.

A rota B processou um total de 20.332.122 bytes, enquanto a rota A, que foi

priorizada, processou 21.402.234 bytes. Isso evidencia que nao houve perda de pacotes
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na rota que recebeu prioriza¢do, conforme ilustrado na Tabela 6.3. Notavelmente, a rota
A registrou uma perda de pacotes de 0%. Isso pode ser atribuido ao fato de que o trafego
do tipo III concentra um volume menor de trafego ICMP, resultando em uma interferéncia

reduzida na rede.

Tabela 6.3 — Perda de pacotes 111

Rota | Pacotes Perdidos | Pacotes Recebidos | Taxa de perda | Prioridade
A 0 18023 0% X

B 1254 16662 7%

A Figura 6.3 mostra os resultados de Throughput para as rotas A e B. Do segundo
0 ao segundo 50, as rotas comparados nao tém priorizacdo. A partir do segundo 51, a rota
A ¢ priorizada sobre a rota B. Como resultado, o Throughput para a rota A € maior do que
para a rota B até o final do experimento. No comparativo entre as rotas, a primeira rota

recebeu 1.070.112 bytes a mais do que a segunda rota, o que d4 um ganho de 5%.

Com priorizagao da Rota A
400000

== RotaA =« RotaB

300000

200000 |-

Thraughput (Bps)

100000

20 40 &0 80 100

Tempa de duragdo (s)

Figura 6.3 — Comparativo entre as rotas com trafego tipo III

6.1.4 Discussao sobre os resultados das métricas Throughtput e perda de pacotes

O Throughput é uma métrica crucial para avaliar a eficiéncia de uma rede, pois
indica a quantidade de dados transferidos com sucesso.

A metodologia empregada neste estudo, embora seja eficaz na obtencdo de uma
variedade de métricas, impde limitagdes na precisdo dos resultados do Throughput. Isso
se deve a criacdo intencional de trés tipos distintos de trafego na rede.

Os resultados obtidos com a utilizagao dos trafegos I, II e III demonstram que o

Throughput diminui a2 medida que o congestionamento da rede aumenta. Ao variar os tra-
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fegos do mais pesado (I) para o mais leve (III), foram utilizados diferentes intensidades de
congestionamento. Estes resultados mostraram ganhos de 6%, 7% e 5%, respectivamente,
narota A (priorizada).

A taxa de pacotes perdidos em uma rede pode ser influenciada pelo tamanho dos
pacotes. Pacotes de maior tamanho t€m o potencial de aumentar a taxa de perdas, além
de elevar a probabilidade de congestionamento e atraso na rede. A rota A (priorizada)
obteve taxa de perdas 28%, 15% e 0% como respectivamente resultados de experimentos
com essa métrica.

O hardware e o software da rede também podem influenciar os resultados das mé-
tricas testadas. Este estudo utilizou hardware e software com configuracdes modestas em
compara¢do com equipamentos reais, como servidores, roteadores e switches. Portanto, é

provavel que equipamentos reais possam obter resultados mais expressivos.

6.2 Jitter

Neste experimento, foi empregado o Iperf3, uma ferramenta de medi¢do de de-
sempenho de rede, para avaliar o Jitter. No grafico resultante, o eixo y representa a média
do Jitter em milissegundos (ms), enquanto o eixo x ilustra o tempo de transmissdao em
segundos. Avaliamos especificamente a rota A sob duas condicdes distintas: com priori-
zacdo de trafego e sem priorizacdo. Além disso, foram considerados trés diferentes tipos

de trafego durante a anélise.

6.2.1 Com trafego tipo I

A Figura 6.4 ilustra uma comparacdo do Jitter na rota A, considerando dois ce-
ndrios: com e sem priorizacdo. No experimento sem priorizacdo, representado por uma
linha pontilhada na cor vermelha, o tempo total consumido foi de 2.211.929 ms. Por
outro lado, no experimento com priorizacao, indicado pela cor verde, o tempo total con-
sumido foi de 1.739.532 ms. Neste contexto, o teste com prioriza¢do resultou em um

Jitter significativamente menor.
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Com priorizacio da Rota A
80000

== Rota”A == RotaB

60000

40000 |

20000

10 20 30 40 50 60

Tempo de duragao (s)

Figura 6.4 — Comparativo com trafego I.

6.2.2 Com trafego tipo I1

A Figura 6.5 exibe uma comparagdo do Jitfer na rota A, em dois cendrios distin-

tos: com e sem prioriza¢gdo. No experimento sem prioriza¢do, representado por uma linha

pontilhada de cor vermelha, o tempo total consumido foi de 1.887.782 ms. Em contraste,

no experimento com priorizagao, indicado pela cor verde, o tempo total consumido foi de

1.365.714 ms. Neste contexto, o teste com priorizac¢ao resultou em um Jitter considera-

velmente menor.

Jitter (ms)

Com priorizagao da Rota A
80000

= RotaA =« RotaB

60000

40000

20000 [ *

10 20 30 40 50 60

Tempo de duragao (s)

Figura 6.5 — Comparativo com trafego II.

6.2.3 Com trafego tipo I11

A Figura 6.6 exibe uma comparacao do Jitter na rota A, sob duas condi¢des dis-

tintas: com e sem priorizagdo. No experimento sem priorizacdo, representado por uma
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linha pontilhada de cor vermelha, o tempo total consumido foi de 1.947.720 ms. Em
contrapartida, no experimento com priorizacdo, indicado pela cor verde, o tempo total
consumido foi de 1.286.096 ms. Neste contexto, o teste com priorizagdo resultou em um

Jitter significativamente menor.

Com priorizagao da Rota A
80000

== RotaA == RotaB

60000 '

40000 |7

Jitter (ms)

20000

10 20 30 40 50 60

Tempo de duragao ()

Figura 6.6 — Comparativo com trafego III.

6.2.4 Discussao sobre os resultados da métrica Jitter

A métrica de Jitter ¢ fundamental para a avaliagdo da qualidade de uma rede,
sendo de particular importancia para servicos que operam em tempo real, como as trans-
missoes de video e voz. Nos experimentos realizados neste estudo, empregamos arquivos
do tipo .mp4. Os Sistemas de Comando e Controle (C2), que necessitam de agilidade e
alto desempenho, sdo exemplos de servigcos em tempo real que podem transmitir arquivos
de video e voz. A metodologia utilizada neste trabalho, apesar de ser eficaz na obtengao
de uma variedade de métricas, impde limitacdes na precisao dos resultados do Jitter. Isso
ocorreu devido a criac@o intencional de trés tipos distintos de trafego na rede.

Os resultados obtidos nos trés testes realizados com a métrica Jitter apontam para
a necessidade de otimizagdo da rede em diversos aspectos, como congestionamento, ro-
teamento e laténcia. Além disso, é importante considerar que o uso simultaneo de vérios
dispositivos em uma rede Wi-Fi pode resultar em Jitter.

Apesar dos indices de Jitter observados nos experimentos serem altos, constatou-
se que a rota A, que foi priorizada, apresentou um desempenho superior, com um Jitter
menor em todas as ocasides. Isso destaca a importancia de estratégias de priorizacdo de

trafego para aprimorar o desempenho da rede.
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6.3 Laténcia

A Figura 6.7 mostra os resultados de atraso para as rotas A e B. Do segundo 0 ao
segundo 50, os rotas comparados nao t€m priorizagdo. A partir do segundo 51, arota A é
priorizada sobre a rota B. Como resultado, o atraso para a rota A € menor que para a rota

B até o final do experimento.

Com priorizagao da Rota A
10000
== RotaA ==« RotaB

7500

5000

Laténcia {ms)

2500

A0 60 EO 100

Tempo de duragdo (s)

Figura 6.7 — Comparacdo para a Métrica de Laténcia.

6.3.1 Discussao sobre os resultados da métrica Laténcia

A Laténcia representa o tempo necessario para um pacote de dados viajar de um
ponto a outro em uma rede. Este tempo pode ser influenciado pela distancia fisica entre
os pontos de origem e destino.

Neste estudo, a laténcia foi avaliada utilizando o trafego II, caracterizado por um
nivel intermedidrio de congestionamento de rede.

E possivel verificar no grifico A Figura 6.7, que até os 20 segundos de execugio as
rotas A e B permanecem abaixo de 2500ms e entre o segundo "20"e o segundo "50"eles
ficam entre 5000ms e 7500ms. Apds os 50 segundos, quando a rota A € priorizada,
permanece dentro do padrdo que tinha até os 50 segundos, ja a rota A apds os 50 segundos
diminuiu a laténcia ficando entre 2500ms a 5000ms. Os testes realizados demonstraram
que a rota A, que foi priorizada, apresentou uma laténcia menor. Este resultado linha a

relevancia de estratégias de priorizacdo de trafego para otimizar o desempenho da rede.
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7 CONCLUSAO

Este estudo propds um modelo de aplicacdo de comando e controle consciente
da rede, capaz de impor ajustes a rede para atender aos objetivos da aplicacdo. Isso foi
viabilizado por meio de uma rede reconfiguravel, apoiada pelos paradigmas SDN e ICN. O
aplicativo C2-APP instanciou o modelo proposto, se mostrando uma ferramenta eficiente
para reconfigurar e modificar as politicas de rede, conforme evidenciado pelos resultados
obtidos.

A simulacao de trés categorias de trafego na rede confirmou que o desempenho da
rede tende a diminuir a medida que o trafego aumenta, mesmo com a implementacdo de
priorizagdes. No entanto, a rota com prioridade superou a rota sem prioridade em todas
as métricas de rede avaliadas, indicando que a aplicacdo de priorizacdes pode ser uma
estratégia eficaz em redes criticas.

A agilidade € um atributo essencial em sistemas C2, que exigem velocidade e
priorizacao de dados. Esses fatores s@o influenciados pelo cendrio de aplicacdo, mudan-
cas situacionais e fatores humanos. Embora a rede possa ser configurada para atender
a padroes especificos de priorizacdo de dados, a largura de banda disponivel pode ser
insuficiente para atender a todos os nos simultaneamente devido a essas varidveis.

Este estudo demonstrou que € possivel melhorar o desempenho de uma rede SDN
através do uso de QoS. A implementagao de QoS provou ser fundamental para alcancar o
objetivo de ajustar a rede para atender aos requisitos de desempenho desejados em fungao
de alteracdo na situagao da missao. Os resultados obtidos fornecem evidéncias do sucesso
da abordagem proposta, com a reducio da perda de pacotes e do atraso na rota priorizada
através dos experimentos realizados. Embora os resultados ndo tenham atingido valores
de melhoria percentualmente tdo significativos, a tendéncia de melhoria foi confirmada.
Entretando, a obtencdo de resultados mais significativos estd condicionada as caracteris-
ticas e a escala da rede. Desta forma, em outros cendrios € possivel alcancar resultados
superiores. Além disso, a utilizacdo da REST API do ONOS para integracao com o sis-
tema C2-APP provou ser eficaz, resultando em uma arquitetura inovadora e funcional. A
integracdo de SDN com ICN apresentou beneficios, como a facilidade de alteragdes nas
politicas de rede através da programabilidade do SDN e a redu¢do do tempo de resposta e
distribui¢do de contetido através dos mecanismos providos pelo paradigma ICN.

Apesar dos avangos estabelecidos neste trabalho, ele apresenta algumas limita-

coes, incluindo: a utilizacdo de hardware com capacidades inferiores em comparagdo
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com dispositivos reais; configuracdes de rede ajustadas especificamente para este projeto
(como largura de banda e delay); e a falta de um estudo ligado as questdes sobre a mobili-
dade dos nés da rede. E crucial enfatizar que os dispositivos reais possuem configuracdes
de hardware e software otimizadas para suas aplicacdes especificas, o que pode levar a um
aumento considerdvel no desempenho da rede. Na execucdo deste trabalho, foi empre-
gado um modelo de rede estdtico. No entanto, em cendrios reais, a mobilidade € um fator
essencial para o sucesso das missdes. Assim, é importante notar que os resultados obti-
dos neste estudo podem apresentar variagdes quando aplicados a sistemas reais, devido as
diferencas nas configura¢des e parametros de rede adotados.

Esta dissertacdo apresenta contribuicdes significativas, incluindo a ado¢do con-
junta das tecnologias de SDN e ICN. Além disso, prop0s-se uma arquitetura baseada em
REST API para reconfiguracdo da rede. A proposta para a implementacdo conjunta de
ICN e SDN foi projetada para ser aplicavel em cendrios reais, aproveitando efetivamente
as vantagens inerentes a essas tecnologias. A integracao eficaz do sistema C2-APP com
a loBT foi alcangada através da adogao da arquitetura baseada em REST API. O uso des-
sas tecnologias altamente configurdveis permitiu a reconfiguracdo da rede SDN através
de modificagdes nas politicas de rede. Isso demonstra a flexibilidade e adaptabilidade da
abordagem proposta.

As direcdes de trabalhos futuros apontam para a implanta¢do da abordagem pro-
posta em dispositivos do mundo real, lidando com desafios de implementacdo pratica.
Existe ainda a possibilidade da comparagdo objetiva com trabalhos relacionados. Além
disso, a migracdo do controlador SDN (sincroniza¢do de controladores distribuidos) em
casos de particionamento de rede (quando houver perda de conexdo com a rede) ainda é

uma questdo em aberto que precisa ser abordada.
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