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Resumo

As redes de computadores experimentam um grande crescimento nao apenas
em tamanho, mas também no niimero de servicos oferecidos e no niimero de protoco-
los de alto nivel e aplicacoes que sao executados sobre elas. Boa parte desses software
(ex: ICQ e Napster), em geral, ndo estd diretamente ligada a aplicacoes criticas, mas
o seu uso nao controlado pode degradar o desempenho da rede. Para que se possa
medir o impacto dos mesmos sobre a infra-estrutura, mecanismos de geréncia ligados
a contabilizacao e caracterizacao de trafego sao desejaveis. Por outro lado, alguns
protocolos, servigos e aplicagoes (ex: servidores DNS e Web) suportam aplicagoes
criticas e precisam ser monitorados e gerenciados com maior atencao. Para essa
classe de software de rede, a simples contabilizacao e caracterizacao de trafego nao
é suficiente; tarefas de geréncia como teste de servicos, deteccao e manipulagao de
falhas, medicao de desempenho e deteccao de intrusao sao importantes para garan-
tir alta disponibilidade e eficiéncia da rede e aplicacoes. As ferramentas existentes
para essa finalidade sdo, entre outros aspectos, (a) nao integradas (necessidade de
uma ferramenta para monitorar cada aplicagao), (b) centralizadas (ndo oferecem
suporte a distribuicao de tarefas de gerenciamento) e (c¢) pouco flexiveis (dificuldade
em gerenciar novos protocolos, servigos e aplicagoes). Nesse contexto, a tese propoe
uma arquitetura, centrada na monitoragao passiva em tempo real do trafego de rede,
para gerenciamento distribuido de protocolos de alto nivel, servicos e aplicagoes em
rede. Baseada na MIB (Management Information Base) Script do IETF (Internet
Engineering Task Force), a arquitetura Trace oferece mecanismos para a delegacao
de tarefas de gerenciamento a gerentes intermediarios, que interagem com agentes
de monitoracao e agentes de acao para executa-las. A tese propoe também PTSL
(Protocol Trace Specification Language), uma linguagem grafica/textual criada pa-
ra permitir que gerentes de rede especifiquem as intera¢oes de protocolos (tragos)
que lhes interessam monitorar. As especificacoes sao usadas pelos gerentes inter-
medidrios para programar os agentes de monitoracao. Uma vez programados, esses
agentes passam a monitorar a ocorréncia dos tracos. As informacoes obtidas sao
analisadas pelos gerentes intermediarios, que podem requisitar a agentes de acao a
execugao de procedimentos (ex: scripts Perl), possibilitando a automagao de diver-
sas tarefas de gerenciamento. A arquitetura proposta é validada por um prototipo:
a plataforma de gerenciamento Trace.

Palavras-chave: Gerenciamento de redes de computadores, Internet, monito-
racao.
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TITLE: “DISTRIBUTED AND FLEXIBLE MANAGEMENT OF HIGH-LAYER
PROTOCOLS, SERVICES AND NETWORKED APPLICATIONS”

Abstract

Computer networks experience a huge growth not only in size but also in the
number of services offered, high-layer protocols and networked applications that flow
over it. Some of these software (e.g. ICQ and Napster), in general, is not directly
related to critical applications, but its uncontrolled usage may degrade network per-
formance. To measure their impact on the infrastructure, management mechanisms
related to traffic accounting and characterization are desirable. On the other side,
some high-layer protocols, services and networked applications (e.g. DNS and Web)
support critical applications and need to be carefully monitored and managed. To
this type of network-dependent software traffic accounting and characterization is
not enough; management tasks for service testing, fault detection and handling,
performance measurement and intrusion detection are important to guarantee high
availability and efficiency of the network and applications. Tools available for this
purpose are (a) non-integrated (one need a different tool to monitor each applica-
tion), (b) centralized (do not offer support to management task distribution) and
(c) not very flexible (difficulty to manage new protocols, services and applications).
In this context, this thesis proposes an architecture, based on passive, real-time net-
work traffic monitoring, for distributed management of high-layer protocol, services
and networked applications. Based on the IETF (Internet Engineering Task Force)
Script MIB (Management Information Base), the Trace architecture provides mech-
anisms to allow a management station to delegate management tasks to mid-level
managers that, in turn, interact with monitoring and action agents to execute these
tasks. The thesis also proposes PTSL (Protocol Trace Specification Language), a
graphical /textual language created to allow network managers to specify protocol
interactions (traces) they want to be monitored. The specifications are used by mid-
level managers to program monitoring agents. Once programmed, these agents start
to monitor the occurrence of the trace. The information gathered are analyzed by
the mid-level managers, which may delegate the execution of procedures (e.g. Perl
scripts) to action agents, enabling the automation of several management tasks. The
architecture proposed is validated by a prototype: the Trace management platform.

Keywords: Computer network management, Internet, monitoring.
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1 Introducao

1.1 Motivagao

A popularizacao das redes de computadores nos anos 90, impulsionada em
grande parte pela Internet, provocou o surgimento de um variado e vasto conjunto
de novas aplicacoes. Jogos para serem disputados em rede, como o Quake, aplicacoes
para a realizagdo de videoconferéncia (ex: NetMeeting e CUseeMe) e ferramentas
para promover o intercambio de informacoes e arquivos, como o ICQ, sao exemplos
representativos desse novo cardapio de aplicacoes. Os protocolos cldssicos que fazem
parte da familia TCP/IP, como o HTTP (Hypertext Transfer Protocol), o FTP (File
Transfer Protocol), o SMTP (Simple Mail Transport Protocol) e o POP (Post Office
Protocol), entre tantos outros, se disseminaram amplamente. As redes passaram a
ser utilizadas como um meio alternativo para a realizacao de negdcios por propor-
cionarem contato direto e eficiente das empresas com seus fornecedores e clientes,
dando origem ao comércio eletronico.

Os usudrios de alguns desses protocolos, servigos e aplicacoes, dependendo do
contexto em que os utilizam, nao sofrem maiores prejuizos em caso de falhas que
possam acontecer na infra-estrutura da rede. Por exemplo, o fato de um funcionario
nao conseguir momentaneamente acessar, via navegador web, um determinado site,
dificilmente representara um problema para ele préprio ou para a organizagao onde
trabalha. De forma similar, nada mais sério que uma crise nervosa ocorrera se uma
disputa em rede do jogo Quake for prejudicada pelo fato de os participantes preci-
sarem aguardar um longo periodo de tempo para visualizar cada novo movimento
realizado pelos rivais.

E inadmissivel, por outro lado, imaginar aplicagoes criticas de uma organi-
zagao, como as relacionadas ao comércio eletronico, sendo alvo de falhas, de proble-
mas associados a desempenho ou de ataques maliciosos. Dessas aplicagoes se espera,
(a) funcionamento 24 x 7 (vinte e quatro horas por dia, sete dias por semana), (b)
tempo de resposta baixo — sob pena de se perder o cliente no meio de uma venda
eletronica por sua falta de paciéncia e (c) seguranga, a ponto de garantir o sigilo
dos dados informados pelo cliente para efetuar a compra (ex: nimero do cartao de
crédito).

Os dois paragrafos anteriores retratam, de modo muito contrastante, que pro-
tocolos, servicos e aplicagoes possuem diferentes requisitos de funcionamento, de-
pendendo do contexto em que se encontram. Para garantir esses requisitos tarefas
de gerenciamento precisam ser permanentemente executadas. Embora aplicacoes
como ICQ e Napster, em geral, nao sejam criticas (nao dependam de muitos requi-
sitos para serem executadas), o seu uso nao controlado pode acarretar em perda
de desempenho da rede, prejudicando outros protocolos e aplicacoes. Para que se
possa medir o impacto das mesmas sobre a infra-estrutura, tarefas de gerenciamen-
to ligadas a contabilizacao e caracterizacao de trafego sao desejaveis. Por outro
lado, alguns protocolos, servigos e aplicacoes (ex: servidores HTTP e DNS) podem
suportar aplicacoes criticas e, assim, precisam ser monitorados e gerenciados com
maior atengao [HEG 99]. Nesse caso, a simples contabilizagao e caracterizacao de
trafego nao é suficiente; tarefas de gerenciamento como teste de servicos, deteccao
e manipulagao de falhas, medicao de desempenho e deteccao de intrusao precisam
ser, adicionalmente, executadas.
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A seguir sao relacionados alguns exemplos reais de tarefas de gerenciamento
aplicaveis a protocolos de alto nivel, servicos e aplicacoes em rede, que podem ser
executados pelo gerente, com ou sem o auxilio de plataformas ou aplicagoes de
gerenciamento especificas:

e Monitoracao da disponibilidade de servigos: servigos como o DNS (Domain
Name System e o DHCP Dynamic Host Configuration Protocol, essenciais ao
funcionamento de uma rede TCP/IP, precisam estar permanentemente em
execucao; essa tarefa se resume em detectar quando algum desses servigos se
encontra indisponivel; a acao a ser realizada, imediatamente, é reinicia-lo;

e Contabilizacao dos acessos ao servidor HT'TP: consiste em medir o volume
de acessos ao servidor web, nao apenas os bem sucedidos, mas também os
mal sucedidos e as tentativas nao autorizadas; essas informacoes permitem ao
gerente, por exemplo, (a) conhecer os hordrios mais criticos de acesso e provi-
denciar a expansao ou reconfiguracao do servidor HT'TP para suportar mais
acessos simultaneos, (b) contabilizar a ocorréncia de problemas enfrentados
por clientes HT'TP no acesso a paginas mantidas no servidor e minimizar o
problema revisando as paginas mantidas no site e (c) reconfigurar o servidor
HTTP para nao mais aceitar acessos da estacao de onde partiram as tentativas
de acesso nao autorizadas;

e Caracterizacao do trdafego de protocolos de alto nivel: constitui-se em determi-
nar um perfil de utilizacao da rede, identificando quem e com que propdsito,
mais consome recursos da rede; essa tarefa pode ser fundamental, por exemplo,
para a definicao de uma politica de uso da rede, para a descoberta de gargalos
e para justificar a necessidade de expansao da infra-estrutura de comunicacao.

e Medicao do tempo de resposta de uma aplicacao em rede: compreende a de-
terminacao do tempo de resposta percebido pelos usudrios finais de uma apli-
cacao; essa informacao permite ao gerente de rede saber quando expandir o
hardware da estagao servidora (ex: com mais memoria), quando o gargalo for
a estacao, ou reposicionar a estacao para um ponto da rede em que nao haja
congestionamento, quando o alto tempo de resposta for ocasionado pelo atraso
imposto pela prépria rede;

e Monitoracao da sequranca de servicos e aplicacoes em rede: consiste em rea-
lizar a monitoracao das estagoes que hospedam servicos e aplicagoes criticas
para verificar se estao sendo vitimas de varredura de portas, de ataques de
negacao de servico, entre outros; a acao associada, em caso afirmativo, pode
ser a simples notificacao do gerente, a reconfiguracao do firewall para bloque-
ar o acesso da estacao de onde partiu o ataque ou, até mesmo, uma resposta
imediata ao ataque sofrido [NOR. 99].

1.2 Definicao do problema

A definicao, a programacao, a execucao e o acompanhamento de tarefas de
gerenciamento como as supracitadas, em uma realidade onde o volume de protocolos,
servicos e aplicagoes torna-se cada dia maior e os cendrios passiveis de gerenciamento
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evoluem cotidianamente, sao o problema central abordado na tese. As dificuldades
atuais em realizar gerenciamento de protocolos de alto nivel, servicos e aplicagoes
devem-se, principalmente, aos fatores comentados a seguir.

A maioria das plataformas ou aplicacoes de gerenciamento restringe-se a exe-
cutar um conjunto especifico de tarefas, ou seja, contempla apenas parcialmente as
areas funcionais de gerenciamento FCAPS (Fault, Configuration, Accounting, Per-
formance and Security). No entanto, a rdpida disseminagao de protocolos, servigos
e aplicagoes impede, pela falta de escalabilidade, que se utilize uma plataforma ou
aplicacao de gerenciamento diferente para realizar cada tarefa ou para monitorar
cada uma das aplicacoes. Em organizacoes de pequeno e médio porte, é comum
observar a utilizacao de um software de gerenciamento para monitorar o servidor
HTTP, de outro para monitorar a disponibilidade dos principais servicos de rede, de
um terceiro para monitorar a presenca de intrusos na rede, apenas para mencionar
alguns. Essa solugao, porém, é precaria para gerenciar ambientes maiores (ex: redes
corporativas). Além de tornar custoso o processo de implanta¢ao e manutencao das
tarefas de gerenciamento, a utilizacao de diferentes plataformas e aplicacoes de ge-
renciamento compromete a obtencao de uma visao unica do estado dos protocolos,
servicos e aplicacgoes, e dificulta o intercambio e a correlacao de informagoes obtidas
por cada uma delas.

A segunda dificuldade em realizar gerenciamento de protocolos de alto nivel,
servicos e aplicagoes reside na incapacidade das plataformas ou aplicacoes de gerenci-
amento de operar eficientemente em grandes redes. Considerando que a quantidade
de protocolos, servicos e aplicagoes passiveis de gerenciamento em uma rede corpora-
tiva tende a ser bastante elevada e que esses elementos, provavelmente, encontram-se
dispersos pelos segmentos, torna-se indispensavel a utilizacao de uma plataforma ou
aplicacao de gerenciamento que permita a distribuicao de tarefas, fazendo com que
boa parte do processamento seja realizado préximo aos elementos gerenciados.

A realidade, no entanto, é outra. A arquitetura de gerenciamento SNMP
(Simple Network Management Protocol) ainda é centralizada, o que provoca (a) a
utilizacao de uma boa parcela da banda da rede para trafegar informacoes entre
a estacdo de gerenciamento e os noés gerenciados, (b) a sobrecarga da estagdo de
gerenciamento com informacoes que ela, sozinha, devera processar, entre outros as-
pectos amplamente discutidos [GAS 2000a, MAR 2000]. Embora as pesquisas para
a criacao de mecanismos que permitam a distribuicao de tarefas de gerenciamento te-
nham iniciado em 1998, elas ainda nao resultaram em padroes. Como conseqiiéncia,
as plataformas ou aplicacoes baseadas em SNMP conservam as caracteristicas da
arquitetura original. Algumas plataformas, como o HP Open View, implementa-
ram solucoes proprietarias para a distribuicao de tarefas, mas sua utilizacao leva
ao problema apontado anteriormente (a plataforma oferece condigoes para executar
apenas um pequeno conjunto de tarefas de gerenciamento).

A terceira dificuldade encontra-se na pouca flexibilidade das plataformas e
aplicacoes de gerenciamento existentes. A possibilidade de passar a gerenciar ou,
simplesmente, monitorar um cenario nao pensado originalmente obriga gerentes de
rede a reprogramar manualmente aplicacoes de gerenciamento, a adquirir e implan-
tar modulos-extra a plataforma em uso e, até mesmo, a aguardar atualizacoes de
firmware distribuidas pelo fabricante — no caso de equipamentos de monitoracao.
Em um momento de efervescéncia de novos protocolos, servigos e aplicacoes, onde
um conjunto cada vez maior de requisitos precisa ser atendido para satisfazer os
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usuarios, a limitacao na agilidade com que esses elementos podem passar a ser ge-
renciados implica em ignorar, temporariamente, comportamentos significativos que
podem ser resposta para problemas ligados a falhas, desempenho ou seguranca. De-
pendendo do contexto, essa lacuna de tempo, em que o novo cenario deixou de
ser gerenciado, pode representar prejuizos para a organiza¢ao (ex: vulnerabilidade
recém descoberta de um protocolo ou aplicagao sendo explorada por um atacante).

1.3 Objetivos da tese

A pesquisa descrita na tese tem como objetivo principal propor uma arquite-
tura de gerenciamento voltada a protocolos de alto nivel, servigcos e aplicagoes em
rede!, que seja integrada, nao se limitando a uma 4rea de gerenciamento especifica,
distribuida, viabilizando a execucao descentralizada de tarefas, e rapida e facilmente
adaptdvel para monitorar cenarios cada vez mais dinamicos. Sao ainda objetivos da
tese:

e Implementar um prototipo para validar a arquitetura: a implementacao permi-
te comprovar a exeqiiibilidade da arquitetura proposta, indicando se a mesma
pode ser utilizada em um ambiente real. O protétipo deve ser desenvolvi-
do com base em software livre, propiciando (a) a sua utilizagdo em diversos
ambientes e (b) que outros trabalhos possam ser realizados e agregados a ele
posteriormente;

o Identificar cendrios de aplicacdo da arquitetura: enquanto no gerenciamento
da infra-estrutura fisica da rede alguns tipos de anomalias sao, hoje, facilmente
identificadas por uma série de sintomas ji bem conhecida e estudada [NUN 97],
a area de pesquisa ligada a gerenciamento de protocolos, servicos e aplicacoes
ainda nao agrupou um conjunto significativo de situacoes que merecem mo-
nitoracao ou gerenciamento. A identificacao desses cendrios e a definicao de
respectivas tarefas de gerenciamento, bem como a sua programagao usando o
protétipo, complementam a validagcao da arquitetura.

1.4 Organizacao da tese

O capitulo 2 posiciona a tese entre as diversas areas de gerenciamento de redes
existentes. Com base nesse referencial, algumas pesquisas relevantes sobre gerenci-
amento de protocolos de alto nivel, servicos e aplicacoes em rede sao apresentadas.
O capitulo continua com uma andlise das abordagens que norteiam essas pesquisas,
procurando destacar suas potencialidades e limitagoes, e encerra com uma visao
geral da abordagem usada na tese.

1Os termos protocolos de alto nivel, servigos e aplicacdes em rede sdo usados ao longo da tese
com as seguintes conotacoes: protocolos de alto nivel sao os protocolos padronizados que pertencem
a familia de protocolos TCP/IP como o IP, o TCP, o UDP e o HTTP; servicos sdo software que
oferecem algum tipo de suporte ao funcionamento da rede (ex: DNS e DHCP); aplicagoes em rede,
por fim, correspondem aos protocolos de alto nivel proprietdrios, como o ICQ e o Napster, ou aos
protocolos especificos de uma organizacao. E importante destacar que existe, em alguns momentos,
sobreposicao desses conceitos. Esse é o caso, por exemplo, do DNS que tanto pode ser enquadrado
como protocolo de alto nivel quanto como servico.
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No capitulo 3 é apresentada a linguagem PTSL (Protocol Trace Specification
Language), proposta para permitir a representagao de interacoes de protocolos de
alto nivel. O capitulo inicia apresentando caracteristicas desejadas para a linguagem,
passando, em seguida, para um rapido levantamento de formalismos considerados no
projeto da mesma. O capitulo prossegue com a apresentacao das notagoes grafica
e textual de PTSL, finalizando com exemplos de especificacao e uma andlise da
linguagem proposta.

No capitulo 4 a arquitetura de gerenciamento Trace é detalhada. Num pri-
meiro momento sao abordadas as decisoes de projeto consideradas na proposta da
arquitetura. Em seguida, seus componentes e as relagoes estabelecidas entre eles
sao detalhados. Por fim sao apresentados um exemplo de uso da arquitetura e uma
andlise da mesma.

O capitulo 5 apresenta o protétipo construido com base na arquitetura: a
plataforma de gerenciamento Trace.

O capitulo 6 fornece um sumaéario do trabalho apresentado nessa tese, desta-
cando suas contribuicoes. O capitulo inclui ainda algumas consideracgoes finais e
apresenta idéias de trabalhos futuros.



20

2 O Estado da Arte

Neste capitulo sao apresentadas algumas pesquisas que representam o estado
da arte em gerenciamento de protocolos de alto nivel e servigos de rede. A secao 2.1
apresenta o padrao RMON2 (Remote Network Monitoring Management Information
Base Version 2). A secao 2.2 aborda a aplicacdo de gerenciamento ntop. Na se¢ao
2.3 a arquitetura RTFM (Realtime Traffic Flow Measurement) e a aplicagao de
gerenciamento NeTraMet sao descritas. A secao 2.4 abre espaco para a MIB APM
(Application Performance Measurement Management Information Base). Na se¢ao
2.5 algumas plataformas e aplicagoes comerciais de gerenciamento sao comentadas.
A secao 2.6 sintetiza as pesquisas apresentadas e ressalta suas limitacoes técnicas,
complementando a definicao do problema discutida na secao 1.2. Por fim, a secao
2.7 introduz a abordagem proposta na tese. Para o leitor ja familiarizado com os
topicos abordados nas secoes 2.1 a 2.5, sugere-se avancar diretamente para a secao
2.6.

2.1 O padrao RMONZ2 do IETF!

Nos tltimos anos o padrao SNMP e a especificacao da MIB-II tém se apresen-
tado como o mecanismo dominante para o gerenciamento de redes IP. Agentes de
software presentes nesses equipamentos coletam informagoes sobre o trafego de rede,
incluindo estatisticas como o nimero de pacotes recebidos e enviados. Para determi-
nar o volume e o comportamento do trafego da rede como um todo, é preciso coletar
e agregar as informagoes obtidas de cada dispositivo dessa rede. Esse método, além
de ser muito oneroso, uma vez que gera elevado trafego de gerenciamento, apresenta
resultados bastante imprecisos [ENG 98].

Segundo Stallings [STA 96], a maior contribuicdo ao conjunto de padroes
SNMP sao as especificagoes das MIBs RMON [WAL 95] e RMON2 [WAL 97, GAS 98].
Enquanto a MIB RMON (Remote Network Monitoring) busca a identificagdo de
problemas fisicos na rede, visualizando o fluxo de quadros de roteador a roteador,
a RMON2 monitora padroes de uso da rede, observando o contetido dos pacotes e
obtendo informagoes necessarias para a monitoracao de aplicacoes cliente-servidor e
comunicagoes fim-a-fim.

Os esforcos para a padronizacao da MIB RMON iniciaram em 1990 com a
criacao do grupo de trabalho RMON do IETF. O padrao proposto através da RFC
(Request for Comments) 1271 foi publicado em novembro de 1991. A primeira RFC
estava voltada especificamente a redes Ethernet. Mais tarde, em 1993, o grupo de
trabalho propos extensoes para redes Token Ring através da RFC 1513. Devido ao
crescente interesse do mercado, logo diversos fabricantes passaram a implementar
solucoes considerando o futuro padrao. Em 1995, com a sedimentacao e a interope-
rabilidade das implementacoes existentes até entao, a MIB RMON foi padronizada
(RFC 1757) [WAL 95].

As solugoes RMON operam de acordo com o paradigma cliente-servidor. Cli-
ente é a aplicacao executada na estacao de gerenciamento. Servidores, ou agentes,
sao os dispositivos utilizados para a monitoracao. Distribuidos nas redes remotas, os

!Esta secdo é uma compilagio do conteido dos artigos [GAS 99a, GAS 99b, GAS 99c¢], publi-
cados pelo autor.
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agentes armazenam informagoes definidas na MIB RMON, que sao obtidas a partir
da andlise de todos os pacotes que trafegam no segmento de rede onde se encontram.
Desse modo, reduz-se para, no maximo, um o niimero de agentes, por segmento, que
precisa ser consultado pela estacao de gerenciamento para reunir informacoes sobre
o trafego de toda a rede. Os agentes RMON nao residem apenas nos dispositivos
dedicados a tarefa de monitoracao, também conhecidos como probes, podendo ser
encontrados em outros equipamentos de rede como hubs, switches e roteadores. A
aplicacao de gerenciamento e os agentes se comunicam através do protocolo SNMP.

Além de oferecer um rico conjunto de estatisticas ligado ao nivel de enlace,
como numero de colisoes e de pacotes broadcast, a MIB RMON inovou:

e a0 possibilitar que os agentes criem e armazenem historicos de valores de obje-
tos, contribuindo tanto para a reducao de trafego SNMP na rede quanto para
a diminuicao do processamento realizado pela estacao de gerenciamento,

e a0 permitir a configuracao de alarmes e eventos que sao disparados pelos agen-
tes quando o valor de variaveis da MIB ultrapassa limiares pré-estabelecidos,
proporcionando a realizacao de gerenciamento pré-ativo, e

e ao viabilizar a filtragem, segundo critérios determinados pelo gerente, e a cap-
tura de pacotes para analise.

Em 1994 iniciaram-se os trabalhos para estender a especificacao da MIB RMON
para incluir funcionalidade de monitoragao de trafego de protocolos de niveis supe-
riores a sub-camada MAC (Medium Access Control) do nivel de enlace. Esse traba-
lho, conhecido como RMONZ2, resultou na criagdo das RFCs 2021 [WAL 97| e 2024
[BIE 2000], em janeiro de 1997. Além de herdar as caracteristicas e funcionalidades
da RMON, a MIB RMON2 define novos grupos:

e protocol directory: é um repositério que indica todos os encapsulamentos de
protocolos que o probe é capaz de interpretar;

e protocol distribution: agrega estatisticas sobre o volume de trafego gerado por
cada protocolo, por segmento de rede local;

e address map: associa cada endereco de rede ao respectivo endereco MAC,
armazenando-os em uma tabela;

e network-layer host: coleciona estatisticas sobre o volume de trafego de entrada
e saida das estacoes com base no endereco do nivel de rede;

o network-layer matrixz: prove estatisticas sobre o volume de trafego entre pares
de estacoes com base no endereco do nivel de rede;

e application-layer host: agrega estatisticas sobre o volume de trafego de entrada
e saida das estacoes com base em enderecos do nivel de aplicagao;

e application-layer matrixz: coleciona estatisticas sobre o volume de trafego entre
pares de estacoes com base no endereco do nivel de aplicacao;

e user history collection: amostra periodicamente objetos especificados pelo ge-
rente e armazena as informacoes coletadas em uma tabela;
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e probe configuration: define parametros de configuracao para probes RMON;

e rmon conformance: descreve requisitos de conformidade para a MIB RMON2.

As informagoes disponibilizadas pela MIB RMON2 auxiliam a geréncia de
negécios de uma rede, possibilitando aos gerentes ter visao do comportamento das
aplicagoes e protocolos de alto nivel sendo utilizados, da taxa de utilizacao dos
recursos envolvidos e dos usudrios que mais os consomem. Assim, passam a ter
condigoes de redefinir o fluxo de trafego da rede, buscando uma melhor utilizacao
desses recursos, e de observar quem se comunica com quem e quais aplicagoes estao
sendo utilizadas, permitindo o estabelecimento de politicas que garantirao a utili-
zacao adequada da rede. O detalhamento das informacoes que podem ser obtidas
a partir da MIB RMON2, e do que fazer com elas, é apresentado a seguir. Além
disso, uma abordagem de fornecimento de QoS (Quality of Service) para aplicacoes
legadas em redes TCP/IP baseada em RMON2 é apresentada em [GRA 2000].

2.1.1 Estatisticas sobre as atividades dos usuarios

Obter informagoes sobre como um usuario, ou até mesmo um departamento,
utiliza a rede é essencial se o gerente estd interessado em tragar o perfil de uso desta
e em conhecer quem sao os usuarios potenciais, com quem estes mais se comunicam,
tanto local quanto remotamente, e que aplicacoes executam. De posse dessas infor-
macoes, o gerente passa a ter subsidios que lhe auxiliarao a entender se a utilizacao
que os usuarios fazem da rede vai ou nao ao encontro dos interesses da organizagao.

Volume de acessos

Informacoes relativas ao volume de acessos realizados por um determinado
usuario podem ser obtidas através de consultas ao grupo network-layer host da
MIB RMON2. Esse grupo permite decodificar pacotes com base em seus enderecos
de rede. Como conseqiiéncia, gerentes de rede podem observar além dos roteadores
que interligam as sub-redes e identificar as reais estagoes que estao se comunicando
[PER 98]. O grupo é formado por uma tabela de controle (hlHostControl) e uma
tabela de dados (nlHost), como ilustra a figura 2.1.

hiHostControlindex

niHostTimeMark
protocolDirLocalindex

hiHostControlindex niHostAddress
1 Objetos Colunares \ 1 20 15 (ip/ethernet) 172.16.108.12
[ | | hiHostControiDataSource - 5
i hiHostControlNIDroppedFrames 1| 17 | 15 (iplethernet) 172.16.108.1 Objetos Colunares
3 | [t 1133 23 (jp/llc) 143.54.7.105 niostinPackets
[——1 | hiHostControiNiDeletes - niHostOutPackets
hiHostControlNiMaxDesiredEntries 1 35 23 (ip/llc) 200.248.252.1 niHostinOctets
hiHostControlAIDroppedFrames nHostOutOctets
— hiHostControlAlinserts - _ - = nIHastOutMacNanUnllcasthts
hiHostControlAlDeletes 3| .. | 15(ip/ethernet) . nHostCreateTime
hiHostControlAMaxDesiredEntries 3 15 (ip /ethernet)
Tabela hiHostContro! Tabela niHost

FIGURA 2.1 — Tabelas do grupo network-layer host

A tabela de controle possui uma entrada para cada interface (sub-rede) que
estd sendo monitorada. Cada entrada contabiliza informacoes como: nimero total
de quadros recebidos pela interface que o probe opta por nao contabilizar, nimero
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de vezes que uma entrada foi adicionada ou removida da tabela de dados e niimero
maximo admissivel de entradas, para a interface em questao, na tabela de dados
(nlHost) [WAL 97].

A funcao da tabela nlHost, por sua vez, é armazenar estatisticas basicas sobre o
trafego de entrada e saida de cada equipamento descoberto, considerando enderecos
do nivel de rede. Logo que uma nova entrada é adicionada a tabela hiHostControl,
o monitor comeca a observar e coletar enderecos de rede na interface corresponden-
te. A cada novo endereco identificado, uma entrada é adicionada & tabela nlHost
[WAL 97].

Na figura 2.1 é possivel verificar que a tabela de controle possui trés entradas,
indicando que o probe esta analisando pacotes em trés segmentos de rede distintos.
No primeiro segmento foram identificados pacotes provenientes de quatro dispositi-
vos, conforme pode ser observado na tabela nlHost. O segundo indice (nlHostTime-
Mark) dessa tabela indica o instante, em timeticks, em que a entrada foi criada ou
atualizada pela ultima vez. A presenca de um contador de tempo como indice da
tabela de dados permite que o gerente de rede, no momento da consulta, informe
que deseja receber apenas o valor dos objetos que sofreram modificacao apés um de-
terminado instante. Como conseqiiéncia, o trafego de gerenciamento entre a estacao
central e os probes pode ser bastante reduzido. O terceiro indice, protocolDirLoca-
[Indez, indica o tipo de encapsulamento observado. Os tipos de encapsulamento que
o probe é capaz de analisar sao catalogados no grupo protocol directory. Por fim, o
quarto indice da tabela de dados indica o endereco, do nivel de rede, do dispositivo
identificado.

Um exemplo das informacoes obtidas com uma consulta ao grupo network-
layer host é apresentado na tabela 2.1. Consultas periddicas a esse grupo permitem
avaliar que usuarios, e em que momentos do dia, mais acessam a rede. Abaixo,
apresenta-se a férmula (2.1) utilizada para calcular a taxa de utilizacdo da rede
(t.u.r), em porcentagem, por um determinado usudrio (estagdo) num intervalo de
tempo compreendido entre t; e to. ifSpeed indica a velocidade da tecnologia de rede
onde o probe esta atuando.

TABELA 2.1 — Consulta ao grupo network-layer host

HostAddress  InPkts OutPkts InOctets QOutOctets OutMacNonUnicastPkts

172.16.108.12  1.000 345 80.345 25.367 33
172.16.108.1  2.350 733 97.334 33.292 125
143.54.7.105  5.930 299 112.445 5.293 0

200.248.252.1 100 30 49.238 3.777 12

YnlHostOctets,, = nlHostInOctets;, + nlHostOutOctetsy,

(XnlHostOctets, — SnlHostOctets,) X 8
ifSpeed X (ty — t1)

tou.r = x 100 (2.1)

A figura 2.2 ilustra um exemplo de grafico que pode ser gerado a partir de
consultas ao grupo network-layer host e da aplicacao da formula recém apresentada

(2.1)2.

20s graficos ilustrados ao longo desta secdo sio ilustrativos, baseados em dados hipotéticos.
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Taxa de utilizagao da rede
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FIGURA 2.2 - Utilizacao da rede por 172.16.108.12 e 172.16.108.1

Aplicagoes e protocolos utilizados

Determinar padroes de utilizagao da rede requer do gerente um conhecimento
pontual sobre os protocolos e aplicacoes que cada usudrio executa, o instante em
que isso ocorre e as estacoes com as quais esses usuarios mais se comunicam, tanto
local quanto remotamente [STA 96]. Essas informagoes podem ser obtidas através
de consultas aos grupos aplication-layer host e application-layer matriz.

O grupo application-layer host é formado por uma tabela de controle
(hlHostControl), que é a mesma do grupo network-layer host, e uma tabela de dados
(alHost), conforme ilustra a figura 2.3. A tabela alHost permite ao gerente observar
o trafego de entrada e saida de um equipamento, considerando os protocolos de nivel
de aplicacao. O termo nivel de aplicacao refere-se a todos os protocolos acima do
nivel de rede [WAL 97].

hiHostControlindex
alHostTimeMark
protocolDirLocalindex
niHostAddress

hiHostControlindex protocolDirLocalindex
1 Objetos Colunares \ 1| 12 |15 (iplethernet)[172.16.1.1|16 (http/tcpfip/ethernet)
5 | hiHostControiDataSource - -
2 hiHostControlNIDroppedFrames 1 2 |15 (ip/ethernet) |172.16.1.2|16 (http/tcplip/ethernet) [Gbjetos Colunares |
3 hiHostControlNlinserts 1 17 23 - 24 alHostinPackets
— hiHostControlNiDeletes alHostOutPackets
hiHostControiNIMaxDesiredEntries 117 23 - 2 alHostinOctets
hiHostControlAlDroppedFrames alHostOutOctets
—— | hiHostControlAilnserts — — — — — alHostCreateTime
hiHostControlAlDeletes 3 . 15 .. 16
hiHostControlAlMaxDesiredEntrie
31 .. 15 16
Tabela hiHostControl Tabela alHost

FIGURA 2.3 — Tabelas do grupo application-layer host

H&4 uma ou mais entradas na tabela alHost para cada protocolo do nivel de
aplicacao descoberto. Essas entradas sao organizadas também por enderecos do
nivel de rede, de modo que é possivel saber, por exemplo, o volume de trafego
HTTP proveniente ou destinado a uma determinada estacao. A tabela é indexada
por cinco objetos:

e hlHostControllndex: segmento onde o probe observou o pacote;
e alHostTimeMark: filtro de tempo;

e protocolDirLocallndez: identidade do protocolo do nivel de rede;
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e nlHostAddress: endereco do nivel de rede;
e protocolDirLocallndex: identidade do protocolo do nivel de aplicacao.

A tabela 2.2 ilustra um exemplo de informacoes obtidas com uma consulta
ao grupo application-layer host. Consultas peridédicas a ele permitem determinar as
aplicagoes e protocolos que os usuarios mais utilizam, bem como os horarios em que
€SSes acessos OCOrrem.

TABELA 2.2 — Consulta ao grupo application-layer host
HostAddress  Protocol InPkts QOutPkts InOctets QOutOctets

172.16.108.12 HTTP 830 342 45.311 42.543
172.16.108.12 SMTP 250 24 17.900 2.406
172.16.108.12 FTP 567 158 32.193 19.765

172.16.108.5  HTTP 2037 411 209.312 06.927

De posse desse tipo de informacoes podem ser gerados graficos que indiquem os
protocolos e aplicacoes em uso por uma determinada estacao e o volume de trafego
gerado por cada um deles. A figura 2.4a apresenta um exemplo de grafico que pode
ser obtido a partir de duas consultas ao probe (nos instantes t; e ty). O grafico
apresenta a porcentagem de utilizacao de cada protocolo, pela estacao 172.16.108.1,
baseado no volume total de pacotes provenientes/destinados a ela. A férmula para
determinar a taxa de utilizagdo de um protocolo do nivel de aplicagao (t.u.a) por
uma estacao, em um dado intervalo, é apresentada abaixo (2.2).

Protocolos executados por 172.16.108.1 Protocolos executados por 172.16.108.1 durante quatro intervalos
60
Lot Outros |
otus
2,74%
Notes 0 HTTP O —e—HITTP
0 L
16,00% 25,56% ol SMTP
=2 —&—FTP
DNS £30 | —x—DNS
0, L
7.00% 20 | —+— Lotus Notes
SMTP - —eo— Qutros
11,70% 10
37,00% 0

11:30-12:00 12:00-12:30 12:30-13:00 13:00-13:30

(a) (b)

FIGURA 2.4 — Protocolos utilizados por uma estagao
YalHostOctet sy, prot; = al HostInOctet sy, pror; + al HostOutOctet sy, prot,

YalHostOctetsy,pror — XalHostOctet s, prot
> (BalHostOctetsy,pror;, — Bal HostOctet sy, prot; )
i=1

tu.a = 100 (2.2)

O grafico da figura 2.4b apresenta a taxa de utilizacao dos protocolos em qua-
tro intervalos de tempo. Esse tipo de grafico histérico auxilia o gerente a determinar
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padroes de acesso dos usuarios, uma vez que, a partir dele, tem condicoes de acom-
panhar os horarios que esses usuarios fazem mais uso da rede e quando eles utilizam
determinados protocolos e aplicacoes. No grafico, a taxa de utilizacao dos protoco-
los foi calculada com base na velocidade do segmento monitorado. Essa variante de
grafico permite visualizar o impacto que um determinado protocolo, utilizado por
um determinado usudrio, estd causando na rede. A férmula a ser utilizada, nesse
caso, é a que segue (2.3).

YalHostOctets;, = alHostInOctets;, + alHostOutOctets,,

(XalHostOctetsy, — Xal HostOctetsy, ) x 8

1 2.
ifSpeed X (ty — t1) X 100 (2:3)

tu.a =

Comunicagoes estabelecidas

Para ir além e conhecer com quem os usudarios da rede se comunicam, e que
protocolos estao envolvidos, pode-se recorrer ao grupo aplication-layer matriz. Esse
grupo opera com a coleta de estatisticas em pares de estagoes, com base no endereco
do nivel de rede. E composto por varias tabelas; duas delas sao ilustradas na figura
2.5.

hiMatrixControlindex
alMatrixSDTimeMark
protocolDirLocalindex
niMatrixSDSourceAddress
niMatrixSDDestAddress
protocolDirLocalindex

z
5
g
)
=]
=
s
2
R

| 1] - Objetos Colunares 1] 7 |15 (ip/ethernet)|172.16.1.2|172.16.1.1]16 (http/tcp/iplethernet)
2 || Dot Drpetoames \j 1 [ 12 [15 (plethemet)[172.16.1.1[172.16.1.2] 16 (nttp/icpliplethernet)
T hiMatrixControiNlinserts 1 15 24 Objetos Colunares
—1 | hiMatrixControiNIDeletes alMiatrixSDPkts
hiMatrixControiNiMaxDesiredEntries 1] .. 15 .. .. 24 alMatrixSDOctests
[~ | | hiMatrixControlAlDroppedFrames alMatrixSDCreate Time
1 | hiMatrixControlAlinserts —
hiMatrixControlAlDeletes 31 .. 23 " - 16
] hiMatrixControlAlMaxDesiredEntrie 3 B R B B 16
Tabela hiMatrixControl Tabela alMatrixSD

FIGURA 2.5 — Tabelas do grupo application-layer matriz

A tabela de controle (hiMatrizControl) é similar as tabelas de controle ja
apresentadas anteriormente. A tabela de dados (alMatrizSD) armazena informacoes
sobre o volume de trafego monitorado entre os pares de estagoes e é indexada pelos
seguintes objetos [WAL 97]:

e hiMatrizControllndex: segmento onde o probe observou o pacote;

e alMatrizSDTimeMark: filtro de tempo;

e protocolDirLocallndez: identidade do protocolo do nivel de rede;

o niMatrizSDSourceAddress: endereco da estacao que originou os pacotes;
e niMatrizSDestAddress: endereco da estacao que recebeu os pacotes;

e protocolDirLocallndex: identidade do protocolo do nivel de aplicacao.
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A tabela 2.3 ilustra um exemplo de resultados que sao obtidos ao se realizar
uma consulta ao grupo application-layer matriz, mais precisamente a tabela alMa-
trizSD. Como é possivel observar, ela contabiliza o trafego da origem para o destino
e do destino para a origem em duas entradas distintas.

TABELA 2.3 — Consulta ao grupo application-layer matriz

SDSourceAddress SDDestAddress Protocol SDPkts  SDOctets
172.16.108.12 altavista.digital.com 16 (http/tcp/ip/ethernet) 15 578
altavista.digital.com 172.16.108.12 16 (http/tcp/ip/ethernet) 237 17.900
172.16.108.12 ftp.microsoft.com 17 (ftp/tcp/ip/ethernet) 29 2.193
ftp.microsoft.com 172.16.108.12 17 (ftp/tcp/ip/ethernet)  12.033  409.312
172.16.108.12 172.16.108.1 16 (http/tcp/ip/ethernet) 49 5.971
172.16.108.1 172.16.108.12 16 (http/tcp/ip/ethernet)  14.987  1.000.329

Através de consultas periddicas ao probe RMON2 é possivel determinar com
quem uma determinada estacao estd se comunicando, que protocolos estao sendo
utilizados e o volume de trafego gerado por eles.

A tabela 2.4 apresenta um exemplo de quadro demonstrativo das comunicagoes
mantidas por uma estacao de endereco 172.16.108.12 em um intervalo de tempo
compreendido entre t; e to. As informacoes retornadas indicam que o usuario na
maquina 172.16.108.12 esta acessando, via um navegador Internet, o site de procura
Alta Vista® ¢ o servidor HTTP da propria empresa. Além disso, esta recuperando,
usando o protocolo FTP, um arquivo na Microsoft'™.

TABELA 2.4 — Comunicac¢oes mantidas por 172.16.108.12

Endereco destino ~ Protocolo Bytes

altavista.digital.com  HTTP  24.322
ftp.microsoft.com FTP 34.967
172.16.108.1 HTTP  13.452

2.1.2 Perfil de utilizacao global da rede

Na secao anterior foram apresentados mecanismos para controlar e monito-
rar as atividades dos usudrios de uma rede de forma individualizada. Em muitas
situacoes, o gerente precisa ter acesso a informacoes que lhe indiquem o perfil de
utilizacao da rede de forma globalizada, no ambito de toda a organizacao ou a nivel
departamental. Esses dados sao fundamentais para que o gerente possa, por exem-
plo, determinar que departamentos estao utilizando mais a rede, em quais hordrios
a rede sofre com atrasos, e que aplicacoes e usudrios mais contribuem para o agra-
vamento desse problema.

A MIB RMON2 possui um grupo denominado protocol distribution, que con-
tabiliza o nimero de octetos e pacotes monitorados pelo probe para cada um dos
encapsulamentos de protocolos suportados por ele. E formado por duas tabelas:
protocolDist Control, que controla a coleta de estatisticas béasicas sobre todos os pro-
tocolos e protocolDistStatus, que armazena os dados coletados [WAL 97].

Cada entrada da tabela protocolDistControl refere-se a uma interface de rede
unica e controla um conjunto de entradas da tabela protocolDistStats, uma para
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cada encapsulamento reconhecido na interface em questao. A tabela protocolDistS-
tats, por sua vez, possui uma entrada para cada encapsulamento presente na tabela

protocolDir, para a qual pelo menos um pacote tenha sido observado (vide figura
2.6).

protocolDistControlindex

tocolDistControlindex protocolDirLocalindex
1 15 (ip/ethernet)
Objetos Colunares \ 1 16 (http/tcp/ip/ethernet)
brotocelDistContrlDroppedFa ! 2
protocoiDistControlDroppedFrames mtaca(I)Dl;i:é?ais(;’iltgnams
protocolDistControiCreateTime 1 24 2

protocoiDistControlOwner protocolDistStatsOctets

protocolDistControiStatus

1
wno|—|2
[~}

3 23
3 24

Tabela protocolDistControl Tabela protocolDistStats

FIGURA 2.6 — Tabelas do grupo protocol distribution

A tabela 2.5 ilustra um exemplo de informacoes obtidas com uma consulta
ao grupo protocol distribution. A realizacao de consultas periddicas a esse grupo
viabiliza o acompanhamento da variancia na taxa de utilizacao de protocolos no
tempo, como pode ser observado na figura 2.7.

TABELA 2.5 — Consulta ao grupo protocol distribution

Protocol protocolDistStatsPkts  protocolDistStatsOctets
15 (ip/ethernet) 3.417 1.034.587
16 (http/tcp/ip/ethernet) 1.644 459.100
23 (smtp/tcp/ip/ethernet) 1.290 345.923
24 (ftp/tcp/ip/ethernet) 483 229.564

Variag&o na utilizagéo de protocolos de alto nivel

100
80 Lotus Notes
I B DNS
= 60 1 EFTP
5 I B SMTP
40 +
HTTP
20 | Qutros
0

11:30-12:00 12:00-12:30 12:30-13.00 13:00-13:30

FIGURA 2.7 — Utilizacao global de protocolos e aplicagoes na rede

Determinar a taxa de utilizacao da rede por departamento requer que o gerente
de rede conheca quais sao as estacoes localizadas em cada um deles. O grupo a ser
consultado é o network-layer host, ja comentado anteriormente. A metodologia a
ser empregada é a seguinte: o probe contabilizard o trafego proveniente/oriundo a
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qualquer estacao identificada. Ao final de um intervalo de contabilizagao, calcula-
se a taxa de utilizacao da rede por cada estacao com a féormula apresentada em
2.2 (pagina 25). Em seguida, seleciona-se as estacoes que fazem parte de cada
departamento e, para cada um dos conjuntos, soma-se as taxas calculadas.

O requisito minimo é que se utilize valores obtidos em dois instantes distintos
para que se possa medir o volume de trafego nesse intervalo. Nesse caso, a informacgao
obtida refletird a situacao particular da rede naquele intervalo especifico. Outra
possibilidade é realizar as medicoes em varios momentos do dia, durante varios dias
e contabilizar a média das taxas obtidas. Esse tipo de monitoracao prové ao gerente
uma posi¢ao mais precisa sobre a utilizagao da rede em cada departamento. A figura
2.8 ilustra um tipo de gréafico que pode ser gerado a partir dos dados obtidos.

Taxa de utilizagdo da rede por departamento em janeiro 2001
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FIGURA 2.8 — Utilizacao da rede por departamento

O tipo de informacao ilustrada acima pode ser determinante na alocacao de
custos, uma vez que pode indicar ao gerente onde os recursos de rede sao mais
utilizados e, por conseguinte, onde os investimentos com infra-estrutura devem ser
prioritariamente realizados. A decisao de onde investir pode ser auxiliada, ainda,
através da identificacao precisa das estacoes que realizam a maior parte dos acessos.
Esse grau de refinamento pode ser obtido através de consultas as tabelas topN do
grupo network-layer matriz.

niMatrixTopNControlindex

niMatrixTopNControlGrantedSize niMatrixTopNControlindex
niMatrixTopNControlTimeRemaining niMatrixTopNindex
1 ! : IR Gl ! ! Objetos Colunares
IMatrixTopNControiMatrixind
ZlM:tn;TZZNCgZterRZte;a';eex 1 2 niMatrix TopNProfocolDirl ocalindex
3 2 23 niMatrixTopNControlGeneratedReports 113 n In;llljlt’;)(' T?PNI(ZSBWEtZ/"\jZdI’ESS
niMatrixTopNControiControlDuration 1 2 @ allll;llx . ‘?PT aniit ) t’"ess
niMatrixTopNControlRequestedSize ULEGETE afe
niMatrixTopNControlStartTime nIMatrlegpNReversePktRate
niMatrixTopNControlOwner niMatrix TopNOctetRate
niMatrixTopNControlStatus 3 niMatrix TopNReverseOctetRate
3
Tabela niMatrix TopNContro! Tabela niMatrix TopN

FIGURA 2.9 — Tabelas topN do grupo network-layer matriz

As tabelas topN agregam estatisticas e ordenam os pares de estagoes que
estao se comunicando mais, segundo algum critério [WAL 97, PER 98]. Duas ta-
belas operacionalizam esse processo: a de controle (nlMatrizTopNControl) e a de
dados (nlMatrizTopN). Cada entrada na tabela de controle referencia um relatério
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em construcao. Nela, sao indicados: o critério de classificacao para a criacao das
estatisticas (pacotes ou octetos), o intervalo de amostragem para a coleta de infor-
magoes (em segundos), entre outros itens.

A figura 2.9 ilustra as duas tabelas mencionadas. E possivel observar que
ha dois relatérios de estatisticas topN em andamento. O gerente, ao solicitar a
geracao de um relatério, indica, através da variavel niMatrizTop NControlRequested-
Size, quantas entradas ele deseja que o relatério contenha. O probe avalia a condicao
de seus recursos como memoéria e processador e, se tiver condigcoes, aceita a solici-
tacao do usudrio. Caso contrario, ele informa arbitrariamente quantas entradas ele
admitird (nlMatrizTopNControlGrantedSize). Na figura observa-se que o primeiro
relatorio possui quatro entradas.

E importante observar ainda que existe uma variavel,
niMatriz Top N Control TimeRemaining, que indica o tempo que resta para o proximo
relatorio ficar pronto. Na figura acima o primeiro relatério acaba de ser atualizado
(TimeRemaining=0). Tao logo o relatério seja finalizado, o probe automaticamente
inicia um novo periodo de amostragem, indicado pela  varidvel
nlMatriz TopN ControlControlDuration, para atualizar o relatorio recém criado.

Na tabela 2.6 é apresentado um exemplo dos dados retornados a partir de
uma consulta realizada a tabela niMatrizTopN. Esses dados viabilizam a criacao de
graficos, como o ilustrado na figura 2.10, que indicam quem sao os usuarios que mais
consomem banda da rede.

TABELA 2.6 — Tabela topN ordenada pelo nimero de pacotes

Protocol SourceAddress  DestAddress Pkt ReversePkt  Octet  ReverseOctet
15 (ip/ethernet)  172.16.108.12  172.16.108.1 213 32 40.065 6.023
15 (ip/ethernet)  172.16.108.45 172.16.108.23 156 17 23.913 2.194
15 (ip/ethernet) 172.16.106.25 200.248.252.1 89 29 12.882 6.745
15 (ip/ethernet) 172.16.109.7 172.16.108.1 67 13 5.294 968

Estagdes que mais utilizam a rede entre 12h. e 12h.30min.

Qutras
30%

172.16.108.12
31%

172.16.109.7
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172.16.108.45
17%

FIGURA 2.10 — Estagoes que mais utilizam a rede

2.1.3 Otimizacgao da distribuicao de usudrios e recursos

Uma importante contribuicao da MIB RMON2 é a possibilidade de verificar
se usuarios e recursos estao posicionados em segmentos apropriados com vistas ao
confinamento de trafego nos setores da organizagao [ENG 98]. O grupo que prové
essas informacoes é o application-layer matriz, ja apresentado na secao 2.1.1 deste
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trabalho. As respostas obtidas com consultas a esse grupo permitem operacionalizar

o procedimento ilustrado na figura 2.11.

Quais as comunicagbes
estabelecidas entre pares de
estagbes?

Para cada par de
estagbes observado,
repetir as atividades

abaixo.
O grau de comunicagéo
estabelecido é representativo?
- ~
sim As estagdes estdo no mesmo

segmento ou , pelo menos,
separadas por um nlimero
pequeno de switches e
roteadores?

—

Onde estéo localizadas as
estagbes?

\J/ néo

Que protocolos ou aplicagbes
estdo sendo mais utilizados?

!

Existe a possibilidade de
transferir ofs) servigo(s)
(servidor WWW, FTP,...) para
outra estagéo, ou, transferir a
estacdo servidora para outro
setor?

\ sim

Analise do impacto da
modificagdo na rede.

HTTP, FTP, SMTP, DNS,
Oracle®, Lotus Notes®?

Pode ser realizada
através da repetigéo
desta lista de
procedimentos.

FIGURA 2.11 — Procedimento para realocacao de usuarios e recursos

Em alguns casos as estacoes estarao adequadamente posicionadas, minimizan-
do o trafego de dados em segmentos desnecessarios, mas alguns dos recursos da rede
estarao sobrecarregados, afetando os tempos de resposta de protocolos e aplicacoes.
Quando isso ocorre, é importante a realizacao de balanceamento de carga. Nesse
instante é importante que o gerente possa medir o grau de utilizacao de um deter-
minado recurso. Para tal, ele pode utilizar mais uma vez as informacoes providas
pelo grupo application-layer matriz.

A metodologia utilizada para determinar as atividades atuais em um deter-
minado recurso é: o probe contabilizard o trafego proveniente/oriundo a qualquer
par de estacoes identificado. A monitoracao pode ser realizada em dois intervalos
de tempo, t; e to, ou periodicamente. Ao final de um intervalo de contabilizacao,
seleciona-se todas as entradas que possuem como endereco fonte ou destino o recurso
sendo inspecionado. Sobre as entradas selecionadas, realiza-se um novo agrupamen-
to, agora, categorizando-as por protocolo. Em seguida, para cada agrupamento,
faz-se o somatério dos octetos de entrada e de saida.

A tabela 2.7 ilustra esse calculo: no recurso monitorado é observado trafego
HTTP, SMTP e Oracle, configurando a presenca de trés agrupamentos. No agru-
pamento HTTP é realizado o somatério do nimero de bytes de entrada (34.567) e
safda (125.954) no instante t;. Esse mesmo célculo é repetido no instante ty. O
volume de utilizacao do protocolo HTTP no intervalo compreendido entre t; e ty é
dado pela diferenca dos somatdrios nos dois instantes. O mesmo calculo deve ser
realizado com os outros agrupamentos.
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TABELA 2.7 — Carga de atividades de um recurso

End. Origem End. Destino Protocolo Num. bytes(t;) Num. bytes(t2)  to-t;

172.16.108.12  172.16.108.1 HTTP 34.567 192.224
172.16.108.1  172.16.108.12 HTTP 125.954 864.297

160.521 1.060.521 900.000
172.16.109.5  172.16.108.1 SMTP 37.234 220.211
172.16.108.1  172.16.109.5 SMTP 20.889 93.912

58.123 314.123 256.000
172.16.108.12  172.16.108.1 Oracle 45.082 341.090
172.16.108.1  172.16.108.12 Oracle 23.781 193.744

68.863 534.834 465.971

Um exemplo de grafico historico sobre as atividades realizadas sobre um de-
terminado recurso é apresentado na figura 2.12.

Atividades atuais em 172.16.108.1
1.000.000
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M Oracle
OSMTP
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15:00-15:30  15:30-16:00  16:00-16:30  16:30-17:00

FIGURA 2.12 — Sobrecarga de protocolos e aplicagbes em uma estacao

2.1.4 Gerenciamento de segurancga

Seguranca é um item essencial as redes corporativas. Atualmente, gerentes
tém se cercado de mecanismos como firewalls para manter possiveis invasores longe
dos dados estratégicos da empresa [PER 98].

A MIB RMON2 pode ser usada como uma ferramenta de auxilio a deteccao
de possiveis intrusos. Como ja foi apresentado anteriormente, através de consultas
permanentes ao grupo application-layer matriz é possivel observar quais sao os pares
de estacoes que estao se comunicando (vide tabela 2.7). J& nesse ponto é possivel que
o gerente observe se ha a presenca de alguma estacao desconhecida em contato com
algum recurso (estacao servidora, por exemplo) interno & organizacao. Se existe essa
comunicagao, é importante que o gerente verifique que protocolo esta sendo utilizado.
Dependendo da politica de seguranca da empresa, a tentativa de realizacao de telnet
em uma estagao, por exemplo, pode significar um ataque potencial.

O mesmo tipo de grafico ilustrado na figura 2.12 pode ser criado destacando,
neste caso, os diferentes usudrios que estao acessando o recurso (vide figura 2.13).
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Comunicagdes estabelecidas com a estagéo 172.16.108.1
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FIGURA 2.13 — Observacao de usuarios que acessam uma, estacao

O grafico recém apresentado ilustra os acessos realizados a uma tinica estacao.
Esse tipo de informacao é particularmente importante para estacoes estratégicas da
empresa, onde residam servidores de banco de dados, de correio eletronico, entre
outros. Importante também ¢é ter acesso a dados mais gerais que indiquem, para
cada usuario observado na rede, os protocolos em uso por ele. Essas informacoes
podem ser obtidas no grupo application-layer host, ja apresentado na secao 2.1.1. A
figura 2.14 ilustra um exemplo de grafico que pode ser gerado com esses dados.

Protocolos e aplicagbes executadas por cada estagéo

100
80 ElTelnet
w0 | BNFS
= BFTP
40 W SMTP
20 I EIHTTP
0
,\Q%-\q’ \Q%% ffﬁ"\
"o QNo- e
N2 L BN

FIGURA 2.14 — Protocolos utilizados por cada estacao da rede

2.2 A aplicagao de gerenciamento ntop

Ntop, oficialmente apresentada em [DER 99|, é uma aplicagao de gerencia-
mento de codigo aberto, baseada na web, destinada a monitoracao, medicao e ca-
racterizagao de trafego de rede [NTO 2002]. Foi concebida para suprir necessidades
de gerenciamento nao atendidas pelas ferramentas que acompanham os sistemas
operacionais, como ping e traceroute, a0 mesmo tempo em que busca ser bem mais
simples que as plataformas e aplicacoes de gerenciamento comerciais [DER 99]. Sua
arquitetura estd organizada em trés médulos principais:

e Capturador de pacotes: baseado na biblioteca libpcap, o mdédulo de captura
armazena temporariamente os pacotes capturados em uma fila; esse proce-
dimento é realizado para que pacotes nao sejam perdidos na ocorréncia de
rajadas de trafego;
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e Analisador de pacotes capturados: processa um pacote de cada vez. As in-
formacoes sobre as estacoes sao armazenadas em uma tabela hash; entradas
ocupadas por estagoes que nao enviam/recebem pacotes por um longo periodo
de tempo sao varridas e liberadas dessa tabela periodicamente para evitar a
manipulagao de tabelas muito grandes e o consumo de muita memoria. O ana-
lisador utiliza um mecanismo de armazenamento semi-persistente para guardar
informagoes como enderegos IP (e respectivos enderecos MAC) e informagoes
sobre o sistema operacional em uso nas estacoes. O armazenamento das infor-
macoes ligadas as estatisticas coletadas é realizado, de forma persistente, em
um banco de dados SQL (Structured Query Language);

o Visualizador de resultados: existem duas formas de manipular a aplicacao, o
modo interativo, executado a partir de um terminal baseado em caracter, e o
modo web, onde a ntop age como um servidor HT'TP e permite que gerentes
possam, remotamente, analisar estatisticas de trafego através de um navegador
Internet.

Uma caracteristica interessante da aplicacao é a possibilidade que ela oferece
para a contabilizacado de fluxos definidos pelo gerente de rede. A filtragem de pa-
cotes é baseada no BPF (BSD Packet Filter) [MCC 93|, funcionalidade integrante
da biblioteca libpcap. Os filtros BPF podem ser especificados através de expressoes
como as utilizadas pela ferramenta tcpdump, conforme ilustra a figura 2.15. Para um
melhor desempenho, esses filtros sao compilados e otimizados antes de seu armaze-
namento na aplicacao ntop. Apds ser iniciada, todos os filtros sao aplicados a cada
pacote capturado. Sempre que um pacote possui as caracteristicas especificadas
em um filtro, os respectivos contadores associados sao atualizados. E importante
ressaltar que o tempo de processamento de um pacote aumenta com o niimero e a
complexidade dos filtros especificados.

tcpdump ip host ace and not helios
tcpdump ’tcp[13] & 3 !'= 0 and not src and dst net localnet’
tcpdump ’icmp[0] != 8 and icmp[0] !'= 0O’

FIGURA 2.15 — Exemplos de filtros usados pela aplicacao ntop

Para adicionar novas funcionalidades a aplicacao é preciso desenvolver plug-
ins, que devem ser implementados através de bibliotecas compartilhadas, ou DLLs
(Dynamic Loadable Libraries) na terminologia Windows. Esses plug-ins precisam
atender algumas condicoes pré-estabelecidas pela aplicacao e ser armazenados em
um diretério especifico. Ao ser iniciada, ntop carrega os plug-ins sequencialmente
em ordem alfabética. Desenvolvedores podem usar esse mecanismo para estender o
nicleo da aplicacao ntop, definir visoes alternativas para as informacoes de trafego
coletadas e implementar contadores de fluxos avancados que permitam realizar ope-
racoes adicionais as de medicao de trafego.

A seguir sao apresentados os cendarios onde a aplicacao ntop pode ser utilizada
e um apanhado geral das informacoes que ela pode oferecer ao gerente de rede.
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2.2.1 Medicao de trafego

Para Deri et. al. [DER 2000a], a medicao de trafego consiste em medir ati-
vidades de trafego relevantes. A aplicacao ntop realiza essas medicoes no segmento
de rede onde se encontra, contabilizando cada pacote observado e associando es-
tatisticas ao par remetente/destinatdrio. Assim, torna-se possivel identificar todo
o trafego gerado por uma determinada estacao. As informacoes armazenadas para
cada uma sao:

e Dados enviados/recebidos: trafego total (volume e pacotes) gerado ou recebido,
classificado de acordo com o protocolo de rede (ex: IP, IPX e AppleTalk) e,
quando aplicavel, com o protocolo do nivel de aplica¢ao (ex: FTP, HTTP e
NFES);

e Largura de banda utilizada: utilizacao de banda atual, média e de pico;
e [P Multicast: total de trafego multicast (volume e pacotes) gerado ou recebido;

e Historico das sessoes TCP: lista de sessoes TCP ativas estabelecidas/aceitas
e estatisticas de trafego associadas;

o Trdafego UDP: quantidade total de trafego UDP classificada por porta;

e Servicos TCP/UDP usados: lista de servigos baseados no protocolo IP ofere-
cidos (ex: portas abertas e ativas) com a relacdo das tltimas cinco estagoes
que os utilizaram;

e Sistema operacional: sistema operacional utilizado, versao e atualizacoes ins-
taladas;

o Distribuicdao de trifego: trafego local, de saida e de entrada na rede;

e Distribuicao de trifego IP: trafego TCP wversus UDP, distribuicao relativa de
protocolos IP de acordo com o nome da estacao.

A aplicagao ntop também fornece estatisticas globais de trafego [DER 2000al,
incluindo:

e Distribuicao de trafego: trafego local, de saida e de entrada na rede;

e Distribuicdo de pacotes: numero total de pacotes classificados por tamanho,
tipo de enderego destino (ex: unicast, broadcast e multicast) e trafego IP versus
nao IP;

e Largura de banda utilizada: utilizacao de banda atual, média e de pico;

o Utilizacao e distribuicao de protocolos: distribuicao do trafego observado de
acordo com o protocolo utilizado e origem/destino (local versus remoto);

e Matriz de trafego na sub-rede local: trafego monitorado entre cada par de
estacoes na sub-rede;

e Fluxos de rede: estatisticas de trafego de fluxos definidos pelo gerente.
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2.2.2 Monitoracao de trafego

A habilidade de identificar situacoes onde o trafego de rede nao obedece a
politicas especificadas ou excede determinados limiares constitui o que Deri et. al.
denominam monitoragao de trafego. Em geral, gerentes especificam politicas a serem
seguidas por todas as estacoes da rede, o que dificilmente acontece. Causas tipicas
desse mal comportamento estao relacionadas a, por exemplo, mé configuracao de
sistemas operacionais, interfaces de rede e aplicacoes. Para auxiliar a identificagao
desses problemas, a aplicagao ntop permite detectar:

e a utilizacao de enderecos IP duplicados,

interfaces de rede operando em modo promiscuo,

e a ma configuracao de aplicacoes, analisando o trafego gerado por elas,

o mal uso de servicos, através da identificacao de estagoes que nao utilizam
proxies determinados,

e 0 mal uso de protocolos, através da identificacao de estacoes que utilizam
protocolos desnecessarios,

e estacoes configuradas para agir como roteadores e

e a utilizacao excessiva de banda da rede.

2.2.3 Otimizacao e planejamento da rede

A nao otimizacao da configuracao das estacoes de uma rede pode influenciar
negativamente o desempenho geral da mesma. Com as funcionalidades supracitadas
ntop oferece ao gerente condicoes de identificar fontes potenciais de ma utilizacao
da banda da rede, provocada especialmente pelo uso de protocolos desnecessarios
e problemas de roteamento. Além disso, através da caracterizacao do trifego e
do entendimento de sua distribuicao, é possivel rever politicas que propiciem uma
utilizacao mais inteligente dos recursos de rede.

2.2.4 Deteccao de violagoes de seguranca

A aplicacao ntop oferece ainda mecanismos para rastrear ataques em anda-
mento e identificar vulnerabilidades, incluindo IP spoofing, interfaces de rede em
modo promiscuo, ataques de negacao de servigo, cavalos de Troéia e varreduras de
porta [DER 2000b].

Quando uma violagao de seguranca ou um aspecto ligado a ma configuracao
da rede é identificado, ntop oferece mecanismos para gerar alarmes ao gerente (via e-
mail, traps SNMP ou mensagens para telefones celulares) e executar agoes, quando
aplicaveis, para bloquear o ataque. Os registros mantidos no banco de dados da
aplicacao podem ser usados para entender o ataque e prevenir que outros semelhantes
ocorram no futuro.
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2.3 A aplicagao de gerenciamento NeTraMet

NeTraMet é uma aplicacao de codigo aberto destinada a medicao de fluxos de
trafego [BRO 2001, NER 2002]. E a primeira implementacao da arquitetura RTFM
(Realtime Traffic Flow Measurement) [BRO 99a, BRO 99b, BRO 99¢, BRO 99d,
HAN 99], proposta pelo grupo de trabalho homonimo do IETF. NeTraMet possui
trés componentes:

o Meters: estagoes que medem o trafego nos segmentos onde se encontram;

e Meter readers: estacoes que recuperam, dos meters, as informacoes coletadas
usando o protocolo SNMP;

e Managers: estagoes a partir das quais se configuram (a) os meters, informando
os fluxos que eles devem medir, e (b) os meter readers, determinando de que
meters serao recuperadas as informagcoes coletadas e com que freqiiéncia.

Os meters sao agentes SNMP que implementam a MIB Meter [BRO 99a], ou
seja, qualquer gerente SNMP, conhecendo a comunidade de leitura ou escrita, pode
interagir com eles. No entanto, a MIB Meter apresenta objetos relacionados a con-
figuracao do meter e ao armazenamento de informacoes sobre os fluxos observados,
de modo que, para um bom aproveitamento das informagcoes disponiveis na MIB,
uma aplicacao de gerenciamento especifica é necessaria.

NeMaC e nifty, ferramentas que acumulam as funcoes de manager e meter
reader, sao exemplos dessas aplicacoes. Outras ferramentas fazem parte da aplicacao
NeTraMet: (a) o meter, também chamado de NeTraMet, (b) o compilador srl, para
auxiliar na criagdo de arquivos de configuracao dos meters e (c) alguns utilitarios
(ex: fd filter e fd_extract).

2.3.1 Regras de filtragem para contabilizacao de fluxos

Os fluxos a serem contabilizados por um meter sao especificados através de re-
gras de filtragem usando a linguagem SRL (Simple Ruleset Language) [BRO 99d]. A
linguagem define um conjunto de aproximadamente quarenta atributos que podem
ser usados para descrever essas regras. Os mais importantes sao os atributos que es-
pecificam enderecos de uma determinada camada de rede:
SourcePeerAddress e DestPeerAddress (enderecos IP  origem e destino),
SourceTransAddress e DestTransAddress (portas TCP/UDP local e remota) e Sour-
ceTrans Type (protocolo sobre o IP como ICMP, TCP e UDP). Esses cinco atributos
sao suficientes para identificar fluxos TCP individuais. Se tal granularidade nao for
desejada entao menos atributos (ex: apenas SourcePeerAddress e DestPeerAddress)
podem ser utilizados, produzindo um nimero menor de fluxos maiores.

Quando um meter observa um pacote, ele extrai desse pacote todos os atribu-
tos previstos pela arquitetura RTFM e, em seguida, executa as regras de filtragem
definidas pelo gerente. As regras sao executadas seqiiencialmente. O comando save
especifica os atributos (do pacote) que devem ser salvos. Nas regras do exemplo
apresentado na figura 2.16 serao salvos os enderecos IP origem e destino de cada
pacote. O comando count faz com que o meter pare o processamento, criando uma
chave para o fluxo. Essa chave é composta pelos valores dos atributos salvos (vol-
tando ao exemplo, esses valores poderiam ser 192.168.1.1 e 192.168.1.2). A chave é
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utilizada para localizar o fluxo na tabela de fluxos do meter. Se o fluxo ja existir,
os contadores de pacotes e bytes associados a ele sao incrementados, caso contrario
uma nova entrada deve ser adicionada a tabela.

save SourcePeerAddress;
save DestPeerAddress;
count;

FIGURA 2.16 — Regra para contabilizar trafego entre pares de estagoes

A figura 2.17 ilustra uma regra de filtragem que permite contabilizar fluxos
individuais originados em estagoes pertencentes a uma de seis sub-redes IP distintas.
Os cinco comandos save produzirao entradas na tabela de fluxos do meter para cada
5-upla distinta de enderecos IP, protocolo e niimeros de porta. Vale observar que os
nimeros de porta sé sao salvos para fluxos TCP e UDP, ja que os demais protocolos
nao possuem esse campo.

if SourcePeerAddress == (128.54/16, 132.239/16, 132.249/16,

192.135.237/24, 192.135.238/24, 192.172.226/24) A{

save SourcePeerAddress;

save DestPeerAddress;

save SourceTransType;

if SourceTransType == TCP || SourceTransType == UDP {
save SourceTransAddress;
save DestTransAddress;

}

count;

FIGURA 2.17 — Regra para contabilizar trafego de fluxos individuais

2.3.2 Informacoes resultantes do processo de medicao

Apés a instalacao dos meters (NeTraMet) e do manager /meter reader (Ne-
Mac), pode-se iniciar o processo de medigao de fluxos. A ferramenta NeMac 1é um
arquivo de configuragao onde estao especificados (a) as regras a serem executadas,
(b) os meters que as executarao e (c) a freqiiéncia com que os resultados parciais
da medicao devem ser lidos dos meters.

TABELA 2.8 — Informagoes oferecidas pela aplicacao NeTraMet

Source Dest Source Source  Dest To From To From
Peer Peer TransType  Trans Trans PDUs PDUs Octets Octets
128.54.1.1 200.248.252.1 TCP 1343 80 4 2 646 984
128.54.1.2 130.216.7.14 ICMP 2157 159618 0
132.239.12.48 10.10.128.72 TCP 2129 25 6 4 1110 1764

As informacoes obtidas pela ferramenta NeMac, via SNMP, junto aos meters
sao armazenadas em arquivo texto. A tabela 2.8 ilustra as principais informacoes
que estariam presentes nesse arquivo caso a regra apresentada na figura 2.17 fosse
utilizada. O arquivo pode, adicionalmente, ser processado pelas ferramentas fd_filter
ou fd_extract, gerando saidas mais legiveis.
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2.4 A MIB APM (Application Performance Measurement)

Os esforgos de padronizacao de mecanismos que contribuam para o gerencia-
mento de protocolos de alto nivel, servicos e aplicacoes em rede nao encerraram com
a especificacao da MIB RMON2. Para complementar o conjunto de informacoes
oferecido por ela, encontra-se em fase de estudo, no IETF, a MIB APM (Applica-
tion Performance Measurement), proposta por Waldbusser em [WAL 2002]. Essa
MIB define objetos que disponibilizam estatisticas sobre o desempenho (ex: tempo
de resposta e taxa de transferéncia) que os usudrios percebem nas aplicagoes que
utilizam. Os métodos a serem empregados para construir essas estatisticas nao sao
apresentados na MIB, de modo que cada fabricante pode optar pelos que julgar
serem mais convenientes.

A MIB APM identifica métricas padroes que cada agente deve coletar. Prati-
camente todas as aplicagoes existentes para medicao de desempenho utilizam tempo
de resposta como uma delas. Waldbusser afirma, no entanto, que essa métrica é tutil
apenas para um conjunto de aplicacoes e que outras também precisam ser conside-
radas. Segundo ele, existem trés tipos de aplicacoes, sendo que cada um requer uma
forma diferente de medir desempenho:

e Orientadas a transacdo: possuem uma quantidade razoavelmente constante
de dados a transferir. A métrica de desempenho é o tempo de resposta, dado
pelo tempo decorrido entre a requisigdo de um usuério (ex: ao pressionar um
botdo) e o término da mesma (ex: apresentacdo dos resultados). Sites de
comércio eletronico sao exemplos desse tipo de aplicacao;

e Orientadas a vazao: possuem um volume maior e variado de dados a tranferir.
A métrica usada, nesse caso, é Kb/s. Um exemplo de aplicacao orientada a
vazao é o FTP;

e Orientadas a fluro: essas aplicacoes entregam dados a uma taxa constante,
mesmo que exista banda extra disponivel. Contudo, quando a infra-estrutura
nao pode entregar os dados nessa velocidade, hd interrupcao ou degradacao do
servico prestado pela aplicagdo. A métrica usada para medir o desempenho
dessas aplicacoes é dada pela razao entre o tempo em que o servigo é inter-
rompido ou degradado pelo tempo total do servico, e a medida usada é partes
por milhao. A transmissao de um video com duragao de duas horas prejudi-
cada por tela congelada durante dois segundos, por exemplo, representa um
desempenho de 0,027% ou 277 ppm.

2.4.1 Relatérios gerados pela MIB

Na MIB APM cada transacao é identificada pela 3-upla aplicacao, servidor e
cliente, e possui uma medida de disponibilidade e outra de desempenho associadas.
A medida de desempenho é sensivel ao tipo de aplicacao (orientada a transacao,
vazao ou fluxo). Na tabela 2.9 sdo ilustradas as informagoes disponiveis para um
conjunto hipotético de transacoes observado em um intervalo de tempo.
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TABELA 2.9 — Transagoes armazenadas pela MIB APM

# Application Client  Server  Successful Responsiveness
1 HTTP Jim  CallCtr No -

2 HTTP Jim HR Yes 12 ms
3 HTTP Jim  Amazon Yes 7 ms

4 HTTP Jim CallCtr Yes 5 ms

) Email Jim Pop3 Yes 12 ms
6 HTTP Jane  CallCtr Yes 3 ms

7  SAP/R3 Jane SAP Yes 19 ms
8 Email Jane Pop3 Yes 16 ms
9 HTTP Joe HR Yes 18 ms
10 FTP Jim IETF Yes 212 Kbps
11  RealVideo Joe CNN Yes 100%

As transacoes observadas pelo agente APM podem ser agregadas de véarias

formas, gerando relatorios estatisticos de desempenho. A granularidade desses re-
latorios e a freqiiéncia com que devem ser gerados podem ser especificadas pelo
gerente da rede. E importante salientar, porém, que dados de diferentes aplicacoes
nao podem ser agrupados, porque (a) as caracteristicas e parametros de desempe-
nho de cada aplicacao diferem muito e (b) suas métricas podem ser divergentes (ex:
uma aplicagdo pode ser orientada a transagao e a outra, orientada a vazao). As
estatisticas oferecidas pela MIB apds a agregacao de um conjunto de transacoes sao:

TransactionCount: nimero de transacoes observado durante o periodo;
Successful Transactions: nimero de transacoes que completaram com sucesso;

ResponsivenessMean: média aritmética do desempenho de todas as transagoes
agregadas que completaram com sucesso;

ResponsivenessMin: desempenho maximo observado, entre todas as transagoes
agregadas que completaram com sucesso;

ResponsivenessMazx: desempenho minimo observado, entre todas as transagoes
agregadas que completaram com sucesso;

ResponsivenessB,: numero de transacoes que completaram com sucesso, cujo
desempenho se enquadra em uma das sete faixas especificadas. Como o desem-
penho de cada aplicacao varia muito, o valor dessas faixas pode ser especificado
separadamente para cada aplicacao monitorada.

Quatro tipos distintos de agregacao sao suportados pela MIB APM:

Agregacdo de fluxos: nesse tipo de agregacao, um registro é criado para cada
combinagao distinta de aplicagao, cliente e servidor observada pelo agente;

Agregacdo de clientes: um registro é criado para cada combinacao distinta de
aplicacao e cliente observada;

Agregacdo de servidores: um registro é criado para cada combinacao distinta
de aplicacao e servidor observada;
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o Agregacdo de aplicagoes: um registro é criado para cada aplicacao observada.
A tabela 2.10 apresenta o relatério que seria gerado caso a agregacao de fluxos

fosse aplicada as transacoes listadas na tabela 2.9. Vale destacar que o primeiro
registro (HTTP/Jim/CallCtr) é a agregacao das transagoes 1 e 4.

TABELA 2.10 — Relatério resultante da agregacao de fluxos

Application  Client  Server  Transaction Sucessful Rsp Rsp Rsp Rsp Rsp

Count Transactions Mean Min Mazx By By

HTTP Jim CallCtr 2 1 5 5 5 1 0
HTTP Jim HR 1 1 12 12 12 0 1
HTTP Jim Amazon 1 1 7 7 7 1 0
Email Jim Pop3 1 1 12 12 12 0 1
HTTP Jane CallCtr 1 1 3 3 3 1 0
SAP/R3 Jane SAP 1 1 19 19 19 0 1
Email Jane Pop3 1 1 16 16 16 0 1
HTTP Joe HR 1 1 18 18 18 0 1
FTP Jim IETF 1 1 212 212 212 1 0
RealVideo Joe CNN 1 1 100 100 100 0 1

2.4.2 Identificacao de transagoes

Uma aplicacao pode possuir mais do que uma métrica de desempenho. Por
exemplo, o processo de login a um servidor de e-mail (POP3) é orientado a transagao,
enquanto a recuperacao de e-mails é orientada a vazao, uma vez que o desempenho
é determinado pela taxa de transmissao obtida para recuperar as mensagens arma-
zenadas. Muitas aplicacoes consistem de interacoes que possuem caracteristicas de
desempenho diferentes e merecem ser monitoradas separadamente.

A MIB APM permite monitorar a aplicacao como um todo ou suas interacoes
individualmente. Utilizar as duas abordagens possibilita que o gerente tenha, ao
mesmo tempo, uma visao macro do comportamento da aplicacao e uma visao seg-
mentada. Esta ultima pode ser necessaria para, em caso de mal funcionamento,
identificar em que ponto da aplicacao o desempenho estd comprometido.

Algumas transacoes de protocolos bem conhecidos e disseminados foram seleci-
onadas e ja aparecem na prépria definicao da MIB. As aplicagoes mais importantes
para as organizacoes, no entanto, sao proprietarias e normalmente desenvolvidas
dentro das préprias empresas. Essas aplicacoes nunca serao registradas como apli-
cagoes padroes e fabricantes de agentes APM dificilmente poderao incluir suporte a
essas aplicacoes em seus produtos. Para resolver essa limitacao, a MIB APM per-
mite a configuragao de interacoes relevantes de aplicagoes quaisquer através de uma
tabela denominada User-Defined Application.

2.4.3 Estrutura da MIB

Apoés a apresentacao do proposito e das funcionalidades oferecidas pela MIB
APM, apresenta-se os grupos que a compoem. Nesse momento deverd ficar mais
claro onde determinadas informagoes, ja comentadas, encontram-se na MIB. Além
disso, outras caracteristicas (de menor importancia para a tese) serao listadas. Os
grupos pertencentes a MIB APM sao:
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o Application Directory: contém objetos que permitem a configuracao de cada
aplicacao ou interacao a ser monitorada; através desse grupo, o gerente pode
selecionar a métrica de desempenho (dentre as suportadas pelo agente para a
aplicacao/interacao) e determinar as faixas B, a serem utilizadas;

e User Defined Applications: informa as aplicacoes especificas a organizacao que
o agente estd monitorando;

e Report: é usado para preparar relatorios que agrupam informagoes de desem-
penho por fluxo, cliente, servidor ou aplicacao;

e Clurrent Transaction: apresenta as transacoes que se encontram em andamento
e as respectivas métricas de desempenho. Esse grupo foi criado para oferecer
estatisticas para transagoes de longa duracao (ex: transmissao de video ou
transferéncia de arquivos grandes), sem a necessidade de ter que aguardar o
seu término;

e Fzception: é usado para especificar limiares para as métricas de uma aplicacao
ou interacao que, quando ultrapassados, geram notificagoes ao gerente de rede;

e Notification: nesse grupo sao especificadas as notificagoes que serao enviadas
ao gerente quando uma excegao ocorrer.

2.5 Plataformas e aplicagoes comerciais de gerenciamento

H4 uma grande variedade de plataformas e aplicacdes comerciais com fun-
cionalidades ligadas ao gerenciamento de protocolos de alto nivel, servicos e apli-
cagoes em rede. Praticamente todos os fabricantes de plataformas de gerenciamen-
to, como Hewlett Packard [HEW 2002], IBM [TIV 2002] e Computer Associates
[COM 2002], possuem modulos destinados a essa tarefa. Competindo com as pla-
taformas estao aplicagoes de gerenciamento mais especificas, comercializadas por
empresas como Concord [CON 2002], NetIQ [NET 2002], Micromuse [MIC 2002],
Aprisma [APR 2002], Lucent [LUC 2002], Candle [CAN 2002], NetScout [NEC 2002]
e Progress Software [PRO 2002].

De forma geral, as plataformas e aplicagoes comerciais estao preocupadas em
oferecer recursos que contribuam para garantir alta disponibilidade e bom desem-
penho de aplicacoes criticas. Entre as abordagens utilizadas para tal, destacam-se
cinco. Na primeira delas agentes de software sao instalados nas estagoes dos usudrios
finais. Esses agentes monitoram as transacoes executadas pelo usuario, calculam os
tempos decorridos e, de tempos em tempos, informam os resultados obtidos a uma
estacao central. Uma variante dessa abordagem ¢é a presenca de agentes nas estacoes
servidoras monitorando o comportamento das aplicagoes (por exemplo, através da
observacio permanente dos arquivos de log). A terceira abordagem trabalha com
o acompanhamento da execucao de transacoes artificiais, disparadas por estacoes
posicionadas em segmentos a partir dos quais seja importante medir o desempe-
nho percebido pelos usudrios. A quarta (e mais poderosa) abordagem é baseada
na instrumentacao da aplicagdo a ser monitorada nos lados cliente e/ou servidor.
Na quinta abordagem, por fim, as informagoes sao obtidas através da monitoracao
passiva do trafego de rede.



43

A utilizagao de agentes nas estacoes dos usudrios finais é a técnica que oferece
os resultados mais precisos com relacao ao desempenho, uma vez que agrupa os
atrasos da rede, da aplicacao servidora e da prépria aplicagao cliente (ex: para apre-
sentar os resultados). No entanto, pode nao ser escalavel dependendo do niimero de
estacoes a serem monitoradas. Além disso, se o agente nao for extremamente enxu-
to, implicara em consumo de recursos e perda de desempenho das estacoes onde for
instalado. VitalSuite (Lucent), ETEWatch (Candle), Pegasus Application Monitor
(NetIQ), Application Performance Management (Tivoli) e Spectrum (Aprisma) sao
exemplos de aplicacoes que fazem uso dessa técnica.

Para Boardman [BOA 99|, a abordagem mais apropriada é aquela onde as
aplicacoes sao monitoradas por agentes de software localizados no lado servidor.
Segundo ele, embora essa abordagem falhe ao nao considerar atrasos gerados pela
estacao cliente e a propria rede, ela permite centralizar as medicoes no servidor,
que é justamente onde ocorrem as maiores variacoes de desempenho. Ademais, essa
abordagem, implementada nas aplicagoes eHealth (Concord) e Spectrum (Apris-
ma), oferece um conjunto grande de informagoes sobre a aplicagao, facilitando, por
exemplo, o diagndstico de problemas e a configuragao ideal da mesma.

A utilizacao de transacoes sintéticas para medir o desempenho de aplicagoes
apresenta como desvantagem a utilizacao de recursos adicionais de rede. Este nao
chega a ser um problema em um ambiente de rede local, mas certamente é um agra-
vante quando existem canais de longa distancia envolvidos. As aplicacoes VitalSuite
(Lucent), Pegasus Network Monitor (NetIQ), Application Performance Management
(Tivoli) e Spectrum (Aprisma) oferecem esse tipo de funcionalidade.

A instrumentacao de aplicacoes, técnica oferecida pela plataforma Tivoli, é
muito 1til para monitorar aplicacoes construidas na prépria organizacao, mas nao
pode ser usada para monitorar protocolos e aplicacoes proprietarias. Além disso,
sao necessarios investimentos consideraveis para treinar pessoal em como usar as
APIs (Application Programming Interface) de programacao.

Monitorar transacoes através da observacao do trafego de rede é a técnica
que produz o menor impacto na infra-estrutura existente, pois nao requer a insta-
lagao/configuracao de software nas estagoes clientes e servidoras, ndo compromete a
rede com trafego de transacoes artificiais, nem exige que as aplicagoes sejam instru-
mentadas. No entanto, determinar onde os probes serao posicionados é uma tarefa
complicada em ambientes segmentados. Além disso, o desempenho dos probes para
capturar e processar pacotes em redes de alta velocidade pode ser um aspecto critico.
AppScout (NetScout) e VitalSuite (Lucent) sao aplica¢oes que implementam essa
técnica.

As informacoes tipicamente coletas pelas plataformas e aplicacoes de gerenci-
amento comerciais sao: disponibilidade, taxa de perda de pacotes, round trip time
da rede, vazao da aplicacao, atrasos observados na estacao cliente, na rede e no
servidor. Independente da abordagem utilizada, boa parte das plataformas e apli-
cagoes (ex: Patrol e eHealth) preocupa-se em reunir, adicionalmente, informacoes
relacionadas ao desempenho do sistema operacional (como utilizagdo da CPU, da
memoria e dos dispositivos de entrada e saida) e ao funcionamento da prépria rede,
para oferecer relatorios mais completos ao gerente. Assim, ao observar a degradacao
no desempenho de uma aplicacao, torna-se mais facil identificar as causas.

As plataformas e aplicagoes comentadas, embora bastante concentradas no
gerenciamento de desempenho, oferecem algum suporte a falhas, configuracao, con-
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tabilizacao e seguranca. Aplicacoes que utilizam agentes de software nas estacgoes
servidoras, como Tivoli e Spectrum, tém plenas condicoes de acompanhar a exe-
cucao dos software que 14 residem (ex: servidor HTTP, de e-mail e de banco de
dados). Assim, falhas como indisponibilidade ou comportamento inesperado de um
servico podem ser naturalmente detectadas por essas aplicagoes de gerenciamento e,
em muitos casos, acoes corretivas podem ser automaticamente executadas. Quanto
a configuracao, algumas plataformas oferecem suporte a essa area de gerenciamen-
to, permitindo que aplicacoes e servicos possam ser configurados remotamente. No
que diz respeito a contabilizacao e seguranca, as plataformas e aplicacoes comerciais
limitam-se, em geral, a apresentar eventos gerados por elementos externos a elas
(ex: agentes RMON2 e firewalls).

A diversidade de protocolos, servicos e aplicacoes passiveis de gerenciamento
nao varia muito entre as plataformas e aplicacoes existentes. Por via de regra, elas
oferecem suporte ao gerenciamento de servidores HTTP (ex: Internet Information
Server e Apache), servidores de e-mail (ex: Exchange), servidores de bancos de da-
dos (ex: Oracle, DB2 e Sybase) e aplicagdes de workflow (ex: Lotus Notes), entre
outros. Essas aplicagoes sao gerenciadas por médulos especificos, comercializados in-
dividualmente, que aderem perfeitamente ao framework da plataforma ou aplicacao
de gerenciamento em uso. Apenas um pequeno numero de plataformas e aplicacoes
(ex: Tivoli e Spectrum) oferece mecanismos (ex: toolkits e SDKs — Software Deve-
lopment Kits) para a criacdo de mddulos de gerenciamento especificos.

O 1ltimo aspecto a ser destacado refere-se ao carater proprietario das solucoes
mencionadas. Esse é um fator bastante perturbador por induzir as organizacoes a
adquirirem software de gerenciamento de um tnico fabricante, mesmo que ele nao
atenda satisfatoriamente a boa parte das necessidades. Embora existam algumas
iniciativas de integracao entre plataformas e aplicagoes de diferentes fabricantes, os
beneficios obtidos ficam longe dos proporcionados pelas solucoes abertas.

2.6 Analise das solugoes existentes

Antes de iniciar a andlise das iniciativas apresentadas nas secoes 2.1 a 2.5,
retoma-se, de forma sucinta, o propdsito de cada uma. A MIB RMON2 (Remote
Network Monitoring Management Information Base Version 2) [WAL 97] prové ao
gerente informacoes detalhadas sobre a utilizacao da rede, contabilizando estatisticas
sobre protocolos de alto nivel. A aplicacdo ntop [DER 99] oferece informagoes si-
milares as disponibilizadas por RMON2. A arquitetura RTFM (Realtime Traffic
Flow Measurement) [BRO 99¢| presta-se a monitoracao de fluxos. A MIB APM
(Application Performance Measurement) prové informagoes sobre o desempenho de
aplicagoes. Por fim, as plataformas e aplicacoes comerciais possuem um escopo de
atuagao mais abrangente, preocupando-se, sobretudo, com disponibilidade e desem-
penho.

2.6.1 Quanto as funcionalidades oferecidas

Tres critérios foram utilizados na andlise apresentada a seguir: a capacidade
das iniciativas em oferecer suporte a diferentes areas de gerenciamento e ao gerencia-
mento distribuido, bem como a flexibilidade oferecida por elas para monitorar novos
cenarios. Esses critérios coincidem diretamente com os aspectos que alicercam a
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definigao do problema abordado na tese (apresentado na segao 1.2).

As iniciativas analisadas sao limitadas no que tange ao suporte a diferentes
dreas funcionais (falhas, configuragao, contabilizagao, desempenho e seguranga). A
MIB RMONZ2 oferece recursos para contabilizacao de trafego de protocolos de alto
nivel e aplicagoes, além de auxiliar, embora muito superficialmente, no gerencia-
mento de desempenho e seguranca. A aplicacao ntop também aparece forte no
suporte a contabilizacao de trafego, mas permite ainda resolver alguns (poucos)
problemas ligados a configuracao, desempenho e seguranca. A aplicacao NeTraMet,
que implementa a arquitetura RTFM, estd focada em contabilizacao, embora alguns
parametros de desempenho possam ser obtidos. Desempenho é, também, a area de
gerenciamento trabalhada pela MIB APM. Como diferencial aparecem as platafor-
mas e aplicagoes comerciais que, além de se preocuparem com desempenho, provem
funcionalidades ligadas ao gerenciamento de falhas.

A incapacidade de descentralizar tarefas é o segundo aspecto em que peca a
maioria das abordagens. As MIBs RMON2 e APM, por fazerem parte da arquitetura
SNMP, estao naturalmente associadas ao gerenciamento centralizado. Esse proble-
ma pode ser contornado, no entanto, embutindo as MIBs em alguma arquitetura
com suporte ao gerenciamento distribuido. Ntop, por sua vez, é uma aplicacao stand
alone. Embora o desacoplamento entre os modulos de monitoracao e visualizacao
de resultados seja possivel (gragas ao servidor HTTP implementado internamente
ao monitor), nao é vidvel coletar o trafego de diferentes sub-redes e visualiza-lo a
partir de um ponto central (a exemplo do que ocorre com o padrao RMON2). A
aplicacao NeTraMet oferece um certo grau de descentralizacao; os meter readers
atuam como gerentes intermediarios, reduzindo o conjunto de tarefas a ser realizado
pelos managers. Nas plataformas e aplicacoes comerciais é comum a utilizacao de
agentes de software com inteligéncia e autonomia para observar e reagir a eventos
significativos. Nesse caso, boa parte do processamento passa a ser realizado por es-
ses agentes. Problemas envolvendo uma aplicagao monitorada podem ser resolvidos
pelo agente responsavel por ela. E importante destacar, porém, que esse tipo de
descentralizacao é ineficaz para detectar problemas oriundos de mais de um ponto
da infra-estrutura devido a dificuldade em correlacionar os eventos.

O terceiro aspecto tratado nesta analise é a flexibilidade das iniciativas. Boa
parte delas nao estd completamente preparada para permitir a monitoracao de no-
vos protocolos e aplicacoes, e opera com base em um conjunto pré-determinado
deles. A capacidade para poder gerenciar novos cenarios depende de atualizacao do
firmware do equipamento de monitorac¢ao, como ocorre com alguns probes RMON2,
da configuracao de filtros, como nas aplicacoes ntop e NeTraMet, ou da progra-
macao em linguagens de baixo nivel, mecanismo presente em algumas plataformas
e aplicacoes comerciais de gerenciamento (ex: Tivoli e Spectrum). A complexidade
associada a essas agoes, no entanto, faz com que gerentes de rede acabem ignorando
a possibilidade de personalizar o que deva ser monitorado.

Vale ressaltar, ainda, que muitas iniciativas de gerenciamento, como ntop e
NeTraMet, sao limitadas a monitoracao, cabendo ao gerente de rede tomar atitudes
manualmente quando comportamentos inesperados desses protocolos sao observa-
dos. Isto nao é o que ocorre com plataformas e aplicacoes comerciais (ex: Spectrum
Application Manager, Tivoli Web Services Manager e Tivoli Management Solution
for Exchange), que oferecem ao gerente de rede mecanismos para configuracio de
limiares a atributos da rede a serem monitorados. Quando alcancado, um limiar po-
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de disparar um script personalizado para resolver um problema potencial e notificar
o gerente. A figura 2.18 sintetiza a andlise apresentada.

| RMON2 | ntop | NeTraMet | APM | Comerciais |
Areas de gerencia- | contabiliza- | configuracido,| contabiliza- | desempenho | falhas e de-
mento suportadas ¢do e segu- | contabili- ¢do e de- sempenho
ranca zacao, sempenho

desempenho

e seguranca
Suporte a gerencia- | ndo nao meter rea- | nao agentes inte-
mento distribuido ders ligentes
Especificacdo de um | atualizacdo | filtros BPF | linguagem configuracdo | programacao
novo cenario de firmware SRL de objetos | usando

da MIB SDKs

Suporte & asso- | ndo nao nao nao sim
ciacdo de agoes

FIGURA 2.18 — Quadro resumo da andlise das solucoes investigadas

2.6.2 Quanto as tecnologias empregadas

Entre as solugoes baseadas na monitoracao passiva do trafego de rede - RMONZ2,
ntop e NeTraMet — observa-se diferencas na granularidade das informacoes coleta-
das, além de limitagoes impostas pelas aplicagoes. A MIB RMON2 e a aplicacao
ntop coletam estatisticas como o nimero de octetos e pacotes enviados/recebidos
por uma estagdo (ou um par de estagoes), levando em consideragao os protocolos
utilizados. Uma das fraquezas de ambas as abordagens ¢ a falta de informacoes rela-
cionadas a desempenho e falhas. Essas dificuldades tém sido discutidas pelo grupo
RMON do IETF através da MIB APM (Application Performance Measurement)
[WAL 2002]. No caso da aplicacao ntop é possivel, ainda, reconhecer e contabilizar
fluxos de pacotes, especificados por regras em baixo nivel, que sao usadas pelo fil-
tro de pacotes BPF (BSD Packet Filter) [MCC 93]. Na arquitetura RTFM apenas
campos pré-determinados (até a camada de transporte) dos pacotes capturados po-
dem ser consultados. Informacoes de protocolos de niveis mais altos nao podem ser
consideradas devido a essa limitagao. Além disso, a exemplo do que também ocor-
re com a aplicagao ntop, o mesmo conjunto de regras é aplicado para cada pacote
recebido, impossibilitando a correlacao de pacotes dentro de um determinado fluxo.

As plataformas e aplicacoes comerciais, comparativamente, oferecem um con-
junto bem maior de informagoes sobre as aplicagoes monitoradas, incluindo es-
tatisticas sobre o estado do sistema (ex: utilizacdo de CPU e memdria) e tempos
de resposta observados, além de dados significativos relacionados a execucao das
aplica¢oes (normalmente oriundos dos arquivos de log). Para tal, precisam utilizar
técnicas mais invasivas, como monitoragao ativa (transacoes sintéticas, utilizagao
de agentes em estagoes clientes ou servidoras) e instrumentacao de cédigo. O custo
computacional e o impacto provocado por essas técnicas na infra-estrutura existente,
em contrapartida, sao bem maiores que os apresentados pelas aplicacoes baseadas
na monitoracao passiva do trafego de rede.
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2.7 Introducao a abordagem usada na tese

Entre as iniciativas apresentadas é possivel identificar dois focos diferentes de
gerenciamento. O primeiro foco, observado em iniciativas como RMON2, ntop, Ne-
TraMet e APM, concentra-se, sobretudo, em oferecer recursos que permitam medir
e caracterizar trafego de rede, levando em consideracao protocolos de alto nivel,
servicos e aplicagoes. O segundo foco, representado pelas plataformas e aplicacoes
comerciais de gerenciamento, preocupa-se em proporcionar uma solucao integral,
incluindo nao apenas monitoragao, mas também acgao (quando determinados com-
portamentos sao observados).

A abordagem utilizada na tese, detalhada a partir do préximo capitulo, ex-
plora a técnica de monitoracao passiva do trafego de rede (usada pelas iniciati-
vas ligadas a medigdo e caracterizacao trafego) para observar eventos significa-
tivos ligados a falhas, contabilizacao, desempenho e seguranca. A especificacao
desses eventos é realizada através de uma linguagem descritiva para representacao
de tragos de protocolos denominada PTSL (Protocol Trace Specification Language)
[GAS 2001a, GAS 2001b, GAS 2001c|, apresentada no capitulo 3. A linguagem, ba-
seada no conceito de maquinas de estados, permite ao gerente determinar seqiiéncias
de trocas de pacotes que, quando observadas na rede, indicam a ocorréncia de even-
tos. Por exemplo, a observacao de uma requisicao DNS respondida por uma men-
sagem ICMP (Internet Control Message Protocol) do tipo Port Unreachable é um
indicativo de que o daemon responsavel pelo servico de resolucao de nomes nao esta
sendo executado [POS 81]; portanto, a observacao de uma troca de mensagens como
essa no trafego de rede representa um evento relacionado ao gerenciamento de falhas.
A novidade da abordagem proposta com relacao as iniciativas que também realizam
monitoracao passiva de trafego reside na possibilidade de acompanhar e correlaci-
onar pacotes observados (monitoracao stateful). Com o conseqiiente aumento na
granularidade dos eventos observaveis, amplia-se consideravelmente o conjunto de
tarefas de gerenciamento que podem ser executadas com a utilizacao dessa técnica.

Para viabilizar a abordagem proposta criou-se a arquitetura de gerenciamento
Trace [GAS 2000b, GAS 2001a, GAS 2001b, GAS 2001c¢] (apresentada no capitulo
4). A arquitetura estende a infra-estrutura centralizada de gerenciamento SNMP
para um modelo hierarquico ao introduzir gerentes intermedidrios, além dos tradi-
cionais gerentes, e agentes de monitoracao e acao. O gerente, a partir da estacao
de gerenciamento, define tarefas de gerenciamento, tracos de protocolos (usando a
linguagem PTSL) e agoes (scripts em Tcl, Java ou Perl). Um exemplo de tarefa
de gerenciamento ligado ao traco apresentado no pardgrafo anterior seria: “sempre
que o traco for observado mais do que trés vezes dentro de um intervalo de trinta
sequndos, disparar o reinicio do servico de resolucao de nomes”. As tarefas de ge-
renciamento sao especificadas através de um wizard e oportunamente convertidas
para um script Tcl (Tool Command Language). Um exemplo de agao seria um script
Perl que reinicia o daemon named.

Para garantir a escalabilidade da arquitetura, a execucao de tarefas de ge-
renciamento como a supracitada é delegada a gerentes intermedidrios. Ao executar
uma tarefa de gerenciamento, o gerente intermediario inicialmente (a) configura um
agente de monitoracao informando o traco que ele deve passar a monitorar. O agen-
te armazena as estatisticas sobre os tracos em uma MIB similar 8 RMON2. Apés a
configuragao do agente de monitoragao, o gerente intermediario (b) consulta o agen-
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te periodicamente para coletar estatisticas a respeito do traco associado. Sempre
que o numero observado de ocorréncias do traco corresponder ao que a tarefa deter-
mina (no exemplo acima, trés ocorréncias em um intervalo de trinta segundos), (c)
uma acao pode ser executada. Para tal, o gerente intermediario delega a execucao
do script de agdo associado a tarefa (voltando ao exemplo, o script para reiniciar o
daemon named) ao agente de agdo que reside na estagao onde o servigo monitorado
se encontra. A arquitetura apresenta ainda mecanismos de notificagao (traps) para
que o gerente intermedidrio possa sinalizar a ocorréncia de eventos significativos a
estacao de gerenciamento.

O que se propoe, portanto, ¢ um ambiente de gerenciamento aberto e hi-
erarquico que explora a observacao passiva do trafego para a execucao de tarefas de
gerenciamento ligadas a protocolos de alto nivel, servigos e aplicagoes em rede. As
funcionalidades obtidas com esse ambiente superam as oferecidas pelas iniciativas
ligadas a medicao e monitoracao de trafego, mas se assemelham as disponibilizadas
pelas plataformas e aplicacoes comerciais. No entanto, ao contrario do que ocorre
com a maioria das plataformas e aplicagoes, (a) tarefas de gerenciamento ligadas
a quatro areas funcionais de gerenciamento (falhas, contabiliza¢do, desempenho e
seguranga) podem ser especificadas e executadas, (b) o ambiente oferece suporte a
descentralizagao de tarefas e, mais importante, (c) a especificacao de novos cenérios
de gerenciamento pode ser realizada, a qualquer momento, usando mecanismos de
alto nivel.
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3 Representacao de Tracos de Protocolos

Este capitulo descreve PTSL (Protocol Trace Specification Language), uma
linguagem para a representagao de interacoes (tragos) de protocolos de alto nivel,
introduzida na secao 2.7 [GAS 2001a, GAS 2001b, GAS 2001c]. O capitulo estd
organizado da seguinte forma. Inicialmente, na secao 3.1, é esclarecido o que precisa
ser especificado e, adicionalmente, sao apresentados requisitos que a linguagem deve
atender para permitir tais especificacoes. A secao 3.2 discute algumas notagoes e
formalismos que foram analisados antes da elaboragao da linguagem. Em seguida, as
secoes 3.3 e 3.4 detalham, respectivamente, as notacgoes grafica e textual de PTSL.
Exemplos de especificacoes de tracos de protocolos sao apresentados na secao 3.5.
O capitulo encerra, na secao 3.6, com uma analise da linguagem proposta.

3.1 Requisitos impostos a linguagem

A secao 1.1 apresentou exemplos de tarefas de gerenciamento ligados a proto-
colos de alto nivel, servicos e aplicacoes em rede. Entre elas encontram-se a monito-
racao da disponibilidade de servigos, a contabilizacdo de acessos ao servidor HT'TP
e a monitoracdo da sequranca de servigos e aplicagoes. Segundo a abordagem pro-
posta na tese, a implantacao dessas tarefas requer, entre outras defini¢oes (citadas
na secao 2.7 e detalhadas no préximo capitulo), a especificagao de trocas de pacotes
(mensagens'), cuja ocorréncia no trifego de rede deva ser observada para identifi-
car, por exemplo, falhas, transagoes a serem contabilizadas (niimero de ocorréncias
e tempo de resposta) e problemas de seguranca. A seguir sao apresentados, em lin-
guagem natural, exemplos de tragos que podem ser utilizados para implantar tarefas
de gerenciamento como as mencionadas:

1. Indisponibilidade do servico de resolucdo de nomes: conforme apresentado
na secao 2.7, a indisponibilidade do servico de resolucao de nomes pode ser

detectada ao se observar uma requisicao DNS padrao seguida de um pacote
ICMP do tipo Port Unreachable;

2. Requisicoes HTTP retornadas com erro: para contabilizar o nimero de re-
quisi¢oes simples para as quais sao retornados codigos de erro é necessario
identificar pacotes HTTP do tipo GET que sao seguidos por pacotes HTTP
que apresentem os codigos HTTP /1.1 400 a HTTP /1.1 417 [FIE 99];

3. Sondagem de portas: entre as diversas técnicas usadas por atacantes para
sondar se a estacao alvo oferece ou nao determinado servico TCP, uma delas
é enviar pacotes TCP SYN para todas as portas da estacao alvo; se ela nao
oferecer o servico em uma determinada porta, envia um pacote TCP de retorno
com o bit RST ligado em resposta a tentativa de conexao. Para detectar esse
tipo de sondagem, portanto, é preciso observar um nuimero significativo de
pedidos de abertura de conexao (pacotes TCP SYN) seguidos de pacotes TCP
RST.

10s termos mensagem e pacote sdo usados como sindnimos ao longo de todo o trabalho.
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Para poderem ser utilizados por uma ferramenta de monitoracao os tracos
precisam ser especificados, de forma nao ambigua, através de uma linguagem. Con-
siderando (a) o objetivo de oferecer ao gerente de rede um mecanismo flexivel para
a especificagdo de novos cenarios de gerenciamento (em oposicao as solugdes atuais
que sdo bastante limitadas nesse sentido) e (b) diferentes tipos de interagoes de pro-
tocolos (incluindo os ilustrados acima), cujas descri¢oes deveriam ser contempladas,
foram identificados alguns requisitos que a linguagem deveria atender:

e A linguagem precisa ser de facil utilizacao de modo que os esforcos despendidos
na especificacao dos tracos sejam os menores possiveis; gerentes de rede devem
ser capazes de especificar tragos conhecendo apenas a estrutura do protocolo
ou aplicacao em rede (formato dos pacotes);

e A linguagem deve permitir a especificacdo de tracos que suportem a implan-
tacao de tarefas ligadas ao gerenciamento de falhas, contabilizacao, desempe-
nho e seguranca;

e Ao contrario de algumas abordagens apresentadas no capitulo 2, onde as re-
gras sao aplicadas a cada pacote individualmente, a linguagem deve permitir
a correlagdo de pacotes, pertencam eles a um mesmo fluxo ou nao (ex: se
um pacote X for observado de A para B e algum tempo depois um pacote Y
for observado no sentido oposto, entao incrementa um contador); s6 assim é
possivel contabilizar as transagoes ilustradas nos exemplos supracitados (1, 2
e 3);

e A linguagem deve suportar a representacao de tracos de protocolos das cama-
das de rede, transporte (como o exemplo 3) e, principalmente, aplicagao (como
os exemplos 1 e 2), op¢ao ausente na maioria das iniciativas apresentadas no
capitulo 2;

e Os tracos especificados usando a linguagem nao devem ser limitados a uma tro-
ca de pacotes especifica; cenarios mais complexos, com mais de uma seqiiéncia
possivel de interagoes, devem ser suportados (como o exemplo 2 ou a mo-
delagem, em um tnico trago, de dois tipos de interacoes de protocolos que
caracterizem sondagem de porta).

3.2 Em busca de um referencial

Determinados os requisitos que a linguagem precisaria atender, investigou-se
formalismos e notagoes que poderiam ser aproveitados. Dois tipos de formalismos
seriam necessarios: um para representar a ordem em que as mensagens que compoem
o trago devem ser observadas e outro para identificar cada mensagem (caracterizacao
do pacote). Para a representacao da ordenagao das mensagens foram consideradas as
notagoes de maquina de estados finitos, MSC (Message Sequence Chart) [ITU 96a]
e TTCN (Tree & Tabular Combined Notation) [ISO 92]. J4 para a caracterizacao
de cada mensagem avaliou-se a possibilidade de utilizar ASN.1 (Abstract Syntax
Notation One) [ITU 94] e BNF (Bacchus-Naur Form).

A notacao de mdquina de estados finitos, uma evolucao da definicao de
automatos, é simples e de facil entendimento. Essa caracteristica, somada a possibili-
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dade que a notagao oferece para representar a ordenagao das mensagens (consideran-
do diferentes combinagoes), faz dela uma alternativa adequada para a representacao
de tracos de protocolos. O problema da explosao de estados, tipico da notacao, nao
ocorreria em virtude dos tragos serem limitados a poucas interacoes.

MSC é uma linguagem padronizada pelo ITU-T [ITU 96a| (International Te-
lecommunications Union), criada para permitir a descrigdo e a especificacido de
cendrios de interagao (trocas de mensagens) entre componentes de um sistema. Am-
plamente adotada por empresas de telecomunicacoes e organismos de padronizacao,
a linguagem possui uma notacao grafica (MSC/GR) e uma textual (MSC/PR). E
na notacgao gréfica, contudo, que reside a maior contribuicao da linguagem: permi-
tir a visualizacao clara e intuitiva das interacoes entre os componentes do sistema
descrito, como ilustra o exemplo apresentado na figura 3.1. Ao analisar o uso de
MSC para representar tragos de protocolos (considerando os requisitos impostos na
segao 3.1), identificou-se que a linguagem é restrita a especificacao de tragos em
que uma unica seqiiéncia de mensagens pode ser representada. Essa limitacao s
foi resolvida recentemente, com a definicio de HMSC (High-Level Message Sequence
Chart) [MAU 97].

msc connection
Initiator Responder
Process Process
ISAP_Manager_Res ISAP_Manager_Res
ICONreq
ICON
> |ICONind
ICONresp
ICONF
ICONconf
I I

FIGURA 3.1 — Exemplo de especificagao usando MSC/GR

Resgatando mais uma notacao da drea de telecomunicacoes, TTCN faz parte
de um padrao proposto conjuntamente pela ISO e o extinto CCITT para teste de
conformidade de protocolos OST e CCITT [ISO 91]. A exemplo do que ocorre com a
linguagem MSC, TTCN também possui uma notacao grafica (TTCN.GR), onde toda
a especificagao é descrita em tabelas, e uma notagao textual (TTCN.MP). Sobre a
notacao grafica, é importante destacar que ela nao é tao clara e intuitiva quanto as
méquinas de estado (como pode ser observado na figura 3.2b). A linguagem oferece
suporte a ordenacao das mensagens em tragos que admitem mais de uma seqiiéncia
possivel. Para tal, a descricao de todas as possiveis interacoes entre duas entidades
é representada através de uma &arvore (figura 3.2a). Como essa descrigao é feita
sobre tabelas, diferentes niveis de indentacao sao usados para indicar a progressao
na arvore (vide figura 3.2b).

Das trés notacoes consideradas, maquina de estados finitos e TTCN suporta-
riam a especificacao de tracos de protocolos. No entanto, pela maior facilidade e
clareza da notagao grafica (considerando o primeiro requisito imposto a linguagem),
optou-se pelas maquinas de estado.

A decisao seguinte seria a definicio de um mecanismo a ser adotado para
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identificar as mensagens. Antes de comentar sobre os formalismos analisados, é
importante frisar que essa identificagao nada mais é do que a indicagao dos campos
do pacote que devem ser observados e os valores esperados em cada um deles. Por
exemplo, uma requisicao DNS padrao, mensagem que faz parte do traco mencionado
na secao anterior, é identificada pelo campo QR, que precisa ter valor igual a 1 para
indicar que se trata de uma consulta ao servidor, e pelo campo OPCODE com valor
igual a 0, indicando que a consulta é padrao [MOC 87a, MOC 87h).

LiftHook } Test Case Dynamic Behaviour
Test Case Name: Basic Connect
Purpose: Check that a normal Call connection can be established
IDgis | Seqienca | ooreult
p— Nr | Label Behaviour Description CRef V | Comments
1 L !'LiftHook
2 L ? Dialtone
! Alternativa 4 3 L ! Digits CallSubscr2
I DropHook 4 L 7 CallTone
5 L ? LineConnect ConnSubscr2
6 L ! DropHook P
7 L ? BusyTone
I DropHook 8 L ! DropHook |
9 L ? NoTone F
P Detailed comments:

(a) Eventos e ordem de execucao (b) Tabela de comportamento correspondente

FIGURA 3.2 — Exemplo de especificacao usando TTCN

Mensagens de qualquer protocolo da familia TCP/IP podem fazer parte de um
traco, incluindo os do nivel de rede, transporte e aplicagdo. Alguns desses protocolos
sao bindrios, possuindo campos de tamanho fixo (ex: DNS, IP, TCP e UDP). Outros
sao baseados em caracter e se caracterizam por possuir campos de tamanho variavel
separados por espacos em branco (ex: HTTP e SMTP) [LAR 99]. A notagao usada
para a caracterizacao das mensagens, portanto, deveria suportar a identificacao de
campos dos dois tipos de protocolos.

Conforme mencionado, ASN.1 e BNF foram os formalismos analisados para
essa finalidade. ASN.1, proposta pelo ITU [ITU 94], é uma linguagem para descri¢ao
de informacoes estruturadas, amplamente utilizada na especificacao de protocolos
de comunicacao. BNF, por sua vez, é uma notagao de mais baixo nivel tipicamente
usada para definir a sintaxe de linguagens de programacao. Enquanto ASN.1 aparece
como uma alternativa adequada para definir protocolos cujos campos possuem uma
localizagao pré-determinada (independente do protocolo ser baseado em caracter ou
binario), BNF aparece como uma alternativa para representar protocolos baseados
em caracter onde as linhas de texto que compoem a mensagem possam aparecer em
qualquer ordem (ex: linhas do cabegalho do protocolo HTTP).

Além do problema de serem disjuntas e complementares, ambas sao de baixo
nivel e de dificil utilizacdo. A maior desvantagem em optar por uma notagao ou
outra, contudo, é que o gerente de rede precisaria identificar todos os campos de uma
mensagem para determinar os valores esperados em apenas alguns desses campos.
No caso do exemplo acima, nao seria suficiente identificar os campos QR e OPCODE;
todos os campos da mensagem em questao precisariam ser especificados; os valores
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esperados para QR e OPCODE, deveriam ser identificados e o valor dos demais
campos seria indiferente. Essa obrigatoriedade tornaria o processo de especificacao
de tracos mais complexo e pouco eficiente.

Pelas razoes justificadas, nem ASN.1 tampouco BNF foram utilizados para a
representacao de mensagens. O que se fez foi criar uma notagao simples (detalhada
na se¢ao 3.4), onde o gerente precisa identificar apenas os campos que lhe interes-
sa observar em um determinado pacote, pertencam eles a protocolos baseados em
caracter ou a protocolos binarios.

3.3 Graphical PTSL

A linguagem PTSL (Protocol Trace Specification Language), baseada no con-
ceito de maquina de estados finitos, possui componentes graficos e textuais e, por
essa razao, foi dividida em Graphical e Textual PTSL. As linguagens nao sao equiva-
lentes. A linguagem textual permite a representacao completa de um traco, incluindo
a especificacao da maquina de estados e as mensagens que provocam as transigoes.
A linguagem grafica, por sua vez, equivale a um sub-conjunto da textual, oferecendo
a possibilidade de representar pictoricamente a maquina de estados e, em um alto
grau de abstragao, de identificar as transi¢oes (mensagens). E possivel especificar
um traco completo, de forma textual, sem fazer uso de Graphical PTSL. O contrario
nao ¢ possivel, uma vez que nao ha como mapear toda a sintaxe textual para a sin-
taxe grafica. A seguir é apresentada Graphical PTSL (ou G-PTSL). Em seguida, na
secao 3.4, é a vez da linguagem Textual PTSL ou simplesmente T-PTSL. No anexo
A consta a especificacao formal da gramatica de Textual PTSL.

Conforme ja mencionado, Graphical PTSL permite a definicao parcial de um
traco de protocolo. Através de uma maquina de estados, o gerente da rede pode
criar uma especificagao para monitorar todo ou apenas parte de um protocolo, ou
ainda, interacoes abrangendo mais de um protocolo.

3.3.1 Representacao de informacoes para catalogagao e controle de versao

A notacao grafica oferece um construtor onde sao incluidas informagoes sobre o
traco, que sao relevantes para a catalogacao e o controle de versao das especificacoes
(vide figura 3.3). As informagoes armazenadas para um traco sao:

e Version: versao da especificacao;

e Description: breve comentdrio a respeito do traco;

e Key: palavras-chave relacionadas ao traco;

e Quwner: identificacao do individuo que especificou o traco;

e Last Update: data e hora da tltima atualizagao da especificacao.

Além dessas informacoes, existe o campo Port, usado para indicar a porta TCP
ou UDP do protocolo sendo monitorado; este s6 deve ser preenchido quando
o trago for restrito a um tnico protocolo de aplicacao.
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Trace ‘Requisigédo HTTP com problema de sintaxe”

GET

Version: 1.0

Description: Acesso HTTP com resposta 400.
Key: HTTP, 400, erro de sintaxe

Port: 80

; Owner: Luciano Paschoal Gaspary
R Last Update: Fri, 23 Sep 2000 15:15:03 GMT
HTTP/1.1 40

FIGURA 3.3 — Representacao grafica de um traco

3.3.2 Representacao de estados, mensagens e agrupamentos

Os elementos basicos que fazem parte da especificacao de um traco sao:

e Fstado: descreve o estado atual de um processo cliente;

o Mensagem cliente: responsavel por fazer o processo cliente mudar de esta-
do; essa mensagem ¢ enviada pelo préprio processo cliente (ex: requisigao ao
processo servidor);

e Mensagem servidor: responsavel por fazer o processo cliente mudar de es-
tado; essa mensagem é enviada pelo processo servidor (ex: resposta a uma
requisi¢ao);

e Agrupamento: quando duas ou mais mensagens distintas podem causar a tran-
sicao de um mesmo estado para outro, elas sao agrupadas. Nesse caso, a tran-
sicao ocorrerda se qualquer uma das mensagens agrupadas for observada na
rede.

Um traco inicia sempre a partir de um estado inicial denominado idle. A
partir dai podem ser criados outros n estados, desde que os mesmos sejam sempre
atingidos por alguma mensagem ou agrupamento (nao é permitida a criacao de
estados inalcancédveis). O traco encerra no estado final.

A figura 3.3 ilustra um traco definido por dois estados (idle e 2), a mensa-
gem do cliente (GET) e a mensagem do servidor (HTTP/1.1 400). Os estados sao
representados por circulos identificados; as mensagens do cliente sao representadas
por setas continuas e as mensagens oriundas do servidor sao representadas por setas
pontilhadas. Nesse exemplo, os estados inicial e final sdo o mesmo (idle). Co-
mo é possivel observar, o estado final é representado graficamente por dois circulos
concéntricos. O traco permite monitorar requisicoes a um servidor HTTP que sao
respondidas com o c6digo HTTP/1.1 400 (indicando que as mesmas apresentam
problema sintdtico) [FIE 99].

Os textos que identificam as mensagens ou agrupamentos indicam, em um
alto grau de abstracao, os pacotes que precisam ser observados para que a maquina
de estados evolua. Na representacao grafica, contudo, nao é possivel descrever em
detalhe as propriedades que o pacote precisa ter para causar a transicao.

Especificacoes PTSL alimentam agentes de monitoracao que capturam pacotes
do segmento de rede onde se encontram e observam a ocorréncia ou nao dos tragos.
Dessa forma, nas especificagoes nao é necessario definir a origem e o destinatdrio
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do traco. Todas as ocorréncias do traco entre quaisquer pares de estacoes serao
devidamente armazenadas e contabilizadas. Mais informagoes sobre esse processo
sao apresentadas no capitulo 4, que descreve a arquitetura Trace.

A especificacao de um trago pode envolver mais do que um unico protocolo.
Esse é o caso do exemplo apresentado na figura 3.4. O traco Indisponibilidade do
servico de resolucao de momes, ja mencionado na secao 3.1, é composto por uma
requisicao de resolugao de nome (protocolo DNS), seguido de uma mensagem ICMP
indicando Port Unreachable.

Trace “Indisponibilidade do servigo de resolugéo de nomes”

DNS request

Version: 1.0

Description: Testa se o servigo DNS esta OK.
Key: DNS, named

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 15 Aug 2000 21:51:02 GMT

ICMP message Port
Unreachable

FIGURA 3.4 — Trago envolvendo mais de um protocolo

3.3.3 Representacao de temporizadores

Da forma como foram apresentadas até o momento, as transicoes nao possuem
limite de tempo para ocorrer. Para determinar um timeout para uma transicao, é
preciso associar um valor (em milissegundos) a ela. No exemplo ilustrado na figura
3.5, abaixo, a transicao do estado 2 para o estado inicial tem 5 segundos para
ocorrer (apds a observagao na rede da primitiva GET). Se esse tempo for excedido,
a monitoracao do traco em questao é cancelada.

Trace ‘Requisigédo HTTP com problema de sintaxe”

GET

Version: 1.0

Description: Acesso HTTP com resposta 400.
Key: HTTP, 400, erro de sintaxe

Port: 80

Owner: Luciano Paschoal Gaspary

Last Update: Fri, 23 Sep 2000 15:15:03 GMT

FIGURA 3.5 — Transicoes com temporizadores associados

3.4 Textual PTSL

A figura 3.6 ilustra o formato geral de uma especificagao em T-PTSL. O exem-
plo usado é o mesmo que foi ilustrado na figura 3.3. A especificacdo de um trago
inicia com a palavra-chave Trace e termina com EndTrace (linhas 1 e 21). De forma
analoga a notacgao grafica, num primeiro momento o gerente deve informar o nome
do traco e, opcionalmente, os campos Version, Description, Key, Port, Owner e Last
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Update (linhas 2 a 7). Em seguida, a especificacao é dividida em trés se¢oes: Mes-
sagesSection (linhas 9 a 11), GroupsSection (linhas 13 a 15) e StatesSection (linhas
17 a 19).

Trace "Requisigdo HTTP com problema de sintaxe"
Version: 1.0

Description: Acesso HTTP com resposta 400.
Key: HTTP, 400, erro de sintaxe

Port: 80

Owner: Luciano Paschoal Gaspary

Last Update: Fri, 23 Sep 2000 15:15:03 GMT
MessagesSection

EndMessagesSection

GroupsSection

EndGroupsSection

StatesSection

EndStatesSection

EndTrace

FIGURA 3.6 — Formato de uma especificacao T-PTSL

Em MessagesSection sao definidas as mensagens que causarao a evolucao do
traco. Quando duas ou mais mensagens causam a transicao de um mesmo estado
para outro, é possivel agrupd-las, tornando a especificacao mais clara. Esses agru-
pamentos sao definidos na secao GroupsSection. Por fim, na secao StatesSection é
definida a maquina de estados que representa o traco. E importante lembrar que no
exemplo ilustrado na figura 3.6 ainda falta definir as mensagens, os agrupamentos e
a maquina de estados.

3.4.1 Representacao de mensagens cliente e servidor

A evolucao da maquina de estados ocorre quando um pacote com campos
idénticos aos especificados em uma mensagem cliente (client) ou servidor (server)
é observado na rede. No exemplo apresentado na figura 3.3, a maquina de estados
evolui do estado idle para o estado 2 ao observar uma mensagem GET. Nesse caso, é
preciso identificar apenas um campo, o GET, que pode ser feito indicando a posicao
do mesmo (0) a partir do inicio do campo de dados do protocolo TCP.

A abordagem mencionada acima se aplica a uma boa parcela de protocolos:
os baseados em caracter [LAR 99]. Estes sao definidos como um conjunto de linhas
de texto codificado em ASCII (ex: HTTP e SMTP). Os campos desses protocolos
possuem tamanhos varidveis e, em geral, sao separados por espacos em branco.

Nao menos importantes, no entanto, sao os protocolos binérios (ex: IP e TCP),
definidos como strings de octetos ou de bits com campos de tamanho fixo. A iden-
tificacao de campos nesses protocolos nao pode ser realizada da mesma forma, uma
vez que as informacoes sao coladas umas as outras.
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Na linguagem PTSL campos de protocolos sao representados por um sistema
posicional. A diferenca entre os protocolos baseados em caracter e binarios requer
a utilizacao de duas abordagens distintas para a identificacao de campos. Sao elas:

o FieldCounter: usada em protocolos baseados em caracter, esta abordagem
trata uma mensagem como um conjunto de primitivas separadas por espacos
em branco; a identificacao de um campo, nesse, caso, ocorre pela posicao do
mesmo na mensagem;

e BitCounter: usada em protocolos binarios; a identificagado de um campo é
determinada por um offset em bits a partir do inicio do cabecalho do protocolo
em questao até o inicio do campo desejado; além da posicao inicial do campo
é preciso indicar ainda o nimero de bits que o campo ocupa.

A figura 3.7 apresenta a especificagao da mensagem GET. Apés a identificacao
da mensagem (linha 2), deve ser informado o tipo da mensagem (client ou server)
(linha 3) e, opcionalmente, o timeout associado a ela (Message Timeout). Em seguida
sao informados os campos a serem observados (linha 5). Nesse caso, o campo é
do tipo FieldCounter, ou seja, é identificavel pela sua posicao na mensagem. As
informacoes associadas a um campo FieldCounter sao as seguintes:

o FEncapsulamento: identifica onde o campo deve ser buscado; um encapsula-
mento do tipo Ethernet/IP/TCP indica que o campo deve ser buscado no
campo de dados do protocolo TCP;

e Posicao: indica a posicao do campo na mensagem; a primeira posi¢ao é iden-
tificada por 0;

e String de comparagao: uma vez identificado o campo no pacote, é feita a
comparacao entre ele e a string de comparacao. A evolucao da maquina de
estados acontecera quando, para um pacote capturado, as strings de compa-
racao de todos os campos especificados coincidirem com os valores observados
no pacote;

e Descricao: breve comentario a respeito do campo.

Message "GET"

MessageType: client

// 0ffsetType Encapsulation FieldNumber Verb Description
FieldCounter Ethernet/IP/TCP O GET "Requisig&o de uma pagina Web"
EndMessage

FIGURA 3.7 — Mensagem com campos de um protocolo baseado em caracter

Comentdarios podem ser adicionados a uma especificacao textual. Para tal,
utiliza-se barras duplas (//) para identificar o seu inicio (vide linha 4 na figura 3.7).
Os comentarios podem aparecer em uma linha dedicada a eles ou bem a direita em
uma linha ja usada pela especificacao do traco.
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Em oposicao ao exemplo supracitado, o traco especificado na figura 3.4 é
baseado em protocolos binarios: o DNS e o ICMP. A mensagem que permitira a
evolucao da maquina de estados do estado idle para o estado 2 é uma requisicao DNS.
Conforme ja mencionado na pagina 52, para filtrar, entre os pacotes monitorados,
uma requisicao DNS é preciso observar dois campos: o QR que, quando possui
valor 1, indica uma consulta ao servidor e 0 OPCODE que, quando possui valor 0,
indica que é uma consulta padrao. A figura 3.8 ilustra parte inicial do cabecalho do
protocolo DNS.

0 1 2 3 4 5 6 7 8 9 0 1 12 13 14 15 bits

QR‘ OPCODE ‘AA‘TC‘RD‘RA‘ z ‘ RCODE

FIGURA 3.8 — Inicio do cabecalho do protocolo DNS

A definicao da mensagem mencionada acima é apresentada na figura 3.9. Por
se tratar de um protocolo binario, todos os campos sao do tipo BitCounter. As
informacoes associadas a um campo BitCounter sao as seguintes:

e FEncapsulamento: identifica onde o campo deve ser buscado; no exemplo, o
encapsulamento definido para ambos os campos é Ethernet/IP/UDP, indican-
do que o protocolo a ser monitorado sera encontrado no campo de dados do
protocolo UDP;

e Posicao inicial: indica o offset em bits a partir do inicio do cabecalho do
protocolo em questao até o inicio do campo desejado; o primeiro bit é o 0;

e Comprimento do campo: indica o tamanho em bits do campo;

e String de comparagao: string usada na comparagao com o campo selecionado
no pacote;

e Descricao: breve comentario a respeito do campo.

Message "DNS request"

MessageType: client

// OffsetType Encapsulation FirstBit NumberOfBits Verb Description

BitCounter Ethernet/IP/UDP 16 1 1 "Campo QR - 1 significa DNS request"
BitCounter Ethernet/IP/UDP 17 4 0000 "Campo OPCODE - O significa Standard query"
EndMessage

FIGURA 3.9 — Mensagem com campos de um protocolo binario

E possivel ainda definir uma mensagem com campos de mais de um protoco-
lo de um determinado encapsulamento. A figura 3.10 ilustra um encapsulamento
IP/TCP.
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o 1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3 pjg

Version HL | Type of Service Total Length
|dentification |DF |I\/IF| Fragment offset
Time to live | Protocol Header checksum
o Source address
Destination address
Options (0 ou mais palavras)
Source port Destination port
Sequence number
Acknowledgement number
o
= TCE:get?der H é E 5 3 5 Window size
G|K|H|T|[N|N
Checksum Urgent pointer
Urgent pointer options (0 ou mais palavras)
Data

FIGURA 3.10 — Encapsulamento IP/TCP

O gerente da rede poderia estar interessado em contabilizar todas as requi-
sicoes HTTP que trafegaram em datagramas com ToS (Type of Service) igual a 7
(méxima prioridade) do cliente para o servidor HTTP. Nesse caso, os campos a se-
rem observados sao o Type of Service (deve possuir o valor 7) e o Destination Port
(deve possuir o valor 80), que pertencem a protocolos bindrios. O primeiro campo
tem seu inicio no oitavo bit do datagrama IP e tem comprimento de 8 bits enquanto
o segundo campo inicia no décimo sexto bit do cabecalho TCP e ocupa 16 bits. A
definicao dessa mensagem ¢é apresentada na figura 3.11.

Message "Requisig¢des HTTP em datagramas de alta prioridade"

MessageType: client

// OffsetType Encapsulation FirstBit NumberOfBits Verb Description
BitCounter Ethernet 8 8 00000111 "Type of Service igual a 7"

BitCounter Ethernet/IP 16 16 0000000001010000 "Destination Port igual a 80"
EndMessage

FIGURA 3.11 — Mensagem com campos de dois protocolos distintos

Em alguns casos o gerente da rede pode estar interessado em observar a
ocorréncia de uma string ou seqiiéncia de bits dentro do campo de dados de um
determinado protocolo, nao interessando a sua posicao. Para tal, na definicao da
mensagem, acrescenta-se um campo do tipo NoOffset. Essa caracteristica pode
ser explorada, por exemplo, na observacao de tentativas de intrusao. O exemplo
apresentado na figura 3.12 define que o campo de dados de todos os pacotes TCP
partindo de uma estagao cliente serd vasculhado em busca da string /etc/passwd.

A linguagem admite também a utilizacao de coringas na especificacao de cam-
pos de uma mensagem. Os coringas sao representados por um asterisco (*) e podem
ser usados para omitir a string de comparacao.
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Message "/etc/passwords"

MessageType: client

// OffsetType Encapsulation Verb Description

NoOffset Ethernet/IP/TCP /etc/passwords "Acesso ao arquivo /etc/passwords?"
EndMessage

FIGURA 3.12 — Campo de uma mensagem com offset indeterminado

3.4.2 Representacao de agrupamentos de mensagens

E possivel agrupar duas ou mais mensagens possiveis em uma tinica transicao.
O trago apresentado na figura 3.3 possibilita observar a ocorréncia de requisigoes (a
um servidor HTTP) que apresentam problemas de sintaxe (com retorno HTTP/1.1
400). Os acessos com retorno 401 a 417, que também denotam requisi¢oes mal su-
cedidas, podem ser incluidos nessa contabilizagao se forem especificadas (a) as men-
sagens que permitem identificd-los (linhas 2 a 24) e (b) um agrupamento, conforme
ilustra a figura 3.13. A especificacao resultante formaliza o traco Requisi¢coes HT TP
retornadas com erro, mencionado no inicio deste capitulo. A descricao completa do
mesmo € apresentada na secao 3.5.3.

MessagesSection

Message "HTTP/1.1 400"

MessageType: server

FieldCounter Ethernet/IP/TCP 0 HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 400 "Cédigo de retorno"
EndMessage

Message "HTTP/1.1 401"

MessageType: server

FieldCounter Ethernet/IP/TCP 0 HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 401 "Cédigo de retorno"
EndMessage

Message "HTTP/1.1 417"

MessageType: server

FieldCounter Ethernet/IP/TCP O HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 402 "Cédigo de retorno"
EndMessage

EndMessagesSection
GroupsSection

Group "HTTP/1.1 4XX"

Messages: "HTTP/1.1 400", "HTTP/1.1 401", "HTTP/1.1 402", "HTTP/1.1 403",
"HTTP/1.1 404", "HTTP/1.1 405", "HTTP/1.1 406", "HTTP/1.1 407",
"HTTP/1.1 408", "HTTP/1.1 409", "HTTP/1.1 410", "HTTP/1.1 411",
"HTTP/1.1 412", "HTTP/1.1 413", "HTTP/1.1 414",
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"HTTP/1.1 415", "HTTP/1.1 416", "HTTP/1.1 417"
EndGroup

EndGroupsSection

FIGURA 3.13 — Representacao de um agrupamento de mensagens em T-PTSL

Nas linhas 29 a 33 sao listadas as mensagens, ja definidas na secao Messa-
gesSection, que pertencem ao agrupamento. Na representacao visual (figura 3.3),
o rétulo associado a transicao do estado 2 para idle deixa de ser HTTP/1.1 400 e
passa a ser HTTP/1.1 4XX, titulo do agrupamento (linha 28).

3.4.3 Representacao da maquina de estados

A secao StatesSection permite especificar, de forma textual, a maquina de
estados que representa o trago. A maquina de estados do trago ilustrado na figura 3.3
pode ser mapeada para a seguinte especificacao textual (vide figura 3.14). O estado
final é identificado logo apés o inicio da segao StatesSection (linha 3). Os estados
idle e 2 sao definidos, respectivamente, nas linhas 5 a 7 e 9 a 11. A especificacao
de um estado se resume a listar os eventos (mensagens e agrupamentos) que podem
provocar uma transicao e indicar, para cada um deles, o préximo estado (linhas 6 e
10).

StatesSection
FinalState idle

State idle
"GET" GotoState 2
EndState

State 2
"HTTP/1.1 400" GotoState idle
EndState

EndStateSection

FIGURA 3.14 — Representacao de uma méquina de estados em T-PTSL

3.5 Exemplos de especificacoes

Para validar o poder de expressao da linguagem foram especificados tracos
que podem ser utilizados para implantar tarefas de gerenciamento ligadas a falhas,
contabilizacao, desempenho e seguranca. Alguns desses tragos sao apresentados a
seguir. Indisponibilidade do servico de resolu¢ao de nomes e Requisicoes HTTP
retornadas com erro, citados na segao 3.1 e apresentados parcialmente ao longo do
capitulo para ilustrar as funcionalidades oferecidas por PTSL, sao agora listados por
completo. Além deles, sao descritos os tracos Sondagem de portas, também menci-
onado informalmente na secao 3.1, Inconformidade do protocolo POP3, Duracao de
conezxdao TCP e Ataque por inundacdo.
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3.5.1 Indisponibilidade do servigo de resolucao de nomes

Indisponibilidade do servigo de resolug¢do de nomes é um exemplo de traco que
pode ser utilizado para implantar uma tarefa ligada ao gerenciamento de falhas. As
especificagoes gréfica e textual desse traco sao apresentadas nas figuras 3.4 e 3.15,
respectivamente. Como uma mensagem ICMP do tipo Port Unreachable é sempre
retornada por uma estacao que nao esta “ouvindo” na porta para onde um pacote
UDP foi enviado (ex: requisicao DNS), tracos semelhantes podem ser especificados
para monitorar a disponibilidade de outros servicos baseados no protocolo UDP.
Para tal, basta substituir a mensagem DNS request pela mensagem de requisi¢ao do
servico a ser monitorado.

Trace "Indisponibilidade do servigo de resolucdo de nomes"
Version: 1.0

Description: Testa se o servigo DNS esta OK.

Key: DNS, named

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 15 Aug 2000 21:51:02 GMT

MessagesSection

Message "DNS request"

MessageType: client

// OffsetType Encapsulation FirstBit NumberOfBits Verb Description

BitCounter Ethernet/IP/UDP 16 1 1 "Campo QR - 1 significa DNS request"
BitCounter Ethernet/IP/UDP 17 4 0000 "Campo OPCODE - O significa Standard query"
EndMessage

Message "ICMP message Port Unreachable"

MessageType: server

BitCounter Ethernet/IP/TCP O 8 00000011 "Campo Type - 3:Destination unreachable"
BitCounter Ethernet/IP/TCP 8 8 00000011 "Campo Code - 3: Port unreachable"
EndMessage

EndMessagesSection

StatesSection
FinalState idle

State idle

"DNS request" GotoState 2

EndState

State 2

"ICMP message Port Unreachable" GotoState idle
EndState

EndStatesSection

EndTrace

FIGURA 3.15 — Traco Indisponibilidade do servigo de resolucdo de nomes
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3.5.2 Inconformidade do protocolo POP3

Freqiientemente sao lancados no mercado novos protocolos para atender a
um conjunto crescente de funcionalidades especificas (ex: ICQ, HTTP, Napster e
RSVP). Alguns deles possuem duas ou mais versoes sendo usadas em paralelo. Co-
mo conseqiiéncia dessa rapida proliferacao, protocolos pouco testados ou até mesmo
com falhas sao disseminados no mercado. Em muitos casos, essas anomalias sao
a causa da degradacao do desempenho da rede e acabam passando despercebidas.
Além disso, em funcao de diferencas entre versoes, processos que implementam um
determinado protocolo encontram dificuldades para estabelecer e manter comuni-
cagao entre si [GAS 2000a).

A linguagem PTSL pode ser usada para modelar, em um tnico traco, todas as
interacoes admitidas por um protocolo. Esse trago pode ser usado para identificar
problemas como os recém citados ou, até mesmo, para determinar se uma implemen-
tacao especifica estd de acordo com o que estabelece o padrao (sem o detalhamento
de um teste de conformidade).

Trace “Inconformidade do protocolo POP3"

QUIT

LERR

Version: 1.0

Description: Depuragéo do protocolo POP3
Key: POP3, e-mail

Port: 110

Owner: Luciano Paschoal Gaspary

Last Update: Thu, 28 Dec 2000 11:36:04 GMT

FIGURA 3.16 — Traco Inconformidade do protocolo POP3 em G-PTSL
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A figura 3.16 ilustra, graficamente, o traco Inconformidade do protocolo POPS3,
que descreve as interacoes do protocolo para recuperagao de e-mails (conforme deter-
mina a RFC 1225 [ROS 91]). O procedimento bdsico de funcionamento do protocolo
POP3 envolve duas etapas:

e o0 cliente tenta autenticar-se junto ao servidor, enviando-lhe seu nome de
usuario e senha;

e caso a autenticacao seja bem sucedida, as mensagens depositadas na conta
sao, uma a uma, recuperadas e apagadas, de acordo com as requisi¢oes do
programa cliente.

A especificacao desse traco permite observar o quao intuitiva, clara e podero-
sa é a notacao grafica proposta. Para representa-la usando MSC, que foi uma das
hipéteses consideradas (vide se¢ao 3.2), diversas especificacoes (uma para cada inte-
ragao possivel) precisariam ser descritas. Por outro lado, a especifica¢ao resultante
seria menos legivel caso TTCN fosse a linguagem adotada. A figura 3.17 apresenta
a especificacao do traco em T-PTSL.

Trace "Inconformidade do protocolo POP3"
Version: 1.0

Description: Depuracdo do protocolo POP3.
Key: POP3, e-mail

Port: 110

Owner: Luciano Paschoal Gaspary

Last Update: Thu, 28 Dec 2000 11:36:04 GMT

MessagesSection

Message "USER"

MessageType: client

// 0ffsetType Encapsulation FieldNumber Verb Description
FieldCounter Ethernet/IP/TCP O USER "Envia username do usudrio"
EndMessage

Message "PASS"

MessageType: client

FieldCounter Ethernet/IP/TCP 0 PASS "Envia senha do usudrio"
EndMessage

Message "LIST"

MessageType: client

FieldCounter Ethernet/IP/TCP 0 LIST "Solicita lista de mensagens"
EndMessage

Message "LIST_P"

MessageType: client

FieldCounter Ethernet/IP/TCP 0 LIST "Solicita uma mensagem especifica"
FieldCounter Ethernet/IP/TCP 1 *

EndMessage

Message "RETR"

MessageType: client

FieldCounter Ethernet/IP/TCP 0 RETR "Solicita mensagem a ser lida"
EndMessage




Message "DELE"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "STAT"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "NOOP"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "LAST"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "RSET"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "QUIT"

MessageType: client
FieldCounter Ethernet/IP/TCP
EndMessage

Message "CRLF"

MessageType: server
FieldCounter Ethernet/IP/TCP
EndMessage

Message "OK"

MessageType: server
FieldCounter Ethernet/IP/TCP
EndMessage

Message "ERR"

MessageType: server
FieldCounter Ethernet/IP/TCP
EndMessage
EndMessagesSection
GroupsSection

Group "OK || Error"
Messages: "OK", "ERR"
EndGroup

Group "Outras"

0

0

0

DELE

STAT

NOOP

LAST

RSET

QUIT
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"Solicita remogdo de uma mensagem"

"Servidor POP estd em funcionamento?"

"Sinalizag8o do servidor"

"Solicita o numero da dltima mensagem"

"Cancela a remogdo de mensagens"

"Encerra a conexdo"

.<CR><XLF> "Fim da mensagem"

0K "Operagdo realizada com sucesso"

ERR "Operagdo falhou"

Messages: "NOOP", "STAT", "LAST", "RSET"

EndGroup




EndGroupsSection

StatesSection
FinalState idle

State idle

"NOOP" GotoState 2
"USER" GotoState 3
"QUIT" GotoState 15
EndState

State 2
"OK" GotoState idle
EndState

State 3

"0K" GotoState 4
"ERR" GotoState idle
EndState

State 4
"NOOP" GotoState 5
"PASS" GotoState 6
"QUIT" GotoState 15
EndState

State 5
"OK" GotoState 4
EndState

State 6

"ERR" GotoState 4
"0K" GotoState 7
EndState

State 7

"Outros" GotoState 8
"DELE" GotoState 9
"RETR" GotoState 10
"LIST" GotoState 12
"LIST_P" GotoState 14
"QUIT" GotoState 15
EndState

State 8
"OK" GotoState 7
EndState

State 9
"0OK | Error" GotoState 7
EndState

State 10
"ERR" GotoState 7
"0K" GotoState 11
EndState

State 11
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"CRLF" GotoState 7
EndState

State 12
"ERR" GotoState 7
"0K" GotoState 13
EndState

State 13
"CRLF" GotoState 7
EndState

State 14

"OK | Error" GotoState 7
EndState

State 15

"0K" GotoState 1
EndState

EndStatesSection

EndTrace

FIGURA 3.17 — Traco Inconformidade do protocolo POP3 em T-PTSL

3.5.3 Requisicoes HTTP retornadas com erro

A monitoracao de transacoes executadas através do protocolo HTTP aparece
como uma tarefa de gerenciamento essencial atualmente, dada a importancia desse
protocolo para a implementacao de aplicacoes, sejam elas criticas ou nao. Falhas,
contabilizacao, desempenho e seguranca sao areas de gerenciamento que precisam
ser consideradas. Para um provedor de noticias, por exemplo, é importante conta-
bilizar e caracterizar os acessos realizados ao site, identificando os acessos realizados
com sucesso, os mal sucedidos e, até mesmo, as tentativas de acesso nao autoriza-
das. As figuras 3.18 e 3.19 apresentam as especificagoes grafica e textual do trago
Requisicoes HTTP retornadas com erro, que permite contabilizar requisi¢oes a um
servidor HTTP que apresentam problemas originados na estagao cliente (ex: requi-
sicdo com problema de sintaxe e solicitagdo de uma pagina inexistente). Muitas
outras interacoes desse protocolo podem ser monitoradas usando especificacoes bas-
tante similares a ilustrada.

Uma organizacao que utiliza o protocolo HT'TP como suporte a aplicacoes
criticas (ex: comércio eletronico), além de se preocupar com contabilizagao das tran-
sacoes efetuadas, precisa implantar tarefas que permitam monitorar o desempenho
e a seguranca das mesmas. No caso do desempenho as transacoes mais significati-
vas, cujo tempo de resposta mereca ser medido, precisam ser modeladas. Embora
o exemplo abaixo nao ilustre, é possivel tornar mais granular as medigoes caso se
complemente a identificacao das requisi¢oes determinando a URL ( Unified Resource
Locator) da aplicacao de interesse (GET /aplicagao/*). Dessa forma, pode-se distin-
guir informagoes de desempenho de aplicacoes distintas. Com relacao a seguranca,
servidores HTTP tém se mostrado vulneraveis a uma série de agoes maliciosas. A
secao 3.6 menciona uma amostra dessas vulnerabilidades e tracos PTSL que podem
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ser usados para detectar a exploracao das mesmas. Mais informacoes relacionadas
a seguranca de servidores HTTP podem ser encontradas em [NOR 2001].

Trace ‘Requisigbes HTTP retornadas com erro”

GET

Version: 1.0

Description: Acesso HTTP com resposta 4XX.
Key: HTTP, 4XX, cliente

Port: 80

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 29 Jan 2002 15:54:00 GMT

TTPM.1 4XX

FIGURA 3.18 — Traco Requisicoes HT'TP retornadas com erro em G-PTSL

Trace "Requisigdes HTTP retornadas com erro"
Version: 1.0

Description: Acesso HTTP com resposta 4XX.
Key: HTTP, 4XX, cliente

Port: 80

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 29 Jan 2002 15:54:00 GMT

MessagesSection

Message "GET"

MessageType: client

// 0ffsetType Encapsulation FieldNumber Verb Description
FieldCounter Ethernet/IP/TCP O GET "Requisig&o de uma pagina Web"
EndMessage

Message "HTTP/1.1 400"

MessageType: server

FieldCounter Ethernet/IP/TCP O HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 400 "Cédigo de retorno"
EndMessage

Message "HTTP/1.1 401"

MessageType: server

FieldCounter Ethernet/IP/TCP O HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 401 "Cédigo de retorno"
EndMessage

Message "HTTP/1.1 417"

MessageType: server

FieldCounter Ethernet/IP/TCP 0 HTTP/1.1 "Vers&o do protocolo"
FieldCounter Ethernet/IP/TCP 1 402 "Cédigo de retorno"
EndMessage

EndMessagesSection

GroupsSection
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Group "HTTP/1.1 4XX"

Messages: "HTTP/1.1 400", "HTTP/1.1 401", "HTTP/1.1 402", "HTTP/1.1 403",
"HTTP/1.1 404", "HTTP/1.1 405", "HTTP/1.1 406", "HTTP/1.1 407",
"HTTP/1.1 408", "HTTP/1.1 409", "HTTP/1.1 410", "HTTP/1.1 411",
"HTTP/1.1 412", "HTTP/1.1 413", "HTTP/1.1 414",
"HTTP/1.1 415", "HTTP/1.1 416", "HTTP/1.1 417"

EndGroup

EndGroupsSection

StatesSection
FinalState idle

State idle

"GET" GotoState 2

EndState

State 2

"HTTP/1.1 4XX" GotoState idle
EndState

EndStatesSection

EndTrace

FIGURA 3.19 — Traco Requisicoes HTTP retornadas com erro em T-PTSL

3.5.4 Duracao de conexao TCP

O traco Duragao de conexdo TCP, apresentado nas figuras 3.20 e 3.21 po-
de ser usado para implantar uma tarefa ligada ao gerenciamento de desempenho
[GAS 2001d]. Mais abrangente que um trago baseado em protocolo do nivel de apli-
cagao (como o ilustrado na segao anterior), ele pode ser usado para medir o tempo
que uma conexao TCP fica aberta. Assim, aplicacoes desenvolvidas sobre esse pro-
tocolo e que abrem uma nova conexao a cada transacao (ex: HTTP) podem ter o
tempo de resposta medido com a utilizacao desse traco.

Trace “Duragao de conexdo TCP”

TCP SYN Version: 1.0

Description: Trago para medir o tempo entre
um TCP SYN e um FYN/ACK

Key: TCP, duragéo, conex&o, SYN, FIN/ACK

\ Port:

L Owner: Luciano Paschoal Gaspary

CPFYN/AC Last Update: Tue, 29 Jan 2002 16:05:00 GMT

FIGURA 3.20 — Traco Duracao de conexao TCP em G-PTSL
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Trace "Duracgdo de conexdo TCP"

Version: 1.0

Description: Trago para medir o tempo entre um TCP SYN e um FYN/ACK.
Key: TCP, duracdo, conexdo, SYN, FIN/ACK

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 29 Jan 2002 16:05:00 GMT

MessagesSection

Message "TCP SYN"

MessageType: client

BitCounter Ethernet/IP 110 1 1 "Flag SYN estd ligado"
EndMessage

Message "TCP FYN/ACK"

MessageType: server

BitCounter Ethernet/IP 107 1 1 "Flag ACK esta ligado"
BitCounter Ethernet/IP 111 1 1 "Flag FIN estd ligado"
EndMessage

EndMessagesSection

StatesSection
FinalState idle

State idle

"GET" GotoState 2

EndState

State 2

"TCP FYN/ACK" GotoState idle
EndState

EndStatesSection

EndTrace

FIGURA 3.21 — Traco Duracdo de conexdo TCP em T-PTSL

3.5.5 Sondagem de portas

Diversas técnicas sao usadas por atacantes para sondar quais sao os possiveis
servicos TCP e UDP disponiveis em um equipamento alvo. Uma delas consiste no
envio de pacotes para todas as portas de uma estagdo [NOR 2001]. No caso do
protocolo TCP, ao enviar um pacote com o bit SYN ligado, a resposta esperada é
um pacote com os bits SYN e ACK ligados caso aquela porta possua um servigo
associado. Caso nao haja nenhum servico nessa porta, a resposta serd um pacote
TCP com o bit RST ligado. As figuras 3.22 e 3.23 ilustram um traco que permite
detectar esse tipo de sondagem.

Outras técnicas de varredura de portas sao facilmente implementadas através
de PTSL [MEN 2002]. Por exemplo, a técnica na qual é enviado um pacote TCP
com os bits SYN e ACK ligado e espera-se um pacote de resposta com o bit RST
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ligado (caso a porta nao esteja associada a algum servigo) pode ser especificada de
forma similar.

Trace “Sondagem de portas’

TCP SYN Version: 1.0
Description: Acesso a servigo TCP nao
disponivel.
Key: TCP, varredura de portas
Port:
Owner: Luciano Paschoal Gaspary
TOPRST Last Update: Tue, 16 Aug 2000 15:30:58 GMT

FIGURA 3.22 — Traco Sondagem de portas em G-PTSL

Trace "Sondagem de portas"

Version: 1.0

Description: Acesso a servigo TCP ndo disponivel.
Key: TCP, varredura de portas

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 16 Aug 2000 15:30:58 GMT

MessagesSection

Message "TCP SYN"

MessageType: client

BitCounter Ethernet/IP 110 1 1 "Campo SYN - 1 significa TCP Connect"
EndMessage

Message "TCP RST"

MessageType: server

BitCounter Ethernet/IP 109 1 1 "Campo RST"
EndMessage

EndMessagesSection

StatesSection
FinalState idle

State idle

"TCP SYN" GotoState 2
EndState

State 2

"TCP RST" GotoState idle
EndState

EndStatesSection

EndTrace

FIGURA 3.23 — Traco Sondagem de portas em T-PTSL
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3.5.6 Ataque por inundacao

O ataque por inundacao consiste em enviar um grande niimero de pacotes de
abertura de conexao (pacote com o flag SYN ligado) com um endereco de origem
falso para uma determinada estacao alvo. Esse endereco de origem falso deve ser
inalcangavel ou de uma estagio inexistente (muitas vezes se usa um dos enderecos
reservados). A estagao alvo, ao receber esses pacotes de abertura de conexao (SYN),
cria uma entrada na fila de conexao e envia um pacote de resposta (SYN/ACK) para
o endereco que solicitou a conexao. Apds o envio do pacote de resposta, a estacao
alvo fica aguardando uma confirmacao do solicitante da conexao. Como o endereco
de origem dos pacotes é forjado, a estacao alvo nunca receberd essa confirmacao
de conexao. Em um determinado momento, a fila de conexoes da estacao alvo fica
lotada, e a partir dai todos os pedidos de abertura de conexao sao descartados e o
servico indisponibilizado. Essa indisponibilizacao persiste durante alguns segundos,
pois a estacao alvo ao descobrir que a confirmacao estd demorando demais, remove
a conexao aberta da lista.

A identificacao desse ataque é realizada pelo traco ilustrado nas figuras 3.24 e
3.25. Ao contréario dos exemplos anteriores, o ataque é identificado pela observacao
de varios insucessos de ocorréncia do traco.

Trace “Ataque por inundagao”

TCP SYN/ACK

Version: 1.0
Description: Final do three-way handshaking.
Key: TCP, SynFlood

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 06 Feb 2001 15:21:05 GMT

TCP ACK

FIGURA 3.24 — Traco Ataque por inunda¢dao em G-PTSL

Trace "Ataque por inundagéo"

Version: 1.0

Description: Final do three-way handshaking.
Key: TCP, SynFlood

Port:

Owner: Luciano Paschoal Gaspary

Last Update: Tue, 06 Feb 2001 15:21:05 GMT

MessagesSection

Message "TCP SYN/ACK"

MessageType: client

BitCounter Ethernet/IP 110 1 1 "Campo SYN"
BitCounter Ethernet/IP 107 1 1 "Campo ACK"
EndMessage

Message "TCP ACK"

MessageType: server

BitCounter Ethernet/IP 107 1 1 "Campo ACK"
EndMessage
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EndMessagesSection

StatesSection
FinalState idle

State idle
"TCP SYN/ACK" GotoState 2
EndState

State 2

"TCP ACK" GotoState idle
EndState
EndStatesSection

EndTrace

FIGURA 3.25 — Traco Ataque por inundacdo em T-PTSL

3.6 Analise da linguagem

A proposta da linguagem PTSL é uma das importantes contribuigoes da tese.
Os requisitos impostos a sua elaboracao, apresentados na secao 3.1, foram plena-
mente atendidos. Em relacao a facilidade de uso, PTSL mostrou-se uma lingua-
gem simples e intuitiva. Alguns integrantes do grupo de pesquisa exercitaram a
especificagao de diversos tracos [GAS 2001a, GAS 2001b, GAS 2001¢, GAS 2001d,
MEN 2001, MEN 2002], encontrando pouca ou nenhuma dificuldade nesse processo.
A afirmacao de que a linguagem é simples e intuitiva é feita também com base na
observacao das especificagoes resultantes, que sao enxutas e bastante legiveis (devido
a existéncia de uma notacao grafica e a natureza descritiva da notagao textual).

As abordagens estudadas e listadas nas se¢oes 2.1 a 2.3 se limitam a contabi-
lizar pacotes enviados/recebidos entre determinados pares de estagoes classificando-
os por protocolo [WAL 97, DER 99] e/ou por fluxo [BRO 2001, DER 99]. Nessas
abordagens, as informacoes a que o gerente de rede tem acesso sao, por exemplo,
que entre as estacoes A e B foram observados n octetos/pacotes (a) do protocolo
HTTP ou (b) de pacotes nos quais alguns de seus campos possuem valores pré-
determinados. As inovacoes agregadas a PTSL aumentam a granularidade com que
os protocolos podem ser monitorados, possibilitando analisar o comportamento de
um protocolo ou parte dele ao propor a representacao de tracos de interesse. Isso
instrumentaliza o gerente de rede com informacoes mais precisas, que lhe auxiliarao
a operacionalizar o gerenciamento de falhas, contabilizacao, desempenho e seguranca
voltado a protocolos de alto nivel e servicos de rede (conforme ilustram os tragos
apresentados na se¢ao 3.5). Usando o mesmo exemplo anterior, o uso da linguagem
permite observar e contabilizar, por exemplo, a ocorréncia de acessos HI'TP bem
sucedidos, mal sucedidos e tentativas nao autorizadas, bem como qualquer traco
possivel no protocolo HTTP. O poder de expressao de PTSL é outro ponto a seu
favor. Enquanto boa parte das abordagens permite selecionar pacotes com base
em alguns campos pré-determinados de protocolos até, no maximo, a camada de
transporte [BRO 2001, BRO 99d|, PTSL vai além ao possibilitar que a filtragem
seja feita com base em quaisquer campos de quaisquer protocolos, incluindo os do
nivel de aplicacao.
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Ao modelar um conjunto de exemplos usando a linguagem, o grupo identificou
algumas limitagoes [MEN 2001, MEN 2002]. Para resolvé-las propos uma extensao
a mesma, incluindo novos construtores e algumas funcionalidades. As mais impor-
tantes sao detalhadas a seguir.

A falta de operadores de comparacao é uma das limitacoes. A tnica operacao
de comparagao admitida é o teste de igualdade. Contudo, para modelar alguns
tracos, em especial os ligados a deteccao de intrusao, é importante comparar o
valor encontrado em campos de um pacote com alguns limiares. Para resolver esse
problema os operadores menor (<), menor ou igual (<=), maior (>), maior ou
igual (>=) e diferente de (! =) foram acrescentados & linguagem. Quando nenhum
operador é informado o teste de igualdade é realizado. Um exemplo de uso desses
operadores pode ser observado na modelagem do trago que descreve o acesso a
servidores HI'TP com URLs longas, comportamento que caracteriza muitos ataques
a servidores HTTP. A figura 3.26 apresenta a descricao, em PTSL, da mensagem
que permite identificar requisigoes HTTP (GET) com URLs longas.

Message "Requisigdo HTTP com URL longa"

MessageType: client

BitCounter Ethernet 16 16 0000000111110100 > "Pacote maior do que 500"
BitCounter Ethernet/IP 16 16 0000000001010000 "Porta destino 80"
FieldCounter Ethernet/IP/TCP O GET "Operacdo GET"

EndMessage

FIGURA 3.26 — Exemplo de utilizagao de operadores na linguagem PTSL

A segunda funcionalidade nao disponivel na versao original da linguagem
PTSL é a possibilidade de comparar o valor de um campo com o de outro cam-
po (pertencentes a um mesmo pacote). A solugao encontrada para a essa limitagao
foi a adocao do conceito de varidveis, com escopo limitado ao trago em andamento,
conforme ilustra a figura 3.27. No exemplo, a variavel a estd sendo usada para com-
parar se os enderecos IP origem e destino de um pacote sao iguais. A observacao
dessa mensagem em um segmento de rede indica que uma estac¢do (a) estd sendo
atacada através da técnica conhecida como Land.

Message "Mensagem com IP origem e destino iguais"

MessageType: client

BitCounter Ethernet 96 32 =a "Enderego IP origem é atribuido & variavel a"
BitCounter Ethernet 128 32 $a "IP destino é igual ao valor de a?"
EndMessage

FIGURA 3.27 — Exemplo de utilizagao de variaveis na linguagem PTSL

Outra extensao estd relacionada com a possibilidade de usar caracteres sepa-
radores diferentes do espago, quando usada a abordagem FieldCounter. O exemplo
apresentado na figura 3.28 ilustra uma requisicao HT'TP onde o atacante procura
passar como argumento /c+dir+c:\, possivelmente a um servidor IIS (Internet In-
formation Server). Uma URL como essa pode indicar que o atacante esta querendo



75

executar algum script ou CGI (Common Gateway Interface) no servidor HTTP a
fim de obter uma listagem dos arquivos existentes no servidor. A definicdo de uma
mensagem que permita identificar a sub-string /c+dir+c:\ poderia ser feita com a
utilizacao da abordagem NoOffset. No entanto, essa abordagem, além de ser compu-
tacionalmente onerosa, pode resultar em alarmes falsos, uma vez que a maquina de
estados evoluirda quando um pacote que contenha essa string, mesmo que em outra
posicao, for observada.

GET /scripts/..%CO%AF../winnt/system32/cmd.exe?/c+dir+c:\

FIGURA 3.28 — Uma requisicao HTTP suspeita

Para resolver esse problema o grupo propos a flexibilizacao do caracter a ser
considerado separador. A figura 3.29 ilustra como isso pode ser feito. No exemplo,
o caracter 7 é definido como separador. Assim, ao processar a requisicao acima dois
campos seriam identificados: GET /scripts/.. %CO0%AF../winnt/system32/cmd. exe
e Jc+dir+c:\. A definigdo abaixo extrai o segundo campo e o compara com
Jc+dir+c:\.

FieldCounter Ethernet/IP/TCP 1 /c+dir+c:\ ?

FIGURA 3.29 — Utilizacao de outros separadores além do espaco

Por fim, é importante destacar uma limitacao da linguagem que nao foi re-
solvida. Trata-se da identificacao de campos em protocolos baseados em caracter
(normalmente do nivel de aplicagdo) que apresentam mensagens em mais de uma
linha, a exemplo do que ocorre com o protocolo HTTP (vide figura 3.30). Nesses
casos, é possivel identificar apenas a posicao de campos que estejam na primeira
linha da mensagem (no exemplo, HTTP/1.0 200 OK). Em alguns protocolos co-
mo o HTTP uma solucao para essa limitacao seria complexa, porque as linhas de
texto que compoem o cabegalho da mensagem podem aparecer em qualquer ordem.
Uma forma de resolver o problema seria utilizar BNF's para descrever o cabecalho
e identificar os campos de interesse, mas essa alternativa foi descartada por sua
complexidade. Uma possivel solucao de contorno para esses casos é a utilizacao da
abordagem NoOffset.

HTTP/1.0 200 0K

Date: Tue, 15 Aug 2000 21:47:26 GMT
Server: Apache/1.3.2 (Unix)
Last-Modified: Wed, 26 May 1999 18:12:39 GMT
ETag: "8ce96-214-374c3997"
Accept-Ranges: bytes

Content-Length: 532

Content-Type: text/html

Age: 81

X-Cache: HIT from cache.dualnet.com.br
Connection: keep-alive

FIGURA 3.30 — Exemplo de cabecalho do protocolo HTTP
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4 A Arquitetura de Gerenciamento Trace

Conforme introduzido na secao 2.7, a arquitetura de gerenciamento Trace é
uma extensao da infra-estrutura centralizada de gerenciamento SNMP para, através
de um modelo em trés camadas, suportar o gerenciamento hierarquico de protocolos
de alto nivel, servigos e aplicagoes em rede [GAS 2000b, GAS 2001a, GAS 2001b,
GAS 2001c]. Implantada com base na MIB Script [LEV 2001], ela oferece mecanis-
mos para que, a partir de uma estacao de gerenciamento, seja possivel a delegacao
de tarefas de gerenciamento (scripts em Tcl) a gerentes intermedidrios que, por sua
vez, interagem com agentes de monitoragao e agentes de acao para concretiza-las.
Especificacoes PTSL sao usadas pelos gerentes intermedidrios para programar os
agentes de monitoragao, que passam a observar a ocorréncia dos tracos. De posse
de informacoes obtidas através da monitoracao, os gerentes intermedidrios podem
requisitar a agentes de agao a execugao de procedimentos (scripts em Tcl, Java ou
Perl), viabilizando a automacao de diversas tarefas de gerenciamento. A arquitetura
apresenta ainda mecanismos de notificacao (traps) para que o gerente intermedidrio
possa sinalizar a ocorréncia de eventos significativos a estacao de gerenciamento.

O capitulo estd organizado da seguinte forma: inicialmente sao apresentadas
as decisoes de projeto quanto ao paradigma de gerenciamento adotado e quanto a
utilizacao da arquitetura SNMP. Em seguida sao descritos os componentes da arqui-
tetura Trace, incluindo o detalhamento de suas funcgoes e as relacoes estabelecidas
entre eles. O capitulo prossegue com a apresentacao de um exemplo de uso da
arquitetura e encerra com a analise da mesma.

4.1 Decisoes de projeto

4.1.1 Paradigma de gerenciamento

Esta secao classifica os paradigmas de gerenciamento distribuido de rede. A
classificagao usada foi proposta por Martin-Flatin em [MAR 97a, MAR 97b] e adap-
tada por Schonwélder et al. em [SCH 2000]. O propdsito da secao, além de definir
os paradigmas de gerenciamento existentes, é apresentar as tecnologias disponiveis
para implementa-los e posicionar a arquitetura proposta entre eles.

Uma aplicacao tipica de gerenciamento distribuido de rede consiste de gerentes,
agentes e entidades capazes de realizar as tarefas de ambos, também conhecidas como
gerentes intermediarios. Tradicionalmente, o gerente é caracterizado por disparar
procedimentos de gerenciamento e o agente, por realizar tarefas bastante simples
como coletar dados e prover aos gerentes acesso a eles. Atualmente, entretanto, a
distin¢ao entre as tarefas associadas a gerentes e agentes comeca a ficar menos nitida,
uma vez que os agentes de gerenciamento tém assumido um conjunto crescente
de responsabilidades. A caracterizacao dos gerentes intermediarios, por sua vez, é
dupla; enquanto desempenha seu papel de agente o gerente intermediario realiza
tarefas, em geral simples, de forma auténoma, enquanto que ao se comportar como
um gerente, as tarefas possuem um nivel maior de abstracao, e a sua execucao requer
a comunicagao com outros agentes (vide figura 4.1, extraida de [SCH 2000]).

A figura 4.1 destaca a relacao de hierarquia estabelecida entre gerentes, ge-
rentes intermedidrios e agentes. No topo dessa hierarquia encontra-se um ou mais
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gerentes; na base encontram-se os agentes e, no meio, os gerentes intermedidarios.
Uma aplicacao de gerenciamento nao precisa ter instancias de todas as entidades.
E possivel imaginar, por exemplo, uma aplicacao centralizada sem a presenca de
gerentes intermediarios.

FIGURA 4.1 — Entidades de uma aplicacao de gerenciamento e suas relagoes

E exatamente pelo nimero relativo de gerentes, gerentes intermedidrios e agen-
tes que as aplicagoes de gerenciamento se diferenciam [SCH 2000]. Seja m o nimero
total de gerentes e gerentes intermediarios e n o nimero total de elementos da apli-
cacao de gerenciamento, ou seja, a soma de m e o nimero de agentes. A partir
dessas proposicoes, Schonwalder et al. distinguem quatro classes ou paradigmas de
gerenciamento de rede:

1 = m :gerenciamento centralizado

1 < m < n :gerenciamento fracamente distribuido

1 € m < n c:gerenciamento fortemente distribuido
m ~ 1 :gerenciamento cooperativo

Uma ilustracao das relagoes estabelecidas entre gerentes, gerentes interme-
didrios e agentes em cada um dos paradigmas supracitados é apresentada na figura
4.2, onde (a) denota uma arquitetura centralizada; (b), uma arquitetura fracamente
distribuida; (¢), uma arquitetura fortemente distribuida e (d), uma aplicagao de
gerenciamento cooperativo.

As tecnologias disponiveis para o desenvolvimento de aplicacoes de gerencia-
mento distribuidas ou cooperativas dividem-se entre aquelas que estendem funcio-
nalidades de uma arquitetura existente e as que propoem arquiteturas novas (subs-
tituindo outras ja em uso). Entre as solugdes que se integram a arquiteturas de
gerenciamento existentes destaca-se a MIB Script [LEV 2001], que é uma iniciativa
do IETF. Por outro lado, agentes médveis, redes ativas e objetos distribuidos sao as
tecnologias usadas nas novas arquiteturas.

A MIB Script é uma solucao de gerenciamento distribuido integrada a arquite-
tura SNMP. A MIB permite que scripts, que implementam procedimentos ligados a
gerenciamento, sejam transferidos para o local onde devam ser executados (herdando
o conceito de gerenciamento por delegacao proposto por Goldszmidt em [GOL 96]).
A execucao desses scripts pode ser disparada remotamente, argumentos podem ser
passados a eles e resultados podem ser retornados a quem solicitou sua execucao.
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A MIB Script é uma alternativa adequada para implementar solucoes distribuidas,
mas pouco recomendavel para aplicacoes de gerenciamento cooperativas [SCH 2000]
devido, por exemplo, a inexisténcia de suporte a transparéncia de localizacao de
gerentes intermedidrios nos sistemas de execucao dos scripts. Outra limitacao da
MIB é a sua incapacidade de migrar, além do cédigo, o estado de execucao de um
script.

0
(c) ()

FIGURA 4.2 — Paradigmas de aplicacoes de gerenciamento

A tecnologia de agentes moéveis tem sido utilizada para implementar apli-
cagoes de gerenciamento distribuidas e cooperativas [ALB 98, KAR 98, MAG 99]
Apud [SCH 2000], embora pareca mais adequada para as cooperativas. A prin-
cipal diferenca entre agentes moveis e a MIB Script é que a primeira tecnologia
suporta mobilidade de processos (codigo + estado de execugao). Para Schonwélder,
contudo, nao sao claros os beneficios que essa caracteristica pode proporcionar na
implantacao de tarefas de gerenciamento. Uma vantagem em utilizar agentes mdveis
é que aplicacoes de gerenciamento complexas podem ser implementadas de forma
mais estruturada se seus componentes forem projetados como agentes, cada um com
uma tarefa ou objetivo especifico a ser desempenhado. Esse principio no projeto de
aplicagoes leva a uma distribuicao mais balanceada da complexidade das tarefas de
gerenciamento.

Recentemente o foco da comunidade cientifica voltou-se as arquiteturas de
redes ativas [TEN 97, CAL 98] Apud [SCH 2000]. As redes ativas permitem que
implementacoes de um servigo, ou mesmo aplicagoes finais, insiram sua porcao de
software de gerenciamento na rede. O software injetado é entao executado por nodos
de rede ativos. Como um dos pontos fortes do gerenciamento baseado em redes
ativas é o isolamento da funcionalidade de gerenciamento, a tecnologia nao aparece
como uma boa solucao para implementar aplicacoes cooperativas, que tipicamente
possuem alta conectividade.

Questoes em aberto para as solugoes baseadas em agentes moveis e redes ativas
incluem seguranca e manutenibilidade. E preciso desenvolver métodos para entender
o comportamento de (a) um sistema cooperativo com um elevado nimero de com-



79

ponentes méveis autonomos ou (b) sistemas com um grande nimero de aplicagoes
individuais de gerenciamento agindo nos nodos.

E importante comentar ainda a utilizacaio de CORBA (Common Object Re-
quest Broker Architecture) [OMG 99] como uma arquitetura de gerenciamento dis-
tribuido. Embora, nao seja destinada especificamente ao gerenciamento, ela tem sido
utilizada nessa drea [KRI 97, ITU 96b] Apud [SCH 2000]. Hegering [HEG 99] apon-
ta algumas razoes técnicas que sao determinantes na proliferacao dessa tecnologia.
A principal delas é que os fabricantes consideram interessante usar a mesma arqui-
tetura para a comunicacao normal e de gerenciamento, principalmente por razoes
de custo. Isso significa que o mesmo modelo de objetos e as mesmas ferramentas
podem ser usados em ambos o0s casos.

A principal desvantagem de CORBA é que nenhuma forma de estruturacao das
informacoes de gerenciamento comparavel as MIBs foi até agora definida. O desen-
volvimento de procedimentos padronizados de traducao que permitam que as MIBs
sejam usadas em ambientes CORBA constituem uma solugao de curto/médio prazo
para esse problema. Outra desvantagem é que, comparada a arquitetura SNMP, a
arquitetura CORBA ¢é complexa e cara, o que pode representar um obstdaculo na
fabricacao de dispositivos de baixo custo.

Para atender a um dos requisitos impostos a arquitetura, o de que ela suporte
a execugao descentralizada de tarefas (conforme apresentado na segao 1.3, pagina
18), o paradigma de gerenciamento adotado encontra-se no limiar entre fracamente
distribuido e fortemente distribuido. Nos cendrios onde a arquitetura sera usada
certamente existird mais de um gerente, mas dificilmente esse niimero sera maior do
que o de agentes. Além disso, a comunicacao entre gerentes intermedidrios é inexis-
tente. A opcao por uma arquitetura distribuida em detrimento de uma cooperativa
deve-se a natureza da abordagem utilizada (apresentada na se¢do 2.7) e da pouca
maturidade das tecnologias disponiveis para desenvolver solugoes cooperativas.

4.1.2 A MIB Script: um voto de confianca a arquitetura SNMP

A arquitetura de gerenciamento SNMP, mesmo com as suas limitagoes, tem
sido amplamente utilizada. Uma das razoes para isso é a sua simplicidade. Com
o advento de novas tecnologias como agentes moveis, redes ativas e plataformas de
programacao distribuida boa parte da comunidade cientifica vem dando tratamento
de tecnologia legada a arquitetura.

Muitos pesquisadores, no entanto, continuam investindo na arquitetura SNMP
e argumentam que direcionar as pesquisas em gerenciamento para outras tecnologias
justamente no momento em que se chegou a um consenso entre os fabricantes é
inadequado. Além disso, outro ponto ponderado é que as novas tecnologias, em sua
grande maioria, apresentam uma série de problemas (destacados na secao anterior)
que precisam ser solucionados. No caso da arquitetura SNMP, até mesmo o fator
seguranca ja foi resolvido com a definicao do SNMPv3.

Pelas razoes mencionadas, optou-se pela utilizacao da MIB Script na proposta
da arquitetura Trace. A adocao dessa MIB, por se tratar de um padrao do IETF,
permite que a arquitetura seja implantada sem que seja necessaria uma ruptura
com as solugoes baseadas em SNMP ja amplamente disseminadas nas organizacoes.
Além disso, a organizacio/automacao de tarefas de gerenciamento através de scripts
¢ um procedimento ja amplamente adotado por administradores e gerente de rede.
A arquitetura Trace contribui, de certa forma, com a sistematizacao da execucao
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dos mesmos, mantendo a cultura de administracao baseada em scripts ja totalmente
assimilada pelos profissionais que atuam nessa area.

A MIB Script [LEV 2001] foi desenvolvida pelo grupo de trabalho DISMAN
(Distributed Network Management), do IETF. Conforme ja mencionado, ela permite
que processos remotos (ou scripts) sejam iniciados, controlados e terminados através
do framework de gerenciamento SNMP. A especificacao da MIB é muito sucinta ao
descrever o que sao scripts; até onde lhe diz respeito, um script é um pedaco de
codigo capaz de ser executado pelo agente remoto que implementa a MIB. Isso
significa que quem implementa a MIB pode escolher as linguagens de programacao
em que os scripts sao implementados.

Estrutura da MIB

A operacao da MIB Script resume-se a operacoes realizadas nas seis tabelas
que a constituem (vide figura 4.3). Um gerente que deseja delegar um script deve
primeiro verificar a tabela smLangTable (1), que lista todas as linguagens suportadas
pela implementacao da MIB Script no agente. Além de verificar essa tabela, ele
também pode verificar a tabela smExtsnTable (omitida da figura), que contém todas
as extensoes suportas pelas linguagens instaladas (por exemplo, um pacote Java para
acesso SNMP). Essas duas tabelas s6 podem ser acessadas para leitura, ja que é o
agente quem possui controle sobre quais sao as linguagens e extensoes suportadas.

—
v
Estagéo de .. Repositorio de escripts
gerenciamento SSSSS
script push . HTTP_— .. K —
SNMPN\
LanguageTable N6 de rede
0] agente X

Java [ JDK1.1.5 SNMP

Perl | 5004

Tel 8.0 2) @

@

ScriptTable LaunchTable RunTable
pre-instal.[S|info [access S|args |security|life time |launch S|args [state [expire time [result
pre-instal.[S|info |access S|args |security [life time [launch S|args |state |expire time|result
dyn. load [S|info [access : S|args [state [expire time [result

FIGURA 4.3 — Estrutura da MIB Script

Baseado nas informagoes obtidas nas tabelas de linguagens e extensoes, o
gerente deve selecionar um script apropriado de um repositorio. Esse script deve
ser registrado em uma nova linha criada na tabela smSeriptTable (2), que contém
uma lista de todos os scripts conhecidos pelo agente. Esses scripts podem ser
instalados permanentemente ou podem ser obtidos através dos modelos client pull
ou server push. O modelo client pull requer que apenas um URL seja escrito nessa,
linha da tabela para que o agente possa fazer o download do script. Ja o modelo
server push requer que o script seja escrito linha por linha na tabela smCodeTable,
através de diversas PDUs (Protocol Data Units) contendo SetRequests SNMP. A
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implementacao desse tltimo modelo nao é obrigatoria pela definicao da MIB Script.
Outras operagoes, como a leitura e a remocao de scripts, também sao suportadas
pela tabela smScript Table.

Para que os scripts sejam disparados é preciso que uma entrada seja criada
na tabela smLaunchTable (3). Nessa tabela é descrito o ambiente de execucao para
cada script, incluindo os argumentos que serao passados, o tempo maximo de vida
e a identificacao do dono do script. Um objeto gerencidvel nessa tabela, chamado
smLaunchStart, inicia a execucao de um script com apenas um SetRequest SNMP.
Vérias instancias de um mesmo script podem ser criadas através de uma tinica
entrada nessa tabela e varias entradas dessa tabela podem apontar para um mesmo
script na tabela smScriptTable. Dessa forma pode-se ter varios scripts iguais em
execucao, mas com argumentos ou permissoes diferentes.

Cada script disparado possui uma linha criada na tabela smRunTable (4) au-
tomaticamente. Essa tabela possui a lista de todos os scripts que estao executando
ou que terminaram a sua execucao recentemente. Através dessa tabela o gerente
pode controlar os scripts em execucao, assim como pode obter os resultados inter-
mediarios ou finais gerados por eles. O resultado final é mantido no agente até que
o seu tempo de vida expire.

Notificacoes

Existem duas notificacoes (traps) atualmente definidas na MIB Script. A pri-
meira delas é a smScriptAbort, que é disparada sempre que um script em execucao
termina com um cédigo de saida (smRunEzitCode) diferente de noError. A segun-
da delas é a smScriptResult, que pode ser utilizada por scripts para notificar outras
aplicacoes de geréncia (possivelmente gerentes) sobre os seus resultados. Essa notifi-
cagao nao é automaticamente gerada pela implementacao da MIB Script. E respon-
sabilidade do script em execucao enviar essa notificagao quando lhe for apropriado.
Para tal é necessario que o sistema de execucao do script forneca mecanismos para
o envio de notifica¢oes (uma biblioteca ou médulo externo). O funcionamento das
notificagoes, assim como de outras mensagens geradas entre gerente e script, pode
ser observado no diagrama apresentado na figura 4.4.

Gerente Agente Script ~ Tempo

Parametro  Resultado

configura parametro

langa script passa parametro script
inicia

resultado intermediario

resultado intermediario

obtém resultado

notificagéo notificagéo

obtém resultado

resultado script
termina

obtém resultado

resultado
expira

FIGURA 4.4 — Modelo de comunicacao gerente-script
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Aspectos de seguranca

Os requisitos de seguranca para a MIB Script sao diferentes dos de muitas
outras MIBs. Enquanto MIBs convencionais operam apenas com permissoes de
leitura, escrita e notificacao, a MIB Script, adicionalmente, exige permissao de exe-
cucao. Além disso, a MIB prové mecanismos para a criacao de perfis de execucao
de scripts com diferentes niveis de restricoes.

A MIB Script implementa os requisitos de seguranca de acesso fornecendo a
cada usudrio da MIB uma area reservada dentro de uma area maior, onde todos
os scripts residem. Uma separacao logica é feita para restringir o acesso. FEssa
abordagem necessita de uma estrutura de indexacao de tabelas para operar em
conjunto com os mecanismos de controle de acesso ( View-based Access Control Mo-
del) e seguranca de mensagens (User-based Security Model) do protocolo SNMPv3
[BLU 99, WI1J 99].

As permissoes para acessar recursos na estacao que ira executar os scripts sao
obtidas a partir do mapeamento do objeto smLaunchOuwner para perfis do sistema
operacional e de seguranca do sistema de execucao de scripts. Os perfis de seguranca
do sistema operacional definem os servicos do sistema que podem ser usados pelo
seript a ser executado. O perfil de seguranca do sistema de execucao, por sua vez,
define o conjunto de operagoes autorizado por um sistema de execugdo seguro (ex:
uma méquina virtual Java ou um interpretador Tcl seguro). Mais detalhes sobre

os aspectos de seguranca abordados pela MIB Script podem ser encontrados em
[SCH 99].

4.2 Componentes da arquitetura

A figura 4.5 ilustra um esquema da arquitetura Trace, destacando seus compo-
nentes e as relagoes estabelecidas entre eles. Essa figura é referenciada nas sub-secoes
que seguem, onde sao apresentadas as atribuicoes da estacao de gerenciamento, dos
gerentes intermediarios e dos agentes de monitoracao e agao.

Estacao de gerenciamento

repositério
{PTSL,Java,
Perl, Tel)

Agente de monitoragao

("

—
1 [ E scripts
M trap ! = GED
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Script 5e L 5
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Gerente intermediario

FIGURA 4.5 — Componentes da arquitetura Trace
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4.2.1 Estacao de gerenciamento

A arquitetura é composta por uma ou mais estagoes de gerenciamento (geren-
tes). Desde que respeitadas as interfaces com os demais componentes da arquitetura,
nada impede que as aplica¢oes de gerenciamento sejam desenvolvidas com tecnologi-
as variadas. A figura 4.5, entretanto, sugere que a interface do gerente de rede com
a arquitetura de gerenciamento seja baseada na Web. As vantagens da utilizagao
da Web para o gerenciamento de redes ja foram discutidas por vérios pesquisado-
res [ROS 96, STE 97] Apud [MOU 98] e [BRU 96, MAZ 1996, HON 97, THO 98,
BAR 97, STM 98]. Através de um navegador Internet, o gerente acessa o ambiente
de gerenciamento em um servidor Web. Nosso grupo de pesquisa elegeu a lingua-
gem PHP [PHP 2001] e o banco de dados mySQL [MYS 2001] para desenvolver o
ambiente (detalhado no capitulo 5).

Os médulos destacados na estagao de gerenciamento (figura 4.5) podem estar
hospedados na propria estacao onde se encontra o gerente ou em uma outra estacao.
Se houver mais de uma estagao de gerenciamento, elas poderao compartilhar o mes-
mo nticleo do ambiente. A seguir sao apresentadas as atividades mais importantes
realizadas pelo gerente de rede a partir de uma estacao de gerenciamento:

e (Cadastramento de gerentes intermediarios e agentes: para facilitar a coorde-
nacao entre gerente, gerentes intermediarios e agentes, o gerente da rede deve
determinar quem sao os gerentes intermediarios de sua rede, bem como os
agentes subordinados a cada um deles. Esse amarramento é importante para
organizar que gerentes sao responsaveis por que agentes. Ao programar uma
tarefa de gerenciamento o gerente intermedidrio manipulard os agentes a ele
subordinados. As interacoes necessarias para o cadastramento sao representa-
das na figura 4.5 por (1, 2, 3). Essa numeragao serd usada ao longo da se¢ao
para ilustrar o fluxo de dados na arquitetura.

e FEspecificacao de um trago de protocolo (script em PTSL): usando a linguagem
apresentada no capitulo 3 é possivel especificar um traco de protocolo. Através
de um wizard (ilustrado no préximo capitulo), o gerente de rede pode usar o
ambiente para especificar um traco a partir do zero ou para recuperar tracos
existentes no repositério e derivar uma nova especificacao a partir de um traco
ja definido (1, 2, 3). Para que possa ser utilizada posteriormente por um agente
de monitoragao, a especificacao do traco, armazenada no banco de dados,
precisa ser mapeada para um arquivo texto e disponibilizada no repositorio

(4).

e FEspecificacio de uma agdo (script em Tcl, Java ou Perl): os scripts de agao
nao precisam obrigatoriamente ser especificados usando as funcionalidades do
ambiente. E possivel realizar o upload de um script para o repositério (1, 2,
4). Antes disso, é recomendével que o mesmo seja exaustivamente testado.

e FEspecificacao de uma tarefa de gerenciamento: a tarefa de gerenciamento é
uma rotina (script) que descreve a seqiiéncia de passos a ser executada por
um agente intermedidrio para realizar um procedimento ligado a gerencia-
mento. Um exemplo foi apresentado na se¢ao 2.7 (tarefa para monitorar a
disponibilidade do servigo de resolu¢ao de nomes). Outros exemplos aparecem
na se¢ao 4.3. Ao especificar uma tarefa de gerenciamento (1, 2, 3), mais uma
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vez através de um wizard, o gerente de rede informa (a) o trago a ser observa-
do, (b) o objeto da MIB RMON2 estendida (apresentada na se¢ao 4.2.3) a ser
consultado (no agente de monitoragao), (c¢) o intervalo entre consultas, (d) os
limiares aceitdveis para o objeto consultado, (e) a acao a ser executada (caso
os limiares sejam ultrapassados) e (f) a notificacdo a ser enviada a estagao de
gerenciamento. No caso das duas tltimas informagoes (e e f), a identificacao
de apenas uma delas é suficiente. Essas especificacoes, a exemplo do que ocorre
com as especificacoes PTSL, sao mantidas no banco de dados.

e Delegagao de uma tarefa de gerenciamento: para delegar uma tarefa o gerente
precisa, apds recupera-la do banco de dados (1, 2, 3), identificar o gerente
intermedidrio, o agente de monitoracao e o agente de acao (opcional) que
serao envolvidos na sua execucao. A partir das informacoes armazenadas,
um script em Tcl correspondente é gerado automaticamente e disponibilizado
no repositério (4). Em seguida a execucdo do script é delegada ao gerente
intermedidrio (5, 6) via SNMP (MIB Script).

o Acompanhamento de uma tarefa de gerenciamento: durante a execucao de uma
tarefa de gerenciamento, o gerente pode consultar o gerente intermediario para
obter resultados parciais da execugao da tarefa (1, 2, 5, 6).

e Interrupcdo de uma tarefa de gerenciamento: a interrupcao de uma tarefa de
gerenciamento requer a desprogramacao dos agentes de monitoracao e agao
envolvidos. S6 apds é possivel finalizar a execucao do script que corresponde
a tarefa de gerenciamento no gerente intermediario (1, 2, 5, 6).

e Recebimento e wvisualizacao de traps: o gerente pode receber traps oriundas
dos gerentes intermedidrios (19). Quando recebidas elas sdo armazenadas no
banco de dados (20). As traps sdo permanentemente recuperadas por um
script (3) que atualiza o navegador do gerente (2, 1) (tecnologia push) para
que ele receba imediatamente a notificagao.

4.2.2 Gerente intermediario

O gerente intermedidrio tem por funcao executar e acompanhar tarefas de
gerenciamento, delegadas pela estacao central de gerenciamento, e reportar eventos
significativos a ela. Uma rede pode possuir um ou mais gerentes intermedidrios. O
nimero de gerentes intermediarios é determinado pelo gerente da rede e depende de
fatores como tamanho e complexidade da infra-estrutura a ser gerenciada.

A delegacao de uma tarefa a um agente intermediario, como ja mencionado,
é realizada pela estacao de gerenciamento através de primitivas SNMP, suportadas
pela linguagem PHP (5, 6). Ao receber, entre outros parametros, o endereco URL
do script a ser executado, a MIB Script recupera o script do repositorio via HT'TPS
(Secure HTTP) (7) e inicia a execug¢ao do mesmo (8).

Os scripts executaveis pelo gerente intermedidrio podem ser codificados em
qualquer linguagem de programacao, desde que o ambiente de gerenciamento im-
plemente o mapeamento da especificacao da tarefa de gerenciamento, mantida no
banco de dados, para a linguagem. A implementacao da MIB Script usada na
prototipagao da arquitetura é o Jasmin [TUB 99] (em conjunto com o agente NET-
SNMP [NES 2002]), que atualmente suporta Tcl, Java e Perl. Optou-se por gerar os
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scripts em Tcl pelo fato de a linguagem possuir diversas bibliotecas que implemen-
tam operacoes ligadas a gerenciamento de rede, além de ser flexivel e portavel. A
complexidade dos scripts executados pelo gerente intermedidrio nao chega a ser um
fator critico, uma vez que a especificacao e a delegacao das tarefas de gerenciamento
sao realizadas através de wizards.

A figura 4.6 apresenta um script exemplo simplificado. Trata-se da tarefa
que realiza a monitoracao do servigo de resolugao de nomes (descrita na segao 2.7,
pégina 47). Um agente de monitoracao é programado para observar a ocorréncia do
traco Indisponibilidade do servico de resolug¢do de nomes, descrito na secao 3.5.1. O
gerente intermediario consulta, a cada 30 segundos, o agente de monitoragao para
saber se o traco foi observado na rede. Caso ele tenha ocorrido mais do que trés
vezes em um intervalo o agente de agao, hospedado na estacao onde se encontra o
servico, é programado para executar um script que reinicia o servico de resolucao
de nomes.

package require Tnm 3.0
package require Trace 1.0

set oid "protocolDist.protocolDistStatsEntry.protocolDistStatsPkts.1.10"
set prev 0O

if { [catch {::Tnm::snmp generator -address $agent} s] } {
::Tnm: :smx exit -code runtimeError "Error creating SNMP session: $s"
}
if {[catch {Trace::InstallScript $ma $m_owner $m_name $m_lang $m_src \
$m_descr $m_args $m_ltime $m_etime $m_mrun $m_mcompl} el} {
::Tnm: :smx exit -code runtimeError "Error installing script: $e"
}
if {[catch {Trace::InstallScript $aa $a_owner $a_name $a_lang $a_src \
$a_descr $a_args $a_ltime $a_etime $a_mrun $a_mcomp} el} {
::Trace::UninstallScript $ma $m_owner $m_name
::Tnm: :smx exit -code runtimeError "Error installing script: $e"
}
::Trace: :RunScript $ma $m_owner $m_name O
proc monitor {} {
global s oid prev
set val [$s get $oid]
set val [lindex [lindex $val 0] 2];
if {[expr $val - $prev] > 3} {
::Trace: :RunScript $aa $a_owner $a_name 1
}
set prev $val
}
::Tnm: : job create \
-interval 30000 -error {::Tnm::smx exit -code runtimeError $errorInfo} \
-exit {::Tnm::smx exit} -command {monitor}

vwait forever

FIGURA 4.6 — Exemplo de script executado pelos gerentes intermediarios

Os scripts gerados possuem um formato padrao para todas as tarefas de ge-
renciamento. As declaracoes e os procedimentos mais significativos sao os seguintes:

e declaragao dos médulos usados pelo seript (linhas 1-2),
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e declaragao de varidveis (linhas 4-5),

e instalagdo do script de monitoragao (linhas 10-13),
e instalagao do script de agao (linhas 14-18),

e execugao do script de monitoracao (linha 19),

e identificagao do objeto a ser monitorado (linha 4),
e laco de monitoragao (linhas 29-32),

e dependendo do valor observado (linha 24), ou solicita a execugao do script
de agao (linha 25) e/ou envia uma notificacdo ao gerente (ndo usada nesse
exemplo).

As varidveis que aparecem ao longo do script (tokens que iniciam com o carac-
ter $) sao atribuidos valores reais no momento de sua instanciagao, ou seja, quando
a estacao de gerenciamento delega a execucao da tarefa ao gerente intermedidrio (5,
6).

A comunicacao do gerente intermediario com agentes de monitoracao e agentes
SNMP convencionais, realizada pelos scripts Tcl, se da usando primitivas SNMP
disponiveis pela linguagem (linhas 7-9). O mesmo ocorre na comunicagao do gerente
intermedidrio com a estacao de gerenciamento na geragao de traps (intera¢ao 19 na
figura 4.5). J4 a programacao da MIB Script nos agentes de monitoracao e acao
(interagoes 9, 10 e 15, 16) é feita com o uso da biblioteca Trace (linha 2) que permite
a manipulacao dessa MIB através de primitivas de mais alto nivel (linhas 10-11, 14—
15, 16, 19 e 25).

4.2.3 Agente de monitoracao

Os agentes de monitoracao contabilizam a ocorréncia de tragos no segmento
onde se encontram. Sao denominados extensiveis porque os tragos a serem monitora-
dos podem ser configurados dinamicamente, sem a necessidade de recompilar esses
agentes. Essa flexibilidade é obtida através da linguagem PTSL, apresentada no
capitulo 3. Na pratica, os agentes realizam a leitura de arquivos PTSL, organizam
algumas estruturas em memoria e iniciam o processo de monitoragao.

A determinacao de que tragos devam ser monitorados em um dado momento
é realizada pelo gerente intermediario. A interface de comunicagao entre o gerente
intermedidrio e o agente de monitoragao é a MIB Script (interagoes 9,10 na figura
4.5). No script executado pelo gerente intermedidrio, apresentado na figura 4.6, é
possivel observar como é feita a programagao de um agente de monitora¢ao (linhas
10-13 e 19). Um dos parametros informados nesse processo é o endereco URL do
script (especificagao PTSL) a ser executado (varidvel $m_src). Ao receber do gerente
intermediario a solicitacao de execucao de um determinado script, esse é recuperado
do repositério via HTTPS (11) e executado (12).

Na realidade, uma especificacao PTSL nao é executavel. A semantica associ-
ada a RunScript (linha 19 da figura 4.6) é fazer com que o agente de monitoracao
passe a monitorar o novo traco. De forma andloga, a interrupcao de um script
na MIB Script significa programar o agente de monitoracao para que ele cesse a
monitoracao do traco definido por esse script.
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O agente de monitoragao foi implementado na plataforma Linux usando a lin-
guagem C e a biblioteca de threads POSIX [IEE 95]. Uma visao mais detalhada
da arquitetura do agente é apresentada na figura 4.7. A thread gerente PTSL é
responsavel pela integracao entre a MIB Script e a maquina de execucao PTSL.
Ela atualiza as estruturas usadas pela maquina PTSL sempre que um novo traco
é programado para ser monitorado ou um traco existente é removido (por nao ser
mais necessario). Outras trés threads — fila, maquina PTSL e RMON2 — operam
segundo o paradigma produtor/consumidor. A primeira é responsavel por captu-
rar todos os pacotes usando a biblioteca libpcap e adiciond-los a uma fila circular.
Embora essa biblioteca suporte a especificacao de filtros utilizando a notacao BPF
(BSD Packet Filter), conforme foi apresentado na se¢ao 2.2, esse recurso nao estd
sendo utilizado pelo agente. A segunda thread processa cada pacote presente na
fila, sem retird-lo dela, com o objetivo de identificar se 0 mesmo possui as carac-
teristicas esperadas para permitir que um ou mais tragos evoluam na maquina de
estados. Caso afirmativo, o pacote recebe marcacoes especiais. A thread RMON2,
por fim, retira cada pacote da fila e, de acordo com as marcacoes, faz as devidas
contabilizagoes no banco de dados (mySQL). Essa base de dados é consultada por
uma extensao ao agente NET-SNMP [NES 2002] que implementa a MIB RMON2
estendida (detalhada a seguir). Mais informagoes sobre a implementagao do agente
de monitoragao sdo encontradas em [MEN 2001, MEN 2002].

Agente de Monitoragao

/ Magquina de execugdo PTSL

(1 i fila de pacotes

kernel [SMX| Gerente | {12) | maquina
Jasmin [€5% PTSL [€®| PTSL
L__——

kernel banco de 4(13) thread
RMON2 [+ dos || RMON2
E \/_

libpcap

FIGURA 4.7 — Estrutura interna do agente de monitoracao

A base de informacgoes de gerenciamento

Toda vez que a ocorréncia do trago é observada entre qualquer par de estagoes,
informagoes sdo armazenadas em uma MIB similar &8 RMON2 [WAL 97, GAS 98,
GAS 99a, GAS 99b, GAS 99¢|. Uma das diferengas da MIB usada com relagao a
RMON2 é que o grupo protocolDir, que indica os protocolos que o agente é capaz
de monitorar, passa a permitir a inclusao de tracos monitorados pelo agente de
monitoracao. Conseqiientemente, a granularidade da monitoracao torna-se maior.
Além de armazenar estatisticas globais sobre o trafego gerado por um determinado
protocolo, estatisticas também sao geradas de acordo com a ocorréncia de tragos
especificados. A tabela 4.1 ilustra um conjunto de entradas que poderiam constar
no diretorio de protocolos de um agente de monitoracao.

O processo de inclusao de tracos na tabela protocolDir é realizado de forma au-
tomatica pelo agente de monitoragao, tao logo ele receba solicitacao para monitorar
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um novo trago. O ID (protocolDirID) é composto de n x 4 bytes, onde n representa o
nimero de protocolos que fazem parte do encapsulamento [BIE 2000]. A numeracao
usada para identificar encapsulamentos ethernet (00-00-00-01), IP (00-00-08-00) ou
protocolos de camadas superiores nunca ultrapassa 16 bits (2 bytes). Assim, para
evitar conflitos com a numeracao de protocolos convencionais, os tracos recebem
identificadores superiores a 65535. Na tabela acima os tracos Duracdao de conexdo
TCP, Sondagem de portas, Ataque por inundacdo, Indisponibilidade do servigco de
resolugcao de nomes, Inconformidade do protocolo POP3 e Requisi¢oes HTTP re-
tornadas com erro sao identificados, respectivamente por 00-01-00-01, 00-01-00-02,
00-01-00-03, 00-01-00-04, 00-01-00-05 e 00-01-00-06.

TABELA 4.1 — Tabela protocolDir da MIB RMON?2
ID Locallndex Descr

00-00-00-01-00-00-08-00 1 ether2.ip
00-00-00-01-00-00-08-00-00-01-00-01 2 ether2.ip.duragdo de cone...
00-00-00-01-00-00-08-00-00-01-00-02 3 ether2.ip.sondagem de por...
00-00-00-01-00-00-08-00-00-01-00-03 4 ether2.ip.ataque por inun...
00-00-00-01-00-00-08-00-00-00-00-17 5 ether2.ip.tcp
00-00-00-01-00-00-08-00-00-00-00-17-00-00-00-50 6 ether2.ip.tcp.http
00-00-00-01-00-00-08-00-00-00-00-17-00-01-00-04 7 ether2.ip.tcp.indisponibi...
00-00-00-01-00-00-08-00-00-00-00-17-00-01-00-05 8 ether2.ip.tcp.inconformid...
00-00-00-01-00-00-08-00-00-00-00-17-00-01-00-06 9 ether2.ip.tcp.requisicoes...

Os grupos da MIB RMON2, apresentados na secao 2.1, contabilizam a ocorréncia
dos tracos programados. A tabela 4.2 ilustra o contetido da tabela alMatrizSD, per-
tencente ao grupo alMatriz. Como é possivel observar, ela continua armazenando o
nimero de pacotes e octetos observados entre cada par de estagoes (cliente/servidor),
ou seja, sua semantica foi mantida. Para determinar o niimero de ocorréncias de um
traco entre uma estacao e outra é preciso dividir o nimero de pacotes observados
pelo nimero de interagoes que compoem o traco. No caso da segunda linha da ta-
bela (comunicacao entre 125.120.10.200 e 172.16.108.25), em que foram observados
250 pacotes para o traco Sondagem de Portas, é possivel inferir que o nimero de
ocorréncias do mesmo foi de 125, ja que ele é composto por duas interacoes.

TABELA 4.2 — Informacoes obtidas com consulta a tabela alMatrizSD

SourceAddress  DestAddress Protocol Pkts Octets
125.120.10.200 172.16.108.25 1 (ether2.ip) 250 3.256
125.120.10.200 172.16.108.25 3 (sondagem de portas) 250 3.256
172.16.108.26  172.16.108.25 1 (ether2.ip) 32 33.041
172.16.108.26  172.16.108.25 6 (http) 32 33.041

172.16.108.26
172.16.108.43
172.16.108.43
125.120.10.27
125.120.10.27
172.16.108.1
172.16.108.1

172.16.108.25
172.16.108.2
172.16.108.2

172.16.108.25

172.16.108.25
172.16.108.2
172.16.108.2

1 (ether2.ip)

1 (ether2.ip)

4 (ataque por inundagao)

1 (ether2.ip)

9 (requisi¢oes http retornadas com erro) 32 33.041

2 2.204

7 (indisponibilidade do servigo de...) 2 2.204

1.022 433.204
1.022 433.204
4 4.350

7 (indisponibilidade do servigo de...) 4 4.350
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A desvantagem em usar a MIB RMONZ2 é que ela nao possui objetos capazes
de armazenar informacoes relacionadas a desempenho. Por essa razao, avaliou-se
inicialmente a possibilidade de utilizar uma extensao da RMON2, a MIB APM
(Application Performance MIB) [WAL 2002]. Por ser uma MIB extensa, de dificil
implementagao, e ainda se encontrar em fase de padroniza¢do (com vérios pontos
divergentes), seu uso de forma integral foi descartado. Alternativamente, optou-se
por utilizar um sub-conjunto da mesma. O detalhamento formal da MIB proposta
pode ser encontrado no anexo B.

A MIB APM resumida é composta por dois grupos: apmAppDirectory e apm-
Report. O primeiro é usado para realizar configuracoes a respeito das aplicacoes
monitoradas, incluindo a determinacao de sete faixas de desempenho. O segundo
grupo, por sua vez, controla a criagao e a recuperacao de relatorios sobre o desempe-
nho dessas aplicagoes. Nos relatorios as informagoes coletadas podem ser agrupadas
por fluxo, clientes, servidores ou aplicacoes (conforme foi apresentado na segao 2.4).
As estatisticas oferecidas pela MIB apds a agregacao de um conjunto de transagoes
sao:

e TransactionCount: nimero de transacoes observado durante o periodo;
e Successful Transactions: nimero de transacoes que completaram com sucesso;

o Unsuccessful Transactions: numero de transacoes que nao completaram com
sucesso;

e ResponsivenessMean: média aritmética do tempo de resposta (em segundos)
de todas as transacoes que completaram com sucesso;

e ResponsivenessMin: tempo de resposta maximo observado (em segundos), en-
tre todas as transacoes que completaram com sucesso;

e ResponsivenessMaz: tempo de resposta minimo observado (em segundos), en-
tre todas as transacoes que completaram com sucesso;

e ResponsivenessB,: nimero de transacoes que completaram com sucesso, cujo
desempenho se enquadra em uma das sete faixas especificadas. Como o desem-
penho de cada aplicacao varia muito, o valor dessas faixas pode ser especificado
separadamente para cada aplicagdo monitorada (grupo apmAppDirectory).

4.2.4 Agente de acao

Através dos agentes de monitoracao, o gerente intermedidrio tem condigoes
de avaliar a ocorréncia ou nao de um traco. Conforme foi apresentado, os tracos
podem indicar a falha em um servico de rede, a tentativa de intrusao, a queda de
desempenho em algum servico, entre outros. Nesse contexto, os agentes de ac¢ao
sao responsaveis pela execucao de um procedimento de gerenciamento criado para
combater, sem a intervencao humana e de forma automatica, o problema detectado.

Tomemos como exemplo a tarefa de gerenciamento ligada a monitoracao da
disponibilidade do servico de resolucao de nomes. O gerente intermediario, ao de-
tectar que o servigo nao esta disponivel (através do lago de monitoragao), solicita
ao agente de acao, localizado na estacao onde o servigo reside, que execute um pro-
cedimento para reiniciar o daemon named. A figura 4.8 ilustra um script em Perl
que pode ser usado para tal.



90

#!/usr/bin/perl
my $pid;

# verifica se o processo named esta executando
if (-e "/var/run/named.pid") {

$pid = ¢/bin/cat /var/run/named.pid¢;
X

# se named esta executando, reinicia atraves de um sinal HUP, senao inicia o
# processo novamente
if (defined $pid) {
print "Restarting named (sending HUP signal)...\n";
‘/bin/kill -HUP $pid‘;
} else {
print "Starting named (was not running)...\n";
‘/usr/sbin/named &°;

# verifica se o processo esta em execucao
if (-e "/var/run/named.pid") {

$pid = ¢/bin/cat /var/run/named.pid¢;

print "The named daemon is up and running as PID $pid\n";
} else {

print "The named daemon could not be started!\n";

}

FIGURA 4.8 — Script Perl para reiniciar o daemon named

A comunicacao entre o gerente intermedidrio e o agente de acdo também se
déd através da MIB Script (15,16). A criagao e instanciacao do script no agente de
acao é similar ao realizado para programar o agente de monitoragao (linhas 14-18
e 25 do script ilustrado na figura 4.6). O endereco URL de um script localizado no
repositério é passado para a MIB Script executar (15, 16, 17, 18).

4.3 Exemplos de uso da arquitetura

A figura 4.9 ilustra um cendrio real de gerenciamento, composto de trés dominios.
A organizacao desses dominios é uma tarefa que o gerente da rede precisa realizar
para fazer uso eficiente da arquitetura. Essa tarefa é concretizada via ambiente de
gerenciamento, no momento do cadastramento de gerentes intermediarios e agentes.

O dominio 1 é composto por equipamentos e servicos relacionados ao acesso
da organizagao a Internet (em cinza escuro na figura). O roteador, por intermédio
de uma interface serial, é o elo de ligacdo com a mesma. Além da interface serial,
o roteador possui duas interfaces Ethernet. A primeira interface esta conectado um
hub, que tem ligado a ele duas estagoes: uma hospeda o servidor de DNS e outra, um
servidor HTTP. A segunda interface do roteador esta ligada uma estagao com duas
interfaces de rede. Esta executa um firewall e, portanto, representa a divisa entre
a rede externa e a interna. Ligado & outra interface do firewall (interface interna)
estd um hub. Nele estao conectados o servidor Web responsavel pela Intranet da
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organizacao e um switch que segmenta a rede interna em varias sub-redes. Os de-
mais equipamentos (em branco na figura) sao a estacao de gerenciamento, o gerente
intermedidrio do dominio 1 (ambos conectados ao switch) e duas estagoes dedicadas
a tarefa de monitoracao.

Dominio 1

Legenda:

Switch

Gerente
intermediario

Agente de
monitoragao

i Estagao de )
Z——— gerenciamento Agente de agéo

FIGURA 4.9 - Uma rede e alguns de seus servicos

Para ilustrar a utilizacao da arquitetura apresenta-se, a seguir, alguns exemplos
de tarefas de gerenciamento que poderiam ser implantadas no cenario descrito acima.

4.3.1 Monitoracao da disponibilidade do servico de resolugao de nomes

Essa tarefa (mencionada nas se¢oes 2.7 e 4.2.2) consiste em identificar se o
daemon named nao se encontra em execucao. O gerente intermedidrio programa
um agente de monitoragao para observar a ocorréncia do traco Indisponibilidade
do servigo de resolugcao de nomes, descrito na secao 3.5.1. Em seguida, o gerente
intermediario passa a consultar, a cada 30 segundos, o agente de monitoragao para
saber se o traco foi observado na rede (objeto protocolDistStatsPkts). Caso ele tenha
ocorrido mais do que trés vezes em um intervalo (seis pacotes), o agente de agao, hos-
pedado na estagao onde se encontra o servico, é programado para executar um script
que reinicia o servigo de resolugdo de nomes (apresentado na figura 4.8). O script
executado pelo gerente intermedidrio para realizar essa tarefa de gerenciamento é
listado na figura 4.6.

No cendrio apresentado acima a execucao dessa tarefa poderia ser delegada ao
gerente intermediario GI;, que programaria o agente de monitoracao M; e o agente
de acao A;. A opcao pelo agente de monitoracao M; deve-se ao fato de ele estar
posicionado no mesmo segmento de rede que o servidor DNS, observando todas as
requisicoes que sao feitas a ele (e os respectivos retornos).

4.3.2 Contabilizacao dos acessos ao servidor HTTP

Um conjunto grande de tarefas de gerenciamento ligadas a contabilizacao de
acessos a um servidor HI'TP pode ser implantado usando a arquitetura. Algumas
sugestoes foram citadas nas secoes 1.1 e 3.5.3. Uma delas, a contabilizagao do volume
de requisi¢coes HTTP retornadas com erro, pode ser especificada da seguinte forma:
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o gerente intermedidrio programa um agente de monitoragao para que passe a moni-
torar a ocorréncia do trago Requisi¢oes HTTP retornadas com erro (apresentado na
segao 3.5.3). A partir desse momento, o gerente intermedidrio passa a consultar o
agente a cada 60 segundos para obter o nimero de ocorréncias do traco no intervalo
(objeto protocolDistStatsPkts). Sempre que o valor obtido ultrapassar um limiar
estabelecido pela tarefa (ex: 30 ocorréncias, ou seja, 60 pacotes), a notificagdo “O
numero de requisi¢oes HTTP retornadas com erro 4 XX superou 30 ocorréncias.” é
enviada ao gerente de rede. E importante destacar que os limiares usados nesse e
nos demais exemplos sao hipotéticos; uma boa escolha desses limiares depende do
conhecimento que o gerente possui sobre o que deva ser considerado trafego normal
e anomalo (baseline), que varia de um ambiente para outro.

O objeto protocolDistStatsPkts contabiliza o niimero de ocorréncias do traco
sem fazer distincao de origem e destino. Se o gerente estiver interessado em moni-
torar as ocorréncias do trago resultantes do acesso a um servidor HT'TP especifico,
entao o objeto a ser consultado é o alHostInPkts. Se desejar uma granularidade
ainda maior e estiver interessado em acompanhar a ocorréncia do traco entre duas
estagoes especificas, o objeto alMatrizSDPkts é o mais indicado (vide tabela 4.2).

Para monitorar os dois servidores HT'TP presentes no cenario apresentado
na figura 4.9 duas instancias da tarefa de gerenciamento acima seriam delegadas ao
gerente intermediario GI;. A primeira instancia, responsavel pelo servidor localizado
na rede externa, programaria o agente de monitoracao M;, enquanto a segunda
programaria o agente M.

4.3.3 Medicao do tempo de resposta de uma aplicagao em rede

Essa tarefa consiste em monitorar o tempo médio de resposta das interacoes de
um protocolo que constituem transacoes de uma aplicacao em rede. Como o proto-
colo HTTP tem sido amplamente utilizado na implementagao dessas aplicagoes (ex:
comércio eletronico), uma tarefa de gerenciamento bastante apropriada monitora
o tempo médio de resposta de requisicoes HTTP que sao retornadas com sucesso
(cédigo 2XX). Para tal, o gerente intermedidrio precisa inicialmente solicitar a um
agente de monitoragdo que observe a ocorréncia do trago GET — HTTP/1.1 2XX
(muito similar ao ilustrado na figura 3.5.3). Iniciam-se entao as consultas periddicas
(ex: a cada 60 segundos) ao agente de monitoracao para obter o tempo médio de
resposta das transacoes HTTP que completaram com sucesso no ultimo intervalo
(objeto ResponsivenessMean). Se o valor obtido superar 12 (segundos) a notificagao
“O tempo médio de resposta da aplicacao X superou 12 sequndos.” é enviada ao
gerente.

No ambiente ilustrado pela figura 4.9, o servidor HT'TP localizado na rede
externa mereceria esse tipo de monitoracao. Para tal, a tarefa supracitada deve-
ria ser transferida para o gerente intermediario GI;, que programaria o agente de
monitoracao M;.

4.3.4 Monitoracao da seguranca de servigos e aplicacoes em rede

Os servidores DNS e HTTP localizados na rede externa estao vulneraveis a
ataques maliciosos, oriundos da Internet. A monitoracao da seguranca nesses servi-
dores consiste em verificar se estao sendo vitimas de varredura de portas, de ataques
de negacao de servico, entre outros detectaveis através da monitoragao passiva.
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Uma tarefa de gerenciamento para monitorar se o servidor de DNS esta sendo
vitima de varredura de portas inicia pela programacao do agente de monitoracao
para que passe a observar a ocorréncia do traco Sondagem de portas. A tarefa
prossegue com consultas periddicas ao agente de monitoracao a cada 60 segundos
para determinar o nimero de ocorréncias do traco (objeto alHostInPkts). Se em um
intervalo de consulta o nimero de ocorréncias superar 30 (60 pacotes), a notificagao
“O servidor de DNS sofreu uma sondagem de portas.” ¢é enviada a estacao de
gerenciamento.

Outra tarefa interessante ligada a gerenciamento de seguranca é a que permite
identificar se o servidor de DNS esta sendo vitima de um ataque por inundacao.
O gerente intermediario solicita ao agente de monitoracao que passe a monitorar a
ocorréncia do traco Ataque por inundacdo e passa a consultd-lo a cada 60 segundos
para obter o nimero de ocorréncias em que o trago nao completou com sucesso (ob-
jeto Unsuccessful Transactions). Se o valor obtido for superior a 100, uma notificacao
¢ enviada ao gerente.

A implantacao de ambas as tarefas no cenario apresentado na figura 4.9 seria
realizada pela programacao do gerente intermediario GI; e do agente de monito-
racao M;. As mesmas tarefas poderiam ser implementadas para monitorar o servi-
dor HTTP responséavel pela Intranet. Nesse caso, o gerente intermedidrio precisaria
programar o agente de monitoracao My; além disso, as tarefas poderiam ser incre-
mentadas com a solicitacio de execu¢do de uma agao, junto ao firewall (agente de
acao A,y), que o reconfigurasse para nao mais admitir a entrada, a rede interna, de
pacotes oriundos das estacoes de onde partiu o trafego hostil.

4.4 Andlise da arquitetura

Ao longo do capitulo foram apresentadas as caracteristicas da plataforma, os
componentes que dela fazem parte e as interagoes estabelecidas entre esses compo-
nentes para permitir a implantacao de tarefas de gerenciamento ligadas a protocolos
de alto nivel, servicos e aplicacoes em rede. Esta secao encerra o capitulo com uma
reflexao critica a respeito da arquitetura, tracando um paralelo entre os requisitos
que ela deveria atender — ser integrada, distribuida e rapida e facilmente adaptdvel
(abordados na se¢ao 1.3) — e o que, de fato, ela oferece. Outros aspectos como
impacto do uso da arquitetura na infra-estrutura, aderéncia ao framework SNMP e
seguranca também foram considerados.

4.4.1 Quanto a integragao

As tarefas de gerenciamento apresentadas na secao 4.3 e os respectivos tragos
(segao 3.5) ilustram a adequagao da arquitetura para modelar procedimentos ligados
a diferentes dreas funcionais de gerenciamento como falhas, contabilizacao, desem-
penho e seguranca. Essas quatro areas sao, de certa forma, beneficiadas em funcao
de a arquitetura se utilizar da técnica de monitoracao passiva do trafego de rede.
O gerenciamento de configuracao, de natureza ativa, pouco aproveita os beneficios
proporcionados pela linguagem PTSL e pelos agentes de monitoracao, mas pode ser
realizado com a utilizacdo da MIB Script (através de scripts de configuracdo), de
forma descentralizada.

A flexibilidade recém mencionada permite que a arquitetura seja usada em
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substitui¢do a um conjunto de ferramentas especificas de gerenciamento (ex: para
gerenciar servidor HTTP, disponibilidade de servigos e intrusoes). Alguns dos be-
neficios obtidos com a utilizacdo de uma arquitetura integrada incluem (a) reducao
no tempo de configuragdo do ambiente de gerenciamento, (b) menor esfor¢o na ma-
nutencao desse ambiente, (c) maior facilidade de uso e (d) possibilidade de ter uma
visao unica do ambiente gerenciado.

As ferramentas que a arquitetura é capaz de substituir sao aquelas que ofere-
cem informacoes que podem ser obtidas a partir da analise do trafego de rede ou
através de consultas a bases de informacoes de gerenciamento (MIBs). E o caso das
aplicagoes que monitoram protocolos de alto nivel como Tivoli Web Services Mana-
ger e Tivoli Web Services Analyser, das aplicagoes que monitoram a disponibilidade
de servigos como NetSaint [NET 2002] e, até mesmo, dos sistemas de deteccao de
intrusao baseados em rede como Snort [SNO 2002] e Bro [PAX 98|.

A sobreposicao entre as funcionalidades oferecidas pelas ferramentas supra-
citadas e pela arquitetura nao é completa. Um estudo que aborda as vantagens
e limitagoes da arquitetura Trace quando utilizada como um sistema de deteccao
de intrusdo menciona esse fato [MEN 2001, MEN 2002]. Certamente as ferramentas
somadas oferecem mais funcionalidades que a arquitetura. Ha que se considerar, por
outro lado, que o contrario também acontece, ou seja, ha funcionalidades que sao
oferecidas pela arquitetura Trace que nao estao disponiveis nas ferramentas (ex: ca-
pacidade de correlacionar pacotes). Assim, a eliminagao dessas ferramentas depende
da importancia das funcionalidades em uso que nao sao suportadas pela arquitetura.
Um ponto a favor da arquitetura, nesse caso, é a sua capacidade de ser facilmente
estendida para suportar novas funcionalidades (aspecto analisado adiante).

4.4.2 Quanto a distribuicao

Ao abordar os ganhos e prejuizos obtidos com a proposta de uma arquitetura
para gerenciamento descentralizado, o critério macro a ser considerado é a sua esca-
labilidade. Para um detalhamento maior na analise da arquitetura Trace esse critério
foi sub-dividido nos seguintes topicos: trafego de gerenciamento, robustez e manute-
nibilidade da arquitetura, carga da estacao central de gerenciamento e desempenho
do agente de monitoragao (componente chave para validar a arquitetura).

Trafego de gerenciamento

Pelo fato de as tarefas de gerenciamento serem baseadas em polling, nao ha
reducao sensivel no volume de trafego de gerenciamento (se a arquitetura for compa-
rada a uma solucao centralizada). Entretanto, como o maior nimero de interagoes
SNMP ocorre entre o gerente intermediario e os agentes de monitoragao a ele su-
bordinados, esse trafego tende a ficar confinado em cada dominio de gerenciamento.
Se os dominios forem organizados considerando a localizagao geografica da infra-
estrutura, o uso da arquitetura proporcionard uma reducao consideravel do trafego
de gerenciamento nos canais que interligam esses dominios, cujo uso é comumente
cobrado por pacote transmitido.

Uma visao mais precisa sobre esse volume de trafego pode ser obtida a partir
de um exemplo. A figura 4.10 ilustra uma rede corporativa organizada em quatro
dominios, interligados por um backbone de baixa velocidade (64 Kbit/s). Considere
que em cada dominio deseja-se implantar quinze tarefas de gerenciamento, seme-
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lhantes as ilustradas na secao 4.3. Considere, ainda, que o intervalo entre consultas
aos agentes de monitoracao, para cada tarefa, é de 60 segundos.

Dominio 1

_.Gla Dominio Legenda:

F 3
@ Roteador

backbone
’ Switch

e Gerente
-, bominio intermediario

4

FIGURA 4.10 — Uma rede corporativa com backbone de baixa velocidade

Segundo medigoes realizadas por Hia, em [HIA 2001], o tamanho de um pacote
IP carregando uma requisicao SNMPv3 do tipo GetRequest, com autenticagao e
privacidade, ao objeto sysContact é de 167 bytes. O pacote IP enviado em resposta,
a essa requisicao possui 191 bytes. Se uma requisicao como essa é disparada 60
vezes a cada 60 segundos, tem-se aproximadamente [(167 +191) x 8] x 60 bits sendo
gerados a cada 60 segundos. Desconsiderou-se nesse calculo o overhead, em cada
pacote, do protocolo do nivel de enlace e os pacotes de descoberta gerados pelo
SNMPv3 [STA 99.

A implantacao do cendrio supracitado, considerando uma arquitetura centra-
lizada de gerenciamento, provocaria [(167 + 191) x 8] x 45, ou seja, 128.880 bits de
trafego, a cada 60 segundos, no canal que interliga o dominio 1 (onde se encontra
a estacdo de gerenciamento) ao restante da rede'. Considerando que o canal tem
capacidade para transmitir 64.000 x 60 (3.840.000) bits em 60 segundos, a taxa de uti-
lizagao do canal com trafego de gerenciamento é dada por (128.880+3.840.000) x 100,
o que resulta em 3,35 por cento. Essa taxa subiria para 33,5 por cento se, ao invés
de 45, houvesse 450 tarefas (cendrio possivel em uma rede de maior porte), tornando
o gerenciamento inviavel.

Com a utilizacao da arquitetura Trace esse trafego nao percorre os canais que
interligam os dominios, permanecendo dentro das sub-redes. No exemplo acima, o
montante de [(167 4 191) x 8] x 60, isto é, 171.840 bits a cada 60 segundos seria di-
vidido igualmente entre as quatro sub-redes. Ainda que esse volume de trafego fosse
100 vezes maior, vale destacar que as tecnologias de redes locais operam em taxas
bastante superiores aos canais WAN e, portanto, esse volume nao comprometeria o
seu desempenho.

O tréfego entre a estacao de gerenciamento e os gerentes intermedidrios, pro-
vocado pela delegacao e acompanhamento das tarefas de gerenciamento e pelo rece-
bimento de traps, é pouco freqiiente e de pequena propor¢ao, nao consumindo dema-
siadamente a banda dos canais. Segundo medi¢ao realizada por Hia em [HIA 2001],
o volume de trafego gerado para delegar a execucao de um script de 18.110 bytes a
um gerente intermedidrio é de 26.512 bytes (incluindo sua instalagao, passagem de
parametros e solicitacao de sua instanciagao).

LAs quinze tarefas restantes encontram-se no mesmo dominio onde se encontra a estacio de
gerenciamento e, portanto, sua execu¢ao nao provoca trafego nos canais WAN.
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Robustez e manutenibilidade

A robustez proporcionada pela arquitetura ao processo de execucao de tarefas
de gerenciamento merece ser comentada. Ao delegar a sua execucao a gerentes in-
termedidrios que estejam bem perto dos agentes observados, essas tarefas podem ser
executadas mesmo que ocorram problemas de comunicacao entre a estacao central
de gerenciamento e o gerente intermediario (situagdo comum, por exemplo, quando
existem interconexoes baseadas em canais WAN pouco confidveis).

Por ser distribuida e baseada na execucao remota de scripts, a arquitetura
exige mais trabalho para ser controlada. Tarefas como distribuicao e atualizacao
de scripts, desnecessarias em outras solucoes, precisam ser realizadas na arquitetura
Trace. Para impedir inconsisténcias nesse processo, (a) cada usudrio do ambiente
de gerenciamento (apresentado no préximo capitulo) tem acesso apenas as tarefas,
tracos e scripts de agao definidos por ele préprio. Além disso, (b) todos os scripts
sao sempre gerados pelo ambiente de gerenciamento, no momento em que a exe-
cucao de uma tarefa é solicitada, e transferidos para os respectivos componentes
da arquitetura (gerente intermedidrio, agente de monitoragao e agente de agao); (c)
sempre que uma tarefa for interrompida ou finalizar espontaneamente, os scripts
envolvidos na sua execucao sao eliminados da MIB Script para evitar que scripts
semelhantes ou idénticos comecem a se acumular nos componentes da arquitetura.
Ao operacionalizar as trés agoes citadas (a, b e ¢), garante-se que a MIB Script dos
gerentes intermedidrios, agentes de monitoragao e agentes de agao contera apenas
scripts de tarefas em andamento.

Carga da estacao central de gerenciamento

A estacao de gerenciamento, que em arquiteturas centralizadas é responsavel
por realizar todas as consultas, receber e processar os resultados, é a maior bene-
ficiada na arquitetura Trace. O trafego originado por ela limita-se ao provocado
pela delegacao de tarefas aos gerentes intermediarios e pelo acompanhamento, em
geral esporadico, de tarefas em andamento. Quanto ao trafego recebido, este se
restringe as notificagoes que sao enviadas pelos gerentes intermedidrios. A reducao
de trafego oriundo e recebido pela estacao de gerenciamento vem seguida de um
dréstico relaxamento da carga da CPU e demais recursos da estacao.

Conforme comentado anteriormente, a sobrecarga originalmente concentrada
na estacao de gerenciamento é, agora, distribuida entre os gerentes intermedidarios.
A carga de cada gerente intermediario esta diretamente relacionada com o nimero
de tarefas que lhe forem delegadas. Assim, é importante destacar a relevancia da
organizacao dos dominios de gerenciamento, a fim de balancear as tarefas a serem
executadas entre os gerentes intermedidrios e evitar que estes sejam sobrecarregados.

Desempenho do agente de monitoracao

Por se tratar de um componente chave para a arquitetura, realizou-se algumas
medicoes para identificar o desempenho do protétipo do agente de monitoracao. O
ambiente de teste foi montado em um segmento isolado de rede local IEEE 802.3 (100
Mbit/s) composto por trés estagoes: uma gerando trafego, uma recebendo tréfego
e a terceira com o agente de monitoracao. O agente foi executado em uma estacao
K6IT 450 MHz com 64 Mbytes de meméria RAM. Os resultados obtidos foram os
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seguintes:

e A capacidade sustentada do agente em termos de datagramas/segundo esta
em torno de 30 datagramas/segundo, com um traco sendo monitorado. Este
numero foi obtido pela geracao de consecutivas seqiiéncias de datagramas UDP
que correspondessem a especificacao do traco utilizado;

e Aumentando o numero de tragos monitorados o desempenho do agente sofre
degradacao. Com 5 tracos e trafego gerado especialmente para esses tracos, a
capacidade do agente é reduzida para 22 datagramas/segundo;

e Gerando trafego na ordem de 10 Mbits/s (em torno de 5000 datagramas/segundo),
com todos os datagramas fazendo parte do traco, o agente descarta pacotes;

e Em uma situagao de trafego normal, em uma rede operando a 10 Mbits/s,
com o agente configurado para monitorar a ocorréncia de 10 tracos, nao se
observou descarte de pacotes.

A abordagem baseada na observacao de tracos a partir da monitoracao passiva
do trafego de rede mostrou-se onerosa computacionalmente. A partir dos resultados
obtidos, investigou-se como obter melhor desempenho dos agentes de monitoracao
a fim de que suportem trafego mais intenso. As solucoes encontradas foram:

e Uso de estacoes com mais de um processador: como a implementacao utiliza
ostensivamente threads, a existéncia de mais de um processador seria benéfica;

o Distribuicao dos tragos em mais de uma estacdo: como os tragos nao possuem
ligacao entre si, a programacao de diferentes tracos em diferentes agentes nao
causa nenhum tipo de prejuizo; assim, os agentes, atuando de modo passivo
na captura e observacao do trafego, assumiriam funcgoes de inspecao comple-
mentares uns aos outros;

e Implementacao de filtros BPF na biblioteca de captura: filtrando previamente
os pacotes que contém os encapsulamentos esperados pelos tracos, reduziria
a quantidade de pacotes que precisariam passar pela rotina de analise dos
pacotes; essa otimizacao, no entanto, alteraria a semantica de funcionamento
do agente RMONZ2;

e Eliminacdao do banco de dados mySQL: o armazenamento das contabilizacoes
realizadas pelo agente é realizado em uma base mySQL; a utilizacao da meméria
para esse fim reduziria o tempo de atualizacao da base e das consultas SNMP
direcionadas ao agente.

4.4.3 Quanto a adaptabilidade

A adaptabilidade da arquitetura é analisada, a seguir, considerando dois enfo-
ques: quanto a dificuldade para definir uma nova tarefa de gerenciamento e quanto
a dificuldade para definir outros tipos de tarefas de gerenciamento (diferentes das
ilustradas ao longo deste capitulo).
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Especificacao de uma nova tarefa de gerenciamento

No final do capitulo 2 discutiu-se sobre a dificuldade de personalizar as so-
lugoes existentes para gerenciar ou simplesmente monitorar um novo cenario. Para
tal elas dependem de atualizacao do firmware do equipamento de monitoracao, da
programagao em linguagens de baixo nivel, da utilizagdo de SDKs (Software De-
velopment Kits), entre outros artificios. Essa dificuldade inexiste na arquitetura
Trace. A definicao de tracos de protocolos, tarefas de gerenciamento e scripts de
acao proporciona grande flexibilidade e facilidade ao processo de especificacao de
NOvVOS CEeNnarios.

Definicao de outros tipos de tarefa de gerenciamento

As tarefas de gerenciamento ilustradas ao longo do trabalho sao similares quan-
to ao seu comportamento: (a) elas programam um agente de monitoracao para ob-
servar um trago, (b) passam a consultar o agente periodicamente e (c) solicitam a
execucao de um script a um agente de acao quando o valor obtido nessa consulta
ultrapassa um determinado limiar. Outros tipos de tarefa, entretanto, podem ser
imaginadas. Um exemplo seria uma que realizasse (a), (b), armazenasse localmente
o valor obtido em cada consulta e gerasse um gréfico (como o ilustrado na figura
4.11), que pudesse ser posteriormente recuperado pelo gerente.

Distribuigao dos codigos de retorno HTTP
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FIGURA 4.11 — Histérico dos cédigos de retorno enviados pelo servidor HT'TP

A arquitetura Trace permite a execucao de tarefas que apresentem comporta-
mento diferente, como o exemplo supracitado. Entretanto, o suporte a especificacao
das mesmas nao é oferecido pelo ambiente de gerenciamento (detalhado no préximo
capitulo). Duas alternativas sdo entdo possiveis: (a) especificar a tarefa de ge-
renciamento sem fazer uso do ambiente, ou seja, descrever os scripts diretamente
em Tcl, ou (b) estender o ambiente de gerenciamento para que passe a permitir a
especificacao desse tipo de tarefa.

Se a linguagem Tcl for familiar ao gerente, a especificacao da tarefa nao serd
dificil. Vale ressaltar, no entanto, que com maior freqiiéncia serao especificados
scripts com erros léxicos e sintaticos, que nao ocorreriam se o ambiente pudesse ser
utilizado. Por outro lado, a modificacao do ambiente de gerenciamento pode ser
implementada com uma certa facilidade. Por ser desenvolvido usando a linguagem
PHP, a extensao do ambiente para contemplar um novo tipo de tarefa requer (a) a
programagao dos formuldrios e scripts que os manipularao, (b) a extensdo da base
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de dados para armazenar o novo tipo de tarefa e (c) a criacdo de um script que
converta a especificacao em alto nivel da tarefa para um script Tcl.

4.4.4 Quanto ao impacto do uso da arquitetura na infra-estrutura

Um dos méritos da arquitetura é a utilizagao de uma abordagem totalmente
nao intrusiva. As estacoes alvo de monitoracao nao precisam executar software de
gerenciamento, as aplicagoes a serem gerenciadas nao precisam ter o seu codigo
fonte modificado, e nao é necessario gerar transacoes sintéticas para poder medir o
seu desempenho (ao contrario das iniciativas apresentadas na se¢ao 2.5). O tnico
impacto provocado pela arquitetura a infra-estrutura é o trafego SNMP que, se bem
distribuido, nao prejudicara o funcionamento da rede.

A implantacdo da arquitetura pode ser realizada em uma estrutura paralela,
como ilustrado na figura 4.9. Com excecao dos agentes de agao, os gerentes inter-
medidrios e os agentes de monitoragao podem residir em estagoes dedicadas a essa
tarefa. Assim, a implantacao e a manutencao da arquitetura pode ocorrer sem que
seja necessario interromper o funcionamento normal da rede, servicos e aplicacgoes.

4.4.5 Quanto a aderéncia ao framework de gerenciamento SNMP

Baseada em um padrao para gerenciamento distribuido proposto pelo IETF
(MIB Script), a arquitetura Trace adere completamente a sistemas SNMP em uso
nas organizacgoes. O uso de MIBs como fonte de informacao para a implantacao de
tarefas de gerenciamento torna a arquitetura Trace aberta, ao contrario de outras
abordagens que se utilizam de mecanismos proprietarios.

4.4.6 Quanto a seguranca

Em relagao a seguranca, a MIB Script suporta todas as facilidades oferecidas
pelo protocolo SNMPv3, incluindo o USM (User-based Security Model) e o VACM
(View-based Access Control). Schonwélder e Quittek descrevem em [SCH 99] os as-
pectos de seguranca relacionados & MIB Script. Ao utilizar essas facilidades garante-
se que os agentes de monitoracao e acao nao serao reprogramados por uma pessoa
nao autorizada a fazeé-lo. Além disso, a utilizacao do protocolo HTTPS para ar-
mazenar e recuperar scripts do repositorio confere o sigilo e a inviolabilidade dos
mesmos quando estiverem em transito.
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5 A Plataforma de Gerenciamento Trace

Este capitulo apresenta o protétipo de um ambiente, a plataforma de geren-
ciamento Trace [GAS 2002a, GAS 2002b], desenvolvido para permitir a manipu-
lacao facilitada da arquitetura descrita no capitulo anterior. A plataforma nao é de
propésito geral como, por exemplo, HP OpenView e Sun NetManager, mas especi-
almente voltada a oferecer suporte (a) a especificacao de tragos, scripts de agao e
tarefas de gerenciamento, (b) a delegacao coordenada desses elementos aos respec-
tivos componentes da arquitetura e (c) ao acompanhamento de sua execucao. O
capitulo estd organizado em duas partes: a secao 5.1 descreve as funcionalidades
disponiveis e a secao 5.2 aborda aspectos ligados a implementacao da plataforma.

5.1 Funcionalidades oferecidas

A figura 5.1 ilustra a janela principal da plataforma, apresentada ao gerente
logo apds a autenticacao bem sucedida. Cabe ressaltar que o acesso a mesma se dé
através do protocolo HTTPS. As funcoes disponiveis aparecem no menu a esquer-
da. Como ¢é possivel observar, elas estao dispostas em trés grupos: configuracao,
especificacdo e operacao. Ao primeiro grupo estao associadas as funcionalidades li-
gadas ao cadastramento de gerentes intermedidrios, agentes de monitoracao e agao,
linguagens e traps. O grupo especificacao oferece mecanismos para a descricao de
tracos de protocolos, scripts de acao e tarefas de gerenciamento. Por fim, no grupo
operacao estao disponiveis as funcionalidades para a delegacao e o acompanhamen-
to de tarefas de gerenciamento e para a visualizacao de traps recebidas. Algumas
dessas funcoes sao detalhadas nas sub-secoes que seguem.
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FIGURA 5.1 — Funcoes disponiveis na plataforma
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5.1.1 Cadastramento de gerentes intermediarios e agentes

O cadastramento de um gerente intermedidrio é apresentado na figura 5.2.
Ao realizar esse cadastramento é preciso informar um nome fantasia para o gerente
intermediario e seu endereco IP, uma breve descricao sobre ele, a porta em que esta
aguardando requisicoes SNMP e as comunidades de leitura e escrita (b).
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FIGURA 5.2 — Cadastramento de um gerente intermediario

O cadastramento de agentes de monitoragao e acao é realizado de forma simi-
lar. Além das mesmas informacoes requeridas para o cadastramento de um gerente
intermediario, é preciso determinar a que gerente intermedidrio o agente sendo ca-
dastrado ird ficar subordinado (vide figura 5.3).
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FIGURA 5.3 — Cadastramento de um agente de monitoracao

5.1.2 Especificagao de um trago

Tracos de protocolos sao especificados na plataforma com o auxilio de um
wizard, conforme pode ser observado na figura 5.4. A especificacao ocorre em cinco
passos: Identification, Fields, Messages, Groupers e State machine.

Em Identification (b) sao informados o nome fantasia do trago, sua versao, uma
breve descricao do mesmo, a porta TCP ou UDP do protocolo sendo especificado
(quando o trago for restrito a um tnico protocolo de aplicac¢ao) e algumas palavras-
chave.
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A identificacao de campos de protocolos é realizada, em seguida, no passo Fi-
elds (c e d). As informacoes necessérias a essa identificagdo sao: o nome fantasia do
campo, seu tipo (Client ou Server), seu encapsulamento, a estratégia a ser utiliza-
da para sua localizagao (FieldCounter, BitCounter ou NoOffset), sua posicao, seu
comprimento, o valor esperado e sua descricao.

Os campos descritos no passo Fields podem, entao, ser usados para definir as
mensagens que farao parte do trago (e e f) (passo Messages). Para cada mensagem
é preciso informar um nome fantasia e um tipo (Client ou Server). Em seguida, é
preciso selecionar os campos (do mesmo tipo, previamente definidos) que dela fazem
parte.

O wizard prossegue com a definicdo dos agrupamentos (omitida na figura) e,
por fim, da méquina de estados no passo State machine (g e h). Nesse ponto sao
criados estados e transicoes. Ao criar uma transicao é preciso identificar dois esta-
dos (origem e destino) e uma mensagem ou agrupamento (previamente definido). A
medida que o trago vai sendo modelado através da manipulagao dos formularios, a
representacao grafica do mesmo, em conformidade com G-PTSL, vai sendo apresen-
tada.

5.1.3 Especificagao de um script de agao

A especificacao de um script de acao é realizada com o apoio do formulério
apresentado na figura 5.5. Para incluir um novo script no repositorio é preciso
informar um nome fantasia para o mesmo, uma breve descricao a seu respeito, a
linguagem em que foi desenvolvido e o seu cédigo fonte, que pode ser digitado ou
carregado de um arquivo (b).
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FIGURA 5.5 — Especificacao de um script de agao

5.1.4 Especificagao de uma tarefa de gerenciamento

A especificacdo de uma tarefa de gerenciamento também é realizada com o
apoio de um wizard, em trés passos: Identification, Monitoring e Action (vide figura
5.6. No passo Identification sao informados o nome fantasia e a descricao da tarefa
(b). No passo Monitoring sao informados o traco a ser observado, o OID (Object
Identifier) do objeto da MIB RMONZ2 estendida a ser consultado, o intervalo entre
consultas (em segundos) e o tipo de amostragem (Absolute ou Delta) (c¢). O wizard
encerra com o passo Action (d e e). Nesse passo é possivel incluir uma ou mais
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regras que serao aplicadas a cada consulta realizada ao objeto identificado no passo
anterior. A definicao de uma regra compreende a especificacao de um operador de
comparacao (ex: is greater than), de um limiar, da identificacao de uma agao a ser
executada (previamente definida) e de uma notificagao a ser enviada & estacao de

gerenciamento (e).
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FIGURA 5.6 — Especificacao de uma tarefa de gerenciamento

5.1.5 Delegacao de uma tarefa de gerenciamento

A figura 5.7 ilustra a seqiiéncia de passos a serem realizados para delegar uma
tarefa de gerenciamento. Novamente um wizard, organizado em Delegate to, Mid-
level manager, Monitoring agent e Action agent, é utilizado. No primeiro passo,
Delegate to, o gerente informa o gerente intermediario, o agente de monitoracao e o
agente de agao (quando for o caso) que serao responsaveis pela execucao da tarefa
(b). Nos préximos passos (c, d e ), o gerente informa pardmetros para a execucao




dos scripts. Sao eles: argumentos a serem passados ao script (Arguments), nimero
méximo de scripts idénticos que podem executar concorrentemente (MazRunning),
tempo maximo que o script pode executar (LifeTime) e tempo que o script perma-

nece cadastrado na MIB (EzpireTime).
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FIGURA 5.7 — Delegacao de uma tarefa de gerenciamento

Como o objetivo desta secao foi apresentar uma visao geral da plataforma,
apenas as funcionalidades mais significativas foram descritas. As relacionadas ao
cadastramento de linguagens e traps, ao acompanhamento de tarefas de gerencia-
mento e ao recebimento de traps foram, por essa razao, omitidas.
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Informacoes sobre a implementacgao

A plataforma de gerenciamento Trace foi desenvolvida sobre o sistema ope-
racional Linux, utilizando o servidor HTTP Apache [APA 2001]. Os pacotes com-
plementares instalados no servidor do sistema sao o PHP4 [PHP 2001], linguagem
de script utilizada na implementacao dos processamentos no servidor, e o banco de
dados mySQL [MYS 2001], usado para armazenar as informagoes manipuladas pelo
usudrio ao interagir com a plataforma. A figura 5.8 detalha o modelo de dados em

uso.
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FIGURA 5.8 — Modelo de dados da plataforma Trace
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6 Conclusoes

Muitas pesquisas tém sido realizadas na area de gerenciamento de protoco-
los de alto nivel, servicos e aplicacoes em rede. Conforme abordado no capitulo
1, e detalhado no 2, essas pesquisas véem acompanhadas de um bom nimero de
aplicacoes e plataformas que, embora suporte um crescente conjunto de funciona-
lidades, preocupa-se pouco (a) em contemplar diferentes areas de gerenciamento,
(b) em oferecer suporte a distribuicao de tarefas e, principalmente, (¢) em prover
mecanismos flexiveis para a definicdo de novos cenarios. Além dessas limitacoes, as
solucoes abusam de técnicas intrusivas para obter informacoes titeis ao gerenciamen-
to (ex: execucdo de software de gerenciamento nas estagoes alvo de monitoragao,
instrumentacao do cédigo fonte de aplicacoes e utilizacao de trafego sintético).

Esta tese propos uma abordagem radicalmente oposta, ao explorar a técnica
de observacao passiva do trafego de rede para a implantacao de tarefas de gerenci-
amento. A identificacdo dos comportamentos dos protocolos, servicos e aplicagoes
a serem monitorados é realizada através da linguagem PTSL (Protocol Trace Speci-
fication Language), abordada no capitulo 3, que permite a descrigdo de seqiiéncias
de pacotes (PDUs) a serem observadas. As especificagoes resultantes podem ser
vistas como assinaturas, que sao usadas para modelar tarefas de gerenciamento liga-
das a falhas, contabilizacao, desempenho e seguranca. Para viabilizar a abordagem
proposta criou-se a arquitetura de gerenciamento Trace, apresentada no capitulo 4,
que estende a infra-estrutura centralizada de gerenciamento SNMP para, através de
um modelo em trés niveis, suportar o gerenciamento distribuido de protocolos de
alto nivel, servicos e aplicacoes em rede. Para facilitar o manuseio da arquitetura,
desenvolveu-se um ambiente de gerenciamento, a plataforma Trace, introduzido no
capitulo 5.

6.1 Contribuicoes da tese

Os resultados obtidos sao favoraveis a abordagem proposta, conforme foi ante-
cipado nas secoes 3.6 e 4.4. Cabe, nesse momento, listar as principais contribui¢oes
da tese e destacar algumas consideracoes e conclusoes mais gerais sobre essas con-
tribuicoes.

A linguagem PTSL

A linguagem gréfica/textual proposta (a) é de facil utilizacao, (b) permite
a especificacao de tragos variados (contemplando diversas dreas funcionais de ge-
renciamento), (c¢) permite a defini¢do de seqiiéncias de pacotes a serem observados
(caracteristica nao explorada em nenhuma outra aplica¢do ou plataforma estudada),
(d) suporta a representagao de tragos de protocolos de quaisquer niveis (incluindo os
de transporte e aplicagao) e (e) oferece condicoes de representar cendrios com mais
de uma seqiiéncia possivel de interagoes.

As caracteristicas supracitadas conferem a linguagem flexibilidade e poder de
expressao, sem perda de conforto no processo de especificacao de tragos. Credita-se
esse conforto a utilizacao do conceito de maquinas de estado, amplamente utilizado
na area de redes de computadores, e a definicao de uma linguagem descritiva, ao
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invés de uma procedural.

Com relacao aos objetivos da tese, a linguagem contribuiu para a criacao de
um ambiente integrado, ou seja, nao limitado a uma area de gerenciamento especifica
e, principalmente, para que este fosse rapida e facilmente adaptdvel.

A arquitetura Trace

Com relacao a arquitetura, sua contribuigao mais evidente é (a) suportar o ge-
renciamento de protocolos de alto nivel, servicos e aplicacoes em rede, ao permitir a
delegacao de tarefas de gerenciamento a gerentes intermediarios, que interagem com
agentes de monitoracao e agentes de acao para executa-las. A arquitetura nao se
limita & monitoragao. Ao contrario, (b) prové uma solugdo mais completa e abran-
gente que inclui a execucao de acoes, viabilizando a automacgao de procedimentos.

Conforme detalhado na secao 4.4, a utilizagdo da arquitetura contribui (c)
para o gerenciamento integrado, tornando desnecessario o uso de um conjunto de
aplicacoes e plataformas para gerenciar protocolos, servicos e aplicagoes especificos.
Por ser descentralizada, a arquitetura permite (d) o confinamento de trafego de ge-
renciamento nos dominios (evitando que passe pelo backbone) e (e) o desafogamento
da estagao central de gerenciamento (divisao de carga entre os gerentes interme-
didrios), (f) além de oferecer maior robustez a execugao de tarefas. Por ser distri-
buida, a arquitetura exige mais trabalho para ser controlada. A operacionalizacao
do procedimento listado na secao 4.4, no entanto, elimina esse problema.

O agente de monitoracao apresentou comportamento apenas razoavel, mostrando-
se inadequado para monitorar segmentos de rede de alta velocidade. Credita-se suas
limitagoes a quantidade de processamento que precisa realizar para cada pacote re-
cebido e, sobretudo, a alguns aspectos da implementacao, apresentados na se¢ao 4.4,
que merecem ser revistos.

Outras contribuigoes relevantes da arquitetura sao (g) sua capacidade de adap-
tacdo para monitorar novos cendrios, (h) o pequeno impacto provocado na infra-
estrutura existente durante a sua implantagao, (i) a nao exigéncia de ruptura com
0 que ja existe implantado em boa parte das organizagoes (que demorou anos até
ser consolidado) e (j) a seguranga proporcionada pela mesma na criacao, delegacao
e execucao das tarefas de gerenciamento.

Identificacao de cenarios de aplicacao da arquitetura

A investigacao de um conjunto significativo de cenarios de gerenciamento per-
mitiu comprovar que a linguagem PTSL e a arquitetura Trace se prestam ao ge-
renciamento de diversas areas funcionais. Os cendrios identificados representam
uma contribuicao importante da tese, uma vez que enquanto anomalias e compor-
tamentos observados na infra-estrutura fisica da rede vém sendo mapeados desde o
surgimento da arquitetura SNMP, poucos esforcos tém sido realizados para realizar
o trabalho nas camadas superiores.

Implementacao de um protétipo

Essencial para a validacao da arquitetura, a implementagao do protétipo com-
provou sua exeqiiibilidade e permitiu a experimentagao da arquitetura (com énfase
ao agente de monitoragao). Por ter sido desenvolvida com software aberto e gratuito,
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a implementagao fica disponivel (a) para utilizacdo (com custo zero) e, principal-
mente, (b) para ser usada como base para outros projetos na drea.

6.2 Trabalhos futuros

O encerramento desta tese é acompanhado do levantamento de um conjunto
de atividades que, se realizadas, enriquecerao o trabalho ja desenvolvido:

o Adaptagio/extensio da linguagem para representacao de didlogos: a lingua-
gem PTSL foi criada para permitir que gerentes de rede possam especificar
didlogos/tragos de protocolos os quais tenham interesse em monitorar. Da
forma como foi proposta originalmente, a linguagem oferece construtores que
permitem a especificacao de cendrios basicos ligados a falhas, contabilizacao,
desempenho e seguranca. Estudos realizados recentemente apontam, no en-
tanto, que a linguagem apresenta limitagoes quando se procura representar
tracos ligados a seguranga [MEN 2002]. Esse problema foi contornado com a
extensao da mesma, conforme mencionado na secao 3.6. Assim, é oportuno
realizar o mesmo tipo andlise considerando as demais areas funcionais de ge-
renciamento e, se for o caso, estender a linguagem para que ela contemple a
definicao de um conjunto maior de cenarios;

e Redesenho de aspectos ligados a facilidade de uso da plataforma: o protétipo
da plataforma foi desenvolvido com base em tecnologias Web, através da lin-
guagem PHP [PHP 2001] e do banco de dados mySQL [MYS 2001]. Assim,
toda a interacdo do gerente de rede com a plataforma (ex: na especificacao
de novas tarefas de gerenciamento e no acompanhamento das mesmas) se da
através de formularios HTML (Hypertext Markup Language). Por ser um tanto
quanto burocratica, a plataforma acaba desviando a atencao do gerente para
problemas que nao necessariamente dizem respeito a geréncia de protocolos,
servicos e aplicagoes. Nesse contexto, sugere-se a implementagao de mecanis-
mos que oferecam um maior conforto na utilizacao da mesma. Entre esses
mecanismos estao incluidas a descoberta/visualizagao automdtica da rede, a
recuperacao de tracos do repositorio através de palavras-chave e a possibilidade
de reusar cenarios previamente especificados na descricao de novos tracos;

e Otimizacdo do agente de monitorag¢do: o aprimoramento do agente de monito-
racao constitui um dos trabalhos futuros mais relevantes. Algumas sugestoes
para torna-lo mais eficiente foram apresentadas na secao 4.4 e merecem ser
consideradas. Soma-se a elas a necessidade de investigar estruturas de dados
que tornem mais agil o processo de andlise dos pacotes capturados;

e Geracao de informacoes sobre desempenho: embora tenha sido proposta uma
MIB para armazenar informacoes sobre o desempenho de transagoes, ela nao
foi implementada no prototipo da plataforma. Assim, dada a definicao de uma
transagao a ser monitorada, apenas o nimero de ocorréncias dessa transacao
em um determinado intervalo de tempo é contabilizado. A implementacao
dessa MIB é aconselhdvel porque permitird a implantacao das tarefas de ge-
renciamento ligadas a desempenho como as ilustradas no capitulo 4;
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e Criacao de mecanismos para facilitar instalacao e configuracao da plataforma:
conforme ja comentado, a plataforma foi desenvolvida com base em tecnolo-
gias Web. Além da linguagem PHP [PHP 2001] e do banco de dados mySQL
[IMYS 2001], outras tecnologias de c6digo aberto e livre foram utilizadas, a
saber: os pacotes NET-SNMP [NES 2002] e Jasmin [TUB 99]. Como con-
seqiiéncia, o processo de instalacao e configuracao da plataforma é complicado.
Assim, implementar mecanismos que tornem esse processo menos trabalhoso
(0 mais automatizado possivel) é recomenddvel.
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Anexo 1 Descricao formal da linguagem PTSL

Este anexo descreve a gramatica textual correspondente a sintaxe da linguagem
Teztual PTSL. Para tal foi utilizada uma BNF simplificada, similar a utilizada por
Almeida em [ALM 94]. As extensoes a linguagem, apresentadas na se¢ao 3.6, foram
omitidas da especificacao.

<Char> ::= qualquer caracter ASCII (octetos 0-127)
<Char-sp> ::= qualquer caracter ASCII, exceto espago
<UpAlpha> ::=A | B|ICIDIEI|FIGIHI|III|IJIKILIMINIOIPIQI
RISITIUIVIWIXI|IYI]Z
<LoAlpha> ::=a | bl cldlel|lflglhliljlkIll|mlnlolplgql
rlsltluoulviwlx|ylz
<Alpha> ::= <UpAlpha> | <LoAlpha>
<Digit>::=0 1112 1314|5161 71819
<CR> ::= caracter ASCII, carriage return (13)
<LF> ::= caracter ASCII, linefeed (10)
<SP> ::= caracter ASCII, espago (32)
<UL> ::= caracter ASCII, underline (95)
<DQR> ::= caracter ASCII, aspas duplas (34)
<DT> ::= caracter ASCII, ponto final (46)
<SL> ::= caracter ASCII, barra (47)
<W11dCard> ::= caracter ASCII, asterisco (42)
<CRLF> ::= <CR> <LF>
<Informal text> ::= <Char>+
<Double quotted informal text> ::= <DQ> <Informal text> <DQ>
<Protocol name> ::= <Alpha> [<Alpha>]=*
<Protocol encapsulation> ::= <Protocol name> [<SL><Protocol name>]*
<Keyword> ::= <Alpha> [<Alpha> | <SP>]*
<Identifier> ::= <Alpha> [<Alpha> | <Digit> | <UL> | <SP>]*
<Double quotted identifier> ::= <DQ> <Identifier> <DQ>
<Verb identifier> ::= <Char-sp>+
<Unsigned int> ::= qualquer nimero inteiro entre 0 e 65.535
<Version number> ::= <Digit>+ <DT> <Digit>+
<Date and time> ::= Wkday "," SP Date SP Time SP "GMT"
<Wkday> ::= "Mon" | "Tue" | "Wed" | "Thu" | "Fri" | "Sat" | "Sun"
<Date> ::= <Digit><Digit> SP Month SP <Digit><Digit><Digit><Digit>
<Month> ::= "Jan" | "Feb" | "Mar" | "Apr" | "May" | "Jun" | "Jul" | "Aug" | "Sep"
llDCtll | llNovll | llDecll
<Time> ::= <Digit><Digit> ":" <Digit><Digit> ":" <Digit><Digit>
TraceSpecification ::= Trace <SP> <Double quotted identifier> <CRLF>
[<Header>]
<MessagesSection>
<GroupsSection>
<StatesSection>
EndTrace
<Header> ::= [Version: <Version number> <CRLF>]

[Description: <Informal text> <CRLF>]

[Key: <Keyword> {, <Keyword>}* <CRLF>]

[Port: <Unsigned int> <CRLF>]

[Owner: <Informal text> <CRLF>]

[Last Update: <Date and time> <CRLF>]

<MessagesSection> ::= MessagesSection

<MessagesSectionContent>
EndMessagesSection
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<GroupsSection> ::= GroupsSection
<GroupsSectionContent>
EndGroupsSection
<StatesSection> ::= StatesSection
<StatesSectionContent>
EndStatesSection
<MessagesSectionContent> ::= <MessageContent>+
<MessageContent> ::= Message <SP> <Double quotted identifier> <CRLF>

MessageType: {client | server} <CRLF>
[MessageTimeout: <Unsigned int>} <CRLF>]
{<FieldCounter> | <BitCounter> | <NoOffset>}+
EndMessage <CRLF>
<FieldCounter> ::= FieldCounter <SP>
<Protocol encapsulation> <SP>
<Unsigned int> <SP>
{<WildCard>|<Verb identifier>} <SP>
<Double quotted informal text> <CRLF>
<BitCounter> ::= BitCounter <SP>
<Protocol encapsulation> <SP>
<Unsigned int> <SP>
<Unsigned int> <SP>
{<WildCard>|<Verb identifier>} <SP>
<Double quotted informal text> <CRLF>
<NoOffset> ::= NoOffset <SP>
<Protocol encapsulation> <SP>
<Verb identifier> <SP>
<Double quotted informal text> <CRLF>

<GroupsSectionContent> ::= <GroupContent>+

<GroupContent> ::= Group <SP> <Double quotted identifier> <CRLF>
Messages: <Double quotted identifier>
{, <Double quotted identifier>}* <CRLF>
EndGroup <CRLF>

<StatesSectionContent> ::= FinalState <SP> <Identifier> <CRLF>
<StateContent>+
<StateContent> ::= State SP <Identifier> <CRLF>

{<Double quotted identifier> <SP> GotoState <SP>
<Identifier>}+ <CRLF>
EndState <CRLF>
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Anexo 2 Descricao da MIB APM resumida

Este anexo descreve a MIB APM resumida, proposta na secao 4.2.3. Essa MIB
corresponde a um sub-conjunto da MIB proposta por Waldbusser em [WAL 2002],
sendo composta somente pelos grupos apmAppDirectory e apmReport. Apenas um
objeto, Unsuccessful Transactions, foi acrescentado a defini¢ao original.

APM-MIB DEFINITIONS ::= BEGIN
IMPORTS
MODULE-IDENTITY, OBJECT-TYPE,
NOTIFICATION-TYPE,

Counter32, Integer32, Unsigned32 FROM SNMPv2-SMI
TEXTUAL-CONVENTION, RowStatus, TimeStamp,

TimeInterval, TruthValue, DateAndTime FROM SNMPv2-TC
MODULE-COMPLIANCE, OBJECT-GROUP,

NOTIFICATION-GROUP FROM SNMPv2-CONF
SnmpAdminString FROM SNMP-FRAMEWORK-MIB
rmon, OwnerString FROM RMON-MIB
DataSource, protocolDirLocalIndex FROM RMON2-MIB;

apm MODULE-IDENTITY
LAST-UPDATED "200202271500Z" -- February 27, 2002
ORGANIZATION "IETF RMON MIB Working Group"
CONTACT-INFO
"Steve Waldbusser

Phone: +1-650-948-6500
Fax: +1-650-745-0671
Email: waldbusser@nextbeacon.com"
DESCRIPTION
"The MIB module for measuring application performance
as experienced by end-users."

REVISION "200202271500Z" -- February 27, 2002
DESCRIPTION
"The original version of this MIB, published as RFCXXXX."
::= { rmon 23 }
AppLocalIndex ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION

"A locally arbitrary unique identifier associated with an
application or application verb.

A1l objects of type AppLocallndex are assigned by the agent
out of a common number space. In other words, AppLocallndex
values assigned to entries in one table must not overlap with
AppLocalIndex values assigned to entries in another

table. Further, every protocolDirLocallndex value registered
by the agent automatically assigns the same value out of the
AppLocalIndex number space.

For example, if the protocolDirLocallndex values { 1, 3, 5, 7 }
have been assigned, and the apmHttpFilterApplLocallndex values
{ 6, 8, 9 } have been assigned:
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- Assignment of new AppLocallndex values must not use the
values { 1, 3, 5, 6, 7, 8, 9 }.

- AppLocallndex values { 1, 3, 5, 7 } are automatically
assigned and are associated with the identical value of
protocolDirLocalIndex. In particular, an entry in the
apmAppDirectoryTable indexed by a value provides further
information about a protocol indexed by the same value
in the protocolDirectoryTable of RMON2.

The value for each supported application must remain constant
at least from one re-initialization of the entity’s network
management system to the next re-initialization, except that
if an application is deleted and re-created, it must be
re-created with a new value that has not been used since the
last re-initialization.

The specific value is meaningful only within a given SNMP
entity. An AppLocallndex value must not be re-used until the
next agent restart."
SYNTAX Unsigned32 (1..2147483647)
—-- The APM Application Directory Group

apmAppDirectoryTable OBJECT-TYPE

SYNTAX SEQUENCE OF ApmAppDirectoryEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"The APM MIB directory of applications and application

verbs. The agent will populate this table with all
applications/verbs of any responsivenessType it has the
capability to monitor. Since the agent populates this table
with every entry it has the capability to monitor, the
entries in this table are read-write, allowing the management
station to modify parameters in this table but not to add new
entries or delete entries (however, entries may be

disabled). If new entries are added to the apmHttpFilterTable
or the apmUserDefinedAppTable, the agent will add the
corresponding entries to this table.

It is an implementation-dependent matter as to how the agent
sets these default parameters. For example, it may leave
certain entries in this table ’off(0)’ if the agent developer
believes that combination will be infrequently used, allowing
a manager that needs that capability to set it to ’on(1)’.

Some applications are registered in the RMON2 protocol
directory and some are registered in other tables in this
MIB. Regardless of where an application is originally
registered, it is assigned an ApplLocallndex value that is the
primary index for this table.

The contents of this table affect all reports and exceptions
generated by this agent. Accordingly, modification of this
table should be performed by a manager acting in the role of
administrator. In particular, management software should not
require or enforce particular configuration of this table - it
should reflect the preferences of the site administrator, not



115

the software author. As a practical matter, this requires
management software to allow the administrator to configure
the values it will use so that it can be adapted to the site
policy."

::= { apm 1 }

apmAppDirectoryEntry OBJECT-TYPE

SYNTAX ApmAppDirectoryEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION

"The APM MIB directory of applications and application
verbs. An entry will exist in this table for all applications
for which application performance measurement is supported."
INDEX { apmAppDirectoryAppLocallndex }
::= { apmAppDirectoryTable 1 }

ApmAppDirectoryEntry ::= SEQUENCE {
apmAppDirectoryAppLocalIndex AppLocalIndex,
apmAppDirectoryConfig INTEGER,

apmAppDirectoryResponsivenessBoundaryl Integer32,
apmAppDirectoryResponsivenessBoundary2 Integer32,
apmAppDirectoryResponsivenessBoundary3 Integer32,
apmAppDirectoryResponsivenessBoundary4 Integer32,
apmAppDirectoryResponsivenessBoundary5 Integer32,
apmAppDirectoryResponsivenessBoundary6 Integer32

X
apmAppDirectoryAppLocalIndex OBJECT-TYPE
SYNTAX AppLocalIndex
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"The AppLocallndex assigned for this application Directory
entry."

::= { apmAppDirectoryEntry 1 }

apmAppDirectoryConfig OBJECT-TYPE

SYNTAX INTEGER {
off (0),
on(1)

}

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"This object describes and configures support for application
performance measurement for this application.

If the value of this object is on(1), the agent supports
measurement of application performance metrics for this
application and is configured to measure such metrics for all
APM MIB functions and all interfaces. If the value of this
object is off(0), the agent supports measurement of
application performance for this application but is configured
to not measure these metrics for any APM MIB functions or
interfaces. Whenever this value changes from on(1l) to off(0),
the agent shall delete all related entries in all tables in
this MIB."
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::= { apmAppDirectoryEntry 3 }

apmAppDirectoryResponsivenessBoundaryl OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucketl and bucket 2. If this
value is modified, all entries in the apmReportTable must be
deleted."

::= { apmAppDirectoryEntry 4 }

apmAppDirectoryResponsivenessBoundary2 0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucket2 and bucket 3. If this
value is modified, all entries in the apmReportTable must be
deleted."

::= { apmAppDirectoryEntry 5 }

apmAppDirectoryResponsivenessBoundary3 0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucket3 and bucket 4. If this
value is modified, all entries in the apmReportTable must be
deleted."

::= { apmAppDirectoryEntry 6 }

apmAppDirectoryResponsivenessBoundary4 O0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucket4 and bucket 5. If this
value is modified, all entries in the apmReportTable must be
deleted."

::= { apmAppDirectoryEntry 7 }

apmAppDirectoryResponsivenessBoundary5 OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucketb and bucket 6. If this
value is modified, all entries in the apmReportTable must be
deleted."

::= { apmAppDirectoryEntry 8 }

apmAppDirectoryResponsivenessBoundary6 OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"The boundary value between bucket6 and bucket 7. If this
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value is modified, all entries in the apmReportTable must be
deleted."
::= { apmAppDirectoryEntry 9 }
-- The APM Name Table

apmNameTable OBJECT-TYPE

SYNTAX SEQUENCE OF ApmNameEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A client machine may have multiple addresses during a period
of monitoring. The apmNameTable assigns a long-lived
identifier to a client and records what addresses were
assigned to that client for periods of time. Various
implementation techniques exist for tracking this mapping but
if an agent is unable to track client address mappings, it may
map client identifiers to client addresses rather than to
distinct client machines.

A particular apmNameClientID should be a constant attribute of
a particular client. When available, the agent may also record
the machine name and/or user name which may be valuable for
displaying to humans. The apmNameMachineName and
apmNameUserName are relatively constant, changing only if
these attributes actually change on the client.

The agent will store a historical log of these entries, aging
out old entries as the log becomes too large. Since this table
contains information vital to the interpretation of other
tables (e.g. the apmReportTable), the agent should ensure that
the log doesn’t age out entries that would be referenced by
data in those tables.

Note that an entry for a clientID is active from it’s
StartTime until the StartTime of another entry (for the same
clientID) that supercedes it, or ’now’ if none supercede

it. Therefore, if a clientID only has a single entry, it is by
definition very new and should never be aged out. No entry for
a clientID should be aged out unless it has been updated by a
new entry for the client (i.e. with an updated address) and
only if the new entry is ’o0ld’ enough.

To determine how old is old enough, compute the maximum value
of Interval * (NumReports + 1) of all entries in the
apmReportControlTable (the ’+ 1’ is to allow a reasonable
period of time for the report to be downloaded). Then take the
larger of this value and the age in seconds of the oldest
entry in the current transaction table. If an entry for a
clientID is superceded by another entry whose StartTime is
more than this many seconds ago, then the older entry may be
deleted."

::= { apm 8 }

apmNameEntry OBJECT-TYPE
SYNTAX ApmNameEntry
MAX-ACCESS not-accessible
STATUS current
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DESCRIPTION
"An entry in the APM name table. An entry exists for each
period of time that a client has been associated with a
particular address.

The protocolDirLocallndex value in the index identifies
the network layer protocol for the ClientAddress for this
entry."
INDEX { apmNameClientID,
protocolDirLocalIndex, apmNameClientAddress,
apmNameMappingStartTime }
::= { apmNameTable 1 }

ApmNameEntry ::= SEQUENCE {
apmNameClientID Unsigned32,
apmNameClientAddress OCTET STRING,
apmNameMappingStartTime DateAndTime,
apmNameMachineName SnmpAdminString,
apmNameUserName SnmpAdminString
X
apmNameClientID OBJECT-TYPE
SYNTAX Unsigned32 (0..4294967295)
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"A unique ID assigned to the machine represented by this
mapping. This ID is assigned by the agent using an
implementation-specific algorithm."

::= { apmNameEntry 1 }

apmNameClientAddress OBJECT-TYPE

SYNTAX 0CTET STRING
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The network client address for this client when this mapping
was active.

This is represented as an octet string with
specific semantics and length as identified
by the protocolDirLocallndex component of the index.

Since this object is an index variable, it is encoded in the
index according to the index encoding rules. For example, if
the protocolDirLocallndex component of the index indicates an
encapsulation of ip, this object is encoded as a length octet
of 4, followed by the 4 octets of the ip address, in network
byte order."

::= { apmNameEntry 2 }

apmNameMappingStartTime OBJECT-TYPE

SYNTAX DateAndTime
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The time that the agent first discovered this mapping
as active."
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::= { apmNameEntry 3 }

apmNameMachineName O0BJECT-TYPE

SYNTAX SnmpAdminString
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The human readable name of the client machine.

If the client has no machine name or the agent is
unable to learn the machine name, this object will be
a zero-length string."

::= { apmNameEntry 4 }

apmNameUserName OBJECT-TYPE

SYNTAX SnmpAdminString
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The human readable name of a human user using the client
machine. If more than one user name are available
simultaneously, it is an implementation-dependent matter as to
which is used here. However, if the user name changes, this
object should change to reflect that change.

Non-human user names like ’root’ or ’administrator’ aren’t
intended as values for this object. If the client has no
recorded user name or the agent is unable to learn a user
name, this object will be a zero-length string."

::= { apmNameEntry 5 }

-- The APM Report Group

apmReportControlTable OBJECT-TYPE

SYNTAX SEQUENCE OF ApmReportControlEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Parameters that control the creation of a set of reports that
aggregate application performance."
::={ apm 9 }

apmReportControlEntry 0BJECT-TYPE

SYNTAX ApmReportControlEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A conceptual row in the apmReportControlTable.

An example of the indexing of this table is
apmReportControlInterval.3"

INDEX { apmReportControlIndex }

::= { apmReportControlTable 1 }

ApmReportControlEntry ::= SEQUENCE {
apmReportControlIndex Integer32,
apmReportControlDataSource DataSource,

apmReportControlAggregationType INTEGER,
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apmReportControlInterval Unsigned32,
apmReportControlRequestedSize Unsigned32,
apmReportControlGrantedSize Unsigned32,

apmReportControlRequestedReports Unsigned32,
apmReportControlGrantedReports Unsigned32,
apmReportControlStartTime TimeStamp,
apmReportControlReportNumber Unsigned32,
apmReportControlInsertsDenied Unsigned32,
apmReportControlDroppedFrames Counter32,
apmReportControlOwner OwnerString,
apmReportControlStatus RowStatus

apmReportControlIndex O0BJECT-TYPE

SYNTAX Integer32 (1..65535)
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION

"An index that uniquely identifies an entry in the
apmReportControlTable. Each such entry defines a unique
report whose results are placed in the apmReportTable on
behalf of this apmReportControlEntry."

::= { apmReportControlEntry 1 }

apmReportControlDataSource OBJECT-TYPE

SYNTAX DataSource
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The source of the data for APM Reports generated on
behalf of this apmReportControlEntry.

If the measurement is being performed by a probe, this should
be set to interface or port where data was received for
analysis. If the measurement isn’t being performed by a probe,
this should be set to the primary interface over which the
measurement is being performed. If the measurement isn’t being
performed by a probe and there is no primary interface or this
information isn’t known, this object should be set to 0.0.

This object may not be modified if the associated
apmReportControlStatus object is equal to active(l)."
::= { apmReportControlEntry 2 }

apmReportControlAggregationType OBJECT-TYPE

SYNTAX INTEGER {
flows (1), -- Least Aggregation
clients(2),
servers(3),
applications(4) -- Most Aggregation
X
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"The type of aggregation being performed for this set of
reports.

The metrics for a single transaction are the responsiveness of
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the transaction and whether the transaction succeeded (a
boolean). When such metrics are aggregated in this MIB, these
metrics are replaced by averages and distributions of
responsiveness and availability. The metrics describing
aggregates are constant no matter which type of aggregation is
being performed. These metrics may be found in the
apmReportTable.

The flows(l) aggregation is the simplest. All transactions
that share common application/server/client 3-tuples are
aggregated together, resulting in a set of metrics for all
such unique 3-tuples.

The clients(2) aggregation results in somewhat more
aggregation (i.e. fewer resulting records). All transactions
that share common application/client tuples are aggregated
together, resulting in a set of metrics for all such unique
tuples.

The servers(3) aggregation usually results in still more
aggregation (i.e. fewer resulting records). All transactions
that share common application/server tuples are aggregated
together, resulting in a set of metrics for all such unique
tuples.

The applications(4) aggregation results in the most
aggregation (i.e. the fewest resulting records). All
transactions that share a common application are aggregated
together, resulting in a set of metrics for all such unique
applications.

Note that it is not meaningful to aggregate applications, as
different applications have widely varying characteristics. As a
result, this set of aggregations is complete.

This object may not be modified if the associated
apmReportControlStatus object is equal to active(l)."

::= { apmReportControlEntry 3 }

apmReportControlInterval OBJECT-TYPE

SYNTAX Unsigned32
UNITS "Seconds"
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The interval in seconds over which data is accumulated before
being aggregated into a report in the apmReportTable. All
reports with the same apmReportControlIndex will be based on
the same interval. This object must be greater than zero.

Many users desire that these reports be synchronized to within
seconds of the beginning of the hour because the results may
be correlated more meaningfully to business behavior and so
that data from multiple agents is aggregated over the same
time periods. Thus management software may take extra effort
to synchronize reports to the beginning of the hour and to one
another. However, the agent must not allow reports to ’drift’
over time as they will quickly become unsynchronized. In
particular, if there is any fixed processing delay between
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reports, the reports should deduct this time from the interval
so that reports don’t drift.

This object may not be modified if the associated
apmReportControlStatus object is equal to active(l)."
DEFVAL { 3600 }
::= { apmReportControlEntry 4 }

apmReportControlRequestedSize OBJECT-TYPE

SYNTAX Unsigned32
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The number of entries requested to be allocated for each
report generated on behalf of this entry."
::= { apmReportControlEntry 5 }

apmReportControlGrantedSize OBJECT-TYPE

SYNTAX Unsigned32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of entries per report the agent has allocated
based on the requested amount in apmReportControlRequestedSize.
Since multiple reports are saved, the total number of entries
allocated will be this number multiplied by the value of
apmReportControlGrantedReports, or 1 if that object doesn’t
exist.

When the associated apmReportControlRequestedSize object is
created or modified, the agent should set this object as
closely to the requested value as is possible for the
particular implementation and available resources. When
considering resources available, the agent must consider its
ability to allocate this many entries for all reports.

Note that while the actual number of entries stored in the
reports may fluctuate due to changing conditions, the agent
must continue to have storage available to satisfy the full
report size for all reports when necessary. Further, the agent
must not lower this value except as a result of a set to the
associated apmReportControlRequestedSize object."

::= { apmReportControlEntry 6 }

apmReportControlRequestedReports OBJECT-TYPE

SYNTAX Unsigned32 (0..65535)
MAX-ACCESS read-create

STATUS current

DESCRIPTION

"The number of saved reports requested to be allocated on
behalf of this entry."
::= { apmReportControlEntry 7 }

apmReportControlGrantedReports OBJECT-TYPE

SYNTAX Unsigned32 (0..65535)
MAX-ACCESS read-only
STATUS current

DESCRIPTION
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"The number of saved reports the agent has allocated

based on the requested amount in
apmReportControlRequestedReports. Since each report can have
many entries, the total number of entries allocated will be
this number multiplied by the value of
apmReportControlGrantedSize, or 1 if that object doesn’t
exist.

When the associated apmReportControlRequestedReports object is
created or modified, the agent should set this object as
closely to the requested value as is possible for the
particular implementation and available resources. When
considering resources available, the agent must consider its
ability to allocate this many reports each with the number of
entries represented by apmReportControlGrantedSize, or 1 if
that object doesn’t exist.

Note that while the storage required for each report may
fluctuate due to changing conditions, the agent must continue
to have storage available to satisfy the full report size for
all reports when necessary. Further, the agent must not lower
this value except as a result of a set to the associated
apmReportControlRequestedSize object."

::= { apmReportControlEntry 8 }

apmReportControlStartTime 0BJECT-TYPE

SYNTAX TimeStamp
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The value of sysUpTime when the system began processing the
report in progress. Note that the report in progress is not
available.

This object may be used by the management station to figure
out the start time for all previous reports saved for this
apmReportControlEntry, as reports are started at fixed
intervals."

::= { apmReportControlEntry 9 }

apmReportControlReportNumber OBJECT-TYPE

SYNTAX Unsigned32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of the report in progress. When an
apmReportControlEntry is activated, the first report will be
numbered zero."

::= { apmReportControlEntry 10 }

apmReportControlInsertsDenied OBJECT-TYPE

SYNTAX Unsigned32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of failed attempts to add an entry to reports for
this apmReportControlEntry because the number of entries
would have exceeded apmReportControlGrantedSize.
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This number is valuable in determining if enough entries have
been allocated for reports in light of fluctuating network
usage. Note that since an entry that is denied will often be
attempted again, this number will not predict the exact number
of additional entries needed, but can be used to understand
the relative magnitude of the problem.

Also note that there is no ordering specified for the entries
in the report, thus there are no rules for which entries will
be omitted when not enough entries are available. As a
consequence, the agent is not required to delete ’least
valuable’ entries first."

::= { apmReportControlEntry 11 }

apmReportControlDroppedFrames OBJECT-TYPE

SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The total number of frames which were received by the agent
and therefore not accounted for in the *StatsDropEvents, but
for which the agent chose not to count for this entry for
whatever reason. Most often, this event occurs when the agent
is out of some resources and decides to shed load from this
collection.

This count does not include packets that were not counted
because they had MAC-layer errors.

Note that if the apmReportTables are inactive because no
applications are enabled in the application directory, this
value should be O.

Note that, unlike the dropEvents counter, this number is the
exact number of frames dropped."

::= { apmReportControlEntry 12 }

apmReportControlOwner O0BJECT-TYPE

SYNTAX OwnerString
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The entity that configured this entry and is
therefore using the resources assigned to it."
::= { apmReportControlEntry 13 }

apmReportControlStatus 0BJECT-TYPE

SYNTAX RowStatus
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The status of this apmReportControlEntry.

An entry may not exist in the active state unless all
objects in the entry have an appropriate value.

If this object is not equal to active(l), all
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associated entries in the apmReportTable shall be deleted
by the agent."
::= { apmReportControlEntry 14 }
-- The APM Report Table

apmReportTable OBJECT-TYPE

SYNTAX SEQUENCE OF ApmReportEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"The data resulting from aggregated APM reports. Consult the
definition of apmReportControlAggregationType for the
definition of the various types of aggregations."

::= { apm 10 }

apmReportEntry OBJECT-TYPE

SYNTAX ApmReportEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"A conceptual row in the apmReportTable.

The apmReportControlIndex value in the index identifies the
apmReportControlEntry on whose behalf this entry was created.
The apmReportIndex value in the index identifies which report
(in the series of reports) this entry is a part of.

The apmAppDirectoryAppLocalIndex value in the index identifies
the common application of the transactions aggregated in this
entry.

The apmAppDirectoryResponsivenessType value in the index
identifies the type of responsiveness metric reported by

this entry and uniquely identifies this entry when more

than one responsiveness metric is measured for a flow.
Entries will only exist in this table for those

combinations of AppLocalIndex and ResponsivenessType

that are configured ’on(1)’.

The protocolDirLocalIndex value in the index identifies

the network layer protocol of the apmReportServerAddress.
When the associated apmReportControlAggregationType value is
equal to application(4), this value will equal O.

The apmReportServerAddress value in the index identifies the
network layer address of the server in transactions aggregated
in this entry.

The apmNameClientID value in the index identifies the

client in transactions aggregated in this entry. If the
associated apmReportControlAggregationType is equal to
application(4) or server(3), then this object will be set to
0.

An example of the indexing of this entry is
apmReportTransactionCount.3.15.3.1.8.4.192.168.1.2.3232235788"
INDEX { apmReportControllndex, apmReportIndex,
apmAppDirectoryAppLocallndex,
protocolDirLocalIndex, apmReportServerAddress,
apmNameClientID }
::= { apmReportTable 1 }
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ApmReportEntry ::= SEQUENCE {
apmReportIndex Integer32,
apmReportServerAddress OCTET STRING,
apmReportTransactionCount Integer32,

apmReportSuccessfulTransactions Integer32,
apmReportUnsuccessfulTransactions Integer32,

apmReportResponsivenessMean Integer32,
apmReportResponsivenessMin Integer32,
apmReportResponsivenessMax Integer32,
apmReportResponsivenessB1 Integer32,
apmReportResponsivenessB2 Integer32,
apmReportResponsivenessB3 Integer32,
apmReportResponsivenessB4 Integer32,
apmReportResponsivenessBb5 Integer32,
apmReportResponsivenessB6 Integer32,
apmReportResponsivenessB7 Integer32
X
apmReportIndex OBJECT-TYPE
SYNTAX Integer32 (0..2147483647)
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The value of apmReportControlReportNumber for the report to
which this entry belongs."
::= { apmReportEntry 1 }

apmReportServerAddress OBJECT-TYPE

SYNTAX OCTET STRING
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The network server address for this apmReportEntry.

This is represented as an octet string with
specific semantics and length as identified
by the protocolDirLocalIlndex component of the index.

Since this object is an index variable, it is encoded in the
index according to the index encoding rules. For example, if
the protocolDirLocallndex indicates an encapsulation of ip,
this object is encoded as a length octet of 4, followed by the
4 octets of the ip address, in network byte order.

If the associated apmReportControlAggregationType is equal to

application(4) or client(2), then this object will be a null

string and will be encoded simply as a length octet of 0."
::= { apmReportEntry 2 }

apmReportTransactionCount OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The total number of transactions aggregated into this record."
::= { apmReportEntry 3 }

apmReportSuccessfulTransactions OBJECT-TYPE
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SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The total number of successful transactions aggregated into
this record."
::= { apmReportEntry 4 }

apmReportUnsuccessfulTransactions 0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The total number of unsuccessful transactions aggregated into

this record."
::= { apmReportEntry 5 }

apmReportResponsivenessMean 0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The arithmetic mean of the responsiveness metrics for all
successful transactions aggregated into this record."
::= { apmReportEntry 6 }

apmReportResponsivenessMin OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The minimum of the responsiveness metrics for all
successful transactions aggregated into this record."
::= { apmReportEntry 7 }

apmReportResponsivenessMax OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The maximum of the responsiveness metrics for all
successful transactions aggregated into this record."
::= { apmReportEntry 8 }

apmReportResponsivenessBl OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of successful transactions aggregated into this

record whose responsiveness was less than boundaryl value for

this protocol."
::= { apmReportEntry 9 }

apmReportResponsivenessB2 OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
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DESCRIPTION
"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Bucket 1 and was
greater than or equal to the boundaryl value for this
application and less than the boundary2 value for this
application."

::= { apmReportEntry 10 }

apmReportResponsivenessB3 0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Bucket 1 or 2
and as greater than or equal to the boundary2 value for this
application and less than the boundary3 value for this
application."

::= { apmReportEntry 11 }

apmReportResponsivenessB4 O0BJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Buckets 1
through 3 and was greater than or equal to the boundary3 value
for this application and less than the boundary4 value for
this application."

::= { apmReportEntry 12 }

apmReportResponsivenessB5 OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Buckets 1
through 4 and was greater than or equal to the boundary4 value
for this application and less than the boundaryb value for
this application."

::= { apmReportEntry 13 }

apmReportResponsivenessB6 OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Buckets 1
through 5 and was greater than or equal to the
boundary5 value for this application and less than the
boundary6 value for this application."

::= { apmReportEntry 14 }

apmReportResponsivenessB7 OBJECT-TYPE

SYNTAX Integer32
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MAX-ACCESS read-only

STATUS current

DESCRIPTION
"The number of successful transactions aggregated into this
record whose responsiveness did not fall into Buckets 1
through 6 and was greater than or equal to the boundary6 value
for this application."

::= { apmReportEntry 15 }

rmonConformance  0OBJECT IDENTIFIER ::
apmCompliances 0BJECT IDENTIFIER ::
apmGroups OBJECT IDENTIFIER ::

{ rmon 20 }
{ rmonConformance 11 }
{ rmonConformance 12 }

apmCompliance MODULE-COMPLIANCE
STATUS current
DESCRIPTION
"Describes the requirements for conformance to
the APM MIB"
MODULE -- this module
MANDATORY-GROUPS { apmAppDirectoryGroup, apmReportGroup }
::= { apmCompliances 1 }

apmAppDirectoryGroup O0BJECT-GROUP

OBJECTS { apmAppDirectoryConfig,
apmAppDirectoryResponsivenessBoundaryl,
apmAppDirectoryResponsivenessBoundary?2,
apmAppDirectoryResponsivenessBoundary3,
apmAppDirectoryResponsivenessBoundary4,
apmAppDirectoryResponsivenessBoundaryb,
apmAppDirectoryResponsivenessBoundary6,
apmNameMachineName, apmNameUserName }

STATUS current

DESCRIPTION

"The APM MIB directory of applications and application verbs."
::= { apmGroups 1 }

apmReportGroup O0BJECT-GROUP

OBJECTS { apmReportControlDataSource,
apmReportControlAggregationType,
apmReportControlInterval,
apmReportControlRequestedSize,
apmReportControlGrantedSize,
apmReportControlRequestedReports,
apmReportControlGrantedReports,
apmReportControlStartTime,
apmReportControlReportNumber,
apmReportControlInsertsDenied,
apmReportControlDroppedFrames,
apmReportControlQwner,
apmReportControlStatus,
apmReportTransactionCount,
apmReportSuccessfulTransactions,
apmReportUnsuccessfulTransactions,
apmReportResponsivenessMean,
apmReportResponsivenessMin,
apmReportResponsivenessMax,
apmReportResponsivenessB1,
apmReportResponsivenessB2,
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apmReportResponsivenessB3,
apmReportResponsivenessB4,
apmReportResponsivenessB5,
apmReportResponsivenessB6,
apmReportResponsivenessB7 }
STATUS current
DESCRIPTION
"The apm report group controls the creation and retrieval of
reports that aggregate application performance."
::= { apmGroups 3 }

END
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