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RESUMO

As aplicacdes de live streaming em redes P2P tém grande potencial de crescimento,
em popularidade e qualidade, mas sdo potencialmente vulnerdveis ao ataque de polui¢do
de conteudo. Tal ataque corresponde a qualquer adulteragdo de dudio e/ou video na midia
transmitida buscando ludibriar espectadores. A autenticacdo de blocos do fluxo de da-
dos continuo (stream) permite a deteccado de conteiddo poluido e a possivel identificacao
de pares maliciosos na rede P2P. A literatura contém diversas propostas de autenticagao
baseadas em assinatura digital leve e em amortizacdo de assinatura digital. O presente
trabalho, como nenhum anterior, compara tanto os esquemas de assinatura leve quanto os
de amortizagdo sob diferentes perspectivas de qualidade de transmissdo (videos convenci-
onais e de alta definicdo) em redes P2P de live streaming através da formularizag¢do anali-
tica dos mesmos. Para isto, € feita uma comparacao quantitativa de sobrecargas e nivel de
seguranca, observando fendmenos e identificando desafios de pesquisa que precisarao ser
vencidos. Particularmente, para avaliar a viabilidade dos esquemas, foi definido um coe-
ficiente que leva em consideracdo o tempo total de transmissdo e o custo computacional
proporcionado pelo esquema estudado. Como uma das conclusdes inéditas dessa andlise,
o esquema PARM?2 obteve o melhor desempenho dentre os esquemas leves de assina-
tura. J4 em relacdo aos esquemas de amortizagdo, o Linear Digests se sobressaiu entre
os demais. Por fim, foi analisada uma solu¢do baseada na amortizagdo de um esquema
de assinatura leve, algo também inédito. A partir dessa andlise em particular, foi possivel
observar que a autenticacdo € vidvel apenas com baixos e médios niveis de seguranca
em transmissdes convencionais. Além disso, a partir dos resultados foi possivel observar
que o esquema de amortizacao Linear Digests deve ser utilizado isoladamente apenas em
transmissdes convencionais. Por fim, o esquema PARM?2, se utilizado individualmente,
nao apresenta valores de coeficiente aceitdveis para os cendrios estudados.

Palavras-chave: Live Streaming, High Definition, Poluicdo de Conteudo, Autenticagao.



Comparative Analisys of Authentication Schemes in P2P Live Streaming

ABSTRACT

P2P live streaming applications have great potential for improvements in terms of
popularity as well as quality. However, they are subject to pollution attacks, in which a
malicious user tampers with audio/video of streams in order to trick other users. The au-
thentication of blocks in a stream allows the detection of pollution in received content and
can lead to the identification of malicious users. The literature includes several proposals
of light digital signature schemes and amortization schemes. Our work, unlike previous
ones, compares both amortization schemes and light signature schemes under different
perspectives of transmission quality (convencional and high definition videos) in P2P live
streaming by formulating equations for them. For such, it quantitatively compares over-
heads and security levels during P2P streaming sessions, identifying research challenges
to be faced. In particular, to assess the viability of such schemes, we defined a coefficient
that takes into account the total transmission time and computational cost provided by
such scheme. As one of the novel findings of our analysis, the scheme PARM?2 showed
the best performance among light signature schemes. With respect to amortization, Linear
Digests was the most efficient. Finally, we analyzed a solution based on the amortization
of a light signature. From this particular analysis, we observed that the authentication
is only feasible in conventional transmissions with low and medium security leves. In
addition, the amortization scheme Linear Digests must be used in isolation only in con-
ventional transmissions. Finally, the scheme PARM?2, if used alone, has no acceptable
coeflicient values for the studied scenarios.

Keywords: Live Streaming, High Definition, Authentication.
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1 INTRODUCAO

As aplicagdes de live streaming em redes P2P visam a transmissdo de dudio e video
em tempo real (soft) de uma fonte de dados a varios receptores, para exibicdo instantanea
nos mesmos. Ultimamente, esse tipo de aplicagdo vem sendo cada vez mais utilizado,
chegando a atrair milhdes de usudrios (SILVA et al., 2011). Além disso, estima-se que
uma nova geragdo de aplica¢des de transmissao em alta definicdo na Internet dominara o
mercado nos préximos quatro anos, sendo que paises como, Japao e Holanda j4 apresen-
tam infra-estrutura suficiente para sustentar tal tecnologia (FU; JAIN; VICENTE, 2009).

Assim como em outros sistemas P2P de larga escala na Internet, seguranca é um as-
pecto chave para aplicacoes de live streaming. As mesmas estdo sujeitas a uma série de
ataques, sendo um dos mais relevantes, sendo o mais, a polui¢do de contetido. Recen-
temente, trabalhos na literatura investigaram esse ataque no contexto de live streaming
(DHUNGEL et al., 2007; YANG et al., 2008; BORGES; ALMEIDA; CAMPOS, 2008).
A criacdo de mecanismos que reduzam os niveis de poluicdo é um desafio bastante re-
levante aos olhos da comunidade cientifica. Embora a prevencdo contra a poluicao de
conteudo tenha avancado no compartilhamento de arquivos, tais estratégias ndo podem
ser diretamente aplicadas em sistemas de live streaming. Ha duas razOes para tal: as
restricdes temporais impostas por aplicacdes de live streaming e a falta de conhecimento
prévio sobre o conteido a ser enviado (o conteddo € enviado no momento de sua geracao,
impossibilitando assim o calculo de todos os hashes do arquivo antes da transmissio).

Dhungel et al. (2007) referiram-se a um ataque de polui¢do em sistemas de live strea-
ming como algo devastador, porque chunks adulterados sdo rapidamente distribuidos pela
rede. Para evitar, ou pelo menos diminuir, o impacto desse ataque, € necessdria a detec-
cdo de conteddo poluido através da autenticacdo dos dados. A estratégia cldssica para
autenticacdo de dados € o uso de assinaturas digitais (CHALLAL; BETTAHAR; BOU-
ABDALLAH, 2004). Em teoria, a fonte da stream pode assinar os dados com uma chave
privada e possibilitar aos destinatarios que verifiquem a autenticidade dos dados recebidos
através da chave publica da fonte, que deve ser obtida de forma segura pelos receptores.
Desta forma, os pares receptores podem descartar dados falsos ou corrompidos (enviados
por pares maliciosos). Como consequéncia, torna-se possivel a identificacdo de pares
poluidores e potencialmente o isolamento dos mesmos. Dados os custos computacionais
associados a assinaturas digitais, ndo existe certeza sobre a viabilidade prética do uso das
mesmas para autenticacao de uma stream de dados enviada em tempo real através de uma
rede P2P.

Além disso, a crescente demanda mundial por transmissdes em alta definicdo leva a
desafios cientificos que ainda ndo foram apropriadamente identificados, muito menos re-
solvidos (FU; JAIN; VICENTE, 2009). Quanto maior o volume de dados que precisam
ser transmitidos em cendrios de alta defini¢do, maior serdo as sobrecargas impostas pelo
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mecanismo de autenticacdo utilizado para proteger a autenticidade dos dados transmiti-
dos. Até hoje, pelo que sabemos, nenhum trabalho analisou a questdo de transmissdes
de alta defini¢do em redes P2P de live streaming. Mais especificamente, € inédita a in-
vestigacdo sobre formas de autenticar o conteudo dessas transmissdes que nao sejam de-
masiadamente onerosas e que proporcionem um nivel de seguranca aceitdvel. Hefeeda e
Mokhatarian (2010) comparam esquemas de autenticacdo durante transmissoes de stre-
aming. No entanto, a avaliac@o € restrita a esquemas de amortizacao e nao investiga o
comportamento dos esquemas em transmissoes com videos de alta defini¢ao.

Tendo como base essa lacuna existente na literatura, o presente trabalho busca avaliar,
em igualdade de condi¢des, o nivel de seguranca e as sobrecargas dos esquemas de assi-
natura digital e de amortizacdo de assinatura mais relevantes para P2P streaming em uma
ampla gama de cendrios, incluindo transmissdo em alta defini¢do. Para isto, é feita uma
comparacao quantitativa de custos, sobrecargas e nivel de seguranca durante transmissoes
convencionais e em alta defini¢do.

O restante do trabalho € organizado como segue. No Capitulo 2, sdo apresentadas
as caracteristicas dos sistemas de live streaming em redes P2P. Na sequéncia, apresenta-
se no Capitulo 3 uma definicdo para o ataque de polui¢do de contetido em sistemas de
live streaming a partir de trabalhos encontrados na literatura. No Capitulo 4, sdo des-
critas as principais alternativas para autenticar conteudo nesses sistemas. No Capitulo 5,
os esquemas mais relevantes e atuais sdo modelados em fun¢do do nivel de seguranca
e sobrecargas dos mesmos através de um conjunto de equagdes. A avaliacdo do com-
portamento dos esquemas modelados e os resultados sob a perspectiva de transmissdes
convencionais e em alta definicio compdem o Capitulo 6. Por fim, no Capitulo 7, sdao
apresentadas as conclusdes obtidas e perspectivas de trabalhos futuros.
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2 LIVE STREAMING

O presente capitulo busca fornecer a base para um maior entendimento sobre a disse-
minacdo de dudio/video ao vivo através da Internet. Primeiramente, apresenta-se infor-
macoes relativas a codificacdo de video e como esses dados conseguem ser enviados e
reproduzidos. Na sequéncia, o funcionamento dos sistemas de P2P Live Streaming mais
conhecidos € discutido em maiores detalhes. Finalmente, discute-se quais ameacas podem
causar danos a este tipo de aplicacao.

2.1 Codificacao de Video

A transmissdo de video pela Internet ¢ um problema desafiador no que tange a criacdo
de novos protocolos e aplicagdes. Isto acontece devido a necessidade de garantir a quali-
dade de servigo. Este tipo de aplicagc@o requer uma quantidade maior de largura de banda
se comparado com aplicagdes que utilizam outros tipos de midia como, por exemplo, da-
dos e voz. Além disso, o video, assim como voz, € sensivel ao atraso e a variagdo do
mesmo (jitter). Sendo assim, todo protocolo de live streaming deve se preocupar com as
restri¢cdes temporais impostas por esse tipo de aplicagdo e com a taxa de perda de pacotes.

As aplicacoes de transmissao de video podem ser dividas em duas categorias: video
sob demanda (video on demand) e video ao vivo (live streaming). Na primeira, 0s usudrios
podem escolher quando irdo assitir um video que foi gerado e armazenado previamente.
Ja na segunda, os usudrios assistem o video que esta sendo gerado “on-the-fly” e enviado
pela rede. O foco do presente trabalho € estudar apenas sistemas P2P de live streaming.

Os videos digitais sdo formados por seqiiéncias de fotos estdticas da drea filmada
(quadros). Essas imagens devem ser obtidas a uma taxa de 25 a 30 quadros por segundo
(REDIESS et al., 2006). Caso contrério, o sistema visual humano ndo € capaz de identifi-
car o movimento na seqiiéncia de imagens estaticas. Considerando que o video capturado
ndo possua nenhuma compressio, seria necessdria uma enorme quantidade de memoria
para que este video fosse armazenado e uma elevada taxa de transmissdo para que ele
pudesse ser transmitido em tempo real. Isso implica custos muito elevados em termos de
armazenamento e transmissao.

Apesar de seqiiéncias de video digitalizadas precisarem de uma grande quantidade de
informacdo para serem representadas, elas possuem, em geral, uma outra importante pro-
priedade intrinseca: apresentam elevado grau de redundancia. Isto significa que a maior
parte dos dados necessdrios para representar o video digitalizado apenas se repete (de
um quadro para outro ou dentro do mesmo quadro) ou, ainda, parte da informacao re-
presentada no video simplesmente ndo é perceptivel para o sistema visual humano (altas
freqii€ncias, por exemplo). Esta informacao redundante pode ser eliminada da seqiiéncia
de video sem prejudicar a sua qualidade. O principal objetivo da compressdo de video é,
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justamente, o desenvolvimento de técnicas que possibilitem a mdxima eliminacdo possi-
vel desta informacao redundante e, deste modo, consigam representar o video digital com
um numero de bits muito menor que o original. Por isso, hd vdrios anos, a industria vem
desenvolvendo padrdes para realizar a compressao de videos, como o MPEG-2 ou H.262
e 0 H.264 ou MPEG-4 Parte 10 (STANDARDISATION, 2000, 2002).

O padrao H.264 foi desenvolvido com o objetivo principal de dobrar a taxa de com-
pressdo de seu predecessor, o padrao MPEG-2. Este objetivo foi conquistado através do
uso conjunto de diversas técnicas avangadas e inovadoras de compressdo. Porém acar-
retou em uma maior complexidade computacional, cerca de quatro vezes maior que o
MPEG-2 (RICHARDSON, 2003). A taxa de compressao obtida com o H.264 ¢ 300 ve-
zes superior que 0 MPEG-2 e o mesmo video SDTV de 10 minutos pode ser representado
com cerca de 0,06 GB, ao invés dos 18 GB originais.

Recentemente, foram desenvolvidos formatos de alta defini¢do (HDTV - High Defi-
nition Television) que sdo caracterizados por videos de alta resolucdo e qualidade, tais
como 1280x720 ou 1920x1080 e audio com seis canais (POYNTON, 2003). Contetido de
alta definicdo normalmente é gerado com base no CODEC H.264 e no seu perfil corres-
pondente a alta defini¢do. Maiores informacdes sobre H.264 podem ser encontradas em
Topiwala et al. (2009).

2.2 Sistemas P2P de Live Streaming

Uma rede P2P € composta por participantes, também chamados de pares, e suas inter-
conexdes. Este tipo de rede € independente da rede fisica e é implementada dispondo os
pares em uma estrutura Iégica (também chamada de rede de sobreposicao). Sistemas P2P
sdo caracterizados pelo compartilhamento de recursos computacionais (largura de banda,
processamento e armazenamento) entre os participantes da rede, sem a necessidade de um
servidor centralizado. Como consequéncia, eles acabam apresentando baixo custo e alto
grau de escalabilidade.

No presente trabalho, sdo estudados apenas os sistemas P2P de Live Streaming. Nesse
tipo de sistema, a fonte de dados gera o conteido “on-the-fly”, codifica e transmite aos
receptores. O contetddo gerado € dividido em chunks sequenciais e identificados, de forma
que cada receptor saiba que chunks possui e quais necessita. As topologias mais comuns
para a construcao da rede de sobreposicdo sdo: em arvore ou em malha. Cada uma tem o
proprio modo pelo qual os pares encaminham o fluxo de video. Na topologia em arvore,
¢ formada uma arvore na qual a fonte € a raiz e apenas os pares pais encaminham chunks
para seus filhos. J4 na arquitetura em malha, forma-se uma rede distribuida de comparti-
lhamento de chunks entre os pares. Como ndo existe uma estrutura fixa na rede, os pares
podem tanto receber quanto enviar chunks aos demais participantes da rede.

A topologia em malha apresenta desempenho superior a topologia em arvore (MAGHA-
REI; REJAIE; GUO, 2007). Sendo assim, ela acabou se popularizando mais que a topo-
logia em arvore. Os sistemas de [ive streaming mais relevantes, CoolStreaming (ZHANG
etal., 2005), PPLive (HEI et al., 2007) e AnySee (LIAO et al., 2006), adotam a abordagem
de topologia em malha. Os mesmos sao descritos a seguir.

O CoolStreaming (Cooperative Overlay Streaming) é uma implementacdo do DO-
Net (Data-driven Overlay Network). Neste sistema, cada par troca informacdes sobre
dados disponiveis com um conjunto de vizinhos e busca por dados nao disponiveis de um
ou mais vizinhos através da comparacdo entre seus buffer maps (representacdo de quais
chunks o par quer reproduzir no momento). Se houver mais de um vizinho com o chunk
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desejado, escolhe-se aquele com maior banda passante e que possua maior disponibili-
dade. A rede de sobreposi¢do ndo possui uma estrutura fixa ou pré-definida (malha). A
entrada dos pares € feita a partir de nés que ja facam parte da rede. Quando um par quer
entrar no sistema, ele deve contatar a fonte que, por sua vez, escolhe aleatoriamente um né
da rede e envia o identificador do mesmo ao par requisitante. Em seguida, o par entrante
requisita ao né informado pela fonte uma lista de possiveis vizinhos. Além disso, cada
nd envia periodicamente mensagens a seus vizinhos para mostrar que estd ativo. Desta
forma, a lista de vizinhos permanece atualizada no decorrer do tempo.

O PPLive, por sua vez, € um dos sistemas de P2P live streaming mais difundidos em
todo o mundo. Segundo Piatek et al. (2010), ele € utilizado por mais de vinte milhdes
de usudrios atualmente. Ele usa o mesmo conceito de enxames (swarms) de pares do
sistema de compartilhamento de arquivos BitTorrent. Para que um par entre na rede, ele
deve seguir os seguintes passos:

1. obter uma lista de canais de um servidor tracker;

2. a partir do canal escolhido, enviar uma série de mensagens requisitando uma lista
de pares a outros servidores (usados especificamente para informar a existéncia de
pares da rede P2P);

3. utilizar a lista de pares recebida para sondar possiveis novos vizinhos.

Além disso, para superar possiveis atrasos, sdo usados dois buffers para armazenar os
chunks recebidos. Segundo Hei et al. (2006), existem duas razdes para tal utilizagao: (1)
pré-armazenar dados para combater variagdes na taxa de download; (2) distribuir eficien-
temente o conteudo entre os pares. Um dos buffers € gerenciado pelo préprio sistema e o
outro pelo aplicativo usado para exibir o video. No entanto, a utilizacdo de dois buffers
aumenta o atraso inicial da aplicacdo (start-up delay).

Por fim, o sistema AnySee também utiliza a arquitetura em malha como estrutura da
rede de sobreposi¢do. Porém a idéia € utilizar multiplas redes de sobreposicao possiveis
durante a transmissdo. Desta forma, os pares podem escolher em quantas redes estardo
presentes, o que pode reduzir a laténcia entre a fonte e seus receptores. Outra caracteris-
tica do AnySee € a utilizac@o de buffers menores em relacdo aos outros sistemas. Isto foi
feito como uma medida para diminuir o atraso do inicio da transmissao.

2.3 Seguranca em P2P Live Streaming

As aplicacdes P2P vém crescendo bastante em popularidade por parte de usudrios da
Internet. No entanto, devido a necessidade de colaboragdo entre os participantes da rede
P2P, surgem muitas vulnerabilidades (descritas posteriormente nesta se¢do). Além disso,
em aplicacdes com restricdes temporais, como live streaming, torna-se impraticavel o
uso de técnicas tradicionais de seguranca (como, por exemplo, as solucdes criadas para
compartilhamento de arquivos) (BARCELLOS; GASPARY, 2006). Sendo assim, torna-se
necessario criar novas técnicas ou adaptagdes a antigas para tentar resolver os problemas
de seguranca em sistemas de live streaming.

Segundo Moraes et al. (2008), existem basicamente quatro vulnerabilidades que sdo
exploradas por atacantes em sistemas P2P de live streaming devido a auséncia dos se-
guintes controles: acesso a rede de sobreposi¢do; comportamento dos pares; incentivo a
cooperagdo entre os pares; autenticidade e integridade dos chunks. A seguir, 0s mesmos
sdo comentados.
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Caso ndo exista algum tipo de controle no acesso a rede de sobreposi¢do, um par
malicioso pode interferir no funcionamento de constru¢do da rede sobreposta e no ge-
renciamento dos participantes da rede. Uma ameaca proveniente dessa vulnerabilidade
¢ o ataque eclipse. O nome deste ataque € proveniente do fato de que um ataque bem
sucedido é capaz de esconder um segmento de rede do outro segmento. Nesse tipo de ata-
que, a construcdo da rede sobreposta ¢ comprometida, mas para que tenha algum efeito
considerdvel ele deve ser realizado em conluio com outros pares (MORAES et al., 2008).

Outra vulnerabilidade € a falta de controle do comportamento dos pares. Quando ndo
existe este tipo de controle, ataques de negacao de servico sio facilitados ja que pares
nao-maliciosos podem ser sobrecarregados com dados invalidos ou com pedidos exces-
sivos de chunks (embora o atacante precise comprometer recursos proprios no ataque).
Como consequéncia, a disponibilidade dos dados pode ser comprometida e a qualidade
do video recebido pode se tornar muito ruim.

Além disso, ndo existindo incentivo a cooperacao entre os pares, € possivel que pares
decidam ndo contribuir mais com os demais participantes da rede. Um ataque que explora
esta vulnerabilidade é o ataque de omissao (HARIDASAN; RENESSE, 2008). Como
consequéncia do mesmo, a disponibilidade dos dados pode ficar comprometida. A maior
dificuldade em tratar este ataque € provar que um par estd praticando o mesmo.

Por fim, a ultima vulnerabilidade € a auséncia de autenticacao e integridade dos chunks
que sdo gerados e transmitidos originalmente pela fonte de dados. Isto proporciona bre-
chas de seguranga necessarias para implantar ataques de poluiciao de conteiido. No pre-
sente trabalho, além de avaliar sistemas P2P de live streaming em cendrios com qualidades
de transmissao distintas, busca-se verificar qual a efetividade dos atuais esquemas de au-
tenticacdo para combater ataques de polui¢do de contetido. No proximo capitulo, o ataque
de poluicdo de contetido e suas implicacdes sdo explicados detalhadamente.
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3 POLUICAO EM LIVE STREAMING

Poluicao de contetido € um ataque que pode ter um efeito devastador em um sistema
P2P de live streaming (DHUNGEL et al., 2007). Sendo assim, foram realizados diversos
trabalhos que procuram entender esta ameaga e como combaté-la. Neste capitulo, com
base em estudos encontrados na literatura, procura-se definir esse tipo de ataque (Segao
3.1) e descrever os principais trabalhos envolvendo o ataque de poluicao em live streaming
(Secdo 3.2).

3.1 Definicao de Poluicio de Contetddo

Esta secdo estd organizada da seguinte forma: primeiramente, define-se categorias de
participantes da rede P2P. Em seguida, define-se o ataque de polui¢do e sdo apresentadas
as formas pelas quais podem ser implantados tal ataque. Por fim, € feita uma discussao
sobre possiveis motivagdes para realizar o ataque de polui¢do de conteido em um sistema
P2P de live streaming.

Neste trabalho, os participantes da rede P2P de live streaming sdo considerados
como sendo de trés tipos:

1. fonte: entidade Unica que codifica o video e o transmite originalmente aos demais
pares. Neste trabalho, parte-se da premissa que a fonte de dados é considerada
sempre confidvel;

2. receptores: pares altruistas (executam o protocolo de forma correta), interessados
em receber/repassar os dados transmitidos;

3. poluidores ou atacantes: pares bizantinos (desviam da especificacdo do protocolo
de forma arbitraria) ou racionais (desviam da especificacdo do protocolo em busca
de beneficios proprios) que buscam distribuir conteudo poluido.

Poluicio de contetdo ¢ definida de diferentes formas na literatura (DHUNGEL et al.,
2007; BORGES; ALMEIDA; CAMPOS, 2008; HARIDASAN; RENESSE, 2008). Se-
gundo Borges et al. (2008), a dissemina¢ao de contetido poluido ocorre quando um par
altera o conteido da midia, degradando assim a qualidade percebida pelos demais pares.
Naquele trabalho, os autores ndo consideram a remoc¢do de dados. Ja Haridasan e Van
Renesse (2008) definem a poluicao de contetido como qualquer fabricagdo ou adulteragao
dos dados sendo transmitidos no sistema. Ou seja, consideram também a criacdo de dados
poluidos por atacantes.

Em contraste, Dhungel et al. (2007) defendem que este tipo de ataque acontece apenas
quando o atacante insere chunks poluidos na distribui¢do de dados da rede P2P, mas ndo
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consideram a alteracdo de dados gerados pela fonte. Eles afirmam que um atacante pode
se conectar a uma sessao de live streaming, estabelecer relacionamento com vizinhos e
oferecer a eles um grande nimero de chunks do video. Quando os vizinhos requisitam
estes chunks, o atacante envia dados poluidos. Desta forma, dados poluidos e dados
vélidos (originados pela fonte) acabam se misturando. E possivel que dados poluidos
contenham conteddo diferente do original (dudio ou imagem alterados) ou que estejam
comprometidos (corrompidos ou com uma qualidade inferior a original).

Tendo como base os estudos encontrados na literatura, pode-se definir o ataque de
poluicdo de conteddo em sistemas P2P de live streaming como qualquer modificacio da
midia (dados originais) que estd sendo transmitida originalmente pela fonte para um grupo
de receptores. Desta forma, a percep¢ao dos pares receptores pode ser alterada através
da insercdo de ruido, alteracdo da imagem, modificagdo do dudio, etc. Além disso, a
disponibilidade dos dados pode ficar comprometida e/ou dados ndo desejados (poluidos)
podem ser recebidos por participantes da rede P2P.

Além de definir o ataque de poluicio de contetido em sistemas P2P de live streaming,
deve-se investigar quais as diferentes maneiras pelas quais ele pode ser implantado. Ele
pode ser feito das seguintes formas: (1) injecdo de chunks falsos; (2) modificacdo do
conteddo de chunks validos; (3) inunda¢do com informacdes de autenticacdo falsas. No
presente trabalho, a remoc¢ao de dados validos ndo € considerada poluicao de conteido,
pois embora os receptores possam ser privados do recebimento dos dados, os mesmos ndao
chegam a ser modificados.

A injecdo de chunks falsos (insercao de dados) acontece quando um atacante distribui
randomicamente ou de alguma forma pré-definida chunks mal formatados com a intencao
de prejudicar os receptores. Como a fonte de dados € considerada confidvel e unica, o
restante dos pares somente pode repassar dados recebidos (jamais criam dados). Caso ndo
exista nenhum mecanismo de autenticagc@o no sistema, os pares continuarao repassando os
dados poluidos para seus vizinhos e assim por diante. Desta forma, os dados poluidos sao
distribuidos rapidamente (com a mesma velocidade dos dados ndo poluidos) pela rede, o
que diminui drasticamente a qualidade de transmissao.

Ja na modificacdo de chunks, o atacante precisa receber um chunk valido enviado pela
fonte, alterar seu contetido e retransmitir aos outros receptores. O objetivo do atacante
pode ser disponibilizar um conteddo diferente ao que estd sendo proposto a transmissao.
Ou seja, os receptores acabam recebendo contetdo falsificado ou indesejado, o que pode
diminuir a atratividade do sistema aos usudrios fazendo com que desistam de ver o video
em questao.

O objetivo do ataque de inundacdo com informagdes de autenticacdo falsas é exaurir
os recursos computacionais de um receptor com multiplos chunks assinados com a propria
chave privada do atacante, caso seja utilizado um esquema de assinatura digital. Caso
este tipo de ataque seja feito em conluio com outros atacantes, o servico de transmissao
do video serd negado a uma por¢do de usudrios, o que pode levé-los a sairem do sistema.

Finalmente, € possivel conjeturar sobre motivacoes para atacar sistemas de live stre-
aming. Segundo Dhungel et al., este comportamento malicioso pode ser encorajado pela
concorréncia entre canais de televisio pela audiéncia. Ou seja, um canal pode tentar poluir
a transmiss@o do outro canal para que usudrios desistam de ver o programa em questao
devido a degradacdo da qualidade da imagem, modificacdo de dudio, inser¢ao de ruido,
etc. Outro possivel ataque seria a troca do dudio (ou da imagem) visando, por exemplo,
a inser¢ao de mensagens terroristas através da substitui¢do de chunks legitimos por ou-
tros. Da mesma forma, spammers poderiam valer-se de instrumentos semelhantes para
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divulgar publicidade ndo autorizada.

3.2 Estudos sobre o Ataque de Poluicao em P2P Streaming

Nesta secdo, sdo apresentados os trabalhos que buscam estudar o comportamento do
ataque de polui¢do de conteddo e formas de combaté-lo no contexto de transmissdes em
redes P2P de live streaming. Dhungel et al. (2007) e Yang et al. (2008) tentam entender
a polui¢do de conteuido e quais as medidas preventivas possiveis. J4 Borges, Almeida e
Campos (2008) e Jin et al. (2006) criam mecanismos para combater este tipo de ataque
através da anélise do comportamento dos participantes da rede P2P. A seguir, os referidos
trabalhos sdo comentados em maiores detalhes.

Dhungel et al. (2007) apresentam um estudo sobre o ataque de polui¢do de contetido
em sistemas P2P de live streaming. Eles conduziram alguns experimentos de coleta de
dados no sistema PPLive, que demonstram os efeitos devastadores que um ataque de
poluicdo pode causar, reduzindo em até 74% o nimero de usudrios em comparagdo com
condicdes normais de uso. Este estudo também aponta quatro possiveis contramedidas
para proteger sistemas P2P de live streaming da poluicdo de contetido: lista-negra, trafego
criptografado, verificacdo de hash e amortizacao de assinatura digital. Como conclusio,
Dhungel et al. (2007) indicam que a amortiza¢do de assinatura digital oferece a melhor
protecdo contra o ataque de poluicdo de conteddo.

Ja os autores Yang et al. (2008) fazem uma anélise formal sobre poluicao de con-
teudo e discutem as possiveis implicacOes de tal ataque em sistemas P2P de live stre-
aming. Além disso, eles criaram um modelo probabilistico para capturar o progresso
da disseminacdo de conteido poluido, que foi implementado no sistema Anysee. Como
conseqiiéncia da andlise formal e do modelo probabilistico, foram tiradas as seguintes
conclusoes:

1. o nimero de poluidores pode aumentar exponencialmente;

2. com apenas 1% de poluidores no sistema, € possivel comprometé-lo como um todo
em alguns minutos;

3. os principais fatores que influenciam na disseminacdo de contetido poluido € a
banda disponivel para os poluidores e o grau de vizinhang¢a dos mesmos.

Yang et al. (2008) também examinam diversos mecanismos de combate a polui¢ao de
conteudo e, diferentemente de Dhungel et al. (2007), apontam esquemas de assinatura ba-
seados em fung¢des unidirecionais de hash como a solug@o mais eficiente na identificacao
de poluidores, principalmente quando utilizados desde o inicio da transmissao.

Por outro lado, existem trabalhos que visam analisar o comportamento dos pares da
rede P2P para tentar identificar os possiveis poluidores. Borges, Almeida e Campos
(2008) consideram a grande dificuldade existente na determinacdo da contaminagio de
um dado, pois a qualidade percebida pelo usudrio final também pode ser afetada por
pedidos de retransmissdo, atrasos e ocupagdo indevida da banda. Baseados nisto, eles
afirmam que ndo basta que a aplicagdo verifique se os dados estdo poluidos, é necessario
um controle complementar sobre o comportamento dos pares. As principais formas de
ter este tipo de controle em sistemas de live streaming em redes P2P sdo: (1) sistemas de
reputacdo; (2) sistemas de lista-negra. Os mesmos sao explicados na sequéncia.
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Um sistema de reputacao coleta, distribui e agrega avaliagcdes sobre o comportamento
dos participantes da rede P2P. Através destas avaliagdes, os pares descobrem quais par-
ticipantes podem ser considerados como ndo confidveis. Borges, Almeida e Campos
(2008) estudaram os ataques de poluicdo de contetddo e definiram o StRepS (Streaming
Reputation System): uma extensdo do sistema de reputagdo Scrubber para suportar o seu
uso em aplicagdes de live streaming (COSTA et al., 2007). Eles consideram a resisténcia
a ataques de conluio de participantes que estejam tentando aumentar a reputacao de pares
poluidores. A maneira encontrada por Borges, Almeida e Campos para incentivar a nao
distribui¢do de dados poluidos foi através da inflacdo na penalizacdo de pares poluidores.
Desta forma, um par € recompensado linearmente quando repassa um dado valido e é
punido exponencialmente quando repassa conteudo falso.

Os sistemas de lista-negra utilizam uma lista de pares mal comportados para excluir
pares maliciosos durante a selecdo de vizinhos para a troca de chunks. Neste tipo de
abordagem, os pares monitoram o comportamento de seus vizinhos. Caso um partici-
pante da rede atinja determinada reputacdo, ele é adicionado a lista de pares maliciosos
e a interagdo com ele ndo € indicada como segura. Normalmente, este tipo de solugcdo
necessita de um controle centralizado sobre a lista de pares maliciosos para evitar que
pares nao-maliciosos sejam adicionados a lista-negra.

Jin et al. (2006) criaram um sistema centralizado que faz uso de lista-negra para tentar
identificar os pares que estio distribuindo dados falsos pela rede de sobreposi¢do em um
sistema de streaming P2P. Os pares analisam o comportamento dos vizinhos e reportam
esses dados ao servidor. A partir desses dados, o servidor centralizado calcula a repu-
tacdo para cada no6 participante da rede de sobreposi¢cdo. Eles consideraram o problema
de computar a reputacdo na presenca de pares mentirosos como um problema de mini-
mizacgdo e o resolveram através do algoritmo de Levenberg-Marquardt (MARQUARDT,
1963). O algoritmo prové uma solu¢do numérica para o problema de minimiza¢do da
soma dos quadrados de multiplas fun¢des. Para isto, € necessario estimar valores para va-
ridveis ndo conhecidas. Segundo Jin et al., o algoritmo pode achar a solu¢@o rapidamente
mesmo quando as estimativas iniciais para as varidveis ndo conhecidas estiverem longe
do resultado 6timo.

Tendo como base os estudos apresentados nesta se¢do, nota-se que € necessario fazer
a deteccdo do conteddo poluido para evitar a disseminacao massiva desses dados entre
os participantes da rede P2P. Isto pode ser feito através da autenticacdo dos dados pela
fonte. A assinatura digital dos dados permite a criagao do digest (assinatura) para que os
receptores possam verificar se foi realmente a fonte que enviou o contetido em questio
(DHUNGEL et al., 2007). Desta forma, os pares receptores podem descartar dados en-
viados por pares poluidores ou dados que foram adulterados pelos mesmos. Mesmo os
trabalhos que apontam a necessidade de um controle dos pares indicam que é necessario
fazer a deteccao de contetido poluido previamente. Sendo assim, o presente trabalho foca
na modelagem e avalia¢ao das propostas de autenticacdo de dados (Capitulos 5 e 6) como
uma solug@o para o problema de poluicdo de conteudo em P2P live streaming. No Ca-
pitulo 4, é explicado em maiores detalhes o funcionamento dos principais esquemas de
autenticacdo de dados encontrados na literatura.
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4 AUTENTICACAO DE FLUXOS DE STREAMING

Neste capitulo, sdo indicadas as principais formas de autenticacdo de dados encontra-
das na literatura. Na Secao 4.1, sdo expostas as abordagens possiveis e as razdes pelas
quais foram selecionados os esquemas de amortizacao de assinatura e os esquemas leves
de assinatura como foco de estudo do presente trabalho. Os esquemas de amortizagao
mais relevantes sdo explicados em maiores detalhes na Secdo 4.2 e o funcionamento dos
esquemas leves de assinatura € apresentado na Secdo 4.3.

4.1 Abordagens para a Autenticacao de Dados

Caso ndo seja empregada alguma forma de autentica¢do de dados, pares maliciosos
podem adulterar os chunks recebidos antes de repassa-los aos demais pares da rede P2P.
Existem na literatura diversas abordagens que podem solucionar este problema: (1) uti-
lizagdo de algoritmos cldssicos de criptografia assimétrica; (2) esquemas baseados em
MAC; (3) amortizacdo de assinatura ao longo do tempo; e (4) esquemas leves de assina-
tura. As mesmas sdo explicadas a seguir.

Os esquemas de assinatura digital baseados em algoritmos classicos de criptografia
assimétrica buscam garantir a autenticidade dos dados recebidos através da distribui¢do de
uma chave publica entre os receptores, reservando uma chave privada na fonte. Os mais
conhecidos e utilizados até o momento sdo o RSA, DSA e ECDSA. Embora proporcionem
uma forma segura de autentica¢do de dados através do uso de complexidade matematica,
as sobrecargas impostas por este tipo de solu¢do ndo permitem seu uso direto em sistemas
de live streaming devido as restricdes temporais.

Ja os esquemas baseados em MAC (Message Authentication Codes) (CANETTI et al.,
1999) permitem a autenticagdo de dados entre uma fonte e um receptor a partir de uma
chave privada compartilhada entre os mesmos. Por usarem algoritmos de criptografia
simétrica, sdo mais leves. No entanto, esse tipo de solucdo permite que receptores também
possam assinar chunks, o que permitiria a um atacante adulterar um chunk e assinar o
mesmo com a chave compartilhada. Sendo assim, MACs nao podem ser utilizados para
disseminacdo de dados em sistemas nos quais os receptores nao sejam confiaveis, como
por exemplo, sistemas P2P de live streaming.

Perrig et al. (2002) propds o esquema TESLA (Timed Efficient Stream Loss-tolerant
Authentication) que visa evitar o uso de esquemas de assinaturas mais complexos e que
receptores possam assinar dados. Nesse esquema, um MAC autentica um bloco de dados,
mas a chave secreta correspondente s6 € revelada apds a distribuicdo dos dados do bloco.
Mesmo sendo uma boa solugio, ela ndo € adequada para live streaming devido ao fato
de que tanto a fonte quanto os receptores precisam compartilhar uma chave secreta. Para
poder usar este tipo de solugdo, deve-se partir do pressuposto de que um atacante nio
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pode ter acesso a chave secreta, o que ndo € verdade em P2P live streaming. Caso um
atacante tenha acesso a mesma, ele pode gerar um MAC para um chunk poluido.

Além das solucdes descritas anteriormente, existem estratégias que visam ser mais
eficientes que esquemas tradicionais através da diminui¢do das sobrecargas proporciona-
das (atraso, tamanho de assinatura, custo computacional, etc.). Sendo assim, elas podem
ser utilizadas por sistemas com requisitos diferenciados (baixa laténcia, alta largura de
banda, etc.), como por exemplo live streaming em redes P2P. As duas principais aborda-
gens nesse sentido sao os esquemas de amortizacio de assinatura e os esquemas leves
de assinatura. A primeira consiste na amortizacdo das sobrecargas ao longo do tempo.
Para isto, gera-se uma unica assinatura para um bloco de chunks, ao invés de gerar uma
assinatura para cada chunk, pois os custos de geracdo e conferéncia de assinaturas cres-
cem de forma sub-linear em relacdo a quantidade de dados. J4 a segunda visa reduzir o
custo computacional através da utilizagdo de funcdes unidirecionais de hash para a cria-
cao e verificacdo de assinaturas. Neste trabalho, sdo consideradas para andlise estas duas
ultimas abordagens por serem mais atuais e apropriadas para live streaming (ambas sao
apresentadas nas proximas sec¢oes).

4.2 Esquemas de Amortizacao de Assinatura

Para evitar a manipulacg@o por pares intermedidrios dos chunks, é possivel fazer a assi-
natura de cada chunk diretamente com a chave privada da fonte. No entanto, este tipo de
solucdo proporciona altas sobrecargas e custos. Como tentativa de melhoria, foi desen-
volvido um esquema bem simples de assinatura no qual deve ser aplicada uma func¢ao de
hash sobre cada chunk que serd enviado e o resultado deste hash deve ser codificado com
a chave privada da fonte, gerando assim o respectivo digest. O digest deve ser enviado
juntamente com o chunk correspondente. Desta forma, os receptores podem verificar a
autenticidade dos dados que estdo recebendo através da comparacao entre o hash sobre os
dados e a decodificacdo do digest. A coincidéncia entre eles indica que os dados recebi-
dos sdo validos. Caso contrario, os dados ndo devem ser repassados ou reproduzidos, pois
foram comprometidos ou estdo corrompidos (este esquema simples é chamado de Hash
Chaining) (GENNARO; ROHATGI, 1997).

Em busca de eficiéncia, surgiram diversos trabalhos que buscam amortizar os cus-
tos da assinatura ao longo do tempo, incluindo os baseados em arvores (WONG; LAM,
1999; HABIB et al., 2005), em grafos (PERRIG; CANETTI; WATSON, 2000; MINER;
STADDON, 2001), em codigos de correcao de erros (ECC) (LYSYANSKAYA; TA-
MASSIA; TRIANDOPOULOS, 2004, 2010) e em codigos de correcao antecipada de
erros (FEC) (para resistir a perda de chunks) (PARK; CHONG; SIEGEL, 2003; PANNE-
TRAT; MOLVA, 2003; PARK; CHO, 2004). Logo em seguida, € descrito com maiores
detalhes o funcionamento dos esquemas de amortizacdo de assinatura digital de maior re-
levancia cientifica: (1) Tree Chaining; (2) Graph Chaining; (3) Butterfly Graph Chaining;
(4) Linear Digests; (5) AuthECC; (6) SAIDA.

4.2.1 Tree Chaining

Wong e Lam (1999) propuseram um esquema baseado em arvore no qual € utilizado o
conceito de blocos de chunks (uma drvore bindria por bloco). As folhas da drvore contém
os hashes dos chunks do bloco. Como se trata de uma arvore binaria, a cada dois nds folha
¢ feito o hash da concatenacao de seus hashes para formar os nés pais. Este agrupamento
¢ feito das folhas em direcao a raiz, formando assim a drvore de assinatura do bloco.
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A assinatura de um chunk consiste no hash raiz (assinatura do bloco), posi¢ao do
chunk no bloco e seus irmaos (no caminho até a raiz) na arvore necessarios para verifi-
car a assinatura. Para verificar a autenticidade de um chunk, o receptor precisa checar
o caminho do nd correspondente até a raiz da arvore. Na Figura 4.1 estdo exemplifica-
dos quais os valores de hash necessdrios para fazer a verificagdo do terceiro chunk (a
arvore apresentada na Figura 4.1 serve puramente para exemplificar o funcionamento do
esquema).

Primeiramente, deve-se computar o proprio hash e o de seus sucessores na arvore
para que seja possivel calcular o valor de hash da raiz (H(C18)). Ou seja, deve-se calcular
H(C3), H(C4), H(C12) e H(C58). Em seguida, o valor H(C18) é comparado com o valor
da raiz (decodificado com a chave publica da fonte) contido no chunk recebido. Caso
estes valores sejam iguais, o terceiro chunk pode ser considerado auténtico.

. H(C18)

-
-
-
-

H(C14)

N
\

\

<é@}u;m é; m(é%nu 56) é%,m 78

H(CI) H(C2) HC3) HC4) HCOS) Hee) HCT) H(CS)

Figura 4.1: Exemplo do esquema de autenticacdo Tree Chaining com um bloco de oito
chunks

Em compara¢do com o esquema Hash Chaining, o Tree Chaining é superior em até
duas ordens de grandeza no que tange o processo de autenticacdo pois amortiza-se o
custo de uma assinatura/verificacdo sobre n chunks (WONG; LAM, 1999). No entanto,
segundo Park, Chong e Siegel (2002), o esquema baseado em drvore sofre de um problema
de sobrecarga de comunicacdo (largura de banda). Neste esquema, cada chunk tem que
carregar 200 bytes extras, considerando uma assinatura RSA de 1024 bits e um bloco com
16 chunks cada.

4.2.2 Graph Chaining

Graph Chaining corresponde a um tipo de solu¢do que utiliza um grafo por bloco
de chunks, ou seja, um grafo é criado para cada bloco de chunks (PERRIG; CANETTI;
WATSON, 2000; MINER; STADDON, 2001). Para cada grafo, existird um pacote S
(assinatura do bloco) que € assinado com um esquema cléssico de assinatura de chave pu-
blica (por exemplo, RSA). Um chunk C; s6 pode ser autenticado caso exista um caminho
entre ele e S no grafo.

A Figura 4.2 apresenta um exemplo do esquema de autenticagdo baseado em grafos
no qual cada bloco contém quatro chunks (C1, C2, C3 e C4). Como pode ser visto no
exemplo, sdo criados quatro chunks e as ligagdes entre eles (este valor nao € fixo, € usado
meramente com intuito de exemplificar o funcionamento do esquema estudado). Quando
¢ feita a ligacdo entre o chunk C4 e o chunk C3, concatena-se o valor de hash de C4 a C3.
E feito um processo similar até o término dos chunks do bloco, criando assim a assinatura
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do mesmo (pacote S). O pacote S € assinado e torna-se responsdvel por armazenar a
informacao que autenticara todos os chunks do bloco.

& ¥ ¥ D

S=C1|[H(C2| [H(C3| [H(C4))| [c2|[H(C3][H(Ca)]  [C3IIH(Ca)]
Sign(S)

Figura 4.2: Exemplo do esquema Graph-based com um bloco de quatro chunks

Para evitar perda de chunks e possiveis inconsisténcias no grafo, Miner e Staddon
utilizam probabilidade para priorizar alguns chunks através de redundancia. Além disso,
€ possivel criar mais arestas entre os nds para aumentar a redundancia dos valores de hash
J4 que cada ligacao no grafo indica que o apontado armazena o valor de hash do outro no.
O pacote contendo a assinatura do bloco (§) provavelmente terd a prioridade mais alta
para garantir o seu recebimento.

4.2.3 Buterfly Graph Chaining

O esquema de amortizacdo Butterfly Graph Chaining se baseia na constru¢do de um
grafo aciclico dirigido, tendo um pacote S contendo a assinatura, n chunks por bloco e Q
linhas no grafo (ZHANG; SUN; WONG, 2005; ZHANG et al., 2007, 2009). Os n chunks
sao divididos em (log,Q + 1) colunas, onde cada coluna contém Q chunks. Um chunk é
denotado como C(k, j),onde k € 0, 1,...,log,Q, indicando a colunae j€ 0,1,...,0 — 1,
indicando o chunk da coluna.

No presente trabalho, utilizamos o conceito de grafo Butterfly generalizado (GBG -
Generalized Butterfly Graph) (ZHANG et al., 2007) pois este tipo de grafo € mais flexivel.
Isto acontece porque o nimero de linhas (Q) é um parametro de entrada do sistema e é
independente do nimero de chunks por bloco (n). Como consequéncia, o tamanho da
assinatura ndo aumenta proporcionalmente ao aumento do nimero de chunks por bloco.
O nimero de colunas € determinado por n/Q. Caso n sejaigual a Q X (log,Q + 1), o grafo
generalizado corresponde a um grafo butterfly comum.

A criagdo das arestas do grafo € feita a partir do algoritmo round-robin. Além disso,
existe uma aresta entre todos os chunks da coluna zero e o pacote S (contém a assinatura).
Nesse tipo de grafo, cada aresta (C(ky, j;), C(ka, j»)) € criada através da concatenagdo do
hash do chunk C(ky, j;) com o do chunk C(k,, j,). Um exemplo de um grafo butterfly
pode ser observado na Figura 4.3, com quatro colunas e oito chunks em cada coluna (este
valor ndo € fixo). O pacote S contém a assinatura € os hashes de todos os chunks da
coluna zero. A probabilidade de verificacdo decai linearmente da primeira coluna até a
tltima.

Embora o esquema de amortizacao Butterfly Graph Chaining apresente caracteristicas
interessantes, ele também apresenta algumas limitacdes, como pode ser observado na
sequéncia:

e 0 pacote S, contendo a assinatura, deve ser enviado diversas vezes (Rep determina
o nimero de vezes que a assinatura serd replicada) para evitar perda de chunks pois
parte-se da premissa de que eles sdo transmitidos por um meio nao-confidvel;

e para que a assinatura de um chunk nao fique muito grande (ndo cabendo em uma
MTU), deve-se ajustar o numero de linhas do grafo (Q);
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Estagio 0 Estagio 1 Estagio 2 Estagio 3

Figura 4.3: Exemplo de Grafo Butterfly

e (O (ntimero de linhas do grafo) e n (nimero de chunks por bloco) sdo enviados
juntamente com a assinatura;

e todos os chunks de uma coluna tem a mesma probabilidade de serem verificados
com sucesso.

4.2.4 Linear Digests

Uma das propostas mais recentes de amortizacao € o esquema Linear Digests (Harida-
san and van Renesse 2008). Ele € utilizado no SecureStream, uma aplicacdo de multicast
na camada de aplicacdo para transmissdo de live streaming. No referido trabalho, Ha-
ridasan e Van Renesse fazem uma comparacio entre alguns esquemas mais antigos de
amortizacdo de assinatura digital com base em simulac¢des. Resultados preliminares apre-
sentados pelos autores dao indicios de eficiéncia. Por essa razdo, foi um dos esquemas
adotados para avaliacdo no presente trabalho. No entanto, ainda € necessério fazer uma
comparacao analitica com os esquemas mais recentes de amortizacao.

Na Figura 4.4, apresenta-se como € realizada a assinatura pela fonte através do es-
quema Linear Digests para blocos com n chunks. Os n chunks do bloco precisam estar
disponiveis para que seja possivel criar a assinatura do respectivo bloco. Primeiramente,
€ necessdrio fazer o hash de cada chunk e, posteriormente, a concatena¢do dos mesmos.
O proximo passo € a codificacdo (funcdo Sign() na figura) do resultado da concatenagdo
com a chave privada (SK - Secret Key) da fonte, resultando assim no digest S que deve
ser enviado em separado, previamente ao envio dos n chunks.

Para fazer a verificacdo da autenticidade dos chunks de um bloco, € necessério que
os receptores recebam o pacote S. A Figura 4.5 demonstra o que um receptor deve fazer
quando receber um chunk (C;). Ele deve verificar a assinatura para decidir se o chunk
C; é valido. Para isto, deve-se fazer o hash do chunk C; recebido e fazer a decodificacao
(fungdo Verify() na figura) do digest (S ) previamente recebido com a chave publica (PK -
Public Key) da fonte. O valor de hash de C; (chamado de Y na figura) deve ser extraido
do resultado da decodificacdo de S para ser comparado com Z (valor de hash do chunk
C; recebido). Caso sejam iguais, o chunk C; é auténtico e pode ser reproduzido. Caso
contrario, o mesmo deve ser descartado.
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Figura 4.4: Assinatura dos chunks baseado no esquema Linear Digests
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Figura 4.5: Verificacio da assinatura pelos receptores baseado no esquema Linear Digests
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O esquema Linear Digests € bem simples e eficiente, mas incorre na utilizacdo de
buffer na fonte e em atrasos adicionais caso a assinatura nao tenha sido recebida porque
deve ser feita uma requisi¢do para novo envio da mesma, o que pode ser um problema
para um sistema de streaming devido as suas restricoes temporais.

4.2.5 AuthECC

Lysyanskaya; Tamassia e Triandopoulos propuseram um esquema de amortizagdo de
assinatura que utiliza funcdes de hash e o cédigo de correcdo de erro Reed-Solomon
(REED; SOLOMON, 1960). O funcionamento do AuthECC pode ser descrito através
dos seguintes passos:

1. inicialmente, a fonte de dados precisa fazer o hash de cada um dos chunks de um
bloco e assinar a concatenacao desses hashes;

2. os hashes computados e a assinatura gerada no passo 1 devem ser agrupados e cor-
rigidos utilizando o c6digo de correcdo de erro Reed-Solomon com a seguinte taxa
de correcdo: o = y?/((1 + €) X ¢), sendo que 7y corresponde a taxa de sobrevivéncia,
€ € o indice de tolerancia do decodificador e ¢ diz respeito a taxa de inundagdo do
Reed-Solomon (note 0 < 1 desde que 0 <y <1,0<e<1le¢ >1). Casoum
bloco de n chunks seja enviado, o receptor deve obter pelo menos y X n chunks e
um atacante pode inundar a rede com até ¢ X n chunks;

3. nasequéncia, a fonte envia os n chunk juntamente com as n informagdes de corre¢ao
de erro geradas no segundo passo através do codificador Reed-Solomon. Caso o
valor o seja mantido abaixo de 1, sdo incluidos 1/0 valores de hash em cada chunk;

4. o receptor entdo pode reconstruir a assinatura criada pela fonte utilizando apenas
v X n chunks validos, tendo recebido m chunks (y X n < m < ¢ X n);

5. através da assinatura reconstruida, o receptor pode verificar a autenticidade dos n
chunks do bloco.

Embora o esquema de amortizagdo AuthECC (LYSYANSKAYA; TAMASSIA; TRI-
ANDOPOULOS, 2004) tenha tido uma atualizac@o recente em seu trabalho (LY SYANS-
KAYA; TAMASSIA; TRIANDOPOULOS, 2010), as avaliacdes preliminares dele nao
foram muito encorajadoras. Segundo os proprios autores, o desempenho (sobrecarga de
comunicacao e custo computacional) de tal esquema (baseado em cddigos de corre¢dao
de erro ou ECC) € inferior ao de esquemas baseados em codigos de correcdo antecipada
de erros (FECs), como por exemplo SAIDA. Segundo Dhungel et al. (2007), os atrasos
proporcionados pelo esquema AuthECC sdo ligeiramente maiores do que o esquema Tree
chaining (caso seja utilizada uma 4rvore Merkle). Por estas razdes apontadas, o0 mesmo
ndo seré considerado para andlise.

4.2.6 SAIDA

Um possivel problema proveniente do envio de dados em um meio nao-confidvel pode
ser a perda de chunks. SAIDA (PARK; CHONG; SIEGEL, 2003) ¢ um esquema de
amortizacdo de assinatura digital que visa prover autenticacdo mesmo na presenca de
perdas de chunks através da técnica de FEC (Forward Error Correction) chamada IDA
(Information Dispersal Algorithm) (RABIN, 1989). Nesta solucdo, as informacdes de
autenticacdo de um bloco de chunks sdo geradas e entdo submetidas ao algoritmo de
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FEC (chamado IDA), codificando-as com certa redundancia e dispersando o resultado
ao longo dos n chunks do bloco. dessa forma, mesmo que um nimero de chunks seja
perdido, os chunks restantes do bloco ainda podem ser verificados. O funcionamento do
SAIDA (Signature Amortization using IDA) para autenticar blocos com n chunks pode ser
descrito pelos seguintes passos:

1. faz o hash de cada um dos n chunks do bloco gerado pela fonte;

2. concatena os hashes dos chunks do passo (1) e assina digitalmente com sua chave
privada esta concatenacio, resultando em um dado de tamanho W;

3. para que o esquema funcione mesmo na presenca de perda de chunks, o algoritmo
IDA processa a assinatura, introduzindo redundancia e dividindo a assinatura em X
pedacos de tamanho W/m, sendo X/m =~ 1;

4. para reconstruir a assinatura, é necessario apenas receber m pedacos (assumindo
que até (X — m) pedacos podem ser perdidos durante a transmissao, sendo m < X).

O esquema de amortizacdo de assinatura ¢cSAIDA é um aprimoramento do esquema
SAIDA (PANNETRAT; MOLVA, 2003). Existem algumas diferengas pontuais entre eles.
Na sequéncia, elas sdo apresentadas e suas consequéncias sao discutidas. No cSAIDA,
os valores de hash sdo obtidos a partir dos chunks recebidos. Enquanto isto, no SAIDA,
apenas utiliza-se a assinatura enviada nas mensagens para recuperar os valores de hash.

Além disso, o cSAIDA reduz a sobrecarga de comunicacdo em relagdo ao SAIDA. No
esquema SAIDA, a concatenacdo dos hashes dos chunks (X) e a assinatura sdo codificadas
com FECs (algoritmo IDA) e distribuidas junstamente aos n chunks do bloco. No entanto,
uma fracao considerdvel destes hashes pode ser computado a partir dos chunks recebidos.
Sendo assim, ndo € necessario o envio de todo X. Para alcangar este objetivo, no cSAIDA,
€ utilizado dois codigos de corre¢do antecipada de erro, enquanto que no SAIDA utiliza-se
apenas um.

O funcionamento da cria¢ao das informag¢des de autenticagdo (assinatura) no cSAIDA
estd representado na Figura 4.6. Primeiramente, deve-se computar os hashes de cada um
dos chunks do bloco (C1, C2, ..., C,), resultando no vetor X = H(C1), H(C2), ..., H(C),).
Em seguida, utiliza-se o primeiro cddigo de correcdo antecipada de erro, tendo como
entrada o vetor X e a taxa maxima estimada de perda de chunks por bloco (p), gerando
n X p + n chunks de cédigo da forma descrita pela Equacio 4.1. O simbolo X representa
os chunks de redudancia criados. Para cada n chunks, sdo gerados n + p X n chunks de
redundancia através da funcao geradora de cédigos de correcao antecipada de erros.

{X’ )_(} — C(n,[pxn])(X) (41)

Na sequéncia, deve-se assinar o conteido de X, gerando a assinatura S, e concatenar
a X. A saida desta operacdo deve ser a entrada para a segunda operagdo de cédigo de
correcdo antecipada de erro. A segunda operagdo é computada a partir da Equacgao 4.2,
onde Y = X||S.

{Y, I7} — C([nx(l—p)],[pxn])()_(”S) 4.2)

A assinatura é gerada entdo através da concatenacio entre S, X e Y, usa-se o resultado
da concatenagdo como um vetor de evidéncias 7y, 7, ..., T,. A assinatura € enviada junta-
mente aos chunks do bloco. Segundo Pannetrat e Molva (2003), desde que a taxa de perda
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de chunks seja menor ou igual que p, qualquer subconjunto de pelo menos nx(1—p) chunks
do bloco pode ser autenticado utilizando qualquer subconjunto de pelo menos n X (1 — p)
das evidéncias recebidas.

Para verificar a autenticidade de um chunk C;, o par receptor deve possuir os hashes
do bloco e a assinatura do bloco. Caso a verificacao da assinatura seja valida e o hash de
C; sejaigual a H(C;), o chunk C; é considerado auténtico.
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Figura 4.6: Geracao de evidéncias no cSAIDA

Uma segunda proposta de melhoria do esquema SAIDA ¢ apresentado por Park e
Cho (2004) e chama-se eSAIDA. No eSAIDA, um hash é designado para cada par de
chunks adjacentes, ao invés de apenas um por chunk como no SAIDA. Isto faz com que as
sobrecargas sejam reduzidas, mas também obriga o recebimento dos dois chunks irmaos
para que os mesmos possam ser autenticados. A fragdo de chunks contendo o hash de
seu chunk adjacente é parametrizado pela varidvel de entrada s(0 < s < 1). Esta varidvel
define o tradeoff entre a taxa de sucesso na verificacdo de autenticidade e a sobrecarga de
comunicagao.
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4.3 Esquemas Leves de Assinatura Digital

Os esquemas apresentados na se¢do anterior amortizam a sobrecarga de fungdes "con-
vencionais"de assinatura digital. Uma abordagem distinta, explorada nesta se¢do, é o uso
de funcdes de hash de menor custo do que as fungdes convencionais. A seguranca nessa
abordagem baseia-se no fato de que as func¢des de hash, utilizadas para criar as assinaturas
e a chave publica, sdo unidirecionais e ndo podem ser revertidas por possiveis atacantes.
No decorrer desta secdo, a assinatura de um chunk serd gerada com base na composi¢ao
de um conjunto de evidéncias selecionadas a partir da cadeia de hashes.

No decorrer desta se¢do, sdo descritos os esquemas leves de assinatura mais relevantes
encontrados na literatura: (1) BiBa (Bins and Balls Signature) (Perrig 2001); (2) HORS
(Hash to Obtain Random Subset) (Reyzin and Reyzin 2002); (3) PEAC (Cirulli and Di
Pietro 2008); (4) PARM (Pollution-Attack Resistant Multicast Authentication) (Lin et
al. 2006); (5) PARM2 (Lin et al. 2008); e (6) ALPS (Authenticating Live Peer-to-Peer
Streams) (Meier and Wattenhofer 2008).

4.3.1 BiBa

BiBa (bins and balls signature) € um protocolo de autenticacdo de broadcast que uti-
liza um esquema de assinatura digital de mesmo nome para fazer a verificacdo da origem
de uma seqiiéncia de chunks (PERRIG, 2001). Ele se baseia na tentativa de encontrar
colisdes para criar assinaturas. Uma colisdo corresponde a encontrar duas evidéncias (ou
balls) que correspondam ao mesmo valor (ou bin) através de uma fung¢do randomica de
hash. Os termos bins e balls sao provenientes do paradoxo do aniversdrio da teoria das
probabilidades.

Perrig (2001) utiliza dois geradores de nimeros pseudo-randdmicos (Goldreich et al.
1986) e uma func¢do hash da familia de funcdes do modelo random oracle (Bellare and
Rogaway 1993) para gerar os valores que sdo utilizados na criacdo das evidéncias (tam-
bém chamadas de SEALSs no referido trabalho, SEIf Authenticating vaLues). O funciona-
mento do esquema de assinatura BiBa pode ser divido em trés fases:

1. criacdo das evidéncias pela fonte;
2. busca por K colisdes (criagdo da assinatura);
3. verificagdo da assinatura no receptor.

Primeiramente, devem ser criadas ¢ evidéncias (sy, 7, ..., 5;) através da funcdo gera-
dora de niimeros pseudo-randdomicos F : {0, 1}"% x {0, 1} — {0, 1}, sendo m1 e m2 o
tamanho em bits. Para cada evidéncia s;, a chave publica é f;, = F,(0), sendo que F.(.)
representa a fungdo geradora de nimero pseudo-randomicos para a evidéncia de indice i.
Sendo assim, um receptor pode verificar a autenticidade de s;, verificando se F,(0) = f;..
Obviamente, este processo € feito para todas as evidéncias criadas.

Para assinar um chunk C, a fonte deve encontrar K colisOes entre as t evidéncias. Para
isto, a fonte deve computar o hash h = H(C, z), sendo z um contador que € incrementado
quando uma colisdo ndo é encontrada. Em seguida, deve ser computada uma instincia
de uma familia de fun¢des randdmicas de hash G : {0,1}"> — [0,nb — 1], para todas
as evidéncias (S, S, ...,5;). O valor nb é o tamanho da funcdo G, ou seja, o ndmero de
bins.

Na sequéncia, é necessdrio fazer a selecdo das evidéncias, criando assim a assina-
tura. O BiBa apresenta trés maneiras para esta etapa: (1) forma bésica, através de uma
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dupla colisdo; (2) mdltiplas colisdes duplas; e (3) colisdes multiplas. A seguir, elas sdo
explicadas.

Na forma mais basica, a fonte de dados precisa encontrar uma dupla colisdo: G,(S;) =
Gu(Sj),comS; # S ;. Opar< §;,§; >forma assim a assinatura. Como pode ser observado
no exemplo da Figura 4.7, é encontrada uma colisdo entre S; e S4, formando assim a
assinatura < S3,S4 >.

balls 51 82 53 84 ... 8t

G.’l

Lle| | |ofe| | | [®f [ef |vis

Figura 4.7: Bins and Balls (BiBa)

Pretendendo proporcionar uma maior seguranga na fase de criagdo da assinatura, é
possivel fazer uma extensdo do BiBa, buscando enontrar multiplas colisdes duplas ao
invés de apenas uma colisdo dupla. Neste caso, a assinatura deve ser composta por z
pares (lembrando que z é o contador de seguranga explicado previamente) de evidéncias:
<84,8p >,...,< 84,5, >, sendo que todas devem ser distintas (S| # S, # ... # Si) e
Gu(Sa) = Gu(Sp)(1 <i<2).

Por fim, a dltima alternativa para gerar as assinaturas seria encontrar colisdes multi-
plas. Para isto, deve-se encontrar K colisdes entre todas as evidéncias: G,(S1) = Gy(S,) =
o= Gp(S),sendo S| = S, £ ... # S k. Desta forma, as evidéncias < Sy, ..., S ¢ > formam
a assinatura do chunk C. ApOs ter criado a assinatura, esta deve ser enviada juntamente
ao chunk C e o contador z.

A forma como € feita a verificacio da assinatura por parte do receptor ird depender
da forma como foi realizada a geracdo da assinatura por parte da fonte de dados. Caso
tenha sido utilizada a forma mais simples e menos segura de sele¢do de evidéncias (busca
por uma dupla-colisdo), o receptor ird receber o chunk C e a assinatura < §;,5;,z >.
A partir deste momento, ele precisa fazer o computo i = H(C,z) e verificar se cada
evidéncia recebida € auténtica e distinta, ou seja, se §; # S j € G,(S;) = G4(S ;). Caso seja
utilizada a alternativa mais segura na geracao de assinatura (colisdes multiplas), o receptor
ira receber o chunk C e a assinatura < Sy,...,Sk,z >. Para verificar a autenticidade
das evidéncias, ele deve computar h = H(C,z), verificar se S| # S, # ... # Sx e se
Gi(S1) =G(S2) = ... = G(Sk).

A medida que as evidéncias sdo reveladas aos receptores, aumenta a probabilidade
de um par malicioso criar uma assinatura falsa. Porém se as chaves forem atualizadas
periodicamente, esta limitacao deixa de existir ja que as evidéncias comprometidas (utili-
zadas em excesso) sdo substituidas. O protocolo BiBa utiliza cadeias de hash para fazer
a renovacgdo das evidéncias. Para isto, o tempo € divido em periodos de mesma duracao
e a cadeia de hash € formada através de funcdes pseudo-randdmicas. Conforme o tempo
passa, apenas as evidéncias do periodo ativo sdo consideradas como validas.

O esquema de assinatura BiBa tem como metas proporcionar assinaturas menores
e um processo de verificacio mais rdpido que esquemas propostos anteriormente. No
entanto, as chaves publicas e o tempo de geracdo da assinatura do BiBa sao maiores que
de esquemas criados previamente.
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4.3.2 HORS

L. Reyzin e N. Reyzin (2002) definem um esquema de assinatura que pode ser visto
como uma tentativa de aperfeicoamento do esquema de assinatura BiBa. Eles visaram
diminuir o tempo de assinatura do BiBa. Além disso, o esquema HORS (Hash to Obtain
Random Subset) acabou diminuindo ligeiramente o tamanho tanto das chaves quanto das
assinaturas, se comparados com os tamanhos provenientes do esquema BiBa.

HORS parte do principio da utilizagdo de uma fungdo (chamada na presente disser-
tacdo de HRS) cuja seguranca baseia-se na dificuldade de encontrar dois chunks (C; e
C,), sendo HRS (Cy) € HRS (C,). Caso a fonte gere N assinaturas, deve ser computaci-
onalmente impossivel encontrar N + 1 chunks (Cy, C», ..., C,41) nas quais seja mantida a
seguinte relacdo: HRS (C,1+1) € HRS(C1) U HRS (C3)... U HRS (C)).

A fung¢d@o HRS do HORS deve ser construida através de uma fungdo hash (por exem-
plo, SHA-1) seguindo os passos a seguir:

1. dividir a saida do hash do chunk C em segmentos de bits de comprimento logK
cada, onde K corresponde ao nimero de evidéncias por assinatura (uma assinatura
¢ representada por um conjunto de evidéncias);

2. interpretar cada segmento criado como um inteiro na forma bindria;

3. combinar estes inteiros para formar um vetor de no maximo K posicoes.

HORS necessita de uma operagdo de hash para assinar. Para verificar a assinatura, por
sua vez, é necessdrio um hash e Y usos da fungdo HRS . O funcionamento do esquema de
assinatura pode ser dividido em trés fases:

1. geracdo das chaves privada e publica pela fonte de dados;
2. criacdo das evidéncias (constituindo assim a assinatura) pela fonte de dados;

3. verificagdo da assinatura pelo receptor.

Primeiramente, sdo criados k valores randémicos (s, $3, ..., 5x). Cada valor criado é
utilizado como parametro na funcao de hash (v; = H(s;)), resultando em k valores como
saida. Cria-se um par de chaves, publica e privada, com base nos k valores randomicos e
seus k hashes correspondentes. Mais precisamente, a chave privada S K € gerada pela con-
catenacao do valor de k com os k valores randomicos (k, s1, s2, ..., sk). A chave publica,
por sua vez, corresponde a concatenacao do valor de k com os k hashes (k,v1,v2, ..., vk).

A criacdo de evidéncias (formando assim a assinatura) de um chunk C € feita uti-
lizando a chave privada (S K) criada anteriormente. Deve-se fazer o hash do chunk e
o resultado desta operacdo deve ser subdividido em k segmentos (hy, h, ..., hy) de ta-
manho log,X bits cada. Em seguida, cada h; € interpretado como um inteiro i;, sendo
1 < j < k. Isto resultard na assinatura do chunk C, representado pelo conjunto de k
evidéncias: (s;1, Si2, ..., Sit)-

Por fim, para verificar a autenticidade de um chunk C, com assinatura (sy, $, ..., St),
deve-se fazer o hash da chunk C e subdividir o resultado em k segmentos (41, hy, ..., h;) de
log>K bits cada. A partir deste momento, cada segmento € interpretado como um inteiro
(da mesma maneira que € feito na assinatura). Se, para cada j(1 < j < K), o resultado
de H(s;) for igual a v; (valor da chave publica), o chunk pode ser considerado como
auténtico. Caso contrario, deve ser descartado.
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O esquema HORS apresenta tempos de verificagdo e assinatura menores que o es-
quema de assinatura BiBa. No entanto, HORS mantém o uso de chaves publicas grandes
(na ordem de megabytes) e alta sobrecarga na fonte devido a geracao de assinaturas. Tanto
HORS quanto BiBa necessitam de um nimero muito grande de cadeias de hash, o que
¢ indesejavel tanto para a distribui¢do da chave publica quanto para a manutengdo das
evidéncias.

4.3.3 PEAC

PEAC € um protocolo probabilistico de autenticagdo baseado em fung¢des unidirecio-
nais de hash para broadcast em redes sem fio, comunicacdo via satélite ou IP Multicast
(CIRULLI; DI PIETRO, 2008). O funcionamento do PEAC ¢ dividido em quatro passos:

1. inicializacdo pela fonte;

2. selecdo das evidéncias por chunk pela fonte;
3. verifica¢do da autenticidade das evidéncias;
4. renovagdo temporal de chaves.

Para a criacdo da chave publica (PK) e da chave privada (representada por g vetores), é
necessario criar kK nimeros randomicos (Ry, R,, R3, ..., R;), 0 que constituird o primeiro ve-
tor de chave privada (S K). Em seguida, é criada uma cadeia de hashes a partir destes va-
lores através do hash do valor anterior, como pode ser observado na Figura 4.8. Ap0s fei-
tos g hashes, estdo construidos os g + 1 vetores de chave privada (S Ko, SK;, S K>, ..., S K,)
e o vetor de chave publica (PK) que é proveniente do hash dos valores do dltimo vetor de
chave privada (S K,)).

O tempo € divido em ¢ fatias temporais de igual durac@o e apenas um vetor de chave
privada sera considerado vélido por fatia de tempo. Mais precisamente, a cadeia de hashes
¢ usada do fim para o inicio a medida que o tempo avanga. Desta forma, ndo € possivel
descobrir os préximos valores de chave privada porque a funcio de hash utilizada para
criar os vetores de chave privada € unidirecional. A partir de um valor do vetor de evidén-
cias de tempo 7, ndo € possivel descobrir nenhum valor do vetor de evidéncias de tempo
tg+1. Cirulli e Di Pietro (2008) afirmam que o vetor de chave publica (PK) deve ser as-
sinado digitalmente e sua distribuicdo deve ser feita em um canal seguro para todos os
receptores.

No passo selecao das evidéncias, a fonte de dados precisa utilizar o vetor S K; (sendo i
o indice da fatia temporal) para selecionar os elementos que serdo utilizados pelos recep-
tores para verificar a autenticidade do chunk recebido. O conjunto de evidéncias consiste
em p elementos (Ey, Ey, E», ..., E,_;) do vetor § K. Juntamente ao chunk (C), € concate-
nado o timestamp (T'), que também € assinado digitalmente. Este valor pode ser utilizado
pelos receptores para verificar se o chunk recebido foi criado na fatia de tempo correta.
Para fazer esta selecdo das evidéncias para um chunk (C||T) a ser enviado na fatia de
tempo ¢;, a fonte utiliza uma tabela para manter um histérico de quais elementos do vetor
S K(4-1y-j foram utilizados at€ o momento. A fonte zera um contador z e faz, por p vezes,
o seguinte computo iy = hash(C||z) X (mod(k)), onde k € o tamanho do vetor S K,_)—;,
sempre incrementando z antes de cada computo (formando p contadores z).

Desta forma, cria-se o vetor iy, i, ..., i, que sdo os indices dos elementos (colunas)
selecionados do vetor § K(,_)-; para serem enviados junto ao chunk. E importante ressal-
tar que colisdes podem acontecer neste processo. Neste caso, o valor i, ndo € aceito € o
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Tempo
SKo = [R] R, R; .. Rg ] 1
' I ' v
SKi = h(Ry) h(Ry) h(Rs) .. hRy t,
SK, = h*(R;) h’(Ry) KR;) .. bRy Y1
SK, = TRO hl('Rz) hqu hqdf) T
Geragio PK = [ hi(R;) hy(R,) hi(Rs) ... hi(Ry) ]

Figura 4.8: Matriz de evidéncias no PEAC

processo continua. Apds o término deste processo, sdo enviados aos receptores o proprio
chunk C, o conjunto de evidéncias e o vetor de contadores zi, 22, ..., Zp-

Quando um chunk é recebido pelo par, este pode verificar a autenticidade do mesmo
através da verificacdo da autenticidade das evidéncias comparando-as com o vetor de
chave publica PK. Primeiramente, € necessario verificar se o timestamp contido no chunk
€ novo, ou seja, nao pertenca a algum chunk anterior. O restante do processo de validacao
pode ser descrito pelos seguintes passos:

1. calcular o vetor de elementos iy, i, ..., i, através do seguinte computo: i, = H(Cl|zp)x
(mod(k)), sendo b = 1,2, ..., p;

2. para cada indice iy, € iy, i, ..., i,,, O receptor verifica se o resultado de H;(E}) € igual
ao valor de indice i, do vetor de chave publica (PK), sendo E;, a evidéncia recebida
de indice b. Caso todos as p evidéncias sejam consideradas vélidas, o chunk é
auténtico. Caso contrario, o chunk deve ser descartado.

O ultimo passo do funcionamento do esquema de assinatura PEAC € a renovacao de
chaves. Cirulli e Di Pietro (2008) apontam duas estratégias como opg¢do para fazer a
renovacdo das chaves privadas (S K, S K5, ...., S K,) e da chave publica (PK). A primeira
estratégia é repetir o passo de inicializa¢gdo ap6s o término dos g periodos de tempo (sendo
g o numero de vetores S K). A segunda abordagem seria fazer esta renovacio antes do
término e enviar a nova chave publica aos participantes. Em ambos os casos, 0 novo vetor
PK deve ser assinado pelo esquema de assinatura PEAC para prover a autenticagdo do
mesmo. Diferentemente do PARM (descrito na sequéncia), que utiliza esquemas clissicos
de assinatura digital para esta funcdo, a utilizacdo do préprio esquema acarreta menor
sobrecarga computacional.

4.3.4 PARM

PARM € um esquema de autenticacdo de contetido baseado em fung¢des unidirecionais
de hash para aplica¢des multicast que visa ser rapido, resistente a ataques de poluicdo e a
ataques de negacao de servigo (LIN; SHIEH; LIN, 2006). Pode ser utilizado em conjunto
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com o SAIDA (Park et al. 2003), um sistema de amortizacdo de assinatura projetado para
uso em ambientes sujeitos a altas perdas de chunks através de esquemas de codificacio
(vide Subsecao 4.2.6). O esquema baseia-se na criagdo de evidéncias que sdo verificadas
chunk a chunk pelos receptores. O funcionamento do PARM pode ser representado da
seguinte forma:

1. inicializag@o na fonte de dados;
2. geragdo de evidéncias por chunk pela fonte;
3. validacdo de evidéncias por chunk no receptor;

4. renovagdo parcial de chaves.

Na fase inicial, deve-se criar k valores randdmicos de X bits cada (R, R,, ...R;) para
formar a primeira cadeia da chave privada S K, como pode ser observado na Figura 4.9.
O proximo passo da fase de inicializagc@o € formar as demais cadeias S K através do hash
dos valores anteriores. Ou seja, S Ky[0] = Ry e S K;[0] = h(R,). Este processo de utilizar
a saida do hash de uma cadeia na cadeia seguinte € feito g vezes. A cadeia g é a chave
publica PK. O tltimo passo desta fase € assinar digitalmente com um esquema classico a
chave publica (PK) e disponibiliza-la aos receptores.

Tempo
SKo = {R] R, R; . R ] 1
! ' ' ’
SKi = h(Ry h(R2) h(R3) - h(Ry)
SK, = h*(R;) h’(Ry) WR;) .. h(Ry
éKq = hl(.Rl) hl(le) hqf{zx) - hq(f.f()
Geracio § PK = [BR)  BR)  BR) .. bR |

Figura 4.9: Matriz de evidéncias no PARM

A geracdo de evidéncias de um chunk deve ser feita previamente a transmissiao do
mesmo. O funcionamento da geragdo de evidéncias estd representado pela Figura 4.11.
Nela, podemos observar a matriz criada na fase de inicializa¢do e a utilizacdo de uma
tabela auxiliar (tabela de uso) para ajudar na escolha dos valores que serdao enviados como
evidéncias. Um exemplo deste tipo de tabela estd representado na Figura 4.10. Existem
dois campos na tabela: indice da tabela e nimero de vezes utilizado.

Para criar as evidéncias, é necessario fazer um hash de X bits do chunk C a ser enviado.
O resultado deste hash € divido em p segmentos de Y bits cada, sendo o conjunto denotado
como I = iy, i, ...,i,. Cada segmento em / indica uma coluna da matriz. Para cada indice
i, a fonte seleciona a linha de indice (¢ — 1) — a; da matriz, sendo a@; o nimero de vezes
que foi utilizada aquela coluna. Obtém-se a evidéncia que se encontra na coluna de indice
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ndice 1]l2]3]a k-1] k
UtilizadoJ 1 |52 ] 0 8

Figura 4.10: Tabela de Utilizacdo (tabela de uso)

i na referida linha da matriz. Desta forma, sdo escolhidas as evidéncias (na Figura 4.11
estdo circulados) a serem enviadas juntamente ao chunk.

C - ®» SK, = [Rl (’;) R; Ry ]
' ! ey | I
SK;i = hRyp h(Rz) hRy) .. bRy

H(C)

| R l
; Jv Jv i e R BR) PR

11 I3 ... Ip
K, = WR) bRy o hRy

o

[ 2

indice [1]z]afa] - Tea]x]
Utilizado [ 1 ] s [a o] ~ [s]z]

Il —"
v

Figura 4.11: Geracao de evidéncias no PARM

Para verificar a autenticidade do chunk, o receptor deve fazer o hash (com a mesma
funcdo utilizada pela fonte) do chunk C recebido, que serd dividido em p segmentos.
Baseado na tabela de uso (cada receptor deve manter uma tabela de uso), € possivel saber
qual a posi¢do da evidéncia na matriz e saber quantos hashes sdo necessdrios para se
encontrar o valor correspondente na chave publica. Caso os valores da chave publica
sejam iguais aos calculados através das evidéncias, o chunk C € valido. Caso contrdrio,
deve ser descartado.

Um procedimento essencial do funcionamento do PARM ¢ a renovagdo parcial de
chaves. Y. Lin, Shieh e W. Lin (2006) afirmam que este passo € essencial para que a
comunicacao entre a fonte e os receptores continue segura. Para efetuar periodicamente
a renovacao parcial de chaves, PARM emprega um valor limite 7" (threshold), que repre-
senta o nimero maximo de elementos que podem ser usados em S K. Quando este valor
¢ excedido, deve-se criar novos numeros randomicos nos elementos que ultrapassaram
T. Em seguida, para cada elemento renovado de S K, efetua-se sucessivas operacoes
de hash para preencher todos as posi¢des da coluna correspondente, até chegar-se a linha
correspondente a chave publica (como foi feito na fase de inicializacio). Os novos valores
que formam a PK (chave publica) devem ser enviados aos receptores. Sendo assim, esta
chave publica parcial deve ser assinada digitalmente por um esquema cléssico, corrigida
com cddigos de corre¢do antecipada de erros e enviada aos receptores para atualizagdo
local.

Segundo W. Lin, Shieh e Y. Lin (2008), no PARM ¢ utilizada a premissa de que
existe sincronizacdo entre a fonte e os receptores, o que pode sobrecarregar o buffer dos
receptores. Além disso, a utilizagdo da renovacdo parcial de chaves, embora seja uma
técnica interessante, acaba sendo muito custosa para o sistema devido a utilizacdo de
esquemas cldssicos de assinatura (ex: DSA) para poder distribuir as chaves parcialmente
criadas aos receptores para atualizacdo local.
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4.3.5 PARM2

W. Lin, Shieh e Y. Lin (2008) propuseram diversas melhorias no esquema de as-
sinatura PARM, resultando em uma nova versao (doravante denominada PARM2). As
principais alteracdes so as seguintes:

e para permitir o uso de uma camada de transporte subjacente sem entrega ordenada
de pacotes, os receptores ndo utilizam tabela de uso. Para isto, a fonte inclui em
cada chunk o numero de hashes para chegar na chave publica (equivalente aos va-
lores da tabela de uso) e um nimero de seqiiéncia;

e 0s receptores utilizam w buffers contendo evidéncias recentemente recebidas para
tentar diminuir o tempo de verificacdo da assinatura;

e a fonte renova uma coluna de hashes quando a metade de suas evidéncias tenham
sido enviadas.

4.3.6 ALPS

Trata-se de um esquema de assinatura digital que foi desenvolvido para a autenticagcdo
da stream em aplicagdes P2P de live streaming (MEIER; WATTENHOFER, 2008). A
idéia desta proposta € superar algumas limitagdes (atrasos, tamanho da assinatura e com-
plexidade computacional) impostas por abordagens baseadas em esquemas clédssicos de
assinatura digital (por exemplo, RSA) e por esquemas de assinaturas propostos anterior-
mente (por exemplo, BiBa). A seguir, o esquema ALPS € descrito detalhadamente. Os
passos do funcionamento do ALPS sao:

1. inicializa¢do pela fonte (criacdo da chave privada, matriz de evidéncias e chave
publica);

2. selecdo das colunas das evidéncias na matriz pela fonte;
3. selecdo das linhas das evidéncias na matriz pela fonte;

4. atualizagdo dos indices das sub-matrizes tendo como base as colunas selecionadas
no passo 1 (pela fonte);

5. criacdo da assinatura pela fonte (conjunto de evidéncias selecionadas com base nos
passos 2, 3 e 4);

6. verificacdo da assinatura no receptor.

Para a criacdo da chave publica e privada, é utilizada uma funcdo de hash segura
H:0,1¢ — 0,1¢, com um parametro de seguranca a. Primeiramente, sdo criados k nimeros
randomicos Ry ; i, ..., R¢1.1 (chamados de evidéncias no presente trabalho) que formario a
chave publica da fonte e devem pertencer ao intervalo [0, 1]. Os indices de um valor R;, ;
representam o identificador da coluna (i), o identificador da sub-matriz («) e a linha da
sub-matriz (j).!

Cada valor criado inicialmente para formar a chave publica serd o valor de entrada
para construir as cadeias de hash e, conseqiientemente, a chave privada (dltimos valores

'Meier e Wattenhofer utilizam o termo bloco para designar as sub-matrizes, mas nio utilizaremos esse
termo para evitar confusdo com os grupos de chunks.
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das cadeias). Tendo como base o exemplo da Figura 4.12, os valores que formam a chave
privada SK sdo Ry 1;R211;R3.1.15 -3 Re1.1- A fungdo de hash € aplicada em cada um
destes valores, formando assim uma nova linha na matriz. Isto é feito novamente nos
valores da nova linha e assim por diante. Desta forma, cria-se a chave publica PK da
fonte (Ry g+1,15 Rog+1,15 R3 g+1.15 5 Ricgr1)-

No ALPS, a matriz € dividida em U sub-matrizes de tamanho b (ou seja, cada sub-
matriz corresponde 2 uma matriz de b linhas e k colunas). Durante a criacdo da assinatura,
para cada evidéncia, € necessdrio selecionar qual das sub-matrizes estd sendo utilizada no
momento (indicado por U). Inicialmente, estes indices [U, Us, ..., U;] sdo inicializados
com o valor da ultima sub-matriz. Conforme uma assinatura € criada, caso uma evidéncia
da coluna i tenha sido escolhida, o indice da sub-matriz U; correspondente € decremen-
tado. Caso nenhuma sub-matriz esteja disponivel, deve-se fazer a troca completa das
cadeias de hash (criando assim novas chaves publica e privada).

SK = [Rl:l:l R Rai Rk:I:IJ t Tempo
Rija Roma Rajas . Ry

| S B

Ry Raja Raji Rlul\

oo

bloco j Rigaz Rz Rijiz o Rz

I

@u—::} Ry Rijos RL_]—J

Rigs Ry Rigs e BRigs
Gerach
eragdo ! l l l l
PK = [Rl,q—l,l Raga Rag1 Rl J

Figura 4.12: Criagdo da chave publica e privada no ALPS

Antes de enviar um chunk C, um hash de C e de um contador ¢ computado para
selecionar diferentes colunas ki, k, ..., k,. Para cada coluna selecionada, uma evidéncia
serd incluida na assinatura. Como medida de seguranca, a soma das linhas precisa chegar
a uma constante Y = p X (1 + b)/2 para maximizar o nimero de possiveis combinag¢des,
sendo a cadeia k, escolhida para tentar chegar ao valor esperado. Caso isso ndo seja
possivel, devem ser feitas novas tentativas até que a soma seja igual a Y.

Considerando as p colunas k; escolhidas, seleciona-se p linhas no intervalo [1, 2, ..., b],
sendo b o tamanho de uma sub-matriz. No exemplo da Figura 4.12, as sub-matrizes sdo
aninhadas de trés em trés (b = 3). O conjunto de evidéncias nas posicdes da matriz
indicadas pelas linhas e colunas selecionadas forma entdo a assinatura do chunk. Esta
assinatura, o contador utilizado e os indices das sub-matrizes sdo anexados ao chunk, € o
resultado enviado aos receptores.
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A verificacdo da assinatura € realizada de uma maneira parecida com o procedimento
de criacdo da assinatura. O chunk C e o contador incluidos na mensagem recebida deter-
minam como foi feita a selecdo das evidéncias da matriz. Para cada evidéncia recebida,
um receptor deve seguir a cadeia de hash até que seja encontrado um valor igual a uma
evidéncia pré-armazenada ou contido na chave publica. Caso ndo seja encontrado apos
2 X b passos, considera-se como uma assinatura invélida. Caso contrério, deve-se com-
parar o nimero de passos para encontrar este valor com o indice da linha da sub-matriz
obtido a partir do chunk C e do contador recebidos.

4.4 Analise Qualitativa dos Esquemas

Um estudo comparativo entre os esquemas de amortizacao de assinatura digital é apre-
sentado por Hefeeda e Mokhatarian (2010). Eles definiram férmulas analiticas e fizeram
simulacdes baseado nessas férmulas. No entanto, ndo consideraram esquemas leves de
assinatura em seu estudo. Na sequéncia, explica-se quais foram os esquemas seleciona-
dos para andlise e quais as principais diferengas entre o presente trabalho e o realizado
por Hefeeda e Mokhatarian.

Os esquemas de amortizacao de assinatura selecionados para andlise na presente dis-
sertacdo sdo o Linear Digests, Butterfly Graph Chaining e cSAIDA. O esquema Linear
Digests foi escolhido por ser atual e por ndo ter sido avaliado no trabalho realizado por
Hefeeda e Mokhatarian. J4 os outros dois esquemas de amortizacdo selecionados fo-
ram apontados pelos referidos autores como os esquemas de melhor desempenho em seu
estudo. Os demais esquemas de amortizagdo apresentados na Secdo 4.2 ndo sao conside-
rados na andlise da presente dissertacdo por estarem defasados ou por ndo apresentarem
um bom desempenho em relacdo aos selecionados.

O presente trabalho estende a avaliacdo ao incluir os esquemas leves de assinatura,
adotando o mesmo conjunto de cendrios empregado ao se comparar esquemas de amor-
tizacdo. Mais precisamente, estende-se a avaliacdo feita por Hefeeda e Mokhatarian,
incluindo os trés esquemas de assinatura leves mais relevantes e atuais (PARM, PARM2
e ALPS). O PEAC, embora seja recente, ndo € utilizado na modelagem e nas simulacdes
por se tratar de um esquema projetado para sistemas de broadcast.

Na préxima secao, avalia-se com um mesmo conjunto de cendrios 0 comportamento
dos principais esquemas de autenticacdo e de uma solu¢ao conjunta (algo inédito, até
onde sabemos), envolvendo os esquemas de amortizacdo e de assinatura leve que obti-
verem melhor desempenho na andlise comparativa. Desta forma, utiliza-se um esquema
mais leve que esquemas classicos e adicionalmente o custo dessa assinatura é amortizado
ao longo do tempo. Nesta avaliag¢do, sao considerados os custos e sobrecargas tendo como
base sessoes de live streaming com uma ampla gama de requisitos: sdo utilizados cenérios
com transmissdes convencionais € com transmissoes de video em alta defini¢ao.
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5 ANALISE QUANTITATIVA

Neste capitulo, reune-se um conjunto de equagdes que expressam a eficiéncia de cada
um dos esquemas de assinatura e de amortizacao relevantes ao contexto de transmissao
de streaming. Os esquemas de amortizacdo de assinatura analisados sdo os seguintes:
Linear Digests; Butterfly Graph Chaining; cSAIDA. J4 os esquemas de assinatura leve
selecionados sio o PARM, PARM2 e ALPS.

Primeiramente, sdo apresentadas as métricas de desempenho consideradas. Na sequén-
cia, é explicado como foi feita a formulacao das sobrecargas de desempenho dos esque-
mas de amortizacao de assinatura, tendo como base essas métricas. Por fim, demonstra-se
como foi feito o desenvolvimento das férmulas relativas as sobrecargas e custos proporci-
onados pelos esquemas leves de assinatura estudados, e quando as mesmas foram obtidas
com base na literatura. Para um melhor entendimento das equagdes, favor verificar os
simbolos contidos nas Tabelas 5.1, 5.2, 5.3 e 5.4 que sdo apresentadas a seguir. Nestas
estdo contidos os simbolos dos parametros de entrada e varidveis internas dos esquemas,
variaveis utilizadas nas métricas de desempenho, parametros do ambiente (taxas, tempos
de verificagdo, etc.) e fungdes utilizadas nos computos dos esquemas.

Tabela 5.1: Pardmetros de entrada e varidveis internas dos esquemas de autenticacao

Simbolo Significado

P nimero de evidéncias por assinatura
k ndmero de colunas da matriz de evidéncias
q nimero de linhas da matriz de evidéncias
T limiar para a renovagao parcial de chave publica
n numero de chunks por bloco
b nimero de linhas em cada sub-matriz no ALPS
u nimero de sub-matrizes no ALPS

w nimero de buffers no PARM2 e ALPS
0 ndmero de linhas do butterfly graph

C(k, j) chunk jna coluna k no Butterfly Graph Chaining

Viin nimero minimo de chunks que devem ser verificados
m nimero de chunks que podem ser perdidos no SAIDA
T evidéncias utilizadas no SAIDA

nb numero de bins no BiBa
Si evidéncia de indice i no BiBa
€ indice de tolerancia do decodificador do Reed-Solomon

S pacote contendo a assinatura de um bloco de chunks




Tabela 5.2: Variaveis utilizadas nas métricas de desempenho

Simbolo Significado
d contador de seguranca do ALPS (em bytes)

Py probabilidade de falha na geragdo de assinatura no ALPS

i nimero de sequéncia do PARM2 (em bytes)

c nimero de bytes por evidéncia

h nimero de bytes na saida de um hash

R nimero de evidéncias j reveladas aos receptores
Py tamanho da chave publica (em bytes)

L tamanho de um chunk (em bytes)

Rep nimero de assinaturas duplicadas em um bloco
w tamanho da saida de uma assinatura digital (bytes)
Z contador de ndo-colisdes no BiBa

Tabela 5.3: Varidveis do ambiente
Simbolo Significado
tEC tempo gasto com cdodigos de corre¢do de erro
ts tempo de verificagdo no SAIDA
ty tempo para computar um hash
ty tempo de verificagdo de uma assinatura digital

a taxa de envio de chunks
P taxa de perda de chunks

o taxa no codigo de correcao de erro Reed-Solomon
Y

¢

taxa de sobrevivéncia do esquema AuthECC
taxa de inundacdo do esquema AuthECC

Tabela 5.4: Funcdes utilizadas pelos esquemas de autenticagdo

Simbolo Significado
H() fungdo de hash
Sign(.) funcdo de assinatura digital
Verify(.) fun¢do de verifica¢do de assinatura digital
F() funcdo geradora de nimero pseudo-randomicos
HRS () fungdo derivada utilizada no HORS
C() geracgdo de cédigo de correcdo antecipada de erro
G() fungdo randdmica de hash
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5.1 Meétricas de Desempenho

A avaliac@o dos esquemas de autenticacao € realizada a partir da andlise de diversos
aspectos, como seguranga, sobrecargas de processamento e transmissdo € atrasos (associ-
ados a impossibilidade de verificar a autenticidade de um chunk). Para isto, sdo utilizadas
as seguintes métricas na andlise como uma forma de quantificar o desempenho: nimero
de possiveis assinaturas na fonte de dados; nivel minimo de segurancga propiciado; custo
computacional no receptor (parte-se da premissa de que a fonte de dados € confidvel e
tem alto poder computacional, por isso ndo é considerado o custo computacional propor-
cionado por ela); sobrecarga de comunicagio; sobrecarga de armazenamento no receptor
(estruturas de dados necessdrias); tamanho do buffer necessario no receptor (nimero de
chunks armazenados); atrasos proporcionados na fonte e no receptor (atraso total). A
seguir, as mesmas sdo explicadas detalhadamente.

Tendo como foco a andlise da seguranga proporcionada pelos esquemas, foram usados
o nimero de possiveis assinaturas e o nivel de seguranca. O primeiro termo representa
o numero total de combinagdes de evidéncias (gerando assim assianturas) que a fonte
de dados pode fazer. Ou seja, a partir das evidéncias da matriz, como elas podem ser
arranjadas com o intuito de formar assinaturas. Quanto maior for esta capacidade, mais
seguro serd o esquema. J4 o segundo termo expressa o inverso da probabilidade de um
par malicioso conseguir produzir uma assinatura vélida para um chunk poluido (ou seja,
um chunk ndo criado pela fonte), tendo como base evidéncias reveladas por assinaturas
enviadas previamente. Este valor tende a diminuir a medida que assinaturas sdo recebidas
da fonte. Com um “alto nivel de seguranc¢a”, torna-se “muito dificil” que um poluidor
consiga alterar dados gerados pela fonte de dados (considerando o tempo disponivel que
um atacante possui na janela de tempo em que um chunk € valido/interessante a seus
vizinhos). Estas duas métricas ndo chegam a ter uma relacdo direta pois uma enfoca na
seguranca proporcionada antes do inicio da transmissao (nimero de possiveis assinaturas)
enquanto que a outra busca indicar o nivel de seguranca durante a transmissdo, indicando
qual a chance que um atacante tem de criar uma assinatura valida.

Para avaliar a eficiéncia e a viabilidade dos esquemas, é analisado o custo computa-
cional dos mesmos. Trata-se do custo total de processamento nos receptores necessario
para verificar a autenticidade dos dados recebidos. Esta métrica é especialmente relevante
quando o receptor tem baixa capacidade de processamento (por exemplo, um PDA). Caso
essa métrica apresente um valor alto, alguns receptores podem ndo ser capazes de suportar
tamanha demanda.

Além disso, avalia-se as sobrecargas impostas pelos esquemas para que os dados pos-
sam ser verificados de forma correta. Para isto, foram formuladas equagdes para a sobre-
carga de comunicacao e para a sobrecarga de armazenamento, reaproveitando sempre
que possivel equacdes estabelecidas em trabalhos anteriores. A sobrecarga de comunica-
cdo € calculada como a quantidade adicional de bytes a ser enviada para que os receptores
possam verificar a autenticidade dos dados, normalizada pelo nimero de chunks transmiti-
dos (considera-se o efeito de bytes enviados separadamente de chunks, por exemplo antes
da transmissdo iniciar ou periodicamente). Por sua vez, a sobrecarga de armazenamento
¢ calculada como a quantidade total de bytes que deve ser dedicada ao armazenamento de
estruturas de dados devido ao mecanismo de assinatura no receptor.

Finalmente, sdo consideradas duas métricas para avaliar os atrasos proporcionados
pelos esquemas de autenticacdo: tamanho necessario do buffer nos receptores; ¢ atraso
na fonte e no receptor (atraso total). A primeira métrica diz respeito a quantidade de
chunks que precisa ser armazenada pelos receptores antes que seja possivel a verificagdo
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dos dados recebidos. Ja a segunda corresponde ao somatdrio dos tempos necessarios para
criar uma assinatura (fonte de dados) e para verificar a autenticidade da mesma (receptor).
E importante ressaltar que atrasos relativos 2 transmissdo na rede ou devido ao processo
de codificacdo de video ndo sdo considerados no presente trabalho.

5.2 Esquemas de Amortizacio de Assinatura

As métricas de desempenho utilizadas para avaliar os esquemas de amortiza¢do sao
as seguintes: (1) custo computacional por bloco de chunks no receptor; (2) sobrecarga de
comunicacao por chunk; (3) tamanho do buffer exigido no receptor; (4) atraso total (na
fonte e no receptor). As Equacdes 5.1, 5.2, 5.4, 5.5, 5.7 e 5.8 foram desenvolvidas por
Hefeeda e Mokhtarian . As equagdes restantes deste capitulo, referentes aos esquemas de
amortizacdo, foram formuladas no presente trabalho. A seguir, as equagdes citadas sdo
explicadas em maiores detalhes.

As equagdes 5.1 e 5.2 se referem ao custo computacional para verificar a auten-
ticidade de um bloco de chunks. Todos os esquemas de amortizagdo (Linear Digests,
Butterfly e cSAIDA) precisam efetuar a verificagao de uma assinatura digital (cujo tempo
€ representado pelo simbolo #y) e realizar multiplas operacdes de hash para verificar a
autenticidade de um bloco de n chunks (assume-se que chunks possuem L bytes). A
Equacgdo 5.1 representa o custo computacional dos esquemas de amortizacdo Linear Di-
gests e Butterfly Graph Chaining para verificar a autenticidade de um bloco de n chunks,
denotando como ty o tempo para computar um hash. Como cada chunk tem L bytes,
torna-se necessario dividir este valor por 64 ja que o hash s6 é computado sobre dados de
64 bytes.

O custo necessério para o cSAIDA verificar um bloco de chunks é dado pela Equa-
cdo 5.2. No presente trabalho, € ignorado o custo da codificacdo de FEC por ser baixo.
Neste esquema, também ¢é necessario levar em consideragdo o tempo necessario para ve-
rificar uma assinatura digital (zy). Além disso, torna-se necessario computar n hashes
(sendo que o tempo para esta operacdo € dado pelo simbolo 7) sobre dados de L+ 4 bytes
de 64 em 64 bytes (L representa o tamanho de um chunk e /4 representa o tamanho de uma
saida de hash).

CCButterfly = CCLDigestx =ty t+tigXnX L/64 (51)

CCCSAIDA = tv+lH>(n><(L+h)/64 (52)

Ja as sobrecargas de comunicac¢ao dos esquemas de amortizacdo siao expressas pelas
Equacodes 5.3, 5.4 € 5.5 (em bytes). A sobrecarga de comunicac@o imposta pelo esquema
Linear Digests € diretamente proporcional ao esquema de assinatura digital utilizado pelo
mesmo pois implica no tamanho da chave publica proporcionado. Por exemplo, caso seja
utilizado o esquema cldssico de assinatura DSA, a chave publica teria 128 ou 256 bytes,
e no caso do ECDSA, 32 bytes (Meier and Wattenhofer 2008). No Linear Digests, o
receptor precisa obter uma chave publica de tamanho P, previamente a transmissao de
modo seguro. Durante a transmissdo, para cada bloco de chunks enviado pela fonte, uma
assinatura deve ser recebida (pacote s) (no presente trabalho, ndo é considerado o tamanho
do pacote s). Sendo assim, para efeitos de comparagdo, o tamanho da chave ptblica pode
ser dividido entre os n chunks de um bloco (Equacao 5.3).

As Equagdes 5.4 e 5.5 representam, respectivamente, a sobrecarga de comunicagao do
esquema Butterfly Graph Chaining e do esquema cSAIDA. Além do tamanho da chave
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publica, os principais parametros que influenciam a sobrecarga de comunicagdo do es-
quema Butterfly Graph Chaining sao o nimero de assinaturas duplicadas (Rep) e o nud-
mero de linhas do grafo (Q).

O ntmero de linhas (Q) é um parametro de entrada do sistema que deve ser ajustado
para que a assinatura ndo exceda uma MTU (Maximum Transmission Unit). Além de
ser enviado juntamente ao chunk, ele define o tamanho de todo o grafo ja que o niimero
de colunas também € definido com base neste parametro: (log,Q + 1). Quanto maior
for o valor de Q, maior serdo o grafo e o tamanho do pacote S (assinatura) que contém
os hashes concatenados dos chunks do bloco. Além disso, o niimero de vezes que a
assinatura precisa ser enviada (Rep) para evitar a perda de chunks também influencia
na sobrecarga de comunicagdo pois quanto maior for este valor, maior serd a largura de
banda necessdria para transmiti-la. Ja no cSAIDA, o maior impacto na sobrecarga de
comunicacao deve-se ao nimero minimo de chunks que precisam ser recebidos antes que
qualquer chunk do presente bloco possa ser verificado, representado pelo simbolo V,,;,
(maiores informacdes sobre essas formulas podem ser encontradas no trabalho realizado
por Hefeeda e Mokhtarian).

COLDigests = Py/n (53)
COButterfty = (Rep X (P + QX h) + h X (2Xn—Q))/n (5.4)
COcsaipa = (P + (n = Vipin) X B) [V i (5.5)

Além disso, deve-se avaliar o tamanho do buffer que deve ser usado nos receptores
para cada esquema. O nimero minimo de chunks que precisa ser armazenado no recep-
tor para verificar a autenticidade de um bloco de chunks impacta diretamente nos atrasos
impostos pelos esquemas de amortizagdo. No Linear Digests, ndo € necessario usar um
buffer, pois quando um receptor recebe um chunk, ele pode imediatamente verificar sua
autenticidade (lembrando que no Linear Digests a fonte envia um pacote assinado con-
tendo os hashes de cada chunk do bloco). Por outro lado, Butterfly Graph Chaining e
cSAIDA precisam armazenar todos os n chunks do bloco antes da verificagdo de autenti-
cidade de qualquer chunk.

Por fim, os atrasos totais (na fonte e no receptor) dos esquemas de amortizacao sdao
calculados a partir das equagdes 5.6, 5.7 e 5.8. Parte-se da premissa de que chunks sao
recebidos a uma taxa constante. Considerando o pior caso, no receptor, o esquema Linear
Digests precisa armazenar n chunks e a assinatura do bloco (pacote s), resultando em um
atraso total de (n + 1)/ segundos (Equacdo 5.6), sendo que « representa a taxa de chunks
por segundo. Butterfly Graph Chaining apresenta um atraso similar no receptor, mas
nesse esquema nao € necessdrio receber o pacote s contendo a assinatura (Equacdo 5.7).
Finalmente, no cSAIDA, o receptor nao precisa receber todos os n chunks no buffer devido
a utilizacao de codificagdo de FEC. Segundo Hefeeda e Mokhtarian, esta fracdo de n €
bem similar ao valor original. Portanto, este valor foi arredondado para n. Além disso,
eles definem que o atraso por parte da fonte também é de n/a segundos, resultando assim
em (2 X n)/a segundos no total (Equacgdo 5.8).

DLDigests =m+1D/a (5.6)

DButlerfly = I’L/(I (57)
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Dcsaipa = 2Xn)/a (5.8)

5.3 Esquemas de Assinatura Leve

A avaliacdo dos esquemas leves de assinatura € feita a partir das seguintes métricas
(conforme definidas na Secdo 5.1): (1) nimero de possiveis assinaturas na fonte de da-
dos; (2) nivel minimo de seguranga propriciado; (3) custo computacional por chunk no
receptor; (4) sobrecarga de comunicacao; (5) sobrecarga de armazenamento no receptor.
As equagdes 5.11 e 5.14 foram obtidas de Lin et al. (2006); 5.10, 5.16, e 5.19, de Meier
e Wattenhofer (2008); e 5.15, 5.18, e 5.21, de Lin et al. (2008). As demais equagdes dos
esquemas leves foram desenvolvidas no presente trabalho (Equagdes 5.9, 5.12, 5.13, 5.17,
5.20 e 5.22).

Para calcular o nimero de possiveis assinaturas que a fonte de dados pode gerar
antes do inicio da transmissdo, deve-se considerar o nimero de possiveis combinacdes na
selecdo das linhas e colunas da matriz, durante a selecdo de evidéncias para um chunk.
Sendo assim, deve-se multiplicar o niimero de possibilidades para indices de linha com
o nimero de possibilidades para indices de coluna. No caso do PARM e PARM2 (Equa-
¢d0 5.9), o numero de possiveis indices para as linhas da matriz de evidéncias € calculado
através do arranjo com repeti¢cao de g elementos escolhidos p a p: PZ(rep) (utiliza-se ar-
ranjo pois a ordem de escolha é importante, lembrando que g e p representam, respectiva-
mente, o nimero de linhas da matriz e o nimero de evidéncias por assinatura de chunk).
O numero de possiveis indices para as colunas da matriz, por sua vez, é calculado pela
combinagdo de k colunas p a p com repeti¢ao: C 1’; (rep) (830 selecionadas p evidéncias por
assinaturas, por isso a selecdo € feita de p em p valores).

Ja no ALPS, o niimero de possiveis indices para uma linha de uma sub-matriz € de-
finido pelo arranjo com repeti¢do de b elementos escolhidos p — 1 a p — 1 (utiliza-se
arranjo por ser essencial a ordem na escolha) e o nimero de possiveis indices para as
colunas da matriz é dado pela combinagdo de k colunas escolhidas p a p sem repeti¢do
(Equagdo 5.10). Utiliza-se p — 1 pois o ultimo valor € selecionado com base na seguinte
restricdo para tentar maximizar o nimero de combinacdes distintas: a soma dos p ele-
mentos deve resultar em uma constante igual a ¢ = (1 X p X (1 + b))/2. Segundo Meier e
Wattenhofer (2008), esta constante ¢ corresponde ao valor esperado de uma soma de va-
lores (escolhidos uniformemente de forma randdmica) para as linhas da sub-matriz, o que
maximiza o nimero de possiveis combinagdes para estes valores. Note que estes valores
escolhidos para as linhas nao precisam ser distintos, diferentemente dos valores relativos
as colunas.

Npary = P! x C*

p(rep) p(rep)
= ql’ X Cllc)+p—l
= ¢"xk+p-D/(p!'X{(k+p-1)=p)})
= ¢’ xk+p-D/(p!'x k-1 (5.9

NALPS = (1 - Pf) X PZ—I(”EP) X C];,
— k
= (l—Pf)xb”xPp/p!
= (1 =Py xb’"xk!/(p!'x(k—-p)!) (5.10)
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As Equagdes 5.11, 5.12 e 5.13 representam uma estimativa do nivel de seguranca
proporcionado por cada esquema analisado: PARM, PARM2 e ALPS. O nivel de segu-
ranga, para determinado instante de tempo, € definido através da quantidade de evidéncias
reveladas, do namero de linhas e do ndmero de colunas adotados na matriz de evidéncias.
O nuimero de elementos na matriz de evidéncias corresponde a quantidade total de esco-
lhas que a fonte tem durante a selecdo das p evidéncias para criar uma assinatura. No
entanto, evidéncias reveladas previamente (R) aumentam a chance que um atacante tem
de criar uma assinatura valida. Sendo assim, o nimero total de evidéncias na matriz deve
ser dividido pelo nimero de evidéncias reveladas e elevado a quantidade de evidéncias
que precisam ser selecionadas por assinatura, p.

No PARM e PARM2, o niimero total de evidéncias na matriz € dado pelo produto
entre as linhas e as colunas da matriz de evidéncias: g X k evidéncias. J4 no ALPS, o
numero total de evidéncias para um determinado instante de tempo é dado pelo nimero
de elementos de uma sub-matriz de evidéncias, representado pelo produto entre o nimero
de linhas de uma sub-matriz pelo nimero de colunas da matriz (b X k evidéncias).

Uma das principais diferencas entre PARM e PARM?2 € a renovacdo de chaves. O
PARM renova sua chave apds serem utilizadas de forma repetida as evidéncias da pri-
meira linha da matriz mais de 7 vezes (Equacdo 5.11 representa o nivel de seguranca
proporcionado pelo esquema PARM). Ja no caso do PARM2, renovam-se as colunas de
hash nas quais foram utilizadas mais da metade de suas evidéncias, como pode ser obser-
vado na segunda parte da Equacdo 5.12. Por fim, no caso do ALPS, ndo existe renovacao
parcial de chaves, e sim completa. Portanto, sé € feita a renovagao quando sao utilizadas
todas as sub-matrizes da matriz de evidéncias, ou seja, quando o nimero de evidéncias
reveladas (R) for maior que o nimero de elementos na matriz (u X b X k).

Sparm = (@ X k/RY,R/q < T (5.11)
SPARMZ = (q X k/R)p,(2 X R)/k <T (512)
Sarps = (bXkXu—RXu)/R)’,R < (uxk) (5.13)

Além disso, para avaliar a eficiéncia dos esquemas leves de assinatura, foram modela-
das as equacoes relativas ao custo computacional para o receptor verificar a autenticidade
dos chunks. Como o PARM pode ser usado em conjunto com o esquema de amortizacao
SAIDA, os tempos das acdes de amortizacdo e de codificagdo visando correcao de erros
(s e tgc) devem ser computados e sdo adicionados a equagdo que faz o computo do tempo
necessdrio ao processamento das operacdes de hash para verificar um conjunto de evidén-
cias. No PARM (Equacdo 5.14), no pior caso, o receptor deve fazer g operacoes de hash
por p vezes (ndimero de evidéncias por assinatura) pois deve-se seguir a cadeia de hash
até encontrar uma evidéncia igual a recebida. No PARM?2, o funcionamento é semelhante,
mas ndo inclui acdes relacionadas ao SAIDA nem a c6digos j4 que 0os mesmos nao sao
usados (Equacdo 5.15).

Por fim, o tempo gasto por receptores no ALPS (Equacdo 5.16), assim como os de-
mais, € definido pelo nimero de operagdes de hash necessdrias para verificar uma assina-
tura. Para verificar uma evidéncia, deve-se, no pior caso, seguir a cadeia de hash em até
duas sub-matrizes (2 X b) até encontrar uma evidéncia igual a recebida, sendo b o nimero
de linhas de uma sub-matriz. No entanto, a autenticidade de um chunk € representada por
uma assinatura contendo p evidéncias, ou seja, este processo deve ser feito p vezes.
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CCPARM =ts+tegc+qgXpXity (514)
CCparm2 = g X p Xty (5.15)
CCarps :2><b><p><tH (5.16)

As equagdes 5.17, 5.18 e 5.19 indicam a sobrecarga de comunicacdo por chunk
imposta pelos esquemas estudados (esta métrica corresponde a quantidade adicional de
bytes a ser enviada para que os receptores possam verificar a autenticidade dos dados). O
tamanho da assinatura do PARM a ser enviada juntamente ao chunk corresponde a p evi-
déncias de ¢ bytes cada, como pode ser observado na Equacao 5.17. No caso do PARM2
(Equacdo 5.18), além da assinatura, junto ao chunk sao enviados k valores da tabela de
uso, cada um com Ig g bytes (utilizados para obter o nimero de hashes necessarios para
a verificar as evidéncias) e o nimero de sequéncia (i bytes). Ja no ALPS (Equacao 5.19)
sdo enviados por chunk p evidéncias (assinatura) de c bytes e o contador de seguranga (d
bytes), utilizado nos computos de hash como uma medida extra de seguranca.

COpsry = pXc (517)
COPARMZZPXC+kX1gq+i (518)
COyurps = pXc+ d (519)

Por fim, a sobrecarga de armazenamento nos receptores proporcionada por cada
esquema € calculada a partir das Equagdes 5.20, 5.21 e 5.22 (esta métrica representa a
quantidade total de bytes que deve ser dedicada ao armazenamento de estruturas de dados
devido ao mecanismo de assinatura no receptor). No PARM (Equagdo 5.20), deve-se con-
siderar as sobrecargas impostas pelo tamanho da chave ptblica e pelos valores da tabela
de uso que precisam ser armazenados pelos receptores. A chave publica € representada
por k evidéncias de c bytes cada e os valores da tabela de uso sdo representados por k va-
lores de tamanho 1g g. Em contraste, no PARM?2 (Equacgdo 5.21), além da chave publica
e da tabela de uso, deve-se considerar o tamanho dos buffers (w buffers sao compostos
por k evidéncias de ¢ bytes) e o tamanho do numero de sequéncia (i bytes). No ALPS
(Equacdo 5.22) armazena-se a chave publica, os buffers e o contador de seguranga (d by-
tes) utilizados no codmputo dos hashes. A chave publica também corresponde a k valores
de c bytes cada e os w buffers também contém k evidéncias de c bytes.

SOPARM = kXC+k><1gq (520)

SOpprmr =kXcXw+kXc+i (5.21)

SOprps =kXcXw+kXxc+d (5.22)
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6 RESULTADOS DA AVALIACAO

Tendo como base as equagdes definidas no capitulo anterior, sdo apresentados nesse
capitulo os resultados das simulacdes dos esquemas de autenticacido estudados quando
utilizados como parte de uma aplicagdo P2P de live streaming, seja para conteido con-
vencional ou de alta defini¢do. Inicialmente, sdo explicados os cendrios utilizados nas
simulacdes, na Secao 6.1. Na sequéncia, na Secdo 6.2, avalia-se o comportamento do
nimero de chunks por bloco por se tratar do parametro de maior impacto nos esque-
mas de amortizacdo (HEFEEDA; MOKHTARIAN, 2010). Com base nesta andlise € nos
valores de entrada obtidos no trabalho realizado por Hefeeda e Mokhtarian, avalia-se o
comportamento das métricas nos esquemas de amortizagdo. Além disso, € feita uma ané-
lise de sensibilidade para tentar definir os melhores valores possiveis para os parametros
de entrada dos esquemas de assinatura leve, permitindo assim uma avaliacdo precisa de
desempenho dos mesmos (Sec¢do 6.3). Por fim, é apresentado o comportamento da com-
binacdo dos esquemas mais eficientes de amortizacdo e de asinatura leve (Secdes 6.4 e
6.5).

6.1 Cenarios Avaliados

A duracdo das sessoes pode variar arbitrariamente e, como nao existe uma duragao ti-
pica para uma sessdo de streaming P2P, sdo avaliados cendrios com duracio de 10 minutos
(curta duracdo) e de 2 horas (longa durac¢do). Em relacdo a qualidade de transmissdo, sd@o
consideradas duas op¢des: qualidade convencional, com resolug@o de 280 linhas verticais,
e alta defini¢do (high definition - HD), com 1080 linhas verticais.

Em cendrios de alta defini¢do, a largura de banda necesséria varia de 5 Mbps até
15 Mbps, de acordo com experimentos reportados por fabricantes de equipamento de alta
defini¢do (CISCO, 2009). A combinacdo das varia¢des dos atributos duracdo e qualidade
da sessdo porporciona quatro cendrios distintos, como pode ser observado na Tabela 6.1.
A partir desses cendrios, € possivel verificar o desempenho dos esquemas de autentica-
cdo em cendrios com diferentes requisitos. No presente trabalho, assume-se que chunks
possuem 1.500 bytes, sendo assim possivel transmitir um chunk em um tnico pacote em
muitas das redes convencionais).
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Tabela 6.1: Cenarios Modelados

Cenario Conv. Curta | HD Curta | Conv. Longa | HD Longa
Resolugdo 320x280 | 1920x1080 | 320x280 1920x1080
Duragdo curta curta longa longa
Sessdo (min) 10 10 120 120
Largura de banda (Mbps) 0.384 16 0.384 16
Quantidade de Chunks 25,200 104,400 302,400 1,252,800
Taxa (chunks/s) 42 174 42 174
Volume de Dados (MB) 36.04 149.34 432.58 1792.14

6.2 Esquemas de Amortizacao de Assinatura

Para a analise do presente trabalho, foram selecionados os esquemas Butterfly Graph
Chaining e cSAIDA, previamente estudados por Hefeeda e Mokhtarian , assim como os
parametros de entrada apontados no trabalho deles. No presente trabalho, foi adicionada
a andlise do esquema de amortizagcao Linear Digests.

Segundo Hefeeda e Mokhtarian, o niimero de chunks por bloco (1) € o parimetro
mais importante pois impacta diretamente no desempenho dos esquemas de amortizagao.
Eles apontam 100 chunks como tamanho minimo do bloco suficiente para todos os es-
quemas de amortizacdo estudados. Fizemos uma andlise semelhante a deles em relagao
a esse parametro, incorporando na andlise o esquema Linear Digests. Para isto, fixamos
os demais parametros (tendo como base os valores da Tabela 6.2) e variamos o numero
de chunks por bloco, observando as métricas de desempenho, como pode ser visto na Fi-
gura 6.1. Desta forma, é possivel verificar qual o valor ideal para o tamanho do bloco. Na
Figura 6.1, o eixo y (em escala logaritmica) representa as sobrecargas (atraso total; sobre-
carga de comunicagao por chunk; custo computacional por chunk; e tamanho do buffer no

receptor), enquanto o eixo x (em escala linear) representa o nimero de chunks por cada
bloco (n).
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Figura 6.1: Avaliacdo das sobrecargas e custos a partir da variagdo do nimero de chunks
por bloco

Como conclusdo dessa andlise em particular, obtivemos o mesmo valor ideal indicado
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no referido trabalho, conforme explicado a seguir: 128 chunks por bloco. Isto se justifica
devido as altas sobrecargas proporcionadas para valores acima de 128. Além disso, foi
visto que a medida que aumenta o tamanho do bloco em chunks, o atraso na fonte e no
receptor aumenta proporcionalmente por um fator de 0.03 e a sobrecarga de comunicagio
por chunk diminui. J& o custo computacional por chunk sofre um acréscimo conforme se
aumenta o ndmero de chunks por bloco (no caso do custo por bloco, aumenta-se 0 mesmo
em uma propor¢do de 2.38 através do aumento de n). Por fim, observou-se que existe um
acréscimo no tamanho do buffer dos esquemas cSAIDA e Butterfly Graph conforme o
valor de n aumenta. Note que o esquema Linear Digests ndo utiliza buffer nos receptores.
A segunda andlise realizada diz respeito as métricas de desempenho dos esquemas
de amortizagdo (custo computacional por bloco, sobrecarga de comunicacdo, atraso im-
posto pelo processo de autenticacao e tamanho do buffer). A partir dos parametros de en-
trada e das equagdes dispostas na Secao 5.2, foram obtidos os resultados dessas métricas.
Para isto, foram utilizados os valores contidos na Tabela 6.2 nos respectivos parametros
de entrada (estes valores foram obtidos com base no trabalho realizado por Hefeeda e
Mokhatarian). O resultado dessa andlise pode ser observado na Tabela 6.3.

Tabela 6.2: Valores dos Parametros de Entrada dos Esquemas de Amortiza¢ao

Simbolo Significado Valor
n nimero de chunks por bloco 128 chunks
ty tempo para computar um hash 0.1 ms
ty tempo de verificagdo de uma assinatura digital 324 us
h nimero de bytes na saida de um hash 20 bytes
Py tamanho da chave publica 256 bytes
L tamanho de um chunk 1500 bytes
0 nimero de linhas do butterfly graph 32 linhas
Vinin nimero minimo de chunks verificados 102 chunks
Rep nimero de assinaturas duplicadas em um bloco | 8 assinaturas
a taxa de envio de chunks 42 chunks/s

Tabela 6.3: Sobrecargas dos Esquemas de Amortizacdo de Assinatura

Esquema Custo Computacional Atraso Comunicacio Tamanho do Buffer
por Bloco Sobrecarga
Butterfly 300.32 ms 3.04s 91 bytes 128 chunks
cSAIDA 304.32 ms 6.09s | 7.61 bytes 128 chunks
Linear Digests 300.32 ms 3.07s 2 bytes 1 chunk

A partir da anélise realizada no presente trabalho, apresentada na Tabela 6.3, observou-
se o seguinte:

e Linear Digests e Butterfly Graph Chaining apresentam o menor custo computacio-
nal por chunk, embora sejam similares (cerca de 2.34ms por chunk);

e a menor sobrecarga de comunicagao por chunk foi apresentada pelo Linear Digests:
2 bytes;
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e Butterfly Graph Chaining obteve o menor atraso total (na fonte e no receptor):
3.04s;

e Linear Digests ndo demanda o uso de buffers de chunks, como os demais.

Hefeeda e Mokhtarian concluiram que o TFDP (HABIB et al., 2005) é o esquema
mais eficiente entre os estudados por eles, tendo como base o custo computacional. Isto
acontece pois ndo € necessdrio verificar uma assinatura digital para cada bloco. No en-
tanto, para criar a arvore Merkle no TFDP, € necessério ter todo o fluxo de video previa-
mente a transmissdo. Sendo assim, o TFDP foi desconsiderado em nossa andlise pois s
¢ aplicdvel em transmissdes de video sob demanda (VoD).

Dentre os esquemas estudados na presente dissertacdo, Hefeeda e Mokhtarian apon-
tam o esquema Butterfly Graph Chaining como de melhor desempenho no que tange o
custo computacional. Além disso, eles concluiram que o cSAIDA é o esquema que pro-
porciona a menor sobrecarga de comunicagao entre todos os esquemas estudados. A partir
de 50 chunks por bloco, a sobrecarga de comunicacao dos esquemas se estabiliza. No en-
tanto, a partir dos resultados obtidos no presente trabalho, pdde-se notar que o esquema
Linear Digests (ndo incluido nas andlises de Hefeeda e Mokhtarian) apresenta um desem-
penho similar ao Butterfly Graph Chaining em algumas métricas (custo computacional) e
até mesmo superior em outras (sobrecarga de comunicagao).

6.3 Esquemas de Assinatura Leve

O desafio inicial para uma comparagdo justa entre os esquemas leves de assinatura
digital (PARM, PARM2 e ALPS) € ajustar o conjunto de parametros a serem usados.
No inicio desta secdo, sdo avaliados os esquemas para entender seus comportamentos e
qual a influéncia de cada parametro através de uma andlise de sensibilidade. Nesta ané-
lise, partiu-se de valores arbitrados com base nas referéncias bibliograficas, e avaliou-se
o impacto da variac@o do valor de cada parametro, com base nas equagdes da Secdo 5.3.
Através de um processo com multiplas iteracdes (que serd explicado na sequéncia), se
chegou ao melhor conjunto de parametros para cada esquema. Nao € possivel garantir,
entretanto, que essas escolhas sao 6timas, porque seria impossivel avaliar todas as combi-
nacdes. No final da secdo, avalia-se as métricas de desempenho dos esquemas leves tendo
como base os valores dos pardmetros de entrada encontrados na andlise de sensibilidade
realizada.

A seguir, é apresentada a andlise de sensibilidade relativa aos seguintes parametros:
(1) nimero de colunas da matriz, k; (2) nimero de linhas da matriz no PARM e PARM?2, ¢;
(3) nimero de linhas da sub-matriz no ALPS, b; e (4) nimero de evidéncias por assinatura,
p. Todos os gréficos utilizam escala logaritmica no eixo y e escala linear no eixo Xx.

A Figura 6.2 apresenta trés graficos que ilustram os resultados da andlise de sensibi-
lidade relativa ao nimero de colunas da matriz de evidéncias (k). No eixo x desses
gréaficos, apresenta-se o valor de k. Na Figura 6.2 (a), o eixo y representa o custo com-
putacional (operacdes de hash necessdarias para verificar a autenticidade de um chunk no
receptor). Ja na Figura 6.2 (b), o eixo y indica a sobrecarga de comunicagdo (quantidade
adicional de bytes a ser enviada para que os receptores possam verificar a autenticidade
dos dados, em MB). Por fim, na Figura 6.2 (c), a sobrecarga de armazenamento no recep-
tor (quantidade total de bytes que deve ser dedicada ao armazenamento de estruturas de
dados devido ao mecanismo de assinatura no receptor, em MB) é representada no eixo y.
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Como pode ser visto na Figura 6.2 (a), o custo computacional permancece constante,
independentemente do valor de k. Ou seja, esta métrica ndo € influenciada pelo nimero
de colunas pois a verificacdo da assinatura € influenciada pela quantidade de hashes ne-
cessarios (normalmente relacionada com o niimero de linhas da matriz, g) e pelo numero
de evidéncias (p) que sdo enviadas em cada assinatura. No entanto, o valor de k influencia
linearmente a sobrecarga de comunicacgado (Figura 6.2 (b)) do esquema de assinatura leve
PARM?2 devido aos valores da tabela de uso que sido enviados juntamente a mensagem
(vide Secoes 4.3.4 ¢ 4.3.5). Nos demais esquemas, a variacdo do ndmero de colunas ndo
impacta na sobrecarga de comunicacao pois estes valores ndo precisam ser enviados para
verificar a autenticidade dos chunks. Ja em relacdo a sobrecarga de armazenamento (Fi-
gura 6.2 (c)), conforme aumenta-se o valor de k, maior (ordem linear) é a sobrecarga em
todos os esquemas analisados devido ao aumento do tamanho da chave publica (k valores
em cada chave, conforme pode ser observado nas Equagdes 5.20, 5.21 e 5.22 da Sec¢ao
5.3), aumento dos buffers (no caso do ALPS e PARM?2, Secdes 4.3.6 € 4.3.5) e aumento
na quantidade de valores da tabela de uso que precisa ser armazenada nos receptores (no
PARM, Secdo 4.3.4).
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Figura 6.2: Avaliacdo das métricas de desempenho a partir da variacdo do nimero de
colunas da matriz e fixacao dos demais parametros.

A Figura 6.3 contém a avaliagdo das sobrecargas em funcdo do nimero de linhas
da matriz de evidéncias nos esquemas PARM e PARM2 (parametro g). No eixo X,
apresenta-se os valores de ¢g. Na Figura 6.3 (a), o custo computacional no receptor (ope-
racoes de hash) € representado no eixo y. Ja na Figura 6.3 (b), o eixo y indica a sobrecarga
de comunicagao (MB). Finalmente, na Figura 6.3 (c), a sobrecarga de armazenamento no
receptor (MB) € representada no eixo y.

O custo computacional é aumentado linearmente em ambos os esquemas PARM e
PARM?2 quando se aumenta o nimero de linhas da matriz, conforme pode ser visto na
Figura 6.3 (a). Quanto mais se eleva o valor de g, maior € o custo computacional pro-
porcionado por eles devido a um aumento no tamanho da matriz (¢ linhas por k colunas,
Equagdes 5.14 e 5.15 da Secao 5.3), resultando assim em um maior nimero de hashes que
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precisam ser computados durante a verificagdo da assinatura. Além disso, quanto maior
for o valor de g, maior serd (ordem linear) a sobrecarga de comunicacdo do PARM?2 de-
vido ao tamanho dos valores da tabela de uso (indicados por 1g g na Equacdo 5.18 da
Sec¢do 5.3), enquanto o PARM néo sofre alteragdes por ndo precisar enviar tais dados pela
rede (Figura 6.3 (b)). Por fim, a sobrecarga de armazenamento no receptor do esquema
PARM sofre um acréscimo linear devido a estes valores, enquanto no PARM2 permanece
constante por nao precisar armazenar os valores da tabela de uso (Figura 6.3 (¢)).
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Figura 6.3: Avaliacdo das métricas de desempenho a partir da variacdo do nimero de
linhas da matriz e fixacdo dos demais parametros.

Na Figura 6.4, pode ser observado, a partir dos trés graficos contidos na mesma, o
comportamento do esquema ALPS a partir da variacdo do niimero de linhas das sub-
matrizes de evidéncias (b). No eixo x dos graficos, apresenta-se os valores de b. Na
Figura 6.4 (a), o custo computacional (hashes) € indicado no eixo y. J& a sobrecarga de
comunicacao (MB) é apresentada na Figura 6.4 (b), no eixo y. Por fim, na Figura 6.4 (c),
0 eixo y representa a sobrecarga de armazenamento no receptor (MB).

A partir da variagdo do nimero de linhas da sub-matriz (b), na Figura 6.4, tanto a
sobrecarga de comunicagdo quanto a sobrecarga de armazenamento permanecem cons-
tantes. A sobrecarga de comunicagdo ndo € alterada pois apenas deve ser considerado o
tamanho da assinatura (contém p evidéncias cada) e o contador de seguranca, vide Equa-
cdo 5.19 da Secdo 5.3. J4 a sobrecarga de armazenamento ndo sofre mudangas pois o
nimero de linhas da sub-matriz ndo influencia no tamanho dos buffers e da chave pu-
blica (Equacdo 5.22). O aumento de b faz com que apenas o custo computacional seja
aumentado linearmente ja que o tamanho das sub-matrizes (corresponde a b linhas por k
colunas na Equacdo 5.16, sendo que b deve ser bem menor que g para diminuir o custo
proporcionado) cresce e, consequentemente, 0 nimero de operagdes de hash necessarias
para a verificacdo das assinaturas aumenta.

A Figura 6.5 apresenta a andlise de sensibilidade realizada, tendo como base as mé-
tricas de desempenho (eixo y) e o nimero de evidéncias por assinatura (p), eixo x. A
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Figura 6.4: Avaliacdo das métricas de desempenho a partir da variacdo do tamanho das
sub-matrizes no ALPS e fixacdo dos demais parametros.

avaliagcdo da variacdo de p apresenta o seguinte comportamento: o custo computacional
(Figura 6.5 (a)) e a sobrecarga de comunica¢do (Figura 6.5 (b)) aumentam linearmente
conforme o valor de p aumenta. Quanto maior for p, maior serd o tamanho da assina-
tura. Sendo assim, o custo computacional aumenta devido a quantidade de evidéncias
que precisam ser verificadas e a sobrecarga de comunica¢dao aumenta devido a um maior
nimero de evidéncias que precisam ser enviadas por assinatura pela rede. Enquanto isto,
a sobrecarga de armazenamento no receptor (Figura 6.5 (c)) ndo sofre alteragdes devido a
mudancas no nimero de evidéncias por assinatura pois o valor de p ndo influencia no ta-
manho dos buffers e no tamanho da chave publica, como pode ser observado nas Equacdes
5.20, 5.21 e 5.22 da Secdo 5.3.

Os parametros de entrada dos esquemas foram descritos na Tabela 5.1 da Secdo 4.
Além desses, foi utilizado mais um pardmetro de entrada: nivel minimo de seguranga.
Trata-se do valor de nivel de seguranca (limite inferior) que nido pode ser ultrapassado
durante a transmissao. Caso a fonte tenha revelado evidéncias suficientes para que o nivel
de seguranca seja inferior a esse limite, o esquema de assinatura nao € mais considerado
seguro. Sao utilizados trés niveis minimos de seguranga durante as simulacdes: nivel
baixo (acima de 10"); nivel médio (acima de 10%); e nivel alto (acima de 10%%). Baseado
nos valores indicados pelos autores dos esquemas, foram utilizados os seguintes conjuntos
discretos de valores na avaliagdo dos parametros:

e colunas da matriz de evidéncias (k): [256, 512, 1024, 2048, 4096, 8192, 16384,
32768];

e linhas da matriz de evidéncias (q): [128, 256, 512, 1024, 2048, 4096, 8192, 16384];
e linhas da sub-matriz no ALPS (b): [128, 256, 512, 1024, 2048, 4096, 8192, 16384];

e evidéncias por assinatura (p): [8, 16, 32];
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Figura 6.5: Avaliagdo das métricas de desempenho a partir da variacdo do niimero de
evidéncias por assinatura e fixacdo dos demais parametros.

Baseado na anélise das métricas de desempenho e no nivel de seguranca, o intervalo
de valores foi reduzido ja que algumas combinagdes apresentavam um nivel de seguranca
muito baixo ou uma alta sobrecarga. Por exemplo, no PARM, o conjunto de valores possi-
veis de nimero de evidéncias por assinatura (p) foi alterado para [16, 32] quando o nivel
de seguranca minimo € alto (maior que 10%°). Outro exemplo € o intervalo de valores
relativo ao ndmero de colunas da matriz (k) que passou para [4096, 32768] quando consi-
derado um alto nivel de seguranca. Sendo assim, apds essas refatoragdes nos intervalos de
valores, foram feitas as combinagdes entre os valores médximos € minimos dos conjuntos
de cada parimetro, resultando assim nas quarenta possiveis configuracoes apresentadas
nas Tabelas 6.4, 6.5 (PARM e PARM?2); 6.6, 6.7, ¢ 6.8 (ALPS).

Tabela 6.4: Configuracdes possiveis para o PARM e o PARM2 com um nivel de seguranca
minimo baixo e médio

Config k p q
1 256 8 128
2 256 8 | 16384
3 256 | 32 128
4 256 | 32 | 16384
5 32768 | 8 128
6 32768 | 8 | 16384
7 32768 | 32 128
8 32768 | 32 | 16384

Caso o numero de renovagdes parciais de chave de um esquema seja muito alto para
uma determinada configuracdo, esta deve ser descartada por ser muito custosa tendo em
vista a largura de banda necessdria a autenticacdo. As Figuras 6.6 e 6.7 apresentam para
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Tabela 6.5: Configuracdes possiveis para 0o PARM e o PARM2 com um nivel de seguranca
minimo alto

Config k p q
9 1024 | 16 | 1024
10 1024 | 16 | 16384
11 1024 | 32 | 1024
12 1024 | 32 | 16384
13 32768 | 16 | 1024
14 32768 | 16 | 16384
15 32768 | 32 | 1024
16 32768 | 32 | 16384

Tabela 6.6: Configuracdes possiveis para o ALPS com um nivel de seguranca minimo
baixo

Config k p b
17 256 8 128
18 256 8 | 16384
19 256 | 32| 128
20 256 | 32 | 16384
21 32768 | 8 128
22 32768 | 8 | 16384
23 32768 | 32 | 128
24 32768 | 32 | 16384

Tabela 6.7: Configuracdes possiveis para 0 ALPS com um nivel de seguranga minimo
médio

Config k p b
25 256 16 128
26 256 16 | 16384
27 256 | 32 128
28 256 | 32 | 16384
29 32768 | 16 128
30 32768 | 16 | 16384
31 32768 | 32 128
32 32768 | 32 | 16384
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Tabela 6.8: Configuracdes possiveis para o ALPS com um nivel de seguranga minimo
alto

Config k p b
33 4096 | 16 | 1024
34 4096 | 16 | 16384
35 4096 | 32 | 1024
36 4096 | 32 | 16384
37 32768 | 16 | 1024
38 32768 | 16 | 16384
39 32768 | 32 | 1024
40 32768 | 32 | 16384

um cendrio convencional o nimero de renovagdes parciais de chave publica necessarias
aos esquemas PARM e PARM2, considerando, respectivamente, as primeiras 8 confi-
guracdes e as 8 seguintes. Nestas figuras, no eixo x, sdo identificadas as 8 primeiras
configuragcdes (niveis baixo e médio de seguranga) na Figura 6.6 e as 8 seguintes (nivel
alto) na Figura 6.7 (vide Tabelas 6.4 e 6.5). O eixo y representa o nimero de renovacoes
parciais necessarias para cada configuracdo durante a transmissao.

Além de avaliar o comportamento relativo a renovacao parcial de chave, foram ava-
liadas todas as configuragdes possiveis para verificar quais conseguiam manter o nivel
de seguranga minimo em um cendrio convencional. Nas figuras, contidas no Apéndice A
para melhor organizacdo, sdo apresentados todos os gréficos contendo essa avaliagdo, res-
peitando os niveis de seguranga minimo. Nos gréaficos do Apéndice A, sdo apresentados
os niveis de seguranca dos esquemas de autenticacdo (eixo y, em escala logaritmica) em
fun¢do do nimero de chunks enviados (eixo x, em escala linear).

787F

787F

[Nivel Baixo e Médio de Seguranca [INivel Baixo e Médio de Seguranca

314

314f

Numero de Renovagdes Parciais
Numero de Renovades Parciais

78 ........
31 U 0 e
i1 2 3 4 5 6 7 8 i 2 3 4 5 6 7 8
Configuragoes do PARM Configuragoes do PARM 2
(a) Renovagdes Parciais de Chave - PARM - Nivel de (b) Renovagdes Parciais de Chave - PARM 2 - Nivel
Segurancga Baixo e Médio de Seguranga Baixo e Médio

Figura 6.6: Numero de renovagdes parciais de chave das configuracdes possiveis dos
esquemas PARM e PARM2 em um cendrio convencional com baixo e médio niveis de
seguranga
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Figura 6.7: Numero de renovagdes parciais de chave das configuracdes possiveis dos
esquemas PARM e PARM?2 em um cendrio convencional com alto nivel de seguranca

Algumas configuragdes foram descartadas da andlise por ndo conseguirem manter o
nivel minimo de seguranca esperado ou por necessitarem de um alto nimero de renova-
coes de chave. Como ndo existem avaliagdes reais prévias em outros trabalhos, foram
descartadas em cada esquema as configuragdes com o maior nimero de renovagdes, ou
seja, o pior caso para o mesmo nivel de seguranca. No caso do PARM, a configuracdo
1 foi descartada por necessitar de 787 renovagdes parciais de chave no cendrio convenci-
onal de curta duracdo com nivel de seguran¢a minimo baixo/médio e a configuracdo 13
no caso de uma transmissdo com nivel de seguraga minimo alto (196 renovacdes parci-
ais). Ja no caso do PARM?2, foram descartadas as configuragdes 1 e 2 (baixo e médio
niveis de seguranca); e 11 e 12 (alto nivel de seguranca). A seguir, todas as configuragdes
descartadas s@o apresentadas:

e PARM: baixo nivel de seguranga (config 1); médio nivel de seguranga (configs 1,
2, 5 e 6); alto nivel de seguranca (configs 9, 10, 13 e 14);

e PARM2: baixo nivel de seguranca (configs 1, 2 e 5); médio nivel de seguranca
(configs 1, 2, 5, 6 e 7); alto nivel de seguranca (configs 9, 10, 11, 12, 13 e 15);

e ALPS: baixo nivel de seguranca (configs 17, 18, 19 e 21); médio nivel de seguranga
(configs 25, 26, 27, 28, 29, 31); alto nivel de seguranca (configs 33, 34, 35, 36, 37,
38 e 39).

Por fim, a partir desta andlise prévia, é possivel avaliar o desempenho dos esquemas
leves de assinatura. Para isto, foram utilizadas as configuragdes apresentadas que ndo fo-
ram descartadas conforme explicado anteriormente (Tabelas 6.4, 6.5, 6.6, 6.7 € 6.8). Em
relacdo as métricas de desempenho, foram analisados o custo computacional por chunk
(operagdes de hash), sobrecarga de comunicacdo (em bytes) e sobrecarga de armazena-
mento (em kilobytes) para diferentes niveis minimos de seguranga (baixo, médio e alto).
Seus resultados estdo contidos nas Tabelas 6.9, 6.10 e 6.11.

Como conclusdo dessa avaliagdo (contida nas Tabelas 6.9, 6.10 e 6.11), observou-se
que o esquema de assinatura ALPS apresentou maior custo computacional no receptor que
o PARM e 0 PARM2, o que pode influenciar na viabilidade da transmissdo. Por exemplo,
o menor custo apresentado pelo ALPS para um baixo nivel de seguranca foi 8192 hashes
(configuragdo 23 da Tabela 6.6) enquanto que o PARM e PARM?2 obtiveram 4096 hashes
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Tabela 6.9: Sobrecargas dos Esquemas Leves de Assinatura com um nivel de seguranca
minimo baixo

Sobrecarga PARM PARM2 ALPS
Custo computacional por chunk (hashes) Config2: 131072 | Config 3: 4096 Config 20: 1048576
Config 3: 4096 Config 4: 524288 Config 22: 262144

Config4: 524288 | Config 6: 131072 Config 23: 8192
Config5: 200121 | Config 7: 4096 Config 24: 1048576

Config6: 131072 | Config 8: 524288
Config 7: 4096
Config 8: 524288

Sobrecarga de Comunicagio por chunk (bytes) | Config 2: 32 Config 3: 671.44 Config 20: 132
Config 3: 128 Config 4: 1210.89 Config 22: 36
Config 4: 128 Config 6: 138134 Config 23: 132
Config 5: 32 Config 7: 69181.05 Config 24: 132
Config 6: 32 Config 8:  138230.11
Config 7: 128
Config 8: 128

Sobrecarga de Armazenamento (kilobytes) Config 2: 2.05 Config 3: 3 Config 20: 3

Config 3: 1.53 Config 4: 3 Config 22: 3
Config 4: 2.05 Config 6: 384 Config 23: 384
Config 5: 192.43 Config 7: 384 Config 24: 384
Config 6: 195.43 | Config 8: 384

Config 7:  200.12
Config 8:  262.86

Tabela 6.10: Sobrecargas dos Esquemas Leves de Assinatura com um nivel de seguranca
minimo médio
Sobrecarga PARM PARM2 ALPS

Custo computacional por chunk (hashes) Config 3: 4096 Config 3: 4096 Config 30: 524288
Config4: 524288 | Config 4: 524288 Config 32: 1048576
Config 7: 4096 Config 8: 524288
Config 8: 524288
Sobrecarga de comunicacdo por chunk (bytes) | Config 3: 128 Config 3: 671.44 Config 30: 68
Config 4: 128 Config 4: 1210.89 Config 32: 132
Config 7: 128 Config 8:  138230.11
Config 8: 128

Sobrecarga de armazenamento (kilobytes) Config 3: 1.53 Config 3: 3 Config 30: 384
Config 4: 2.05 Config 4: 3 Config 32: 384
Config 7:  200.12 | Config 8: 384

Config 8:  262.86

Tabela 6.11: Sobrecargas dos Esquemas Leves de Assinatura com um nivel de seguranca
minimo alto

Overhead PARM PARM2 ALPS
Custo computacional por chunk (hashes) Config 11: 32768 Config 14: 262144 Config 40: 1048576
Config 12: 524288 | Config 16: 524288
Config 15: 32768
Config 16: 524288
Sobrecarga de comunicacdo por chunk (bytes) | Config 11: 128 Config 14:  138166.11 | Config 40: 132
Config 12: 128 Config 16:  138230.11
Config 15: 128
Config 16: 128
Sobrecarga de armazenamento (kilobytes) Config 11: 7.01 Config 14: 384 Config 40: 384
Config 12: 8.21 Config 16: 384
Config 15:  224.33
Config 16:  262.86
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como valor minimo (configuracdes 3 e 7 da Tabela 6.4), como pode ser visto na Tabela 6.9.
Por outro lado, PARM2 apresentou a maior sobrecarga de comunicagdo entre os esquemas
leves devido aos valores da tabela de uso que devem ser enviados na mensagem, o que
torna necessdrio um maior uso de largura de banda. Além disso, independente do nivel
minimo de seguranca, o maior impacto de sobrecarga de armazenamento € proporcionado
pelo esquema de assinatura PARM2, fazendo com que os receptores precisem ter uma
capacidade de armazenamento maior de dados.

6.4 Uso Combinado dos Esquemas de Amortizacao e de Assinatura
Leve

Para verificar a viabilidade da autenticacdo em sistemas P2P de live streaming, tanto
em cendrios convencionais quanto em cendrios de alta definicao, torna-se necessario tes-
tar a forma mais rdpida e menos custosa de autenticacao de dados. Tendo isto em mente,
foram analisados os resultados das Secdes 6.2 e 6.3 para selecionar o esquema de amor-
tizacdo de assinatura digital e o esquema de assinatura leve mais eficientes. Desta forma,
€ possivel testar tanto a eficiéncia de cada um individualmente quanto a de uma solugdo
conjunta dos mesmos. No caso da solu¢do em conjunto, o esquema selecionado da Secao
6.2 ird amortizar a assinatura do esquema da Sec¢do 6.3.

O primeiro desafio foi escolher quais seriam os esquemas que deveriam ter seu de-
sempenho avaliado. O esquema de amortizagdo escolhido foi o Linear Digests. Embora o
resultado da avaliagdo de algumas métricas do esquema Butterfly Graph Chaining tenha
sido semelhante, o Linear Digests se mostrou mais vantajoso tendo em vista o menor ta-
manho de buffer nos receptores e a menor sobrecarga de comunicagdo (Secao 6.2). J4 em
relac@o aos esquemas leves, a questdo decisiva na escolha do esquema mais eficiente foi
a definic@o do que era mais importante: custo computacional ou sobrecarga de comunica-
cdo. Obviamente, este tipo de decisdo esta relacionada diretamente ao tipo de aplicagcdo
que se deseja utilizar. Para um receptor de baixa capacidade computacional, seria mais
danoso ter um alto custo computacional na verificacdo de autenticidade. Sendo assim,
selecionamos o esquema PARM?2 pois ele apresentou um menor custo computacional que
o esquema ALPS, conforme pode ser visto nos resultados apresentados na Sec¢ao 6.3.

O segundo desafio encontrado foi modelar as métricas mais relevantes da solucdo
conjunta através de equacoes. A avaliacdo da solu¢do combinada do PARM?2 e Linear
Digests (chamada de PARM2LD no presente trabalho) pode ser realizada com base nas
equacgdes da Tabela 6.12, que representam as métricas sobrecarga de comunicac¢do por
chunk (em bytes) e custo computacional por chunk (operacdes de hash).

A equacdo relativa a sobrecarga de comunicagao por chunk de PARM?2LD foi obtida a
partir das Equagdes 5.3 (sobrecarga de comunicagdo por bloco de chunks do esquema de
amortizacdo Linear Digests, na Secdo 5.2) e 5.18 (sobrecarga de comunicagdo por chunk
do esquema de assinatura leve PARM2, na Secdo 5.3) do Capitulo 5. Para um chunk,
€ necessario considerar a chave publica que deve ser distribuida de modo seguro (uma
chave publica contém k valores de ¢ bytes cada), a assinatura do chunk (p evidéncias por
assinatura de c bytes cada), os valores da tabela de uso que devem ser enviados junto a
mensagem (k valores de 1g g bytes) e um nimero de sequéncia (i bytes), o que deve ser
normalizado pelo nimero de chunks de um bloco (n).

Ja a equacdo que diz respeito ao custo computacional por chunk de PARM2LD foi
desenvolvida com base nas Equacdes 5.1 (custo computacional por bloco de chunks do
esquema de amortizagdo Linear Digests, na Secdo 5.2) e 5.15 (custo computacional por
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chunk do esquema de assinatura leve PARM2, na Secao 5.3) do Capitulo 5. Para verificar
a autenticidade de um chunk, deve-se fazer o hash do chunk (L bytes de 64 em 64 bytes) e
q hashes para cada evidéncia contida na assinatura (cada assinatura contém p evidéncias),
o que deve ser normalizado por n.

A partir dos parametros de entrada dessas formulas (contidas na Tabela 6.12), € pos-
sivel verificar o desempenho dessa solu¢do conjunta. Caso haja avangos tecnoldgicos no
hardware de mercado, basta ajustar os valores dos parametros de entrada, obtendo assim
o desempenho atual da solu¢do. Na préxima secdo, a solucao conjunta PARM2LD ¢é ava-
liada com base nos valores para os parametros de entrada do esquema de amortizagdo
Linear Digests, contidos na Tabela 6.2 (Se¢do 6.2), e nas configuragdes apresentadas nas
Tabelas 6.4 e 6.5 (Secdo 6.3) para o esquema de assinatura leve PARM?2.

Tabela 6.12: Métricas de Desempenho da Solu¢do Conjunta entre 0 PARM?2 e o Linear
Digests

Meétrica Equacio
Sobrecarga de Comunicac¢do por Chunk | COparprrip = (kX c+ pXc+kXxlogg+i)/n
Custo Computacional por Chunk CCparmarp = (g X p)/n+ L/64

6.5 Instanciacao do Modelo considerando Hardware Convencional

Os resultados da avaliagdo do custo computacional no receptor tanto do PARM2 e Li-
near Digests quanto da solucdo conjunta (PARM2LD), nos quatro cendrios apresentados
na Secdo 6.1 e com trés diferentes niveis de seguran¢a minima (Secao 6.3), estdo contidos
na Tabela 6.13. Na Tabela 6.14, apresenta-se a anélise das métricas de desempenho da
solugdo conjunta.

Primeiramente, foi avaliada a viabilidade de uso dessas solu¢des nos cendrios estuda-
dos. Para tal avaliacdo, foi definido no presente trabalho um coeficiente de viabilidade
B que consiste na divisdo do custo computacional total pelo tempo de transmissao total.
Sendo assim, se 8 é maior ou igual a 1, a solu¢do de autenticacdo € garantidamente invia-
vel, e valores menores do que 1 podem ser vidveis. Pode-se estimar que valores proximos
de 1 também sejam invidveis porque ha outros custos computacionais a considerar, como
decodificacdo do video. Os resultados dessa avaliacdo também estdo apresentados na
Tabela 6.13. Como conclusio, foi possivel observar os seguintes pontos:

e entre as trés solucdes estudadas (PARM?2, Linear Digests e PARM2LD), conside-
rando um nivel baixo ou médio de seguranca, a solu¢cdo conjunta (PARM2LD) apre-
sentou 0 menor custo computacional, o que foi verificado através das configuragcoes
3 (baixo e médio niveis de segurancga) e 7 (baixo nivel de seguranca) da Tabela 6.4.
Ja para um nivel alto de seguranga, o melhor desempenho foi alcangcado pelo es-
quema de amortizacdo Linear Digests através da utiliza¢do do esquema classico de
assinatura digital RSA;

e 0 esquema de amortizagdo Linear Digests, se utilizado individualmente, apenas
pode ser usado na autenticacdo de transmissdes convencionais. Em transmissoes
de alta definicdo, os valores de 8 calculados s@o 0.9 e 1. Conforme fora explicado
anteriormente, valores préximos de 1 e superiores a 1 indicam a inviabilidade do
esquema no cenario em questao;
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e 0 esquema de assinatura leve PARM?2, se utilizado individualmente, ndo apresenta
valores de coeficiente (8) aceitdveis para os cendrios estudados nem convencionais
nem de alta defini¢do. Na avaliacdo do mesmo, foram utilizadas as configurag¢des
3,4,6,7,8, 14 e 16 contidas nas Tabelas 6.4 e 6.5 da Secao 6.3;

e considerando os esquemas estudados, em cendrios de alta definicao, a autenticacao
ndo € vidvel nem mesmo com baixos niveis de seguranca. Sendo assim, € possivel
concluir que os esquemas atuais sio incapazes de lidar com as demandas de um
sistema P2P de live streaming para alta defini¢do no que concerne autenticacio de
conteddo. Quando esses sistemas estiverem em uso, serdo vulnerdveis a ataques de
polui¢do de conteudo.

Tabela 6.13: Avaliacdo do Custo Computacional Total

Esquema Seg. Conv. curta B HD curta B Conv. longa B HD longa B
LDigests Alto 3 min 0.3 9 min 0.9 25 min 0.21 2 horas 1
Baixo C-3,7 3 horas 17.2 12 horas 72 2 dias 17.2 6 dias 72
C-6: 4 dias 576 16 dias 2304 46 dias 552 7 meses 2277
PARM2 C-4,8: 16 dias 2300 64 dias 9200 183 dias 2200 2 anos 9100
Médio C-3: 3 horas 17.2 12 horas 72 2 dias 17.2 6 dias 72
C-4,8: 16 dias 2300 64 dias 9200 183 dias 2200 2 anos 9100
Alto C-14: 8 dias 1100 32 dias 4500 91 dias 1100 1 ano 4500
C-16: 16 dias 2300 64 dias 9200 183 dias 2200 2 anos 9100
Baixo C-3,7 2.35 min 0.24 9.78 min 0.98 28.22 min 0.23 2 horas 1
C-6 44 min 4.4 3 horas 18 9 horas 4.5 2 dias 24
PARM2LD C-4,8: 2.53 horas 17.34 11.57 horas 71.7 2 dias 24 6 dias 72
Médio C-3: 2.35 min 0.24 9.78 min 0.98 28.22 min 0.23 2 horas 1
C-4.8: 2.53 horas 17.34 | 11.57 horas 71.7 2 dias 24 6 dias 72
Alto C-14: 1.45 horas 8.35 6.01 horas 35.35 17.40 horas 8.7 3 dias 36
C-16: 2.53 horas 17.34 | 11.57 horas 71.7 2 dias 24 6 dias 72

Finalmente, foram analisadas as métricas de desempenho (custo computacional por
chunk e sobrecarga de comunicagdo por chunk) da solu¢do conjunta PARM2LD para di-
ferentes niveis de seguranca, o que pode ser observado na Tabela 6.14. Para isto, foram
utilizadas as equagdes contidas na Tabela 6.12 (Secdo 6.4) e os valores dos parametros de
entrada das Tabelas 6.2 (Secdo 6.2) e 6.4 (Secdo 6.3). A partir desses resultados, indica-se
o uso das configuracdes 3 e 7 do PARM?2 caso o objetivo seja manter um nivel de segu-
ranca baixo ou médio durante uma transmissao pois elas obtiveram os menores custos €
sobrecargas entre as configuracdes estudadas neste contexto.

Tabela 6.14: Avaliagdo de Desempenho da Solucio PARM2LD

Nivel de seguranca Baixo Médio Alto
Custo Computacional Config 3: 56 Config 3: 56 Config 14: 2071
por Chunk (hashes) Config 4: 4120 Config 4: 4120 Config 16: 4110
Config 6: 1047 Config 8: 4110
Config 7: 56
Config 8: 4110
Sobrecarga de Comunicagdo | Config 3: 13.24 Config 3: 13.24 Config 14:  2103.42
por Chunk (bytes) Config 4: 17.46 Config 4: 17.46 Config 16: 2104
Config 6:  2103.42 | Config 8: 1060
Config 7:  1564.47
Config 8: 1060
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7 CONCLUSOES E OPORTUNIDADES DE PESQUISA

As aplicacOes de live streaming em redes P2P vem sendo cada vez mais utilizadas,
chegando a atrair milhdes de usudrios. Este tipo de aplicacdo pode transmitir videos
convencionais ou de alta definicdo. Transmissdes em alta definicdo sdo uma tendéncia
do mercado, porém ainda ndo foram exploradas no contexto de live streaming em redes
P2P. Neste trabalho, foram avaliados, em igualdade de condicdes, o desempenho dos
principais esquemas de assinatura digital sob essas perspectivas para combater o ataque
de polui¢do de contetido em aplicacdes P2P de live streaming. Para isto, foi feita uma
comparacao quantitativa de custos, sobrecargas e nivel de seguranca durante transmissoes
convencionais e em alta definicao.

A partir da andlise quantitativa realizada, o esquema leve de assinatura PARM?2 ob-
teve o melhor desempenho. J4 em relagdo aos esquemas de amortizag@o, o Linear Digests
apresentou 0s menores custos e sobrecargas. Inicialmente, os esquemas mais eficientes
foram selecionados e avaliados individualmente. O esquema de amortizacao Linear Di-
gests, quando utilizado individualmente, apenas pode ser utilizado na autenticacdo em
transmissdes convencionais. E o esquema PARM?2, quando utilizado individualmente,
ndo apresentou um desempenho aceitdvel para os cendrios estudados a partir da andlise
de sensibilidade realizada no presente trabalho. Por fim, foi analisada uma solu¢do con-
junta desses esquemas. A partir dessa andlise em particular, foi possivel observar que
a autenticacao € vidvel apenas com baixos e médios niveis de seguranga, em cendrios
convencionais.

Sendo assim, foi possivel concluir que os esquemas atuais sdo incapazes de lidar com
as demandas de um sistema P2P de live streaming para alta defini¢do no que concerne
autenticacao de conteido. Quando esses sistemas estiverem em uso, serdo vulneraveis a
ataques de polui¢cdo de conteido. Para atingir um nivel de segurancga aceitdvel nos ce-
narios de alta definicdo, seria necessario ajustar os parametros levando a um aumento
substancial das sobrecargas de processamento, comunicacdo e armazenamento. Em parti-
cular, no caso do PARM e PARM?2, o maior impacto seria na sobrecarga de comunicagao,
devido ao maior nimero de renovagdes. No caso do ALPS, seria necessario aumentar
substancialmente a matriz de evidéncias, o que resultaria em um alto custo computacio-
nal nos receptores devido as operacdes de hash para verificar assinaturas.

Como trabalhos futuros, duas agdes imediatas sdo logo identificadas. A primeira,
a implementacdo e avaliagdo experimental de cada esquema, permitindo uma avalia¢dao
mais precisa (embora os desafios e dificuldades associados as implementacdes sejam 6b-
vios). A segunda e mais importante acdo, um desafio proposto a comunidade de pesquisa,
€ a investigacdo de novos algoritmos de assinatura digital eficientes para live streaming
de alta definicdo que proporcionem um nivel de seguranca aceitdvel.
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Figura A.7: Anélise de seguranca de nivel alto das configuracdes possiveis do esquema
ALPS em um cendrio convencional



