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RESUMO

Este documento relata as atividades desenvolvigiasagrealizacdo do projeto “Web services
para sistemas embarcados”, o qual foi também aditizpara obter os créditos referentes a
disciplina Projeto de Diplomacéo, do curso de Ehgea Elétrica da Universidade Federal

do Rio Grande do Sul (UFRGS).

O projeto consiste em permitir, com a utilizacdo wla sistema embarcado, que um
dispositivo ofereca suas funcionalidades atravésirda interface orientada a servigo. Os
processos utilizados para alcancar isso sdo deschiem como 0s passos para que Nnovos
servigos sejam criados com a utilizagéo destafplata.

Palavras-chaves: Engenharia Elétrica. Orientacéo aervi¢o. Sistemas embarcados.
Interoperabilidade.



ABSTRACT

This document reports the developed activitiesttier implementation of the Project “Web
services for embedded systems”, which was also tesetitain the credits for the discipline
Projeto de Diplomacéao, of the Electrical Enginegriourse of Universidade Fedaral do Rio
Grande do Sul (UFRGS).

The project consists in allowing, with the utiliat of an embedded system, a device to offer
its functionalities through a service oriented ifdgee. All the steps to this achievement are
described, as the steps to the creation of nevicesrand the utilization on the platform.

Keywords: Electrical Engineering. Service orientaton. Embedded systems.
Interoperability.



SUMARIO

1 INTRODUGAO ..ottt emme ettt e ste et eestesrenennns 12

2 CONTEXTO DO PROJETO ..uuiiiiii ettt seaa e e e 14
2.1 Y= /(oo 14
2.2 IMOTIVAIGEIO ..ot ettt e et et e e e e e e e e esnnnnenn e 15
2.3 L@ 0] 1= 1Yo USRS 16
2.4 WED SEIVICES ...t ettt eeeeea e as 16
2.5 Devices Profile for Web Services (DPWS) ... 19
3 ANALISE DE ALTERNATIVAS ..ottt 24
3.1 Plataforma embarcada.............ccccciiiiiiiiiiiiii 24
3.1.1 Plataforma FriendlyAIM ... 26
3.2 Implementacao de DPWS ..........oooiiiiiiiiieeeee s e e e e e e e e e e eeeeeaananaes 28
3.2.1 UDPWVS it e e e e e e e e e e et aeaeaae e e e e e 29
3.3 Plataforma de DesenvoIlVIMENTO..........oooiv i 32.

4 TESTES PRELIMINARES ...t ea e 34
4.1 UDPWVS et e e e e e e 34
4.2 FrENAIYAIIN o e e e e e e e e e e e et bennnnseennee 36
4.3 (©70] g o] ] F-Tox= T J @1 1 U .2 Lo I- W 38

5 EMBARCANDO O UDPWS ... ottt e e eeaen 39
5.1 Compilacao do UDPWS.........ouiiiiiiiie e e e e e e e e e e e eeeeeeeeasanees 39
5.2 Compilacao do Bridge-ULIlS.......ccooviiii e 40
5.3 Compilacdo do Kernel do LiNUX ......ccoovviiiiiieeeeeeeeeeeeeen e 41.

6 EXECUTANDO O UDPWS ...ttt 43
7 TESTES POSTERIORES.......ooiiiiiiiiiiiiee e 44.

8 CRIACAO DE UM NOVO SERVICO E SUA DESCRICAO..........cccoc........ 46
8.1 Estrutura dos dispositivos e Servicos N0 UdPWS...........euvvveeiiiiiiiieeeeeeeeeeeeeee, 46
8.2 NOVO SEIVIGO: CONTAAON ......eiiiiiiiiiie ittt 47
8.3 Servigo contador: analise dos metadadosS......cccceevvvviiviveeiiiiiiiiiiiiee e 49
8.4 Servigo contador em fuNCIoNAMENTO ........cooviiiiriiiiiiiii e 52
8.5 VAarios servicos em Um diSPOSITIVO .......uvvueuuiiiiiieeeeeeeeeeeeeeeeeiivieee e 55.

9 SUGESTOES PARA TRABALHOS FUTUROS .......ooviitieeeeeee e, 57
9.1 MUILIPIOS ISPOSITIVOS ....vvvieiiiiiee e 57
9.2 POrtar 0 CONIKI .......ceeeiiiiiiiiiiiie e e e e e ennanseeeeees 57
9.3 Integrac@o em uma rede SEM fiO .....ceevvviiiimmmmm e 58.
10 CONCLUSAD ...ttt enne 60
11 REFERENCIAS ..ottt eeme ettt sae st e e e teseeneees 61
APENDICE: ALGUNS CODIGOS UTILIZADOS NO PROJETO ... coooveeeeeiereeeeeeeens 64
Apéndice A: Documento XML da descricdo do servicem WSDL.............cccoeevvvvvvvennnnns 64
Apéndice B: Codigo de linguagem C do ServiGo CriadQ...........uueeeeeeeeeeeeeeeeeeeeeesiiiiiianns 65
Apéndice C: Configuracdo doMakefile do dispositivo com dois Servigcos............ccee... 67
Apéndice D: Cadigo de linguagem C do dispositivo 00 dOiS Servigos ...........ceeeeeevveieinnns 67
Apéndice E: Shell script para configuracao de variaveis de ambiente ...............vvnnnn. 68

Apéndice F: Shell script para configuracao debridge...........oouviiiviiiiiiiiiieeieeeeeeeeeeeeeee, 68



LISTA DE ILUSTRACOES

Figura 1 Diagrama exemplo de utilizagao de SErviGoS..........oeeeeeeeeeeiiieeeeiiiiiiiieennns 15
Figura 2 Diagrama darquitetura Orientada a ServiggeOA) (adaptado BERNERS-LEE,

2002). ittt ————— 11—ttt ettt et e e e e e e e na et bttt rrtrr e e et aaaeeees 18
Figura 3 Diagrama de DPWS como uma pilha de pridsdadaptado WS4D, Web Services

o T I TSV Tt =) 22
Figura 4 Exemplo de dispositivo cliente, dispositesservico DPWS (adaptado,

SCHLIMMER, 2004). ....ci it eeree ettt e e e e e e s e e 23
Figura 5 Plataforma Digi ConnNect ME 9210. ...cocaaeiuuiiiiiiiieieeeieeeeeeeeeeiii s 25
Figura 6 Plataforma Sunspot (THE SENSOR NETWORK MU$I). ............ccceevvvvvveinnnnnns 25
Figura 7 Plataforma FriendIYAIM. ............oeeeeeeneiee e e eeeeeeeesessieessneseesnnnnnnn 27
Figura 8 Plataforma FriendlyArm: componentes imer(FRIENDLYARM).........ccccoeeen.... 27
Figura 9 Plataforma AVR Raven (ATMEL). ... 30
Figura 10 Plataforma TelosB (PLUMMER). ......commmeeiiiiiiieeeeececeeeeeee e 30
Figura 11 Diagrama da interacao entre uDPWS, CoBKNUX. ........cccoeeeeiiiiiiiiiiiiiiiiiiiams 31
Figura 12 Médulos do uDPWS (adaptado, WS4D, uDPRFSAS for highly resource-

(oo] g IS i e= 1T T=To o [V o T PSSR 31
Figura 13 Ubuntu executado através do VirtualB@WiNAOWS. ........ccccceeeeeeeeeriieeieninnnnn 33
Figura 14 DPWS Explorer interagindo com 0 UDPWS............ooooiiiiiiiiiiiiiie e 35
Figura 15 Terminal serial acessando a BIOS dafplata FriendlyArm. ...........ccevvvvvvivnnnns 37
Figura 16 Diagrama daridge Criada. ..........ccoiiiiiiiiiiiiiiiiie e s s s e e e e e e e e e e eeeeeeeenennnnn 40
Figura 17 ServiGo CONtAAOr: SEIVICO. .......cumummmsseeeeeeeeeeeerreeeeerurnnnnnnaaseaeaaessaaasaaaaasaeeees 52
Figura 18 ServiGo CONtAAON: POITA. .........mmmmmn e eeeeeeeeeiiiiitiiraa e e e e e e e e e e e e e e e eeeeeeeeeeeeeennnnes 52
Figura 19 Servico coONtador: QCA0. .........ceeeeeeeeieiiieeeeiiiiiire s s e e e e e e e e e e e e eeeeeeeeeeeeeeeenrennnnn 53
Figura 20 Servigo contador: parametro de entrada 2L............ccooveiiiiiiiiiiiiiieeeeeeeeennn 53
Figura 21 Servico contador: parametro de entrada b3.............cooevvvvvviiviiiiiec e, 54
Figura 22 Servico contador: parametro de entrald.-1..............cooovvveviiiiiiniiiinnns i 54
Figura 23 Servico contador: parametro de entrada -=9.............coeevvvvvviiviiiiiins e, 54

Figura 24 Servicos contador e temperatura em ugOWSPOSItIVO. ........cceeerriiiiieeieeennes 55



LISTA DE ABREVIATURAS

DPWS: Devices Profile for Web-Services

GPIO: General Purpose Input Output

HAVi: Home Audio/Video interoperability

HTTP: Hypertext Transfer Protocol

I/O: Input/Output

IDE: Integrated Development Environment

IP: Internet Protocol

IRI: International Resource Identifier

JINI: Java Intelligent Network Infrastructure

JMEDS: Java Multi Edition DPWS Stack

JRE: Java Runtime Environment

JTAG: Joint Test Action Group

LAN: Local Area Network

LCD: Liquid Crystal Display

MTOM: Message Transmission Optimization Mechanism
OASIS: Organization for the Advancement of Struetuimformation Standards
OSGi: Open Service Gateway initiative

SD: Secure Digital

SO: Sistema Operacional

SOA: Service Oriented Architecture

SOAP: Simple Object Access Protocol



UDP: User Datagram Protocol

UFRGS: Universidade Federal do Rio Grande do Sul
URI: Universal Resource Identifier

URL: Universal Resource Locator

USB: Universal Serial Bus

W3C: World Wide Web Consortium

QoS: Quality of Service

WAN: Wide Area Network

WS4D: Web Services For Devices

WSA: Web Service Architecture

WSD: Web Service Description

WSDL: Web Service Description Language

XML: Extensible Markup Language



12

1 INTRODUCAO

Os dispositivos eletronicos, cada vez mais, posstegracidade de processamento e
de interoperabilidade. Equipamentos eletronicosdefenvolvidos por fabricantes diferentes
ao redor do mundo, que geralmente desenvolvempépgos protocolos de comunicacéo e
manté-los fechados. Isso impossibilita 0 desenr@wito, por parte de outros fabricantes, de
produtos capazes de operar em conjunto, trocanemacdes coerentes, com 0s que
utilizam esses protocolos fechados.

Orientacdo a servicos apresenta-se como uma aleondague facilita essa
interoperabilidade entre equipamentos, pois é pelssi oferta de “servicos” entre esses
dispositivos, mesmo que oriundos de diferentesidabtes, através de um padrdo de alto
nivel e independente de tecnologia.

Este projeto de diplomacéo foi idealizado, iniciahte, para que fosse utilizado em
um projeto de mestrado, onde a intercomunicacanieeh de dispositivos fosse possivel. Em
um processo inicial de avaliagdo, o protocbBlevices Profile for Web ServicdDPWS)
surgiu como uma alternativa, pois esse define umjuoto minimo de restricbes de
implementac&o para habilitar a troca de mensagEssoberta, descricdo e eventos seguros
deweb serviceem dispositivos com recursos limitados.

A utilizagdo de um protocolo aberto, possivelmegraeréo industrial no futuro, em
redes de dispositivos heterogéneos, tanto em swa®ds como em seus fabricantes,
garantiria completa integracdo e a abertura deaspivssibilidades em relacdo a forma com
gue os dispositivos se comunicariam.

A meta do projeto é obter uma plataforma embarcpaautilize o protocolo para
fornecer algum servigo e facilitar a oferta de regervicos. Para alcancar este objetivo, a
metodologia a seguir foi adotada. Em uma primeiapa foram estudados a orientacdo a

servigos, o conceito de servigo e a definicdo dqsisitos. Esta etapa encontra-se descrita no
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Capitulo 2. Ja no capitulo 3, sdo apresentadaalisaaas as alternativas que atenderiam aos
objetivos. Para se obter familiaridade com as feerstas de software utilizadas, e com o
ambiente de desenvolvimento, foram definidos tgstelsminares, descritos no Capitulo 4. A
implementacdo do uDPWS, a plataforma sobre a quabtocolo € utilizado, no sistema
embarcado sdo apresentados nos Capitulos 5 e 6apQuié 7 apresenta testes mais
completos, com o sistema embarcado escolhido setiitado. O capitulo 8 apresenta a
definicdo para a criacdo de um novo servico e gsgzautilizados para que seja utilizado,
juntamente com outros servigos, em um disposithgosugestdes de melhoria e continuacao
dos trabalhos sdo comentadas no Capitulo 9. Porofi@apitulo 10 traz as consideracdes

finais e comenta as conclusdes obtidas com a agalizdeste trabalho.
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2 CONTEXTO DO PROJETO

Com o avanco da tecnologia, dispositivos com meapacidade de processamento e
interoperabilidade se tornam mais facilmente diggms. A comunicacdo entre esses
dispositivos € feita através de um protocolo, gefnd a forma, ou as regras, de como isso
ocorre.

O projeto “Web wervices para sistemas embarcadogitsa partir da observacéo das
tendéncias tecnoldgicas da chamaaarnet of things(ASHTON, 2009), que se refere a
objetos unicamente identificados e sua represemtagd uma estrutura de rede, como a
internet Essas redes onde dispositivos inteligentes ceameentre si pode ter processamento
descentralizado e maior integracdo entre as tamdasmpenhadas por cada um desses

dispositivos (ZEEB).

2.1 SERVICO

Conforme aOrganization for the Advancement of Structured rimftion Standards
(OASIS), um servigo consiste em “um mecanismo perailitar 0 acesso a uma ou mais
capacidades, onde o acesso é provido utilizandointediace descrita e executado de forma
consistente com as restricbes e politica como #&pelas pela descricdo do servi¢o”
(OASIS, 2006). Dessa forma, um servigco ndo passargefuncionalidade, possuindo regras
gue bem o definem.

A Figura 1é um diagrama onde alguns dispositivos trocam @esviO computador,
através de uma interface com o usuario, por exengude configurar o ar-condicionado
através do servico que esse oferece, de refriger&sde servigco possui a funcionalidade de
ser informada qual a temperatura ambiente des@hdanada de temperatura alvo na figura).
Assim, o ar-condicionado prové um servico que, pagaemplo, o computador € o cliente. O

fabricante do ar-condicionado utilizou um sensortef@peratura de outro fabricante, que
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possui uma interface que se comunica através deceer O servico oferecido pelo
termdmetro € informar a temperatura, que serasigdo pelo ar-condicionado, para que este
verifique o seu funcionamento — se deve aumentaefrigeracdo, caso a temperatura
ambiente seja maior que a configurada, por exemplo.

Ar-condicionado
Servidor: temperatura-alvo
Cliente: temperatura ambiente

Computador - cliente

/ Termbémetro

Servidor: temperatura

&

Figura 1 Diagrama exemplo de utilizacdo de servigos

Com interfaces bem definidas para os servigcos da dspositivo, os clientes podem
receber essa “prestacdo” de servigos dos outrpssiivos, sem serem necessarios detalhes

de como é feita a implementacéo por cada fabricante

2.2 MOTIVACAO

O projeto insere-se no contexto de um projeto dstna@o onde um protocolo de
comunicacao em nivel de dispositivos é necessSééigos dispositivos ligados a rede elétrica
deveriam se intercomunicar para que sejam anatispazstdes relativas a gestdo de energia.

Surgiu a necessidade de integrar os dispositivesés de um padrdo de alto nivel,
que permitisse a interoperabilidade. Entdo, a a@&o a servicos surgiu como a principal

candidata para promover essa interoperabilidade.
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O desenvolvimento de uma aplicacdo que utimsd servicesoi motivada por ser
executado sobre padrdes de internet, altamentmaeeiconsolidados, definidos p&éorld
Wide Web ConsortiufW3C), assim comweb services

Levando em consideracdo o tipo de aplicacdo onpeoto de diplomacdo seria
utilizado, surge a alternativa do protoc@evices Profile for Web ServicdBPWS), pois
esse define um conjunto minimo de restricbes ddeimgntacdo para habilitar mensagens,
descoberta, descricdo e eventos segurosvele servicesem dispositivos com recursos

limitados.

2.3 OBJETIVOS

Os objetivos desse projeto sdo implementar o potdodPWS em uma plataforma
embarcada, utilizando ferramentas ja desenvol\pdes isso, que possa entdo fornecer algum
servico, descrevendo 0s processos utilizados pswoeei avaliar suas caracteristicas.

Havendo essa implementacdo executando no dispmsitivpassos para a criacao de
novos servicos serdo descritos, para que a impleg#mn utilizada seja mais facilmente
compreendida, assim como a tarefa de criagdo dasnaplicacbes, contribuindo para

pesquisas e desenvolvimentos futuros na areaelgragfio de produtos diferentes.

2.4 WEB SERVICES

Web servicesao definidos pela W3C como “um padrado de meiastéeoperacéo de
diferentes aplicagcbes de software, que podem secutados em diversas plataformas
diferentes. Tem uma interface descrita em um faymptocessavel por maquina
(especificament&Veb Service Description Langua@é&/SDL)). Outros sistemas interagem
como oweb servicede uma maneira ditada pela sua descricao utilzamehsagens do tipo

Simple Object Access Protoc¢EOAP), tipicamente transportada através Hipertext
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Transfer Protocol(HTTP) com serializacdo dExtensible Markup Languag€XML) em
conjunto com outros padrdes relacionados a rede”.

SOAP é um protocolo para troca de informacao estida entre servigos, HTTP € um
protocolo em nivel de aplicacdo, leve e robustoa péstemas de informacdo (BERNERS-
LEE et al, 1996) e XML € um conjunto de definic@sa organizar informacdes em um
documento de forma processavel por maquina.

O padréo nao especifica exatamente comwaels servicesao implementados, nem
imp0de restricdes sobre isso, mas especifica umuntmminimo de caracteristicas comuns a
todosweb servicese um conjunto de caracteristicas necessariosyraraonjunto deveb
services

Um web service2 uma nocéo abstrata, que representa a capaddadmlizacdo de
tarefas coerentes. E uma aplicacdo que aceitaitaghio de outros sistemas através de
padrbes de internet. Precisa ser implementado ipoagente concreto, que € um programa
computacional olnardwareque trabalha em nome de uma pessoa ou organizacabendo
e enviando mensagens. A funcionalidade que repeeseweb servicendo é atrelada ao
agente fisico que o disponibiliza. Por exemplo, wab serviceimplementado em
determinada linguagem de programacao, sob umandateta plataforma, pode ter a mesma
funcionalidade se esse fosse implementado com dgr@aagem de programacao e/ou sendo
executado sob uma plataforma com, por exemplo,rogepsador diferente.

Agentes podem ser tanto solicitadores como proesdde servigos, ndo sendo essas
duas classes exclusivas entre si. Cada agentesptidiéar zero ou mais servicos bem como
disponibilizar zero ou mais servicos.

Para que os servigcos disponibilizados possam deitados, a mecanica como as
mensagens sdo trocadas é documentada pela descdaicdervico, ouWeb Service

Description (WSD), escrita em WSDL. A WSD pode conter a seroando servigco, que
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descreve o comportamento esperado em relacdo aEmagess enviadas. E o significado e a
finalidade do servico.

Muitas outras definicdes envolveweb servicesentre elas a descoberta de servigos
por parte de agentes, politicas (que impdem résgigno comportamento de pessoas ou
organizacdes, definindo quais sdo suas capacidadesprigacdes e permissdes) etc. A
Figura 2, mostra um caso de uso da Arquiteturan@rila a ServicoService Oriented
Architecture SOA), onde um provedor de servigde(vice Provider disponibiliza tal com
sua descricdo, que € utilizado por um agente i Service Requestgrque fez a
descoberta do provedor através de uma agéncia sbeloeta Discovery Agencigs Essa
dltima, nem sempre é necessaria. E possivel queseoberta seja solicitada através de
mensagens enviadas pelos provedores através dpaedaue haja a solicitacdo por parte de

algum outro agente.

Agéncias de
descoberta
(Discowery
agencies)

Descoberta Publicagao

Interacao

Figura 2 Diagrama d&rquitetura Orientada a Servigg®OA) (adaptado BERNERS-LEE,
2002).
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O uso deweb servicepermitiria, de um ponto de vista de automacéaostrél uma
adequacdo mais rapida a dinamica do mercado, poieea@nfiguracdes das linhas de
producdo seriam mais rapidas para atender as desjaada falta de interoperabilidade,

causadas pathas de tecnologiaseria extinta, pois ndo haveria mais o uso dedeadsem
vasta aceitacdo. As vantagens seriam dispositias imteligentes, que possibilitariam maior

modularizacéo, reconfigurabilidade e facilidademenutencdo (JAMMES et al, 2009).

2.5 DEVICES PROFILE FOR WEB SERVICES (DPWS)

Device Profile for Web ServicéBPWS) define um conjunto minimo de restricbes de
implementacdo para habilitar mensagens, descoletzyicdo e eventos seguros vadeb
servicesem dispositivos com recursos limitados, para pm@na@ interoperabilidade entre
esse tipo de dispositivos e com clientes com resursis flexiveis.

Os objetivos do DPWS séo similareslamiversal Plug and PlayUPnP, um conjunto
de protocolos de rede que permite dispositivos elde rdescobrirem uns aos outros
automaticamente e estabelecerem servicos de rederfiais), mas com a adi¢cao de utilizar a
tecnologia deveb serviceg permitir a integracdo de servigos de dispostmm aplicagdes
de maior porte, em relacdo as aplicacbes domésticbnP.

Outros padrbes parecidos com DPWS, que como o WPRoiRovem comunicacao
dispositivo-dispositivo sdoOpen Service Gateway initiativgdSGi), Home Audio/Video
Interoperability (HAVi) e Java Intelligent Network Infrastructurf@INI). A grande vantagem
do DPWS em relacdo aos padrdes citados é a ufibzdeweb servicesque implica em
maior aceitacdo entre desenvolvedores e plataforassm como a independéncia de
linguagem de programacéo (ZEEB et al).

O DPWS, cuja especificagdo foi inicialmente puldwaem maio de 2004, foi

aprovado como um padrédo @aganization for the Advancement of Structured rimfation
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Standards(OASIS), um consoércio mundial que trata do deskmwento, convergéncia e
adocdo de padrdes paeabusiness web servicesem junho de 2009 (WALLENSTEIN;
LEITE, 2008).

Os protocolos padrao deeb servicesitilizados sdo SOAP (SOAB+rHTTP, para
troca de informacdo estruturada, utilizando XMLmeooexplicado anteriormente), WSDL
(para descricdo daseb servicelse XML-Schema (para expressar um conjunto de segue
um documento XML deve seguir para ser consideratimosr de acordo com o padréo).
Outros padrbes sao necessarios para o DPWS:

- WS-Policy: pelo fato daNeb Service Architectur@VSA) ser independente de
plataforma, linguagem de programacdo e protocoldraesporte, os usuarios que forem
utilizar um servico devem estar de acordo com &ipal(olicy) desse servico, que sao
definidas pelas capacidades, caracteristicas est@guimpostos. Define caracteristicas de
Quality of ServicdQoS, termo em inglés para “qualidade do sendefine a forma como os
recursos sdo utilizados para atender a performaogerida) e de seguranga necessarias para
a comunicacao;

- WS-Addressing: o principal objetivo do WS-Addiiegsé que o enderegcamento para
web servicesbem como as mensagens, sejam neutras em relacéteia de transporte
dessas. Introduz o conceito dadpoint referenceestruturas definidas para enderegab
services endpointsPodem ser unniform Resource LocatofURL), Universal Resource
Identifier (URI) ou qualquer outro endereco logico expresso pm Internationalized
Resource ldentifiefIRI), que sdo utilizados para identificar um noowe um recurso na
internet Cabecalhos sao definidos para enderecar as nesssdg forma independente ao

mecanismo de transporte;
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- SOAP-over-UDP: mensagens SOAP sobkéser Datagram Protco(UDP). Utiliza
WS-Addressing para suportar o mesmo padrdo paca tte mensagem que o SOAP-over-
HTTP;

- MTOM: SOAP Message Transmission Optimization Mechan{®TOM) prove
uma recurso abstrato para otimizar a transmissdoethsagens SOAP, que deve ser adaptada
ao protocolo utilizado para transmissao;

- WS-Discovery: protocolo baseado em enderbgernet Protocol(IP) multicast
(para véarios pontos) para habilitar a descobert@nastica de servicos. Introduz trés
diferentesendpoints: Target Servicéds proprio web service sendo oferecido a re@égnt
(que procuralarget Service® os descobre dinamicamentepPscovery Proxy que serve
para habilitar a descoberta em redes estendidasgjaupermitir que uma rede locab¢al
Area Network LAN) encontre servicos de outra LAN, caso as ca@ssuam interligacdo de
alguma forma, como por exemplo, ukvVide Area NetworQ/VAN).

- WS-MetadataExchange/WS-Transfer: definem tiposdddos e operacdes para
adquirir metadados (no inglésetadata que é a informacdo trocada pelos servi¢os) de
endpointsgue definira como interagir comemdpointdescrito.

- WS-Eventing: define um protocolo para administissinaturassbscription¥ para
web servicedaseado em eventos. Define tedglpoints subscriberssubscription source
subscription managerSubscriberssolicitam assinaturas como utilizadores de evedt®s
event sources Subscription managersao responsaveis por guardar assinaturasvdat
sources Essas devem ser requeridas e podem expirar, sewissaria a revalidacdo ou
finalizacdo da assinatura. N&o ha restrigcdes oitalgles em suporte a outros tipos de suporte
a eventos definidos por usuario.

- WS-Security: Especificacdo que prové mecanisma jpegridade das mensagens e

confidencialidade de mensagens SOAP, de forma emtlmte da tecnologia utilizada.
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A Figura 3 mostra o protocolo DPWS como uma pilbapdotocolos, onde na parte
superior encontram-se 0s protocolos especificosaplecacdo, que sdo definidos por
requerimentos do servico em si, na camada abat&o es protocolos citados anteriormente
(representando todos a camada de aplicacdo do ont®®FOSI). Seguindo abaixo, ha o
protocolo HTTP, também da comada de aplicacdo nbelndSSO-OSI, e os protocolos da
camada de transporte: UDPransmission Control ProtocdITCP). Os protocolos TCP e

UDP. Na camada de rede, temos o protocolo IP.

Protocolos especificos da apliacacao

Figura 3 Diagrama de DPWS como uma pilha de prédsdadaptado WS4D, Web Services
For Devices).

A Figura 4 mostra um diagrama que exemplifica aragdo entre um cliente que se
comunica com um dispositivo que oferece um senkco. caso de uma impressora, onde o
cliente troca dados com o dispositivo, para destabdo dispositivo (utilizando o WS-
Discovery) e de metadados, relativos ao prépripadisivo ou ao servico que ele oferece
(WS-MetadataTransfer). A possibilidade de assimatle eventos é feita através do WS-
Eventing. MTOM é utilizado para otimizar a transsdis de mensagens, referente ao tamanho
das mensagens transmitidas. Outras mensagens pedéracadas para iniciar o processo de

impressao e enviar o estado da impressora e digserv
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Descrevendo um caso de exemplo desse sistema comimdo, o cliente decide
procurar por um servico de impressado, enviando agams dd’robe para servicos do tipo
impressao. O dispositivo recebe essa mensagemifeavaue ele é possui esse servico,
enviando uma mensagem Eeobe Matchpara o cliente. Isso é feito através do padrdo WS-
Discovery. Dispositivo e cliente, entdo, trocam adados para que informacdes acerca do
dispositivo (por exemplo: fabricante, nUmero deesér outras informacdes referentes ao
dispositivo, como os servicos disponiveis) sejamhegcidas pelo cliente. O cliente também
receberd metadados do servico, referentes as haticiades desse. Entdo toda a
funcionalidade e a forma de interacédo ja € conlagoédo cliente, que pode requerer acdes do
servico, como iniciar impressastart Print Job, se inscrever para receber notificacbes de
eventos da impressora, como estado do procdebdStatusetc.

\E Dispositivo Servigo
|

|
] n |
1 Probe . !
2| l««———Probe Match ! 3 WS-Discovery
3| - — —Get Metadata- — —» :
4| l4— — —Metadata— — — — :
I WS-Metadata
T ] Transfer
5| —— — — Get Metadata- — — — —=|
6| 4— — — — —Metadata— —:____
7 Start Print Job——— |
8| - Job Started——
9 Subscribe : -
10| [——5ubscribe Remonse:— 3 WS-Eventing
11 Print Document_=—p. :} MTOM
12 - Printing :
13| |- Job Status :
T i o

Figura 4 Exemplo de dispositivo cliente, dispositerservico DPWS (adaptado,
SCHLIMMER, 2004).
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3 ANALISE DE ALTERNATIVAS

A escolha do uso dereb servicegpara o projeto se justifica pela interoperabilelad
que os dispositivos tém com esse tipo de proto€uixo ponto a favor de seu uso € de ser a
implementacédo mais difundida de SOA (DOHNDORF gtEin vista do alvo do projeto ser
sistemas embarcados, que possuem recursos bdstatados em grande parte dos casos,
DPWS foi escolhido por ser uma implementacaowdd servicegjue visa esse tipo de
dispositivos.

O protocolo ndo sera desenvolvido para o projetas siIm uma implementacao
existente sera utilizada e adaptada para ser extzuio sistema embarcado escolhido,
atendendo aos propositos do projeto de mestradguabeste projeto de diplomacao esta

inserido.

3.1 PLATAFORMA EMBARCADA

A escolha da plataforma embarcada em que a aphicegi@a executada teve como
fator principal a adequacdo aos requisitos do fwome mestrado. A facilidade de
implementacdo da aplicagdo no sistema embarcadosidevando-se um ambiente de
pesquisa, também foi considerada. A possibilidadexacucdo do sistema operacional (SO)
GNU/Linux embarcado, para que o0 acesso aos penféfosse menos trabalhoso em termos
de cddigo foi um fator importante nesta tomada etd@sdo. GNU/Linux embarcado também
seria interessante no caso de a aplicagao setaesgriJava, pois a instalacao e configuragéo
de um ambiente Javdgva Runtime EnvironmeniRE) seria bem mais simples. O SO Linux
também possibilitaria, quando necessario, o dedamento e alteracdo de cddigos, uma vez
gue este sistema é de codigo aberto.

Uma plataforma Digi Connect ME 9210, que pode sswalizada na Figura 5, foi

avaliada. Mas, por ser uma plataforma restrita, péionitia a flexibilidade e o alto nivel
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desejados para o ambiente desta pesquisa, send@adegjuada ao desenvolvimento de um

produto de mercado.

. o= ch,wh
i

Figura 5 Plataforma Digi Connect ME 9210.

A plataforma SunSpot, da empresa Sun, visivel gar&i 6, tem como vantagem
permitir a execucao de codigo Java nativamente,tratem-se de dispositivos criados para
“encorajar” desenvolvedores de Java a desenvolveyginativos em Java para sistemas
embarcados. Esses dispositivos vém com alguns resngwegrados (acelerdbmetros, sensor
de temperatura, entre outros) e alguns pontos tladersaidal§put/Output 1/0O), além de
uma interface de radio para comunicagdo sem fima grande vantagem desses dispositivos.
Apesar dos pinos de entrada e saida, a interfaneoatros dispositivos, que fossem sensores
ou outros sistemas embarcados que forneceriammafgies para oseb servicesseria um
pouco trabalhosa, pois acreditou-se que o deseémato em Linux seria mais facil. A
vantagem na utilizacdo desses dispositivos segaetps ja estavam disponiveis. Além disso,

esses dispositivos ndo se encontram para compreereado brasileiro.

Figura 6 Plataforma Sunspot (THE SENSOR NETWORK NMU$1).
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Surgiu a sugestdo da plataforma FriendlyArm, quekda o nucleokerne) 2.6 do
Linux. Tratando-se de uma plataforma relativamepdeata por toda sua configuracao
(analisada mais detalhadamente a seguir), por &tecinux e a possibilidade de executar
codigo em Java (0 que nao foi possivel, conformiic@u-se em testes posteriores a deciséo
relativa ao hardware a ser utilizado), essa foiladaforma embarcada escolhida para o

projeto.

3.1.1 PLATAFORMA FRIENDLY ARM

A Plataforma FriendlyArm MINI2440 utilizada possum processador ARM9 da
Samsung, com frequéncia de 400 MHz, 256MB de memBlash e 64MB de memodria
RAM. Essa € uma configuracdo de padrédo bem elepadbum sistema embarcado, sendo
que a placa vem com GNU/Linux instalado, podendobtan executar outros SOs, como
WinCE e Android, ou mesmo sem suporte algum de S@ros periféricos tornam a
plataforma bastante atrativa, como a disponibikdde quatro portas seriais, sendo uma com
conector DB9, duas portasiversal Serial BugUSB), interface de redethernet saida de
audio, entrada para cartdo de mem@&ezure DisKSD), um paineLiquid Cristal Display
(LCD) sensivel ao toque e acesso a pinos de l/@ra@dsito geralGeneral Purpose Input
Output GPIO), interfaceJoint Test Action Group(JTAG), para depuracdo (debug)
reparo/modificacdo dBasic Input Output Syste(®BIOS) do sistema. A Figura mostra a
plataforma conectada a um computador através deaspaeriais e USB, executando
GNU/Linux com um teclado em sua porta USB. Na FadlfFigura 8 esta a plataforma sem o

LCD, mostrando 0s seus componentes internos.
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Font Options
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Figura 7 Plataforma FriendlyArm.

LCD Interface Camera Interface Reset Power
| LCD Driver Voltage

Power
Connector

—— 5V Power In

GPIO

ADC Test

User LEDs —
12C EEPROM

— UARTZ (TTL)
PWM Buzzer

SD-Card —+ Ethernet RJ-45

Mic In
User Buttons

Connector +— USB Device

I — Microphone
USB Host —
RTC Battery — Audio Out

Boot Mode
Connector

JTAG System Bus User Buttons Boot Mode

Figura 8 Plataforma FriendlyArm: componentes imer(FRIENDLYARM).

O kit que acompanha a placa possui um cabo senatabo USB, um cabBthernet
e um cabo JTAG, sendo alguns desses necessara paerface com um computador para

acesso a BIOS e suas funcionalidades, como formaata@moriaflash, instalacdo de novos
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SOs ou aplicacdes simples para serem executadgiand@nte no processador, executar o
programa de teste da placa etc. O kit também inghiiDVD (FRIENDLYARM, DVD
FriendlyArm) com a documentacdo, em chinés, um daohgr para compilacdo cruzada
(compilar em uma arquitetura de processador paeugar em outra) aplicativos para o ARM
(o arm-none-linux-gnueabi-g¢e imagens prontas de SQegrnelsdo Linux etc. e cédigos
fonte de aplicacbes para o FriendlyArm. Também ocegifesentes aplicativos para a
comunicacao através de portas USB com a platafaroma,uma boa velocidade de envio de

dados.

3.2 IMPLEMENTAGCAO DE DPWS

Algumas implementacbes para DPWS, ou também champilaas (no inglés,
stack3, sdo apresentadas na paginaMeb Services For Devic€g/S4D, Web Services For
Devices), uma iniciativa mantida pelas UniversidddeRostock (Alemanha), Universidade
de Dortmund (Alemanha) e MATERNA, companhia alerealdcnologia da Informacéae
aplicacdes moveis, que visa a aplicacdo de S@mkeservicegm dispositvos com recursos
limitados, sem perder a interoperabilidade.

Dentre as plataformas encontradas na pagina, pamente foram consideradas as
implementac6es em Java, devido a maior familiaededm cédigo nessa linguagem de
programacao. Essas séo dulasa Multi Edition DPWS StadkMEDS) eWS4D Axis2 Stack

Com a JMEDS é possivel implementar e executar ggeyiclientes e dispositivos
DPWS. Entre suas vantagens estdo a de ser codigm afacilitando o entendimento de seu
funcionamento e permitindo assim alteragfes, ecaltapatibilidade, testada com Windows

Vista, o stack da Universidade de Rostock e a pithampresa Schneider.
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O WS4D Axis2 Stachutiliza o Apache Axis2 sucessor doApache AXxis que
implementa SOAP. Comparando com o JMEDS, ndo apeesenhuma grande vantagem e
possui configuracdo um pouco mais complicada.

Entretanto, ao iniciar as atividades com a platafode desenvolvimento ja escolhida,
nao foi possivel executar com sucesso o JRE egepéra sistemas embarcados por falta de
memoria RAM na plataforma, a qual ainda devia sengartilhada com o SO. Os requisitos
minimos para plataformas ARM executando Linux, aiispeis no site da Oracle (ORACLE,
Java Embedded), sempre eram de 32MB ou mais de maedi€ponivel apenas para o Java,
chegando até em valores minimos de 64MB ou mais.

Restaram, entdo, duas alternativas de implemesdag@nbas em linguagem C:
WS4D-gSOAP, uma implementacdo para DPWS da gS®@&P services toolkilque € um
toolkit paraweb serviceem SOAP/XML, e o uDPWS (micro DPWS), uma impleragab
para DPWS para dispositivos com recursos muitoit@st Como o desenvolvimento em Java
nao foi possivel pelo fato de ndo haverem recussfisientes, a plataforma uDPWS foi
escolhida. Uma justificativa foi utilizar uma plidana que facilitasse o desenvolvimento,
por possuir Linux, mas podendo ser implementada pataforma de menor porte,
possivelmente sem o Linux. Outro fator considensalescolha do uDPWS foi a existéncia de

exemplos ja prontos para plataformas Linux em cdatmres.

3.2.1 uDPWS

O uDPWS é uma pilha, escrita completamente emdgsénado a dispositivos com
poucos recursos de memodria e sensores sem fio.désenvolvido de forma enxuta,
implementado na dissertagédo de mestrado de Christieche, levando em conta a criagéo de
dispositivos DPWS que utilizam menos recursos. (PW3 utiliza o SO de sistemas

embarcados Contiki (DUNKELS) para que houvesse uomtgp de partida para o



30
desenvolvimento. O uDPWS é executado em dispositAMmel AVR Raven (Figura 9),
Crossbow TelosB (Figura 10), ambos sensores sem eficomputadores ou sistemas
embarcados com SO GNU/Linux (como o FriendlyArngnforme especificado no site do

desenvolvedor (WS4D, uDPWS: DPWS for highly resetgonstrained devices).

EREAERE RS EEEEDREREERERERR &

Figura 9 Plataforma AVR Raven (ATMEL).

No caso do uDPWS para GNU/Linux, o SO Contiki écexado em cima desse, sendo
criada uma interface de comunicacdo chantapggara que o uDPWS se comunique com 0
Linux. A interfacetap € uma interface de rede virtual, criada pelmeldo sistema, operando
complemente ersoftware ao contrario de interfaces de rede, como por pkemeth, que

representa uma interface de ré&dbernetpara o Linux.

Figura 10 Plataforma TelosB (PLUMMER).

Os servicos e dispositivos sdo compilados junto @omucleo do uDPWS e do
Contiki, formando um grande modulo. Um diagramaapegpresentar essa interacdo é

mostrado na Figura 11.
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Dispositivos/servicos/aplicacao

CONTIKI | uDPWS |

N

Interface tap0 LINUX

Figura 11 Diagrama da interacao entre ubPWS, Comtiknux.

As caracteristicas principais do uDPWS sdo umafaue paraveb servicesegundo
padrdes da W3C através de IP, independéncia dadeafisica Ethernef ZigBee Bluetooth
etc.), funcionalidade de servicos funcionarem aat@mamente através dos métodos de
descoberta do DPWS e possibilidade de roteameaolosque o servico de um dispositivo
pode ficar disponivel em qualquer lugar do mundeoosectado &nternet

A Figura 12 representa 0os modulos do uDPWS. Negsi@af pode-se dizer que o
objetivo do projeto consiste em fazer todo o uDP¥¢6 executado em uma plataforma
embarcada e focar na estruturacdo de servi®ewiCo A, Servico B e Servico 1@ figura),

descrevendo como cria-los.

Servigo A

| [

Servico B

T

Servigo C

Aplicagdo

Contiki

Serviges; dispasitivo e
aplicagan

Figura 12 Médulos do uDPWS (adaptado, WS4D, uDPRESA/S for highly resource-
constrained devices).

Por ser uma implementacdo que requer tdo poucasses; o uUDPWS nédo suporta

algumas funcionalidades: WS-EventindgJ TP Chunked Modétransmissdo de mensagens
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em pedacos) BITTP Keep Alivdmensagens enviadas para verificar se a conexée awis

pontos esta ativa ou para prevenir que ela acabe).

3.3 AMBIENTE DE DESENVOLVIMENTO

O kit FriendlyArm possui um compilador cruzado pgesar binarios que possam ser
executados na plataforma para ambiente Linwa¢no-none-linux-gnueabi-gc®essa forma,
para ndo ser necessario buscar outro compilada parbiente Windows, o SO para
desenvolvimento escolhidofoi a distribuicdo GNU/{inUbuntu, versao 10.10 (Maverick
Meerkat).

Entretanto, para que erros em algum passo da coaf@o das ferramentas de
desenvolvimento ndo comprometessem o0 sistema antéor utilizada a ferramenta de
virtualizacdo de SOs VirtualBox (ORACLE, VirtualBpxonde € possivel executar um SO
sobre o outro. Com a utilizacdo dessa ferrameatabém seria possivel criar “pontos de
restauracao” do sistema de desenvolvimento, jaetpi@ apenas um arquivo dentro do SO
que esta executando esse SO virtualizado. Caswoesseralgum imprevisto, o problema
estaria confinado no sistema virtual.

Para facilitar o manuseio de alguns componentesintegrated Development
Environment(IDE) Eclipse (ECLIPSE FOUNDATION) foi instaladfynto com osplugins
para trabalhar com a linguagem de programacédo C/&m desse, ferramentas de linha de
comando foram utilizadas para compilagéo de codigos

O SO escolhido para executar o VirtualBox com aikifpela distribuicdo Ubuntu, o
SO para ser utilizado no computador) foi o Winddwdsto pelo fato de o kit FriendlyArm
dispor de uma interface grafica para a comunicagéeves de USB entre computador e
plataforma embarcada. Ferramentas com esse objetigtem para GNU/Linux, mas sao

mais dificeis de depurar. O SO que sera executagdataforma embarcada, e a comunicacao
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com ela, ndo impuseram nenhuma restricdo na esdothaistemas operacionais Windows e
GNU/Linux.

Instaladas as ferramentas para compilacdo e carépileruzada no Ubuntdrivers e
aplicativos no Windows, o ambiente de desenvolvimestava configurado para gerar o
necessario para ser executado no sistema embarBadagura 13 mostra o Windows
executando a ferramenta VirtualBox, com o SO GNulikiUbuntu, um terminal para acesso
a porta serial (para comunicag¢do com o FriendlyAgm)aplicativo para comunicacao atraves
de porta USB (também como o FriendlyArm). No Ubumisia sendo executado apenas um

editor de texto.
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Figura 13 Ubuntu executado através do VirtualBaxy\indows.
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4 TESTES PRELIMINARES

Nesta secdo serdo relatados os testes prelimireaksados com o uDPWS, sendo
uma aplicacdo em um computador de mesa e os fewi@sa plataforma FriendlyArm, para
que a instalacdo de um novo SO (no caso analisatmux ja compilado disponibilizado
com o kit da plataforma FriendlyArm), seu nuclekerfe) e bootloader (software
responsavel pelo carregamento do sistema quandawére € inicializado) sejam possiveis.

A instalacdo de um SO customizado (um kernel cadpilnovamente, com algumas
funcionalidades extras habilitadas) é necessanadaea requisitos do desenvolvedor do
uDPWS para criacdo de interfaces virtuais de rgde nao estao disponiveis no SO que vem

instalado por padrao na plataforma FriendlyArm.

4.1 uDPWS

O uDPWS possui um tutorial de como executar umigemxemplo onde se 1é a
temperatura de um dispositivo virtual, para serceteslo no SO GNU/Linux Ubuntu. Os
passos sado descritos na pagina do uDPWS, ondertastadquire o cddigo fonte que, por
sua vez, é livre. Possuindo ferramentas basicasrdgilagdo em C, para a mesma arquitetura
onde sera executada a aplicacdo, torna-se uma taaf simples compilar o cédigo. Com a
ferramenta GNU Make, que cria executaveis e oudirgslivos a partir do codigo fonte,
compila-se o uDPWS e a chamada plataformr@mal-net presente no cddigo fonte, que é a
utilizada para que o uDPWS seja executado no Ubuntu

Com os arquivos, pela linha de comando executaapdiGacio. E necessario garantir
que os privilégios necesséarios para a criacdo de interface virtual, chamadapQ Isso
pode ser feito, por exemplo, através da eleva¢do piivilégios do usuéario pareoot

(administrador em sistemas Linux).
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Com o uDPWS executando o servico de temperaturggcéssario um cliente de
DPWS para haver a interacdo. Para tanto, foi atbzo DPWS Explorer (WS4D, Tool:
DPWS Explorer), um software com interface grafisareo em Java, que utiliza o DPWS
stackJMEDS, que interage com dispositivos habilitados ©PWS.

O DPWS Explorer, ndo recebe automaticamente ostgm@&mviados pelo uDPWS
(para a descoberta de servi¢os), devido a integadeéio definida ndo ser a mesma que a do
DPWS Explorer, conforme o desenvolvedor do uDPW&cktando o seguinte comando,

cria-se a rota necessaria para que os pacotesecheguDPWS Explorer:

$ sudo ip route add 224.0.0.0/4 dev tapl

Entdo € so fazer com que o DPWS Explorer procuredigpositivos e ele achara o

dispositivo de temperatura, conforme mostra a kidut, onde a descricdo do servigo esta

sendo exibida.
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File Edit DPwS Window Help

3 o« LY " . -
A 4 . ok d ® |\
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Select Type of Filter Item.

Service Management . Communication Management/Diagnostics
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Expandall Collapseall Clear Remove
Operation Info
Devices Addresses
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v @ Temperature Service - Temperatur Serv http://192.168.2.2:1234/ | .. GetTemperature
5 .
¥ ks Temperature-Service Service Type {http://www.ws4d.org/udpws/samples/TempSens}TempServi
¥ {3 TempService Target Namespace http://www.ws4d.org/udpws/samples/TempSens
BY cotTemperature
GetTemperature Type Request-Response
Input Name GetTemperatureRequest
Input Action http://www.ws4d.org/udpws/samples/TempSens/GetTemper
Output Name GetTemperatureResponse
Output Action http://www.ws4d.org/udpws/samples/TempSens/GetTemper

Parameter Info
INPUT Parameter: n/a

QUTPUT Parameter:
Element [
name=Temperature,
namespace=http://www.ws4d.org/udpws/samples/TempSens,
type={
http://www.w3.0rg/2001/XMLSchema
}int

n

1 node(s) selected.

Figura 14 DPWS Explorer interagindo com o uDPWS.
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Pode-se observar na Figura 14 um dispositivo chamatnperature Servicegue
possui um servico chamad@mperature-Servicegque utiliza a portdempServicee uma
acdo chamad&etTemperatureA descricdo do servico através de URIs, preserded/SD,
que o definem estédo a direita na figura. Invocaegka acao, o dispositivo retorna o0 numero
23, que representa a temperatura definida no ca@bgaDPWS. Isso é acessivel através da
abaParameter Treedo painel do lado direito, onde esta seleciormd®aQuick Infq que
mostra as informacdes do servico.

Uma anélise mais detalhada do servico sera feieawiar um servigco, que consiste

em um dos objetivos desse projeto.

4.2 FRIENDLY ARM

Nesta secdo serdo descritos os passos utilizadasgpa um SO seja instalado na
plataforma FriendlyArm.

A plataforma FriendlyArm possui duas memorias fladAND e NOR. A memodria
NAND é utilizada para gravar o SO ou aplicacdo spréd executada. A memoria NOR possui
a BIOS da placa, acessivel através da porta g@ialm computador, onde existem varias
ferramentas para gerenciamento da menftash, downloadde bootloader SO etc. packup
e recuperacdo da memoria.

Através de um terminal serial no Windows, com urhocaerial e um cabo USB
ligados entre o PC e o FriendlyArm, e a memoriagehada para NOR, através de uma
chave especifica para isso, a BIOS do FriendlyAomatessada. Para a transferéncia das
imagens, a aplicacdo de transferéncia USB que aaamapa plataforma, chamada DNW, foi
utilizada. O acesso a BIOS é feito pela porta ketigoporta USB é utilizada apenas para

transferéncia de dados com maior velocidade entemputador e a plataforma embarcada.
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Para instalar as imagens de Linux que sdo distidisuno DVD que acompanha o Kit,
foram utilizados os passos descritos a seguirstdégponiveis na BIOS do sistema mostrada
na Figura 15. As imagens enviadas para o Friendiy@gtavam todas localizadas no diretério
“images/Linux” no DVD do Kit.

A compreensdo dessa instalacdo é necessaria, paisnuiagem nova d&ernd do
Linux deve ser compilada, habilitando funcionalieedusentes na imagem padréo distribuida
com a plataforma.

W CoM5:115200baud - Tera Term ¥T O] x|
File Edit Setup Control ‘Window Help

FriendluARH BIOS 2.0 for 2440 dHHHH j
fornat HAMD FLASH for Linus

[4] Dounload wivi

[k] Dounload linuw kernel

[yl Oouwnload root yaffs inage

[a]l Abzalute Uzer Applicat ion

[n] Dounload Hboot for WinCE

[11 Dounload HinCE boot-loga

[n] Dounload HinCE HE.bin

[d] Dounload & Run

[z] Oouwnload zInage into RAH

[q] Boat linuw fron RAH

[f] Fornat the nand flash

[b] Boot the systen

[=] Set the boot paraneterz

[ul] Backup MAHD Flazh to HOST through USB({upload)
[v] Reztore HAND Flash fron HOST through USE

[q] Goto shell of wivi

[i] Yersion: 1026-2K

nter your selact ion: ]

Figura 15 Terminal serial acessando a BIOS dafplata FriendlyArm.

- formatacdo da memadria NAND: opcéo [f] da BIOS.08selecionar essa opcéo, €
apenas necessario esperar a formatacdo e a mendagémino da operacao.

- criar particdo para Linux: opc¢ao [p] da BIOS. Dwesma forma que no passo
anterior, € apenas necessario esperar a operagaunygaetada.

- instalar o bootloader: opcédo [v] da BIOS. Agoraetessario fazer downloadda

imagem dobootloaderatravés da porta USB para a placa. ApOs seleciessa opcdo, a
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BIOS informara que esta esperando a transferéAtiavés do software DNW, a imagem
supervivi-64Mfoi transferida por USB para o FriendlyArm.

- instalar okerneldo Linux: opcéo [K] da BIOS. Da mesma forma qumootloader é
necessario enviar o arquivo pelo software DNW. terisvarias imagens daerneldo Linux
no DVD que acompanha o a plataforma FriendlyArndacama referente a um tipo de LCD
utilizado (outras versdes do FriendlyArm possudigplaysdiferentes). A imagem utilizada
foi zImage x3bque corresponde a imagem kiernel do Linux referente ao LCD da placa
adquirida.

- instalar o SO: opcéao [y] da BIOS. A imagem do o 0 ambiente grafico do SO
(QTOPIA), chamadaootfs_qtopia_qt4.img também foi enviada via USB. Isso € necessario
pois apenas @&erneldo Linux ndo se constitui em um SO completo, faltaainda uma
interface com o usuario — nisso se constitui o @joplém de uma interface grafica que
utiliza os recursos do LCD.

Apols esses passos, 0 sistema foi desligado e @& adwwselecdo da memodria foi
reposicionada na posicdo NAND. Ligando o sistembinax recém instalado estava sendo

executado. A forma de instalacdo de um SO, comemag compiladas, j& era entendida.

4.3 COMPILACAO CRUZADA

Com o ambiente de desenvolvimento e a plataformaasrada em funcionamento,
algumas aplicacdes simples foram testadas. Pequédimps em C foram escritos, utilizando
recursos como /O em arquivos e linha de comandsasaplicacdes foram compiladas no
ambiente de desenvolvimento com as ferramentasrdpilacao cruzada.

Os programas gerados para testes foram executamostamente na plataforma
embarcada, permitindo verificar, de forma indirejag o compilador estava corretamente

configurado.



39

5 EMBARCANDO O UDPWS

Apoés os testes preliminares, e entendida a formaumi@onamento do uDPWS em
ambiente GNU/Linux, a tarefa de gerar executaveisa @ plataforma FriendlyArm teve
inicio. O uUDPWS ¢é apenas uma aplicacdo. Gerandets@rquivo, ele deve ser transportado
para o sistema embarcado e inicializado como urinizagfo qualquer.

Trés passos principais foram necessarios para cg@i@acado fosse executada na
plataforma.

Primeiramente, o proprio uDPWS devia ser compila$te ja possuindo o servigo-
exemplo de temperatura. Como este requer a crizgdiaterfaces de rede virtuaistag0 o
kerneldo Linux teve que ser compilado para que essa fpssnitido a aplicacao criar essa
interface, e também para que as funcionalidades qéacédo de pontedridges entre as
interfaces virtual e fisica fosse possivel, conbjetivo de fazer com que as interfaces fisica e
virtual de rede se comportem como apenas umaacteisso sera analisado a seguir). Para
as configuracbes debridge um software chamado Bridge-Utils (BUYTENHEK;

HEMMINGER) foi utilizado.

5.1 CowmpPILACAO DO U DPWS

O uDPWS tem seu codigo escrito em C. A é&rvore detdios tem uma parte
destinada ao cdédigo especifico de cada platafoupartada. A de interesse € a chamada
minimal-net para ser utilizada em Linux. Como h& o codigo Gtmntiki, do nucleo do
uDPWS, dos dispositivos, dos servicos e das plaaf® em locais diferentes, existem
makefilegarquivos de configuragéo para a ferramenta detagdo GNU Make) espalhados
por toda essa arvore de diretorios.

Utilizou-se o IDE Eclipse, onde os codigos-fonteafo inseridos e o compilador

configurado para arm-none-linux-gnueabi-g¢para efetuar a compilagéo cruzada.
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Apés ser compilado com sucesso, 0 arquivo binaecadp foi executado na
plataforma FriendlyArm através de um cartdo de miamdd tipo SD. A alternativa do cartédo
SD foi escolhida apenas pela facilidade de trocqui@os entre o sistema embarcado e o
computador de desenvolvimento e também aumentgpaciclade de memoéria da plataforma.
O sistema ainda ndo estava pronto para execufalica@io de forma adequada, mas ja era
possivel verificar se 0 binario gerado seria exatmtcorretamente na arquitetura, caso

contrario haveria uma simples mensagem de erra seekncerraria.

5.2 COMPILACAO DO BRIDGE-UTILS

O Bridge-Utils é utilizado para conectar interfaB#isernet criando interfaces virtuais
que englobam as interfaces conectadas atraves rdespbridgeg. Ou seja, as interfaces
englobadas pelaridge tem uma forma de comunicacdo entre si, € NAo agaim apenas
como interfaces separadas. Os dados que circularanpa, estdo disponiveis para outra e
vice-versa.

No caso da aplicagdo do uDPWS, servira para canadtaerface Ethernet fisica da
placa, chamada dg#hOno Linux, com a interface virtual criada pelo uD8WWhamadaapO.
Isso pode ser melhor visualizado na Figura 16, omslenterfaces fisica e virtual sdo
englobadas pelaridge como se fossem uma interface de rede apenassejgemunica
externamente através da interface de rede fisara. &criacdo dessmidge a aplicacdo néo

se comunicaria através da interface de rede dafptata embarcada.

interface de rede fisica interface de rede virtual
ethd tap0

y
b
b4

M
h

Bridge

Figura 16 Diagrama daridge criada.
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Para a compilacdo do Bridge-Utils, a ferramemitoconfé utilizada. Essa faz com
que osmakefilessejam gerados de acordo com parametros do sistemd@ havera a
compilacdo, como configurar o compilador de lingragC, verificar quais comandos do
sistema servem para determinadas funcoes etc.

Apoés executar ocautoconf os makefiles gerados estdo configurados para serem
executados na plataforma de desenvolvimento, nguataforma alvo desse projeto. Entéo,
os makefilesforam alterados para que o compilador utilizadeséo o arm-none-linux-
gnueabi-gcc ao invés do compilador padrdo configurado. Aotrésio do uDPWS, onde o
projeto foi compilado no IDE Eclipse, alteraramesamakefilespor esse ser uma aplicacao
com bem menos arquivos de codigo-fonte e apenasakefiles onde o compilador a ser
utilizado estava sempre explicito no inicio do argqe a alteracédo era relativamente simples.

Com o arquivo binario gerado, da mesma forma quBPWS, esse foi executado na
plataforma FriendlyArm através de um cartdo SDyvas do comandbrctl (para utilizar o
programa Bridge-Utils). Mensagens de erro coereiot@sn mostradas pelo fato dekernel
do Linux que estava instalado ndo suportar as dnatidades requeridas, faltando entao

habilitar nokernelas funcionalidades requeridas pelo Bridge-Utils.

5.3 COMPILACAO DO KERNEL DO LINUX

Apesar de a plataforma embarcada ndo vir com umu&Qdenha suporte a criacdo de
interfaces de rede virtuais ou a configuracaddeges o kit que a acompanha possui um
DVD que tem o codigo fonte dkernel 2.6 do Linux, que pode ser também encontrado na
internet Com o codigo fonte em maos, é possivel criar imaem dokernel que possua
essas funcionalidades.

N&o é necessario modificar nada no codigo fontesgnapenas no arquivo de

configuracdo a ser utilizado para compila-lo. Eedastvarios arquivos de configuracdo que sao
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referentes aos diversos tipos de FriendlyArms (dderentes configuracdes de periféricos e
LCD), que encontram-se na pasta raiz do codigkedoel Esses arquivos estdo presentes no
codigo distribuido com o kit do FriendlyArm, sendoe um codigo ddkernel do Linux
obtido por outras fontes ndo os possuiria. Escdihencorreto (no caso do FriendlyArm de
que se dispunha, o arquivo chamaesafig_mini2440_n36 renomeia-se 0 arquivo para
.confige com o comandatiake menuconfigéaltera-se as configuracées de TUN e BRIDGE
(para procura-las no menu, se digita uma barra ‘d’nome da configuracdo. Com um editor

de texto, verifica-se que, no arquivonfig as linhas:

# CONFIG_TUN is naot set
# CONFIG_BRIDGE is not set

foram alteradas para

CONFIG_TUN=y
CONFIG_BRIDGE=y

Com o arquivo de configuragdo devidamente aceradmmpilacdo d&ernelse da

com o comando (na pasta raiz do cédigo, onde smaam arquivoconfig):

§ CROSS_COMPILE={CAMINHD}/arm-none-linux-gnueabi- ARCH=arm make
onde o parametro {CAMINHO} se refere ao caminho @téiretério onde se encontram o0s
arquivos binérios do compilador para arquiteturdVAR processo de compilagéo kiernelé
um pouco demorado. Ao finalizar, caso ndo haja menérro, o arquivalmagese encontra
na pastd‘arch/arm/boot/, relativo ao local onde se executa o comanuzke Essa é a
imagem ddkernelque seré enviada ao FriendlyArm, como descriteetdo 4.2, onde foram
descritos os testes preliminares com a platafomsmdlyArm. As imagens dbootloadere

do Qtopia podem ser as pré-compiladas, e que pstdentes no DVD que acompanha o Kit.
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6 EXECUTANDO O UDPWS

Com okernele o Bridge-Utils configurados, € possivel execataDPWS. Para isso,
0 primeiro passo é configurar a variavel de ambiétATH para que ela possua o caminho
até os arquivos binarios do uDPWS e do Bridge-\dtissses possam ser executados apenas
com os comandosidpws” e “brctl” , sem ser necessario digitar o caminho completosité

executaveis. Isso é feito com o comando:

$ export PATH=SPATH:{CAMINHD}

onde{CAMINHO} representa o caminho na sistema de arquivos dig&sos do uDPWS e
do Bridge-Utils (esse comando deve ser executadogmbos programas).

Para executar o uDPWS, entdo, executa-se o comafetente ao nome do arquivo
binario gerado. Assim, a interfatap0 € criada e € necessario configura-la como Bridge-
Utils. Isso é feito em alguns passos:

- altera-se o endereco IP da interface de rederrighgara que figue no modo
promiscuo (para receber todos pacotes da mesmanéamapenas os enderecados a interface)

e sem IP, com o comando:

# ifconfig eth 0.0.0.0 promisc up

- da mesma forma, altera-se o endereco IP daacttepC:

# ifconfig tap0 0.0.0.0

- e configura-se bridge, criando aridge brQ adicionando as interfacethOetapOe
entdo configurando o endereco IP:

# bretl addbr brll

# bretl addif brl ethl

# bretl addif brl tap0

# ifconfig be0 0.0.0.0 up

E assim, o uDPWS ja esta pronto para se comuracaroccomputador.
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7 TESTES POSTERIORES

Com o uDPWS sendo executado na plataforma embareguianto para comunicagao
com o computador, um calithernetfoi utilizado para conectar as interfaces de cemedois
dispositivos. O uDPWS possui aplicativos de tedtamadosestclients que foram utilizados
para testar a comunicacao entre o computadora&afqima embarcada, encontrados na pasta
com mesmo nome nos arquivos fonte do uDPWS.

O computador foi configurado com IP fixo, no casoendereco foi 10.0.0.2, com
mascara de rede 255.255.255.0, pois o IP do uDP@8osexecutado na plataforma
embarcada foi 10.0.0.12 com a mesma mascara de rede

Para odestclientsserem executados, € necessario compila-loes@lientutilizado
foi o http4-client que acompanha o codigo do uDPWS. Para compild-tmmandanake
deve ser executado no diretorio referente a tesselientda arvore de diretérios do uDPWS.

A utilizacao daestclienté a seguinte:

§ ./main [IP] [PORT] [FILE]
onde“./main” faz o arquivo compilado diestclientser executado com 0s argumentos entre
colchetes. [IP] € o endereco IP do uDPWS (no cascistema embarcado, 10.0.0.12),
[PORT] a porta utilizada (no caso, 1234), e [FIL&]o arquivo de teste utilizado que
representa a mensagem que serd trocada com coséf$8es arquivos encontram-se na pasta
“testfiles”, presente na pasta destclients

Executando destclientcom o arquivo de teste chamagettemp.xmlobtém-se a

seguinte resposta:

§ /main 10.0.0.1 1234 ../ testfiles/qettemp.xml

client started...

Waiting for answer...
Read 73! bytes:
HTTP/1.0 200 OK



45

Content-Type: application/soap+xml; charset=UTF-8
Content-Length: G40

<?xml version="1.0' encoding="UTF-8' 7><s:Envelope xmlns:s=http://www.w3.org/2003/05/s0ap-envelope
xmins:wsa="http://www.w3.org/2005/08/addressing" xmlns:wsd="http://docs.oasis-open.org/ws-
dd/ns/discavery/2009/01" xmlns:wsdp="http://docs.oasis-open.org/ws-dd/ns/dpws/2009/01"
xmins:t="http://www.ws4d.org/udpws/samples/TempSens"><s:Header><wsa:Relates To>urn:uuid: 7281626 0-03a5-1df-
hth4-

9e807976taZc</wsa:RelatesTo><wsa:To>http://www.w3.org/2005/08/ addressing/anonymous</wsa:To><wsa:Action>
http://www.ws4d.org/udpws/samples/TempSens/GetTemperaturelut</wsa:Action></s:Header><s:Body><t:Temperat
ure>23</t:Temperature></s:Body></s:Envelope>

socket closed... finish now

Roundtrip: 0 sec, 39243 usec

Que corresponde ao documento XML enviado pelo gereom o valor ficticio de
temperatura lido pelo servico, ou seja, 23.

Com isso, observou-se que a comunicagao entrdgrtataembarcada estava, de fato,
ocorrendo.

Para facilitar a execucdo da aplicac&bgll scripts(scripts para o interpretador de
comandos do SO) foram criados. Eles servem parfigaoexr o SO, reconhecendo os
arquivos do uDPWS e do Bridge-Utils e para configwrbridge entre as interfaces de rede

fisica e virtual. Essexcriptsencontram-se nos apéndices.
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8 CRIACAO DE UM NOVO SERVICO E SUA DESCRICAO

Apoés a plataforma executar o exemplo que acompanbadigo do uDPWS com
sucesso, a criacdo de um novo servico foi iniciada

A compreensdo da estrutura do codigo do uDPWS, reocee organizam oS
dispositivos e servicos foi 0 primeiro passo. Iss@ descrito na proxima secédo, seguida pela
definicdo de o que sera o servico, especificandeocele foi implementado e, por ultimo, os

testes do servico em funcionamento.

8.1 ESTRUTURA DOS DISPOSITIVOS E SERVICOS NOUDPWS.

Dentro da arvore de diretérios do codigo fonte BPWS, existem pastas especificas
onde se dividem os servicos, dispositivos, o uDP8Esi e o codigo referente a cada
plataforma onde o uDPWS pode ser executado.

A parte de interesse para a criagdo de novas g@pdisase restringe aos servigos e
dispositivos. Com o caminho relativo a raiz do gédilo uDPWS, essas partes encontram-se
nas pastassrc/devices/” e “/src/services/”. Nestas pastas encontram-se as subpdstap-
device” e “temperature-service” que representam o dispositivo e 0 servigo, resaacente,
utilizados anteriormente.

Em cada uma dessas pastas, do servico e disppdiiva subpastéggen”, onde
existem arquivos que representam as “partes” docsédispositivo a ser criado. O uDPWS
utiliza uma aplicacdo, que acompanha o codigo, ebafile2c, que serve para transformar
esses arquivos de texto em estruturstsu¢ty da linguagem de programacéo C. Esses
arquivos das pastdgen” é que devem ser corretamente configurados paragjmetadados
sejam coerentes, pois a descricdo em WSDL comgéetado o dispositivo e servico é feita

pelo uDPWS a partir desses arquivos.



47
O codigo fonte do dispositivo consiste, praticaragapenas na criacdo da estrutura da
linguagem C referente ao dispositivo. J& o codagief do servigo possui a funcao que define
a acao de requisicao da temperatura, além da ertecéstrutura da linguagem C referente ao

servico.

8.2 NOVO SERVICO: CONTADOR

A partir do cédigo do dispositivo e do servico denperatura, um novo servico que
implementa um contador foi idealizado. Esse sers&r@ baseado no servigo de temperatura,
com a diferenca de que, ao invés de sempre retarteanperatura ficticia 23, retornaria um
namero de 0 a 9, sequencialmente, a cada vez @ fosse requisitada — além da
modificacdo da descricdo do servigco. O servicoedgeratura ndo possui nenhum parametro
de entrada. Dessa forma, uma funcionalidade queegagse um valor passado ao servico
seria uma forma de conhecer e utilizar mais resuddm uDPWS. Entdo, através desse
parametro, representado por um numero inteironaidnalidade do servico ficou definida
como:

- parametro maior ou igual a zero: contador é mergado até 9, voltando para 0 na
proxima acao;

- parametro menor que -100: contador é reinicidbza o parametro de retorno é 0.

- caso contrario: o parametro de retorno é o parande entrada acrescido de 5.

A criacdo desse servico que implementa um contatiizou o cédigo fonte do
servico de temperatura como base. Apenas o contiugladdigos fonte e dos arquivos das
pastas “gen”, utilizados para criar as estrututiigadas pelo uDPWS, foram alterados.

Dessa forma, nos cdédigos fonte da linguagem Capenas alterado o valor de
retorno da funcdo, que ao invés de ser um numerstaate, varia a cada acao e depende do

parametro de entrada. O cddigo do servico, comensadencontra nos apéndices.
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Os arquivos contidos nas pastas “gen” devem sdifitados conforme o servico e o
namespacelefinido famespace& uma forma de “separar” um identificador para gjeeseja
anico dentro daqueleamespacepodendo haver um identificador com mesmo nome ma
completamente diferente, fora dessenespace Os nomes dos arquivos contidos nessa pasta
podem ser quaisquer, mas devem ser coerentes camntidos no arquivo de coédigo de
linguagem C referente, onde se utiliza esses avguara a criacdo das estruturas utilizadas
no uDPWS. Por conveniéncia, ndo se modificou osesom\ descricdo do dispositivo
continuou sendo a mesma, focando-se apenas nacatedos servicos. Nenhuma alteracao
foi necessaria no dispositivo pelo fato de os sessiserem agregados ao dispositivo de
maneira “automatica” pelo uDPWS, estando essesnidefi na lista de servicos do
dispositivo.

Para as URIs especificas do servico, onde erarizadts, por exemplo
“http://www.ws4d.org/udpws/samples/TempSengdi utilizido “jean/CounterDevice". O
prefixo jean foi utilizado por se tratar apenas wa exemplo e ndo ser um servigco
“disponibilizado” ao publico.

Desses arquivos modificados, todos seguem um mesatndo, mas 0 mais
importante é o“cs_Metadata” (cujo arquivo original chamava-sis Metadata”, essa
alteracdo foi feita apenas para que o nome ficasgeente com 0 servico, sends
proveniente decounter-servicg que define os metadados que o servigo ird trooar o
cliente. A partir do entendimento da estrutura eleasquivo, a alteracdo, conforme a

necessidade, dos outros arquivos é intuitiva. Qecmlo desse arquivo € analisado mais

profundamente na proxima secao.
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8.3 SERVICO CONTADOR : ANALISE DOS METADADOS

O arquivo “cs_Metadata”, referente ao servico, possui o arquivo XML quease
trocado contendo os metadados do servico. Nelasfioidos as URIs que representam o
servico e os padrdes utilizados, os tipos de ag@sstipos de dados envolvidos etc.

Cada parte sera analisada a seguir. O documertmwise encontra nos apéndices.

O arquivo é iniciado com:

<wsdl:-definitions>

Que informa que essas séo as definicdes da WStadta para o servico. Logo apos

tem-se:

targetNamespace="jean/CounterDevice"
xmins:tns="jean/CounterDevice"
xmins:wsa="http://www.w3.org/2005/08/addressing"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmins:wse="http://schemas.xmlsoap.org/ws/2004/08/eventing"
xmins:wsoapl2="http://schemas.xmlsoap.org/wsdl/soapl2/">

onde se definem o namespace do document XML e ds piRa o WS-Addressingvéa),
WSDL (wsd), WS-Eventing Wse e o padrdao SOAP utilizadowgoapl?. Essas URIs sao

definidas no padrdao OASIS DPWS 1.1. Continuandargaivo, encontra-se:

<wsdltypes>
<xs:schema
targetNamespace="jean/CounterDevice"
xmins:tns="jean/CounterDevice"
xmins:xs="http://www.w3.org/200!/XMLSchema"
elementFormDefault="qualified" blockDefault="#all">
<xs:element name="Counter" type="xs:int" />
</xs:schema>
</wsdl:types>

onde sdo definidos os tipos desse arquivo de géscriDefine-se que sera utilizado o

namespace definido j& anteriormente, a URI do XMhe®na (que define o que deve haver
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em um documento XML para que ele seja consideratido), que todos elementos de todos
blocos sdo qualificados (ou seja, que pertencerm anamespace) e que ha um elemento
chamadoCountere outro do tipoCounterinput,ambos do tipo numero inteirant). Apos

iss0, 0s tipos de mensagens sao definidos:

n n

<wsdl:message name="GetCounterin">

<wsdl:part name="parameters" element="tns:Counterlnput" />
</wsdl:message>
<wsdl:message name="GetCounterQut">

n n n n

<wsdl:part name="parameters" element="tns:Counter" />

</wsdl:message>

Existem a mensagem que requisita o contad&etGounterl), que possui um
parametro de entrada, chamagiounterinput e é a acédo do cliente para requisistar o servico,
e a mensagem de retorno do conta@@tCounterOyt a resposta do servigo ao cliente, que é
0 elementdCounterque, assim com@ounterinput foi definido anteriormente no documento.

A porta utilizada pelo servico é definida:

<wsdl:portType name="CounterService" wse:EventSource="false">
<wsdl:operation name="GetCounter">
<wsdlinput message="tns:GetCounterin"
wsa:Action="jean/TempSens/GetCounterin” />
<wsdl:output message="tns:GetCounterOut"
wsa:Action="jean/TempSens/GetCounterOut" />
</wsdl:operation>
</wsdl:portType>

A porta possui 0 nom€ounterServicee ndo é fonte de eventos (pelo WS-Eventing),
ja que o contador sé é incrementado através dasre@jiun do seu valor. Essa porta possui a
operacadsetCounter que utiliza as mensagens definidas anteriormemtéocumento XML
como entrada e saida. As URIs dessas mensagedsfgéidas para que sua implementacao

seja conhecida. O padrdo DPWS 1.1 (OASIS, 2009)halejue cada porta precisa uma
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vinculagcdo para que mensagens SOAP versao 1.2 segasmitidas sobre HTTP. Essa

vinculacéo é definida nesta parte do documento XML:

<wsdl:binding name="CounterServiceSoaplZBinding" type="tns:CounterService">
<wsoaplZ:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="GetCounter">
<wsoaplZ:operation />
<wsdlinput>
<wsoapl2:body use="literal" />
</wsdlinput>
<wsdl:output>
<wsoapl2:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

Onde a vinculacadb{nding da portaCounterServiceé feita a camada de transporte
definida pela URhttp://schemas.xmlsoap.org/soap/htgor ultimo, é definido o servico em
Si:

<wsdl:service name="CounterService">

<wsdl:port name="CounterPort" binding="tns:CounterServiceSoaplZBinding">
<wsoaplZ:address location=""/>

</wsdl:port>
</wsdl:service>

O nome do servico €ounterServiceque utiliza a port&ounterPort vinculada ao
“CounterServiceSoap12Binding”, ambos definidos aommente no documento. O enderecgo
€ vazio, pois esse servico ndo requer o reencamantita para lugar algum. O processamento
da informacdo é feito localmente. Assim, o0 senégtd com os metadados complemente

descritos, e o documento se encerra com o fecharderdocumento de WSDL.:

</wsdl:definitions>



52

8.4 SERVICO CONTADOR EM FUNCIONAMENTO

Com os metadados alterados conforme a se¢cao angews arquivos utilizados pelo
uDPWS para criacdo das estruturas da linguagente@abs coerentemente, a aplicacéo foi
compilada novamente para o novo servico ser validéd seguir o DPWS Explorer foi
utilizado novamente para a visualizacdo do serWgoFigura 17, ha uma captura de tela com
as informacdes do servico. Na Figura 18, as infofea da porta e, na Figura 19, as
informacfes da acdo relativas ao servigo. Verifiseuque as informacdes estavam em

conformidade com as alteracdes feitas nos arquivos.

DPWS Explorer 3.1 (Release n/a)

File Edit DPWS Window Help

®. ¥ ® . B = U

3
Search Filter Hello/Bye F FileWSDL Import URL WSDL Import ertificate import Search Manager| Filter Manager

Search Manager

Parameter Item: | Device Type ¥ | I+ (learalli Search Type: @ Service Device

Service Management . Communication Management{Diagnnstic§

Expand all Collapseall Clear Remove Quick Info
Service Info
Devices Addresse
General
TemperatureSerwce-TemperaturSe http://18: Service Type(s) {iean/CounterDevice}CounterService

Endpoint Reference Adress(es) http://192.168.2.2:1234/CounterService
¥ Lt CounterService Metadata Endpoint Reference Adress(es)
i} Getcounter Service ld Counter-Service

Figura 17 Servico contador: servico.

@ & DPWS Explorer 3.1 (Release n/a)

File. Edit DPWS Window Help

®.7 @ . ® o @ | %

Search Filter Hello/Bye File WSDL Import URL WSDL Import ficate Impo Search Manager| Filter Manager

Search Manager

Parameter Item: | Device Type = | | +| |Clearall| | SearchType: @ Service Device

Service Management . Communication Management/Diagnostics

Expand all Collapseall cClear Remove Quick Info
PortType Info
Devices Addresse
Ceneral

v @ Temperature Service - Temperatur Serv http://19: PortType {jean/CounterDevice}CounterService
v [ Counter-Service

¥\ CounterService
i} GetCounter

Figura 18 Servico contador: porta.

O comportamento do servico foi verificado primeiesnte, com duas acdes que

possuiam um parametro de entrada positivo. Primeimée com o valor de entrada arbitrario
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21, cujo resultado pode ser visualizado na Fig@ra,2logo apds, com o valor de entrada

arbitrario 53, visualizado na Figura 21. Verificeei- que o0 contador estava sendo

incrementado corretamente.

DPWS Explorer 3.1 (Release n/a)

File Edit DPWS Window Help

., Y : & o)

Search Filter Hello/Bye Proxy File WSDL Import URL WSDL Import Certifi

—
B

Filter Manager

D

ate Import Search Manager

Search Manager
Parameter Item: | Device Type. = | |#] |clearall || SearchType: @ Service Device

| Service Managemenf Communication Management/Diagnostics |
Qui(klnfd Parameter Tree
Operation Info

Expand all Collapseall Clear Remove

[
Devices Addressi

General

v @ Temperature Service - Temperatur Serv http://19 Namie GetCounter

¥ £ Counter-Service Service Type {iean/CounterDevice}CounterService
il \u\,”CnunterSerwce Target Namespace jean/CounterDevice
Eﬂ{} GetCounter

Type Request-Response
Input Name GetCounterRequest
Input Action jean/TempSens/GetCounterin
Output Name GetCounterResponse

Output Action jean/TempSens/GetCounterOut

Parameter Info
IMPUT Parameter: nfa

QUTPUT Parameter:
Element [
name=Counter,
namespace=jean/CounterDevice,
type={
http://www.w3.0rg/2001/XMLSchema
}int

1

FAULT Parameter: n/a

Figura 19 Servico contador: acéo.

Entdo se utilizou um valor negativo arbitrario d27# menor que -100 para que 0

contador fosse zerado. O que, de fato, ocorreupgmde ser verificado na Figura 22.

‘Service Management . Communication Management/Diagnostics|

| Quick Info | Parameter Tree

expandall Collapseall Clear Remove
e i Eaees Operation Management
v @ Temperature Service - Temperatur Serv http://192.168.2.2:1234 | | Invoke Operation | Debug Mode |
¥ a Countersemice Name Manage Value Type
¥\ CounterService
Q} GetCounter [e] counterinput[o] 21 & int
[ '@ Output
[e] counter 1 & int

Figura 20 Servico contador: parametro de entrada 21
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Service Management . Communication Management/Diagnostics

Quick Info [Parameter Tree

Expandall Collapseall cClear Remove
= A Operation Management
v  Temperature Service - Temperatur Serv http://192.168.2.2:1234 lmﬂ| \E"’E&del
" i
[a Ccounter-Service Name Manage | Value Type
¥\, CounterService v @ Input
2} GetCounter [€] counterinput[o] 53 @ int
¥ & Output
IE‘ Counter 2 @ int

Figura 21 Servigo contador: parametro de entrada 53

Finalmente, um valor negativo maior que -100, eadid em -9, foi utilizado como
parametro de entrada. A resposta foi o nUumeroodfoeme a Figura 23. Ou seja, a entrada

acrescida de 5, o que permite concluir que o seragado tem as funcionalidades

especificadas.

Service Management *. Communication Management/Diagnostics
Expand all Collapseall Clear Remove [Quick Info [Parameter Tree

Addresses Operation Management

Devices £l
v @ Temperature Service - Temperatur Serv http://192.168.2.2:1234 |Invoke Operation| | Debug Mode
i é Counter-service Name Manage Value Type
¥ | CounterService v @ Input
¥} GetCounter [8] counterlnput{o] 127 & int
¥ @ output
|E| Counter o] <& int
Figura 22 Servi¢o contador: parametro de entra#@. -1
Service Management . Communication Mgna_ggme_ni;f[)_liagnps_t_ic§5
Expand all Collapseall clear Remove Quick Info | Parameter Tree
Devices Addresses Operation Management
v @ Temperature Service - Temperatur Serv http://192.168.2.2:123¢ | Invoke Operation | Debug Mode |
¥ £ CounterService Name Manage Value Type
¥\ CounterService v & Input
¥} GetCounter [e] counterinput{o] -9 & int
¥ 3 Output
[e] counter 4 & int

Figura 23 Servi¢o contador: parametro de entrada -9
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8.5 VARIOS SERVICOS EM UM DISPOSITIVO

Até entdo, apenas foi criado um servico e estedoado no dispositivo pelo servico
exemplo que serviu de base para a sua construcposgivel que um dispositivo possa
oferecer varios servicos distintos, e 0 uDPWS germitir isso de forma bastante modular.

O servico criado se encontrava em uma subpastaadt ‘[services” chamada
“counter-service”, e 0 servico de temperatura, que serviu de base @aovo servi¢o, na
pasta‘temperature-service” Para que os dois servigcos estivessem disponigadsspositivo,
alteraram-se os arquivos referentesraefilee o codigo de linguagem C do dispositivo.

No arquivo domakefile apenas inclui-se os diretorios referentes ao&cesr e o
makefilede cada servico. No codigo C, deve-se configuseretamente o nimero de servicos
e ponteiro referente a estrutura de cada servigtainente com a declaracéo destes.

Assim, obtém-se um dispositivo com dois servicostirtios, conforme pode se
observar na Figura 24, onde o DPWS Explorer esttraralo os dois servigos, sendo que a

acéo do servico de temperatura foi chamada.

@ S =) DPWS Explorer 3.1 (Release nfa)

File Edit DPWS Window Help

< LD i ‘ -«
.Y @ . o g D 2
search Filter Hello/Bye FilewSDL Import URL WSDL Import ort Search Manager | Filter Manager

Search Manager

Parameter Item: | Device Type * | |+ |Clearall| || SearchType: @ Service Device

Service Management . Communication Management/Diagnostics

Expand all Collapseall Clear Remove Quick Info | Parameter Tree
Operation Management

Devices Addresses
v @ Temperature Service - Temperatur Serv http://192.168.2.2:1234 [1nvoke Cjperation| Debug Mode

v (& Counter-Service

Name Manage Value Type
¥ {5 CounterService © Input No Input Value
&} Getcounter @ output
v & Temperature-Service [€] Temperature 23 < int

¥\ TempService

&
¥.# GetTemperature

Invocation at timestamp 15:14:46.597 (took 114 ms) with ID 13 successful.

1 node(s) selected.

Figura 24 Servigos contador e temperatura em uoo@ispositivo.
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O cabdigo de linguagem C e o arquivo que configuadaveis para o arquivo que
configura variavies pararmakefilereferentes ao dispositivo encontram-se nos apésdic
Assim como foi possivel realizar-se a criacdo dis dervicos para um dispositivo,

varios servicos para um mesmo dispositivo poderorssdtos.
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9 SUGESTOES PARA TRABALHOS FUTUROS

O projeto foi concluido com uma plataforma embaacapie fornece servicos.
Algumas sugestdes facilitariam os testes a seréwsfeom a plataforma ou tornariam a

implementacéo na plataforma embarcada mais efecemtrelacdo aos recursos.

9.1 MULTIPLOS DISPOSITIVOS

A possibilidade de executar varios dispositivoguais em apenas uma plataforma
embarcada tornaria possivel a realizacdo de tpsf@semular um sistema mais complexo
com a utilizacdo de menos recursoshdedware Duas alternativas surgem em uma analise
inicial: implementar mais de um dispositivo no gmdo uDPWS ou executar mais de um
codigo compilado do uDPWS com apenas um dispositivo

Analisando o codigo do SO Contiki e o codigo reafezea plataforma utilizada para
executar o uDPWS em Linux, verifica-se que a coadd interface de rede virtuaap) cria
sempre a mesma interface e, talvez, isso fizesseque os dispositivos tivessem o mesmo
endereco, ndo sendo possivel diferencia-los. Entieté necessario verificar a possibilidade
de se criar dois dispositivos antes de verificagles teriam 0 mesmo endereco.

Para que fossem executados varios uDPWS com apenadispositivo, seriam
necessarias varias interfadap diferentes, o que demandaria altera¢cdes no caigowdprio

Contiki e sua interagdo com o Linux.

9.2 PORTAR O CONTIKI

A plataforma FriendlyArm, utilizada para o projepmssui ports para alguns SOs. O
escolhido para o projeto foi o Linux. O uDPWS, @pete executar em Linux, precisa do SO
Contiki, por ser desenvolvido a partir desse. OtiBbéa um SO para sistemas embarcados, e

o0 uDPWS ja é executado nativamente apenas cons@séen algumas plataformas.
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Para economizar recursos de processamento da mlaB®) Contiki poderia ser
portado diretamente para ser executado sobre &@iaia FriendlyARM, sem a necessidade
do Linux. Dessa forma, todos os recursos utilizgos Linux poderiam ser utilizados para a
aplicacao

A realizacdo de urmport do uDPWS para outras plataformas que rodem Lixes
um processador ARM nao seria diferente, caso dssa |possua 0S recursos loiédge e
criacdo de interfaces virtuais tkernd do Linux, pois o0 uDPWS €& apenas uma aplicacéo
executando sobre o SO.

Ja essa realizacdo de yart do uDPWS para ser executado diretamente sobre o
Contiki sem a necessidade do Linux, faria com pgods para outras placas que ndo tem
suporte a Linux fosse facilitada, pois entdo telasema idéia do que deve ser alterado para
uma plataforma nova.

Essa abordagem nao foi implementada, pois 0 objativa inicial era obter uma
plataforma que utiliza o conceito de orientacd@®igos, mas possibilitando melhorias de

performance e conhecimento para implementagéo énasquiataformas.

9.3 INTEGRACAO EM UMA REDE SEM FIO

A utilizacdo em uma rede sem fWiFi (que utiliza o padrdo IEEE 802.11) seria
facilmente implementada nos dispositivos utilizadsso é muito interessante, pois facilitaria
a instalacdo dos dispositivos na aplicacdo a qas sérviriam e iria ao encontro das
tendéncias tecnoldgicas no sentido de maior meaioiéd

O préprio kit FriendlyARM possui placas de expans@ireless vendidas
separadamente, que séo interpretadas como interfé#Eerede pelo Linux. No caso da

interface de rede utilizada, ela se chaneth@ Esse tipo de interface sem fio é normalmente
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chamada d&/lan no Linux, sendo que as formas de configurar egdsréP ebridgesseria a
mesma para os dispositivos de interfdettgernetcabeadas e interfacEthernetsem-fio.

Para o projeto de mestrado ao qual o contexto dpsgeto se insere, foram
adquiridas placas que utilizam o protoc@igBee cuja interface € através de RS-232. O
protocolo DPWS é independente da camada fisica,serés necessaria juntar a interface de
rede virtual (ap) criada pelo uDPWS com uma interface RS-232, preautar o uDPWS se
comunicando através desses modulos.

A analise de como essa integracao pode ocorreigéadéee importancia para que esse

tipo comunicacao atraveés desses médulos seja obtido
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10 CONCLUSAO

O projeto obteve éxito na tarefa de obter um disposembarcado que ofereca
funcionalidades através de servicos. A comunicad@cservico disponibilizado com um
computador foi realizada com sucesso, bem comaagdcr de novos servigcos para serem
oferecidos através da implementacao do protocoMVBRscolhida, o uDPWS.

Com essas ferramentas ja compreendidas, a corfé@gurde um ambiente para
pesquisa, com dispositivos customizados para talima rede de dispositivos inteligentes, é
bastante facilitada. A compreensdo do protocoloingdementacdo do protocolo e as suas
interac6es foram fundamentais para que a implem@&ntde um novo servico fosse possivel,
nao apenas utilizar as ferramentas necessariasegacaitar o cédigo em uma plataforma
embarcada, que por sua vez, necessitou tambénride ganhecimentos em programacao e
configuracdes de SOs GNU/Linux embarcados.

Uma grande quantidade de ferramentas é utilizada @aconfiguracdo do sistema
onde a aplicacdo é desenvolvida e onde ela é extcuA descricdo dos passos, neste projeto,
para que essa configuragdo seja feita corretantentecomo intuito servir de guia para
trabalhos futuros, seja para utilizacdo da umaapdio baseada na que foi desenvolvida, ou
para as sugestdes apresentadas, que visam medieonmEnho do sistema ou aumento de sua

flexibilidade.
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APENDICE: ALGUNS CODIGOS UTILIZADOS NO PROJETO

Alguns cédigos de linguagem C, arquivos que condiguvariaiveis paraakefileda
aplicacdo, documentos XML que descrevem o0 serviggcrgpts para a inicializacdo da
aplicacdo na plataforma embarcada sdo apresensadeguir. Comentarios, conforme os

padrdes de cada linguagem, estdo inseridos palitafageu entendimento, quando aplicavel.

APENDICE A: DOCUMENTO XML DA DESCRICAO DO SERVICO EM WSDL

<wsdl:definitions
targetNamespace="jean/CounterDevice"
xmins:tns="jean/CounterDevice"
xmins:wsa="http://www.w3.org/2005/08/addressing"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmins:wse="http://schemas.xmlsoap.org/ws/2004/08/eventing"
xmins:wsoapl2="http://schemas.xmlsoap.org/wsdl/soapl2/">

<wsdl:types>
<xs:schema
targetNamespace="jean/CounterDevice"
xmlns:tns="jean/CounterDevice"
xmins:xs="http://www.w3.org/2001/XMLSchema"
elementFormDefault="qualified" blockDefault="#all">
<xs:element name="Counter" type="xs:int" />
<xs:element name="Counterlnput" type="xs:int" />
</xs:schema>
</wsdl:types>

<wsdl:message name="GetCounterin">

<wsdl:part name="parameters" element="tns:Counterlnput" />
</wsdl:message>
<wsdl:message name="GetCounterQut">

<wsdl:part name="parameters" element="tns:Counter" />
</wsdl:message>

<wsdl:portType name="CounterService" wse:EventSource="false">
<wsdl:operation name="GetCounter">
<wsdlinput message="tns:GetCounterln”
wsa:Action="jean/TempSens/GetCounterin” />
<wsdl:output message="tns:GetCounterOut"
wsa:Action="jean/TempSens/GetCounterOut" />
</wsdl:operation>
</wsdl:portType>

<wsdl:binding name="CounterServiceSoapl2Binding" type="tns:CounterService">
<wsoaplZ:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />



<wsdl:operation name="GetCounter">
<wsoaplZ:operation />
<wsdlinput>
<wsoapl2:body use="literal" />
</wsdlinput>
<wsdl:output>
<wsoapl2:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="CounterService">
<wsdl:port name="CounterPort" binding="tns:CounterServiceSoaplZBinding">
<wsoaplZ-address location=""/>
</wsdl:part>
</wsdl:service>
</wsdl:definitions>

APENDICE B: CODIGO DE LINGUAGEM C DO SERVICO CRIADO

#include<stdlib.h>
#include<string.h>
#include "udpws.h"
#include "dpws.h"
#include "dpws-gen.h"

int get_counter_callback(struct soap_header s *sh, char® bady, int body len, struct sendm_s *sm, struct stack_s *stack);

#define ACTION_COUNT |

static char counter_str(] = "00000"
//string que é repassada comao parametro de saida
int counter_str_len = 3;

int input_number = -I;

//criagan da estrutura que representa o Servigo
const struct hosted service_s udpws_counter_service = {
cs_path,
cs_path_len,
cs_ns_def,
cs_ns_def [en,
cs_Type,
cs_Type_len,
cs_Type_def,
cs_lype_def len,
cs_Serviceld,
cs_derviceld len,
cs_Metadata,
cs_Metadata len,
/* Action Array */

65
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ACTION_COUNT,
{{cs_uri_action_getIN, cs_uri_action_getIN_len, get_counter callback}}

k

//fungéo que & chamada quando a agéo do servigo & requerida
int get_counter _callback(struct soap_header s *sh, char* body, int body_len, struct sendm_s *sm, struct stack_s *stack){
int err;

char® body_end = body + body len;
char® p = body;
uint8_t tag_type;
/* lendo o arquivo XML recebido */
if (xml_next_tag(p, body end, NULL. &tag_type, XML _NEXT TAG_ERR_IF CLOSE | XML _NEXT TAG_ERR_IF_EMPTY, &p))
return DPWS_ERR_PARSE;
/* procurando o parametro de entrada: */
if (xml_next_tag(p, body end, NULL. Gtag_type, XML _NEXT TAG_ERR_IF CLOSE | XML _NEXT TAG_ERR_IF_EMPTY, &p))
return DPWS_ERR_PARSE;
if (tag_type == XML_TAG_TYPE EMPTY || (p = xml_cont_as_str(p, body_end)) == NULL) {
//se néo encontrou, pardmetro default & 0
input_number = [;
Yelse {
//se encontrou, retorna o numero inteiro representado pela string
input_number = atoi(p);

}

//calculo do parametro de saida
//10 se input<-100
//counter++ se input>=0
//input+3 se input <0 && input>=-100
int num;
if (input_number>=0) {

num = atoi(counter_str);

UM+,
if (num > 9 || num < 0) {
num = [;
}
}else if (input_number<-100) {
num = [;
Yelse {
num = input_number+3;
}
char buf{5];

sprintf(buf, "%d", num);
strepy(counter_str, buf);

/* SOAP Header */
err = dpws_gen_header(SH_RELATESTO | SH TO, NS_WSD | NS_WSDP, udpws_counter service.namespace_def,
udpws_counter_service.namespace_def len, cs_uri_action_getOUT, cs_uri_action_getOUT len, sm, sh, NULL);
if(err){
return err;
}
//gerando saida
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sendm_add_end rom(sm, cs_Counter, cs_Counter_len);
sendm_add_end ram(sm, counter_str, counter_str_len);
sendm_add end rom(sm, cs_xCounter, cs_xCounter_len);
DPWS_FINISH_SOAP(sm);

UDPWS_PRINTF("Counter Service: GetCoutner Action called'\n");
return 0;

APENDICE C: CONFIGURAGCAO DO MAKEFILE DO DISPOSITIVO COM DOIS SERVIGOS

#must be set by every Service Makefile via +=

#MUST be "Simply expanded variables” (NOT recursively)
#http://www.gnu.org/software/automake/manual/make/Flavors.html#Flavors
UDPWS_SERVICE_SOURCE:=

LDPWS_SERVICE GEN=

LDPWS_SERVICE DIRS:=

#aproach: set the UDPWS_SERVICE_DIR and include the makefile of every service
UDPWS_SERVICE DIR:= $(LIDPWS_DEVICE DIR)/../../services/counter-service
include $(UDPWS_SERVICE_DIR)/counter-service.mk

UDPWS_SERVICE DIR := $(IDPWS_DEVICE DIR)/../../services/temperature-service
include $(UDPWS_SERVICE_DIR)/temp-service.mk

#just a helper

UDPWS_DEVICE_SOURCE=device.c

UDPWS _DEVICE GEN=9$(addprefix $(UDPWS_DEVICE DIR)/gen/, $(shell Is $(UDPWS_DEVICE_DIR)/qen/))
UDPWS_DEVICE_DIRS=§(IDPWS_DEVICE _DIR)

UDPWS_DEVICE SOURCE+=S(UDPWS_SERVICE SOURCE)
UDPWS_DEVICE GEN+=$(UDPWS_SERVICE GEN)
UDPWS_DEVICE DIRS+=$(UDPWS_SERVICE DIRS)

APENDICE D: CODIGO DE LINGUAGEM C DO DISPOSITIVO COM DOIS SERVICOS

#include "contiki.h"
#include "udpws.h"
#include "dpws.h"
#include "device.h"
#include "dpws-gen.h"

#define DEBLG 3 /* 0 - No Debug -> a - Full Debug */
#define UDPWS _DEBUG MODULE "TEMP"
#include "udpws-debug.h"

//declaragao das estruturas de todos servigos
extern const struct hosted service_s udpws_counter_service;
extern const struct hosted _service_s udpws_temp_service;
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//numerao de servigos

#define DEVICE_SERVICE COUNT 2

//endereco das estruturas dos services

#define DEVICE_SERVICES {Gudpws_counter_service, Gudpws_temp_service}

//us dois parametros acima sao passados ao se construir a estrutura do dispositivo
//PROCESS(temp_process, "Temp_process");

const struct dpws_device s udpws_temp_device = {
temp_ULID,
temp_UUID len,
temp_ThisDevice,
temp_ThisDevice len, /*TOD0: temp_ThisDevice_len is not a constant™/
temp_ThisModel,
temp_ThisModel_len,
temp_MetadataVersion,
temp_MetadataVersion len,
temp_Serviceld,
temp_Serviceld len,
NULL,
DEVICE_SERVICE_COUNT,
DEVICE_SERVICES

APENDICE E: SHELL SCRIPT PARA CONFIGURACAO DE VARIAVEIS DE AMBIENTE

#/bin/sh

#estes séo os lugares onde os arquivos do udpws e bridge-utils estdo
echo ~Setting environment paths~

export PATH=§PATH./sdcard/udpws_arm_jean/udpws/Release/
export PATH=8PATH./sdcard/bridge-utils/bretl/

export PATH=§PATH./sdcard/bridge-utils/libbridge/

APENDICE F: SHELL SCRIPT PARA CONFIGURACAO DE BRIDGE

#/bin/sh

#executar apds iniciar o udpws, sendo interface tapl néo existe.
ifconfig eth0 0.0.0.0 promisc up

ifconfig tap0 0.0.0.0 promisc up

bretl addbr brll

bretl addif brl tapl

bretl addif brl eth(

ifconfig br0 0.0.0.0 up



