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Resumo

Os controladores programéveis tornaram-se fator decisvo para o controle de
processos em ambientes indudtriais. Permitir o gerenciamento desses, eleva-0s ab mesmo
grupo ¢k outros equipamentos da rede. Gerenciar esses dispositivos e 0 processo controlado
tende afacilitar a identificagdo de falhas, as intervencdes no processo e demais vantagens
trazidas por um bom esguema de geréncia. Uma maneira de redizar esse gerenciamento é
por meio de programas conheddos como supervisorios. Além das aplicagdes de supervisdo,
uma nova classe de ferramentas, que também posshilita o gerenciamento tanto do
controlador quanto doprocesso a esse submetido, vem sendo disponibilizada.

A presenca de protocolos de gerenciamento, tal qual o SNMP, ja € umaredidade en
alguns dos modelos de ejuipamentos oferecidos por vérios fabricantes, promovendo uma
integracéo com plataformas de geréncia ja exisentes no mercado. A proposta deste trabalho
inclui a elaboragéd de um nmodelo de gerenciamento usando XML, atuamente em ampla
ascensdo e aeitacdo. Ea, também, previsto a construgcdo de um prototipo capaz de redlizar
as funcbes de um agente.

A criagdo de um nmodelo de gerenciamento baseado em tecnologias e espedficagtes
abertas, tais como XML e Web, possibilita desde a utilizacggdo de um navegador, aé o
desenvolvimento de novas ferramentas para a requiscao/aquisicdo de dados em
controladores.

Palavras-chave: Controladores Programaveis, CLP, XML, Gerenciamento.
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TITLE: “MANAGEMENT OF PROCESS IN PROGRAMMABLE CONTROLLERS
USING XML”

Abstract

Programmable antrollers have become a decisive fador to the @ntrol of plant floor
process. Allowing the management of programmeble cntrollers elevates them to other
networking equipment groups. Managing these devices and the control process tends to
fadlitate (i) fallure identification, (ii) the process interventions and (iii) the other advantages
generated by an adequate management plan. One way of performing this management is by
means of softwares known as supervisories. Besdes supervision applications, a new class of
toals, which also enables the management of both the controller and the @ntrol process, has
been offered.

The presence of management protocols, such as SNMP, is drealy a redlity in some
models offered by several manufacturers, promoting integration with management systems
extant in the market. This study’s proposal includes the preparation of a management model
using XML language, which has a wide rise and acceptance nowadays. The building of a
prototype capable of performing an agent functions is also included.

The aedion of a management model based on open technologies and specifications,
such as XML and Web, may enable the utilization of a browser and even the development of
new tools for data request/acquisition in controllers.

Keywords: Programmable @mntrollers, PLC, XML, Management.
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1 Introducao

O inicio da utilizaggo de mntroladores programéveis pela induistria deu-se pouco
antes de 1970 [MIY 96]. Subgtitutos dos quadros de relés, os controladores programaveis
permitem meior flexibilidade dos elementos e @mponentes envolvidos no controle dos
processos e/ou maquinas, submetidos a esse.

O gerenciamento dos dispositivos tende a fecilitar a identificagcdo de falhas, o
controle do processo e demais vantagens trazidas por um bom esquema de geréncia Uma
maneira de redizar o0 gerenciamento € por meio de programas conhecidos como
supervisorios. Esses 0 comercializados pelos proprios fabricantes dos controladores ou
por terceiros. O uso de programas de outras empresas implica en disponibilizar, por parte
do fabricante, drivers de mmunicagdo para 0 acesso aos ®us controladores. Além dos
supervisorios, uma nova classe de ferramentas, que também possibilita 0 gerenciamento,
tanto do controlador quanto do processo controlado, vem sendo disponibilizada.

Fabricantes como Allen-Bradley ja possuem agentes SNMP (Simple Network
Management Protocol) [CAS 90] implementados em aguns dos seus modelos de
controladores da familia PLC-5 [ROC 96b]. A Siemens [SIE 2000] disponibiliza o0 SNMP
em seus OSM/ESM (Optical Switch Module / Electrica Switch Module), ambos equipa
mentos para interconexd de ontroladores. De diferentes formas, esses fornecedores
permitem que seus controladores sejam gerenciados por softwares, tais como: HP
OpenView da Hewlett-Packard, Unicenter TNG da empresa Computer Associates, entre
outros.

Controladores da empresa Altus contam com o auxilio de dispositivos como o
Webgate [ALT 2001b] para proverem informagdes proprias ou do processo submetido a
€sses, sgja por meio de supervisdrios ou até mesmo via Web.

A proposta que se sugere inclui a elaboragd de um nodelo de gerenciamento
usando XML (Extensble Markup Language) e a @nstrucdo de um prototipo capaz de
redizar as fungbes de um agente. A linguagem XML, marcagbes como em HTML
(Hypertext Markup Language), atuamente em ampla acensdo e aeitagdo, permite atroca
de dados entre objetos b geréncia e seus gerentes. Criar um modelo de gerenciamento
baseado em tecnologias e especificagcbes abertas, como XML e Web, permite desde a
utilizacgdo de um navegador, até o desenvolvimento de novas ferramentas para a
requisicBo/aquisicdo de dados em controladores. Além disso, tem-se a vantagem da
independéncia de localizagdo tanto do controlador quanto do gerente, podendo esses
estarem inseridos em uma LAN (Local Area Network) ou WAN (Wide Area Network).

1.1  Organizacao e Escopo do Documento

Segundd Stallings [STA 99|, o gerenciamento consiste no monitoramento e no
controle dos recursos disponivels nos objetos a serem gerenciados. O monitoramento
concentra-se em observar e analisar 0 estado do dvjeto sob geréncia, possbilitando, assm, o
acompanhamento do processo controlado e aidentificacdo de falhas no controlador em
tempo real. O controle permite que modificages de parametros ou valores sjam realizadas,
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congtituindo-se, assim, uma forma de intervir no processo submetido ao controle. Esta sera,
portanto, a maneira como é tratado otermo gerenciamento em toda a ettensdo do trabalho,
salvo os momentos em gue 0s termos monitoramento e controle goarecem separados, com
intuito de tornar a @ordagem meis especifica.

Questdes como a seguranca de acesso aos dados do objeto gerenciado, mais
especificamente do controle deste objeto, ndo serdo consideradas aqui, ficando estas a argo
do pessoa da administracdo de rede e dos supervisores, em relagdo aos aspectos de
comunicacgo entre Gerente/Agente e @ configuragdes essencials para o controle de aesso
a0 controlador, respectivamente.

Todos os documentos criados para exemplificar e eriquecer algumas abordagens
utilizando a linguagem XML e seus familiares, durante todo o desenvolver da pesquisa,
utilizam os operandos encontrados nos controladores da emnpresa Altus Informética S/A.
Esses $80 a base para o tipo de operando, os quais €0 de fundamental importancia para o
gerenciamento de processos. Ele éincluido na solicitagéo de geréncia durante aformulacdo
da requisicdo pelo gerente. Outros dados, aém dos operandos, relativos a agpectos fisicos
de @ntroladores também se referem aos mesmos controladores.

Entre os motivos que levaram a adocdo dos controladores Altus no desenvolvimento
do agente XML, estéo: a disponibilidade de um controlador Altus PL103/R série PICCOLO,
para redizacéo dos testes durante o desenvolvimento do protétipo; e por estar também
disponivel, a especificagdo do protocolo Alnet | [ALT 95b] utilizado na comunicacdo entre
0 agente eo controlador, sendo que essa espedficacdo foi gentilmente celida pela enpresa
Altus. Os paragrafos seguintes apresentam a seqiéncia na qua este trabalho estd4
estruturado.

O segundd capitulo traz arevisdo da bibliografia e g@resenta os principais elementos
de interese dos supervisores, os quais ®rdo uilizados na eaboragdo de um nodelo de
gerenciamento de processos em controladores usando XML. Nesse capitulo é feita uma
abordagem dos controladores, elementos centrais da investigagéo, relacionada a aquitetura,
a programacdo e a comunicagédd desses, passando pelo controle de processos e a
identificagd0 dos operandos envolvidos na conservagéo do processo controlado. A
identificagdo destes operandos é de suma importancia, ja que o objetivo principal do estudo
€ 0 gerenciamento do processo controlado. Algumas técnicas de requisicdes/aquisicoes de
dados s apresentadas na seqiéncia.

O terceiro capitulo reline um conjunto de ferramentas utilizadas no gerenciamento,
tanto de ontroladores quanto de processos, condderadas o estado da arte em
gerenciamento. Entre as principais formas utilizadas para 0 gerenciamento, encontram-se: as
Interfaces Homem-Mé&guina eos supervisorios, um modelo baseado em SNMP [CER 2001];
e um gateway (Webgate) que permite o gerenciamento do CLP (Controladores Légicos
Programaveis) e do processo, por meio de TCP/IP (Transmission Control Protocol/Internet
Protocol) e XML. Além dessas, sdo mostrados outros trabahos, nos quais a geréncia e o
comando de eguipamentos podem ser redizados por meio do protocolo HTTP (Hypertext
Transfer Protocol) e da linguagem XML. Esse capitulo apresenta, também, de forma
introdutdria esucinta, 0 gerenciamento de processos em controladores programaveis usando
XML. O modelo proposto tem a intencdo de gresentar uma forma smples e padronizada
para o gerenciamento de mntroladores e processos.



16

O quarto capitulo detalha 0 modelo de gerenciamento proposto, mostrando como os
objetos, identificados no segunc capitulo, serviram para acriacdo de uma DTD (Document
Type Definition) genérica, utilizada para reger as instancias de documentos XML presentes
no modelo. Em seguida, é gresentado como a linguagem XML é usada na troca de dados
entre o gerente e 0 agente e como as instancias de documentos XML de requisicéo e
resposta sdo validadas. Na seqiiéncia, apresentam-se 0S mecanismos criados para garantir o
controle de processos em um ambiente ndo-deterministico, como a Internet. Por fim,
encontra-se adescricdo da cnstrugdo do protétipo capaz de realizar as fungdes do agente,
entidade responsavel pelas reagdes as licitagdes do gerente.

Os resultados observados com a daboracdo e desenvolvimento deste trabalho, bem
como as contribuicOes realizadas e & indicages de pesquisas futuras, sdo apresentados ao
final desta pesquisa, sob o titulo de conclusbes.
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2  Osaspectosrelativos ao processo controlado

O controle de processos envolvendo controladores permite aos gerentes,
supervisores e aé mesmo diretores, 0 acesso a informacfes em tempo real da evolugdo do
processo produtivo, fadlitando inclusive a tomada de decisdo sobre os aspectos da
producdo. Visto tamanha importancia interna e aé mesmo sobre 0 aspecto externo
(competitividade), 0 acesso a esse mntrole tem-se tornado cada vez mais indispensavel nas
indUstrias. Para tanto, faz-se necessario encontrar formas que permitam 0 acesso a esses
dados sem no entanto interferir no processo sob controle eutilizar métodos e linguagens que
fadlitem a integraggo entre glicacOes e equipamentos dos mais diversos fabricantes. A
linguagem de marcagdes XML vem sendo apresentada como forte candidata afornecer esta
integracao.

Utilizar documentos XML como forma de organizar, descrever e trocar dados tem
sdo a solugcdo adotada por varios segmentos da indUstria, principalmente & empresas
reladonadas a aiacéo de ferramentas de banco de dados e aplicacbes, como a Oracle [MUE
2000] e alBM [ENN 2000], para dtar apenas algumas. Essas estdo padronizendo atrocade
informagdes, antes redizadas de forma proprietaria, o que dificulta a integracdo entre
aplicagdes desenvolvidas em diferentes plataformas. A adogcéo do XML na troca de
informagdes da a usuario, além daintegracéo, a possibilidade de utilizar um navegador para
a gresentagdo dos dados e, até mesmo, transportar sua glicacdo para o navegador, o que
pode representar uma economia @nsiderdvel de tempo no desenvolvimento de novas
aplicagdes.

Esta secéo € dedicada auma revisio envolvendo os controladores programavels, o
controle de processos e & técnicas utilizadas na requisi¢céo/aquisicéo de dados.

Sobre os controladores ®rdo apresentados: (i) a aquitetura - algurs dos principais
mecanismos que fazem parte de um controlador; (i) os operandos - representantes direto do
controle de processos; (iii) a mmunicacdo - como meio de interconexdo entre o controlador
e & aplicagdes que os circundam; (iv) e & linguagens de programacdo - responsaveis pela
criagdo e manutencdo dalégicade controle an um controlador.

Entre a principais técnicas utilizadas na requisicéo/aquisicdo de dados em CLPs,
estdo: (i) os protocolos proprieté&rios — conjunto de regras definidas por cada fabricante
individualmente esem a preocupacdo com a integracao entre diferentes fornecedores; (ii) o
TCP/IP — protocolo largamente utilizado em redes locais e de anbito mundal, como a
Internet; (iii) o SNMP — disponivel em vérios equipamentos, permite o gerenciamento
desses; (iv) 0 XML — uma linguagem de marcagdo, smples e extensivel, que diada aDTDs
e formas de transformacles, torna-se uma eficiente ferramenta no auxilio a troca e
apresentacgo de dados.

2.1  Controladoreslogicos programaveis

A insercdo de oontroladores programavels na industria data de 1969 [MIY 96], ano
seguinte a sua especificacdo por uma divisdo da General Motors Corporation [JON 83].
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Esses tinham a meta de redwzir a mmplexidade eo dto custo da utilizaggo, até entéo, dos
painéis de relés.

Com as inovagOes tecnologicas, ocorridas durante adécada de 70, a indlgtria de
componentes eetrénicos contribuiu e muito para 0 aumento da @pacidade e @licabilidade
dos controladores |6gicos programéveis, ou simplesmente, CLPs. Entre & contribuicdes
estdo o uso de microprocessadores, 0 sensivel ganho de qualidade e @pacidade de memdria
e autilizagdo de unidades remotas de entradas e saidas.

A partir de 1980, as formas de comunicacdo foram aperfeicoadas, permitindo a
integracéo dos sistemas em rede. Essas e outras contribuicdes proparcionariam, também,
avancos em relacéo aos softwares ou programas.

O controle de processos indudtriais e a atomagdo da manufatura, antes realizados
por complexos painéis de relés, sdo sem divida os lugares onde se encontra um grande
nimero de CLPs instalados. Substitutos dos quadros de relés, os CLPs permitem maior
flexibilidade dos elementos e componentes envolvidos no controle dos processos eou
maguinas submetidos a esse. O emprego de Controladores Légicos Programéveis torna
automético (ou inteligente) qualquer tipo de sistema de @ntrole.

O CLP possibilita o controle de uma série de variaveis envolvidas no processo,
podendo, assm, suprir a necessidade de homens na realizaggo de determinadas atividades. A
utilizacdo desses reduz os riscos de aidentes e redlizao trabalho de forma dicaz. Operagtes
redizadas nas proximidades de ejuipamentos ou maquinas, como o controle de temperatura
de um forno operando a temperaturas na faixa de 0° C a 1500° C por exemplo, oferecem
inimeras possibilidades de addentes, decorridos do emprego de homens na realizagdo
constante dessa tarefa. Um controlador pode realizar o monitoramento utilizando sensores,
trazendo as informagbes a locais de menores riscos, ta qual a sala de controle e/ou
supervisao.

2.1.1 ArquteturadosCLPs

Um controlador programavel é um dispostivo uilizado para controlar maquinas
€/ou processos, executar programas armazenados em sua memoria eredizar operacoes em
interfaces de entrada e saida. Segundo [JON 83], a National Electrical Manufacturers
Association (NEMA) define um controlador programavel como sendo um equipamento
digital eletrbnico com uma memadria programavel para 0 armazenamento de instrugdes de
forma aimplementar funces especificas como l6gicas de seqlenciamento, temporizacéo,
contagem e aitméticas para o controle de maquinas e processos.

Um CLP é omposto pa duas partes distintas: a CPU - contendo processador,
memobria efonte; e suas interfaces de entrada esaida (fig. 2.1).

A pate dita CPU é composta por microcontroladores ou microprocessadores,
memoarias e fontes de dimentacdo. Os microcontroladores sdo processadores desenvolvidos
com caracteristicas proprias, contendo a0 seu redor, numa mesma pagtilha de silicio,
memoarias, registradores e o controle direto de algumas interfaces, como RS-232. Esses
possuem um conjunto de instrugdes especificas para a otimizagdo e cmnsequiente aimento de
desempenho. A empresa Altus integra as sus controladores da série PICCOLO um
microcontrolador Intel 80C32 [ALT 95a. Por outro lado, a utilizacéo de



microprocessadores convencionais, ou sgia, de propdsito geral, utilizados largamente em
PCs (Personal Computer), da liberdade a controlador de trabalhar em freqUéncias mais
elevadas e ter a sua disposicdo um conjunto maior de instrucoes. Controladores da enpresa
brasileira BCM utilizam um microprocessador Z80, outro exemplo estd no uso de
processadores como 0 68000 ca Motorola.

FIGURA 2.1 — Diagrama de blocos resumido de um CLP.

A memodria necess&ria a0 armazenamento de programas e dados é dassificada em
volétil, normalmente RAM (Random Access Memory) e DRAM (Dynamic Random Access
Memory) e ndo-volétil implementada em EPROM (Erasable Programmeble Read-only
Memory) e FLASH. Os operandos do programa do usuario sendo executado pelo
controlador, assm como as tabelas de imagens de estados dos pontos de entrada esaida eos
dados gerados pelo processamento do controle envolvido, sGo armazenados em memodria
RAM. Esses contelidos s0 perdidos em caso de desligamento do equipamento. Programas
como o software executivo e o programa do usuério residem em uma memoria também do
tipo RAM, mas £ndo aimentada normalmente por baterias, 0 que mantém ininterrupto o
fornecimento de energia necessaria a manutencdo permanente do contelido presente neste
tipo de memdria.

Uma maior segurangano controle do processo pode ser implementada determinando
operandos retentivos, os quais $rdo mantidos durante falha ou desligamento da forca.
Memobrias tipo FLASH s8o utilizadas para facilitar o upgrade de firmware, sendo a
operacdo mais rapida en relagéo arealizada en memorias do tipo EPROM.

As interfaces de entrada esaida sGo s mecanismos pelos quais o controlador recebe
e @wia snais aos dispositivos de @ampo. Elas podem ser analdgicas ou dgitais. Analégicas
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quando se tratam de dispositivos continuos como o caso de sensores de umidade onde sua
representacéo esta vinculada a um intervalo (range). Assim, a aitrada responsavel pelo
controle da temperatura de um forno, por exemplo, é servida por niveis diferentes de tenséo,
gue depende anda de processamento para representar a temperatura aser empregada na
l6gica de @ntrole. Um exemplo de saida analégica éo comando de vavulas proporcionais,
onde o adpjeto controlado ndo permite o ato de fechar/abrir de forma &rupta. Por outro
lado, estados de sinais digitais 0 discretos e representados por bit, sendo uilizados em
dispositivos que podem assumir dois estados bem definidos, tais como chaves ou o ato de
ligar/desligar motores. Os controladores em sua maioria proporcionam a expansao dessas e
amanutencéo € normamente realizada por substituicao.

Encontram-se, também, relacionados as interfaces de ettrada e saida, além dos
mbdulos de expansdo loca, os dispositivos remotos, que em sua maioria, produzem a
expansdo de 1/0 (Input/Output) e uma sensivel reducdo na fiagdo empregada do controlador
até os sensores e/ou atuadores. Gerenciadores de 1/0 sdo, normalmente, utilizados em
conjunto com esses modulos remotos, desempenhando um papel auxiliar ao controlador
principal.

A fonte fornece ao controlador a aimentacdo adequada e necessaria ao
funcionamento do mesmo. Baterias sdo utilizadas para garantir 0 suprimento de energia,
mesmo em caso de queda do sistema de forca externo, mantendo, assm, de forma segura os
programas e estado atual do processo.

O PC de programacdo, utilizado no desenvolvimento e transferéncia da logica de
controle, € gresentado logo a seguir (secdo 2.1.2) e o bloco supervisor (fig. 2.1),
responsavel pelas atividades relacionadas a0 gerenciamento do processo controlado, €
abordado no tercero cagpitulo.

O processamento € redizado em tempo real, ou sga, 0s snais de eitrada sdo
analisados e validados de acordo com o programa em execucao no controlador, e dedsdes
sd0 tomadas com relagdo a quais comandos ou acionamentos ®rdo condwzidos. 1ss0 se
congtitui um ciclo de processamento de um controlador (fig. 2.2), também conhecido como
varredura (scan).

<
| Aquisicdode |31 Executar | 3] Atualizaces | ) Rotinas J
Entradas Programas de Saidas Internas

FIGURA 2.2 — Ciclo de processamento de um CLP.

A forma como o CLP atua no sistema (fig. 2.3) é gresentado a seguir. A presenca
de snais de entrada oriundos de coletores (sensores) municiam a todo instante o
controlador, das condi¢cbes do processo ou da méquina submetidos ao controle. O CLP
avdia os snais e, com base na programacdo interna (l6gica de cntrole), toma a dedsdes
de quais operacOes de saida deve redlizar. Assim, o fechamento/abertura de valvulas, o
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acionamento de motores e o indicar de darmes sonoros ou luminosos € obtido por meio dos
snais de saida.

Dentre & rotinas internas, esta apossibilidade de fornecer o estado ndo somente do
equipamento, mas também o estado atual do processo controlado em tempo red. A
execucdo de rotinas de tratamento das licitagbes de comandas, por meio de protocolos
suportados, permite ainterpretacdo e geracéo de respostas a estacdo supervisora ou ouras
aplicagdes empregadas no gerenciamento do controlador e/ou processo.

As operacOes de leitura e acrita das interfaces de 1/O, normalmente, séo redizadas
pelo processador com o auxilio de tabelas que representam a imagem das interfaces de 1/0.
Sendo assim, essas operagdes, ou sga, 0 recebimento ou envio de sinais, podem ou néo
estar a argo do processador, dependendo da organizagéo internado CLP.

Varidveisde Entrada
Entradas |«

CLP

Saidas

Variaveis de Saida

FIGURA 2.3 — Um controle tipico de processos.

Os controladores encontrados no mercado possuem, pelo menos, dois modos de
operacdo: exeaucdo e programacd0. No modo de eecucdo (run) o ciclo citado
anteriormente (fig. 2.2) estara an congtante repeticdo, sendo que durante este estado ndo €
permitido alteracbes na l6gica de controle. Para que isso ocorra, é necessario gque o
controlador sga colocado em nmodo de programaggo (stop). Controladores de diversos
fabricantes trazem, também, outros modcs de operacBes, com caracteristicas de
diagnosticos de falhas e depuracéo de programas.

Com relacggio a depuragdo de programas, os controladores da empresa Altus tém um
modo conhecido como “ciclado”, o qual permite a programador redlizar um ciclo completo
e parar apOs a execucdo dese. Modos de forcamentos, também, sdo encontrados, onde
smulagBes de estados de entrada €ou saida podem ser realizados $m a ocorréncia detiva
de sinais de sensores ou atuadores, com a finalidade de depuracgo. O modo de forgamento
faz ©m que mesmo sem as condigdes totais de operagdo, como é o0 caso de dispositivos
ainda ndo conedados, possam ser realizados ciclos de processamentos.

O equipamento descrito, nos paragrafos anteriores, ndo € ainda suficiente para
redizar o controle de um processo ou méquina necessitando, para tanto, do auxilio de
programas. Os principals est&o na se¢do seguinte.
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2.1.2 Programacdo em CLPs

O programa executivo, equivalente a sistema operacional em computadores de uso
geral, € responsavel pelas rotinas de iniciagdo e diagndstico do controlador, por estabelecer
a omunicagdo de pontos de entrada e saida epor exeautar ou interpretar 0 programa do
usuario. Tratar o recebimento e ewio de mensagens através das interfaces de mmunicagoes,
também, constitui-se uma fun¢do do programa executivo.

O codigo do usuario representa a légica de controle, aplicada a processo ou
méquina. A linguagem € a forma de descrever concretamente os comandos para que 0
dispositivo de controle execute o controle do sstema[MIY 96]. Inicialmente, uma parte dos
fabricantes de wntroladores, e ainda atuamente, definem suas préprias linguagens de
programacdo sem a preocupacdo de compatibilidade am outros controladores de outros
modelos ou fabricantes.

Em 1993, foi publicada anorma IEC 61131-3 [IEC 93] padronizando as linguagens
de programagdo para controladores programéveis. Essa divide & linguagens em dois
grupos. gréficas e textuais. No primeiro, composto de linguagens gréficas, encontram-se: 0
diagrama de relés LD (Ladder Diagram), a FBD (Function Block Diagram) e a SFC
(Sequential Flow Chart); o outro traz as linguagens textuais. as listas de instrugdes IL
(Instruction List) e o texto edruturado ST (Structured Text). Essas linguagens o
conversiveis entre 9, assim, um programa escrito por meio de diagramas de relés pode ser
convertido para uma lista de instrucfes, entre outras, 0 que demonstra a @mpatibilidade
entre & linguagens (fig. 2.4).

Lista delnstrucdes Texto Estruturado
Diagrama de Blocos de Fungoes Diagrama de Relés

FIGURA 2.4 — Compatibilidade entre linguagens de programagio.
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Utilizando uma ou combinagdes de dgumas das linguagens citadas anteriormente, o
usuario desenvolve programas gue representam a logica de cntrole. Utilizando um software
de programagdo, instalado em um PC (fig. 2.1) e m™m a0 menos um meio de @municacdo
com o CLP, o programa do usu&io é desenvolvido e, posteriormente, transferido ao
controlador. Ferramentas de programagio tais como: o MasterTool, criado pela enpresa
Altus;, o RSLogix 500, utilizado para os modelos SLC 500 e MicroLogix da Allen-Bradley;
e 0 STEP-7 Micro Win32, para os modeos Simatic S7-200 da empresa Siemens; sdo alguns
exemplos de ferramentas as quais 0s programadores podem contar no auxilio ao
desenvolvimento dalogica de mntrole.

Além do suporte a programacdo, as ferramentas permitem o gerenciamento do
controle que esta sendo efetuado, dessa forma, € passivel monitorar, por exemplo, posicdes
de memodria em tempo real. E indicado que programadores reservem parte do tempo de
desenvolvimento para um nimero grande e eaustivo de testes, isso antes de pdr o controle
atuando em processos e/ou méguinas em definitivo. Dispensar uma parte do tempo da fase
de desenvolvimento para redlizar testes e smulagbes pode evitar que incidentes futuros
ocorram.

O controle, atuamente, sendo executado pode ser gerenciado pa meo de
programas especificos que sdo conhecidos como supervisorios. Os programas de supervisio
possuem normalmente uma interface amigavel que permite o acompanhamento dos
processos que estdo sendo controlados pelo CLP [CER 2001]. Entdo fazem a interferéncia
no controle, sgja ela automética ou com agdes do usuério. Supervisdrios $i0 softwares
especificos desenvolvidos por empresas especiadlizadas ou pelos proprios fabricantes de
controladores, ndo havendo até o presente a preocupacdo da interoperabilidade entre
fornecedores distintos. Os supervisorios srdo abordados com meior profundidade no
tercero capitulo, visto como uma ferramenta utilizada no gerenciamento de processos.

2.1.3 Comunicagd em CLPs

A comunicag® entre mntroladores, entre cada cntrolador com seus periféricos e &
aplicagdes especificas e o CLP utilizando as interfaces disponivels, € realizada por meio de
uma variedade de meios, padrdes e protocolos.

O padréo RS-232, definido palo EIA (Eledronics Industries Association) especifica
as caracteristicas elétricas de uma comunicacd serid binaria. Esse define apenas
caracteristicas elétricas e ndo é considerado um protocolo. Uma interface RS-232C pode
utilizar cabos de no maximo 15,20m de mmprimento, sujeitos as condicbes ambientais. A
comunicacdo entre o PC de programacéo (fig. 2.1), local onde aferramenta de programacéo
estaingtaada, e o CLP é normamente realizada utilizando-se esse padréo.

Outros padrdes, largamente, utilizados nas redes de canpo sdo 0 RS-485 e o DH+
(Data Highway Plus) que suprem deficiéncias encontradas no RS-232, tais como: a distancia
e uma maior imunidade aos ambientes agressivos e ruidosos, geralmente encontrados no
chdo de fébrica O meio mais utilizado aqui é o cabo metdlico, com caraderigticas de
aterramento e blindagem. Entretanto, os cabos Opticos vem sendo instalados onde 0s niveis
de interferéncia eletromagnética (EMI) estdo acima do exigido e onde limites de
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comprimento poderiam ser excedidos. Para tanto, é necessario algum tipo de mnversdo ou
acoplamento.

Acima desses padrfes encontram-se definidos os protocolos que determinam a
maneira amo é mnduzida acomunicagdn. Essa pode ser do tipo: (i) mestre-escravo, onde o
mestre evia requisicies ou permissdo para transmitir aos escravos, ou (ii) multi-mestres,
onde & requisicoes e transferéncias de dados podem ser redizadas por quaisquer uns dos
dispositivos conectados a rede de comunicaggo. O tipo mestre-escravo esta, geramente,
ligado aos niveis inferiores do controle de processos, por outro lado, os protocolos de
caracteristicas multi-mestre encontram-se nas camadas superiores do controle.

Allen-Bradley utiliza o protocolo DeviceNet para atuar nos nives inferiores do
controle de processo. Mecanismos como: sensores fotoelétricos e de proximidade e vévulas
preuméticas €0 exemplos de dispositivos que utilizam o protocolo DeviceNet. Outro
protocolo, também, em uso pela Allen-Bradley e destinado a trabalhar nos niveis superiores
do controle é o ControlNet [LOU 2001]. A comunicagéo entre os controladores e &
ferramentas de programacdo ou os softwares de superviséo, é redlizada por meio deste.

Assim, como a Allen-Bradley, as empresas Siemens e Altus também possuem suas
defini¢cdes proprietarias e/ou suportam definicdes de protocolos de outras organizagoes.
Configuragbes Siemens mestre-escravo comumente utilizam Profibus DP e para multi-
mestre o Profibus FMS. O Alnet | da Altus normamente éum protocolo de comunicagdo
mestre-escravo, enquanto o Alnet |1 é multi-mestre.

Outro padrdo de @municacdo adotado, atuamente, € o Ethernet. Nascido dos
experimentos iniciais realizados pela Xerox no inicio de 1970, deram subsidios ao |IEEE
(Ingtitute of Eledrica and Electronics Engineers) para a especificagdo 802.3, lancada no ano
de 1980. ApGs o lancamento da 802.3, o grupo de empresas formado pela Digital
Equipment Corporation, a Intel Corporation e a Xerox Corporation, desenvolveram,
conjuntamente, e lancaram uma especificagd Ethernet versdo 2.0. Essa versdo dferee
servigos da camada 1 e 2 do RM-OSI (Reference Model - Open System Interconnection)
[TAN 96] e [BRI 94]. Ambos, Ethernet e IEEE 802.3 basdam-se no CSMA/CD (Carrier
Sense Multiple Access with Collision Detection) como controle de acesso a0 meio. E
caracteristico, desse meio, 0 acesso compartilhado, o que abre apossibilidade de wlisbes
entre os pacotes de diferentes fontes.

As redes Ethernet s3o néo-deterministicas devido ao controle utilizado no agesso ao
melo permitir acess indstintamente. As colisdes entre dois ou mais pacotes inseridos no
melo e as interferéncias que podem ocorrer causam erros na transmisséo, tendo como
consequéncia a necessidade de retransmises desses pacotes. Como o0s ambientes
industriais s8o0 propicios a ruidos e interferéncias, 0 uso de outras redes, como Fast
Ethernet, vem sendo experimentado.

O padrdo Fast Ethernet trabaha cm a mdificaggo MLT-3 (Multilevel Transmit
Signd), aqual aumenta arelagdo sinal/ruido em oposicéo a wdificagdo Manchester utilizada
com o Ethernet [LOU 2001]. A substitui¢do de hubs por switches que duam na amada 2 e
em alguns casos, também, na amada 3 do RM-OS| [TAN 96] e [BRI 94], possibilitaque o
dominio de colisio sga por porta. Aliado a esse dominio de colisio por porta etd a
configuracggo de VLANS (Virtual LAN) [3CO 2000] que limita adominio de broadcast em
um grupo légico de equipamentos e aumenta sensvelmente o desempenho da rede.
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Trabalhar com dispositivos full-duplexincrementa o desempenho e garante o uso integral da
banda, além de dispensar o uso de meios adicionais [LOU 2001].

Estéo implementados protocolos como o Ethernet/IP (Industrial Protocol), um padréo
de redes indudtriais aberto. Aberto, pois utiliza: o nivel fisico e de enlace do |IEEE 802.3, 0
TCP/IP e o CIP (Control and Information Protocol) [LOU 2001], padrbes da industria
atual. Tanto TCP e UDP (User Datagram Protocol), quanto |P sdo os niveis de Transporte e
Rede da Internet e comumente ligados a tecnologia de rede Ethernet. A empresa Altus
possibilita a utilizagd do protocolo Alnet Il também sobre TCP/IP, um exemplo dessa
implementacdo é gresentado no capitulo seguinte.

Para proverem a comunicagd Ethernet, alguns controladores como o SLC 5/05 da
Allen-Bradley possuem a interface Ethernet congtruida junto ao modulo principal (CLP)
[ROC 964]. O médulo possui uma interface 10Base-T, porém, um nmeio 10Base-FL poderia
ser utilizado com o auxilio de conversores de midia. JA o modelo PLC-5, da mesma
empresa, necessita do moduo 1785-ENET, assm como o0 modulo AL-3405 ch empresa
Altus é utilizado com os controladores da série AL-2000. A integracdo de modulos
adicionais ao médulo principa é dgo bastante comum nos equipamentos de ntrole.

A comunicacdo entre o0s niveis de @ntrole de processos, ou sga, conversio de
ControlNet para DeviceNet ou Alnet | para Alnet |1l e vice-versa, d&se, geralmente, pela
utilizacdo de dispositivos conhecidos como gateways. Eles, também, sdo utilizados com o
Ethernet, como é o caso do WebGate (cod. PO9900) da empresa Altus.

E possivel que controladores de fabricantes diferentes, por exemplo, Siemens e
Altus, co-existam em uma mesma rede de campo. Desse modo, para inserir um controlador
Altus em uma rede Profibus, a enpresa Altus disponibiliza um mddulo de interface para a
rede mencionada. Logo, um controlador Altus poderd conviver harmoniosamente aitre os
controladores Siemens em uma rede Profibus.

2.2  Controle de processos

O controle da manufatura e méguinas nas industrias realizado, anteriormente, por
painéis de relés é hoje regido por controladores programaveis. Préticos, confiaveis e a aistos
admissiveis [CER 2001] e de fadl adequacdo a novos controles, esses permitem aindustria,
sob a édtica de processos produtivos, a @pacidade de atender as constantes adaptactes
exigidas pelo mercado em um tempo relativamente aurto. Além dos aspectos relacionados
ao controle, e ndo menos importante, esta asupervisdo ou 0 acompanhamento e ntrole
efetivo do processo.

Um Controlador Légico Programével € um sisema de controle industria. Sendo um
sstema, ee é omposto por hardware e software. Todo CLP paossui, ab menos, uma
unidade de processamento, memodria einterfaces de I/0 [JON 83], dém de interfaces de
comunicacdo. Muitos desses componentes 80 fornecidos em mddulos que se integram ao
controlador. Por apresentar uma estrutura modular, um CLP pode ser utilizado no controle
de uma plataforma de extracdo de petrdleo, bem como, no controle de uma resdéncia
inteligente. Assim, esses podem estar inseridos em um ambiente ayressivo, como indUstrias
petroquimicas, e serem concebidos para suportarem altas temperaturas, baixa umidade e
elevado nivel de ruido, comuns no chdo de fébrica Ou necessitar, apenas, de pequenas
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caixas ou painéis para a&omodar o controlador e seus periféricos quando uilizados em
edificios ou residéncias.

Um controle smples, aplicado em uma residéncia, poderia controlar desde a
lluminagdo com a possibilidade de wntrole de intensdade passando pelo controle de
temperaturas e restringir 0 aces® a resdéncia. Utilizando-se de sensores de presenca,
temperatura e umidade, leitores opticos de digitais ou retina e um grupo de atuadores, é
possivel implementar o controle acima. De extrema importancia, sem dispensar coletores e
atuadores, esta alégica de mntrole aqua viabiliza o controle propriamente dito.

Um controlador em conjunto com o sstema executivo disponibilizam um ambiente
propicio a eecucéo da légica de controle. Usando alguma linguegem de programacgdo
(secdo 2.1.2) é possivel desenvolver a logica responsavel pelo controle. Assim, a deteccdo
da presenca de um individuo em um ambiente pode, dependendo da luminosidade eistente
no local, ocasionar 0 adonamento de lumindrias, por exemplo. Da mesma forma, aleiturade
uma impressdo digital e a onsulta auma base previamente instalada pode garantir ou negar
0 acesso a um determinado loca do ambiente. Além da smples ndo-liberacéo de trancas,
pode ser utilizado em conjunto um display e possibilitar informagdes adicionais ao visitante.

Alteracdes naldgica de mntrole sdo enviadas ao controlador por meio das interfaces
de comunicaggo. O carregamento pode, inclusive, ser redizado com o CLP em nodo
execucao (run), porém para gque ocorra atroca dalégica de controle eiste anecessidade de
mudanca do modo de operagcdo atual para 0 modo de programagdo (stop), mas por um
periodo curto, podendo o controlador retomar suas atividades t&o logo concluida a ¢apa de
carregamento, tempo despendido infinitamente menor que as alteracdes realizadas em
quadros de relés. Portanto, o processo controlado sofrerd gpenas pequenas paradas, caso
essas gjam realmente necessérias.

A supervisdo de processos € redizada por meio de IHMs ou “Aplicagbes’
executadas em PCs, geradas por softwares que permitem a integragdo dessas com a légica
de controle. Esses softwares sdo conhecidos como supervisorios. Alguns supervisorios
como o Elipse, o Fix, etc., possuem aém de uma série de @mponentes, também,
mecanismos de armazenamento e drivers de cmunicagdo para aesso aos controladores de
diversos fabricantes.

A forma de interacgdo entre glicacdo e l6gica de mntrole se da por associagdes,
conhecidas como tags, para tanto sdo utilizados canais sriais ou TCP/IP sobre Ethernet.
Modelos aternativos de supervisdo estdo sendo propostos com o intuito de facilitar a
integracéo com atuais padrdes de mercado. O terceiro capitulo apresenta dgurs modelos de
supervisdo e gerenciamento de controladores e processos, j4 a explanagdo do modelo
proposto neste trabalho pode ser encontrada no quarto capitulo.

2.3  ldentificacdo de operandos comuns

Durante o desenvolvimento da logica de controle, operandos ou varidveis €0
alocados no controlador com intuito de representarem os dados do processo, regido pela
|6gica de @mntrole. Os dados representam, de dguma forma, o estado atual do processo.

Partindo da seguinte dirmagao:
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O controle do processo se da por meio da leitura des
interfaces de entrada, aplicacdo da l6gica de ntrole,
passando pelo armazenamento dos dados de interesse do
processo e culminando com as atualizagtes das interfaces de
saida. Sendo este procedimento realizado por tempo indefinido,
salvo intervengdes humanas ou e natureza desconhecida.

Precisa-se ter 0 acesso aos elementos envolvidos na ldgica de controle, bem como os
componentes do controlador utilizados para redizar o controle para, entdo, poder efetuar o
gerenciamento do controlador e do processo controlado.

Dessa forma, faz-se necessério identificar como cada modelo de controlador, de cada
fabricante, permite 0 acesso as interfaces de 1/0 e mmo estdo organizados e distribuidos os
operandos de memadria. Somente, entdo, pode-se obter com seguranca os dados acerca do
processo controlado.

As seces eguintes apresentam o levantamento redizado em algurs modelos de
controladores das empresas Allen-Bradley, Siemens e Altus. Esse levantamento pretende
identificar como os controladores estdo organizados e ™Mo os operandos de interfaces de
I/O e de memodria, s definidos e acessados.

2.3.1 Allen-Bradley — PLC-5

A empresa Allen-Bradley possui controladores de diversos portes. A seguir (tab. 2.1)
encontram-se & informacfes extraidas de [ROC 97] sobre o conjunto de operandos
disponiveis no modelo PLC-5. Esses operandos, também, sdo compativeis com outros
modelos da empresa dtada.

TABELA 2.1 — Tabedlas de docagdo de dados do Allen-Bradley PLC-5

Tipodo File Intervalos de enderegos
Output Image $0.0... $0:277
Input Image $1:0... $1:277
Status $S.0... $S:128
Bit (Binary) $B3.0... $B3:999
Timer $T4.0... $T4:999
Counter $C5.0... $C5:999
Control $R6:0 ... $R6:999
| nteger $N7:0... $N7:999
Floating Point $F8:0 ... $F8:999
Undefined ) $ 9.0... $ 999:999

* Associar um tipo de Fil e de acordo com a necessidade.
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As posicoes de memodria aessiveis em $N7: xx e $F8: xx (tab 21) correspondem
aoperandos inteiros e fracionarios utilizados durante a éaboracao da légica de @ntrole pelo
programador. Eles podem ser acessados naforma de Word e Float, respectivamente.

Os identificadores $I : xx e $O xx permitem 0 acesso a0 estado atud de cala
porta de entrada e saida. Esse acesso ndo € realizado dretamente sobre ainterface que
representa aligacdo direta com sensores e duadores, mas sSim em tabelas mantidas pelo CLP
e onhecidas como tabelas de imagens de 1/0. Elas refletem o estado de cada interface de
entrada esaida. Para obter o estado atual de ada interface, individualmente, é necessario
informar o bit especifico de entrada ou saida da tabela de imagens de /0O (fig 25).

Tanto os timers ($T:xx) quanto os counters ($C:xx) e os controls ($R:xx) podem
ter no maximo 1.000 structures. Cada ($B:xx) e ($N:xx) devem possuir um maximo de
1.000 words. Para cala ($F:xx) definido conta-se com no méximo 1.000 float.

Os controladores da familia PLC-5 disponibilizam, aos programadores, um grupo de
files de 9 a 999. Esses podem ser definidos conforme anecessidade do controle. Assim,
poderia ser definido um novo file chamado ($F9:xx) ou um ($N10:xx) de scordo com a
necessidade. E sempre bom lembrar que essas novas designagdes estdo limitadas & meméria
disponivel encontrada no controlador.

Separador do file

| dentificador
Ié([;ico de endereco Word Separador de bit (se enderecado)
$ $ ; 1?2 ? / 1i
Tipo file Num 1/0 Rack Num 1/O grupo Num bit
O = Output 0-27 octal dependendo 0-7 Octdl 0-17 Octd
| = Input do tipo do PLC-5

FIGURA 2.5 — Logica de enderecamento de tabelas de imagens de |/0 [ROC 97].

O aesso ao file gatus ($S:xx) permite a programador verificar, por exemplo o
Maximum program scan ($S.9) do processo atualmente an exeaucdo. Uma tabela com as
funcdes de ada word do File Satus ($S:xx) pode ser encontrada em [ROC 97]. O acesso
a0 ($S2:0/1) bit de overflow, indicando estouro em uma operacado, é semelhante a aesso a
um bit tabela de 1/0 (fig. 2.5), substituindo-se genas o tipo de File e ndo havendo a
necessidade de informar o grupo.
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2.3.2 Siemens- SIMATIC S7-200

Os controladores da série de S7-200 sdo chamados de Micro-PLCs e destinam-se as
automatizagdes de pequenos controles [SIN 98]. O S7-200, provido com a CPU 212, é
servido por E/S digitais e analdgicas, contadores rapidos e uma interface RS-485. Esse
apresenta um ndmero reduzido de ettradas e saidas digitais (8 DI — Digital Inpu e 6 DQ —
Digital Quit) e o0 modelo concede a e&pansdo dos moédulos de E/S (max. dois). A seguir
(tab. 2.2), relinem-se um conjunto de dados extraidos em [SIE 98].

TABELA 2.2 - SIMATIC S7-200 (Cpu 212) e seus operandos

Objeto Limite de Area | Acessivel como...

bit Byte Word Double
Entrada 0-7 IX.y IBx [Wx IDx
Saidas 0-7 Qx.y QBx QWX QDx
Memoria 0-1023 Vx.y VBx VWx VDX
Marcas 0-15 Mx.y MBx MWXx MDx
Marcas especiais 0-45 SMx.y |SMBx |SMWx |SMDx
Temporizadores 0-63 TX TX
Contadores 0-63 Cx Cx
Relé de mntrole sequencial | 0-7 Sxy SBx SWx SDx

Os controladores desta série possuem uma caracterigtica interessante no que diz
respeito ao acesso de operandos. Considerando a necessdade de examinar uma seqiiéncia de
32bits de memoéria de variaveis (V), a partir da posicéo 10, pode-se ter acesso a esses hits,
nas seguintes formas:

%V10.0, %V10.1, .. %V137,
%VB10, %VB11, %VB12, %VB13,
%VW10, %VW11,

%VD10,

Acesso bit abit:
Acesso byte a byte:
Acesso word aword:
Acesso double word:

Essa araderisticade acesso aplica-se aos operandos |, Q, V, M, SM e SCR.

Temporizadores e mntadores vistos como word possuem o valor atua da contagem,
ja o bit relacionado com o temporizador ou com o contador é aivado (posto em 1) quando
o valor atual for igual ou superior ao valor predefinido na operagéo.

Os controladores S7-200 da empresa Siemens apresentam apenas dois estados de
operagdo, sendo estes. 0 estado b execucéop (Run) e o estado parado (Stop); e danda um
tercaro estado (SF), seu led permanece intermitente durante a @municacdo do software de
programacdo com o controlador e € tamado de estado terminal.
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2.3.3 Altus—PL103

Os controladores Altus da série PICCOLO foram desenvolvidos para controle de
processos de pequeno porte [ALT 95a]. Sdo compostos por CPU, entradas e saidas
anadgicas, digitais e de mntagem rgpida e @na serial, integrados em um mesmo gabinete
[ALT 953]. Apresentam um numero reduzido de entradas e saidas e algurs modelos
permitem a expansdo dos mddulos de E/S. Convém mencionar aqui que os controladores
desta série s80 compativeis com outros controladores da empresa Altus, por exemplo: AL-
600, AL-2000, AL-3000 e QUARK. A seguir (tab. 2.3), encontrase 0 conjunto de
operandos, avos de interesse para 0 gerenciamento de processos.

TABELA 2.3 — Operandos para os modelos PL103/R e PL103/T.

Tipo do Operando Indentificador e numeors de Operandos
Entrada %EQ000.0 ... %EQ07.7
Saida %S008.0 ... %S015.7
Auxiliar %A000.0 ... %A095.7
Memoria %MO0Q0 ... %M4095
Decimal %D000 ... %D2047
Tabela memodria %TMO00O ... %TM254
Tabela decimal %TDO00O0 ... %TD254

A capacidade méxima de pontos de entrada esaida séo 64 pontos. Esta quantidade é
suficiente para o controle de pequenos processos. Para os auxiliares, umtotal de 768 pantos
s30 reservados e acessados como bits. Aos operandos de memdria sdo dadas uma
capacidade total de aé 4096 posicdes de 16 hits. Ja os operandos do tipo decima contam
com 2048 posicdes de 32 bhits cada. Operandos do tipo tabela TM e TD possuem
capacidade total de 255 tabelas com 255 paosi¢Oes cada uma e guivaendo a um operando
M e D, respectivamente.

TABELA 2.4 —Modos de operacio Altus.

Led's
Modo EX PG ER
Inicializagdo On On On
Exeaucgdo On Off Off
Ciclado On On Off
Programacéo Off On Off
Erro Off Off On
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Os controladores dessa ede outras séries da anpresa Altus apresentam cinco estados
de operacdo (tab 2.4).

O levantamento feito nesta se¢cdo mostra uma série de operandos, dos quais alguns
sS40 de interesse para 0 gerenciamento dos controladores e processos. Os modelos das
empresas Allen-Bradley, Siemens e Altus apresentam tipos de operandos de ettrada, saida,
memadria e dguma forma de informar erros do conjunto. A forma mmo sdo acessados difere
em seus identificadores e nomenclatura, mas ainda podem contar com uma boa dose de
compatibilidade por representarem operandos comuns a todos os controladores 16gicos
programaveis. Temporizadores, contadores e registradores também se fazem presentes em
todos os controladores,

Outros operandos sdo especificos de cada fabricante e organizados de forma
diferenciada, exemplo desses sdo as tabdlas TM e TD que sdo encontradas nos
controladores da empresa Altus. Aos programadores dos controladores da empresa Allen-
Bradley € dado a opartunidade de fazer uso da memoaria disponivel, alocando-a cnforme
suas neaessidades. Assim, pode-se definir outros files de inteiros ($N10), float em ($F11),
etc.

Os operandos identificados, nesta se¢do, servem para nortear a aiagdo de umaDTD
genérica, cgpaz de representar os objetos presentes em controladores programéveis e em
processos a esses sibmetidos. Essa DTD € gresentada no quarto capitulo, junto com as
demais especificagdes encontradas no modelo propaosto.

2.4  Técnicas utilizadas para requisicao/aquisicio de dados

O gerenciamento do processo controlado depende do acesso aos operandos do
controlador, ou sga, permitir a aquisicdo dos dados envolvidos no contexto do controle.
Algurs mecanismos relativos aos controladores, os meios de @municaggo onde esses estdo
inseridos e aforma de representacdo ou formato dos dados determinam como esses dados
podem ser requisitados.

A utilizacdo de protocolos proprietarios como témica de aquisicdo de dados garante
uma estreita ligacdo entre & ferramentas de requisicdo de dados e o digpaositivo, porém
exige o desenvolvimento de glicagbes especificas para este fim. Os dispaositivos dotados dos
protocolos da pilha TCP/IP posshilitam uma maior integracdo com as ferramentas de
gerenciamento ja4 existentes. Tecnologias como o XML e dguns dos seus familiares vém
sendo usados para arepresentacéo e gresentacao de dados.

2.4.1 Protocolos proprietarios

Mesmo um controlador stand-alone, conectando sensores e auadores, necessita, ao
menos, da mmunicagd com a estagdo de programacéo para transferéncia da logica de
controle. Normalmente, essa cmunicagdo € realizada por meio de um cana serial. Além
disso, é cada vez mais freqlente a ingadacd de redes industriais conectando Véarios
controladores. Para que hgja a ooperacdo e atroca de dados entre esses dispositivos, €
necessario que 0s mesmos utilizem um protocolo comum e uma mesma aquitetura de
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protocolo. Para que dois ou mais controladores ou quaisquer outros dispositivos possam
efetivamente redlizar uma mmunicagdo, esses necessitam falar a mesma linguagem, ou seja,
0 mesmo protocolo.

CLP CLP
Altus Altus
| Alnet | |
| Profbus |
CLP CLP
Siemens Siemens

FIGURA 2.6 — Protocolo proprietario.

Ha que se onvencionar o que é comunicado, como isso € ammunicado e quando iSso
€ mmunicado [STA 2000]. Conforme Stallings [STA 2000], os elementos chaves de um
protocolo sdo: a sintaxe, que inclui o formato dos dados e os niveis de sinais, a semantica, a
gual inclui o controle de informagcdo para @ordenagéd e manipulagdo de erros, e a
cronometragem, que inclui a mmbinagdo da velocidade eseglenciamento na transmissao.

Vé&rias implementaces de protocolos, tal como o TCP/IP (secdo 2.4.2), ndo utilizam
um unico médulo responsavel por todas as fungdes do protocolo. Ao invés disso, as tarefas
S0 quebradas em sub-tarefas e implementadas sparadamente, formando a aquitetura do
protocolo [STA 2000Q].

Essas $i0 algumas das regras para a onstrugcd de um protocolo de cmunicacdo
entre dispogtivos. Elas $0 seguidas pelos fabricantes de cntroladores e/ou arganizagbes
responsaveis pelo desenvolvimento de normas e espedficacbes de protocolos. No caso
especifico dos controladores, aimplementacdo das regras que representam o protocolo €, na
maioria das vezes, incompativel umas com as outras. O desenvolvimento de protocolos
proprietarios permite uma maior persondizacd das regras e melhor aproveitamento dos
reaursos disponiveis em cada modelo de controlador. Muito embora, isso tenha um custo
atissimo, que € ando interoperabilidade entre digpaositivos de diferentes fabricantes (fig. 2.6)
e aperda da integracdo destes com outros sstemas ja eistente, como as redes Ethernet,
essatem sido uma préticabastante comum.
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Ainda a&sim, a comunicagdo entre dispositivos de fabricantes digtintos é possivel
utilizando-se um gateway ou modulos integrados. A empresa Altus disponibiliza mddulos
Profibus para que seus controladores passam comunicar-se @m outros controladores
Siemens, por exemplo.

Atualmente, existem varias organizagdes trabalhando na padronizagdo de protocolos
para utilizagdo em controladores, sendo os principais: o Ethernet/IP, IDA, PROFINet e
HSE. Esses est@o baseados em outras especificagles ja consagradas, como o Ethernet e o
TCP/IP.

O desenvolvimento de ferrramentas ou aplicagdes de aquisicdo de dados e geréncia
de processos, utilizando protocolos proprietérios, delimita o ambito de atuagdo dessas
aplicagdes aos dispositivos do proprio fabricante, dificultando a integracdo com outros
equipamentos smilares.

2.4.2 Gerenciamento deredes TCP/IP

Duas arquiteturas de protocolos tém servido de base para 0 desenvolvimento de
padrées de comunicaggo interoperaveis. o TCP/IP e o RM-0OSI [STA 2000]. A I1SO
(International Organization for Standardization) desenvolveu 0 RM-OSI como um nodelo
de referéncia de arquitetura de comunicagéo para apadronizacéo de novos protocolos. Esse
modelo € baseado em sete @madas. Embora seja um modelo freqlentemente utilizado como
referéncia, € a aquitetura TCP/IP que domina aualmente o mercado de cmunicagcd de
redes.

O inicio do TCP/IP data de 1969, quando o DoD (U. S. Department of Defense) por
meio da ARPA (Advanced Research Projects Agency) desenvolveu a ARPANET [STA 99].
Vé&ios protocolos foram e dnda estd sendo desenvolvidos para promoverem a
interoperabilidade entre os dispositivos e & aplicages. Eles compdem a pil ha de protocolos
TCP/IP.

Um dos primeiros protocolos desenvolvidos com intuito de oferecer uma forma de
controle de mensagens foi o ICMP (Internet Control Message Protocol). Uma mensagem de
controle bastante dtil disponivel no ICMP é o echo / echo-reply. Ela faz com que um
dispositivo, ap0s receber uma mensagem de echo, responda cm outra mensagem de echo-
reply, o que identifica, aém da existéncia, também, o estado ativo do dispositivo destino. O
PING (Packet Internet Groper) foi uma das primeras ferramentas de gerenciamento
disponiveis em redes TCP/IP e que utilizou este principio de mensagens ICMP. O trace é
outro exemplo de ferramentas que fazem uso de mensagens ICMP e pode ser utilizado na
deteccéo de fahas em links de mmunicacdo entre origem e destino. Ambas implementam,
aém das mensagens ICMP, outros mecanismos de @ntrole. nimero de requisicOes,
quantidade de dados a ser enviado e nimero de saltos.

Segundd Stalling [STA 99], o ponto de partida da aiacgo de ferramentas especificas
para 0 gerenciamento de rede foi o SGMP (Simple Gateway Management Protocol),
propasto em novembro de 1987. Com a necessidade da criaggo de ferramentas de
gerenciamento de propésito geral, outras propostas [STA 99] emergiram:



 HEMS (High-Leve Entity Management System), esse foi a generalizagéo do,
talvez, primeiro protocolo de gerenciamento de rede usado na Internet, o
HMP (Host Monitoring Protocol).

*  SNMP foi uma versdo avancada do SGMP.

« CMOT (CMIP over TCP/IP) foi a tentativa de incorporar 0 méximo de
extensdo possivel ao protocolo CMIP (Common Management Information
Protocol), servicos e a atrutura de base de dados, sendo padronizado pela
| SO para o gerenciamento de redes.

O desenvolvimento do SNMP mostrou-se de menor esfor¢co em relagdo aos demais e
vem sendo adotado por indmeros fabricantes de ejuipamentos para uso em redes como a
Internet, sendo, inclusive, adotado como principal protocolo de gerenciamento, por aguns
fabricantes de mntroladores programavels.

243 SNMP

Diversos fabricantes de ejuipamentos de rede, inclusve equipamentos de
interconex@o como roteadores, adotaram 0 SNMP [CAS 90] e [STA 99| como protocolo
padréo de gerenciamento de seus digpasitivos. Tendo a disposicao equipamentos dotados do
protocolo SNMP, torna-se facilitado o trabalho de um gerente de rede na criagdo de um
esquema de geréncia. De posse de um NMS (Network Management System), o gerente
podera identificar e, até mesmo, corrigir eventuais irregularidades no seu ambiente de rede.
Aspectos do tipo: a faha em uma porta de um saitch ou uma interface down em um
roteador, sdo falhas imediatamente repassadas a0 gerente que poderd, no caso do link do
roteador habilitar umarota dternativa, caso esta esteja digponivel.

Aplicacdode Objeto SNMP
Geréncia Mensagens Gerenciado
SNM P
Gerente SNM P 4—> Agente SNM P
UDP UDP
1P P
Niveis Inferiores Niveis Inferiores

FIGURA 2.7 — Comunicagdo SNMP [SIE 2000].

Especificado em 1980, o SNMP tornou-se um padréo de gerenciamento, pois
permite a integracdo de diversos equipamentos, incluindo-se ntroladores de diferentes
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fabricantes em uma Unica plataforma de gerenciamento. Tendo sido adotado por redes
baseadas no protocolo TCP/IP em 1989 [STA 99|, seguido de suplementacdes e propostas,
é, atuamente, chamado SNMPv3.

Segundb Stallings [STA 99], o conjunto de especificagbes que define 0 SNMP, as
suas funcdes e a sua base de dados € anplo e continua aescendo. As espedficacdes
fundamentais para o gerenciamento sdo: SMI [ROS 90], MIB-11 [MCC 91] e o protocolo
SNMP [CAS 9(].

A arquitetura de gerenciamento de rede € omposta pela esta¢do de geréncia, pelo
agente, pela base de informac&o de gerenciamento e pelo protocolo de geréncia. Da estacdo
de geréncia partem as requisi¢ces ao objeto gerenciado. Esse passui um conjunto de fungdes
capazes de identificar a solicitagdo e retornar uma mensagem adequada a gerente. As
funcdes sdo parte do agente SNMP que, também, gerencia asua propria MIB (Management
Information Base).

O envio de mensagens, continuamente, pelo gerente aps agentes pode ocasionar a
perda do desempenho da rede ou ndo resultar em alteracGes perceptiveis. Logo, um
esquema de monitoramento mais eficiente deve ser adotado. O agente possui a @pacidade
de gerar e enviar mensagens de derta a gerente e esas $i0 conheddas como traps. Dessa
forma, as licitagdes podem ser realizadas em intervalos maiores, como uma ou duas vezes
diariamente, e o agente configurado parainformar as stuacdes indesgjadas.

A comunicagéo (fig. 2.7) entre o gerente e o agente ocorre por meio do protocolo
SNMP. Por meio desse protocolo € possivel enviar e receber mensagens, tais como: get, set
e trap. A duas primeiras, de uso do gerente, servem para obter e dterar o contelido de
reaursos de um objeto, respectivamente. Enquanto o trap € aforma mmo o agente informa
0 gerente da ocorréncia de um evento.

Ambos, gerente e @ente, precisam compartilhar a mesma base de informagdes de
gerenciamento (MIB).

Agente Proxy
Estacao de Geréncia FungBes de M apeamento Dispositivo Sem SNMP

Processo Processo Processo

Gerente Agente Arquitetura Gerenciado
do protocolo
SNM P SNM P usado pelo Arquitetura
dispositivo sem do protocolo
UDP UDP SNMP usado pelo

dispositivo sem

IP P SNMP
Ethernet Ethernet Proprietario Proprietario

FIGURA 2.8 — Arquitetura de um proxy (Adaptado de [STA 99)).
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A estacdo de geréncia necessita, além das funcBes de envio e recebimento de
mensagens SNMP, de formas de amazenar e analisar os dados provenientes das licitagdes
e dertas enviados pelo agente. As aplicagdes de geréncia, HP OpenView, Unicenter TNG,
entre outras, S80 as responsaveis por gerar a informagd ao administrador da rede. Essas
informagdes, normalmente, sdo apresentadas em forma de gréficos e tabelas, o que facilita o
entendimento e auxilia no diagndstico de eventos ocorridos narede. A maneira como tratar
os dados, oriundos dos agentes, nas aplicagdes de gerenciamento ndo faz parte do escopo
das especificagbes do SNMP.

O gerenciamento de dispositivos utilizando SNMP exige que cada equipamento,
gerente ou agente, tenha dém do préprio SNMP, também, a0 menos o UDP e IP, para
suporte a0 SNMP. Isso implica que algurs equipamentos, modens e controladores
programaveis, para dtar apenas dois, necesstam de algum auxilio para permitirem o
gerenciamento. Um proxy (fig. 2.8) € uma forma de permitir que ejuipamentos que nao
possuam a pilha de protocolos TCP/IP ou a parte SNMP implementada [STA 99, ainda,
assm, possihilitem o gerenciamento de seus recursos. As fungdes SNMP sdo mapeadas pelo
proxy (fig. 2.8) para & funcdes primitivas do equipamento, o qua ndo dispde da @pacidade
detratar diretamente essas fungoes.

Digpostivos dotados do protocolo SNMP ou auxiliados por um proxy, tém a
vantagem da integragdo imediata com vérias aplicagbes de gerenciamento baseadas nesse
protocolo, tal como HP Openview.

2.4.4 Representado asinformagdes do processo controlado

E possivel representar informagdes do processo controlado utilizando-se genas a
linguagem XML por meio da estrutura edo contetido descrito no documento XML. Porém,
para que hga um maior controle da estrutura a ser formada pelas marcagbes XML, é
necessario o uso de mecanismos de definigdes, tal qual uma DTD.

Obter informagdes acerca dos dados contidos em documentos XML exige métodos
de organizacd e apresentagdo. Um processador XSL (Extensible Style Language) € um
mecanismo utilizado na disposicéo e gresentacao dos dados.

No decorrer da proxima secdo sdo apresentados: como a linguagem XML pode ser
utilizada para daborar uma estrutura @paz de amazenar dados e representar informagoes,
como uma DTD pode reger esta estrutura e garantir seu conteddo; e, por fim, como a
linguagem XSL pode auxiliar na apresentaggo dos dados contidos em instancias de
documentos XML.

25 XML

O XML [XML 2000] é uma linguagem de marcacdo uilizada para descrever
documentos. Recomendacéo do W3C (World Wide Web Consortium), o XML é utilizado
para descrever a estrutura de documentos. Sendo criado para uso sobre alnternet, esse se
apresenta com a flexibilidade do HTML e @mo um complemento, mas ndo um substituto
desse, que, na maioria das vezes, € dtado como sinbnimo de Web. Congtitui-se, também, de
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um subconjunto do SGML (Standart Generalized Markup Language - 1SO 8879) assumindo
a simplicidade que esse ndo possui. Criar documentos XML passa aser uma tarefa prazerosa
e agradavel, devido a sua edenshilidade e simplicidade, além da facilidade no
desenvolvimento de glicagbes capazes de gerar documentos XML. Com o uso de dgumas
marcacdes, pode-se criar verdadeiras estruturas de armazenamento de dados, como o estado
atual em tempo real de um processo industrial ou representar o ambiente em que se encontra
uma residéncia inteligente en um determinado momento, etc.

Astags, assim como em HTML, demarcam os limites do contelido XML e definem a
identidade do elemento, o qua representam. Informacbes complementares podem ser
agregadas ao elemento por meio da utilizagdo de dributos.

A combinacdo de atributos e entidades, que representam valores considerados
adequados para cada diferente atributo, permite um controle mais efetivo ao valor associado
a0 atributo pelo uso de mecanismos de validagéo. A vaidacéo dos vaores de dributos e do
préprio documento XML sdo discutidasem DTDs.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<l-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! DOCTYPE Controll ers SYSTEM "cl p.dtd">
<Controllers>
<Pl c>
<Read type="M >
<Addr ess>0000</ Addr ess>
<Val ue formt="Dec">10</ Val ue>
</ Read>
<Read type="M >
<Addr ess>0001</ Addr ess>
<Val ue format="Dec" >0</ Val ue>
</ Read>
<Read type="M >
<Addr ess>0002</ Addr ess>
<Val ue format="Dec" >524</ Val ue>
</ Read>
<Read type="M >
<Addr ess>0003</ Addr ess>
<Val ue format="Dec">1</ Val ue>
</ Read>
</ Plc>
</ Controllers>

FIGURA 2.9 — Ingtancia de documento XML de requisicdo de monitoramento de
operandos de memodria.
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Cada documento XML contém um ou mais elementos que ou sdo delimitadas pela
tag inicial e tag final ou por elementos vazios através de uma tag elemento-vazio. Cada
elemento tem um tipo identificado pelo nome, algumas vezes, chamado seu “identificador
genérico” (Gl) e pode ter um conjunto de espedficagdes de aributos. Cada especificacdo de
atributo tem um nome eum valor [ XML 2000].

Os elementos 50 blocos (containers) utilizados para descreverem textos e outros
elementos. Cada bloco de texto necessita ser descrito por um elemento. Elementos
congtituem a esséncia basica para a construcdo da estrutura hierérquica dos documentos
XML.

Todo elemento possui um nome e #gum conteldo, exceto, elementos vazios, sgja
ele texto ou outros elementos. Os edementos 0 delimitados por tags de inicio e fim que,
também, descrevem o contelido do elemento. Essas 0 apresentadas na seguinte forma:
<none>cont e&#250; do</ nonme>. Elementos vazios, ou sga, ndo possuem quaisquer
contetidos, mas podem, ainda, conter atributos e sdo apresentados como tags de demento-
vazio naforma <none/ >.

O grupo de dementos do documento XML anterior (fig. 2.9) descreve de forma
smplificada o contelido atua do operando de memdria nos seus quatro iniciais endereqos.
Esse éum documento XML completo e bem-formado e inicia @m a dedaracd XML aém
de outras instrugdes discutidas a seguir.

Todo documento XML bem-formado possui uma estrutura de &vore hierarquica,
tendo um e apenas um no raiz chamado de entidade do documento ou araiz do documento
[AND 2001]. Por exemplo, em um documento HTML o tag <HTM_.> é a raiz desse eda
inicio e término a cada documento HTML. O né raiz contera sempre uma subarvore e ase
difere de outros elementos, pois ndo passui contetdo.

A raiz do documento, por exemplo o elemento Control | ers (fig. 2.9) servira
como ligacd para a descricdo do documento, utilizando-se DTD ou XML Schema O
elemento do documento, Pl ¢ (fig. 2.9) por exemplo, vem logo a seguir e € uma forma
peculiar, pois ndo possui contelido, entdo seguem-se todas 0s outros elementos (filhos) que
constituirdo a parte interna da estrutura de &vore hierérquica. E exigido desses um perfeito
alinhamento, ndo referente adistribuicdo “identada’, mas sm distribuidos corretamente em
sua ordem, como mostrado no documento anterior (fig. 2.9). Associados aos elementos
estdo os atributos.

Atributos 0 utilizados para @sociar pares nones-val ores em eementos.
Especificagfes de dributos smente podem aparecer dentro das tags iniciais e tags de
elementos-vazios [ XML 2000]. Os atributos permitem aos autores inserirem outros dados,
gue nem sempre seriam indicados disponibilizar no contelido dcs elementos. Cada demento
incluindo-se, também, elementos-vazios, pode @nter quaisgquer nimeros de atributos. Os
valores de aributos rdo definidos em um documento externo conheddo como DTD ou no
préprio documento através de se¢éo <! DOCTYPE . . . >.

No documento (fig. 2.9), t ype € o nome do atributo do elemento Read (o atributo
t ype daingrucdo de processamento XSL serd omentado logo a seguir), enquanto " M'
representa o valor associado ao atributo, assm como f or mat e "Dec" et para 0
elemento Val ue. Uma attidade externa presente en uma DTD expressa quais valores si0
permitidos aos atributos. Os valores podem ser garantidos através de um parser com
validagdo, como serd visto no deoorrer deste caitulo. Os atributos t ype e f or mat
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auxiliam os elementos Read e Val ue arepresentarem seus contelidos de forma mais clara
e objetiva. Podemos manter referéncia de aracteres e de entidade para auxiliar no controle e
substituigéo de itens repetitivos.

Qualquer caracter especificado em ISO/IEC 10646 podera ser referenciado em um
documento XML. E o caso de caracteres ndo disponiveis nos dispositivos de ettrada ou
guando um caracter pode violar algumas das restricdes da sintaxe do XML. Essas podem
utilizar-se de duas notagOes. decimal iniciado com &# seguido ce digitos O - 9, e
hexadecimal iniciando com & #x seguido de digitos0 - 9, a- ze A - Z, ambos terminados
com ponto-e-virgula (;). Tal qual &#169; que representao caracter © - Copyright [BER
95].

A referéncia de aetidade éiniciada com o caracter &, seguido de um nome legal para
XML e encerrada com ponto-e-virgua (;). Assm, &bases; que serve de suporte @
atributo fo r mat no exemplo anterior (fig. 2.9), é mnsiderada védlida como referéncia a
entidade gresentada aseguir (fig. 2.10).

Osnomesanp, It , gt,apos equot querepresentam os caracteres &, <, >, e,
respectivamente, foram pré-definidos pelo W3C e ndo podem ser utilizados como ‘nomes
para novas entidades. Toda etidade, exceto as mencionadas neste, necessta ser definida
antes do seu uso no dacumento. Para tanto, h&4 duas possbilidades, uma em um
subconjunto-interno no préprio decumento, através da segdo de dedaracéo <! DOCTYE
.. . >, e aoutra em um subconjunto externo definido na DTD, sendo essa um objeto
separado do documento. Além das entidades, instrugdes de processamentos podem ser
inseridas pelo documento XML.

<IENTITY % bases "(Dec| Hex |Bin| Oct) ">

FIGURA 2.10 - Entidade representando bases.

Instrucdes de Processamento (PIs) permitem aos documentos conter instrucoes para
as aplicagdes [ XML 2000]. Sendo o XML uma linguagem descritiva, ndo ha apreocupacdo
com a forma de tratamento dos elementos, atributos e o conteldo. As instrucbes de
processamento sdo utilizadas para passar informagdes as aplicagdes. O exemplo mostrado
no inicio desta secdo (fig. 2.9), possui uma instrucéo de processamento destinada ao
processador XSLT na @resentacéo posterior do documento em um navegador, por
exemplo. Essa instrugdo de processamento inclui ainda dois atributos: ty pe e hr ef com
valores associados, referenciando o tipo de conteddo e o arquivo de regras XSL,
respectivamente.

Outro aspecto relevante, € a presenca de comentérios em documentos XML.
Comentarios auxiliam os programadores/editores como uma forma de anotagdo ou indicacdo
para “leituras futuras’, como o0 nome do autor do dacumento XML anterior (fig. 2.9)
inserido no dacumento por meio desse recurso. A Recomendaggo W3C para XML n&o
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exige que @ment&rios sgam verificados, no entanto, parsers poderiam fornecé-los a
aplicacggo para dgum tipo de processamento. Podem ser inseridos em quaisquer lugares no
documento, desde que fora de outras marcagoes.

Cada documento XML deve iniciar com a declaragdo XML, a qual é uma Instrucdo
de Processamento, para que glicagbes reconhecam um documento XML. A declaraggo
XML contém indicagdes de versdo, codificacbes de caracteres e requerimentos de
declaracOes (fig. 2.9). Utilizando a dedaragdo, st andal one = "no", pode indicar a
presencade uma DTD.

Os documentos XML vdidos devem possuir essa declaraggo. Ela contém a
referéncia a subconjunto externo, conhecido como DTD €ou um subconjunto interno
[AND 2001]. A declaracdo iniciada com <! DOCTYPE . .. > possui 0 nome do elemento
raiz e areferéncia de um subconjunto externo ou interno, Control | ers e cl p. dtd
aparecem (fig. 2.9) com essa findidade. Caso utilize um DTD, os identificadores SYSTEM
e/ou PUBLI C gparecem associados a uma URI/URL (Uniform Resource I dentifier /Uniform
Resource Locator). Em se tratando da ndo existéncia ou redefinigbes em DTD, um
subconjunto interno pode ser utilizado, tal como para definir entidades.

251 DTD

Congtruir um documento XML bem-formado permite, atualmente, a um navegador
exibir esse documento. Entretanto, para atroca de documentos XML deve ser levado em
consideragdo ouros aspectos. No momento em que € criado um vocabuério para
documentos XML, cada insténcia do documento deve goresentar marcagdes presumidas no
vocabulério. E possivel transmitir esse vocabul&rio a um parser ou outra aplicagio cue
consomem documentos XML. Essa possibilidade encontra-se definida en [ XML 2000] por
meio da Defini¢do do Tipo de Documento (DTD).

Os processadores ou parser XML sdo ferramentas que verificam os documentos
XML. Podem ser classificados como: de validagdo e sem validacéo.

Sem Validagdo - serd amnsiderado para deito de avaliagdo do documento XML somente a
sntaxe espedficada em [XML 2000], garantindo ser o0 objeto andisado um
documento XML bem-formado.

Com Validacdo - indica que 0 mesmo ira utilizar-se de uma DTD para garantir que um
documento XML é bem-formado e, também, a forma e o contelido estdo em
concordancia mm o especificado naDTD.

Um Documento XML de requisi¢des, solicitando o monitoramento de uma faixa
(range) de operandos de memdria en um controlador, poderia ser repassado diretamente
para a Plicacdo interessada. No entanto, esse pode passar primeiramente por um parser de
validacdo que munido de uma DTD pode evitar que eros sg§am passados a glicacéo ou o
gue seria anda mais desastroso, passados ao controlador. Utilizar um parser de validagéo
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garante que o documento XML estgla an acordo com a recomendagédo XML 1.0 e segue o
especificado na DTD. Esse mecanismo assegura parte do controle a ser dispensado ao
documento XML, ndo sendo possivel garantir o contelido propriamente dito, ficando essa
validacdo a @rgo da glicagdo.

Uma DTD permite definir elementos e seus atributos e o relacionamento entre os
elementos de um documento XML. Para @mnectar um documento XML a sua DTD, utili za
se o0 tag DOCTYPE. Uma DTD pode ser um subconjunto interno de um documento XML,
dessa maneira, as definigdes sguem logo apds <! DOCTYPE e o nome do elemento raiz.
Para 0 caso de especificar uma DTD externa, essa gresentar-se-4 an um arquivo separado
e utilizando a palavra-chave SYSTEM e/ou PUBLI C e um URL identificando o arquivo
DTD.

Em uma DTD sdo definidas quatro declaracOes bésicas. ELEMENT, ATTLI ST,
ENTI TY e NOTATI ON. As duas primeiras definem a dma dos documentos XML, ou sgja,
elementos e aributos. As entidades (fig. 2.10) facilitam a defini¢do de vocabulérios.

<l-- Wite -->
< ELEMENT Wite ((Address , Value)+ | Error )>
<I ATTLI ST Wite
t ype %operands; #REQUI RED >
<! ELEVMENT Address (#PCDATA )>
<! ELEMENT Val ue (#PCDATA )>
<! ATTLI ST Val ue
format %ases; "Dec" >
<! ELEMENT Error (#PCDATA )>

<!-- Read -->
<! ELEMENT Read ((Address , Value)+ | Error )>
<! ATTLI ST Read

type %operands; #REQUI RED >

FIGURA 2.11 - Parte daDTD (clp.dtd) utilizada no gerenciamento do processo.

Utilizando a tag ELEMENT é possivel espedficar como deve ser o contelido do
elemento. O conteido de um elemento pode ser considerado como: vazio, elemento, misto e
qualquer [XML 2000]. Um elemento vazio ndo pcssui contelido, porém poderd conter
atributos. Elementos, por exemplo Wite e Read (fig. 2.11), que contém outros
elementos, conhecidos como elementos filhos, assim como elementos vazios, ndo possuem
contetido. Contelido misto permite autilizacdo de outros elementos e textos (#PCDATA),
criando estruturas mais compli cadas. Elementos que possuem somente texto como contetido
a xemplo de Addr ess, Val ue e Err or, podem ser definidos do tipo #PCDATA, sendo
gue esse demento ndo poderd mnter outros elementos, sob pena de ndo ser validado pelo
parser. Para deixar livre o contelido, utiliza-se apaavra-chave ANY. Parte da DTD clp.dtd
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que serd utilizada neste trabalho para reger os documentos XML de requisices e respostas,
oriundos da necessidade de monitoramento e cntrole de processos, € mostrada na figura
anterior (fig. 2.11).

Podem ser vistos (fig. 2.11) os operadores de ordem: , (virgula); e a| (barra
verticd - pipe). O primeiro indicando que é necessario que apaream dois elementos
Addr ess e Val ue e que devem aparecer nessa mesma ordem. Ja o operador “| ” indica
uma opcdo entre os dois elementos mencionados antes e o eemento Er r or . Combinagdes
desses aparecem comumente. Nessa parte da DTD também é possivel observar a
reutilizagdo de tags ao elemento Read como os elementos Addr ess, Val ue eError.

S80 operadores de ardinalidade: * (asterisco) que indica Z2ro ou mais ocorréncia; +
(adicdo) indicando a ocorréncia de um ou mais eementos, e ? (interrogacéo) para
especificar um tipo de elemento que pode ou ndo ocorrer e podem criar especificagdes de
estruturas mais complexas. A ocorréncia de aributos de dementos em documentos XML
tem seu inicio naDTD.

As declaracOes de listas de aributos srvem para dar aos elementos um tipo. Para
definir um atributo utiliza-se a palavra-chave ATTLI ST. Os atributos, como t ype dos
edementosWi t e eRead ef or mat do elemento Val ue (fig. 2.11), permitem enriquecer
com informagdes os elementos. Um elemento podera mnter vérios atributos. Assim sendo,
cada atributo de um elemento tera uma dedaracdo ATTLI ST. Os tipos de atributos
encontrados em [ XML 2000] sdo: CDATA, ENTI TY, entre outros.

Valores padrdes incluem: #REQUI RED, o atributo precisa estar presente em cada
insténcia do documento; #1 MPLI ED, € opcional a presenca do atributo no documento;
#FI1 XED mais valor padréo, se o atributo aparecer tera de cnter o valor padréo, caso ndo
apareca 0 parser insere o atributo com o valor padréo no documento; e um valor padréo
somente, se 0 aributo estiver presente pode conter qualquer valor, caso ndo sga
apresentado, o parser assume o valor padrdo. O tipo CDATA é usado quando o valor do
atributo consiste somente de texto. ENTI TY é utilizada cmo contelido substituivel,
permitindo a reutilizagdo de onstrugdes comuns. As entidades nos possibili tam armazenar
ou apontar para um dado que podera ser reutilizado quantas vezes for necessario.

A especificagd da DTD garante a oncordancia de documentos XML em relacéo ao
vocebuério definido na mesma. Armazenar dados de forma estruturada, como em
documentos XML em conjunto com a DTD, facilita o intercAmbio desses dados entre
aplicagdes diferentes. Ha que se disponibilizar formas de visualizaggo dos dados dispostos
nos documentos XML, visto que XML n&o possui esta preocupagéo.

A utilizacdo de transformagdes aplicadas a documentos XML visando a goresentacéo
dos mesmos € discutida na se¢éo seguinte.

2.5.2 Transformages com XML

Sendo o XML uma linguagem de marcacdo, esse oferece uma estrutura de tags
descritiva e ontelido que juntos representam informagdes.

O numero de recursos adicionais no XML dewe ser mantido em um nivel minimo,
idealmente zero [ XML 2000] .



Dessa forma, podemos concluir que o documento XML ndo paossuira outras
informagdes aém das mencionadas anteriormente. Assm, o egtilo e a apresentacéo de
documentos XML ficardo a argo de aplicagdes durante o0 processamento.

As folhas de estilo j& utilizadas em HTML, linguagem de marcacd que trata
contelido e apresentacdo, resultam em apresentacfes diferenciadas, pois dependem da
implementacdo do estilo contido na glicagé, como é o caso dos navegadores. A marcagdo
governa o contelldo e a estrutura, a0 passo que as folhas de estilo associadas comandam
como o contelido e aestrutura sdo apresentados ao usuario [AND 2001].

Um documento XML pode ser analisado sintaticamente por um processador,
verificando, simplesmente, se o dacumento é bem-formado. Utilizar-se de uma DTD para
validar a ingéncia do dacumento mesmo que nem todos 0s processadores tenham esta
possibilidade, cuidar da apresentacdo do documento, através da associacdo de folhas de
estilo em relacggo ao documento, estdo fora da espedficagdo XML.

As razes para a forma de goresentacdo do documento estarem fora do documento
XML sdo varias.

Uma folha de estilo poderda ser utilizada en um nimero ilimitado de documentos.
Assm, um conjunto de documentos XML associados a um documento criado,
exclusivamente, para conter estilos poderd, dém de mmpartilhar o mesmo documento de
estilo, ter suas caracteristicas de gresentacgo dteradas quando de modificagdes redizadas
ao documento de estilos.

A consigténcia também € mantida utilizando-se documentos de estilos separados de
estrutura e onteldo. Desse modo, um conjunto de documentos XML associados ao mesmo
documento de edtilo terd sua gresentacéo caraderizada e mantida, mesmo em sofrida
alteracgo futura.

Algumas opcdes de estiios XML sdo: CSS (Cascading Style Sheds), DSSSL
(Document Style Semantics and Specification Language) e XSL. Essas fazem parte de
recomendacOes do W3C. Cada uma delas fornece uma solucdo para & varias stuagdes
encontradas na gresentacéo de documentos XML.

O CsSS foi projetado, inicialmente, para 0 HTML, além de ser simples, tem a
vantagem de ser um estilo que vem sendo utilizado pela comunidade Web. Tanto o CSS1
[CSS96] quanto o CSS2 [CSS 98] séo produtos do W3C. Por serem simples, apresentam
algumas desvantagens com relacdo a linguagem, ndo permitindo uso de estruturas de
decisdo, por exemplo [PIT 2000].

O DSSSL foi criado pela ISO para trabalhar com SGML, sendo XML um
subconjunto do SGML, esse esilo podera ser utilizado com documentos XML. O DSSSL é
estupendamente poderoso e complexo [PIT 2000]. Um processador XML em conjunto com
um andlisador sintético DSSSL que é caaz de verificar estruturas de dementos poderia
processar um documento nas eguintes formas. transformacd, formatagéo, consulta e
expressao.

Essas formas realizam a transformag&o, por exemplo, de um documento XML em
uma versio HTML que possa ser exibida em um navegador. A formatagdo permite a
definicdo de tamanho de pagina, margens, entre outros a serem utilizados na gresentacdo
do documento. Consultas e expressdes sdo utilizadas no auxilio as primeiras.

O XSL € um mecanismo de folha de ettilo desenvolvido, assm como o CSS, pelo
W3C para documentos XML. Embora, CSSe DSSSL também trabalhem com formatagéo e



apresentacdo de documentos XML, essas foram desenvolvidas para HTML e SGML,
respectivamente. O XSL ndo possui toda arobustez do DSSSL, mas é superior ao CSS,
assm como o0 XML est4 etreo SGML eo HTML [PIT 2000].

Definido pelo W3C o XSL foi criado para ser um documento XML, portanto segue
a sntaxe do XML. Como o documento XML deve estar livre da preocupacéo da forma de
exibicdo, esta pode ficar a cago de folhas de estilo XSL. Um documento XSL associa
regras de formatagdo a cala demento encontrado no documento XML o que instrui ao
navegador ou outra aplicaggo como exibir os elementos e dributos, bem como seus
contetdos.

Um documento XSL € um documento XML vaido. Logo, um parser XML podera
verificar 0 documento XSL em relacdo a sintaxe. A funcd do XSL é transformar
documentos XML em outros documentos como HTML ou RTF (Rich Text Format) [PIT
2000] para que possam ser exibidos pelo navegador, por exemplo.

Uma ou mais folhas de estilos podem ser criadas para cada documento XML, assim,
0 mesmo documento podera ser exibido em um navegador, impresso ou viso em uma
apresentagdo. Essa araderigtica permite, ainda, criar versdes diferentes de goresentacéo,
como: paginas HTML com inimeros elementos graficos, poucos ou essenciais gréficos e
somente texto [GRA 2001]. Tendo essas versdes o suporte de um navegador padréo como
Microsoft Internet Explorer ou Mozilla

Outras formas de apoio a0 uso do XSL para apresentacdo estdo descritas em
Richard et a [AND 2001] que, além de navegadores comuns com utilizaggo de HTML +
CSS, podem ser apresentadas na forma de didogos, utilizando-se, para tanto, navegadores
auriculares através da linguagem VOXML (Voice Markup Language) [AND 2001]. Ainda,
uma outra posshilidade de transformagio apresentada por Richard et a diferencia-se das
demais por estar associado a dispositivos como telefones moveis e PDA (Persona Digital
Assintants) como Palm Pilot, através do WML (Wireless Markup Language).

<Regra>
<Padréo >
<Agéao>

</ Regra >

FIGURA 2.12 — Regras de onstrugdes XSL (Adaptado de [PIT 2000]).

Um processador XSL pode utilizar XSLT (Extensble Styleshed Language
Transformations) paratransformagdo ouXSLF para representacé de documentos.

O XSLT é uma linguiagem para transformar documentos XML em outros
documentos XML [XSL 99]. Um processador XSLT trabaha com uma estrutura diamada
grove (arvoredo) e ndo com o documento propriamente dito. O XSLT precisa de uma API
para cnverter o documento no grove, DOM (Document Object Model) é arecomendagéo
do W3C [AND 2001]. Essa estrutura permite que qualquer documento na &vore possa ser
acessado independente de ordem. O XPath (XML Path Language) € alinguagem para esse
acesso [AND 2001]. Além do documento XML fonte, o qual d& origem a &vore ddrata



(grove), o processador XSLT manipula também o documento XSL que @ntém as regras
associadas a @ada demento do documento fonte. Tendo esses, 0 XSLT é @paz de originar
um outro documento que pode ou ndo ser um documento XML. Processadores conhecidos
s80 0 MSXML incluido no Microsoft Internet Explorer 5 e o XT de James Clark, escrito em
Java eportanto, multi-plataforma.

O XSLF segue um conjunto de regras XSL FO (XSL Formatting Objects) para uma
representacéo impressa de um documento XML. Entre a implementagdes de formatadores
de impressdo estdo o FOP (Formatting Objeds Processor) e Render X (http://vwwww.
renderx.conv), ambos permitem a transformacdo de documentos XML em PDF (Portable
Document Format) que pode ser exibido utilizando-se o visualizador da Adobe PDF ou em
um navegador munido do plug-in PDF.

As transformacdes utilizando regras XSL podem ser redizadas no servidor ou no
cliente. Asregras de congtrucéo (fig. 2.12) associam elementos do documento fonte com a
estrutura de dementos de formatagdo do dacumento de saida [PIT 2000], por exemplo, um
documento HTML.

Parte de um exemplo de folhas de ettilo (fig. 2.13) definidas em um documento XSL
€ mostrado a seguir. Estas permitem a &ibicdo do documento XML em um navegador
como o Microsoft Internet Explorer (fig. 2.14).

</ xsl:tenpl at e>
<xsl :tenpl at e nmat ch="Read" >
<TR>
<TD align="center" bgCol or="#ffffe6">
<xsl : val ue-of sel ect ="Address"/></TD>
<TD align="center" bgCol or="#ffffe6">
<xsl : val ue-of sel ect="Val ue"/></TD>
</ TR>
</ xsl:tenpl at e>

FIGURA 2.13 — Parte de folhas de estilo XSL para transformagbes XML em HTML.

O resultado da utilizagc@ do documento XML (fig. 2.9), associado as folhas de etilo
definidas no documento XSL (anexo 2) em um navegador compativel com XML 1.0, é
mostrado na sequéncia (fig. 2.14).

O XML tem-s= gresentado, atualmente, como uma forma eficiente de troca de
documentos. Oferece @ documento uma estrutura sblida e, a0 mesmo tempo, simples.
Concentra-se apenas na estrutura eno conteido que arrega. Deixa para outras aplicacles a
forma de trangporte e @resentacéd. Assim, pode ser empregado no intercambio de dados
entre ontroladores e a @licacdo destinada a &aliar e gresentar informagdes acerca dos
processos ou maquinas controladas.
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Utilizando-se uma DTD que, embora, possua dgumas deficiéncias quando do uso
em nodelos de dados complexos, permitira a ciagd de regras que denderdo ao modelo
pretendido. A presenca de uma DTD pretende municiar a glicacdo com o vocabulério
especifico e a @ncordancia associada a ase. Dessa maneira, a aplicacdo podera validar cada
instancia de documento XML, sendo esse um documento de requisicdo ou documentos
XML relacionados com eventos de respostas as licitagoes.

5 Contigle -» X5 L - Leitura de Dpeiando - Miciosoft Intermet E splorer mE=E
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=
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FIGURA 2.14 — Apresentando um documento XML com auxilio de folhas de estilo XSL.

Através da criagd de folhas de egilo XSL, pretende-se dar condigdes a
apresentacdo dos dados oriundos do controle do processo. Os mesmos dados poderdo ser
exibidos em diferentes formatos dependendo da necessdade do observador.

A exibicdo de informages é antes de tudo, o resultado extraido dos dados.
Apresenta-los de forma diferenciada pode arair a aten¢do desde um operador até o principal
diretor de uma organizaz&o, passando por supervisores e gerentes de processos.
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3 O estadoda arte an gerenciamento de antroladores

O acmmpanhamento em tempo real do processo, bem como sua intervengéo, da a
gerente o controle detivo do processo. Permitir que o controle sga realizado ndo somente
por equipamentos conectados ou relativamente proximos ao controlador e, portanto, no
chdo de fébrica, vem sendo o principal propdsito de estudos na tentativa de encontrar meios
aternativos para 0 gerenciamento tanto de antroladores quanto do processo submetido a
ese.

As secbes eguintes apresentam formas de gerenciamento baseadas em diferentes
protocolos e especificagdes, abertas ou proprietérias: Alnet I/11, SNMP, HTTP e XML.

3.1 IHMsesupervisorios

Essas ferramentas fornecem o gerenciamento do controlador e do processo a esse
submetido. Os supervisdrios sdo ferramentas completas para o desenvolvimento de
aplicagdes de supervisdo, enquanto as IHMs aparecem como uma solugdo compacta, barata
e limitada de gerenciamento. Apesar da @pacidade dessas em gerenciar tanto o dispositivo
guanto 0 processo, suas maiores utilizagdes concentram-se no monitoramento e cntrole de
processos.

A seguir, é descrito o funcionamento das IHMs mostrando suas vantagens e
desvantagens e, logo apds, serd goresentado como os supervisdrios podem ser utilizados no
gerenciamento de processos.

As IHMs sdo pequenos dispositivos dotados de display, cujo formato depende das
dimensdes da IHM, e um conjunto de teclas smelhantes ao teclado de um PC, usualmente
em um nimero reduzido de teclas apresentadas em uma membrana.

Devido a sua proximidade, em relacdo a localizaggo do controlador, sdo construidas
com caraderigticas capazes de suportarem ambientes agressivos, onde esses dispositivos,
normalmente, estdo instalados.

A comunicacdo com o controlador se da principamente por meio do canal RS-232.
Por estarem intimamente ligadas ao controlador, cada fabricante procura simplificar 0 acesso
dainterface, neaessitando apenas de algurs parametros de cmunicagao.

O monitoramento e controle redlizado pela IHM sdo, na maioria das vezs, feitos
pela “navegacdo” dos operandos do controlador. Algumas teclas de fungdo podem ser
programadas na tentativa de facilitar o gerenciamento. Essa forma de acesso, ou sga, a
utilizacdo de IHMs, €, normalmente, restrita aoperadores de produgdo, sendo as estagdes de
supervisao aforma preferida pelos supervisores.

S&o varias as limitagdes impostas pelo uso de IHMs no gerenciamento de processos,
as IHMs encontram-se circundadas a seguir (fig. 3.1).

A proximidade restringe 0 acesso, e 0s meios de comunicagdes disponiveis,
atualmente, para estas interfaces ndo permitem a independéncia de locdi zag&o.

As dimensBes dos digplays limitam a gresentacédo do processo, em tempo real,
como um todo, apesar de dgumas IHMs disporem de visores suficientemente grandes para
suportarem apresentacdes gréficas e glicagdes de supervisdo com visdes mais amplas do



processo. Entdo, para dender as neassidades de visualizagdo e mntrole anplo do processo
controlado, supervisores preferem utilizar ferramentas de supervisdo.
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FIGURA 3.1 - IHMs Foton no gerenciamento do processo (cortesia Altus).

Os softwares de supervisdo, conhecidos como supervisorios, sdo ferramentas de
auxilio a0 desenvolvimento de Aplicacfes de Supervisdo e estdo, normalmente, instalados
em um PC relativamente préximo aos dispositivos gerenciados. Os elementos essenciais na
construcdo da glicacdo sdo os objetos e os drivers de comunicagd. Entre os modulos
disponiveis nos supervisorios estdo a ferramenta de desenvolvimento e o runtime. Este
ultimo permite a eecucd da aplicagdo fora do ambiente de desenvolvimento, o que pode
reduzir o custo de implantagéo da gplicacdo de supervisdo.

Os objetos representam o processo graficamente g ligados a esses, estdo astags. As
tags associam objetos a operandos no controlador e permitem a visualizagéo do processo em
tempo red. Softwares como o Elipse SCADA da Elipse Software trazem uma grande
guantidade de objetos e, ainda, possibilitam a importagdo de novos que facilitam a
construcdo e personalizagdo da glicacéo. Para vincular as tags aos operandos [ELI 99], é
necessario assegurar a mwmunicagdo entre a licacdo de supervisio e o controlador e isso é
possivel via drivers de comunicaggo.

A definicdo dos meios de comunicacéo utilizados na ligagéo fisica eitre o PC e 0
controlador antecede a escolha do driver de comunicag&. Dependendo da localizagéo e
condi¢cdes ambientais, cabos metdlicos ou fibras dpticas podem ser utilizados. Sob a éticade
limitagdes impostas por protocolos de cmunicagdo, RS-232, RS-485 e Ethernet sGo os
indicados.
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Os aupervisorios possuem uma variedade de drivers de comunicacdo, hormalmente
fornecidos pelos fabricantes de controladores. Eles dispbem, além das informacfes
necessérias para 0 aesso ao controlador, a relacdo dos pardmetros indispensavels ao bom
funcionamento da comunicagdo. Para supervisorios baseados no padrédo Microsoft
Windows, os drivers s comumentes implementados na forma de DLLs (Dynamic Link
Libraries). Com a funcdo de estabelecer e manter a mmunicagdo entre a glicacdo e o
dispositivo gerenciado, o driver € um dos principais componentes slecionados durante a
construcdo da glicaggo. Informar corretamente os parametros durante aselecéo do driver
pode requerer, também, identificar ou dterar a configuracéo existente no controlador.
InformagBes preciosas estdo disponiveis em arquivos do tipo leia-me, usualmente,
fornecidos pelo fabricante eseparadosdaDLL.

A aplicacd com seus objetos vinculados as tags que, por sua vez, encontram-se
atreladas via driver de mmunicacé aos operandos do processo, representa o0 estado do
processo em tempo real (fig. 3.2). Essa, porém, apresenta somente o Utimo estado do
processo e pode dender uma érie de requisitos de supervisdo. No entanto, para que a
evolugdo do processo possa ser retida énecessario alguma forma de amazenamento.
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FIGURA 3.2 — Supervisdo de processo utilizando Elipse SCADA.

Os supervisorios dispdem de formas de acesso a bancos de dados, normamente,
ODBC (Open DataBase Connedivity), para amazenarem os dados acerca da evolucé do
processo. A extragcdo de informagdes, em relagdo aos dados armazenados, pode estar a
cargo da prépria glicacé de supervisdo ou queisquer outras aplicacbes com acesso a base
de dados.

A ndo utilizagcdo efetiva de glicacgo de supervisdo nas indUgtrias de pegueno e
meédio porte implica em diversos fatores, sendo os mais comuns. a ndo padronizagéd de



protocolos, o custo de ajuisicdo dos supervisorios e aproximidade da estacdo supervisora
dos controladores.

Como ndo existe uma preocupacggo pa parte dos fabricantes em trabalhar com
protocolos abertos, cada um cobra indiscriminadamente. Atualmente, existem varias
organizegoes tentando estabelecer um conjunto de padrdes abertos [LOU 2001], [VAN
2001a] e [VAN 2001b], a serem utilizados pela indistria que, aém de poder optar por
diversos fornecedores de solucbes, permita a integragéo entre dispostivos de diferentes
fabricantes.

Usar gpenas um runtime para executar a aplicagdo, ainda, ndo atrai o custo de
aquisicdo e manutencdo a patamares aceitaveis. Permitir que ferramentas, como um
navegador, possam reglizar o papel de supervisdo de pequenos processos tem sido motivo
de estudos de dgurs pesquisadores durante os Ultimos anos.

A liberdade de locdlizagd da glicacé de supervisio é dgo aindaimprovavel para a
maioria dos fornecedores de mntroladores. Desde 0 caso mais comum, onde a estagcdo
encontra-se @ lado do controlador utilizando um canal seria, até estacdes que fazem parte
deumarede industria, a supervisio ainda ndo pode ser realizada de quaisquer estagies.

Na tentativa de levar a supervisdo a estagdes na rede Ethernet, a empresa Altus
utiliza um driver com habilidade de encapsular comandaos Alnet |1 sobre TCP/IP, paratanto,
€ necessario a utilizacdo de um gateway (segdo 3.3). Ainda assim, € necessario pelo menos o
runtime para executar a glicacéo.

3.2 M odelo baseado em SNM P

O SNMP [CAS 90] e [STA 99], devido a sua smplicidade edisponibilidade nos mais
diversos equipamentos de rede, vem sendo adotado como principal protocolo de
gerenciamento de redes. Tornou-se um padréo entre os fabricantes de equipamentos, deste
de uma simples NIC (Network Interface Card) a equipamentos de interconexdes que
apresentam uma gama maior de reaursos, 0 que torna seu gerenciamento mais complexo,
mas, a mesmo tempo, essencial devido as melhorias em sua €ficiéncia que um bom
esquema de gerenciamento pode proporcionar.

Com equipamentos dotados de aggentes SNMP e a atacéd de geréncia, o gerente
pode mapear a estrutura da rede € assm, monitorar e cntrolar cada objeto disponivel em
cada equipamento. 1sso permite identificar falhas no sistema € em algurs casos, até evitar
gue as falhas ocorram, o que reduz em nuito o tempo de parada do dispostivo ou do
servico que esse disponibiliza

Tornar um controlador parte desse anbiente da @ gerente um controle maior sobre
o funcionamento do CLP. Utilizar SNMP para gerenciar CLPs como proposto em [CER
2001], eleva os controladores a0 mesmo nivel de outros equipamentos de rede. Entdo, a
geréncia desses dispositivos pode ser redizada por uma plataforma ja exisente, HP
OpenView, Unicenter TNG, etc.

Em [CER 2001] € encontrado uma proposta para o gerenciamento de controladores
programaveis utilizando-se SNMP. A MIB SNMP estendida refere-se aos aspedos de rede,
€ ndo ao processo controlado.
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Os objetos definidos na MIB representam variaveis passiveis de gerenciamento no
controlador por meio do agente implementado. Aspectos de rede ou relacionados ao
equipamento, como: estatisticas de interfaces, memoria disponivel/utilizada, versdo do
sstema executivo, etc., sdo representados por varidveis comuns e de fécil aces, utilizando
um Unico comando Get a0 agente durante a onsulta. No entanto, dados acerca do processo
implicam em uma mmplexidade extra.

Eles residem na memoria do controlador e em suas interfaces de entrada e saida.
Possuindo esses componentes estruturas de tabelas, 0 acesso a cada posicéo neaessita de um
comando Get ou Get-Next, os quais demandam largura de banda extra na comunicacéo
Gerente/Agente. 1ss0 pode devar 0 custo de acesso aos dados do processo quando grandes
intervalos de operandos forem requisitados. Esse método de acesso individual também gera
processamento adicional ao controlador, gerando tantas interrupgdes quantas forem as
posigies requisitadas. Para evitar as estruturas de tabelas, uma MIB poderia ser estendida
para cada processo, mas isso € praticamente invidvel, tanto pela extensdo de novos
processos quanto pelas alteractes realizadas em processos ja existentes. Assim, as limitacdes
encontradas na MIB e asimplicidade dos comandos SNMP sdo as grandes responsavels pela
sobrecarga na largura de banda eprocessamento extra do equipamento.

O SNMP n&o é bem adequado para recuperar grandes volumes de dados, ta qual
uma tabela inteira de roteamento, afirma (Bem-Artzi, Chandna eWarrier, 1990) citado por
Stallings [STA 99].

Proxy — LINUX
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FIGURA 3.3 — Egtrutura da implementacéd do agente SNMP [CER 2001].

A utilizacdo de um proxy proposto em [CER 2001] na implementacdo do agente
SNMP (fig. 3.3) pressupfe a onversdo das licitagbes SNMP disparadas pelo gerente an
forma de requisicbes ao controlador para 0 seu protocolo proprietério. Sendo assim, um
overhead serd incluido para @ada solicitaggo de operando do processo, comprovando o
processamento adicional realizado pelo controlador.

Apesar de ser possivel o gerenciamento de processos utilizando oprotocolo SNMP,
como proposto no modelo [CER 2001], esse € mais indicado no gerenciamento ligado a
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aspectos fisicos do controlador, como tantos outros equipamentos aos quais 0 SNMP foi
propasto inicialmente.

O SNMPVv2 acrescenta @ ja mnsagrado SNMP, agora chamado SNMPv1, maior
funcionabilidade e @tre essas estd apossibilidade de solicitar grandes quantidades de dados
a0 agente. O comando GetBulk [STA 99] é o responsavel pela sensivel melhora neste
aspecto. Seus parametros permitem informar, aém do nome da variavel, a quantidade de
itens subsequientes desta eisso substitui varios comandos Get.

Esse modelo [CER 2001] integra controladores ao sistema de geréncia de rede ja
existente, 0 que estabelece uma grande vantagem na sua aceitacéo.

Fabricantes como Allen-Bradley [ROC 96b] ja possuem agentes SNMP
implementados em algurs dos us modelos de @ntroladores da familia PLC-5 e en seu
Ethernet Gateway para DH+.

A Semens [SIE 2000] disponibiliza o SNMP em seus OSM/ESM, ambos
equipamentos para interconexdo de ontroladores. Um gerenciamento baseado em Web
também é oferecido utilizando um applet armazenado nos modulos OSM/ESM. Este applet
acessa 0s dados da MIB do médulo dinamicamente e apresenta-os na forma de paginas
HTML ao navegador [SIE 2000]. Essaforma de gerenciamento é discutida en mais detalhes
nas secdes seguintes, bem como no quarto capitulo.

Apesar do interesse no gerenciamento baseado em Web, esse modelo gerencia
equipamentos de interconexdo de controladores e ndo se glica aforma requerida nesse
trabalho, a qual prioriza 0 gerenciamento de processos, ou sga, 0 acesso aos dados do
controle.

O modelo propasto por [CER 2001] posshilita o gerenciamento tanto dos aspectos
de rede quanto de processos, apesar de alicionar um overhead a este Ultimo e ocasionar
assm, processamento extra ao controlador.

33 Webgate—TCP/IPeXML

Desenvolvido em uma parceria do Instituto de Informética da UFRGS (Universidade
Federa do Rio Grande do Sul) com a empresa Altus Informética S. A., o WebGate [ALT
20014 é um gateway responsavel pela mmunicagdo entre Ethernet e os controladores da
propria enpresa. Um gateway € um dispositivo capaz de permitir a comunicagdo entre
diferentes meios ou aplicacfes. Dessa maneira, € possivel aintegracdo entre diferentes redes,
plataformas ou protocolos.

O Webgate wndciona controladores a fazerem parte da rede Ethernet, este
dispositivo aparece drcundado a seguir (fig. 3.4), conectando-se direta ou indiretamente,
por meio de ligacBes entre modens ou radios, a ontroladores Altus. Logo, a supervisdo dos
controladores da empresa Altus pode, agora, ser redlizada através da rede TCP/IP, bastante
comum atualmente. H& duas maneiras de permitir 0 acesso ao controlador e a processo a
esse submetido, e anbas dependem do protocolo proprietério Alnet 11.

No primeiro caso, 0 acesso se da pelo encgpsulamento de wmandos Alnet |1 sobre
TCP/IP e, no segund, através de um navegador utilizando HTTP [FIE 99].

Um software de supervisdo (se¢@ 3.1) possui um conjunto de ferramentas para a
criaggo de Aplicagbes de Supervisdo. Entre as ferramentas e os controladores est&o 0s
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drivers de comunicacdo, tecnologia proprietéaria a cada fabricante de controlador que
fornece 0 acesso ao dispositivo. Em conjunto com o Webgate, a Altus disponibiliza um
driver Alnet 11 sobre TCP/IP que utiliza portas TCP e Ethernet ao invés de interfaces RS-
232, 0 que, praticamente, elimina o aspecto limite de distancia, antes imposto pelo canal
serial.

FIGURA 3.4 — Webgate PO9900 inserido na topologia de rede industrial (cortesa Altus).

Apesar de utilizar uma tecnologia padréo como o TCP/IP, o protocolo proprietario
Alnet 11 encapsulado ndo permite uma verdadeira integragdo como se observam em diversas
outras aplicacOes sobre TCP/IP. No Webgate, o TCP/IP € utilizado somente no transporte e
roteamento das mensagens, enquanto as requisicoes sdo efetivamente reali zedas por meio do
protocolo proprietério Alnet I1.



Solicitagdes Alnet |1, geradas pela associagdo de tags a operandos do processo, séo
encapsuladas e transportadas pela rede Ethernet até dcancarem o controlador destino. Este
retira o encapsulamento TCP/IP e retém a mensagem Alnet || a qual sera andisada,
interpretada e executada. O envio da resposta aaplicaggo de supervisdo passa aites pelo
encapsulamente TCP/IP para, dessa forma, poder trafegar pela rede e degar a origem da
solicitagdn. O Webgate oom essa configuraggo vem sendo utilizado em uma empresa de
revestimento ceramico no Estado de Santa Catarina, como pade ser constatado em [ALT
2001a).

Outra maneira pela qual se tem o gerenciamento do processo utilizando o Webgate,
€ dravés de um navegador. Respostas s0 enviadas em XML e gresentadas utilizando-se
XSL.

O Webgate mporta servicos de servidores de péginas, FTP (File Transfer
Protocol) e uma estrutura de diretérios. A empresa fornece dgumas péginas padroes e
novas paginas podem ser adicionadas pelos supervisores. As paginas pretendem dar
flexibilidade e agilidade no gerenciamento do processo e das S0 transferidas ao Webgate
via FTP. Novos diretorios podem ser criados facilitando a organizagdo de péginas de
gerenciamento.

E possivel construir paginas no Webgate utilizando a linguagem de marcactes
HTML, applets Java, animacOes Flash e Shockwave e qualquer outra tecnologia que ndo
exija processamento especial do servidor [ALT 2001b).

Solicitagdes podem ser repassadas ao controlador via HTTP, diretamente na URL,
acessando a pagina Webgat e. xm . Em [ALT 2001b], encontra-se alista dos comandos
disponiveis no Webgate 0s quais permitem o monitoramento e mntrole do processo e
fornecem o acesso aos operandos utilizados no controle. A leitura de um grupo de quatro
operandos de memdria pode ser conseguida mm a URL a seguir (fig. 3.5).

http://1P_do_Wbgat e/ Webgat e. xm ?cnd=70&addr =M)&endAddr =M3

FIGURA 3.5 — Exemplo de URL de monitoramento via Webgate.

Mecanismos internos avaliam essa URL e ou geram comandos Alnet 1l
correspondentes a solicitacdo depositada na URL ou um documento XML com uma
mensagem de aro. Apds envio e recebimento de mensagens Alnet 1l, entre Webgate eo
controlador, o valor de cada operando é incluido no documento XML de resposta a
solicitagéo. Os possiveis erros ndo sdo propagados ao controlador, uma vez que o Webgate
precisa compreender a requisicdo para gerar mensagens Alnet |1 adequadas. Esse € o
mecanismo de validaggo de requisicdes implementado pelo Webgate. Na seqliéncia,
encontra-se 0 documento XML de resposta (fig. 3.6) arequisicdo anterior (fig. 3.5).
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<?xm version="1.0" ?>
<al >
<rd>
<opR t="M>
<t ag>%0000</ t ag>
vl r>24</vlr>
</ opR>
<opR t="M>
<t ag>%0001</t ag>
<vlr>1</vlr>
</ opR>
<opR t="M>
<t ag>%0002</t ag>
<vlr>0</vlr>
</ opR>
<opR t="M>
<t ag>%0003</t ag>
<vlr>1</vlr>
</ opR>
</rd>
</ al >

FIGURA 3.6 — Ingténcia de documento XML de resposta gerado pelo Webgate.

Como o documento XML acima (fig. 3.6) passui apenas dadaos, a gresentacgo fica a
cargo s folhas de estilo XSL. O documento XML de resposta ndo passa por nenhuma
validacdo apls sia mnstrugéo no Webgate. Como o proprio Webgate €o responsavel pela
construgdo do documento XML, sugere ageracdo correta do documento e ndo necessita de
validacéo.

O Webgate permite o gerenciamento do controlador a de integrado, sendo por meio
de supervisorios, de paginas ou URL, em relagdo aos aspectos fisicos e de processos.

34 Trabalhos Correlatos

Além dos trabalhos considerados primordiais na fundamentagdo deste trabalho, ou
sgja, aqueles que tem como alvo principal os controladores, outras aplicagdes também
merecem atencdo. Essas fazem uso de tecnologias empregadas no gerenciamento de
controladores tanto para os discutidos nas e@es anteriores quanto ao modelo proposto
neste trabalho e detalhado no quarto capitulo.

Nesta secéo € gresentado como um protocolo da @mada de glicaggo [TAN 96] e
[BRI 94] tal qual o HTTP [FIE 99, pode ser utilizado de maneira aternativa ao
gerenciamento de eguipamentos como s switches da empresa 3COM. E mostrado também
uma forma de comandar e monitorar 0s equipamentos espaciais usados pela NASA
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(National Aeronautics and Space Administration), utilizando a linguagem de marcagtes
XML.

3.4.1 GeénciaviaHTTP

O gerenciamento do switch 3COM (mod. 3300) pode ser redizado uilizando um
dos métodos descritos a seguir. Cada snitch disponibiliza interfaces de acesso as variaveis
descritas na MIB e disponiveis no equipamento. O acesso as variaveis, bem como a
configuraggo de uma série de pardmetros os quais podem melhorar 0 desempenho da rede
esta disponivel por meio da interface de comando de linha, do agente SNMP e da interface
Web (fig. 3.7).

Utilizar a interface de cmandos de linha por melo de um terminal ou emulador de
termina, via telnet ou porta da console, permite a0 administrador a geréncia do
equipamento. O gerenciamento por meio dessa interface élimitado em relagéo as demais. O
acesso redizado via porta console possui a desvantagem da proximidade entre etacio
gerente e 0 equipamento. Esse acesso €, usuamente, requerido durante aingtdacéo na
atribuicd de um endereq IP (comando: i p i nterface define) ao dispostivo. Um
emulador de terminal, por ser um terminal virtual e gesar da independéncia de localizacéo,
também compartilha & limitaces impostas pelainterface de cmmando de linha.

FIGURA 3.7 — Formas de gerenciamento (SuperStack 1100/3300 3COM) [3CO 2000Q].

Possuindo um endereco na rede do equipamento, 0 gerente passa, a partir deste
instante, a contar com o acesso a0 agente SNMP e ainterface Web, via portas Ethernet. Um
NMS pode facilmente identificar o agente SNMP por melo do seu endereco na rede,
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tornando disponivel ao gerente 0 acesso aos objetos definidos na MIB. Comandos SNMP,
get e set, podem ser executados via interface de comando de linha utilizando o nenu
snnp dessa

Fornecer o endereq IP do equipamento, como URL em um navegador, seguido de
username e password, garante 0 acesso a interface de gerenciamento Web do switch. Um
conjunto de paginas HTML armazenadas no equipamento permite 0 gerenciamento via
navegador. Para uma @rreta gresentacdo das paginas de gerenciamento, o navegador deve
suportar Java, frames e HTML. Essainterface eibe varios objetos, inclusive o switch como
um todo, os quais tornam o gerenciamento passivel. A navegagdo, utilizando os hiperlinks,
possibilita 0 acesso a cada variavel disponivel no equipamento.

A interface de gerenciamento Web disponibiliza ao administrador uma visdo do
estado de diversos aspectos de rede como o estado das portas, os dados estatisticos em
relagio a pacotes, etc. Realiza dnda vérias outras configuragdes, entre das, a mnfiguraggo
de VLANs. Um mepa mmpleto de opcoes € mostrado a seguir (fig. 3.8).
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FIGURA 3.8 — Mapa da interface Web (SuperStack 1100/3300 3COM) [3CO 2000].



A interface Web também esta disponivel via porta console e 0 acesso esta
condicionado ao carregamento do protocolo SLIP (Serial Line Internet Protocol) na estacdo
de geréncia.

O gerenciamento de um equipamento, como um switch, pode aimentar em nuito o
desempenho de rede Ethernet. A condicdo de inser¢do de cntroladores em redes Ethernet
com TCP/IP esta dém de garantias de ettrega de pacotes redizadas pelo TCP. O ndo-
determinismo é a @usa principal da ndo utilizag& de redes Ethernet, como camada 1 e 2,
das redes industriais. A substituicdo de hubs por switches [LOU 2001] gerencidveis, os quais
possuem dominios de @lisdo por porta, podem ter suas interfaces habilitadas em nodo full-
duplex e disponibilizam a aiagé de VLANS por setores de processos £ndo que essas ndo
encaminham as mensagens em broadcast para fora do setor, aumenta sensivelmente o
desempenho darede.

A utilizagdo de roteadores para estabelecer a amunicacé entre as VLANS, quando
necessario, em conjunto com o STP (Spanning Tree Protocol) habilitado, cuja principa
funcéo é permitir redundancia de caminho com protecdo a loops, garante um desempenho
préximo ao exigido para gli cagdes em tempo real.

Aliadas as configuragdes iniciais esta adefinicdo de darmes ou traps necessarios ao
monitorando constante das principais variavels envolvidas no desempenho darede.

3.4.2 IML - Instrument Markup Language

Em [COX 2001], Cox descreve amo o XML é utilizado no auxilio ao controle e
monitoramento de ingrumentos. O IML (Instrument Markup Language) vem sendo
desenvolvido com o intuito de fornecer a etrutura extensivel que possa ser aplicada a
gualquer tipo de instrumento que acdte o controle por computadores [COX 2001].

<Command nane="Mbove" >
<Ar gunent nanme="RA"
t ype="gov. nasa. gsfc.irc. dat at ypes. Sexagesi nal " >
<Val i dRange | ow="00: 00: 00. 0" hi gh="23:59: 59. 99" />
</ Ar gunent >
<Ar gunent nane="DEC'
t ype="gov. nasa. gsfc.irc. dat at ypes. Sexagesi nal " >
<Val i dRange | ow="-89: 59: 59. 99" hi gh="89: 59: 59. 99" />
</ Ar gunent >
<Ar gunent name="Epoch"
type="Fl oat" >
</ Ar gunent >
</ Command>

FIGURA 3.9 — Ingténcia de documento XML de comando de instrumentos [COX 2001].
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A AIML (Astronomical Instrument Markup Languege) foi a primeira implementacdo
do IML. Sua aiacdo eta voltada para o dominio astrondmico e, em especial, ainstrumentos
que utilizam infravermelho na cmunicagéo.

O XML é usado pera facilitar a troca de dados e comandos com 0s instrumentos,
mas o proprio XML ndo é ewiado entre o computador e o instrumento [COX 2001]. Ele
tem ddo utilizado para descrever os comandos e parametros por esses acdatos. Uma DTD
foi criada, em versdes mais atuais utiliza-se XML schema, para garantir a mnsisténcia dos
documentos XML e asim assegurar que os comandos transferidos aos instrumentos, sgjam
comandos previamente estabelecidos.

Parte da instancia de um documento XML utilizado para espedficar o comando e 0s
parametros necessarios de movimentacdo de instrumentos, pode ser vista anteriormente (fig.
3.9).

Logo, a seguir, encontra-se ajanela (fig. 3.10) utilizada para adonar o comando de
movimento do instrumento. Pode-se observar a aiacdo da interface do usuério e ocupagédo
dos campos de alicdo com os dadaos obtidos do documento XML (fig. 3.9) por meio de um
parser.

A
1101 22 |

DEC

200124 4. 6O |

Epoch (20000 I

| o

FIGURA 3.10— GUI Java apartir de instancia de documento XML [COX 2001].

Usar 0 XML para descrever quais comandos e dados podem ser transferidos entre
computadores e instrumentos, deixa os fabricantes livres de desenvolverem aplicagdes
especificas, drivers de mmunicagdo e outros objetos necessarios para a @municagdo com
seus ingrumentos [COX 2001]. Fornecendo apenas documentos XML com as
especificacbes de quais operagdes us instrumentos realizam, quaisquer aplicagbes ou
parsers poderiam interpreté-las e gerar interfaces personalizadas ou padrfes, como essa (fig.
3.10) exibida, acima, para o controle do instrumento.

35 Gerenciamento usando XML

O modelo proposto consdera primordial os aspectos relacionados ao controle do
processo e permite 0 acesso aos operandos envolvidos nesse controle por meio de
mecanismos Smples, como 0 uso de um navegador, por exemplo. Para que hga o
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gerenciamento do processo é necess&ria a troca de dados entre uma glicaggdo ou um
navegador e o controlador, para tanto, serd utilizado a linguagem XML e uma DTD
genérica descreve 0s objetos de interesse em controladores de diversos fabricantes,
garantindo efetivamente, a cnsisténcia dos documentos XML gerados.

A DTD e @ ingancias de documentos XML sdo transmitidos a um parser de
validagdo [XML 2000] para o confronto desses, resultando em instancias consistentes. Com
dados contidos em elementos e dributos nas insténcias de documentos XML, séo redizadas
as requisicbes ao controlador e geradas respostas a glicagdo ou navegador com dados
acercado processo, em formato XML.

As préximas segdes introduzem a proposta.

3.5.1 Descrigéo do problema

Entre os aspectos passiveis de gerenciamento em um controlador estdo: o estado
desse como um todo, suas interfaces de cmunicagdes e 0 processo a esse submetido. Para
gerentes e supervisores, obter dados acerca do processo em tempo real supera an nmuito o
estado e a omunicagéd do controlador, o que pode n&o ter a mesma vdidade para um
operador. A disponibilidade dos dados do processo permite 0 acompanhamento, em tempo
red, do processo produtivo e servird de suporte para atomada de decisgo.

A questéo principal € disponibilizar meios que permitam o0 acesso aos dados do
processo e, a0 mesmo tempo, utilizar protocolos padronizados e aertos. A utilizag&d de
protocolos abertos facilita aintegracdo entre acntroladores de diversos fabricantes, pois as
especificagdes est&o disponivels puldicamente: HTTP [FIE 99 e XML [XML 2000].

3.5.2 Umaformasimples de gerenciamento

O modelo propasto pretende utilizar um navegador, uma ferramenta simples e que
esta presente em praticamente todos os PCs conectados em rede, na qualidade de gerente de
processos. Utilizar-se-80 também linguagens padronizadas e abertas como o XML
empregado, hoje, para troca detronica de dados em vérias transacGes de negdcios e etre
pessoas, desde de ordens de compras até registros médicos [COX 2001].

Futuramente outras aplicacbes poderdo exercer 0 mesmo papel, inclusive
ferramentas de desenvolvimento, tanto de programac&o quanto de supervisdo. Umavez que
essas ferramentas passam gerar €/ou consumir documentos XML, sendo a DTD de dominio
publico e extensivel — desde que cntinue de dominio puHico, as requisicbes ao controlador
podem facilmente ser incorporadas a opgbes de menu, por exemplo. As respostas as
solicitagOes poderdo ser armazenadas ou apresentadas na gpli cagéo.

O modelo pretende ser ndo mais do que uma IHM sofisticada eremota. N&o aspira
substituir os Sstemas de supervisdo, mas oferecer uma forma simples e eficaz de
gerenciamento, estgja 0 gerente ou supervisor em uma LAN ou WAN aqui ou em qualquer
outro lugar do mundo.

O capitulo seguinte descreve o modelo de gerenciamento usando XML, como sdo
feitas as requisicdes e obtidas as respostas, o protétipo desenvolvido e quais as ferramentas



61

utilizadas na onstrucdo do mesmo, aém de oferecer formas para avalidagdo do modelo por
meio da supervisio de pequenos processos.
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4  Modéeo proposto

O modelo apresentado, no decorrer deste capitulo, consiste de uma proposta de
gerenciamento de processos em controladores programaveis. O mesmo foi proposto com
intuito de oferecer uma forma alternativa de gerenciamento de processos, utilizando
ferramentas smples, tal qual um navegador, bem como protocolos e espedficacOes abertas e
padronizadas.

Segundd Stallings [STA 99], o gerenciamento envolve: a estagdo de geréncia, 0
mddulo agente ou Smplesmente ayente, o protocolo de geréncia ea base de informacéo de
gerenciamento, compartil hada por ambos, agente egerente.

A estacd de geréncia poderd ser qualquer ferramenta ou aplicacdo com capacidade
auficiente para gerar solicitagdes no formato XML. Um navegador tal qual o Microsoft
Internet Explorer ou Mozilla, dotado de uma parser para avaliar os documentos XML,
podera gerenciar tanto o controlador quanto o processo controlado. Ficatambém a cargo da
estagio de geréncia a forma de apresentacdo dos dados proveniente da solicitacdo. O
gerente poderd etar localizado em qualquer area do globo terrestre. E, por que ndo fora
dele? Sera necessario apenas uma cnexao TCP/IP em um dispositivo, sgja este um PC, um
PDA ou até mesmo um aparelho celular.

O agente éum noduo a ser implementado para possuir a @pacidade de reasber,
interpretar e ewviar mensagens. Receber refere-se atarefa de aceitar solicitagdes da estagcdo
de geréncia. Para afuncéd de interpretar as mensagens, exige-se a @paddade de processar
documentos XML, identificando sua estrutura e etraindo o seu contetido. O envio de
mensagens consiste na aiacdo de documentos XML em resposta & licitagdes do gerente.
Para deito desse modelo, 0 mddulo agente serd dnamado de agente XML. N&o esta prevista
a geracéo de darmes ou traps como disponiveis no protocolo SNMP. Esse assunto serd
retomado nas segdes sguintes.

O protocolo de geréncia deve ser compartilhado pela estacéo de geréncia eo agente
XML. Algurs dos protocolos da canada de aplicacdo, da pilha de protocolo TCPF/IP
poderdo ser utilizados, necessitando apenas a mnvencao entre aestagdo gerente eo agente.
Um exemplo de protocolo de aplicaggo € o HTTP [FIE 99].

A funcdo da base de informacgdo € conter as informagdes relacionadas aos objetos
gerenciados. Cada recurso do controlador ou dado do processo € representado por um
elemento e/ou por seus atributos. A DTD corresponde a strutura de dementos e representa
um esquema comum entre a estagio de geréncia e o agente XML, garantindo a
interoperabilidade.

Ainda, segundo Stallings [STA 99], o gerenciamento consiste em duas porgoes. a
primeira envolve 0 monitoramento e asegunda o controle. Tanto para 0 monitoramento
guanto para o controle glicado aos controladores, requer-se do gerente apenas 0 acesso ao
CLP. Ja, monitorar e mntrolar processos exige do supervisor o conhecimento prévio dcs
operandos envolvidos no processo. O modelo (fig. 4.1) permite o gerenciamento tanto de
aspectos fisicos do controlador quanto dos operandos envolvidos no processo.

O monitoramento de ontroladores esta dividido em duas partes: por meio dos
elementos Har dwar e e St at us. Em har dwar e est@o definidos os aspectos fisicos que
s30: numero serial do dispositivo, modelo de qou, identificagdo do fabricante, caracteristicas
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dos canais de comunicagdo, memdrias, €tc., 0S quais em sSua maioria permanecem
indterados, savo em casos de dudizagbes. Sendo assim, esse monitoramento pode ser
redizado sem muita freqiéncia. Alteragdes reladonadas ao St at us ocorrem com meior
freqUéncia, portanto a versdo do sstema executivo, 0s tempos de dclo e o modo de
operacdo tém ou podem ter seu estado dterado constantemente e exigiria um freglente
acompanhamento.
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FIGURA 4.1 — Modelo de gerenciamento de processos em controladores programavels
usando XML, implementado com auxilio de um proxy.



O monitoramento de processos € definido pelo elemento Read. Ele permite 0 acesso
aos dados armazenados em memdria, 0S quais representam o processo controlado. Logo o
estado de uma ou mais interfaces de 1/0, 0 acesso a memodria do dispositivo, etc.,
possibilitam ao gerente identificar o estado (ligado/dedigado) de motores, vavulas e bombas
ou obter dados do processo produtivo.

O controle do CLP esta restrito a dgumas operagdes dispostas em St at us. Elas
incluem a mudanca do modo de operacdo e as ateragdes de valores no circuito
temporizador responsavel pela seguranca do processo.

O controle do processo esté definido no elemento Wit e. Esse é semehante @
elemento Read em estrutura, porém com a fun¢do oposta, ou sga, alterar dados mantidos
pelo controlador para representar 0 processo controlado, enquanto que o Read tem o
propdsito de informar a0 gerente 0 estado atual do processo, ambos em tempo real.
Alteraces no processo do tipo forgcamento do estado ce interfaces de 1/0, substituicéo de
valores armazenados em memorias ou tabelas €0 alguns exemplos das possiveis
intervengdes no processo redizadas por melo do gerenciamento, mais precisamente o
controle via soli citaghes da estagcdo de geréncia.

O moddo (fig 4.1), de forma sucinta, consste de solicitagbes advindas de um
navegador convertidas em instancias de documentos XML ou envio de documentos XML
diretamente por outras aplicagdes. Um parser é responsavel pela validaggo do documento
XML contra a DTD que garante um vocabulario especifico e @mnsistente, sendo essa
validagdo condderada um pré-processamento. Na etapa seguinte, 0 processamento
propriamente dito, sdo extraidos da instancia XML dados como: enderegos, tipos de
operandos, bases, etc. e serdo enviados ao CLP utilizando oprotocolo proprietério, obtendo
dados em tempo real do processo controlado. O gerador XML produz, entdo, as instancias
de documentos XML com as respostas as Dlicitacbes do gerente e 0 envia ou a um
navegador que, por sua vez, poderd gresentalo com auxilio da linguagem XSL, ou auma
aplicaggo capaz de consumir documentos XML.

As e@es guintes agpresentam detalhes desse modelo, comegndo pelos objetos os
quais h& o interesse de monitorar e cntrolar, mostrando a seguir como a linguagem XML é
utilizada na troca de dados e como garantir o controle do processo via Web. Na seqiéncia,
0 desenvolvimento do prot6tipo € detalhado.

Ao final deste capitulo encontra-se uma descricdo das formas utilizadas para a
validacdo do modelo proposto nesse trabalho.

4.1 Objetosdeinteresseem CLPs

Antes de onsiderar como 0 gerenciamento pode ser realizado, € melhor considerar
quais objetos $i0 de interesse @n controladores programaveis para 0 gerenciamento de
processos em tempo real.

Stallings [STA 99] classfica a informagBes de monitoramento como estéticas,
dindmicas e estatisticas. Informagdes estéticas estéo relacionadas aqueles objetos onde &
ateragdes 0 infreqlientes, como: 0 nimero serial do dispositivo, a versdo do sistema
executivo, modo de operacdo, propriedades ou pardmetros das interfaces de comunicacéo,
etc. Asinformagdes que sofrem modificagOes freqiientes 80 chamadas de dindmicas, assm,
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0 estado atual de cada interface de /0O, o tempo de dclo, operandos de memodria, etc. estdo
nessa dassficaggo. Ja & estatisticas representam objetos com informagdes acumulativas ou
medianas, como por exemplo o tempo méximo e minimo de dclo ou o tempo médio entre
todos os ciclos até o momento atud.

O controle @racteriza-se por possibilitar que valores de objetos gerenciados possam
ser modificados entre des os operandos de memdria eo forcamento de interfaces de 1/0.

Assim sendo, € neess&rio caracterizar 0s objetos encontrados em controladores de
diversos fabricantes a fim de propor uma estrutura genérica capaz de representar nao
somente os aspectos fiscos do controlador, mas também o processo controlado. Esta
estrutura genérica serd gresentada na forma de uma DTD. A seguir, G0 descritas as
principais partes que mmpde aDTD clp.dtd genérica (anexo 1).

Condderando as informagBes obtidas no segund capitulo em relagdo aos
controladores das empresas Allen-Bradley (tab. 2.1), Siemens (tab. 2.2) e Altus (tab. 2.3)
foram definidas as entidades (detalhes bre entidades podem ser obtidos na segdo 2.4.4) a
seguir (fig. 4.2) para representarem os tipos de operandos disponiveis em cada modelo de
controlador desses fabricantes.

<IENTI TY % operandsAltus "(S| E| M| D| A| TM| TD">
" (

<IENTI TY % oper andsAl | enBr adl ey O]l I'']| S| B3| N7 |
F8) ">
<IENTITY % oper andsSi enens "(Q] B | QV| Q@ |
I | IB] IW]| ID|
V| VB| W| VD |
M| MB| MN| M |
SM| SMB| SMWN| SM |
SCR | SCRB | SCRW| SCRD'>

FIGURA 4.2 — Parte daDTD (clp.dtd) referente & entidades de operandos por fabricante.

Essas entidades (fig. 4.2) sdo utilizadas como materia substituivel e @ongtituem o
mecanismo de insercdo de novos controladores programéveis de outros fabricantes no
modelo (fig. 4.1), essas ®rdo demonstradas logo a seguir. Antes, porém, vejamos como foi
definida a estrutura para os documentos XML de requisicdes e respostas, partindo dos
elementos definidos naDTD clp.dtd (anexo 1).

O elemento raiz Control | er s (fig. 4.3) poderd wnter zero ou mais elementos
Pl c, Net wor k, | oManager, Sensor e Act uat or e, atuamente, somente o eemento
Pl ¢ tem sdo definido, os demais aparecem ao fina da DTD clp.dtd (anexo 1) com a
especificagdo de mntetdo ANY, indicando quaisquer elementos filhos ou contetidos.

O elemento Pl ¢ (fig. 4.3) € composto de outros elementos Wit e, Read,
Har dwar e e St at us. Os dais primeros 0 utilizados no monitoramento e ntrole de
processos e, os dois Ultimos no monitoramento e @ntrole do préprio controlador.
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< ELEMENT Control | ers (Plc* , Network* , |oManager* |,
Sensor* , Actuator* )>

<!-- Plc section -->
<IELEMENT Plc (Wite* , Read* , Hardware? , Status? )>

FIGURA 4.3 — Parte daDTD (clp.dtd) referente adefinicdo do elemento raiz.

Cada elemento filho do elemento Pl ¢ possui uma estrutura figurada por um
conjunto de atributos e outros elementos os quais permitem representar dados acerca do
estado do controlador ou doprocesso controlado.

Na seqiéncia, € gresentada a parte da DTD dos elementos Wi t e e Read (fig.
4.4) que sdo utilizados para @mntrolar e monitorar os dados do processo por meio do acesso
aos operandos de memodria elogo a seguir (fig. 4.5) os elementos, Har dwar e e St at us,
usados no gerenciamento dos aspedos fisicos do CLP. Um elemento Pl ¢ podera cnter
zero ou mais elementos Wi t e e/lou Read indicando que um novo eemento Wi t e ou
Read sera alicionado ao documento XML para cada operando requisitado.

<l-- Plc section -->
<IELEMENT Plc (Wite* , Read* , Hardware? , Status? )>

<l-- Wite -->
< ELEMENT Wite ((Address , Value)+ | Error )>
<I ATTLI ST Wite
type %operandsAl tus; #REQUI RED >
<! ELEMENT Address (#PCDATA )>
<! ELEMENT Val ue (#PCDATA )>
<l ATTLI ST Val ue
format %ases; "Dec" >
<! ELEMENT Error (#PCDATA )>

<!-- Read -->
<! ELEMENT Read ((Address , Value)+ | Error )>
<I ATTLI ST Read

type %operandsAl tus; #REQUI RED >

FIGURA 4.4 — Parte daDTD (clp.dtd) referente adefinicdo dos elementos de
gerenciamento do processo.
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O eemento Wi t e (fig. 4.4) possui um atributo chamado t ype que érequerido em
todas as instancias de documentos XML e utiliza a etidade Yoper andsAl t us; (fig. 4.2)
a qual representa o conjunto dcs valores permitidos para esse atributo. Essa garantia €
obtida por meio de um parser de validagdo e am outra situaggo isso ndo seria verdadeiro. O
elemento tem, ainda, outros elementos filhos: Addr ess, Val ue e Er r or . Eles aparecem
em pares Addr ess e Val ue ou um Unico elemento Er r or , mas, jamais aparecerao juntos
em insténcias de documentos XML vélidas.

Os trés elementos filhos de Wi t e podem conter quaisquer contetdos, #PCDATA
na definicdo anterior (fig. 4.4). O contelido ndo podera ser validado pelo parser, ficando
essa tarefa acargo da estag@o gerente dou do agente XML. Ainda, sobre os elementos
filhos do demento Wit e cabe sdientar a eisténecia do atributo f or mat ligado ao
elemento Val ue. Seus valores estéo definidos na ettidade %bases; (fig. 2.11) encontrada
na DTD clp.dtd (anexo 1). Possui um valor padrdo e, no caso de néo fornecimento do valor
desse dributo, o valor " Dec" sera asumido.

<l-- Hardware -->
<! ELEMENT Hardware ((Mdel , Cpu , Menory+ , Firnmware? ,
Channel + ) | Error )>
<! ATTLI ST Har dwar e
seri al Nunber CDATA #l MPLI ED >
<! ELEMENT Model (#PCDATA )>
<I ATTLI ST Model
fam |y CDATA #l WPLI ED >
<l ELEMENT Cpu (d ock , Mdel Cpu , Manufacturer )>
<I ATTLI ST Cpu
frequency % requencies; #REQUI RED >
<! ELEMENT O ock (#PCDATA )>
<! ELEMENT Mbdel Cpu (#PCDATA ) >
<! ELEMENT Manuf act urer (#PCDATA )>

<l-- Status -->
< ELEMENT Status ((OS, Mdde , CicleTine , I1CStatus* ) |
Error )>

<| ELEMENT OS EMPTY>
<I ATTLI ST OGS
versi on CDATA #REQUI RED
rel ease CDATA #| MPLI ED >
<! ELEMENT Mode (#PCDATA ) >

FIGURA 4.5 — Parte daDTD (clp.dtd) referente adefinicdo dos elementos de
gerenciamento dos aspectos envolvendo o controlador.
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O elemento Read (fig. 4.4) apresenta as mesmas caacterigticas do elemento
Wit e, todavia com a diferenca de ter sdo criado para representar 0 monitoramento de
operandos e ndo o controle @mo no elemento Wi t e. Destaca-se aqui, a reutilizagcdo das
definigdes de dementos filhos e aributos do elemento Wi t e, possibilitada pelo XML e a
DTD.

Os demais elementos Har dwar e e St at us (fig. 4.5), descritos na DTD clp.dtd
(anexo 1), apresentam estruturas compostas de &ributos e outros elementos filhos e dguns
até om outros elementos filhos e seus atributos. Ambos, Har dwar e e St at us, estéo
destinados principalmente a0 monitoramento dos aspectos fisicos do controlador. No
entanto, algumas operacdes de controle podem ser realizadas por meio de documentos XML
de requisicOes.

Um documento XML de resposta a solicitacdo de monitoramento de har dwar e
deve apresentar pelo menos o modelo do controlador e algumas informagdes do seu
processador, por meio dos elementos Model e Cpu, aém dos elementos Menory e
Channel , bem como seus atributos e dementos filhos. Esses Udltimos elementos
representam os bancos de memdria @m suas cgpacidades totais e disponiveis de
armazenamento, e o0s canais de comunicazdo, respectivamente. O elemento Fi r nwar e €
considerado opcional, ou sgja, sua ocorréncia torna-se facultativa

Cada CLP recebe uma denominagcdo ou modelo, podendo também pertencer a uma
familia de controladores, porém uma maior importancia édada as aspectos fisicos uma vez
que cala mntrolador € dotado de processamento, de dispositivos de amazenamento e pelo
menos um canal de @municagdo, necessario a transferéncia da l6gica de controle cmo
apresentado no inicio desta pesquisa (se¢éo 2.1.1). Dessa forma, o contelido desses
elementos é facilmente encontrado em controladores de diversos fabricantes.

Mudangas no processo produtivo ocorrem com uma certa freqliéncia na indistria, o
que leva muitas vezes, as dteragdes na légica de mntrole dou modificagdes nas alocacdes
de operandos de memoria. Uma simples requisicdo de monitoramento por meio do elemento
Har dwar e pode informar a0 supervisor a quantidade de memoria disponivel no
controlador. No entanto, cabe a supervisor identificar se amemoria disponivel comportara
anova logica de mntrole ou se ha necessidade de aualizagdes no dispositivo ou até mesmo
a substituicéo deste.

O monitoramento por meio do elemento St at us e seus elementos filhos d& a
gerente uma visdo operacional do controlador. A versdo do sistema executivo, 0 modo de
operacdo atua e os tempos de dclos sdo representados pelos eementos CS, Mode e
G cl eTi me respectivamente. Os valores dos atributos ver sion e rel ease do
elemento OS podem indicar a0 supervisor a necessdade de uma aualizagdo do sstema
executivo, 0 que podera ser programada com certa antecedéncia, jA o conteldo dos
elementos Mbde ou Ci cl eTi me podem apontar Stuagdes que demandem urgéncia na
alteracggo desses estados, como por exemplo um nodo de operacéo Programacdo (Stop) ndo
plangado em pleno andamento do processo sob controle.

Por tratar-se de uma especificidade dos controladores da empresa Altus, os
elementos M nCi cl eTi me, MaxCi cl eTi ne e AvgCi cl eTi ne que representam 0S
tempos minimo, maximo e médio de dclos foram definidos na DTD clp.dtd (anexo 1) como
opcionais, no entanto os elementos Last G cl eTi me e Wat chDog estardo presentes em
todas as ingténcias de documentos XML de respostas de St at us, uma vez que esses
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representam o tempo do Ultimo de dclo e o tempo maximo de dclo encontrados nos mais
diversos controladores.

O controle por meio do elemento Har dwar e esta bascamente restrito as
operagdes obre & interfaces de mmunicagdo utilizando os elementos Rat e, Oper ati on
e Protocol . Esse @ntrole pode ser vito como forma de dterar ou configurar as
interfaces de cmunicaggo do controlador.

A mudanca de estado de operacéo através do elemento Mode e a d#teracdo no tempo
do circuito temporizador de seguranga do processo por intermédio do elemento WAt chDog
resumem as ages de controle posshilitadas em St at us. Outras ages poderdo ser
definidas de acordo com as necessidades de supervisio.

Englobar todos os aspectos fisicos dos controladores de diversos fabricantes torna a
construgdo de uma DTD, que represente todas as slas particularidades, extensa e
certamente incompleta. Sendo assim, foram definidos elementos considerados essenciais e
a0 mesmo tempo presente em todos controladores como dados da qu e o modo ¢k
operacggo, dém de dgurs elementos opcionais que satisfazem as particularidades dos
controladores da empresa Altus e ndo figurardo em instancias de documentos XML de
repostas as solicitagdes redizadas aos controladores de outros fabricantes. Novos
elementos poderdo ser incluidos na DTD clp.dtd (anexo 1) para suprirem as necessidade de
cada fabricante ou modelo de controlador.

Por outro lado, a DTD clp.dtd (anexo 1) possui um conjunto de elementos e
atributos capaz de representar os operandos envolvidos no controle do processo,
independente do controlador. 1sso torna DTD clp.dtd (anexo 1) genérica sob a 6tica do
gerenciamento do processo.

4.2 Usando XML natroca de dados

Utilizando a linguagem XML obtém-se uma interface padréo entre glicagdes de
geréncia eagentes XML. Sendo assim, qualquer aplicagdo pode ter acesso ao controlador,
desde de que @nheca o vocabuldrio espedfico do controlador, sua DTD. Uma DTD
genérica pode definir um conjunto de tags abrangente o suficiente para representar varios
processos. Por meio dessa interface padréo, tem-se aeesso ndo somente as aspedos fisicos
do controlador, mas também os dados envolvidos no processo.

Documentos XML possuem um formato padrdo, ou seja, somente texto, apresentam
uma forma segura de vaidagcdo via parser e, dém dessas caacteriticas, abstém-se da
apresentacdo do contelido que arrega, deixando para outras aplicacfes a tarefa de eibir o
contetido na forma desgjada.

O modelo proposto usa alinguagem XML como meio de representar as solicitagdes
e & acles do gerente sobre o agente XML, diferente do IML apresentado por Cox [COX
2001].

As ingancias IML (se¢cdo 3.5.2) representam parametros definidos por cada
fabricante de euipamento e os parametros delimitam as acfes possiveis do equipamento. As
insténcias €90 entdo passadas a0 parser e uma interface personalizada é gerada para o
controle daquele equipamento especifico, sendo que o XML em s ndo é transferido.
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Para apropaosta aqui gpresentada, as instancias de documentos XML so transferidas
a0 agente XML naforma de requisices e & respostas remetidas ao gerente. A aplicacdo de
geréncia evia uma solicitacdo ao agente XML na forma de documentos XML e o contetido
representa 0s objetos de interesse para 0 gerenciamento. Apods o documento XML ter
passado pelo parser de validacdo, seu contelido € extraido e redizada a solicitacdo ao
controlador. A partir dos valores obtidos do controlador é gerada, pelo agente XML, uma
nova instancia de documento XML que representa, nesse momento, a resposta asolicitagdo
do gerente. O XML ndo € ean s utilizado como protocolo de geréncia.

Assm como no IML [COX 2001], o uso de uma interface padréo para a@sso aos
controladores proposto nesse modelo tem a finalidade de liberar a aplicagéo da utilizagdo de
drivers proprietérios para ada controlador de cada fabricante digtinto.

A s2¢80 seguinte goresenta maiores detalhes obre a utilizagdo da linguagem XML
na daboragd de documentos de requisigdes e respostas.

4.2.1 Documentos XML de requisicdes e respostas

O modelo de gerenciamento de processos proposto utiliza alinguagem XML para
troca de dados entre o gerente eo agente XML. O bloco http Server do modelo (fig. 4.1) €
responsavel pela aiagdo de documentos XML de requisices (1) quando essas advém de
um navegador ( 0) . Em seguida, e en sStuagdes onde uma glicacdo ( 0) gere o documento
XML de requisicdo (1), a requisicdo € repassada (2) ao mddulo Parser. Esse tem a
funcdo de validar o documento XML contra aDTD clp.dtd (anexo 1). As restricbes no
gerenciamento ( 3) serdo abordadas na sequiéncia (secéo 4.2.2). Mensagens de @ros s0
geradas caso os documentos ndo possam ser vaidados ou o documento de requisicéo (1)
valido é repassado (4) ao mddulo Processamento (secéo 4.3).

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! DOCTYPE Controll ers SYSTEM "cl p.dtd">
<Control |l ers>
<Pl c>
<Read type="S"'>
<Addr ess>0002</ Addr ess>
<Val ue for mat =" Dec">unNecessar y</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0003</ Addr ess>
<Val ue format =" Dec">unNecessar y</ Val ue>
</ Read>
</ Pl c>
</Controllers>

FIGURA 4.6 — Instancia de documento XML de requisicdo de monitoramento de operandos
de saida.
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Um parser de validagdo pode caisar processamento extra a agente XML, mas evita
gue uma série de @ros possam vir a aingir o controlador, tal como uma requisicdo mal
formulada.

O documento XML de requiscéo (fig. 4.6), representa aintencdo do gerente em
obter 0o estado atua das dezessels primeiras posicdes da interface de saida de um
controlador como o PICCOLO 103/R.

Como a mesma DTD clp.dtd (anexo 1) é utilizada para reger tanto os documentos
de requisi¢cbes quanto os de respostas, ambos necesstam da mesma formacdo. O contelido
unNecessary de dgurs elementos ndo tera importancia para a requisicbes, como é o
cas0 do elemento Val ue. Contudo, seu atributo for mat carrega ainda um dado
consideravel. Por outro lado, para os documentos de respostas, o conteldo do elemento
Val ue é de sumaimportancia.

Observa-se também, no documento XML anterior (fig. 4.6) que a base " Dec"
(decimal) representada pelo atributo f or mat do elemento Val ue foi o formato solicitado.
ApOs o processamento do documento XML de requisicéo e a onsulta ao dispositivo (5) ,
os dados recebidos (6) do CLP sdo passados a0 médulo Gerador XML. Ese €
responsavel pela criagdo das ingténcias de documentos XML de respostas ( 7) como o
documento XML mostrado logo a seguir (fig. 4.7) em resposta asolicitacéo da estacéo de
geréncia.

O documento XML de resposta ( 8) € gresentado em um navegador, com auxilio

de folhas de egtilos XSL (anexo 3), conforme a instrugdo de processamento <?xmni -
styl esheet type="text/xsl" href="http://1P_do_Agent eXM/

response. xsl". .., inseridano documento.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! -- DOCTYPE Controllers SYSTEM "cl p.dtd" -->
<Control |l ers>
<Pl c>
<Read type="S"'>
<Addr ess>0002</ Addr ess>
<Val ue format ="Dec">0012</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0003</ Addr ess>
<Val ue for mat =" Dec" >0000</ Val ue>
</ Read>
</ Pl c>
</Controllers>

FIGURA 4.7 — Ingtancia de documento XML de resposta de monitoramento de operandos
de saida.
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Observando ainstancia de documento XML de resposta (fig. 4.7), pode-se constatar
que os hits 2 e 3 do primeiro byte estdo em 1, indicando que os atuadores vinculados nessas
posicdes estdo ligados. O contelido do elemento Val ue, relativo ao elemento Addr ess
com conteido 0003, indica que ndo ha nenhuma saida ligada nas oito Utimas posicdes da
interface de saida, no entanto esse dado ndo é suficiente para determinar a existéncia ou néo
de @uadores nessas posicdes. Caberd a supervisor, um conhecedor do processo, interpretar
os dados. Uma maneira de garantir que somente os operandos realmente ewvolvidos no
processo possam ser acessados € goresentada na secdo seguinte.

4.2.2 Garantindo ocontrole de processos em ambiente Web

A utilizagdo de redes Ethernet e TCP/IP, em ambientes industriais, como meio de
trangportar mensagens entre controladores e outros dispositivos, propasta en [VAN 2001b]
adiciona protocolos na amada de glicaggo como o CIP. O Webgate (secgo 3.3) também
permite 0 encgpsulamento de mensagens Alnet Il sobre TCP/IP. Para redes Ethernet
compostas apenas de controladores utilizando um protocolo mestre-escravo, por exemplo,
onde genas um controlador farg, aeatoriamente, 0 acesso a0 meio, é possivel conseguir
niveis de mlisdes bem proximos ao zero, considerando a incidéncia de fatores externos.

O ambiente utilizado para o0 gerenciamento proposto, ndo possui nhenhuma
particularidade en relacdo a qualquer outra estag&o de rede conectada auamente alnternet.
Tanto a etag@o de geréncia quanto o agente XML estdo sujeitos as retransmissdes, aos
descartes e & colisdes de pacotes. Sendo assim, outros mecanismos devem estar disponiveis
para possibilitar o controle do processo remotamente, j& que ndo ha possibilidade de uso do
ambiente descrito no parégrafo anterior.

A gquantidade de objetos disponiveis, sejam esses relacionados aos aspectos fisicos
do controlador ou aos dados do processo para o controle, € menor que o niimero de objetos
a digposicdo do gerente para o monitoramento. Algumas informacfes, por natureza, ndo
admitem o controle: nimero de série do dspositivo, 0 modelo, a descricdo do fabricante,
entre outras.

O controle do equipamento se restringe a dgumas agdes do tipo mudanga do modo
de operacdo e dteracBes temporais no circuito temporizador responsavel pela seguranca do
processo.

Como ndo se pode garantir o determinismo nem mMesmo assegurar totalmente a
entrega do pecote em uma rede como a Internet, é preciso determinar quais operandos
envolvidos no processo 80 dependentes temporais. Essa tarefa seré de responsabilidade do
gerente ou supervisor.

Em uma situacdo onde a primeira interface de saida, de um controlador, esteja ligada
a uma vavula de controle de pressio em um tanque de @zimento de salsichas num
frigorifico, por exemplo. E aém disso, os dois primeiros operandos de memoria
representam, respedivamente, os valores de temperatura minimo e maximo, suportados pelo
processn. Logo, para que os operandos envolvidos nessa parte do processo sgjam
manipulados, deve-se glicar extrema cautela, sob risco de aidentes ou desastres. Uma
forma de prevenir 0 aesso a esses operandos € determinar a0 agente XML que ndo serd
permitido ocontrole abs mesmos.
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<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>

<l-- Author: Govani M Cascaes -->
<! DOCTYPE Confi g SYSTEM "config.dtd">
<Confi g>

<Pl c>

<Mbdel >PL103</ Mbdel >
<Qper ands>
<Qperand type="S">
<M n>0000</ M n>
<Max>0063</ Max>
<ReadOnl y>
<P0os>0002</ Pos>
</ ReadOnl y>
</ Qper and>
<QCper and type="M >
<M n>0000</ M n>
<Max>4095</ Max>
<ReadOnl y>
<P0os>0000</ Pos>
<P0os>0001</ Pos>
</ ReadOnl y>
</ Qper and>
</ Qper ands>
</ Pl c>
</ Confi g>

FIGURA 4.8 — Instancia de documento XML de restricbes de controle.

Uma DTD config.dtd (anexo 2) foi criada com intuito de nortear a daboracgo de
instancias de documentos XML o qual nega 0 acesso aos operandos nele contidos por meio
dos elementos ReadOnl y e Pos. No documento XML seguinte (fig. 4.9) encontra-se
definido que o primeiro gperando de saida (S) é somente de leitura, assm como também
para os dois primeiros operandos de meméria( M .

Dessa forma, quando o agente XML receber uma requisicéo de mntrole da estacdo
gerente deve aites consultar o documento XML (fig. 4.1) de restrigbes de controle (3) e
determinar se 0 pedido pale ser repassado ao controlador ou uma mensagem de erro
adequada deve ser gerada ( 8) a estacdo de geréncia. Logo a seguir (fig. 4.9), tem-se uma
instancia de requisicéo de cntrole enviada pela estagcdo de geréncia com pedido de mudanca
de valores da primeira esegunda posicdo de memdria do controlador.

De aordo com o documento XML de restricbes de controle (fig. 4.8), o controle
remoto ndo pode ser redizado sobre os dois primeiros enderecos de memoria. Logo, o
documento (fig. 4.10), € ewviado pelo agente XML a0 gerente en resposta a solicitaggo
feita peo dacumento XML de requisicdo (fig. 4.9). Esse éum mecanismo Seguro para o
controle a a@sso dos operandos do processo que possuem requisitos temporais.
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<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<l-- Author: Govani M Cascaes -->
<! DOCTYPE Controll ers SYSTEM "cl p.dtd">
<Controllers>
<Pl c>
<Wite type="M>
<Addr ess>0000</ Addr ess>
<Val ue format="Dec" >0</ Val ue>
</Wite>
<Wite type="M>
<Addr ess>0001</ Addr ess>
<Val ue format="Dec">1500</ Val ue>
</Wite>
</ Pl c>
</ Controllers>

FIGURA 4.9 — Ingtancia de documento XML de requisicao de controle de operandos de
memoaria.

Além das restricdes de @mntrole a acesso de operandos, aDTD config.dtd (anexo 2)
prevé apossbilidade de informar a0 agente XML a quantidade de operandos disponiveis no
controlador ou efetivamente utilizadas pelo processo. Isso evita que solicitaghes
desnecessarias, de operandos ndo existentes ou ndo utilizados, sgam repassadas ao
controlador.

Por meio do demento Pl ¢, em conjunto com o elemento Model , € possivel
especificar a quantidade de operandos existentes e os operandos ditos mente leitura a
varios controladores.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_AgenteXM./error.xsl" nedi a="screen"?>
<! DOCTYPE Control |l ers SYSTEM "cl p.dtd">
<Control |l ers>
<Pl c>
<Wite>
<Error>0 Endereco (M =0000 eh apenas de |eitura</Error>
</Wite>
</ Pl c>
</Controllers>

FIGURA 4.10- Insténcia de documento XML de resposta de amntrole de operandos de
memoaria.
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A criagdo do documento XML de restricbes de controle anda é reglizada
manualmente. O gerente, de posse das espedficagdes do CLP, determina aquantidade de
operandos existente no controlador e quais 0os operandos do processo devem figurar como
apenas leitura nesse documento. Entretanto, esta tarefa podera ser redizada pela propria
ferramenta de programacéo, utilizada na daboracdo dalégicade controle.

Uma vez que a ferramenta possui a relagdo de operandos utilizados no programa do
usudrio, seria extremamente simples identificar os limites de quantidade de operandos
representados pelos eementos M n e Max no documento de restricbes de ntrole. Para
determinar quais operandos possuem restricdes temporais, ainda, seria necessaria a
intervencdo do grente ou do programador para marcar, de alguma forma, os operandos
restritos. Mesmo assim, isso ndo seria onsiderado umatarefa adua

4.3 O Protétipo

A implementacdo do modelo descrito nas secles anteriores deste caitulo poderia
ser realizada no proprio controlador, tal qual no Allen-Bradley SLC 5/05 que possui um
agente SNMP implementado em sua pilha TCP/IP ou em um mddulo separado como o
WebGate da enpresa Altus.

LAN Ethernet LAN Ethernet
Proxy Proxy
Alnet I/11 Alnet I/11
CLP CLP CLP
(@) (b)

LAN Ethernet

Proxy Proxy
Alnet I/11 Alnet I/11

CLP | ... CLP CLP | .. CLP

(©)

FIGURA 4.11 — Arquitetura funcional para monitoramento de CLPs (Adaptado de [STA
99)).
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Essas solugdes envolveriam alteragctes na construcéd do controlador, visto que a
maioria dos controladores ainda ndo possui uma interface Ethernet, indispensavel ao
propdsito deste trabalho, que pretende disponibilizar os dados acerca do processo
independente de localizaggo. A criaggo de um novo dispositivo como o Webgate envolveria
conhecimentos de detronica eum tempo consideravel para o seu desenvolvimento.

Além da inser¢céo da interface Ethernet, sgja no acoplamento de um CLP ja igtente
ou no desenvolvimento de um novo dispostivo, estdo as alteracOes de software, exigidas
para suportar o agente XML.

4.3.1 O agente XML

A solucéo apresentada por Stallings [STA 99] utiliza um proxy na implementaggo de
agentes em auxilio aos dispositivos incgpazes de suportar, de forma nativa, as funcdes
pertinentes a um agente. Essa solugdo prevé a utilizagcdo de um PC implementando as
capacidades do agente XML aum tempo de implantagéo relativamente aurto.

A figura atterior (fig. 4.11) mostra algumas aternativas possiveis em termos de
arquitetura funcional.

Para implementar a solucdo sugerida no modelo (fig. 4.1) foi adotado um PC, na
funcéo de proxy (fig. 4.11a), conectado em uma LAN e ligado a um controlador Altus
PL103R da série PICCOLO por meio de um canal RS-232. A mesma implementacdo pode
ser utilizada para aconfiguraggo (fig. 4.11b) com vérios controladores, bastando, apenas,
configurar cada CLP com um Unico identificador e informar esses identificadores ao gerente.
O agente XML necessitard de pequenas alteragdes para oferecer suporte a asa wnfiguracdo
(fig. 4.11b).

A configuragdo (fig. 4.11c) com varios proxies restringe-se a gerenciamento de
varios controladores por meio de um agente XML implementado em cada proxy,
balanceando, desse modo, a @arga de utilizagdo do agente.

As configuragdes apresentadas (fig. 4.11) pressupdem a utilizagdo de gpenas uma
estacgio de geréncia tendo acesso ao agente, individualmente. Solicitagcbes smultaneas 0
suportadas pelo modelo, porém as respostas as licitagdes ®rdo enviadas obedecendo a
ordem de degada. Algumas limitagcGes, como 0 acesso ao CLP por meio de interface seria
e 0 protocolo utilizado nesta comunicagép, ndo permitem, de fato, que vérias estagdes de
geréncia possam receber informagbes do processo tdo logo tenha disparado suas
solicitagdes.

4.3.2 Os mddulos parser, processamento e gerador XML

As slicitagdes, bem como as respostas, recebidas e enviadas pelo proxy ou agente
XML, necessariamente, deve mngtituir-se de insténcias de documentos XML. O médulo
Parser (fig. 4.1) rediza afuncdo de validac@d dos documentos XML de requisicéo (2)
contra a DTD clp.dtd (anexo 1), adém disso é também responsavel por vaidar os
documentos XML de restrigbes de cntrole (3) contra aDTD config.dtd (anexo 2). Essas
validaghes pretendem garantir a estrutura e dgum conteido das insténcias de documentos
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XML reduzindo o nimero de aros passados (4) ao médulo Processamento. Esse modulo
consiste na parte dependente do controlador no modelo propasto (fig. 4.1).

O modulo Processamento recebe o documento XML de requisicdo, devidamente
validado pelo parser, e inicia a &tracdo dos dados pertinentes a solicitacdo do gerente. A
insténcia XML de requisicdo seguinte (fig. 4.12), serd utilizada para deito de explanacéo
das fungbes desse médulo.

Os dados sdo extraidos do conteldo de atributos e elementos como type e
Addr ess, dém dainformag&o contida no proprio elemento Read, que indica aintencéo de
monitoramento de operandos. Apds a identificacdo do elemento Read, o vaor do seu
atributo t ype também é retido. Na seqiéncia, o contelido do elemento Addr ess é
extraido e o nimero de ocorréncias do elemento Read serd acumulado. Dessa maneira,
temse 0 tipo de operando (A — Auxiliar), o endereco inicial 0000 e o nimero de
ocorréncias (dois) do elemento Read. Todos esses “valores’ s&o mantidos.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! DOCTYPE Controll ers SYSTEM "cl p.dtd">
<Control |l ers>
<Pl c>
<Read type="A">
<Addr ess>0000</ Addr ess>
<Val ue format ="Dec">unNecessar y</ Val ue>
</ Read>
<Read type="A">
<Addr ess>0001</ Addr ess>
<Val ue format ="Dec">unNecessar y</ Val ue>
</ Read>
</ Pl c>
</Controllers>

FIGURA 4.12 — Ingtancia de documento XML de requisicéo de monitoramento de
operandos auxiliar.

Essas informacfes sdo inseridas no pacote durante aformulaggo das requisicoes,
utilizando o protocolo Alnet | [ALT 950, o qual é enviado ao controlador. Apos
reconhecimento e tratamento da mensagem, pelo controlador, os dados requeridos estaréo
disponiveis na porta serial. Da mensagem, enviada pelo CLP, é identificada a parte do
cabegdho e aparte dos dados para entéo realizar o cdlculo de checksum e @wmparar com o
byte (CKS) encontrado na mensagem. Caso ocorram disparidades, um documento XML é
enviado a etacdo de geréncia com a mensagem de ero adequada. Em se tratando de um
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pacote livre de aros, os dados contidos no pacote sdo extraidos e repassados ao médulo
Gerador XML para a ongrucédo de um documento XML, em resposta asolicitacdo do
gerente. No mddulo Processamento sdo realizadas as funces de mapeamento do proxy.

O mapeamento consiste em transformar o contelido extraido dos documentos XML
de requisicbes em comandos especificos do controlador, o que torna 0 modulo
Processamento dependente do CLP. Cada fabricante dispde de um conjunto proprio de
comandos para 0 acesso ao controlador e ans seus operandos. Disponibilizar ou até mesmo
tornar publica a epedficaco para 0 acesso aos us digpositivos, ndo é uma prética mmum
entre os fabricantes de @mntroladores, atualmente. O médulo Processamento pode ser visto
como um driver, o que torna 0 modelo (fig. 4.1) mais atrativo, do paito de vista dos
fabricantes de ontroladores, pois estariam mantendo suas especificagbes privadas e @
mesmo tempo disponibilizando uma interface padr&o aos sus controladores, por meio da
linguagem XML. Os dados obhtidos do controlador por meio das fungdes de mapeamento
s30 repassados ao médulo Gerador XML.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! DOCTYPE Controll ers SYSTEM "cl p.dtd">
<Control |l ers>
<Pl c>
<Read type="A">
<Addr ess>0000</ Addr ess>
<Val ue for mat =" Dec">0002</ Val ue>
</ Read>
<Read type="A">
<Addr ess>0001</ Addr ess>
<Val ue for mat =" Dec" >0020</ Val ue>
</ Read>
</ Pl c>
</Controllers>

FIGURA 4.13- Insténcia de documento XML de resposta de monitoramento de operandos
auxiliar.

Tendo a DTD clp.dtd (anexo 1) a disposicdo o mddulo Gerador XML é cgaz de
produzir insténcias coerentes de documentos XML de respostas as licitagdes da geréncia.
Acima (fig.4.13), é mostrada a insténcia de documento XML em resposta a solicitaggo
anterior (fig. 4.12). Além da declaracdo XML, da instrucéo de processamento XSL e o
estabelecimento da conex& do documento com a sua DTD sdo criados os elementos
necessarios em cada ingtancia de documento XML de resposta. Assm que & declaractes
descritas nesse parégrafo forem incluidas no documento, os elementos Control | ers e
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Pl ¢ sdo inseridos. Esses $50 seguidos pelo demento Read com seu atributo t ype e seus
elementos filhos Addr ess e Val ue, uma ocorréncia para ada par endereco/vaor enviado
pelo médulo Processamento.

O documento XML de respogta (fig. 4.13) € enviado a estacéo de geréncia, naqua o
documento padera ser exibido com auxilio de folhas de esilo XSL (anexo 3), caso um
navegador tenha sSdo uilizado como gerente. Uma @licagdo capaz de consumir
documentos XML também poderia receber este documento XML de resposta (fig.4.13).

A aplicagd poderia ser um supervisorio (seg@o 3.1) e @ instancias de documentos
XML de respostas rem validadas pelo mesmo e estarem ligadas, de dguma forma, as tags
da glicacdo de supervisdo ou ainda terem seus contelidos ou o proprio documento XML
armazenado em um banco de dados como mostrado no modelo (fig. 4.1).

Os documentos XML congtruidos pelo agente XML, em resposta & Dlicitagdes de
geréncia, ndo passam pelo moédulo Parser, o que a@rretaria en processamento extra, por
parte do agente, para garantir algo que ja é onstruido com base naDTD clp.dtd (anexo 1),
muito embora esta habilidade seja smples de alicionar ao agente XML. Estatarefa, ou sgja,
validar as ingtancias de documentos XML de resposta, podera ser realizada pela estacdo de
geréncia, umavezque essatambém dispde daDTD clp.dtd (anexo 1).

A secdo seguinte apresenta as ferramentas utilizadas na implementacdo e na
construgdo do agente XML.

4.3.3 Asferramentas utilizadas no desenvolvimento do agente XML

Como uma glicagéo, na qualidade de gerente, cgpaz de gerar documentos XML de
solicitagBes previstas no modelo (fig. 4.1) ainda ndo esta disponivel e & existentes ndo se
dispbe a redizélas, um script CGlI (Common Gateway Interface) anexo ao médulo http
Server (fig. 4.1) é utilizado pera o tratamento de solicitagdes advindas do navegador. Uma
arquitetura déssica de aesso na Web é mostrada na sequiéncia (fig. 4.14). Algumas paginas
escritas em HTML (anexos 4 e 5) foram desenvolvidas com o intuito de oferecer 0 acesso
a0s operandos do processo por meio de uma interface simplificada.

O méduo http Server representa um servidor Web (Apache) capaz de utilizar o
protocolo HTTP e é responsavel por manter em uma variavel de ambiente
(QUERY_STRI NG) dos pares de nomes-valores presentes no formulério (anexo 5)
utilizados nas péginas de requisi¢cdes passando a seguir o controle de execucdo ao agente
XML.

Documento XML criado pel o agente

HTTP |

> _

Navegador Formul&rio de requisicoes Http Server com Script CGl

FIGURA 4.14 — Arquitetura das solicitages utilizadas no protétipo do agente XML
(Adaptado de [AND 2001]).
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O script CGl, anexo ao http Server, foi implementado uilizando um conjunto de
fungdes escritas em linguagem C [BOU 2000] e [FEL 97]. As funcbes encontradas em
[BOU 2000] foram utilizadas para avdiar os dados do formulario (anexo 5) e criar as
insténcias de documentos XML de requisicdes. A implementagdo atual do script CGlI
permite, ainda, tal como no Webgate (sec@o 3.3), que asolicitagéo sgja realizada por meio
daURI.

Um compilador ANSI C (gcc), em ambiente Linux, foi utilizado no desenvolvimento
do protétipo, capaz de suportar 0 modelo descrito nas s¢Oes anteriores. Maiores detahes
sobre & versdes de @ada ferramenta utilizada no desenvolvimento do protétipo padem ser
encontrados em [CAS 2003).

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<!-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./ response. xsl" nedi a="screen" ?>
<I DOCTYPE Controllers SYSTEM "cl p.dtd">
<Control |l ers>
<Pl c>
<Read type="S"'>
<Addr ess>0000</ Addr ess>
<Val ue format =" Dec">unNecessar y</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0001</ Addr ess>
<Val ue for mat =" Dec">unNecessar y</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0002</ Addr ess>
<Val ue for mat =" Dec">unNecessar y</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0003</ Addr ess>
<Val ue format =" Dec">unNecessar y</ Val ue>
</ Read>
</ Pl c>
</Controllers>

FIGURA 4.15- Ingtancia de documento XML de requisicéo de monitoramento de
operandos de I/0.

Os modulos Parser, Processamento e Gerador XML (fig. 4.1) utilizam-se das
funcdes disponiveis na biblioteca libxml2 [VEI 2002], um projeto do Gnome que auamente
€ mantido pela empresa xmlsoft, para manipuar os documentos XML de requisices e
respostas. Uma abordagem com as principais fungdes, da biblioteca dtada, utilizadas na
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manipulagdo de documentos XML encontrase en [MAT 2002]. A DTD clp.dtd (anexo 1)
possihilita a onstrucéo de insténcias XML capazes de representarem 0 monitoramento e o
controle do controlador e do processo controlado num Unico documento. Isso indica a
presenca dos elementos Read, Wi t e, Har dwar e e St at us juntos na mesma instancia
XML. Essa posshilidade ndo foi contemplada na aua implementacéo do agente, tendo essa
uma maior complexidade no desenvolvimento do agente XML sem, no entanto, acrescentar
novos resultados.

O amesso aos operandos do controlador (Altus PL103/R) € redizado por meio do
protocolo Alnet | [ALT 950, via porta serial. Um cabo serial modelo AL-1330 é utilizado
na conexdo entre a porta seria (/ dev/ttySl, no Linux e equivaente a COVR, no
Microsoft Windows [SWE 2003] e [FRE 2001]) do proxy e aporta seria (denominada
COML) no controlador.

A ingténcia de documento XML anterior (fig. 4.15), regida pela DTD clp.dtd (anexo
1), representa aintencd de monitoramento do estado de 32 posicdes de operandos de 1/0
em um controlador Altus.

<?xm version="1.0" encodi ng="utf-8" standal one="no" ?>
<l-- Author: Govani M Cascaes -->
<?xm -styl esheet type="text/xsl"
href="http://1P_do_Agent eXM./response. xsl" nedi a="screen"?>
<! -- DOCTYPE Controllers SYSTEM "cl p.dtd" -->
<Controllers>
<Pl c>
<Read type="S"'>
<Addr ess>0000</ Addr ess>
<Val ue format="Dec">0004</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0001</ Addr ess>
<Val ue format="Dec">0000</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0002</ Addr ess>
<Val ue format="Dec">0000</ Val ue>
</ Read>
<Read type="S"'>
<Addr ess>0003</ Addr ess>
<Val ue format ="Dec" >0000</ Val ue>
</ Read>
</ Plc>
</ Controllers>

FIGURA 4.16— Insténcia de documento XML de resposta de monitoramento de operandos
del/O.



82

Ao receber, por exemplo, o documento XML de requisicdo (fig. 4.15), o agente
XML através do médulo Processamento encarrega-se de fazer o mapeamnento dess pedido
para os comandos definidos na especificacdo Alnet | [ALT 950 e redizar o
encaminhamento (5) das licitagdes ao controlador. Té&o logo os dados, acerca do
processo, tornam-se disponivels ( 6) ao modulo Processamento, esses s0 verificados com
relagdo a sua integridade por meio do calculo de checksum como descrito na especificagéo
Alnet | [ALT 95h. Apds checagem do pacote recebido do controlador e sua validagéo, pelo
mddulo Processamento, os dados 0 remetidos ao moédulo Gerador XML. Uma nova
insténcia de documento XML € gerada por meio do méduo Gerador XML, como
mostrado anteriormente (fig. 4.16), e ewviada a navegador ou quaisquer outras aplicagoes
de geréncia.

' | ®
Evga » * - @ 2 A DPesquisan [l Favoitos PHisttico T~ < 1 =
=
Resposta aos Operandos Solicitados
Operando (S5) Valor (Dec)
Qooo ooo4
ooo1 oooo
oooz2 oooo
0oo3 oooo
_ =
€] Concluido & Meu computador

FIGURA 4.17 — Navegador usando o agente XML, no gerenciamento do processo.

Com auxilio das folhas de estilos definidas no documento XSL (anexo 2), o
documento XML de resposta (fig. 4.16), € eibido no Microsoft Internet Explorer (fig.
4.17). Os vaores presentes na tabela indicam que ainterface de entrada identificada como
“2", ou sgja aterceiro terminal de anex&o (borne), umavez que aprimeira interface possui
o indicativo “0”, esta ligado. 1sso possvelmente sugere que houve uma mudanca de estado
em um sensor, porém a informacao precisa, isto €, o que realmente foi acionado depende do
grau de mnhedmento do gerente em relacdo aos dispostivos de campo conedados as
interfaces de I/O no controlador.

Isso pade configurar ou até mesmo gerar incertezas, No entanto é exatamente desta
maneira que o modelo (fig. 4.1) foi elaborado. Sua principa fung@o é fornecer o acesso aos
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dados do processo, de maneira smples e por meio de tecnologias padrfes, sem a pretensio
de ter o conhecimento dos dispositivos envolvidos no controle, bem como o proprio
processo.

Tendo a digposicdo o documento XML de resposta (fig. 4.16), contendo os dados
do processo, outras formas de gresentacbes podem ser desenvolvidas pelos supervisores.
As péginas HTML com figuras e icones em conjunto com os valores acerca do processo
controlado sdo apenas um exemplo de alaptagdo e persondizacd durante a @resentacdo
dos dados, possbilitando a alequagdo na organizacdo da informacdo. Além de deixar os
supervisores ou gerentes a vontade para alaptarem os dados do processo em visdes que
satisfacam suas necessidades, outros mecanismos de auxilio a des podem figurar no agente
XML.

Um agente SNMP possui a aracteristica de dertar o gerente por meio de traps, em
casos pré-definidos. Essa @racteristica torna-se importante para o gerente, como no modelo
propocsto em [CER 2001], com o gerenciamento voltado aos aspectos fiscos do
controlador, onde falhas poderiam ser indicadas ou evitadas. Algo smilar poderia ter sdo
incluido no agente XML, porém em se tratando dogerenciamento de processos defendido
neste trabalho essa caracteristica perde um pouco o seu valor, visto que, € a légica de
controle aprincipa responsavel por tratar tais eventos. Sendo assim, a aua implementacdo
do agente ndo prevé ageracdo de traps ou quaisquer outros mecanismos smehantes. A
implementacdio atual do agente XML é dada com “passiva” necessitando de uma solicitagéo,
por meio de um documento XML de requisicdo, para que o agente XML possa iniciar as
funcdes descritas no modelo.



5 Conclusbes

A implementacdo de um agente XML em controladores ou por meio de um proxy
permite de uma forma smplificada, mas ndo limitada, o gerenciamento do controlador e de
pequenos processos. O agente mncebido facilita e giliza o trabalho do supervisor no acesso
aos aspectos fisgcos do controlador e aos dados acerca do processo. Permitindo esse,
efetivamente, o gerenciamento tanto do controlador quanto do processo controlado.

O modelo utiliza um navegador como estacéo de geréncia, embora ndo esteja restrito
e limitado a de, visto que quaisquer outras aplicacbes capazes de gerar e/ou consumir
documentos XML estdo aptas a usufruir desse modelo de gerenciamento. Dessa maneira,
criase apossibilidade de obter as informagdes desgjadas de forma mais agil em relagcéo a
complexidade extra exigida no desenvolvimento de golicagdes envolvendo supervisorios.

5.1  Protétipo como ferramenta de gerenciamento

As ferramentas de gerenciamento propostas neste trabalho, tal qual um navegador,
ndo substituem os sgstemas de supervisdo ou aplicagbes desenvolvidas com auxilio de
supervisorios. Além do navegador, pode ser utilizado um PDA - Personal Digital Assistant
e &é mesmo um aparelho celular para 0 gerenciamento de processos. Essas oferecem uma
espécie de IHM de dto nivel, permitindo 0 acesso aos dados do processo em tempo rea e
livre de localizacso.

Além disso, 0 esforco principal estd mncentrado na liberacéo da utilizacdo de drivers
de cmmunicacdo. A possibilidade da utilizacdo de protocolos ndo-proprietérios, no acesso ao
controlador e a processo, permite aintegracdo de ejuipamentos de diferentes fabricantes.
A linguagem de marcagcbes XML, em conjunto com a definicdo de tipos de documentos
(DTD) e asfolhas de estilo XSL, utilizadas nesse modelo, fazem esta integracéo.

O modelo perde por n&o unificar o gerenciamento em uma mesma plataforma, onde
ja se encontram outros equipamentos de rede, como o modelo descrito em [CER 2001] o
qual utiliza o protocolo SNMP. Ainda asm, constitui-se uma vantagem que antroladores
de diferentes fabricantes possam ser gerenciados utilizando uma forma @mum: Web e
XML.

5.2  Contribuigdes

O modelo implementado melhora & técnicas apresentadas anteriormente, por propor
a utilizacdo de documentos XML de requisicdes e disponibilizar uma DTD genérica para
controladores de diferentes fabricantes. A DTD clp.dtd (anexo 1) contempla dguns modelos
de mntroladores, mas pode ser estendida para comportar outros controladores e/ou novos
modelos sem necessitar grandes ateragfes. Essa extensdo € mnseguida pela inser¢éo de
novas entidades, representando tipos de operandos diferentes, sendo essa a adaptacéo
exigida para a aesso a0 processo controlado por esses novos controladores.
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A DTD clp.dtd publica e extensivel, desde que ntinue publica, norteia qualquer
aplicaggo na geragcdo de instancias de documentos XML de requisicbes a serem enviadas
posteriormente a agente XML. O agente XML neaessita estar de posse da DTD provida
das dteragies.

O mecanismo de eitrada e saida do agente XML por meio de documentos XML,
cria uma interface padréo entre & aplicacOes e os controladores, bem como 0s processos a
eses sibmetidos. As aplicagBes concebidas com auxilio de supervisdrios podem utili zer
esses documentos XML para mapear suas tags aos operandos envolvidos no controle ou
armazenar esses documentos ou apenas ®us contetidos em um banco de dados.

A criagdo dessa interface padréo deixaria a cago dos fabricantes de antroladores a
obrigacé de disponibilizar uma DTD com a ettidade para seus operandos e dementos e
atributos relacionados aos aspectos fisicos presentes em seus modelos. Além das pequenas
alteragdes na DTD, pequena pois pressupde apenas a insercdo de uma nova eitidade isso
sob a ética do gerenciamento do poces aliado a uma espécie de driver o qual também
deve ser fornecido. Esse driver fara as fungbes de mapeamento previstas no modulo
Processamento proposto no modelo e dito dependente do controlador. Isso pode parecer a
primeira vista um retorno ao panto de partida, ou sgja, o desgo de liberagcdo da utili zacdo de
drivers, porém essa liberag®h estda associada a aplicagd e ndo necessariamente ao
controlador.

As funcbes de parser disponiveis no agente XML, tornam possivel a validagdo da
requisicdo, 0 que evita que erros sgam propagados ao controlador e a0 processo
controlado. Lembrando-se que aros inseridos no controle de processos e/ou magquinas
significam desde pequenas ateragdes em dados de producdo até aidentes ou desastres.

Destaca-se, também, a daboragdo de documentos XML de wntrole de restrigdes,
usado na restricdo de @ntrole adeterminados aspectos do processo, cuja operacdo possua
requisitos temporais ou néo tenham sido de fato utilizados na daboracdo da l6gica de
controle. Para tanto, foi desenvolvido uma DTD (anexo 2) capaz de orientar a @nstrucéo
desse documento. A utilizagdo de documentos XML e a DTD config.dtd, também de
dominio publico, facilita aintegracdo da ferramenta de programagdo com esse mecnismo de
controle. Uma vez que esse documento sgja gerado pela ferramenta de programacdo esse
mecanismo pode tornar-se algo automéatico e trangparente as olhos do supervisor.

5.3 Pequisasfuturas

Para pesquisas futuras recomenda-se a substituicdo do protocolo HTTP, utilizado
entre o navegador e mddulo http Server com script CGI, por XML Protocol assim que esse
estiver em estado de Recomendac&o ou outros protocolos ligados ao XML e, até mesmo,
eliminar esse modulo. Isso tende ase expandr a medida que & novas apli caces cgpazes de
gerar e consumir documentos XML forem desenvolvidas.

Outra sugestéo seria acriaggo de DTDs por classes de processos o que torna o
gerenciamento mais intuitivo. Desse modo, um conjunto de operandos responsaveis pela
manutencdo do processo pade ser representado pa um conjunto de tags apropriadas,
criando uma estrutura de facil percepcéo.
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Como orientagéo find, adimentar o agente XML com mecanismos de polling trap
para avisar o gerente, por exemplo, de uma mudanca de estado do controlador. Dotar o
agente XML de um mecanismo semelhantemente a trap no SNMP, poderia alertar o
gerente de StuacOes adversas como um estado ¢k erro do controlador. Criar aplicagtes
capazes de redlizar solicitagbes em intervalos periddicos, como ocorre em aplicacOes de
supervisdo, permitiria um melhor gerenciamento do proces em relacéo ao modelo atual,
gue e&ige do supervisor o envio de solicitagdes. Ambos tem o controle do processo em
tempo real, sendo que o primeiro regdliza & atualizagdes automaticamente, enquanto que o
modelo necessta da a;d do supervisor para que ocorra detivamente a aualizagdo dos
dados do processo apresentados no navegador.
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Anexo 1 DTD —clp.dtd

<!-- DID for Programmable Controllers
Dat e 2002.12. 10
Aut hor G ovani M Cascaes - gcascaes@yber.com br
Changes Draft
-->
<IENTITY % operandsAltus "(S| E| M| D| A| TM| TD">
<IENTITY % operandsAllenBradley "(O| I | S| B3| N/ | F8)">
<IENTITY % oper andsSi enens "(Q] B | QV| Q@ |
I | IB| IW]| ID|
V| VB| W| VD |
M| MB| MN| M |
SM| SMB| SMN| SMD
SCR | SCRB | SCRW| SCRD'>
<IENTITY %operands "(S| E| M| D| A| T™M| TD |
O]l I'| S| B3| N7 | F8 |
Q| B| QW| D |
Il | IB] IW]| ID
V| VB| W| VD |
M| MB| MN| M |
SM| SMB| SMN| SMD
SCR | SCRB | SCRW/| SCRD)">
<IENTITY % bases "(Dec | Hex | Bin | Oct )">
<IENTITY % frequencies "(hz | Khz | Miz | Chz | Thz )">
<IENTITY % capacities "(b| B| KB| MB| G&B| TB )">
<IENTITY %typeMenory "(RAM| ROM | EPROM | E2PROM | EEPROM |
FLASH )" >
<IENTITY %timng "(h| mn| s | ns | us| ns | ps )">
<IENTITY % nodes "(sinplex | halfDuplex | fullDuplex )">
<IENTITY %rates "(bps | Kbaud | Kbps | Mips | Gops | Tbps)">
<IENTITY % connections "(AU | TP | ST | SC| DB9 | DB25 )">
<l ELEMENT Controllers (Plc* , Network* , |oManager* , Sensor*
, Actuator* )>
<!-- Plc section -->
<IELEMENT Plc (Wite* , Read* , Hardware? , Status? )>
<l-- Wite -->
< ELEMENT Wite ((Address , Value)+ | Error )>
<I ATTLI ST Wite
type %operandsAl tus; #REQUI RED >

<! ELEMENT Address (#PCDATA )>

<! ELEMENT Val ue (#PCDATA )>

<! ATTLI ST Val ue
format %bases;

"Dec" >
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<! ELEMENT Error (#PCDATA )>

<!-- Read -->
<! ELEMENT Read ((Address , Value)+ | Error )>
<I ATTLI ST Read

type %operandsAl tus; #REQUI RED >

<l-- Hardware -->
<! ELEMENT Hardware ((Mdel , Cpu , Menory+ , Firnmnware? ,
Channel + ) | Error )>
<I' ATTLI ST Har dwar e
seri al Nunber CDATA #l MPLI ED >
<! ELEMENT Model (#PCDATA )>
<I ATTLI ST Model
fam |y CDATA #l WPLI ED >
<l ELEMENT Cpu (d ock , Mdel Cpu , Manufacturer )>
<I ATTLI ST Cpu
frequency % requencies; #REQUI RED >
<! ELEMENT O ock (#PCDATA )>
<! ELEMENT Mbdel Cpu (#PCDATA ) >
<! ELEMENT Manuf act urer (#PCDATA )>
<! ELEMENT Menory (Size , Free , AccessTine? )>
<! ATTLI ST Menory
bank CDATA #REQUI RED
capacity % apacities; #REQU RED
type % ypeMenory; #REQUI RED >
<! ELEMENT Si ze (#PCDATA )>
<! ELEMENT Free (#PCDATA )>
<! ELEMENT AccessTi ne (#PCDATA )>
<! ATTLI ST AccessTi ne
time %imng; # MPLIED >
<! ELEMENT Fi r mnware EMPTY>
<I' ATTLI ST Fi r nwar e
versi on CDATA #REQUI RED
rel ease CDATA #l WPLI ED >
<! ELEMENT Channel (Interface)+ >
<! ATTLI ST Channel
nunmber CDATA #REQUI RED
connection %onnections; #REQU RED >
< ELEMENT Interface ((Type , Rate , Operation , Protocol + ) |
Error)>
<! ELEMENT Type (#PCDATA )>
<! ELEMENT Rate (#PCDATA )>
<I ATTLI ST Rate
speed % ates; #REQUI RED >
<! ELEMENT Operation EMPTY>
<! ATTLI ST Operati on
node %odes; #REQUI RED >
<! ELEMENT Protocol (#PCDATA )>
<! ATTLI ST Prot ocol
ver si on CDATA #REQUI RED >
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<l-- Status -->
< ELEMENT Status ((OS, Mdde , CicleTine , I1CStatus* ) |
Error )>

<! ELEMENT OS EMPTY>
<! ATTLI ST Cs
versi on CDATA #REQUI RED
rel ease CDATA #l VPLI ED >
<! ELEMENT Mode (#PCDATA ) >
<IELEMENT CicleTinme ((LastGcleTinme , MnG cleTi ne?
MaxC cl eTine? , AvgC cl eTine? , WatchDog ) | Error )>
<I' ATTLI ST Ci cl eTi ne
time %imng; # MPLIED >
<! ELEMENT Last G cl eTi ne (#PCDATA )>
<! ELEMENT M nCi cl eTi me (#PCDATA ) >
<! ELEMENT MaxCi cl eTi me (#PCDATA ) >
<! ELEMENT AvgGCi cl eTi me (#PCDATA )>
<! ELEMENT Wat chDog (#PCDATA )>
<! ELEMENT | OSt at us (#PCDATA ) >
<I'ATTLI ST | CSt at us
nunber CDATA #REQUI RED >

<l -- Next sections will Be Defined Later -->
<l -- Network section -->
<I ELEMENT Net wor k ANY>

<!-- | oManager section -->
<! ELEMENT | ovManager ANY>

<l -- Sensor section -->
<! ELEMENT Sensor ANY>

<l -- Actuator section -->
<! ELEMENT Act uat or ANY>
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Anexo 2 DTD - config.dtd

<l-- DTD for Configuration Paraneters
Date : 2002.05. 04
Aut hor : G ovani M Cascaes - gcascaes@yber.com br
Changes . Draft

-->

<IENTITY % operandsAltus "(S| E| M| D| A| T™M| TD)">

<! ELEMENT Config (Plc* , Network* , |oManager* , Sensor* ,
Actuator* )>

<!-- Plc section -->
<IELEMENT Plc ((Model , Operands)+ | Error )>

<! -- Mdel -->
<! ELEMENT Model (#PCDATA )>
<! ELEMENT Oper ands (Operand+) >
<! ELEMENT Operand ((Mn , Max , ReadOnly*) | Error )>
<! ATTLI ST Oper and
type %operandsAl tus; #REQUI RED >
<! ELEMENT M n (#PCDATA ) >
<! ELEMENT Max (#PCDATA )>
<! ELEVMENT ReadOnly (Pos+)>
<! ELEMENT Pos (#PCDATA ) >
<! ELEMENT Error (#PCDATA )>

<l -- Next sections will Be Defined Later -->
<l -- Network section -->
<I ELEMENT Net wor k ANY>

<!-- | oManager section -->
<! ELEMENT | oManager ANY>

<l -- Sensor section -->
<! ELEMENT Sensor ANY>

<l -- Actuator section -->
<! ELEMENT Act uat or ANY>
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Anexo 3 XSL —response.xs

<?xm version="1.0"7?>

<xsl : styl esheet

xm ns: xsl ="http://ww. w3. org/ 1999/ XSL/ Tr ansf or nf
version="1.0">

<xsl :tenplate match="/">
<htm xm ns="http://ww. w3. org/ TR xhtm 1/strict">
<head>
<title>Controle -> X S L - Leitura de Operando </title>
</ head>
<body>
<TABLE cel | Spaci ng="10" cel | Paddi ng="8" w dt h="100%
bor der ="0">
<TBODY>
<TR>
<TD align="center">
<FONT si ze="2" col or ="#006699" face="Verdana, Arial,
Hel vetica">
<Hl align="center">Resposta aos Operandos Sol i ci tados
</ H1>
</ FONT>
</ TD>
</ TR>
<TR>
<TD align="center">
<FONT si ze="3" face="Verdana, Arial, Helvetica">
<TABLE cel | Spaci ng="0" cel | Paddi ng="4" w dt h="40%
bor der="1">
<TBODY>
<xsl :apply-tenpl ates sel ect="Controllers/Plc" />
</ TBODY>
</ TABLE>
</ FONT>
</ TD>
</ TR>
</ TBODY>
</ TABLE>
</ body>
</htm >
</ xsl:tenpl at e>

<xsl :tenplate match="Pl c">
<TR>
<TD al i gn="center" bgCol or ="#cc9966" ><b>Oper ando</ b>
(<xsl :val ue-of sel ect="Read/ @ype"/>)</TD>
<TD al i gn="center" bgCol or ="#cc9966" ><b>Val or </ b>
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(<xsl : val ue-of sel ect="Read/ Val ue/ @ormat"/>) </ TD>
</ TR>

<xsl : appl y-tenpl ates sel ect ="Read"/>
</ xsl:tenpl at e>
<xsl :tenpl at e nmat ch="Read" >
<TR>
<TD align="center" bgCol or="#ffffe6">
<xsl : val ue-of sel ect ="Address"/></TD>
<TD align="center" bgCol or="#ffffe6">
<xsl : val ue-of sel ect="Val ue"/></TD>
</ TR>
</ xsl:tenpl at e>
</ xsl : styl esheet >
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Anexo4 HTML —index.html
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