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RESUMO

Muitos aplicativos atuais, envolvendo diversos dominios de conhecimento, sdo estru-
turados como arquiteturas de software que incorporam, além dos requisitos funcionais,
requisitos ndo funcionais, como seguranca, por exemplo. Tais requisitos podem constituir
um dominio proprio, e, portanto, serem comuns a varias outras arquiteturas de software.
Tecnologias como Programacdo Orientada a Aspectos, Reflexdo Computacional e Pa-
drdes de Projeto colaboram no desenvolvimento de arquiteturas que provéem a separagao
de requisitos ndo funcionais. Porém, sua experimentacdo e ado¢cdo no dominio da se-
guranca computacional ainda é incipiente. O foco deste trabalho é a elaboracdo de um
padréo de projeto voltado a seguranga, utilizando como arquitetura conceitual programa-
cao orientada a aspectos, e como arquitetura de implementacdo, reflexdo computacional.
A composicao destas tecnologias resulta em um middleware orientado & seguranca, vol-
tado a aplicacdes desenvolvidas em Java. Estuda-se as tecnologias, seus relacionamentos
com a area de seguranca, seguido da proposta de uma arquitetura de referéncia, a partir da
qual é extraido um protdtipo do middleware de seguranca. Este, por sua vez, prové meca-
nismos de seguranca tdo transparentes quanto possivel para as aplicagdes que suporta.

Com o objetivo de realizar a implementacdo do middleware de seguranca, também
sdo estudadas 0s mecanismos de seguranca da plataforma Java, porém limitado ao escopo
deste trabalho. Segue-se o estudo da base conceitual das tecnologias de Reflexdo Com-
putacional, 0 modelo de implementacdo, seguido de Programacéo Orientada a Aspectos,
0 modelo conceitual, e, por fim, tém-se os Padrbes de Projeto, a arquitetura de referéncia.

Integrando as trés tecnologias apresentadas, propde-se um modelo, que estabelece a
composicao de um Padrdo Proxy, estruturado de acordo com a arquitetura reflexiva. Este
modelo de arquitetura objetiva implementar o aspecto de seguranga de acesso a compo-
nentes Java, de forma n&o intrusiva,.

Baseado no modelo, descreve-se a implementacdo dos diversos elementos do mid-
dleware, estruturados de forma a ilustrar 0s conceitos propostos.

Ao final, apresenta-se resultados obtidos durante a elaboragéo deste trabalho, bem
como criticas e sugestdes de trabalhos futuros.

Palavras-chave: Arquiteturas de software, padrdes de projeto, reflexdo computacional,
programacdo orientada a aspectos, middleware, seguranca, Java.



A Reflective Middleware to Support the Development of Applications with Security
Concerns

ABSTRACT

Nowadays many applications involving diverse knowledge domains are structured ac-
cording to software architectures that include both functional and non-functional require-
ments, as security, for example. Such requirements may constitute a separate knowledge
domain, and, therefore, being common to many other software architectures. Technolo-
gies such as Aspect-Oriented Programming, Computational Reflection and Design Pat-
terns can help in the development of architectures that provide the separation of non-
functional requirements. But only recently some practical work and applications involv-
ing together such technologies began to appear. This work focuses on the elaboration
of a design pattern with security as the target, using aspect-oriented programming as the
conceptual architecture and computational reflection as the implementation architecture.
The composition of these technologies results in a security-oriented middleware, which
aims to support Java applications. First a survey about those technologies and their rela-
tionship with the security area is presented. Follows a proposal of a reference architecture
that serves to structure a prototype of the security middleware. This middleware provides
security mechanisms as transparently as possible to the applications it supports.

In order to implement the prototype of the security middleware, a summary of secu-
rity mechanisms of the Java platform is also presented, but limited by the scope of our
objectives. Following that, we summarize the conceptual bases of the tree core technolo-
gies adopted in this work: Computational Reflection, which serves as the implementa-
tion model, Aspect-Oriented Programming, which guides us throughout our conceptual
model, and Design Patterns, that serves as the reference architecture.

Integrating these three technologies, we propose a model, which composes a Proxy
Pattern, structured according to the reflective architecture. This model intends to imple-
ment the access security aspect to Java components in a non-intrusive way.

Following this model, we describe the implementation of some of our middleware
elements, in order to illustrate the proposed concepts.

Finally, the results are summarized, along with critics and future work suggestions.

Keywords: design patterns, computational reflection, aspect-oriented programming, mid-
dleware, security, Java.
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1 INTRODUCAO

1.1 Motivacgéo

Tal como é desenvolvida hoje, uma aplicacdo pode envolver diversos dominios de
conhecimento. Por vezes, alguns destes dominios ndo constituem requisitos funcionais
da aplicacdo, mas sim, requisitos ndo funcionais, como por exemplo, operacdes atdmicas,
sincronizacéo, seguranca etc.

Destes requisitos ndo funcionais, a exemplo de seguranca, alguns se constituem em um
dominio préprio, que atuam sobre aplicacdes de diferentes dominios. A diversidade entre
requisitos funcionais e ndo funcionais sugere que estes dominios sejam separados durante
o desenvolvimento da aplicacdo, objetivando a reutilizagdo de componentes, 0 aumento
da confiabilidade e agilizar o processo de desenvolvimento de aplicagdes. A separacao
explicita de requisitos, ao invés de mistura-los estreitamente no cédigo, aumenta também
a eficiéncia na geréncia da complexidade (MOHAMMAD, 2002).

Tecnologias como Programacdo Orientada a Aspectos (POA), Padrdes de Projeto (PP)
e Reflexdo Computacional (RC) podem ajudar a alcangar os objetivos da separacéo de re-
quisitos. Estas tecnologias apresentam caracteristicas que facilitam a adaptabilidade, a
reutilizacdo de codigo e solugdes, a redugdo da complexidade e a extensdo de mecanis-
mos tipicos de Programacéo Orientada a Objetos (POO). As caracteristicas citadas fazem
parte de um conjunto maior de necessidades que 0s sistemas computacionais demandam,
aumentadas pela expanséo das tecnologias de informagdo. POA prové os meios de sepa-
racdo de requisitos (DIAZ; CAMPO, 2001), enquanto que RC tem sido explorada como
uma elegante op¢do no desenvolvimento de software tolerante a falhas (NICOMETTE,
J.-C. et al., 1995), (XU; RANDELL; RUBIRA, 1994) e (LISBOA, 1997). PP, por sua
vez, ajudam a diminuir a complexidade da aplicacao, através de uma clara separacéo en-
tre estrutura, dinamica, comportamento e contexto de uma aplicacdo (GAMMA, E. et al.,
1994).

Concomitante ao crescimento, tanto em abrangéncia quanto em complexidade, dos
sistemas computacionais, observado principalmente ao longo das duas Ultimas décadas,
a area de Tolerancia a Falhas (TF) também expandiu-se em termos de alcance e aplica-
bilidade. A diminuicdo dos custos, até entdo proibitivos para sistemas que ndo fossem
criticos ou dedicados, permitiu a insercdo dos resultados de estudos na area em sistemas
que atingem um publico mais amplo.

A informatizacdo e automacao de processos outrora manuais foi outro fator que im-
peliu o crescimento de TF, pois de muitos destes processos se exige uma alta dependa-
bilidade e, de acordo com Laprie (LAPRIE, 1998), é neste cenario que sdo encontradas
caracteristicas de (alta) disponibilidade, confiabilidade, seguranca, confidencialidade, in-
tegridade, manutenibilidade, etc.



12

Seguranga computacional, vista como uma das sub-areas de TF, ndo é um assunto
novo. A seguranca, tal como € tratada ao longo do texto, € definida por Laprie como
sendo a juncao de trés outras propriedades de TF: integridade, disponibilidade e confiden-
cialidade. E oportuno notar que Laprie distingue entre safety, a nio ocorréncia de danos
ao ambiente, de security, a no¢cdo comum propriamente dita de seguranga computacional.
Ambos 0s termos sdo comumente traduzidos como seguranca na lingua portuguesa.

A necessidade de proteger os sistemas de usuarios ndo-autorizados tem sido alvo de
estudo de administradores e desenvolvedores de sistemas antes mesmo da popularizacao
da Internet. O controle de acesso aos primeiros sistemas de tempo compartilhado era
baseado em politicas de restricdo e senhas, a fim de confirmar a identidade do usuério
pretendendo acesso. Conforme os servigos prestados via rede foram se tornando lugar-
comum na vida dos usuarios, seguranca se tornou uma caracteristica fundamental para
protegé-los das adversidades que acompanharam o crescimento da rede, tais como virus,
cavalos-de-troia, invasdo de privacidade, negacao de servico e outros. Assim, foi neces-
sério que os esquemas de autenticacdo baseados em senhas evoluissem, assim como 0s
mecanismos de autorizagdo baseados em propriedades de arquivos, a exemplo dos bits
de controle encontrados nos sistemas Unix. Exemplos desta evolugédo sdo o sistema de
autenticacdo Kerberos e as listas de controles de acesso (ACL - Access Control Lists) dos
sistemas de arquivos recentes.

Neste cenario, encontram-se aplicacoes legadas e aplicagdes em desenvolvimento que
ndo tém segurangca como um requisito funcional, mas latente como um requisito nao fun-
cional. E por ser latente, muitas vezes é relegada a segundo plano, introduzindo problemas
de seguranca posteriores.

As aplicagOes tolerantes a falhas ndo diferem das demais quando vistas a luz de proble-
mas como aumento de complexidade, dificuldade de manutencgéo, envelhecimento, adap-
tabilidade etc. Assim, era esperado que as tecnologias de POA, PP e RC viessem em
auxilio de TF, situacdo que apenas recentemente comeca a se verificar com mais inten-
sidade. Contribui para isso o fato de que séo tecnologias recentes, principalmente POA,
e gue ainda ndo estdo muito integradas. Em alguns trabalhos € possivel encontrar rela-
cionadas as técnicas de tolerancia a falhas e reflexdo computacional, (LISBOA, 1997) e
(BUSATO; RUBIRA; LISBOA, 1997), com arquiteturas de meta-nivel, (NICOMETTE,
J.-C. et al., 1995), com replicacdo, (KICZALES, 1991), com persisténcia, (OKAMURA;
ISHIKAWA, 1994), com controle de localizacdo de objetos, (STROUD, 1992), com dis-
tribuicdo. Wu (WU; SCHWIDERSKI, 1997) relaciona RC diretamente com Java, e Welch
(WELCH; STROUD, 2001) relaciona RC e Java utilizando a técnica de reescrita de by-
tecodes, assim como (WELCH; STROUD; ROMANOVSKY, 2001) relaciona reflexdo e
excegdes em meta-nivel. Por sua vez, RC pode ser relacionada a padrdes, e alguns tra-
balhos, por exemplo (FERREIRA; RUBIRA, 1998), relacionam estas duas metodologias,
mas sem associacdo com a POA. Em (WELCH; STROUD, 2002), ha relagdo de RC com
seguranca em codigo compilado, enquanto que em (WELCH; STROUD, 2000a), a rela-
cdo de RC é com codigo movel, em Java. Na &rea de seguranca, ha trabalhos recentes
que envolvem POA, a exemplo de (VANHAUTE; WIN; DECKER, 2001), que explora
uma ferramenta (AspectJ) de POA, (WIN; VANHAUTE; DECKER, 2001), (WIN; VA-
NHAUTE; DECKER, 2002) e (WIN, B. D. et al., 2002), mais voltados a exploracdo da
tecnologia e (WIN; JOOSEN; PIESSENS, 2003), com uma perspectiva de analise de re-
sultados obtidos a partir do uso de POA. Com vistas a modelos de seguranca aplicaveis
em Java, pode-se referir (WELCH; STROUD, 1999), por exemplo.



13

1.2 Objetivos e Escopo

Assim, surge a proposta deste trabalho, que é incorporar caracteristicas destas tecnolo-
gias na area de Toler&ncia a Falhas, mais especificamente, na sub-area de seguranga com-
putacional. Pretende-se extrair de cada tecnologia as caracteristicas relevantes, e compor
este resultado num middleware capaz de prover e adaptar-se aos diferentes requisitos de
seguranca de aplicagdes (EMMERICH, 2000a), englobando, primariamente, servigos de
autenticag&o e autorizagéo.

O escopo é definido, em parte, pela plataforma escolhida: Java.

Contribuiram para sua escolha a disponibilidade, a facilidade de programacao, relativa
independéncia de plataforma, bibliotecas padrédo de reflexdo e criptografia, carregadores
de classe com verificacdo de cddigo (bytecode verifier), literatura e documentacdo bésica
apropriados e também por ja estar sendo usada no grupo de pesquisas em Tolerancia a
Falhas do Instituto de Informatica, mas sobretudo, por ser uma plataforma (linguagem e
maquina virtual) que tem seguranca como item considerado desde a concepgéao.

1.3 Composic¢do do Middleware

1.3.1 Programacéo Orientada a Aspectos

A Programacdo Orientada a Aspectos contribui como modelo de referéncia, pois a
visdo das propriedades de seguranca aqui tratadas é a de requisito ndo-funcional, ao que
POA se adapta muito bem. POA surgiu como uma evolucdo do modelo de objetos, em
resposta a complexidade que aumentou dentro daquele proprio modelo. No contexto
deste trabalho, servicos de autenticacdo e autorizacdo sdo considerados como aspectos
que podem ser separados na implementacdo, mas que, ao se associarem a uma aplicagéo,
se entrelacam ao codigo da aplicacdo através de um ponto de juncdo. Ao estruturar o
middleware € considerado que a aplicagdo, ou conjunto delas, deva ser varrida transver-
salmente em busca de requisitos de seguranca. Percorrer transversalmente a aplicacao
significa que todos os requisitos ndo-funcionais tém de ser encontrados e estruturados
com algum grau de ortogonalidade em relacéo a hierarquia de classes original.

POA ndo é aplicada diretamente a este trabalho, no sentido de se estar utilizando
ferramentas de apoio ao desenvolvimento orientadas a aspectos, tais como o Aspect]
(ECLIPSE Project. AspectJ, 2003) ou DJlib (DEMETER Project. DJ Library, 2002), mas
serve bem ao propdsito de modelo conceitual, pois pretende-se que o prototipo desenvol-
vido possa, em etapa posterior, ser adaptado as ferramentas que utilizem esta tecnologia.
Contudo, uma das técnicas de Aspectos, 0 modelo de Filtros de Composicao, descrito na
sub-secdo 2.3.1, aproxima o modelo conceitual do middleware proposto com o modelo de
POA de forma mais concreta.

1.3.2 Padrdes de Projeto

Padrdes de Projeto sdo utilizados como base arquitetural do middleware, fornecendo
0s blocos basicos sobre 0s quais se compde 0 novo padrdo de seguranca pretendido. Pa-
drdes oferecem solucdes genéricas, adaptaveis a contextos particulares de maneira modu-
lar e incremental, tornando-se uma arquitetura de referéncia bastante adequada para esta
proposta. Dentre os padrdes de interesse, dois se destacam: Proxy e Bodyguard, sendo
que o primeiro tem especializagdes, dentre as quais Remote, Protection e Firewall, de
maior relevancia ao assunto.
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1.3.3 Reflexdo Computacional

Como forma de adequar a arquitetura de referéncia, sera usada Reflexdo Computa-
cional como arquitetura e técnica de implementacdo. Esta tecnologia, se vista individu-
almente, também poderia ser considerada como arquitetura de referéncia, a exemplo de
PP.

E importante notar que o Padr&o de Projeto Proxy é implementado por meio de refle-
x&o computacional, assim como o0s servi¢os do middleware Java/RMI também utilizam
esta técnica para obter maior flexibilidade de instanciagdo e minimizar as informagoes a
serem supridas pelo desenvolvedor.

1.3.4 Ambiente de Prototipagio

Como ambiente de prototipacdo, escolheu-se a plataforma Java. Esta escolha é funda-
mentada em dois pontos:

1. Infraestrutura adequada - Java dispde dos mecanismos necessarios para implemen-
tar reflexdo computacional e, nas versdes mais recentes, servicos de seguranca além
dos intrinsecos a linguagem.

2. O objetivo para compor middleware orientado a seguranca € atingir aplicacoes le-
gadas em Java, e ao fazé-lo, prever que tal solugdo também pode ser adotada por
aplicactes em desenvolvimento, desonerando os desenvolvedores de entrar em de-
talhes ndo funcionais do aplicativo.

A concepcdo da plataforma Java previu alguns mecanismos de seguranca desde 0s
primeiros estagios, resultando em um ambiente e uma linguagem bastante robustos se
comparados aos que lhe precederam. O compilador se encarrega de verificar muitas das
caracteristicas em tempo de compilagdo, praticamente eliminando a possibilidade de co-
digo mal-formado. O ambiente de execucdo, isto €, a maquina virtual (JVM - Java Virtual
Machine) partilha e suporta a concepc¢éo de seguranca. A JVM faz a verificagdo em tempo
de carga e execucao do codigo dos aplicativos. Tambem é responsabilidade dela a coleta
de lixo (desalocacéo de memoria), reduzindo problemas como exaustdo de memoria e re-
cursos. Ainda, a partir das versdes recentes (Java2), é disponibilizada uma infraestrutura
de seguranca maior, abrangendo criptografia, autenticacéo e servigos de chaves e assina-
turas digitais.

1.4 Organizacao do Texto

O texto esta organizado como segue. O capitulo 2 inicia com um breve estudo sobre
seguranca, limitado ao escopo da plataforma Java e aplicado tdo somente ao modelo de
objetos. Apos, é conduzido o estudo de Programacéo Orientada a Aspectos, Reflexdo
Computacional e Padrdes de Projeto.

O capitulo 3 propde um modelo que integra as trés metodologias estudadas. Este
modelo estabelece a composi¢do de um Padréo Proxy, estruturado sobre Reflex&o, que
implementa o aspecto de seguranca de acesso a componentes (objetos) Java.

O capitulo 4 mostra a implementacao dos diversos elementos do middleware, estrutu-
rados de forma a ilustrar os conceitos da proposta.

Finalmente, o capitulo 5 discute os resultados obtidos, melhorias e trabalhos futuros.
Atencdo é dada quanto a eficécia e eficiéncia na aplicacdo de cada metodologia a cada
uma das propriedades que compde a propriedade de seguranga.
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2 BASE CONCEITUAL E TECNOLOGICA

Neste capitulo sdo apresentadas, brevemente, as bases conceituais das tecnologias
envolvidas. Inicia-se com o0s aspectos de seguranca considerados, juntamente com 0 mo-
delo de seguranca Java, por estarem estreitamente relacionados neste trabalho. Apos,
apresenta-se breve consideracdo sobre Reflexdo Computacional, o0 modelo de implemen-
tacdo, seguido de Programacdo Orientada a Aspectos, 0 modelo conceitual. Por fim,
tém-se os Padrdes de Projeto, a arquitetura de referéncia.

2.1 Aspectos de Seguranca

A seguranca de computadores, tal como € vista hoje, evoluiu das diretivas aplicadas
pelos administradores de redes as suas maquinas para modelos mais complexos. Tais
modelos incluem criacdo, verificacdo (restricdo ou extensdo) e revogacdo dinamica de
usuarios e seus direitos e privilégios sobre um sistema ou parte dele.

Hoje, é possivel reconhecer extensfes desta area em varias outras, onde, primaria-
mente, ela ndo é o objetivo principal. Os exemplos incluem desde os grandes bancos
de dados corporativos até os programas de criptografia transparentemente embutidos no
correio eletrénico de usuarios domésticos.

Segundo Laprie (LAPRIE, 1998), a seguranca pode ser definida em termos de trés
outras propriedades de sistemas tolerantes a falhas: integridade, disponibilidade e confi-
dencialidade. Tomados em conjunto, a aplicacdo destes requisitos sobre um sistema pode
demandar recursos além dos mecanismos oferecidos pela maioria dos sistemas operacio-
nais (SO).

Problemas tipicos envolvidos sdo a autenticacdo de usuarios, validagdo de clientes e
verificacdo da integridade dos dados e dos objetos servidores. Outra categoria de proble-
mas diz respeito ao sistema operacional (SO): quais os servicos de segurancga oferecidos?
E possivel autenticar os clientes? Ha meios adequados para que se possa verificar (e
garantir) a autenticidade do servidor? Além disso, ha o problema de nem sempre ser
possivel modificar o SO, ou, fazé-lo traz impactos indesejaveis sobre o desempenho e a
facilidade de uso.

Muitos aplicativos séo desenvolvidos confiando-se no suporte do SO, desta forma,
atribuindo importancia menor as questdes de seguranca. A impossibilidade de modifica-
los impde novo problema. A disponibilidade do codigo-fonte ndo garante que este possa
ser modificado, como no caso dos componentes ja estarem em uso e demandarem com-
patibilidade entre versdes. A solugéo consiste em criar uma camada de software interme-
diaria.

Entre os dois niveis, a camada de software intermediario - middleware, funciona como
elo de ligacdo. Dentre as suas atribuigdes, inclui-se suprir as deficiéncias do SO e dos
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objetos, aplicando aspectos de seguranca dos niveis mais baixos aos mais altos de forma
gradual, na tentativa de impor o minimo impacto ao desempenho e a facilidade de uso. O
que se pretende é que o SO e os aplicativos ndo percebam este nivel extra de software.

Particularmente, dois aspectos de seguranca sdo abordados neste trabalho: autenti-
cacdo e autorizacdo, que constituem a base do controle de acesso. S&o aspectos muito
proximos e que por vezes requerem colaboragdo um do outro.

Autenticacdo é o mecanismo de seguranga que visa a reconhecer um usuario perante
um sistema. Tipicamente, o sistema apresenta um desafio ao usuario para que este prove
sua identidade, ou a identidade que alega ter. Os desafios, em sua grande maioria, compre-
endem a requisi¢do de uma senha, palavra ou fase, e que € verificada contra os registros
que o sistema tém deste usuario. Reconhecido o usuario, 0 sistema prossegue e permite o
acesso. Caso contrério, blogueia e/ou apresenta novo desafio ao usuario.

Enquanto a autenticacdo permite ou nega 0 uso do sistema por parte do usuario, 0
nivel de autorizacdo controla quais 0s servi¢os ou recursos este usuario pode utilizar. De
modo geral, uma vez autenticado, o sistema atribui credenciais (identificadores nicos)
aos usuarios, e toda vez que o usuério solicita um servi¢o ou tenta acessar um recurso
protegido, suas credenciais sdo verificadas e seu acesso € permitido ou negado conforme
possa ou ndo acessa-lo. O controle de acesso no mecanismo de autorizacdo pode alcan-
car varios niveis de complexidade, tal como o controle de acesso a bancos de dados, que
estende o conceito de simples acesso a arquivos, ou 0s controles impostos pela maquina
virtual Java aos programas que executa, que estendem ndo sé controle de acesso a ar-
quivos, mas 0 de acesso a conexdes de rede, recursos de memoria e processador, por
exemplo.

2.1.1 O Modelo de Seguranca Java

Em Java, o0 modelo de seguranca compreende varias interpretacdes, isto €, varios
contextos em que pode a seguranca pode ser interpretada (OAKS, 1998), (SUN, 2003),
(GONG; ELLISON; DAGEFORDE, 1998):

e Seguranca contra programas malévolos: neste contexto, seguranca refere-se a im-
possibilidade de programas mal-intencionados interferirem no ambiente de compu-
tacdo do usuario. Inclui os cavalos-de-troia.

e Nd&o-intrusdo: aqui, pretende-se que programas nao sejam capazes de descobrir
informacdes confidenciais do usuario.

e Autenticagdo: partes de programas envolvidos num sistema devem ser autenticadas.
e Cifragem: dados sensiveis devem ser transportados de forma codificada.

e Auditoria: operagdes sensiveis devem ser sempre auditadas, isto €, registradas para
posterior analise, se necessario.

e Bem-definidos: descri¢des, ou politicas de seguranca corretamente especificadas
devem ser seguidas.

e \erificagdo: regras de operacdo devem ser sempre estabelecidas e seguidas.

e Bem-comportados: programas devem ser impedidos de consumir recursos do sis-
tema em demasia, ou mesmo tomar conta deles.
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e CertificacOes: programas podem ter certificagdes de 6rgdos competentes por inclui-
rem certos procedimentos de seguranca.

Até a plataforma Java atual (versdo 1.4.2), somente 0s quatro primeiros itens estdo
disponiveis como recursos de utilizagio direta do ambiente. E encargo do desenvolve-
dor prover auditoria, mecanismos de aplicacdo de politicas de seguranca, verificagdo e
mecanismos de controle de recursos do sistema. Derivado da propria licenca de uso da
plataforma Java, implementaces de programas que possam ser certificados ainda néo é
uma realidade nesta plataforma.

Segundo Oaks (OAKS, 1998), as nogdes de seguranca da plataforma sdo derivadas
do modelo distribuido de Java, e das implicacBes decorrentes, tais como a possibilidade
de carga dinamica de classes via rede, por exemplo A aceitacdo de Java multiplicou as
possibilidades de disseminagdo de virus e cavalos-de-tréia, principalmente no momento
em que se passaram a utilizar as facilidade de carregar e descarregar codigos via rede, sob
demanda, referido genéricamente como distribuicdo de software.

McGraw (MCGRAW; FELTEN, 1996) aborda especificamente a questdo dos applets
(programas que sdo carregados e executados em navegadores), talvez a parte mais susce-
tivel a problemas de seguranca na plataforma Java. O modelo Java de computagéo ubiqua
e mobilidade de codigo direcionou as estruturas do modelo de seguranca, de modo que
toda a plataforma reflete esta preocupacao.

Entretanto, € necessario observar que a assertiva de que Java é seguro por concepcao
nem sempre é verdadeira. E bem verdade que os applets receberam atencio especial, e
que os navegadores implementam politicas de seguranca rigidas quanto a cddigo distri-
buido (recebido via rede). Mas no outro extremo residem as aplicagdes locais, que usam a
politica menos restrita da plataforma, e para as quais se deixou ao encargo dos desenvol-
vedores a adocgéo de politicas especificas. Do ponto de vista arquitetural, um navegador e
uma aplicacdo com vistas a seguranca nada mais sdo do que extensdes de classes-base da
plataforma: carregadores de classe, gerenciadores de seguranca, controladores de acesso,
etc. A diferenca estd no papel atribuido a cada classe nas duas situagdes, de onde se in-
fere que a natureza segura de Java, desconsiderado o aspecto da linguagem, depende da
utilizag&o feita dos recursos da plataforma.

O modelo Java de seguranga, no contexto aqui apresentado, deve ser entendido como
seguranca de aplicagdes do usuario contra programas (aplicacGes e applets) malévolos, e
ndo contra usuarios mal-intencionados.

A seguranga contra usuarios mal-intencionados é um problema maior, e depende de
outros fatores, como a seguranca da maquina, sistema operacional, rede e seus protocolos.
Java ndo tenta resolver problemas nestes niveis, mas apenas no nivel de aplicativos.

A figura 2.1 ilustra 0 modelo de seguranca da plataforma Java com respeito as aplica-
cOes, sejam elas programas ou applets.

Os retangulos com cantos arrendondados representam a infra-estrutura geral da apli-
cacdo, e que ndo necessariamente abordam aspectos de seguranga. Os retangulos normais
sdo 0s componentes que podem ser encontrados nos ambientes protegidos (sandboxes).
Estes sdo os elementos aos quais se dedica maior estudo no contexto de seguranca, pois é
a partir deles que se da o desenvolvimento de componentes (e ambientes) seguros.

Os componentes que um ambiente seguro pode apresentar séo:

o \erificador de bytecode: garante que as classes estdo em conformidade com a es-
pecificacdo da linguagem Java e com as restricdes de seguranga impostas a applets.
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{ Classes Locais j {Classes Remotas } [ Classes da API j

[Classes Assinadas j

Verificador de bytecodes

Carregador de Classes

Nucleo da Pacote
API Java security
) ¢
Gerenciador Controlador
Base de Chaves de Seguranca de Acesso
{ Sistema Operacional }

Figura 2.1: Modelo de seguranca para uma aplicacdo Java.

e Carregador de Classes: o carregador de classes, que pode ndo ser Unico. Carrega as
classes que estdo! e as que ndo estdo no caminho CLASSPATH.

e Controlador de Acesso: a partir da versdo 1.2, o Controlador de Acesso controla 0s
acessos da API de Java ao sistema operacional.

e Gerenciador de Seguranca: € a interface primaria entre a API Java e 0 SO.

e Pacote security: mais especificamente, java.security. Este pacote é a base para
autenticagdo de classes assinadas. Particularmente interessantes sdo as facilidades
para a interface de seguranca, message digests, chaves e certificados, assinaturas
digitais e encriptagdo 2.

e Base de chaves: banco de dados que contém as chaves usadas pelo gerenciador de
seguranca e controlador de acesso para verificar as assinaturas das classes assinadas.
Pode ser um arquivo externo.

Com respeito ao sistema operacional, uma aplicagdo Java ndo pode aumentar seus
privilégios, mas apenas restringi-los. A politica de seguranca vigente, durante a execucéo,
pode ser vista como a intersec¢do entre as politicas de seguranca da aplicacao e do sistema
operacional.

1Somente a partir da verso 1.2
2Pacote opcional
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2.1.2 Aspectos de Seguranca em uma Aplicacdo Java

Uma aplicagdo Java, ou mesmo um componente de um sistema maior, pode ter aspec-
tos de seguranca nos seguintes niveis:

e Construcdes da linguagem, cuja funcdo principal é proteger os recursos da ma-
quina, principalmente memdria. A mais simples forma de protecéo séo os atributos
de nivel de acesso aos objetos, private, default, protected e public. Os métodos de
acesso séo obrigados a obedecer estritamente aos atributos. A serializacdo de obje-
tos € uma excecao, mas pode ser controlada pelo desenvolvedor. Seguindo, acessos
a posic¢des arbitrarias de memoria sdo proibidos, sendo estendido as promocdes e
conversdes de objetos. Entidades final ndo podem ser modificadas, sdo imutaveis
apos a inicializagdo. Varidveis nunca podem ser usadas antes de serem inicializa-
das, e se ndo o forem explicitamente, uma inicializacdo padrdo € oferecida. Limites
de arrays sdo obedecidos estritamente, ndo podendo ser ultrapassados.

e Compilador, que verifica todas as regras acima, exceto verificacdo de limites de
arrays e promocdes, embora possa detectar as de tipos ndo relacionados.

¢ \erificador de bytecodes, parte integrante da maquina virtual Java (JVM). N&o ha
maneira de interagir com ele, quer no nivel de usuério, quer no nivel de programa-
dor. Sua funcdo é carregar o codigo intermediério (bytecodes) e construir 0s objetos
de classes. O verificador € um mini-provador de teoremas que pode provar:

Correto formato do arquivo .class.

N&o derivacdo de classes finais e ndo sobrescrita de métodos finais.
Cada classe, exceto java.lang.Object, tem somente uma superclasse.
Na&o ocorréncia de conversdes ilegais de dados de tipos primitivos.

o > w D

N&o ocorréncia de conversoes ilegais de tipos de objetos. Antes de cada ten-
tativa de conversdes, a legalidade é testada.

6. N&o ocorréncia de estouro de pilha.

e Maquina Virtual Java (JVM - Java Virtual Machine), que assegura verificacdes em
tempo de execucdo. Estas verificagOes séo as de limites de arrays e conversoes de
objetos.

e Carregadores de Classes (Class Loaders), responsaveis por ler codigo intermediario
para a JVM e converté-lo em defini¢fes de classes. Este componente é importante
no modelo de seguranca, pois € o Unico que conhece determinadas informacdes so-
bre as classes, tais como origem e assinatura. Normalmente, trabalha junto com
0 gerenciador de seguranca e o controlador de acesso, nos ambientes protegidos.
Essencialmente, este componente coordena atividades entre o gerenciador de segu-
ranca e o controlador de acesso e, principalmente, visa garantir obediéncia estrita
a certas regras de ambientes de nomes (namespaces), que, se ndo forem seguidas,
abrem sérios problemas de seguranca nas aplicacdes.

e Gerenciador de Seguranca, responsavel por determinar pardmetros para o ambiente
seguro Java. Ele é quem determina quais opera¢des sdo ou ndo permitidas. Ge-
ralmente aplicacdes ndo tém um gerenciador padréo, enquanto que applets tém um
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muito restrito. Este componente integra a APl Java e 0s componentes seguros do
desenvolvedor, através da classe java.lang.SecurityManager. A classe gerenciadora
de seguranga tem métodos voltados & seguranca em si, isto €, que através de reflexdo
podem prover seguranca de acesso a propria classe.

e Controlador de Acesso, que de fato executa as regras de seguranca determinadas
pelo Gerenciador. Sua inser¢do no modelo de seguranca, a partir da versao 1.2,
tem razdes historicas, e sua presenca e redundante, embora tenha flexibilizado em
muito a aplicacdo de politicas. Deve ser observado que a APl Java ndo chama o
Controlador diretamente a ndo ser que haja um Gerenciador ativo. Um Controlador
nunca é ativado enquanto ndo for chamado. Este componente é fundamental na me-
dida em que protege 0s recursos do sistema, e permite a customizacdo de politicas
de seguranca. E construido sobre os blocos fundamentais (classes): CodeSource,
Permissions, Policy e Protection Domains.

e Guarded Objects, que encapsula em um objeto a nocdo de permissdes e Contro-
ladores de Acesso. Tipicamente, o desenvolvedor encapsula um objeto qualquer
dentro de um objeto GuardedObject, de modo que todos os acessos aquele objeto
passam pelo seu guard, geralmente o proprio Controlador de Acesso.

Adicionalmente, a plataforma Java prové criptografia, que pode ser usada para es-
quemas de assinaturas de classes, autentica¢do de autoria e de dados. Também oferece
mecanismos de criptografia como message digests, chaves, assinaturas digitais e cripto-
grafia pratica, esta ultima atraves da JCE - Java Cryptographic Extension e JSSE - Java
Secure Sockets Extensios, e as demais, atraves do pacote security.

2.2 Reflexdao Computacional

Reflexdo computacional (RC) ¢ a atividade que um sistema faz sobre si mesmo, de
forma independente das atividades realizadas para resolver o problema para o qual foi
concebido (LISBOA, 1995). Esta atividade sobre si tem por objetivo obter informagoes
sobre o seu estado (computacGes), com vistas a melhorar o desempenho, adicionar capa-
cidades (funcionalidades) ou resolver problemas com possibilidade de escolher a melhor
forma. E também uma técnica de implementacéo que diz respeito as arquiteturas de soft-
ware nas quais é possivel que componentes possam obter informacg6es sobre propriedades
internas de outros componentes (LISBOA, 1997). Uma arquitetura reflexiva permite re-
cuperar informag0es sobre seu estado, sua estrutura e seu comportamento, assim como
permite modificar e adapta-las.

Esta secdo apresenta, na forma de um breve resumo, as principais caracteristicas de
Reflexdo Computacional. Primeiramente, pretende-se mostrar a RC como um mecanismo
de computacdo em meta-nivel, com respeito as aplicagdes. A seguir, RC é apresentada
no dominio de Tolerancia a Falhas, enfatizando-a como um meta-nivel que implementa
requisitos ndo funcionais das aplica¢fes. RC € utilizada, neste trabalho, como técnica de
implementacéo.

2.2.1 Arquiteturas de Meta-nivel

Reflexdo também é definida como sendo a habilidade de observar e manipular o com-
portamento computacional de um sistema através de um processo conhecido como reifi-
cacdo (ou materializagdo) (BUSATO; RUBIRA; LISBOA, 1997).
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Arquiteturas de meta-nivel sdo arquiteturas de software baseadas e construidas com
reflexdo computacional. Um dos conceitos-chave das arquiteturas de meta-nivel é a sepa-
racdo do projeto de software em dois niveis: um nivel base e um meta-nivel. No primeiro,
é encontrada a funcionalidade do aplicativo, e, no segundo, a sua auto-representagao.

Um Protocolo de Meta-Objeto (PMO) estabelece relacionamentos entre o nivel base
e 0 meta-nivel. Trata-se de uma interface de alto nivel para a linguagem de programa-
cdo. As informacgdes que tendem a ndo mudar durante a execucdo do programa, isto e,
aquelas obtidas em tempo de compilacdo, constituem a meta-informacdo estrutural do
protocolo de meta-objetos. J& as informagfes ndo permanentes, isto €, que dependem da
execucdo do programa, tratam da parte comportamental do programa, e fazem parte das
informacdes dindmicas do PMO.

A interface de meta-nivel define os métodos que implementam os servicos de reflexao.
E possivel identificar quatro grupos representando os aspectos basicos dos protocolos de
meta-objetos:

e Conexao entre nivel base e meta: cujo proposito € fazer a vinculagdo entre com-
ponentes do nivel base e entidades do meta-nivel, tanto estatica quanto dinamica-
mente.

¢ Reificacdo: tendo como proposito materializar a informacéo que € obtida a respeito
do programa. A materializacdo se da sobre métodos, pardmetros, dados e outras
informac0es estruturais e comportamentais.

e Execucdo: que aborda a computacdo de meta-nivel, e a habilidade de invocacao
de métodos da classe base. Meta-objetos sdo objetos ordinarios, e seus métodos
sdo oferecidos através de uma interface publica, da mesma forma como invocam
outros objetos. Entretanto, os meta-objetos necessitam da reificacdo para serem
transparentes ao servidor. Quando um objeto base recebe uma mensagem, o cor-
respondente meta-objeto intercepta e materializa o identificador de método e os
parametros. A mensagem pode ser enviada ao objeto receptor antes ou depois de
algum processamento, 0 que torna o0 meta-objeto um cliente indireto do objeto base.

e Modificacdo: ja que aspectos dos objetos base podem ser modificados, pois 0 meta-
objeto detém informacé&o sobre sua estrutura e seu comportamento.

N&o hd um PMO universalmente aceito, que sirva para implementar suporte a reflexdo
nas linguagens. Em primeiro lugar, é necessario estabelecer qual tipo de meta-informacéo
deve ser revelada ao programa, para, s entdo, estabelecer o protocolo adequado.

A plataforma Java desde a sua primeira versao, disponibilizou aos desenvolvedores
um PMO, através da biblioteca java.lang.reflect. As sucessivas versdes aprimoraram o
PMO, adicionando mais funcionalidades e melhorando o desempenho no que se refere a
obtencdo de informagdes dindmicas. A partir de Java2, proxies reflexivos foram incorpo-
rados, visando a implementacdo de um mecanismo de interceptacdo de mensagens. Este
assunto é tratado na sec¢éo 2.4.1 com maiores detalhes.

2.2.2 Reflexado e Tolerancia a Falhas

No dominio das aplicacGes tolerantes a falhas, a necessidade de considerar requisitos
ndo funcionais é uma caracteristica inerente, porém, considera-los acrescenta complexi-
dade ao sistema. Em geral, pretende-se que o desenvolvedor da aplicagdo néo precise
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tratar o acréscimo de complexidade, sendo desejavel, por vezes, que ele nem mesmo pre-
cise estar ciente dos requisitos extras. Um exemplo é a redundancia, técnica fundamental
das aplicacdes tolerantes a falhas, que é suportada por mecanismos como manipulacéo de
excecoes, pontos de verificagéo e persisténcia (LISBOA, 1997).

Ocultar a complexidade adicional, bem como prover requisitos ndo funcionais trans-
parentemente, pode ser atingido pelo uso de arquiteturas de meta-nivel. A idéia é fazer
com que os requisitos de TF sejam tratados no meta-nivel, de forma a ndo interferirem
com os requisitos da aplicacéo.

De modo geral, uma arquitetura especifica a um dominio compreende: a) uma arqui-
tetura de referéncia; b) uma biblioteca de componentes, com conhecimento reusavel, e;
c¢) um método de configuracdo de aplicacdo, para selecionar e configurar os componentes
da arquitetura que atendem a um requisito particular da aplicacdo (LISBOA, 1997).

Assim, no dominio das arquiteturas tolerantes a falhas, 0 meta-nivel compreende:

e Uma arquitetura de meta-nivel de referéncia, dividida em dois niveis: o nivel de
tolerancia a falhas e o nivel de logica da aplicacéo.

e Uma colecdo de padrdes de projeto, que descrevem solugdes para problemas rela-
cionados a tolerancia a falhas.

e Uma biblioteca que contém meta-classes reusaveis, as quais implementam meca-
nismos de suporte ao desenvolvimento de aplicagdes de TF.

e Um protocolo de meta-objetos, que prové uma interface entre 0s componentes da
aplicacdo e o nivel de tolerancia a falhas.

Nas arquiteturas de meta-nivel, uma das principais caracteristicas é a separacao entre
requisitos da aplicacdo e os de tolerancia a falhas. A separacdo é altamente recomenda-
vel, pois tem por objetivo reduzir os problemas de interacdo entre componentes. Porém,
ainda que as responsabilidades de cada componente tenham sido declaradas independen-
temente, espera-se e confia-se que estes interajam estreitamente. Esta interagdo pode ser
entendida como a ndo interferéncia do meta-nivel na logica da aplicagdo, enquanto que a
aplicacdo desconhece os mecanismos de TF que lhe d&o suporte.

Estas idéias sdo adaptaveis aos conceitos de seguranca, que sao aplicaveis como um
requisito global (isto é, atingindo a aplicacdo completa), ou como requisitos parciais (isto
é, atingindo certos componentes da aplicacdo). Neste ultimo caso, a arquitetura refle-
Xiva aproveita o seu maior potencial, ou seja, permite que meta-objetos controlem cada
componente e cada iteragdo entre componentes.

2.3 Programacao Orientada a Aspectos

No que diz respeito ao projeto de sistemas complexos, 0 modelo de orientacdo a obje-
tos foi um primeiro passo, importante, na tentativa de diminuir a complexidade e facilitar
0 projeto de grandes sistemas (ELRAD; FILMAN; BADER, 2001). O conceito aplicado,
segundo este paradigma, € decompor o problema de modo que ele possa ser representado
por objetos caracterizados por propriedades (atributos), comportamentos (métodos) e uma
identidade (nome do objeto) (ECKEL, 2000).

Neste modelo, cada objeto é visto como um provedor de servi¢os a outros objetos,
ditos clientes. O processo de decomposic¢do procura separar do todo cada um de seus
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conceitos, de forma que cada classe de objetos represente um conceito atraves de seus
atributos e operacdes que a estes se apliquem.

Entretanto, a complexidade aumentou dentro do préprio modelo de OO, dado que nem
todos os problemas no dominio fisico se adaptam, ou se decomp&em, no modelo de obje-
tos. Assim, houve uma evolucéo, resultando no paradigma denominado de Programacao
Pds-Orientacdo a Objetos (POO), que envolve técnicas mais apuradas e que ndo séo do
dominio de OO (ELRAD; FILMAN; BADER, 2001).

Uma destas técnicas é a Programacéo Orientada a Aspectos (POA), cuja idéia cen-
tral é extrair da aplicacdo aspectos, ou seja, caracteristicas que refletem a visdo que o
desenvolvedor e o usudrio tém do sistema (ELRAD; FILMAN; BADER, 2001).

Este novo paradigma ndo exclui as técnicas de OO, e seu uso em aplicacGes desenvol-
vidas no modelo de objetos deixa claro que as técnicas até entdo aplicadas nem sempre
sdo adequadas quando se trata de sistemas mais complexos, principalmente aqueles que
envolvem diversos requisitos ndo funcionais.

Programacdo Orientada a Aspectos (POA) é uma técnica de desenvolvimento de soft-
ware baseada no principio de que um sistema pode ser dividido em componentes que refle-
tem suas responsabilidades (concerns) e descri¢es de relacionamentos entre as mesmas
(ELRAD; FILMAN; BADER, 2001). A POA, uma das tecnologias de P6s-Orientacao
a Objetos, € uma nova evolucdo na linha tecnoldgica para separacao de requisitos, que
permite projeto e codigo serem estruturados do modo como os desenvolvedores querem
compreender o sistema (ELRAD, T. et al., 2001).

Assim como a tecnologia de Orientacdo a Objetos (OO) sucedeu a procedural, a tecno-
logia POA sucede e complementa a de OO. A diferenca bésica entre as duas é que em OO
os elementos basicos sdo classes, que visam abstrair elementos do mundo real, enquanto
que em POA, os elementos de primeira ordem sdo aspectos (concerns), que nada mais
sdo do que responsabilidades do sistema. Estas responsabilidades, ao contrario da hierar-
quia de classes encontrada em OO, podem estar dispersas pelo sistema, possivelmente em
maultiplas hierarquias de objetos.

E este é 0 papel de POA: localizar e expressar estas propriedades entrelagcadas com o
cédigo funcional do sistema. Em sua esséncia, POA € uma técnica de programacao cuja
finalidade precipua é isolar aspectos das demais funcionalidades de uma aplicagéo, fazer a
composicao destes aspectos por demanda e integra-los a pontos especificos da aplicagéo.

Aspectos variam de requisitos de alto nivel, como qualidade de servico (QoS - Qua-
lity of Service) a propriedades de baixo nivel, como esquemas de cache e buffers. Exem-
plos de requisitos que nem sempre se encaixam perfeitamente em uma Unica estrutura
de classes sdo 0s mecanismos de sincronizagdo, que geralmente requerem varios objetos
concorrendo para a execucdo de um protocolo; mecanismos de registro (logs), nos quais
a notificacdo pode compreender métodos e propriedades de muitas classes, em reacéo a
um evento global do sistema; mecanismos de tolerancia a falhas, cujo processo de criacéo
de copias redundantes precisa ser coerente, etc. Os aspectos que interessam ao trabalho
sdo os sistémicos, que dizem respeito aos requisitos ndo-funcionais de uma aplicagéo.
Adicionalmente, aspectos podem ser homogéneos, como um comportamento de registro,
ou heterogéneos, como os dois lados de um protocolo implementado por duas classes
distintas (ELRAD, T. et al., 2001).

Entre os mecanismos adotados por POA, encontra-se a invocagdo implicita de méto-
dos, similar aos mecanismos de tratamento de exce¢des. Contréria a invocagao explicita,
que exige codigo contendo os elementos sintaticos da invocacdo, a implicita desonera o
desenvolvedor deste conhecimento. Assim, o cddigo e o fluxo normal de execucdo do
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programa é distinto do codigo e do fluxo excepcional - que neste caso representa o0 codigo
ndo-funcional. A invocagdo implicita pode ser usada para a implementacdo de pontos
de combinacdo (joint points), ou seja, lugares onde o cddigo do aspecto interage com o
restante do sistema - outros aspectos ou com a aplicacdo alvo. Muitas vezes, esta invo-
cacdo opera por meio de Reflexdo Computacional, e a composi¢do dos mecanismos em
um programa coerente é tarefa de niveis mais baixos, segundo Elrad (ELRAD; FILMAN;
BADER, 2001).

A principal contribui¢do de POA é oferecer um modelo conceitual. Ao longo do traba-
Iho, ndo sera diretamente utilizada, embora existam ferramentas cientes desta tecnologia
e que ja estédo disponiveis, por exemplo, o Hyper/J (IBM, 2002), DJlib (DEMETER Pro-
ject. DJ Library, 2002) e Aspect] (ECLIPSE Project. AspectJ, 2003). Embora se tenha
testado o AspectJ, ele ndo foi adotado, pois diferente do que se propde, opera por meio de
alteracdo (pré-compilacdo) de bytecodes Java, o que ndo é desejado.

2.3.1 Filtros de Composicéo

Embora a tecnologia de Aspectos ndo seja usada diretamente através das ferramentas
disponiveis, uma de suas derivagdes, a técnica de Filtros de Composicéo (FC) (Composi-
tion Filters), tem aplicacdo neste trabalho.

A abordagem de Filtros tem origem na dificuldade de expressar a coordenacao de
mensagens no modelo de objetos convencional. Para atingir a sincronizacgao neste modelo
€ necessario que o codigo de sincronizacao esteja disperso entre o codigo funcional.

O modelo de FC adiciona ao modelo de objetos filtros (wrappers) que determinam
qguando uma mensagem deve ser aceita/rejeitada. Um objeto pode estar associado a um
ou mais filtros distintos.

Essencialmente, um filtro é composto por trés partes:

1. Condicéo: o critério a ser satisfeito para que o filtro seja avaliado.

2. Combinacdo: (matching part), corresponde a mensagem que €é avaliada e combi-
nada com um padrao definido.

3. Substituicdo: determina onde e quando as partes de uma mensagem podem ser
substituidas.

O modelo de FC compreende duas partes: um objeto interno e uma camada de inter-
face. O primeiro é um objeto convencional, definido por uma linguagem OO. A camada
de interface contém os filtros de mensagens de entrada e saida, por onde passam as mensa-
gens. Os filtros podem operar sobre as mensagens modificando-as ou redirecionando-as,
tanto para objetos internos ou externos.

As acdes que um filtro realiza dependem do seu tipo. Existem filtros pré-definidos,
como os de delegacéo, de espera (buffers), de erros e excecdes, e novos filtros podem ser
adicionados aos ja existentes.

A técnica de FC é extensivel e adaptavel, pois os entrelacamentos entre codigo funci-
onal e ndo-funcional podem ser encapsulados pela adicdo ou remocao de filtros.

2.3.2 Filtros de Composi¢éo como Elementos de Meta-nivel

Uma possivel maneira de implementar Filtros de Composicdo é através de proxies.
Neste caso, 0 objeto interno é o objeto do nivel base e os filtros séo rotinas que interceptam
este objeto e atuam em meta-nivel.
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Desta forma, a implementacdo de um aspecto torna-se possivel pela composicao de
um ou mais filtros sobre determinada classe de mensagens. As classes de mensagens nada
mais sdo do que um conjunto de mensagens que atendem a um requisito especifico, por
exemplo, seguranca, sincronizagao, persisténcia, etc.

Para ilustrar, considere-se numa aplicacdo todas as mensagens - invocacdes de méto-
dos - que acessem um arquivo para escrita. Um filtro associado a esta mensagem pode
verificar os direitos de acesso do requisitante, isto ¢, se ele tem direito de escrita. A
composicdo de filtros ocorre quando, no mesmo exemplo, se associa & operacao de lei-
tura/escrita um filtro criptogréafico, de modo que o contetido persistente do arquivo nunca
esteja disponivel em texto plano.

Operar apenas sobre invocacfes de métodos é bastante adequado, pois 0 meta-nivel
sO opera ou modifica as mensagens para as quais tenha sido programaticamente desenvol-
vido, consistente com 0 modelo de filtros. Em outras palavras, os proxies nunca estardo
associados a propriedades, nem a construcdes da linguagem (lacos, testes e atribuigdes).

As operacdes de meta-nivel definidas para este trabalho, de acordo com os padrdes
adotados, sdo uma forma de Filtros de Composi¢do. Elas operam sobre mensagens,
redirecionando-as para 0s objetos internos ou externos adequados, e quando uma ope-
racdo nao é suficiente para atingir um objetivo, a composicao de um filtro adicional pode
ser usada.

Um exemplo de filtro € a substituicdo dos sockets RMI de Java. Quando se deseja uma
comunicagdo segura, é possivel substituir a classe base de sockets por uma customizada,
que implementa criptografia. Ou, nos casos em que a compactacao de dados é vantajosa,
substituir pela classe que implementa um algoritmo de compactacdo. A composicao, dado
que as funcionalidades sdo ortogonais, também é possivel. Embora somente uma classe
customizada possa substituir a classe basica, por razdes tecnoldgicas, uma vez que Java
suporta apenas heranca simples, a implementacédo das duas funcionalidades em uma unica
classe customizada ndo é problematica.

2.4 Padroes de Projeto

De acordo com Gamma (GAMMA, E. et al., 1994), Padr@es de Projeto (PP) séo "des-
crigdes de objetos e classes que se comunicam e que sdo customizados para resolver um
problema de projeto genérico em um contexto particular".

Frameworks também descrevem solucdes para problemas. Entretanto, enquanto os
frameworks resolvem problemas especificos a um dominio, apresentando uma colegéo de
classes e dependente de linguagens de programacédo, PP descrevem solucbes genéricas,
usando uma linguagem independente de linguagem de programacéo especifica. O obje-
tivo para padrdes de projeto é o desenvolvimento de solugfes apropriadas ao contexto
do problema, mas que possa ser reutilizado em ambientes e ou contextos semelhantes
sem remodelamentos desnecessarios e onerosos. Essencialmente, segue-se o principio de
reutilizacdo estendido a um nivel mais alto de abstracéo.

Um padrdo descreve um problema e sua solugdo, de modo a se poder reutiliza-la, e
compreende quatro elementos essenciais:

e Nome: que nada mais é do que um identificador, a maneira pela qual se pode
referencia-lo. O nome de um padrdo, se bem escolhido e adequado, pode servir
de referéncia aos projetistas e desenvolvedores.

e Problema: que € a descri¢do de quando se aplica o padrdo. Descreve o contexto de
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aplicacdo, bem como as condi¢fes nas quais se pode aplica-lo.

e Solucdo: que € a descricdo dos elementos que compdem o projeto, suas interre-
lacdes, responsabilidades e colaboragdes. A solucdo ndo descreve implementacédo
particular, pois um padrdo é neste contexto, um gabarito generico.

e Consequiéncias: que sdo os resultados da aplicacdo de um padrdo. Junto com 0s
resultados, podem ser inclusos custos e beneficios da aplicacdo, geralmente em
termos de tempo e espaco, assim questdes de impacto sobre flexibilidade, extensi-
bilidade e portabilidade do sistema.

A interpretacdo exata de um padrdo € dificil de ser obtida, pois é dependente do con-
texto e de quem observa o sistema. Assim, a decisdo entre identificar uma caracteristica
recorrente como sendo um padréo ou apenas um bloco constituinte, é deixada a encargo
do nivel de abstracéo desejado.

E importante observar que PP estdo ligados & linguagem de programagc&o no que diz
respeito a expressividade, isto é, o quanto uma linguagem é adequada para implementar
um determinado padrdo em particular. Isto é verdadeiro tanto na diferenciacdo entre lin-
guagens procedurais e orientadas a objetos, quanto na diferenciacdo entre linguagens de
um mesmo paradigma, C++ e Java por exemplo.

Padrdes séo variaveis quanto a granularidade e nivel de abstracdo, e, dada a diversi-
dade de padrdes existentes, € adequado classifica-los em familias, segundo suas relagdes.
Uma classificacdo, sugerida por Gamma (GAMMA, E. et al., 1994), separa os padrdes
bidimensionalmente.

A primeira dimensao em que padrdes sao separados divide-os em trés categorias:

e Criacionais, na qual padrdes abordam o processo de criagao de objetos.
e Estruturais, na qual os padrdes tratam de composicdo de classes ou objetos.

e Comportamentais, na qual os padrfes caracterizam a interacdo entre classes e obje-
tos.

A segunda dimensdo, escopo, diz respeito a aplicagdo priméria do padréo, se em clas-
ses ou objetos. Em classes, os padrdes abordam relacionamentos de subclasses, através
de heranca, cuja natureza e estatica (tempo de compilacdo). Em objetos, os padrdes,
abordam relacionamentos entre objetos, de natureza mais dindmica (tempo de execucao).

Os problemas de projeto que podem se beneficiar de padrbes envolvem: encontrar 0s
objetos adequados a uma abstra¢do de decomposicao do sistema; determinar a granulari-
dade dos objetos; especificar interfaces; especificar implementacdes, através de classes;
operacionalizar o mecanismo de reusabilidade, quer por heranga, composi¢éo, delegacdo
ou tipos parametrizados; relacionar estruturas em tempo de compilacdo e execucao, e,
projetar visando alteracGes futuras.

Padrdes sdo utilizados para desenvolver, além de aplicacGes, ferramentas e frameworks.
Ferramentas, neste contexto, significa um conjunto de classes relacionadas, que provéem
funcionalidades de propésito geral, tendo nas bibliotecas de linguagens o seu exemplo
mais conhecido.

Por sua vez, os frameworks sdo um conjunto de classes que se destinam a imple-
mentar um projeto reusavel para um dominio especifico de aplicacdes. Frameworks séo
customizados para atender uma determinada aplicagéo, e, por sua natureza, determinam a
arquitetura da mesma.
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No caso de Tolerancia a Falhas, PP podem apresentar solucdes relativamente indepen-
dentes para propriedades ndo-funcionais de problemas como ag6es atdmicas, pontos de
recuperacao, politicas de replicacdo, excegdes, distribuicdo, registros, seguranca etc.

As proximas sub-secOes apresentam os padrdes relevantes para este trabalho. Trata-se
dos padrdes que fundamentaram a concepcdo da arquitetura de referéncia.

2.4.1 Padréo Proxy

Seguindo a classificacdo de Gamma, o Proxy € um padrdo estrutural, com escopo de
objeto. O objetivo deste padrdo é prover um nivel de indirecdo em relagcdo ao objeto real.
Este padrdo também pode ser denominado Surrogate.

A figura 2.2 ilustra o contexto de utilizacdo do Proxy (ROHNERT, 1995). Ha trés
participantes, no minimo: o cliente, que faz requisi¢des ao objeto servidor; o Proxy, que
intercepta as mensagens e prové correto e eficiente acesso ao objeto real e o objeto real,
que prové servigos a clientes. A classe abstrata ilustra o conceito de que tanto o Proxy
guanto o objeto servidor real compartilham exatamente a mesma interface (embora isto
possa ser levemente modificado nas especializagdes Remote e Firewall).

O ponto-chave a ser considerado € que o cliente ndo precisa, necessariamente, saber da
existéncia deste nivel de indirecéo, e para ele, 0 acesso se da como se fosse o objeto real.
Neste ponto, 0 objeto servidor pode processar a mensagem e fazer com que a resposta
seja entregue via Proxy, ou diretamente, de acordo com a necessidade.

CLASSE ABSTRATA
CLIENTE PROXY SERVIDOR

_ SERVICO 1 SERVICO 1
REQUISICAO SERVICO 2 SERVICO 2
SERVICO n SERVICO n

Figura 2.2: O padrdo Proxy.

A dindmica de utilizacdo pode ser vista na figura 2.3. A seqliéncia € como segue:
(ROHNERT, 1995)

1. O cliente requisita um servico, ciente ou ndo do Proxy.
2. O Proxy recebe a mensagem e faz eventuais pré-processamentos.

3. Se 0 pré-processamento atender os objetivos, 0 Proxy entrega a mensagem ao objeto
real.

4. O objeto real processa a mensagem, executando o servigo requisitado, e devolve a
resposta ao Proxy.

5. O Proxy pos-processa a mensagem, executando quaisquer tarefas que eventual-
mente possam ser necessarias, e entrega a resposta ao cliente.
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CLIENTE PROXY SERVIDOR

requisicdo
D pré—processamento

requisicéo real

D pds—processamento

Figura 2.3: Dindmica de utilizacdo do padréo Proxy.

resposta

Uma modificacdo no esquema acima, visando geralmente otimizacao de desempenho,
é permitir ao objeto real devolver a resposta ao cliente. Conceitualmente, é o equivalente
a ter pés-processamento nulo.

Do ponto de vista do modelo OO, o Proxy aborda a questdo de projeto visando mu-
dangas futuras, no que tange a dependéncia de representacdes ou implementacdes. Em
outras palavras, o padrdo Proxy tenta esconder do cliente detalhes de representacédo, arma-
zenamento, localizacdo e implementacdo, de modo que uma alteracdo no objeto servidor
ndo provoque o efeito "avalanche"nos clientes que dele requisitam servi¢cos. Somente a
interface é conhecida e ndo deve, a principio, ser modificada. E assim, por exemplo, que
funciona o mecanismo de invocacdo remota de métodos (RMI - Remote Method Invoca-
tion) de Java.

Uma das motivacgdes deste padréo foi permitir que se postergasse a criacdo de objetos
reais muito custosos, em termos de software. O padrdo, neste caso, serviria como um
marcador, apenas assinalando a existéncia de um objeto, sem, entretanto, carregar ou
inicializar o objeto real. Inclusive, existe a possibilidade de esconder do cliente esquemas
de copia-sob-demanda, (copy-on-write). Nestes esquemas, um objeto real s6 é copiado se
for alterado, nunca quando for somente lido. Um exemplo conhecido desta aplicacéo € a
ativacdo de objetos Java via RMI em que um daemon no servidor somente ativa 0 objeto
servidor sob requisi¢do de um cliente.

Entretanto, o padréo tem especializa¢gdes que o tornam mais flexivel do que simples-
mente atuar como marcador. Trés destas especializa¢des sdo particularmente interessantes
em aplicagOes que envolvam seguranga: Remote, Firewall e Protection.

2.4.1.1 Padrao Proxy Remote

Esta especializacdo do padrdo Proxy prové um representante local para um objeto
que estd em outro espaco de enderecamento. Através deste padrdo, é possivel isolar um
componente, ou objeto, dos demais, no que diz respeito ao enderegcamento.

Em termos de aplicagdes tolerantes a falhas seguras, a contribuicdo deste padrdo re-
side, principalmente, no projeto de sandboxes - os ambientes isolados. Nestes ambientes,
é possivel executar uma aplicacdo e estudar seu comportamento em casos extremos, sem
comprometer o restante do sistema.

Outra caracteristica deste padrdo ¢ a possibilidade de codificar requisi¢cdes e argumen-
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tos antes de envia-los ao objeto real, desta forma, permitindo a comunicagéo segura sobre
canais inseguros.

2.4.1.2 Padrédo Proxy Firewall

De acordo com Rohnert, em (ROHNERT, 1995), este Proxy tem por objetivo reunir
codigo de rede e protegcdo necessario a comunicacgdo segura em ambientes hostis. O pa-
dréo trata dos detalhes complicados envolvidos na elaboracdo de protocolos de rede. O
modelo sugerido para o padrdo € codifica-lo como um processo residente daemon. Os
clientes se registram junto ao processo e a partir dai, a comunicagdo é transparente entre
cliente e servidor.

2.4.1.3 Padrao Proxy Protection

Esta especializacdo do Proxy controla o acesso aos objetos originais. E particular-
mente adequado quando se quer que os clientes acessem os servidores segundo politicas
de acesso baseadas em direitos. Exemplos destas politicas de acesso sdo as Listas de
Controle de Acesso (ACL - Access Control Lists).

As politicas de acesso podem ser derivadas das que o ambiente nativo oferece, a exem-
plo dos sistemas operacionais e maquinas virtuais, ou podem ser criadas explicitamente,
para atender a uma finalidade especifica, por exemplo, através de descricbes em XML
(eXtended Markup Language).

O Proxy e seus derivados podem ter atribui¢es extras, como criar e apagar objetos
sob demanda. Esta caracteristica o torna flexivel, em termos de seguranga, pois pode
substituir objetos comprometidos por objetos confiaveis, ao detecta-los.

Um Proxy sempre oferece ao cliente a mesma interface do objeto real. Se for desejado
modifica-la, pode-se recorrer ao uso do padrdo Adapter, adequado a esta tarefa (GAMMA,
E.etal., 1994).

2.4.2 Padrado BodyGuard

O padrdo Bodyguard ¢ descrito por Neves (NEVES; GARRIDO, 1997), e tem como
objetivo resolver o problema de compartilhamento e controle de acesso a objetos distri-
buidos em ambientes que ndo tém suporte a distribuicao.

O padréo pertence a categoria Comportamental, com escopo em objetos. Ele prové
envio de mensagens com validacéo e atribuicdo de direitos de acesso a objetos nédo locais,
isto é, que ndo pertencem ao mesmo ambiente colaborativo.

Conceitualmente, existem trés subcomponentes dentro do padrdo: um objeto a ser
compartilhado, um Transporter e um Bodyguard. O primeiro é o proprio objeto. O
segundo, trata das mensagens, especificamente da serializa¢do e reconstituicdo de objetos.
Ha& um Transporter por cada nodo da rede que esteja envolvido. Por fim, o Bodyguard
trata do acesso ao objeto compartilhado.

O Bodyguard, por seus objetivos, é adequado quando ha chamadas de sistema de-
pendentes de plataforma, no que tange a comunicacdo. Pela mesma razdo, é adequado
quando a separacao entre o sistema de mensagens e o controle de acesso for indistiguivel.
Também pode ser utilizado para prover sincronizagdo, controle de acesso mais especiali-
zado que um Proxy possa prover, mudanga dindmica nos direitos de acesso e verificagdo
de identidade.

O padrdo ndo € adequado quando se deseja unicamente autenticacdo, e neste caso o
proxy pode ser uma opg¢ao mais simples, assim como ndo suporta servicos distribuidos
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complexos e ambientes muito heterogéneos de rede.

A definicdo completa do padrdo Bodyguard pode ser vista na figura 2.4 (NEVES;
GARRIDO, 1997). Por simplicidade, foram omitidos 0os métodos e responsabilidades da
figura.

CLIENTE TRANSPORTER
A
|
|
|
|

y

OBJETO BODYGUARD

Speci aﬂ
OBJETO REAL PROXY Bodyguards

Figura 2.4: Descri¢do do Padrdo Bodyguard.

Os participantes sdo:

e Objeto Real: é 0 objeto a ser compartilhado.

e Transporter: cuida dos mecanismos de comunicacdo e mensagens. Adicional-
mente, este componente registra as associa¢Ges entre proxies remotos e objetos
compartilhados, bem como, pode implementar agdes atbmicas e criar proxies.

e Bodyguard: é um mediador entre o Proxy e o Transporter. Manipula requisicdes,
respostas, notificacbes e manipulacdo de erros, considerando controle de acesso,
sempre que necessario, e protocolos de comunicacdo. Bodyguard € a classe abs-
trata, enquanto que SpecializedBodyguard € a implementacao concreta.

e SpecializedBodyguard: implementa o Bodyguard para um determinado objeto com-
partilhado. E uma subclasse daquela.

e Proxy: atua como um objeto proxy do objeto real.

A figura 2.5 ilustra a dindmica de operagdo do padrdo, no seu modo de funcionamento
generalizado. E possivel elaborar esquemas variados sobre este modo basico, geralmente
na tentativa de obter melhora de desempenho ou adequar um protocolo muito particular.

O cliente inicia a requisicdo de um servico, que é interceptada pelo Proxy. Este,
por sua vez, repassa a mensagem ao Bodyguard, que, sob validag&o, comunica-se com o
Transporter local. A mensagem é enviada ao Transporter remoto que finalmente acessa
0 objeto real.

N&o mostrado na figura 2.5, ha uma fase prévia de busca do objeto servidor. A omis-
sdo visa a simplicidade de representacdo, e seu funcionamento é simples: o cliente, no
primeiro acesso, faz com que os padrdes Transporter e Proxy estabelecam a localizagdo
de um servidor e a ele associem um SpecializedBodyguard, que representa uma possivel
implementacdo do BodyGuard, cuja referéncia ficard armazenada no Proxy.
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Figura 2.5: Dindmica de utilizacdo do padréo Bodyguard.
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O padréo apresentado introduz niveis de indirecdo no sistema. Portanto, se o desempe-
nho na comunicacdo for dominante em relagdo ao controle de acesso, ndo é aconselhavel
utiliza-lo.

Além de auxiliar na implementagdo de objetos distribuidos, um Bodyguard também
pode implementar mecanismos de depuracéo, registro (log) e filas de mensagens, podendo
estas implementacdes particulares corresponder a diferentes SpecializedBodyGuards.

Neves (NEVES; GARRIDO, 1997) sugere, nos aspectos de implementagdo, que o
componente Transporter gerencie 0s objetos compartilnados em cada né da rede. Além
dos aspectos de comunicacao, ele deveria também ser o responsavel pela criacdo dindmica
dos Proxies de cada objeto real. Outra sugestao € a de que, se o Transporter conhecer 0s
meta-dados do objeto servidor real, ele poderia clonar servidores sob demanda.

Quanto a direitos de acesso que podem mudar dinamicamente, Neves sugere um pro-
tocolo no qual um objeto cliente conheca a natureza do servidor, isto €, se é local ou
remoto, compartilhado ou privado e os direitos de acesso atuais, antes de invocar qual-
quer operagdo sobre ele. Neste caso, 0 objeto real pode implementar métodos padréo do
protocolo e que sé&o redefinidos no Proxy.

Por fim, Neves atribui ao Transporter algum controle sobre a contagem de referén-
cias ao objeto real, objetivando gerencia-lo quanto a coleta de lixo. Em linguagens que
implementem coleta de lixo, como Java, esta operacdo pode ser simplificada, desassoci-
ando o Proxy do objeto real, por exemplo. Neste caso, o Transporter apenas anula suas
referéncias ao Proxy correspondente quando o cliente finalizar a sesséo.

2.4.3 Visdo Geral da Composicéo dos Padroes

Reunindo-se as caracteristicas dos padrbes apresentados, chega-se ao diagrama ilus-
trado na figura 2.6.

Neste diagrama, percebe-se que o padrdo Bodyguard € uma construcdo que visa am-
pliar o potencial do Proxy. Resumidamente, o Transporter se encarrega de criar dina-
micamente, no espaco do cliente, Proxies, e estes, por sua vez, de criar objetos reais. O
controle de direitos de acesso € melhorado com o SpecializedBodyguard, que atua antes
dos proxies Remote, Protection e Firewall, abrindo a possibilidade de niveis diversos de
direitos de acesso dentro das proprias politicas de acesso, ou seja, controle da arquitetura
sobre si mesma.

A composicao exata, assim como os relacionamentos entre os componentes do Body-
guard e o(s) Proxy(ies), é determinada pelo desenvolvedor, segundo as necessidades da
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aplicacdo, dentro da arquitetura acima.

A figura 2.7 ilustra o diagrama genérico de um Bodyguard, de acordo com os padrdes
apresentados. Esta € a situacdo a partir da qual se pode customizar grande parte das
aplicacdes que se enquadram neste tipo de arquitetura.

Na figura 2.7, as entidades foram agrupadas em trés niveis:

1. Cliente-Servidor: nivel do modelo de comunicagdo da aplicacdo. A rigor, desco-
nhece quaisquer niveis que estejam abaixo.

2. Proxy: nivel que representa a implementacao das politicas de acesso definidas pelo
usuario-desenvolvedor. Conceitualmente, desconhece o nivel inferior, mas, visando
a melhora de desempenho, geralmente é ciente e interage com o Bodyguard.

TRANSPORTER
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O"
.
L
.
BODYGUARD II
.
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Figura 2.6: Visdo geral da composicao dos padrdes apresentados.
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Figura 2.7: Composicao genérica de todos os padrdes apresentados.
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3. Bodyguard: nivel que trata de aspectos de controle fino do sistema, assim como
aspectos de distribuicdo e comunicacgdo. De acordo com o que foi apresentado, deve
gerenciar os proxies do nivel superior, mas, por questdes de desempenho, pode-se
fazer com que haja colaboragdo mais estreita, com todos os componentes cientes da
existéncia dos demais.

A linha tracejada entre o cliente e o servidor, assim como a linha entre os componen-
tes Remote indicam abstragdes dos niveis de comunicacdo. As linhas em tracado sélido
representam o caminho efetivo da comunicacao.

A simetria da aplicacdo de padrdes visa a aplicacGes que requeiram aspectos seme-
Ihantes tanto no cliente quanto no servidor. Entretanto, ndo invalida a aplicacdo em sis-
temas que requeiram implementacdo de novos padrGes somente no servidor, que é caso,
por exemplo, de clientes legados e servidores em fase de atualizag&o.

2.5 Conclusao

Este capitulo apresentou as tecnologias e bases conceituais que facilitam o desen-
volvimento de aplica¢fes seguras através de um conjunto de SpecializedBodyGuards,
implementados como componentes que interagem e estruturados em uma arquitetura de
middleware, descrita no capitulo 3.

Cada SpecializedBodyGuard contempla um aspecto especifico de seguranca, e estes
podem ser combinados para atuar nos pontos de juncéo da aplicacdo, definidos pelo de-
senvolvedor. O capitulo 4 descreve estas relagGes.



3 ARQUITETURA PROPOSTA

3.1 Introducéo

Este capitulo descreve a arquitetura proposta, com base nas tecnologias e conceitos
do capitulo anterior.

A arquitetura que se esta propondo tem por objetivo fornecer servicos de seguranca
para aplicacOes desenvolvidas na plataforma Java. Os servicos de seguranca abordados
primariamente séo autenticacdo e autorizacdo. A plataforma Java permite ainda servigos
de auditoria, confidencialidade e confinamento. A confidencialidade é abordada secunda-
riamente, em dois momentos: quando se utiliza métodos de comunicagdo segura e quando
se proveé persisténcia confidencial. Destes dois, apenas se considera comunicagdo segura.
O confinamento, por sua vez, é visto como propriedade inerente ao middleware, pois,
construtivamente, nada executa fora dele.

As aplicagbes-alvo séo, primariamente, aquelas desenvolvidas no modelo cliente-
servidor, utilizando invocagdo remota de métodos (Remote Method Invocation - RMI).
Este modelo de aplicacdo foi escolhido por ser simples o suficiente para compreender
seus varios aspectos e ainda ser um modelo utilizado de fato.

Como componente estrutural da arquitetura, um middleware executa sob a aplicagéo-
alvo, intermediando seu acesso aos recursos do sistema e acessos entre cliente e servi-
dor. Esta opcdo de desenvolvimento permite atingir dois objetivos: contemplar aplica-
cOes existentes e servir de base para aplicacbes em desenvolvimento que visem o uso de
middleware com caracteristicas de seguranga.

A primeira se¢do introduz a nog&o de middleware, tal como é relevante aqui. As carac-
teristicas sdo apresentadas para que se possa, ao longo das se¢Oes seguintes, compreender
algumas das particularidades da arquitetura proposta.

Ap0s, sdo apresentados os diagramas de caso de uso e de colaboragdo que norteiam
a arquitetura geral. Nestes diagramas estdo representados a visao geral da arquitetura
segundo as intera¢des do usuério, e ndo dos componentes, isto é, eles ndo representam
todas as interagOes entre classes, mas as que ocorrem segundo as principais acoes de alto
nivel.

Finalmente, a secdo 3.4 apresenta a arquitetura do middleware proposta, com as inter-
relacBes entre os padrdes e 0 mapeamento para as principais classes Java envolvidas.

3.2 Middleware

Middleware é um programa, ou um conjunto deles, que atua entre os sistemas ope-
racionais de rede (SO) e os aplicativos de uma maquina, objetivando resolver problemas
de heterogeneidade e facilitar a comunicacdo e coordenacgdo de componentes distribuidos
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(EMMERICH, 2000a). Entretanto cabe observar que existem middlewares residentes em
niveis acima das proprias maquinas virtuais, como é o caso do RML.

O conceito e as idéias basicas de middleware ja contam com algum tempo de pes-
quisa, inclusive com adog¢do no meio comercial (CHARLES, 1999). Entretanto, a tec-
nologia ainda enfrenta desafios quanto a aplicacdo em larga escala, adaptatibilidade e
reconfiguracao de solucdes. Usualmente associado a integracdo de sistemas comerciais,
escalabilidade, tolerancia a falhas e migragéo de componentes legados, recentemente tam-
bém é possivel encontrar esta tecnologia associada a solucdo de problemas de seguranca
(WELCH; STROUD, 2000a).

Ao se adotar uma solugéo baseada em software desta natureza, deve-se levar em conta
a disponibilidade de solugdes, a adequacdo de cada uma e como elas podem ser usadas
na arquitetura, projeto e implementacgéo geral do sistema distribuido. Nos casos em que
a solucdo precisa ser desenvolvida, aléem das ponderacdes anteriores, também se fazem
algumas considerag0es tais como:

e O custo e o tempo de desenvolvimento do sistema distribuido em termos de primi-
tivas do sistema operacional.

e A que extensdo o middleware deve implementar interfaces para o SO e a que grau
de abstracdo estas sdo oferecidas a camada superior de software.

e Detalhes sobre os niveis de sessdo e apresentacdo que devem ser implementadas,
notadamente encapsulamento e desencapsulamento de dados.

e Semanticas de sincronizacdo entre componentes distribuidos, bem como comuni-
cacdo de grupo, politicas de ativacdo e persisténcia e politicas de atendimento, no
caso de multiplos servidores.

e Grau de confiabilidade do sistema, tanto em rela¢&o a entrega de mensagens quanto
nos casos de transagdes e replicagéo.

e Escalabilidade e questdes relativas as transparéncias oferecidas, incluso as necessa-
rias se o objetivo for prover balanceamento de carga entre os servidores.

e Heterogeneidade entre as plataformas atingidas, envolvendo o hardware, SO e,
eventualmente, as linguagens de programacao.

Emmerich (EMMERICH, 2000a) analisa algumas solugdes comerciais de middleware,
classificando-as entre transacionais, orientadas a mensagens, procedurais e orientadas a
objetos e componentes. De acordo com esta separacdo, o0 RMI da plataforma Java se
enquadra como orientado a objetos. As abordagens sdo diversas, e ndo ha uma solugéo
Unica a todos os problemas, tendo cada solucéo aplicabilidade em dominios que empre-
gam técnicas semelhantes a sua natureza.

Nem sempre o uso de middleware em um projeto é totalmente transparente aos pro-
jetistas (EMMERICH, 2000b). Isto significa que se pode esperar alguma interacgdo entre
o0 sistema distribuido e a camada inferior de software. Esta efeito também pode se fa-
zer sentir pelo usuério do sistema, por exemplo no caso em que parametros devem ser
configurados e ou ajustados sob demanda.

A figura 3.1 ilustra o contexto de aplicagdo do middleware orientado a seguranca.
Como pode ser visto, 0 middleware reside entre a aplicacdo e a maquina virtual, usando
0 RMI como camada de comunicagé&o.
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Figura 3.1: Contexto de aplicacdo de middleware orientado a seguranca.

No que tange a este trabalho, as implicacdes do middleware num sistema compre-
endem as implicagdes diretas do uso de RMI e as introduzidas pelo codigo criado. As
principais implicagdes de se usar RMI séo a pouca flexibilidade, caracteristicas reflexi-
vas e escalabilidade. Pouca flexibilidade significa que ainda é necessario a vinculagéo de
um cliente com um servidor por nomeacao, isto é, ndo ha transparéncia de localizacao
(quanto a recursos - no caso, invocacdo de métodos). As caracteristicas de reflexdo dizem
respeito a uma invocagéo sobre um objeto retornar outro, alcancado através do mecanismo
de serializacdo; descoberta em tempo de execucédo de tipos e classes, também suportado
pela linguagem; protocolos de meta-objetos, estes com vistas a inspecédo e adaptacdo do
proprio middleware. Este ultimo deve ser feito manualmente, isto &, o codigo que uti-
liza RMI, se precisar ser modificado em tempo de execucédo, deve conter o codigo que
(re)carrega objetos. Ainda, ha o problema inerente da escalabilidade, pois RMI funciona
de acordo com o modelo cliente-servidor, tendo no dltimo um limitante. Pela mesma
razdo, RMI ndo suporta naturalmente replicac&o, e as interacfes entre componentes é de
total responsabilidade dos desenvolvedores das aplicacdes, assim como a sincronizagdo
entre 0s objetos.

Por outro lado, RMI pode interoperar com CORBA (Common Object Request Broker
Architecture, beneficiando-se das caracteristicas deste outro middleware, quando se trata
de comunicacédo entre objetos distribuidos heterogéneos. O RMI também trata do nivel
de sesséo e apresentacdo, e juntamente com a plataforma cuida dos detalhes de encap-
sulamento (serializagdo). Aplicagdes que usam RMI naturalmente defrontam-se com o
problema da laténcia de comunicacgdo entre objetos locais e remotos, de modo que este
ndo € um problema a ser resolvido pelo cddigo que o estende. RMI fornece servicos de
ativacdo e desativacdo de servidores, para poupar recursos nas plataformas servidoras.
Persisténcia ¢é atingida com ajuda da linguagem e da JVM. Por outro lado, as interaces
entre componentes sdo de total responsabilidade dos desenvolvedores das aplicagdes, as-
sim como a sincronizagdo entre o0s objetos.

Por fim, é pertinente uma observagdo sobre a importancia a distin¢éo entre os requi-
sitos funcionais e ndo-funcionais de uma aplicacao ja na etapa de projeto concomitante a
determinacéo das atribuicdes do middleware. Tanto no caso de middleware de prateleira
quanto no desenvolvido especificamente, a preocupacgéo centra-se em elicitar os requisitos
de modo que se adaptem & situacdo atual e a futura. Isto porque torna-se dificil e custoso
migrar aplicacdes desenvolvidas sobre uma solucéo para outra, assim como torna dificil
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a modificacdo das bases sem impactar as aplicagdes. Em outras palavras, a distin¢do e
atribuicdo de funcionalidades deve ser bem planejada.

Visto 0 que se pode esperar de um middleware, a proxima se¢do apresenta os di-
agramas de casos de uso e colaboracdo dos principais componentes do middleware de
seguranca proposto neste trabalho.

3.3 Diagramas de Caso de Uso e Colaboracao

Para que se possa compreender a composicdo geral da arquitetura, esta secdo apre-
senta trés dos mais importantes diagramas, um de caso de uso e dois de colaboracao dos
componentes.

O diagrama de caso de uso representado na figura 3.2 ilustra a interagdo entre 0 usuario
e a interface de configuragédo do sistema.

CONFIGURAR | <<INCLUDE>> [ SELECIONAR }

@ COMUNICACAO PROTOCOLOS

‘ [USAR COMUNICAGAO

<<INCLUDE>> L

| <<INCLUDE>>

L AUTENTICACAO }

<<INCLUDE>>

DEFINIR DIREITOS | <<INCLUDE>>
USUARIO DE ACESSO ) L

AUTORIZAGAO }

Figura 3.2: Diagrama de caso de uso do sistema.

O usuario, neste diagrama, é tipicamente a figura do administrador do sistema, ou
guem esteja no encargo de configurar o software, tanto do servidor quanto dos clientes. A
primeira interagdo ocorre com o processo de configurar a comunica¢do, momento em que
sdo selecionados os protocolos e 0 método de autenticacdo. A segunda interagdo ocorre
com o processo de definir os direitos de acesso, quando sdo estabelecidos os direitos
de execucdo de agdes por usuario (ou grupo de usuarios). Nestas duas etapas iniciais
definem-se os diversos parametros de protocolos de comunicagéo, se usam criptografia,
compresséo (ou eventualmente algum outro mecanismo); o0s esquemas de autenticagéo,
se utilizam a base de senhas do sistema (tradicionalmente, arquivos passwd), base prépria
ou base distribuida (por exemplo Kerberos) e o controle fino de a¢bes executaveis por
usuario, controlaveis ao nivel de metodos de classes.

Numa terceira etapa, 0 usuario, que agora pode ser visto também como o usuario
final do sistema, utiliza a comunicagé&o entre cliente e servidor, na forma de solicitacdo de
servicos. A invocagdo de servicos esta sujeita a sistematica de autenticacdo e a complegao
de uma requisicdo esté sujeita aos direitos de acesso. O transito das mensagens segue 0
protocolo e os parametros configurados, imutavelmente.

O segundo diagrama, visto na figura 3.3, ilustra o processo de configuracdo da comu-
nicacdo e controle de acesso, ou seja, um perfil. Nele, pode ser visto que o configurador,
ou seja, a classe que procede a configuragdo geral do middleware, age baseada em perfis
de usuario. Tipicamente, o administrador, ao registrar um novo usudrio a base, cria para
ele um perfil, onde constam seus direitos de acesso e as op¢des de protocolo a serem usa-
das. O configurador, por sua vez, valida o perfil contra um filtro, garantindo a consisténcia
da entrada.

Apos a validacgdo do perfil, € apresentado ao usuario uma lista de protocolos validos,
de acordo com o perfil apresentado. Escolhe-se o protocolo e uma segunda verificagcdo
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de consisténcia pode ser feita, tal como redundancia (empilhar protocolos criptograficos
sobre os canais de comunicacdo € um exemplo, pois embora valido, é geralmente inefi-
ciente e ndo adiciona seguranga extra ao canal). Uma vez configurado o protocolo, toda
vez que um usudrio da aplicacdo apresentar seu perfil, o nivel do Transporter ird usar o
protocolo pré-definido.

: Lista de Acesso

O

‘ 1: Envia Perfil : Configurador

2: Valida Perfil

3: Lista Protocolos

5: Configura Perfil

4: Seleciona Protocolo

: Transporter

USUARIO

Figura 3.3: Diagrama de colaboracédo para configurar o perfil de usuario.

Por fim, o diagrama da figura 3.4 ilustra o uso do sistema pelo usuario final da apli-
cacdo. O usuério inicia ativando o processo cliente, que eventualmente requisita algum
servico do servidor. Esta requisic¢ao passa pelo Proxy do servidor, que valida a requisigéo,
isto é, determina a legitimidade do usudrio contra o perfil registrado pelo administrador.
Sendo legitima, o Proxy repassa a mensagem para o Transporter, que usando o protocolo
configurado, repassa a mensagem ao servidor pelo canal de comunicacao.

: Aplicacdo Cliente 2: Solicita Servigo : Proxy Servidor
1: Ativagao

3: Valida Requisi¢do 4: Repassa Mensagem
: Lista de Acesso : Transporter
USUARIO
: Servidor : Transporter

5: Repassa Mensagem

6: Devolve Servigo

Figura 3.4: Diagrama de uso do sistema por parte dos usuarios finais.

Num cenario onde os requisitos de seguranca ndo sdo tdo rigorosos, o sistema do
lado servidor simplesmente processa a requisi¢do e devolve a resposta ao cliente. Em
cenarios onde se requer nivel mais estrito de seguranca, o sistema beneficia-se da simetria
da camada de middleware, podendo fazer as mesmas verificagdes que o Proxy fez e outras
adicionais, como validar a origem da requisicao, a autenticidade do usuério contra a base
registrada no servidor e a legitimidade da requisicdo em si, isto é, se a a¢do pretendida é
autorizada pela lista de controle de acesso.

Na elaboracdo do sistema, deverd ser previsto uma forma de configuracdo, ainda que
ndo implementada neste estdgio. Isto significa, principalmente, evitar a codificacdo de
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propriedades e comportamentos diretamente no cédigo principal. A pre-configuracdo do
sistema tem por objetivo reduzir o processamento extra que seria necessario caso todas as
funcionalidades devessem ser estabelecidas em tempo de execucdo, bem como o tempo
de inicializacdo do sistema no caso de interacdo com o usuario. Além disso, gerenciado-
res de seguranca e controladores de acesso precisam ser definidos o mais cedo possivel,
preferencialmente antes de executar a aplicacdo-alvo.

Dado que o objetivo deste trabalho é oferecer uma infraestrutura da natureza que se
apresentou nesta secédo, e que a aplicacdo original pode néo estar ciente ou mesmo ade-
quada a este tipo de servigo, a proxima secdo descreve a camada de software responsavel
pela introducdo destas capacidades. Apds, apresenta-se a arquitetura do sistema, cujos
detalhes de implementacéo sdo descritos no capitulo 4.

3.4 Arquitetura Proposta

A arquitetura do middleware de seguranca baseia-se na arquitetura em camadas do
RMI, representada na figura 3.5 pelos elementos com tragado solido. O elemento pon-
tilhado representa 0 ponto em que parte da arquitetura proposta se insere na original.
No topo da figura, sobre os stubs e skeletons esta representada a camada de aplicacéo
(cliente-servidor), a titulo de contextualizagdo (SUN, 2004).

CAMADA
STUB SKELETON

I - --"-"""-"-"-"-"=-"=-"-"=-"=-"~-"=-"=-"~-"~"~"~"°"°"°"°"°"°°"*°°~°~*"=~* ~*" =~ - -~/ -~/ -/ -/ -~ ]

I I

i MIDDLEWARE DE SEGURANGCA ‘ ARQUITETURA DE
””””””””””””””””””””””” DE CAMADAS

REFERENCIA REMOTA RMI
TRANSPORTE

Figura 3.5: A arquitetura em camadas do RMI Java.

A camada de stubs e skeletons implementa o padrdo Proxy internamente ao RMI,
sendo que o Stub implementa o proxy e o Skeleton, o objeto original. O proxy cuida
de propagar chamadas de métodos entre os objetos participantes. Até a versdo 1.1 de
Java, o skeleton é uma classe auxiliar, gerada via compilador rmic a partir da definigdo
da interface (classe) do objeto servidor. A partir da versédo 2, o RMI de Java utiliza
reflexdo para se conectar ao servidor remoto, tornando obsoleto 0 componente skeleton.
Entretanto, para manter compatibilidade com sistemas legados, este ainda é necessario.

A camada de referéncia remota define e suporta a semantica de comunicacdo de uma
conexdao RMI, que é ponto-a-ponto e pode utilizar objetos Activatable, isto é, carregados
no servidor sob demanda. Em termos funcionais, este nivel fornece um objeto ao cliente
que é representativo da conexdo com o servidor remoto. Sobre este objeto, nomeado
RemoteRef, o stub chama o método invoke(), que por sua vez propaga a chamada ao
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servidor remoto. Até a versdo 1.1 de Java, somente a semantica de conexao ponto-a-ponto
é suportada. Além disso, 0s objetos servidores obrigatoriamente precisam ser instanciados
no servidor e exportados para o subsistema RMI, sendo também obrigat6rio nomear e
registra-lo (via RMIregistry) caso seja o servico primario. A partir da versdo 2, o RMI
oferece uma nova semantica, a de objetos ativaveis. Neste caso, quando um cliente invoca
um método de um objeto remoto, 0 RMI verifica se o servidor esta ativo, isto é, se esta
instanciado. Se ndo estiver, 0 RMI instancia um servidor em memoria e restaura seu
estado.

A nomeacdo de um servigco RMI é da forma:

rmi://<nome-do-servidor>[<:porta>]/<nome-do-servigo>.

O protocolo suportado originalmente se restringia ao RMI (rmi:), mas foi estendido
para suportar HTTP (HyperText Transfer Protocol) e o FTP (File Transfer Protocol), no-
tados como http: e ftp:, respectivamente. Para os fins deste trabalho, apenas se considera
o0 protocolo RMI, pois o middleware deve prever simetria de operacOes entre cliente e
servidor, 0 que pode nédo ser possivel com servidores HTTP e FTP. O nome do servidor
pode ser um nome de maquina da rede local ou um nome reconhecido pelo DNS (Domain
Name Service). O componente <:porta> é opcional e pode ser omitido se for utilizada a
porta padrdo do RMI (1099). Finalmente, <nome-do-servico> & o nome através do qual
0 servidor se registrou no registro RMI.

Por fim, a camada de transporte faz a conexdo entre maquinas virtuais, utilizando
os protocolos TCP/IP do sistema. Esta camada também é responsavel por multiplexar
varias conexdes virtuais feitas pela camada de referéncia remota em um uma Unica cone-
xao TCP/IP, para o caso dos sistemas que permitem apenas uma conexao entre cliente e
servidor.

A arquitetura modificada passa a incluir mais uma camada, entre a de stubs e skeletons
e a de referéncia remota. Esta Gltima responde pelos servicos de seguranca. Os servicos
de seguranca oferecidos sdo autenticacdo e autorizagéo.

Por autenticacdo, deve ser prevista uma ou mais formas de 0s usuarios das aplicacdes
se identificarem perante o sistema. Usualmente, no lado servidor é o proprio adminis-
trador do sistema que inicia o servi¢o, de modo que um esquema baseado em senhas €
suficiente para autenticar o usuario e permitir o disparo da aplicacdo. Entretanto, no lado
do cliente este mecanismo pode nao ser suficiente, pois 0s usuarios ainda poderiam exe-
cutar a aplicagéo original e proceder com o uso normalmente. Neste caso, 0 uso se daria
a extensdo em que o servidor ndo fosse requerer alguma caracteristica introduzida pelo
middleware. Por exemplo, se a aplicacdo faz uso do middleware apenas para autenticar
usuarios validos, o cliente teria pleno acesso ao servidor. Uma das formas de minimizar
este problema é através do uso de sockets customizados, pois o cliente ndo conseguira
estabelecer o protocolo correto com o servidor sem utilizar o mesmo tipo, tarefa que cabe
ao middleware.

O servico de autorizacdo tera por responsabilidade, uma vez credenciado 0 usuério,
delimitar suas acdes sobre o sistema. Localmente, isto se traduz primariamente pelo
controle de acesso a arquivos, processador e memoria e, distribuidamente, pelo controle
de acesso dos clientes aos servidores. Neste nivel de servi¢o, comega-se a minimizar a
possibilidade de contorno as medidas de seguranca, pois a simetria do middleware cliente
em relacdo ao servidor elimina a possibilidade de o servidor responder a um cliente que
ndo passa pelas etapas adequadas. Como visto anteriormente, esta etapa pode ser téo
simples quanto estabelecer um socket customizado, ou pode ser t&o robusta quanto utilizar
certificados digitais para assinar mensagens, ou ainda, cifra-las totalmente.



41

Por fim, o controle de acesso via autorizagdo provera controle fino de acesso a méto-
dos. O diferencial esta no fato de este controle ser dedicado aos objetos servidores, isto
é, ndo ha preocupacao com recursos tais como comunicagdo e arquivos. Pode ser visto
como complementar a autorizacdo em nivel global, agindo em um nivel mais interno e
especializado. Por exemplo, ndo é utilizado no nivel que cuida de direitos de acesso a
rede, mas é capaz de identificar, internamente a aplicacdo, os direitos de um usuario com
relacdo a um servico. Tipicamente, este controle é exercido no Proxy do servidor, antes
da chamada de método no nivel base.

Deve ser entendido, na representacédo da figura 3.5, que o middleware ndo opera exclu-
sivamente no nivel destacado, tendo outros componentes que interagem em outros locais
da plataforma, como por exemplo, os componentes que procedem a carga da aplicagéo,
e que sdo melhor representados em outros contextos, apresentados na se¢do 3.4.1. O
posicionamento do destaque objetiva uma representacdo conceitual da interacdo entre o
middleware de seguranca e o middleware RMI. Igualmente, deve-se notar que hé outro
ponto de interacdo entre os dois, de origem mais tecnoldgica do que conceitual, propri-
amente, e que diz respeito a forma de comunicacao entre cliente e servidor, no nivel de
sockets, na qual se acresce o0s servigos de seguranca na forma de canais criptografados,
por exemplo.

Existem metodologias (VETTERLING; WIMMEL; WISSPEINTNER, 2002) que con-
sideram critérios como o CommonCriteria para o desenvolvimento deste tipo de aplica-
¢do, porém, nao serdo utilizadas aqui. Isto se deve ao fato de estas metodologias re-
quererem recursos humanos e temporais dispendiosos, bom conhecimento dos critérios e
geralmente séo voltadas a certificacdo do produto final perante algum érgéo de reconhe-
cimento. Além disso, um dos objetivos secundarios é explorar a plataforma/linguagem
quanto a sua adequagdo a um middleware desta natureza, o que se conseguira em etapas,
ndo esgotando-se neste trabalho.

Outro dos preceitos na elaboracdo desta arquitetura é o uso exclusivo de elementos da
linguagem e nativos da plataforma, isto é, ndo se pretende utilizar recursos externos como
classe proprietarias, ferramentas de desenvolvimento especificas ou plataformas especi-
ais. Nesta mesma linha de exploracdo das capacidades da linguagem/plataforma, uma
restricao adicional € a de que ndo se precise modificar o codigo intermediario (bytecodes)
ou da plataforma. Sobre este Gltimo, cabe notar que ha solucBes que se valem da mo-
dificacdo de codigo intermediario (WELCH; STROUD, 2000b) e (WELCH; STROUD,
2001), também no sentido de compor middleware de seguranca.

3.4.1 Elaboracao de um Padréo de Projeto Seguro

A proposta geral € refinada, nesta se¢do, pelo detalhamento do Padrdo de Projeto
voltado a seguranca.

Este padrdo € composto a partir de dois outros: o Proxy e o Bodyguard. A figura
3.6 ilustra esta composi¢cdo, com todos os elementos que compdem o cenario. Entre
parénteses estdo as classes ou interfaces para as quais se mapeiam oS Servigos.

Os primeiros elementos desta arquitetura s@o o cliente e o servidor. O fato de esta-
rem representados conjuntamente no diagrama ilustra um ponto caracteristico deste tipo
de arquitetura: a simetria em relacdo ao middleware. Esta simetria € necessaria, pois a
rigor, um novo protocolo estd sendo agregado ao ja existente, isto €, ndo se trata mais
unicamente de uma comunicagéo cliente-servidor, mas de uma comunicagéo encapsulada
pelo middleware.

O proximo elemento da arquitetura é o Proxy, esquematizado na figura 3.7.
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Figura 3.6: Padréo proposto para a arquitetura.

import java.lang.reflect. InvocationHandler;

public interface Proxylnterface {

public Object Method();

public class ProxyClass implements InvocationHandler {

Object obj;
public ProxyClass(Object obj) { this.obj = obj; }
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public Object invoke(Object proxy, Method m, Object[] args) throws Throwable {

try {
/* Cbédigo do proxy ... */
} catch( InvocationHandlerException ihe) {
throw e.getTargetException();
} catch(Exception e) { throw e; }
return algumvalor; /* Retorno da funcado */
}
static public Object newlnstance(Object obj, Class[] interfaces) {
return java.lang.reflect.Proxy.newProxylnstance
(obj .getClass() .getClassLoader(), interfaces,
new ProxyClass(obj));

import java.lang.reflect._Proxy;

public class Middleware {

VA 4

ProxylInterface pi = (Proxylnterface)ProxyClass.newlnstance(obj,
new Class[]{Proxylnterface});

VA 4

Figura 3.7: Esquema de um objeto proxy (java.)

Entre as linhas 3 e 5 tém-se a interface do proxy, enquanto que entre 7 e 23 estéo as li-

nhas correspondentes ao esqueleto do mesmo. O comentario na linha 12 marca onde deve



ser implementado o cddigo referente ao proxy, ou seja, sua funcionalidade. Finalmente,
as linhas de 25 a 32 ilustram como se faz a chamada ao proxy, e normalmente residem em
arquivo separado, estando agrupadas a titulo de simplificacdo. ProxyClass implementa
a InvocationHandler, de java.lang.reflect.InvocationHandler, que java.lang.reflect.Proxy
utiliza para construir o objeto ProxyClass.

A construcdo é feita pelo método Proxy.newProxylnstance(), linha 22.

Este objeto é carregado pelo Carregador de Classes ClassLoader juntamente com o
objeto cliente ou servidor original. E o Proxy que, interceptando as chamadas, verifica se
uma determinada acdo é valida. Isto € feito dentro do método invoke() do Proxy, linhas
12 a 26, quando ele consulta o gerenciador de seguranga para saber se pode executar
uma chamada de método ou ndo. No lado do cliente, o Proxy simplesmente consulta
0 gerenciador de seguranca a fim de saber se pode ou ndo executar uma invocacao de
método. No lado do servidor, além desta atribuicdo ele também implementa a ldgica de
atribuicdo de acesso a clientes baseados na sua identificacdo, isto é, de acordo com a
identidade do cliente ele procede ou ndo com quaisquer verificag0es posteriores.

A seguir, ttm-se 0 BodyGuard, que representa uma abstracdo de servigos, efetiva-
mente executados pelos SpecializedBodyGuards. Estes Gltimos sdo representados pelos
diversos Controladores de Acesso e Gerenciadores de Seguranca que podem ser atribui-
dos a um aplicativo. N&ao representados na figura 3.6, existem associados ao middleware
uma classe derivada de Permission, que representa um conjunto de permissdes do sistema,
assim como um encapsulamento deste conjunto de permissdes dentro de um Protection-
Domain - um dominio de protecéo. Isto é feito pelo carregador de classes antes da carga
dos objetos cliente e servidor e seus proxies.

Os SpecializedBodyGuards tém codigo disperso entre os varios sub-componentes do
middleware, como por exemplo ClassLoader, SecurityManager, AccessControler, Per-
mission, ProtectionDomain, etc. O agrupamento l6gico é apenas conveniente para 0 en-
tendimento de sua fungédo, assim como o ocultamento das classes que ndo séo primordi-
almente referenciadas na figura. Estas classes sdo detalhadas no capitulo 4.

Por fim, tém-se o componente Transporter, representado pela camada do RMI. O
middleware interage com esta camada de duas formas: registrando o servidor no servi¢o
de nomes RMIRegistry e associando, se necessario, um socket particular em substitui¢éo
ao nativo. Para o prototipo desenvolvido, dois sockets foram desenvolvidos, um com
capacidade de compressdo de dados e outro com capacidade minima de criptografia, a
fim de validar a idéia de trasmissdo segura de dados via rede.

3.4.2 Seguranca no Nivel de Métodos

No nivel de métodos, o0 aspecto de seguranca abordado é o controle baseado em direi-
tos de acesso.

A implementacdo deste aspecto pode ser feita de duas formas: usando um proxy sobre
o servidor ou usando interfaces distintas.

Na primeira solugdo, o proxy implementa a interface do servidor para interceptar todas
as invocacOes de métodos dos clientes. O proxy € registrado no servigo de nomes, e o stub
correspondente € instalado no cliente, sendo capaz de obter informacdes locais (isto e,
propriedades do ambiente de execugdo e do programa que invocou 0s métodos). Quando
um cliente invoca um método no servidor, o proxy intercepta a chamada, identifica o
cliente e procede com o controle de acesso.

A vantagem desta solugdo é que o controle de acesso é totalmente transparente ao
servidor. A titulo de ilustracdo, o exemplo da figura 3.8 mostra que € possivel informagdes



tanto a respeito da aplicagéo cliente (com uso de introspec¢do), quanto do ambiente de
execucdo, da maquina virtual (pilha de execucdo) e do sistema operacional (sysP).

1 class ProxyAgenda implements InvocationHandler,Serializable {

2 private Object obj; /* objeto servidor */

3 static Class objClass; /* classe do objeto servidor */

4 static ProtectionDomain objPD; /* ProtectionDomain associado */

5 static ClassLoader objCL; /* Carregador de classe associado */

6 static Properties sysP; /* Propriedades do sistema */

7

8 public static Object newlnstance(Object obj) {

9 objClass=obj.getClass();

10 objCL=objClass.getClassLoader();

11 objPD=objClass.getProtectionDomain();

12 return Proxy.newProxylnstance(objCL, obj.getClass().getlnterfaces(),
13 new ProxyAgenda(obj));

14 ¥

15 private ProxyAgenda(Object obj) {

16 this.obj = obj;

17 sysP = System.getProperties();

18 System.out.printIn('"\n Criado proxy sobre o objeto: " +

19 "\n Classe: " + objClass.getName().-toString() +
20 "\n ClassLoader: " + objCL.toString() +

21 \n ProtectionDomain: " + objPD.toString() +

22 "\n Propriedades do sistema: " + sysP );

23

24 public Object invoke(Object proxy, Method m, Object[] args) throws Throwable {
25 Object result;

26 try {

27 System.out.printIn(*Tentando criar/capturar excegdo " );
28 throw new Minha(Q);

29 } catch (Exception e){

30 StackTraceElement[] pilha = e.getStackTrace();

31 System.out.printin("ldentifica chamada do metodo: " +

32 m.getName(Q+ "\t');

33 for (int i = 2; i<pilha.length; i++) {

34 String linha= pilha[i]-toString();

35 System.out.printin('Classe: " + pilha[i].getClassName() +
36 "\t" + "Método: " + pilha[i]-getMethodName() + "\n" +
37 Origem: " + linha +

38 System.getProperties() );

39 3}

4 3

4 try {

42 System.out.printIn(’Antes do método " + m.getName());

43 result = m.invoke(obj, args);

44 } catch (InvocationTargetException e) { throw e.getTargetException();

45 } catch (Exception e) {

46 throw new RuntimeException(‘'unexpected invocation exception: " +
47 e.getMessage());

48 } finally { System.out.printIn(*'Depois do metodo " + m.getName()); }

49 System.out.printIn("'Retornou o resultado... " );

50 return result;

52 class Minha extends Exception {
53 Minha() { super(); System.out.printIn(''‘Criada excecdo " ); }
4 3}

Figura 3.8: Cddigo de um proxy sobre um servidor.

Entre as linhas 8 e 14, no momento da criacdo do proxy, algumas propriedades j& sdo
recuperadas, como a classe, o carregador de classes e o ProtectionDomain associados a
classe servidora.

As linhas de 24 a 50 irdo apresentar as informacdes relativas ao cliente, ja que o invoke
estara interceptando suas chamadas RMI via stub.

A desvantagem é a introducdo de uma sobrecarga na invocacao de métodos, represen-
tada pela indirecdo do proxy, ja que a interceptacéo é feita a cada invocagéo.
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A segunda solucgéo utiliza interfaces distintas, isto &, o servico de nomes oferece aos
clientes interfaces distintas dos servigos do servidor, segundo a identidade dos clientes.
Nesta solugéo, o servidor implementa interfaces diferentes, cada qual correspondendo a
diferentes direitos de acesso de clientes. Cada cliente faz requisi¢fes sobre uma determi-
nada interface, que pode restringir chamadas a métodos do servidor.

A vantagem desta solucéo € transferir parte do controle de acesso do servidor para o
cliente, evitando que este faca requisi¢des invalidas, ja que somente conhecera as interfa-
ces de métodos aos quais tem direito.

Um exemplo desta abordagem é mostrado na figura 3.9, que adota trés interfaces
distintas para acesso ao servidor.

1 public interface IAgendaGet extends Remote

2 { public String get() throws RemoteException; }

3

4 public interface lIAgendaPost extends lAgendaGet

s { public void post(String ag_entry) throws RemoteException; }

6

7 public interface lAgendaDelete extends lAgendaPost

8 { public void delete(String ag_entry) throws RemoteException; }

9

10 class AgendaClientS {

1 1AgendaGet iag = null;

12 IAgendaPost iap = null;

13 I1AgendaDelete iad = null;

14 /* .. */

15

16 public AgendaClientS(Q) {

17 try {

18 VA 4

19 String agendaP = "rmi://192.168.1.2/ProtectionProxy";
20 System.setSecurityManager(new RMISecurityManager());
21 ipp = (IProtectionProxy)Naming. lookup(agendaP);

22 VAN 4

23 } catch (Exception e) {

24 System.out.printIn(""Excecdo no lookup " + e.getMessage()):; }
25 try {

26 remotelnter = ipp.clientID("'CLIENT-ID");

27 String look = "rmi://192.168.1.2/" +

28 remotelnter.toString() .substring(10);
29 iag = (1AgendaGet)Naming.- lookup(look);

30 String r = iag.get();

31 iap = (lAgendaPost)iag;

2 iap.post(r);

33 } catch(Exception e) {

34 System.out.printIn(*Excegdo no retorno " + e.getMessage());
35 }

36 }

37 VA 4

38 public static void main(String args[]) {

39 VA 4

40 AgendaClientS client = new AgendaClientS(Q);

4 VAl 4

42 }

43}

Figura 3.9: Cddigo implementando trés interfaces distintas para o servidor.

Entre as linhas 1 e 8 estdo as trés interfaces que o servidor exporta para os seus cli-
entes, correspondendo a trés niveis de acesso (delete tem mais privilégios do que post,
que por sua vez € mais privilegiado do que get). Entre as linhas 10 e 43 esta o codigo
do cliente. Neste exemplo, o cliente conhece as trés interfaces (linhas 11 a 13). A se-
guir, identifica-se perante o proxy do servidor (linhas 26 a 28). Tendo se identificado,
ele solicita a interface cujo nome o proxy lhe devolveu. Por simplicidade, omitiu-se o
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codigo que testa 0 nome, e a titulo de exemplo, suponha-se que Ihe tenha sido dado o
menor dos privilégios, isto &, Ihe tenha sido retornado a interface correspondente a get. O
cliente conecta-se ao servidor através desta interface (linha 29), e uma eventual chamada
remota a este método, exemplificado na linha 30, sucedera. Entretanto, uma tentativa de
escalacdo de privilégios, como exemplificado nas linhas 31 e 32, falhard e gerara uma
excecao.

A desvantagem é que o cddigo do cliente precisa ser modificado, pois ele ndo mais
podera invocar métodos sobre a interface original do servidor, apenas das subpartes desta.
Outra desvantagem € que esta solucdo € inerentemente hierarquica, significando que ela
é melhor aproveitada nos cenarios em que os privilégios dos métodos seguem alguma
forma de hierarquia. Caso isto ndo ocorra, 0 servidor novamente é onerado em cuidar dos
privilégios de cada cliente, perdendo-se a vantagem inicial.

3.5 Conclusao

Este capitulo mostrou a adaptacdo do padrdo BodyGuard para um padrdo de projeto
seguro, utilizando o padrdo de projeto Proxy, base da arquitetura do middleware RMI.

Ao estender a arquitetura RMI, a solucdo proposta abre alternativas para a composi¢éo
de uma variedade de servicos especializados de seguranga, com distintas granularidades.
Estas variam desde a seguranca de aplicacGes até a seguranca de métodos.



4 IMPLEMENTACAO
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Para validar a idéia do padréo proposto, foi construido um protétipo com as funci-
onalidades minimas necessarias. Neste capitulo, é descrito de maneira sucinta a imple-
mentacdo dos componentes do protétipo, iniciando pelas principais classes, seguido da
interrelacdo entre elas. Inicialmente, uma viséo geral da implementagéo e seu funciona-
mento sdo apresentados, ao que seguem as secOes apresentando uma breve descri¢do dos
papéis que as classes tém no contexto geral seguido dos principais trechos de cddigo da

implementacéo.

4.1 Visao Geral da Implementacao

O diagrama da figura 4.1 ilustra a colaboracdo entre os principais componentes (clas-
ses) do middleware. Tanto do lado cliente quanto do lado servidor, a seqiiéncia de ac6es
é semelhante, mudando apenas o teor e as conseqiiéncias.

O

1: inicio

: MiddBase

14: main(params)

: Aplicagdo

USUARIO

2: login(userID)

: MiddAuth

4: Subject

3: login

: LoginContext

5: validSubject

6: load(App, params)

9: classLoaded

10: setSecurityManager

: MiddBaseLoader

7: findLocalClass

8: classLoaded

11: setSecurityManager

: SecureClassLoader

: MiddACont

12: ok

: SecurityManager

Figura 4.1: Diagrama de colaboragéo entre as classes principais.



Inicialmente, o middleware é disparado pelo usuario, e ndo mais a classe base (cliente
ou servidor). A classe que agora serve de base a todo sistema, e a que deve ser invocada
pelo usuario, é a MiddBase, responsavel pela inicializacdo do middleware e classes da
aplicacdo. Esta inicializagéo, vista na figura, procede em etapas, a comecar pela autenti-
cacdo do usuario.

A autenticacdo é feita pela classe MiddAuth, que por sua vez pode invocar classes
subjacentes para concluir sua tarefa. A autenticagdo pode ser tdo simples quanto obter
a identificacdo do usudrio a partir das propriedades do sistema (via SystemProperties),
guanto complexa como obter via loginContext ou JAAS.

Ap0ds autenticado, MiddBase instancia o carregador de classes MiddBaseLoader, que
procede a carga de todas as classes do cliente (ou servidor). Como ilustrado, esta classe
deriva de SecureClassLoader, o que significa que pode tomar decisfes a partir da origem
e signatarios de cadigo remoto.

O proximo passo € o estabelecimento das politicas de seguranca. Caso tenha sido con-
figurado para tal, MiddBase pode associar sockets seguros ao RMI ou verificar a assinatura
da classe cliente carregada. Mas o principal desta etapa € associar o SecurityManager do
middleware, pois serd ele que faré as verificagbes de seguranca solicitadas pelo proxy da
aplicacdo.

Sé apos a conclusdo desta etapa é que a aplicacdo finalmente é disparada, isto é,
invocado seu método principal.

4.2 Funcionamento do Padréo de Seguranca

O padrdo de seguranga, em sua dindmica, inicia antes da aplicagdo, como visto na
secdo anterior. Para atingir seu objetivo, o middleware segue uma rotina padronizada de
operacoes.

4.2.1 Carregamento de Classes

O primeiro passo é derivar o carregador de classes para a aplicacdo. Usualmente,
aplicagdes Java utilizam ou o carregador nativo ClassLoader, também referenciado como
carregador interno ou padrdo, ou a versdo segura deste, SecureClassLoader, ambos ofe-
recidos pela plataforma. Applets se beneficiam de um carregador proprio, implementado
pelos navegadores, ou entdo, de carregadores derivados de outro carregador nativo da pla-
taforma, o RMIClassLoader. O carregador seguro ndo é utilizado por si s6, mas serve de
base para a construgéo de carregadores especializados. Este carregador forma a base de
praticamente todos os outros, pois além de ndo ser possivel derivar um carregador a partir
do padrao, ele também associa dominios de protecdo (ProtectionDomains) a cada uma
das classes que carrega. Estes dominios incorporam cddigo e permissdes, que se inter-
preta como sendo as permissdes atribuidas a cada codigo (classe). Codigo neste contexto
refere-se a classes que tenham uma origem (CodeSource) comum, o que em Ultima analise
é uma forma de crédito que se da ao autor do codigo, isto €, a quem o disponibiliza.

Ha outros dois carregadores de interesse, 0 RMIClassLoader e o URLClassLoader,
que buscam codigo remoto para execugdo. O primeiro ndo pode ser instanciado, devendo-
se usar seus métodos estaticos, e o segundo € uma implementacdo plenamente funcional
de carregador, sendo bastante utilizado nas aplicagdes a partir da versdo 1.2 de Java.

Para os fins do middleware, 0 que se quer é prover um carregador adaptavel, e a esco-
Iha recai em uma derivagdo do SecureClassLoader ou na utilizacdo do URLClassLoader.
A escolha foi derivar a partir do primeiro e utilizar, dentro deste, o segundo como carre-
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gador de classes remotas. Isto permite submeter a verificacdo tanto classes locais quanto
remotas, de forma simples e uniforme. Ha também um pequeno ganho em desempenho
quando se carrega classes locais, pois nao sera necessario carregar um URLClassLoader.

Apesar de ndo ser mandatdrio, € nesta etapa que ocorre 0 processo de autentica-
¢do, que pode ser feito tanto por mecanismos simples da plataforma, como proprieda-
des, gquanto por mecanismos mais elaborados, como os LoginContext() (e posteriormente
utilizando Subject.doAs()).

O carregador de classes é responsavel ndo sé pelo carregamento individual de todas as
classes, mas pela forma em que o fizer, determinara a politica global de seguranca. Isto se
da pela escolha das classes que compde a visdo particular do middleware para a aplicacao
em questao.

A figura 4.2 mostra as partes significativas de MiddBase.java.

1 public class MiddBase implements Runnable {

2 final static int argc = 2;

3 ClassLoader cl; /* ClassLoader associado. */

4 private Object argv[]; /* lista de argumentos da classe carregada. */
5 private String className; /* nome da classe a ser carregada. */
6

7 MiddBase(ClassLoader cl, String className, Object argv[]) {

8 this.cl = cl; this.className = className; this.argv = argv;

9 b

10 void invokeMain(Class classe) {

11 Class argList[] = new Class[] { String[]-class };

12 Method mainMethod = null;

13 try { mainMethod = classe.getMethod(*'main’ , argList);

14 } catch (NoSuchMethodException nsme) {

15 /* ... */ ; System.exit(-1);

16 }

17 try { mainMethod. invoke(null, argv);

18 } catch (Exception e) {

19 VA 4

20 }

21 }

22 public void run(Q) {

23 Class target = null;

24 try {

25 target = cl.loadClass(className);

26 invokeMain(target);

27 } catch (ClassNotFoundException cnfe) {

28 System.err._printIn(*Nado foi possivel carregar: " + className); }
29 }

30 static Object[] getArgs(String argv[]) {

31 /* obtém lista de argumentos para a aplicagdo */

32 }

33 public static void main(String argv[]) throws ClassNotFoundException {
4 MiddAuth aut = new MiddAuth(Q);

35 /* inicializacgdes */

36 if (laut.login()) System.exit(-1);

37 Class self = Class.forName(**"MiddBase™);

38 System.setSecurityManager(new MiddACont());

39 MiddPerm mp = new MiddPerm(***", "post, delete™);

40 MiddBaseLoader parent = new MiddBaselLoader(args[0],

4 MiddBaseLoader jrl = new MiddBaselLoader(args[0], parent);

42 ThreadGroup tg = new ThreadGroup(*'MiddBase ThreadGroup™);

43 Thread t = new Thread(tg, new MiddBase(jrl, args[1l], getArgs(args)));
44 t.start();

45 /* .. */

46 j 33

Figura 4.2: Principais trechos de cédigo de MiddBase.java

A linha 36 indica 0 ponto onde se procede a autenticagdo, enquanto que na linha 38 se
estabelece o gerenciador de segurancga apropriado. O codigo ilustrado € o minimo neces-
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séario ao funcionamento do middleware. A execucédo da classe da aplicacdo ocorre entre
as linhas 22 e 29. Como pode ser visto pelas linhas 40 a 44, a aplicacdo esta confinada
a um grupo de threads com raiz em MiddBase. Se for necessario comunicagdo segura,
nesta etapa pode-se configurar os sockets do servico RMI, escolhendo-se solucGes alter-
nativas, via RMISocketFactory, pelo que se pode associar transparentemente a aplicacéo
algoritmos de criptografia nativos ou customizados. No caso de se querer instalar sockets
seguros, a chamada ao construtore deste socket deveria ser feita ap6s a linha 38.

4.2.2 Autenticador

A classe MiddAuth, vista na figura 4.3, € responsavel por autenticar usuarios. Foram
testadas duas maneiras de autenticacdo, uma que valida unicamente contra as credenci-
ais do usuario no sistema, e outra que permite ao desenvolvedor estabelecer um critério
proprio. O primeiro € previsto para aplicagdes que ndo demandem seguranca exigente,
e é baseado na verificacdo de propriedades do sistema, semelhante ao que se pode ob-
ter via (user.name) através de getProperty(). O segundo autenticador foi implementado
com base na arquitetura JAAS (Java Authentication and Authorization Service) (LAI, C.
et al., 1999). Dentro desta chamada pode-se implementar qualquer esquema préprio de
autenticacdo, em caso de necessidade, como por exemplo, uma chamada do tipo callback,
suportado pelo JAAS. O cddigo a que se refere a figura 4.3 é o de autenticacdo via JAAS.

Essencialmente, JAAS associa um Principal (usuario) a um Subject (grupo de nomes
representativos deste usuario). A autenticacdo, neste caso, consiste em provar que 0 um
Subject demonstre sua identidade, via uma senha ou uma assinatura digital, por exem-
plo. Esta arquitetura apresenta uma série de detalhes complexos, que fogem ao escopo
deste trabalho, mas é interessante notar uma caracteristica, a de que é baseada em PAM
(Pluggable Authentication Modules), o que a faz suportar uma arquitetura onde é pos-
sivel ao administrador do sistema fornecer os médulos de autenticagdo adequados, além
de suportar o empilhamento de mddulos. A arquitetura também prové meios para que as
aplicacdes ndo se tornem dependentes da arquitetura de autenticacdo subjacente.

No caso da classe MiddAuth, JAAS ¢é utilizado para autenticar um usuario contra um
sistema Unix, mas ha suporte nativo da plataforma para servidores Windows NT e Ker-
beros. Isto é feito pela selecdo do modulo de login apropriado, no caso UnixLoginMo-
dule (os outros sdo NTLoginModule e Krb5LoginModule, respectivamente). O arquivo
jaas.config, visto na figura 4.4, contém esta configuragdo, enquanto que o jaas.policy, na
figura 4.5, contém as politicas de seguranga associadas (no caso, conexao de rede e es-
crita em arquivo temporario). MiddAuth utiliza controle baseado em usuarios, mas néo ha
obrigatoriedade do ponto de vista do JAAS. Outros controles possiveis podem baser-se
em papéis (roles) ou grupos.

Os métodos importantes de MiddAuth séo login(), que procede a autenticagcdo do usué-
rio, getSubject(), que retorna sua credencial e logout(), que remove as credenciais associ-
adas.

A classe MiddBase invoca o login() antes de qualquer outra coisa, pois é preciso
certificar-se que o usuéario é valido. A seguir, obtém o Subject, pois este sera necessa-
rio para outras operagOes de autorizagéo, e, ao finalizar a aplicacdo, deve chamar logout()
para liberar as credenciais. Este Gltimo método também poderia ser chamado antes do tér-
mino da aplicacdo, no momento em que esta ndo mais precisasse de recursos protegidos.
Isto aumentaria a protecdo do sistema, pois 0 middleware ndo mais permitiria qualquer
operacdo baseada em autorizacdo. Entretanto, a aplica¢do desta politica é dependente de
aplicacdo.
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1 public class MiddAuth {

2 LoginContext loginContext = null; /* contexto de login */
3 Subject subject = null; /* subject - usuéario associado */
4

5 public MiddAuth() {

6 try {

7 LoginContext loginContext = new LoginContext(**MiddAuth™);
8 } catch (LoginException loginException) {

9 loginException.printStackTrace(); System.exit (-1);

10 }

11 }

12 public void login(Q) {

13 try {

14 loginContext.login();

15 subject = loginContext.getSubject();

16 } catch (LoginException loginException) {

17 loginException.printStackTrace(); System.exit (-1);

18 }

19 }

20 public void logout() {

21 try {

22 loginContext.logout();

23 } catch (LoginException loginException) {

24 loginException.printStackTrace(); System.exit (-1);

25 }

26 }

27 public Subject getSubject() { return subject; }

28 }

Figura 4.3: Principais trechos de codigo da classe autenticadora.

1 MiddAuth {
com.sun.security.auth.module.UnixLoginModule required debug=false;

¥

w N

Figura 4.4: Exemplo de configuragéo utilizada pelo JAAS.

grant codeBase "'file://home/java/testes/-",
Principal com.sun.security.auth._UnixUserPrincipal "java" {
permission java.io.FilePermission "/tmp/privilegedFile.txt", "write";
permission java.io.FilePermission "/tmp/privilegedFile.txt", "read";
permission java.net.SocketPermission '192.168.1.2", "accept, listen";

o A W NP

Figura 4.5: Exemplo de politica de seguranca utilizada pelo JAAS.

A vantagem de se utilizar autenticacdo com modulos que validam usuarios do sistema
subjacente, é que esta classe pode ser utilizada sem modificacdo tanto do lado cliente
quanto do servidor, independente do conjunto de usuarios de um e de outro. Bases pro-
prias de autenticagdo podem requerer a implementacdo de um médulo LoginModule es-
pecifico, tarefa que foge ao escopo deste trabalho. Além disso, bases de usuarios proprias
poderiam implicar o estabelecimento de sess6es, onde o cliente estabelece uma pré-sessao
de autenticacdo com o servidor, o que € indesejavel, pois aplicagcdes RMI usualmente nao
comportam este tipo de mecanismo.

Observe-se que MiddAuth obtém, logo ap6s o login, o subject associado. Este subject
seré requerido pelo gerenciador de seguranga e/ou controlador de acesso, posteriormente.

Uma vez autenticado e de posse das credenciais, o middleware procede ao estabeleci-
mento das politicas de seguranga.
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4.2.3 Estabelecimento das Politicas de Seguranca

A classe MiddACont estabelece as politicas de seguranga do sistema, isto é, 0 que a
aplicacdo pode ou ndo executar. Para este fim, é necessario estabelecer permissées, que
por sua vez sdo dependentes da aplicacdo que se queira suportar, assim como o gerencia-
dor de seguranca e/ou controlador de acesso.

4.2.3.1 Permissoes

A figura 4.6 ilustra um exemplo de permissdo, que pode ser atribuido a uma aplicagéo.

1 public class MiddPerm extends Permission {

2 protected int grade;

3 static private int POST = 0x01;

4 static private int DELE = 0x02;

5

6 public MiddPerm(String nome) {

7 this(nome, "post™);

8

9 public MiddPerm(String nome, String oque) {

10 super(nome); parse(oque);

11 }

12 private void parse(String oque) {

13 StringTokenizer st = new StringTokenizer(oque, ",\t ");

14 grade = 0;

15 while (st.hasMoreTokens()) {

16 String token = st.nextToken();

17 if (token.equals('post')) grade = grade | POST;

18 else if (token.equals('delete'™)) grade = grade | DELE;
19 else throw new IllegalArgumentException(*'Acdo invalida: " + token);
20 }

21

22 public boolean implies(Permission perm) {

23 if (I(perm instanceof MiddPerm)) return false;

24 MiddPerm mp = (MiddPerm)perm;

25 String nome = mp.getName();

26 it (Inome.equals("*") && 'name.equals(mp.getName())) return false;
27 if ((grade & mp.grade) != (mp.grade)) return false;

28 return true;

29 }

30 public boolean equals(Object obj) {

31 if (1(obj instanceof MiddPerm)) return false;

2 MiddPerm mp = (MiddPerm)obj;

33 return ((mp.getName() -equals(getName())) && (mp.grade == grade));
3 3

35 public String getActions() {

36 if (grade == 0) return ""';

37 else if (grade == POST) return "post";

38 else if (grade == DELE) return "delete";

39 else if (grade == (POST | DELE)) return 'post, delete";

40 else throw new IllegalArgumentException(*'Mascara de permissdo desconhecida™);
4 }

42 VA 4

43 public int hashCode() { return getName()-hashCode() ™ grade; }
4“4 3}

Figura 4.6: Exemplo de permissdes concedidas a uma aplicagao.

Uma Permissdo sempre implementa, no minimo, os métodos ilustrados (além do agru-
pamento em Collection, ndo mostrado por simplificacdo). Este exemplo corresponde a
I6gica dos exemplos das figuras 3.8 e 3.9, no que diz respeito a hierarquia de privilégios.
Observe-se que get ndo esta representado, ilustrando o que seria uma permissao inerente
(e minima) de uma aplicacdo. A atribuicdo desta permissdo a uma aplicagdo pode ser
vista na linha 39 da figura 4.2.
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4.2.3.2 Gerenciador de Seguranca

O Gerenciador de Seguranca, SecurityManager, implementa uma das funcGes pri-
mordiais no mecanismo de seguranca da plataforma Java. E ele quem controla se uma
determinada classe pode ou ndo executar uma operagdo. Operacdo, neste contexto, pode
ser 0 estabelecimento de uma conexao de rede, alteracdo de estado de uma ou um grupo
de threads, por exemplo.

Usualmente, aplica¢Bes Java ndo possuem gerenciador associado, enquanto que ap-
plets possuem os mais restritos possiveis. Outra caracteristica deste componente é que,
uma vez instalado, ndo pode ser substituido, inviabilizando a escalagdo de privilégios via
cddigo.

Quando uma aplicacédo é desenvolvida tendo em vista o uso do gerenciador, ela deve
consulta-lo antes de tentar uma operagédo potencialmente blogueavel. Entretanto, quando
a aplicacdo ndo foi assim projetada, que € o foco do middleware de seguranca, este é
quem deve interceptar o método via reflexdo e proceder a verificagdo. Embora simples,
este método de operacdo introduz um problema sutil, e sobre o qual ainda h& discussdo
entre as solugdes: as excegdes geradas pelo middleware.

As verificagdes que um gerenciador de seguranca pode efetuar sdo as mais variadas, e
na literatura enquadram-se nos seguintes grupos:

e Operacdes sobre arquivos, ou seja, acesso a arquivos em disco e em redes locais.

e Operagdes sobre conexdes a rede, através da abertura de sockets a outras maquinas.
Conceitualmente, o controle ¢ feito sobre a comunicacéo, ou estado da conexéo,
dependendo do ponto de vista, mas o efeito pratico recai sobre os sockets em algum
momento.

e Protecdo da maquina virtual e do proprio gerenciador de seguranca, visando princi-
palmente evitar que os métodos de protecdo sejam sobrescritos com cédigo remoto.

e Protecéo de threads, pelo que se espera que threads nédo-relacionadas ndo possam
interferir umas com as outras. Threads relacionadas, neste contexto, significam as
que estdo dentro de um mesmo grupo ou que sejam filhas na hierarquia.

e Protecéo de recursos do sistema, incluindo propriedades globais de ambiente.

e Protecdo a aspectos de seguranca, ou seja, protecdo aos proprios mecanismos de
seguranca da plataforma, tais como acessos a métodos, propriedades e classes, além
de informagdes sobre certificados.

Para fins do prot6tipo, apenas alguns exemplos foram desenvolvidos, ja que este com-
ponente da arquitetura é o mais flexivel de todos, e deve ser customizado a cada aplicagdo
que o middleware servir.

4.2.3.3 Controlador de Acesso

Até aqui, apenas o gerenciador de seguranca foi descrito, mas dentro da arquitetura
de seguranca Java, o controlador de acesso AccessController é quem realmente aplica as
politicas de seguranca do primeiro.

O papel do controlador é 0 mesmo do gerenciador: determinar se uma operacao pode
ou nao ser executada, sendo as vezes considerado redundante (OAKS, 1998). Antes da



versdo 1.2 de Java, o gerenciador continha a logica necessaria para decidir pelas per-
missBes. Posteriormente, foi permitido que logica passasse ao controlador, eliminando a
necessidade programaética de estabelecer politicas de seguranca, ja que agora estas podem
ser definidas em arquivos textuais. Uma das razdes pelas quais se mantém ambos é a
compatibilidade com codigo legado, e a outra € que agora uma nova divisao no gréo de
controle é possivel: caracteristicas de controle mais gerais podem ser feitas via geren-
ciador, que em geral é mais dificil de ser programado, e caracteristicas de controle fino
podem ser feitas pelo controlador, facilmente estensivel, do ponto de vista programatico.
Do ponto de vista de estabelecimento de politicas de seguranga, cabe lembrar que um
controlador nédo estara ativo enquanto o correspondente gerenciador néo estiver, e aquele
ndo € inicializado enquanto nao for chamado.

O controlador opera através da chamada aos seus métodos estaticos e, em particular,
interessam diretamente ao middleware: checkPermission(), beginPrivileged() e endPrivi-
leged().

O primeiro método é quem efetivamente verifica se uma determinada permisséo foi
concedida ou ndo a aplicagdo. No meta-nivel, esta operacéo é realizada para cada método
interceptado e que precise realizar operacdes sensiveis. Nos niveis mais baixos da arqui-
tetura de seguranca Java, este método nada mais faz do que avaliar os ProtectionDomains
que estejam ativos no momento. Um efeito deste comportamento é a impossibilidade
de modificar automaticamente os privilégios de uma thread de execugéo, no sentido de
aumenté-los. Tal modificagdo s6 pode ser feita se 0os demais componentes do middleware
assim o permitirem e contiverem o c6digo necessario para mudar a classe Policy vigente.

begin e endPrivileged() marcam o inicio e o fim, respectivamente, de um bloco de
cddigo o qual executa com os privilégios de quem o chamou.

N&o explorado pelo middleware, existe a possibilidade de encapsular permissdes e
seus controladores de acesso em um Unico objeto, juntamente com os objetos a serem
protegidos, os GuardedObjects. Esta € uma forma transparente de prover controle de
acesso a metodos de um objeto, porém pode se tornar complexa e onerosa dependendo
do tipo de controle desejado. Por exemplo, interceptar todos os métodos de uma classe
e proceder ao controle de acesso individualmente via GuardedObjects é mais oneroso do
que prover um unico método verificador, e invoca-lo a cada interceptacéo.

4.2.3.4 Conceitos Envolvidos no Controlador de Acesso

Estabelecer um controlador de acesso envolve conhecer quatro elementos associados,
que formam a estrutura de controle efetiva do sistema: CodeSources, Permissions, Poli-
cies e ProtectionDomains.

O elemento CodeSource nada mais representa do que a origem de uma determinada
classe, ou seja, sua localizagdo em forma de URL (Uniform Resource Locator). O Code-
Source de uma classe é estabelecido pelo carregador de classes, antes de ser instanciada.

Os Permissions sdo os elementos de nivel mais baixo na hierarquia de permissées de
um objeto, onde de fato o controlador opera. Em si, Permission é uma classe abstrata
representativa de uma operacao, o que se da em dois momentos: quando associada a uma
classe e um CodeSource, representando uma permissao concedida, ou na forma de um
objeto ao qual se pode consultar sobre ter ou ndo uma permissao.

Embora o middleware possa utilizar as duas formas de atribuicdo de permissdes, a
programatica e a estabelecida em arquivos textuais, somente a segunda foi necessaria
até a elaboracgdo do protdtipo. A programatica, isto é, derivar classes de Permission, tem
utilidade quando se quer dinamicamente revogar algum direito da aplicagdo, por exemplo,
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suspender acesso a arquivos ou rede apds algum evento, e foi ilustrada na secao 4.2.3.1.

Policies sdo os componentes que permitem associar permissoes a CodeSources. Este
componente requer um pouco mais de cuidado, pois embora opere de forma semelhante
ao gerenciador, pode ser substituido dinamicamente, desde que concedido pelo gerenci-
ador via propriedades. Os Policies séo utilizados como recurso dindmico de alteracao
de politicas de seguranca e, contrario aos Permissions, podem ser usados para aumentar
privilégios até um maximo pré-definido. Por exemplo, pode-se permitir que uma aplica-
cao tenha acesso a uma hierarquia maior de diretdrios substituindo-se o arquivo policy
associado a aplicacdo. O méximo pré-definido é a interseccdo dos privilégios da JVM
no sistema computacional com a politica estabelecida pelo SecurityManager associado a
aplicacdo. No exemplo anterior, isto significa que um usuério ndo pode acessar arquivos
de outro sem que o sistema de arquivos assim o permita (privilégio da JVM), e que ndo
poderia ascender na hierarquia de diretdrios, se 0 SecurityManager ndo permitir a carga
do arquivo policy apropriado (politica do gerenciador).

O middleware concentra-se no estabelecimento de politicas estaticamente, pois a mai-
oria dos desenvolvedores e administradores esta mais familiarizado com este tipo de con-
figuracdo. Porém, nas classes internas ha previsao para mudanca de politicas, traduzida
em cddigo pelas chamadas a getPolicy() e setPolicy().

Por fim, ha os ProtectionDomains, que representam agrupamentos de permissdes con-
cedidas a CodeSources. Uma classe so pode pertencer a um dominio, que lhe € designado
pelo carregador na definigdo da classe. Os dominios ndo sdo explorados em profundidade
pelo middleware.

4.2.3.5 Politicas de Seguranga no Middleware

Por fim, € neste passo que sdo configuradas as politicas de autorizacdo da aplicacéo,
via SecurityManager e AccessController. A rigor, o estabelecimento de uma politica de
seguranca baseada em SecurityManager ndo precisa ser feita aqui, diminuindo o tempo de
carga da aplicacdo. Poderia ser feita mesmo com a aplicacdo ja carregada e iniciada, em
algum momento durante uma interceptagdo de método. Entretanto, como a caracteristica
do gerenciador é ndo poder ser substituido uma vez operacional, o beneficio de se ter
acoes controladas desde antes da execugdo do aplicativo quase sempre compensa 0 pouco
ganho que se obtém no tempo de carga. O fato de ndo poder ser substituido somado ao
de estabelecé-lo antes da carga da aplicacdo também evita que a aplicacdo estabeleca um
gerenciador proprio.

O gerenciador de segurancga/controlador de acesso € instalado na linha 38 da figura
4.2, e seu uso, a partir de entdo, é feito pelo proxy da aplicacdo como ilustra a figura
4.7. Entre as linhas 2 e 8 o controlador é usado diretamente pelo proxy, enquanto que o
codigo entre as linhas 11 e 19 usa indiretamente via SecurityManager. Neste ultimo caso,
0 cadigo da linha 25 deve substituir o codigo da linha 38 em 4.2.

4.2.4 Carregamento da Classe Cliente

Na etapa seguinte, o arquivo da aplicac&o cliente é carregado e verificado. Esta verifi-
cagdo pode ou ndo ser feita, e seu método pode ser variado pelo desenvolvedor. A forma
mais simples de verificacdo consiste em calcular a sua soma de verificacdo (checksum) e
compara-la com uma base pré-calculada, reduzindo a possibilidade de se carregar classes
modificadas. Apos a verificacdo, 0 arquivo é instanciado como uma classe e invoca-se 0
seu método principal.

A partir de entdo, o processamento ocorre normalmente, do ponto de vista da aplica-
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/* uso do controlador de acesso */

MiddPerm mp = new MiddPerm(****, "delete™);

try {
AccessControler.checkPermission(mp);
app-delete();

} catch (AccessControllerException ace) {
System.out.printin(ace);

3

/* uso do gerenciador de seguranca */
public class MiddSMan extends SecurityManager {
public void checkDelete() {
try {
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MiddPerm mp = new MiddPerm(*'**, "delete™);
AccessControler.checkPermission(mp);

} catch (AccessControllerException ace) {
System.out.printin(ace);
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18 }

19 }

20

21 /* classe MiddBase */

2 /* ...

23 System.setSecurityManager(new MiddSMan());
24 /* (.. %/

Figura 4.7: Usando o gerenciador de seguranga/controlador de acesso.

cdo, até o momento em que ela tenta executar uma operacdo para a qual o middleware
tenha sido configurado a interceptar. Neste instante, o processamento é desviado para o
meta-nivel, via reflexdo, e o middleware assume o controle. Este controle nada mais é
do que o nivel de autorizacédo e controle de acesso, e pode ser tdo simples como verificar
uma permisséo de leitura de arquivo quanto complexo quanto o estabelecimento de uma
conexao segura com um servidor de recursos autenticado.

4.25 Carregamento da Classe Servidora

Apesar de se ter seguido primeiramente as etapas do lado cliente, no lado do servidor,
que naturalmente deve ser disparado antes, 0s passos sdo semelhantes, exceto pelo fato
de que verificagOes de autenticidade de clientes podem acontecer quando de uma solici-
tacdo remota. Neste caso, o servidor terd, além do controle aos seus proprios recursos,
a tarefa de verificar a legitimidade do cliente solicitante. O método de verificacdo pode
ser adaptado segundo a necessidade da aplicagdo, mas existem algumas maneiras que
sdo suportadas nativamente na plataforma Java, e que podem auxiliar o desenvolvedor.
Uma delas é a verificacdo através das propriedades do sistema, obtidas programatica-
mente através de classes representativas. Outra é através da troca de certificados digitais
entre cliente e servidor. A primeira forma pode ser utilizada em ambientes nos quais a
seguranca ndo precisa atingir niveis extremos, e € relativamente simples de ser implemen-
tada. A segunda € bastante complexa, mesmo com o suporte oferecido pela plataforma,
mas também resiste melhor a ambientes de rede hostis onde se requeira nivel maior de
seguranca. Ambas as formas permitem uma granularidade mais fina do que clientes, ou
seja, permitem usuarios distintos em uma mesma maquina cliente.

Em retrospecto a arquitetura vista na figura 3.6, os proxies do cliente e do servidor
estdo localizados imediatamente abaixo das aplicagOes, e sdo classes que implementam
o nivel de indirecdo reflexivo. Os métodos dos proxies sdo responsaveis por decidir pela
interceptacdo ou ndo de um método da classe base. A decisdo pela interceptagdo é uma
caracteristica da aplicacdo, tomada pelo desenvolvedor quando do uso do middleware.



57

Esta estrutura permite que clientes e servidores se autentiquem mutuamente, ou seja,
tanto o cliente pode ter certeza de que esta se conectando a um servidor auténtico, quanto
o servidor pode ter certeza de que o cliente que esta solicitando servicos € legitimo. A
flexibilidade se estende a usuérios distintos que solicitam servicos a partir de uma mesma
maquina cliente.

Os SpecializedBodyGuards sao materializados pelas demais classes, controladores de
acesso, gerenciadores de seguranca, policies, permissions e pelas classes proprias do mid-
dleware que as compdem num conjunto coeso.

4.3 Carregador de Classes

O carregador de classes € um dos principais componentes da plataforma Java envol-
vidos na aplicacdo de politicas de seguranca, juntamente com o gerenciador de seguranca
e o controlador de acesso. Entre as atribui¢es do carregador estdo a colaboragdo com o
gerenciado de seguranca, no sentido de fornecer dados como a origem e a assinatura do
codigo, se houverem, e a separacdo do espaco de nomes das classes, sem a qual, 0 modelo
de seguranca Java seria inviabilizado em varios aspectos.

A plataforma dispde de um carregador nativo, ou primordial, implementado interna-
mente a JVM, responsavel por carregar as classes nativas. Enquanto o carregador primor-
dial ndo pode ser derivado, Java oferece outros que podem: o ClassLoader, AppletClass-
Loader, RMIClassLoader, SecureClassLoader e URLClassLoader.

O primeiro representa € uma classe abstrata, que precisa ser implementada e ape-
nas serve de base para se estender carregadores customizados. A segunda aplica-se a
applets, sendo usualmente implementada por navegadores e aplicativos do tipo applet-
viewer. RMIClassLoader s6 pode ser utilizada através da invocacdo de seus métodos
estaticos, isto &, ndo poder ser derivada, de forma que cedeu espago a URLClassLoader
nas versdes recentes de Java. As duas Ultimas formam a base de quase todos os car-
regadores implementados desde a versdo 1.2 de Java. URLClassLoader é derivada de
SecureClassLoader, e geralmente utilizada para carregar codigo via rede e arquivos .jar.

O carregador de classes do middleware deriva de SecureClassLoader, pois além de
cddigo de rede, classes locais sdo carregadas, e neste caso, a carga direta representa menor
custo. Trata-se da classe MiddBaseLoader, no arquivo carregador/MiddBaselLoader.java.

O método importante desta classe é findLocalClass(), que contém a logica de carre-
gamento das classes. Esta l6gica simplesmente abre uma URL seguida do nome da classe
desejada e a carrega. A URL pode ser qualquer uma que possa ser lida através de um In-
putStream, o que inclui classes locais. Na mesma funcdo é definida a classe, juntamente
com a sua origem (CodeSource), importante para o0 SecurityManager posteriormente de-
cidir sobre a cesséo de direitos ao codigo (invocacdo de métodos e acesso a recursos).

O método checkPackageAccess() verifica se 0 carregador tem 0s privilégios necessa-
rios para acessar a classe.

Para aplicacdes legadas da versdo 1.1 de Java, a classe MiddLoader em carrega-
dor/MiddLoader.java contém o esqueleto de um carregador completo, que pode utilizar o
mesmo codigo de findLocalClass() de MiddBaseLoader.

Delegagéo e usada para resolver classes que estdo no CLASSPATH, assim como clas-
ses nativas. Usar delegacdo também tem impacto positivo sobre o desempenho, j& que
desonera o middleware de fazer a cache e o controle de classes ja carregadas, deixando
esta tarefa para o carregador nativo (classe ClassLoader) ou a maquina virtual.
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1 public class MiddBaselLoader extends SecureClassLoader {

2 protected URL urlBase; /* Localizacédo da classe da aplicacgao.
3

4 public MiddBaselLoader(String base, ClassLoader parent) {

5 super(parent);

6 // Formata a String ’base’.

7 b

8

9 protected Class findLocalClass(String nome) {

10 byte buff[];

1 Class cl;

12 String urlNome = nome.replace(’.”, °/7);

13 SecurityManager sm = System.getSecurityManager();

14

15 if (sm = null) {

16 // Verifica se pode definir ’packages’.

17 }

18 try {

19 URL url = new URL(urlBase, urlNome + "_class™);

20 // Modifica url, se necessario, de acordo com conf.

21 InputStream is = url.openConnection().getlnputStream();

22 /7 ...

23 CodeSource cs = getCodeSource(urlBase, (Certificate[])null);
24 cl = defineClass(nome, buff, 0, buff.length, cs);

25 return cl;

26 } catch (Exception e) {

27 System.err.printIn(*'Ndo foi possivel carregar " + nome + ": " + e);
28 return null;

29 }

30 }

3L

32 byte[] getClassBytes(InputStream is) {

33 // Retorna array de bytes representativo da classe.

34 b

35

36 public void checkPackageAccess(String nome) {

37 // Consulta o Gerenciador de Seguranca sobre criar ’packages’.
38 }

39}

Figura 4.8: Esqueleto do codigo da classe carregadora.

4.4 Java Plug-in

Embora este trabalho ndo considere plug-ins Java, uma pequena explicacdo acerca
deste mecanismo é pertinente, ja que seu uso também pode se beneficiar de um mid-
dleware. A SUN, por volta de 2001, resolveu alguns dos problemas inerentes aos applets
Java, tais como desempenho e independéncia de plataforma, principalmente entre os na-
vegadores Internet Explorer e Netscape Navigator. Um dos pontos de divergéncia era a
infraestrutura de seguranca de cada navegador.

Como parte das solucBes para os problemas dos applets, a SUN desenvolveu um com-
ponente que independe da plataforma de execugdo. Trata-se de um plug-in, a exemplo
de outros conhecidos, como QuickTime e RealPlayer, que é associado a uma classe de
objetos carregados via rede, e neste caso, por um navegador.

Este componente é responsavel pelo tratamento de cddigo associado a marcadores
que tenham sido convertidos de <applet> em marcadores do tipo <object> e <embed>.
Os navegadores, ao encontrarem este segundo tipo de marcadores, carregam o plug-in
apropriado e lhe passam o controle sobre o objeto trazido da rede. Para programas Java,
isto representa uma melhoria no sentido de se poder usar sempre a versao mais recente
da plataforma, além de fazer pleno uso de codigo assinado, ja que o novo componente
suporta assinaturas/certificados RSA, o0 que nao acontecia com o antigo DSA. Além disto,
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agora é possivel configurar dinamicamente o gerenciamento de entidades confiaveis, isto
é, as autoridades de certificagdo (CA - Certification Authority).

Embora o componente substitua parte da maquina virtual de cada navegador, ela ndo é
totalmente descartada. No caso de marcadores do tipo <applet>, os que ainda ndo foram
convertidos, é ela que procede ao tratamento dos objetos.

Uma das vantagens de se usar este componente é a possibilidade de confinar codigo
Java em objetos <object> dentro de paginas e permitir que navegadores processem como
se fossem uma JVM, passando sobre algumas das limitacdes de applets no que diz res-
peito & seguranga.

Foi desenvolvido um pequeno exemplo ilustrativo, que pode ser carregado via mid-
dleware. Neste exemplo, Java é utilizado para testar se um determinado servidor esta
respondendo a um determinado servico (porta). E uma implementagéo tradicional de um
port scanner, que apenas testa se uma determinada porta, e portanto, um determinado ser-
vidor/servigo estd ou ndo ativo. Este cddigo é disponibilizado na forma de cdédigo movel
assinado, e no modelo de applets ndo poderia ser executado em um navegador, ja que ele
se conecta a servidores que ndo o de origem. Entretanto, através do plug-in, o usuario
pode optar entre permitir a execugdo ou ndo deste programa, dinamicamente.

Originalmente, o programa foi desenvolvido para testar a disponibilidade do servigo
RMI de um servidor.

4.4.1 Excecdes

Em aplicacGes Java, se uma operacdo ndo é permitida ou encontra uma condicao ex-
cepcional ou errdnea, tal indicativo deve ser propagado ao método que a invocou na forma
de uma excecdo. Caso a aplicagdo ndo resolva esta condicdo, em Ultima instancia, o
usuario deve ser avisado, o que é feito abortando-se o aplicativo e indicando a pilha de
execucao.

Existem dois tipos de excegdes em Java: as verificadas (checked) e as ndo-verificadas
(unchecked). O primeiro tipo, também chamado de runtime exception, deve ser tratado
no cadigo, através de blocos try/catch ou repassadas para o nivel seguinte na hierarquia
de chamadas de métodos, via clausula throw. Deste modo, o programador esta ciente
da sua existéncia, e pode optar entre tratd-la ou repassa-la até a classe que contém o
método main(), onde, se ndo for tratada, aborta a aplicacdo. O segundo tipo ndo precisa
ser obrigatoriamente tratada em codigo, e se ndo for, acaba por abortar a aplicacdo como
no primeiro caso.

Muitas das violagOes de seguranga geram excegdes que correspondem ao primeiro
tipo, e portanto precisam ser tratadas no cddigo. Duas abordagens podem ser tomadas
guanto ao tratamento: repassar a exce¢do ao Usuario, no caso, o codigo que chamou o
método relacionado a seguranca, ou tratar localmente a excecdo. Repassar a exce¢do ao
método chamador torna o middleware simples, poupando a escrita de codigo. Entretanto,
cria um problema para a aplicagéo, pois ela agora recebe uma excecéo para a qual néo foi
programada, e a rigor ndo possui o cddigo para manipular a condi¢do. Ainda que ela tenha
um bloco catch responsavel por tratar excegdes inesperadas, a inser¢do do middleware,
que devia ser transparente ao usuario, acaba ndo sendo, e ainda pode deixa-lo sem saber
como corrigir o problema.

Por outro lado, tratar localmente a exce¢do, embora desejavel, nem sempre pode ser
plenamente atingido. Por exemplo, quando o middleware insere uma etapa de autentica-
cdo e 0 usuario ndo a cumpre, uma excecdo sera gerada e tratada no proprio codigo que
solicita as credenciais. Entretanto, o cddigo ndo pode prosseguir executando a aplica-
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cao, e esta precisa, de alguma forma, ser notificada. Uma possivel maneira de notificar a
aplicagdo é gerar, no codigo do middleware, a excecdo correspondente ao que ela espera.
Assim, se foi requerido autenticagdo para abrir um arquivo, por exemplo, o middleware
pode gerar uma excecdo relacionada a arquivos, mascarando o erro na autenticagéo. Cla-
ramente esta solucédo é indesejavel, pois o usudrio tentara corrigir o problema relacionado
ao arquivo, quando de fato deveria solucionar o problema de autenticacéo.

Na arquitetura proposta, optou-se por tratar as exce¢fes geradas internamente tanto
quanto possivel, e disparar a exce¢do de violacdo de seguranca para a aplicacdo. A razdo
da escolha baseia-se em tornar visivel ao usuario a real causa da falha ao tentar uma
operacao ndo permitida, ainda que custe o término da execucao do programa, esperando-
se que ele tenha condicOes de tratar o problema. Esta pressuposicao considera que o
usuario final conta com o suporte do administrador do sistema, o qual é alvo primério,
juntamente com os desenvolvedores, desta arquitetura.
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5 CONCLUSOES E TRABALHOS FUTUROS

Tecnologias como programagéo orientada a aspectos (POA), reflexdo computacional
(RC) e padrdes de projeto (PP) podem ser empregadas no dominio de tolerancia a fa-
Ihas (TF) como ferramentas de auxilio ao desenvolvimento de software seguro. Dentro
desta categoria de programas, encontram-se os que sdo implementados como middleware,
atuando entre o sistema operacional, ou maquina virtual, e os aplicativos que suporta.

Seguranca ndo é um assunto novo em TF, assim como ndo o € em outros dominios de
conhecimento. Porém, muitas vezes por ndo representar a funcionalidade da aplicagéo,
é relegada a segundo plano, deixando-se sua implementacdo para etapas posteriores do
desenvolvimento, quando ndo esquecida. A seguranca neste caso faz parte dos requisi-
tos ndo-funcionais da aplicacdo, a exemplo do que ocorre com persisténcia, replicagdo
e outros que ndo sdo imediatamente visiveis ao usuario. A separagdo do requisito ndo-
funcional seguranca como um aspecto da aplicagao permite que o desenvolvedor concen-
tre esforgos em resolver problemas comuns a varios dominios.

Para esta visdo, a de requisito ndo-funcional, POA ¢é uma tecnologia que pode ser
empregada como modelo conceitual, pois modela justamente estes aspectos. Existem fer-
ramentas que suportam o desenvolvimento de aplica¢cGes no modelo de POA, tais como
Aspect] e DJLib. Estas ferramentas trabalham com modificacdo de bytecodes, agregando
novas funcionalidades e gerando cddigo intermediario compativel com as maquinas vir-
tuais Java (JVM) mais difundidas.

Ao longo deste trabalho ndo foram utilizadas ferramentas de auxilio 8 POA, mas so-
mente construgdes da linguagem e suporte da JVM. POA serviu como modelo conceitual,
sendo a tecnologia de filtros de composicao o modelo referencial mais proximo. A mode-
lagem através de POA permitiu que o desenvolvimento aproveitasse o conhecimento de
projetos afins, pelo que se concluiu a adequagéo desta tecnologia.

Padrdes foram utilizados como elementos arquiteturais, visando reaproveitamento de
solucgdes. Esta tecnologia contribuiu de forma a permitir uma separagdo entre 0os com-
ponentes sem que houvesse necessidade de se projetar toda a arquitetura da solugdo.
Utilizou-se o conhecimento dos padrdes Proxy e BodyGuard, combinando-os de forma
a resultar num padrdo que, embora ainda possa ser aperfeicoado, ja se mostrou bastante
adequado no tangente & separagdo arquitetural das classes. A arquitetura proposta, uma
vez transportada para o middleware, mostrou que uma melhor diviséo ainda pode ser
alcancada, pois alguns dos componentes de software estdo dispersos entre Proxy e Body-
Guard. Por outro lado, este entrelagamento resultou de simplificacdes notadas ao longo
do desenvolvimento, algumas com vistas puramente a simplicidade, outras com vistas
a algum ganho em desempenho (minimizando o nimero de indirecdes), o que pode ser
aperfeicoado também no padrdo. Trabalhar o requisito seguranca na forma de um pa-
drdo de projeto concorre ndo sé para a reutilizagdo da solucdo, mas abre caminho para



62

modelagem semelhante de outros requisitos, como por exemplo replicacéo e persisténcia.

Reflexdo foi utilizada para adequar a arquitetura de referéncia a arquitetura proposta.
O middleware, para que ndo se precise alterar a implementacgéo dos clientes e/ou servido-
res, tem caracteristica reflexiva, interceptando métodos conforme seja adequado.

A plataforma escolhida, Java, oferece um bom suporte a implementacdo dos concei-
tos apresentados. A linguagem apresenta as construcdes e a robustez necessarias, tendo
também um bom suporte na JVM. Java teve seguranca como um de seus preceitos desde a
concepcao, o que concorre para desenvolvimento de aplicacdes seguras. Entretanto, levar
a termo uma aplicacdo segura em Java é uma tarefa complexa, e exige conhecimento de
varios aspectos da plataforma, além dos prdprios de seguranca. Existem cerca de 105
classes (e interfaces) que tratam diretamente de alguma propriedade ou caracteristica de
seguranca. Além destas, ha inumeras que tratam indiretamente (sdo utilizadas ou sdo im-
plicitas), e outras que ndo sdo contadas como tal, a exemplo de classes internas. Ao longo
do trabalho estudou-se vérias destas classes, mas um nimero reduzido delas é utilizado de
fato. Isto porque muitas dela tratam de seguranga em niveis mais baixos, como manipula-
cao de certificados digitais, por exemplo, extensdes de classes criptogréaficas, substituicdo
de autoridades certificadoras, etc. Enquanto pode ser desejavel tratar neste nivel, ndo foi
necessario para ilustrar o proposito de compor as tecnologias num middleware orientado
a seguranga.

Com respeito ao prototipo, este ainda ndo opera como uma entidade coesa e ple-
namente funcional. Os sub-componentes principais foram implementados, para que se
pudesse validar conceitos e aperfeicoar a solugdo, faltando uma nivel de software, ou uma
classe agregadora que contemple todas as partes. Em parte, isto se deve a auséncia de um
sistema de configuragdo, que desde o inicio fora previsto ser desenvolvido em trabalhos
futuros.

Contudo, as partes testadas demonstram que a direcdo principal do trabalho, a inte-
gracdo das tecnologias, € promissora. Foi observado que é possivel, em casos de aplica-
¢cdes ndo muito complexas, preservar alto grau de transparéncia, atingido pela reflex&o.
Observou-se também, e de certo modo previsto, que conforme cresce 0 grau de com-
plexidade da aplicacéo, cresce a integracéo que a interface middleware/aplicagéo precisa
mostrar. 1sto vem ao encontro da expectativa de se poder utilizar o middleware também
como ferramenta nas etapas primarias de desenvolvimento de aplicagdes seguras.

Com respeito ao desempenho do middleware em si, cabe observar que somente uma
verséo plenamente funcional poderia oferecer substrato de avaliagdo, inclusive no que
diz respeito a quais métricas avaliar. Esta indeterminacdo ndo é exclusiva deste trabalho,
sendo apontada em trabalhos correlatos de grupos que também iniciaram pesquisas nesta
area. Algumas observacOes, no entanto, podem ser feitas. A primeira diz respeito as
classes que implementam autenticacdo, para as quais a interacdo com o usudrio é prati-
camente inevitavel. Para um sistema que antes ndo dispunha de tal mecanismo, o passo
adicional pode parecer custoso, mas em Ultima analise, ndo causa impacto no desempenho
geral. Por outro lado, cifrar dados antes de transmiti-los, como é o caso quando se usa
sockets customizados, pode causar impacto dependendo do volume de informacGes. Nos
testes realizados, o impacto sobre o desempenho foi infimo, imperceptivel se tomado em
conjunto com atrasos outros, como a propria rede, por exemplo. Entretanto, instrumentar
uma aplicacdo ndo-interativa de transferéncia de dados seria um melhor pardmetro, neste
caso.

Algumas decisdes de desenvolvimento, como por exemplo a dispersédo de algumas
funcionalidades entre classes, visam minimizar um pouco o impacto causado pelos varios
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niveis de indirecdo nas chamadas de métodos. Isto é feito em algumas das interacfes do
carregador de classes e do gerenciador de segurancga, nas verificagdes por exemplo, e a
rigor ndo invalida o padréo de projeto.

Nem sempre enfocado na literatura, o tratamento dado as excecOes é ainda passivel
de melhoramento. A deciséo de se tratar no middleware todas as excecdes nele geradas,
e ndo propagar nenhuma para a aplicagdo pode ser objeto de estudo futuro, pois existem
aplicacOes que podem requerer este tipo de informacgéo. A experiéncia com componentes
do middleware mostra que reduzir o nimero de pontos de geragdo de excecbes favorece
dois aspectos: desempenho, pois o tratamento de casos extraordinarios ndo passa pela
interceptagdo da méaquina virtual, e simplicidade, pois ndo requer do desenvolvedor um
tratamento da pilha de excegdes, que pode se tornar bem complexo dependendo do ponto
em que ocorre e da precisdo que se queira atingir no tratamento.

Como trabalhos futuros, sugere-se uma ferramenta de configuracdo e o desenvolvi-
mento de uma classe integradora, possivelmente em paralelo. Isto possibilitara que as
partes desenvolvidas seja composta de maneira mais flexivel em relagdo a programatica,
ora utilizada.
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