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RESUMO

O gerenciamento dos recursos computacionais ergridré necessario para permitir
uma operacdo adequada dos servigos oferecidos aos usuarios. Alémgraissequerem
gue a infra-estrutura de rede subjacente também esteja configurada adequadamente, para
gue a comunicagao entre 0s usuarios e recursagidoseja possivel. Atualmente, os
gerenciamentos de rede egléd sdo executados por diferentes entidades administrativas,
usando ferramentas diferentes. As comunicac¢Oegridbrequerem que configuracdes
sejam feitas na rede, por exemplo, para reserva de recursos, mas esses requisitos
somente sdo atendidos quando os administradoragidecontatam manualmente os
administradores de rede para que as configuracdes correspondentes sejam executadas.
Nesse cenario, um gerenciamento integradgritke de rede facilitaria o processo.

Esta dissertacdo de mestrado prop6e um modelo hierarquico de gerenciamento
baseado em politicas onde duas linguagens sao usadas para integracao do gerenciamento
de grids e de redes. Primeiramente, definiu-se uma linguagem hipotética, inspirada
no modelo de gerenciamento baseado em politicas do IETF, onde sdo especificados
elementos para representar as politicagrité e de rede. A segunda linguagem € usada
para definir regras de traducéo, que definem como as politicas de rede sédo geradas a partir
das politicas dgrid em cada dominio administrativo de rede componentgrib

Além do modelo de gerenciamento integrado, este trabalho apresenta também um
protétipo, desenvolvido como médulo do sistema de gerenciamento de redes QAME,
gue permite aos administradoresghid a definicdo de politicas e classes de servico de
grid, e aos administradores da rede definir as regras de traducéo. O protétipo € acessivel
atraves da Web e foi desenvolvido usando a linguagem PHP, o servico de diretorio LDAP
como repositorio das politicas, e a tecnologia de Web Services para comunicacao entre 0s
elementos do protétipo.

Como resultados constatou-se que o modelo de traducao de politicas proposto permite
automatizar o gerenciamento da infra-estruturagde e rede. Além disso, a solugéo
apresentada fornece novas facilidades de gerenciamento em comparacédo as solucoes de
gerenciamento dgrid baseadas em politicas encontradas na literatura. A implementacao
do protétipo do modelo junto ao sistema QAME permitiu que o gerenciamengoidio
e da rede fosse realizado de maneira integrada usando uma hierarquia de traducao de
politicas.

Palavras-chave:Computacdo em grid, gerenciamento de grids, gerenciamento de redes,
gerenciamento baseado em politicas, hierarquias de politicas.



An Hierarchical Policy-based Model for Integrated Management
of Computer Networks and Computational Grids

ABSTRACT

The management of the resources in a computational grid is required in order
to allow a proper operation of the services offered to the users. Besides, grids
require the underlying network infrastructure to be properly configured in order to have
appropriate communications among the grids nodes. The management of networks
and the management of grids are currently executed by different tools, operated by
different administrative personnel. Eventually, the grid communication requirements will
need corresponding support from the network management tools, but such requirements
are fulfilled only when grid administrators manually asks network administrators for
corresponding configurations. In this scenario, an integrated management of the grid
and network resources will turn the process easier.

This master dissertation proposes an hierarchical management model based on
policies using two languages to integrate the management of grids and networks. Firstly,
an hypothetical language was defined, based in the policy based network management
model from IETF, where elements were specified to represent network and grid policies.
The second language is used to define translation rules, which specify how the network
policies are generated from the grid policies in each network administrative domain
participating in the grid.

In addition to the integrated management model, this work presents also a prototype,
developed as a module of the network management system QAME, which allows the
grid administrators the definition of grid policies and class of services, and the network
administrators the definition of the translation rules. The prototype is Web based and was
developed using the PHP language, the LDAP directory service as the policy repository,
and Web Services as the communication technology between the prototype elements.

As results we verified that the policy translation model allow the automation of
some grid and network management tasks. Besides, the solution presented provides new
management facilities in comparison to the grid policy based management solutions found
in the literature. The prototype implementation as a QAME module allowed the integrated
management of the grid and network infrastructure using a policy translation hierarchy.

Palavras-chave:grid computing, grid management, network management, policy-based
management, policies hierarchies.
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1 INTRODUCAO

Grids séo infra-estruturas de computacéo distribuida que permitem o compartil-
hamento de recursos computacionais entre usuarios conectados através de uma rede de
computadores (FOSTER; KESSELMAN, 1999). Recursos podem ser: processamento,
memoria, disco, banda da rede ou dispositivos especializados (e.g. telescopio,
microscopio eletrénico, equipamento de diagnostico médico, entre outros). Existem
projetos de pesquisa em diversas areas do conhecimento ugdhgj@® o cendrio ndo
é diferente no mundo dos negdcios, onde solu¢des uggndkestdo sendo exploradas
por grandes empresas como IBM (2004), Sun (2004) e Oracle (2004).

O beneficio principal alcangcado com o usogtliels € o compartilhamento de recursos
computacionais localizados em dominios administrativos diferentes. Através de um
grid é possivel que um grande numero de recursos computacionais distribuidos sejam
utilizados em conjunto, o que permite, por exemplo, que instituicbes que possuam
recursos computacionais ociosos colaborem com outras instituicdes na realizacdo de
uma tarefa que necessite de muito poder computacional ou de algum dispositivo
especializado. Essa colaboracao requer, entretanto, o estabelecimento de acordos entre as
instituicdes interessadas e definicdes de politicas de compartilhamento e uso dos recursos
computacionais. Essas politicas levam em conta os beneficios econdmicos obtidos pelas
instituicdes participantes dyrid no uso dos recursos.

Aplicacdes tipicas encontradas egrids sdo: computacdo de alto desempenho,
compartilhamento de dados, controle remoto de instrumentos, colaboragéo interativa e
simulacdes. Geralmente, aplicacbes que exigem recursos computacionais poderosos ou
muito especializados, que sdo na maioria dos casos caros, obtém beneficios no uso de
infra-estruturas deyrids. Analisando-se essas aplicacdes é visivel que um conjunto
significativo delas apresenta um ou mais requisitos especiais de rede como grande largura
de banda disponivel, sensibilidade ao atraso (laténcia), sensibilidade a variacdo do atraso
(jitter) e suporte para comunicacaulticast

O Nasa Information Power Grid (IPG) (JOHNSTON; GANNON; NITZBERG, 1999),

o European Union DataGrid (HOSCHEK et al., 2000) e o Teragrid (NSF, 2004) séo
exemplos degrids atualmente em producdo. O Teragrid, por exemplo, équith

localizado nos Estados Unidos que possui aproximadamente 11 teraflops de poder de
processamento e mais de 800 terabytes de espac¢o de armazenamento. Grande parte desses
recursos sao fornecidos poustersbaseados em Linux e servidores de armazenamento
distribuidos em cinco instituicées geograficamente dispersas, que sdo: o Centro Nacional
para Aplicacdes de Supercomputacdo (NCSA), o Centro de Supercomputacdo de San
Diego (SDSC), o Laboratério Nacional de Argonne (ANL), o Instituto de Tecnologia

da Califérnia (CALTECH) e o Centro de Supercomputacéo de Pittsburgh (PSC). Além

de processamento e armazenamento, o Teragrid disponibiliza também conexdes de rede
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de alta velocidade, ambientes de visualizagéo de alta resolugdo e suporte de softwares
especificos para computacao gnd. A figura 1.1 mostra, a titulo de exemplo, uma visao

geral da estrutura do Teragrid, onde sao apresentados os recursos compartilhados em cada
instituicdo e as conexdes principais de reagckbongentre elas.

CALTECH — Coleta e
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Figura 1.1: Exemplo de grid

Em um grid, o conjunto de recursos em cada sitio € denominado um nagiidgo
gue pode possuir seus proprios administradores e usuarios. O administrador do nodo do
grid € responsavel pela instalagéo, configuracao e pelo gerenciamento dos recursos do
nodo que participa dgrid. Do ponto de vista dos usuariosgad € visto com menor
complexidade: ele é visto simplesmente como uma cole¢do de recursos computacionais
acessados usando algum software especifico (FERREIRA et al., 2003).

Grids séo tipicamente distribuidos através de varios dominios administrativos de rede
diferentes, como pode-se perceber pela configuracdo do Teragrid. Portanto, para manter
o grid operando, é necessario que exista um gerenciamento coordenado dos recursos
em todos os dominios participantes. Nesse gerenciamento, destacam-se duas figuras
administrativas que precisam interagir: o administradagribbe o administrador da rede.

O administrador dgrid € o responséavel pelo gerenciamento dos recursos compartilhados
nogrid (e.g. clusterse servidores de armazenamento), pelo gerenciamento dos usuarios
dogrid e permissdes de acesso. A funcdo do administrador da rede, por outro lado, € a de
manter a rede operando para que 0 acesso aos recurgod geja possivel. E importante
destacar que administracao giad pode ser centralizada ou distribuida, dependendo do
software usado e das politicas de operagdo, mas a administracdo da rede em cada dominio
e realizada de maneira independente em relagéo a administragéd.do

Devido aos requisitos de rede das aplicacdes e a alta distribuicdo dos recursos, a
implementacdo e o gerenciamento de uma infra-estruturgridendo € uma tarefa
trivial. Por esses motivos, foram desenvolvidas bibliotecas de software, chamadas de
toolkits que fornecem as funcionalidades e servigos basicos de gerenciamento para a
manutencéo dgrids (GLOBUS, 2004) (NATRAJAN et al., 2002) (STEEN; HOMBURG,;
TANENBAUM, 1999) (ACCESSGRID, 2004). Gsolkitspossuem facilidades para que
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o administrador darid gerencie o0s recursos e mantenha os servi¢os criticos operando
de maneira adequada. Grande parte dessas bibliotecas de software sao implementadas
usandaniddlewarege.g. CORBA), onde os recursos sdo abstraidos e gerenciados atraves
de objetos distribuidos (STEEN; HOMBURG; TANENBAUM, 1999). Em algumas
implementacfes mais recentes, a interface de acesso e gerenciamgntbé&baseada

em servicos, implementados através da arquitetura de Web Services (GLOBUS, 2004).

Independentemente da tecnologiangiedlewareusada na implementacao tmlkit,
€ um requisito para o funcionamento dod que a infra-estrutura de rede também seja
gerenciada. Como visto anteriormente, iSso € importante pois € através da rede que 0s
usuarios dayrid acessam os recursos compartilhados e, caso a rede esteja muito lenta,
ou inoperante, 0 acesso aos recursos compartilhados sera comprometido. A configuracao
da rede para operacdo dad inclui, por exemplo, a reserva de recursos de rede (e.g.
largura de banda), que geralmente é feita pelos administradores da rede em um dominio
através de arquiteturas de fornecimento de QoS como DiffServ (BLAKE et al., 1998)
ou IntServ (BRADEN; CLARK; SHENKER, 1994). Nesse caso, o ideal seria que 0s
toolkits interagissem diretamente com as infra-estruturas de gerenciamento de redes, e
realizassem as configuracfes de rede necessarias, mas 0 que se encontra na pratica sao
sistemas independentes, onde o administradgridce o administrador da rede precisam
interagir de maneira ndo automatizada para que o suporte de comunicagao requerido para
a operacao dagrid seja adequadamente configurado. Apesartdokkits fornecerem
suporte para o gerenciamento dos recursogrith 0 suporte para o gerenciamento
integrado da infra-estrutura de rede ainda € muito pouco explorado.

Um requisito de configuracdo da rede necessario emguoh de conferéncia,
implementado, por exemplo, usandotamlkit AccessGrid (ACCESSGRID, 2004), é
habilitar na rede o suporte a trasmiss@adticastde 4udio e video entre os nodos do
grid com a garantia de uma determinada largura de banda, com atraso e variagdo do
atraso pequeno e possivelmente com uma baixa probabilidade de descarte de pacotes.
Essa configuragéo deve ser realizada em todos os dominios administrativos participantes
do grid, para garantir que as transmissfes de audio e video das conferéncias sejam
realizadas com sucesso. N&o € comum o administradogrido ter direitos para
realizar configuracdes de QoS nos dispositivos da rede através dos diversos dominios
administrativos que compde ugtid e, mesmo que ele possuisse esses direitos, seriam
necessarias ferramentas especificas para isso, pois em gedwllots de grid néo
fornecem facilidades para resolver esse tipo de situagcdo. Observando esse cenario é
possivel constatar que, todas as vezes que um requisgoidigue implique em uma
nova configuracdo na infra-estrutura de rede for alterado, uma coordenacgao entre os
administradores dgrid e da rede é necessaria.

Na tentativa de resolver os problemas de integracéo entre gerenciamegrd de
gerenciamento de rede este trabalho prop6e um modelo de gerenciamento baseado em
politicas e regras de traducdo. No modelo proposto, as politicas de gerenciamento da
rede, necessarias em cada um dos dominios administrativos, sdo derivadas a partir das
politicas de gerenciamento dod. A partir desse modelo de gerenciamento foi proposta
uma arquitetura para dar suporte a esse modelo. A arquitetura possui um mecanismo de
derivacao de politicas que utiliza regras de traducao, definidas pelos administradores da
rede de cada dominio participantegtid.

A implementacé&o da arquitetura proposta neste trabalho foi resultou em um sistema de
gerenciamento baseado em politicas disponivel através da Web, onde o administrador do
grid define as politicas dgrid, e o administrador da rede em cada dominio especifica
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as regras de traducdo. A partir das regras de traducao e politicgsddo sistema
gera automaticamente as politicas de rede, que especificam o suporte de comunicacao
necessario para operagaogtal.

Esta dissertacdo esta organizada como segue. O capitulo 2 apresenta os trabalhos
relacionados onde detalha-se o suporte de gerenciamento fornecidotqlos e
também aborda-se as implicacdes relacionadas com o gerenciamento integgaidb do
e darede. O capitulo 3 apresenta 0 modelo hierarquico de gerenciamento proposto e, em
seguida, o capitulo 4 mostra o protétipo implementado baseado na arquitetura. O capitulo
5 valida a arquitetura mostrando um estudo de caso e o prototipo aplicado para gerenciar
um dominio de rede participante de gmid. Finalmente, esta dissertacdo € finalizada no
capitulo 6, onde sao apresentadas as conclusdes e os trabalhos futuros.
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2 ESTADO DA ARTE

O gerenciamento dos recursos de grid ndo é uma tarefa trivial, uma vez que os
recursos podem estar localizados através de varios dominios administrativos diferentes.
Por exemplo, alusterde umgrid pode estar localizado em uma empresa, enquanto 0s
servidores de armazenamento podem estar localizados em uma universidade. Entretanto,
ambos 0s recursos (processamento e armazenamento), ainda que pertencendo ao mesmo
grid, sdo administrados em dominios diferentes. Nessa situacdo, cada recgrit do
segue as politicas de opera¢édo do dominio onde esta localizado.

Portanto, para que grid opere adequadamente, € necessario um gerenciamento
distribuido coordenado dos recursos em todos os dominios que comp@edn &ste
capitulo apresenta as solu¢des mais significativas para o gerenciamento de infra-estruturas
de grid: toolkits e ferramentas baseadas em politicas. Este capitulo € encerrado com
uma analise critica das solu¢bes com o objetivo de motivar a solu¢do de gerenciamento
integrado proposta nesta dissertacao.

2.1 Toolkits para Grids

Tarefas tipicas de gerenciamento que precisam ser coordenadas em um ambiente
distribuido degrid sédo, por exemplo, autenticacdo de usuérios e escalonamento dos
recursos. Considerando que a maioria das infra-estruturagideprecisam de um
suporte de gerenciamento comum para coordenar essas atividades, bibliotecas de software
chamadatoolkitsforam desenvolvidas. Qeolkitsfornecem os servigos basicos e tentam
minimizar o esforc¢o inicial necessario para implantar e gerenciagniom Exemplos de
toolkits disponiveis sdo: Globus (GLOBUS, 2004), Legion (NATRAJAN et al., 2002),
Globe (STEEN; HOMBURG; TANENBAUM, 1999) e AccessGrid (ACCESSGRID,
2004).

Na implementacdo dosoolkits citados, destacam-se as tecnologias de objetos
distribuidos, Web Services e gerenciamento baseado na Weloolkit Globe, por
exemplo, implementa os servicos de gerenciamento em objetos distribuidos que se
comunicam uns com 0s outros através da arquitetura CORBA(mon Object Request
Broker Architecturg (OMG, 2004). Otoolkit Globus baseia-se em uma arquitetura
aberta de servigcos integrados denominada Open Grid Services Architecture (OSGA)
(FOSTER et al.,, 2002). Ja wolkit AccessGrid, por sua vez, fornece ferramentas
para gerenciar os recursos god através de paginas HTML geradas dinamicamente.
Nota-se, considerando os exemplos citados, que ndo existem tecnologias e interfaces de
comunicacao padronizadas de gerenciamentograda

Além disso, pode-se classificar wolkits em especificopara um tipo de aplicacao
ou genéricospara qualquer tipo de aplicagcdo. O AccessGrid €, por exemplo, um
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toolkit especifico, pois fornece aplica¢des e servicos de gerenciamento padronizados para
implementacdo somente dgids de conferéncia. Ja twolkit Globus € genérico, pois
disponibiliza, além dos servigos basicos de gerenciamento, uma biblioteca com padrdes
de projeto e generalizacdes para facilitar o desenvolvimento de qualquer tipo de aplicacao
para um ambiente dgrid. Toolkits que fornecem suporte para o desenvolvimento de
extensoes e aplicacdes genéricas caracterizam-se por possuir interfaces de comunicacao
entre seus elementos bem definidas e documentadas.

Assim como o suporte para o desenvolvimento de aplicagcdes, os protocolos usados
em uma infra-estrutura dgid também podem ser divididos em dois grupos: protocolos
para 0 gerenciamento dgrid e protocolos para operacdo dpid. Por exemplo,
no toolkit AccessGrid, o gerenciamento de conferéncias (usuarios e recursos) é feito
através de paginas HTML geradas dinamicamente (sobre HTTP ou HTTPS), mas as
transmissdes de audio e video entre os nodos é feita usanitioastUDP. No toolkit
Globus, a arquitetura de gerenciamento é implementada através de Web Services, mas a
transferéncia de arquivos entre os elementogribé feita com o protocolo GRIDFTP
(uma extensdo do protocolo FTP criada para operar em um ambiente distribuido de
grid). A figura 2.1 apresenta um exemplo de uma possivel comunicacdo egnidim
implementado com doolkit Globus, onde usuérios, administradores e recursos Sao
gerenciados atraves de Web Services, e as transferéncias de arquivos séo feitas através
do protocolo GRIDFTP.

Web Services
(SOAP/HTTP) [
»

Toolkit Globus ]

Administradores e
usuarios do Grid

Web Services
\(SOAP/HTTP)

......

Recursos

......... 0 5
(nodo do grid) < » Operacdo

. Dominio

K/ administrativo 4= = = Gerendia

Figura 2.1: Protocolos para operacéo e gerenciamento do grid

Com base nesse cenario, pode-se dividir o suporte de comunica¢do necessario em um
grid em dois grupos distintos: (A) o suporte de comunicagéo para o gerenciamento dos
recursos e (B) o suporte de comunicacao para execucgao de aplicacdes. Esses dois grupos
podem usar os mesmos protocolos ou protocolos diferentes, como foi apresentado no
exemplo da figura 2.1.

Embora os protocolos possam ser semelhantes, os requisitos de rede para o
gerenciamento (A) sédo definidos no momento da instalacdo e configuracdo da infra-
estrutura darid, e somente sao alterados quando o conjunto de recursos compartilhados
no grid é alterado. Por exemplo, ugrid que é formado por 1@lusterstende a usar
sempre 0s mesmos protocolos e banda da rede para tarefas de gerenciamento comuns
como monitoracdo e controle de acesso. Os requisitos de rede sao alterados quando
um novoclusteré incluido nogrid ou algum software de gerenciamento é modificado.
Mudancas na infra-estrutura ou no software implicam entdo em mudangas nos requisitos
de gerenciamento (A).
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Por outro lado, o suporte de comunicagdo usado pelas as aplicacdes (B) tende a
ser mais dindmico, pois ele depende do comportamento dos usuarios e de decisdes de
escalonamento. Em um determinado momento, durante o gaddeara realizar alguma
tarefa, um usuario pode alocar wiusterem um dominio administrativo, o que pode
implicar em uma reserva de rede para permitir a comunicacdo. Alguns minutos depois,
em funcao de sobrecarga de equipamentos ou liberagcdo de recursos mais adequados, outro
clusterpode ser alocado para 0 mesmo usuario, portanto, uma nova reserva deve ser feita.
AlteragOes na alocagéo de recursos da rede em virtude da operagéd (i) ocorrem
com uma freqiiéncia maior que mudancas na infra-estrutura ou software de gerenciamento
dogrid.

As decisbes de escalonamento de recursos engridnsdo, na maioria dos casos,
tomadas em tempo de execucdo, de acordo com as politicas de operacdo definidas
pelo administrador e outros fatores como carga dos enlaces de rede e utilizacdo de um
determinado servidor. Por exemplo, eventualmente um usuargridgode precisar
salvar um arquivo em um servidor usando algum servico fornecido gredo A
determinacao exata do servidor no qual o arquivo sera salvo pode variar em funcdo do
espaco em disco disponivel nos servidores e na velocidade e utilizacdo atual do enlace
entre o servidor e o usuario. Caso o enlace da rede entre o usuario e servidor esteja
congestionado, outro servidor pode ser escolhido, até que uma situacdo adequada seja
encontra. Um forma de garantir que a comunicacao entre os elemengpil diorra
com a qualidade desejada pode ser através de uma reserva de banda na rede, por exemplo,
definindo-se prioridades nos roteadores para os pacotes desse fluxo.

O ponto importante aqui € que esses roteadores podem estar dispersos através de
diferentes dominios administrativos, com diferentes politicas de operacéo da rede, que
podem nao estar de acordo com as politicagdd. Por exemplo, uma configuracéo
de rede frequientemente necessaria emguich de conferéncia, implementado com o
toolkit AccessGrid (ACCESSGRID, 2004), consiste em reservar banda da rede para fluxos
multicastde audio e video com uma determinada qualidade. Essa configuragao precisa ser
executada em todos os dominios administrativos que fazem pagedigara garantir
uma transmissédo de audio e video com sucesso. A versdo attadlkio AccessGrid,
apesar de fornecer ferramentas interessantes no que diz respeito ao gerenciamento das
conferéncias, considera que todas as configuracdo da rede para opergigdgedforam
feitas, o que nem sempre é verdadeiro. Essa situacdo também se repetetcolkites
Legion (CHAPIN et al.,, 1999) e Globe, pois eles ndo fornecem facilidades para um
gerenciamento integrado da infra-estrutura de rede.

Um dostoolkits que explicitamente considera um gerenciamento integrado da infra-
estrutura de rede é o Globus. Seu médulo de escalonamento define uma arquitetura
denominada GARA (Globus Architecture for Reservation and Allocation), que fornece
interfaces para reservas co-alocadas de recursos da rede e de processamento. A
arquitetura GARA encontra-se implementada em um protétipo (FOSTER et al., 2002),
onde configuracdes de qualidade de servi¢co sdo feitas diretamente em roteadores com
suporte DiffServ para configurar prioridade em filas. Essa implementacdo considera que
o toolkit tem permisséo para acessar e configurar diretamente os dispositivos da rede e
nao considera a existéncia de um sistema de gerenciamento de redes no dominio.

A figura 2.2 apresenta, do lado esquerdo, as principais APIs usadas internamente
na arquitetura GARA. No lado direito sdo detalhados os componentes principais
implementados em um protétipo da arquitetura que realiza reserva de banda em
roteadores Cisco com suporte DiffServ. A arquitetura define multiplos niveis de
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APIs para maximizar a flexibilidade e funcionalidades fornecidas ao usuéarios. O
objetivo principal dessa estratégia é facilitar o re-uso de cédigo na implementacao
das aplicacbes. Reservas de recursos sao tratadas e realizadas por gerentes locais,
chamados déocal Reservation and Allocation ManagrRAM), que tem permissdes

para acessar diretamente os recursos no dominio local e tratam aspectos relacionados com
a autenticacao e autorizacdo. Funcionalidades relacionadas, por exemplo, com estratégias
de recuperacao em caso de falhas, sdo tratadas em um nivel mais alto da arquitetura.

API Fim-a-fim

Aplicagdo

| Reserva de Rede
y

1 Gatekeeper

A\ 4
API Remota

API LRAM

Gerente de
Recursos
Diffserv

API LRAM

Tabela de Slots

Gerente de Recursos

\4
Cisco 7505

Recurso

Figura 2.2: Gerenciamento de recursos GARA com reservas DiffServ

Na arquitetura GARA as reservas de recursos sdo sinalizadas diretamente pelas
aplicacOes e tratadas pgatekeeperslispersos através dos dominios administrativos
gue compbe @rid. As reservas de recursos na arquitetura nao precisam ser realizadas
exclusivamente pelas aplicacdes: é possivel que outros processos realizem as reservas
em outras camadas. Apesar de existir a possibilidade da reserva ser feita por terceiros,
nenhum exemplo dessa abordagem € apresentado na descrigdo do prototipo implementado
a partir dessa arquitetura (FOSTER et al., 2002). A arquitetura GARA, portanto, faz parte
de um conjunto de elementos definidos pelalkit Globus para implementar e gerenciar
umgrid.

O toolkit Globus também define explicitamente em seu suporte de gerenciamento o
conceito deproxy. Um proxy representa um recurso @pid que executa determinadas
acOes nagrid no interesse de um usudrio. Upnoxy possuird os mesmos direitos de
acesso do usuario que esta usando o dispositivo pooxy. O toolkit Globus implementa
proxiesusando credenciais assinadas digitalmente por usuarios, que sdo entédo passadas
aos recursos remotos. A figura 2.3 apresenta uma possivel configurggarydmde um
usuario acessa um servidor de armazenamento através de um processo sendo executado
em um supercomputador. Nesse caso, o supercomputador atua cqraxydo usuario,
uma vez que ele requisita acdes em nome do usuario. O conceitoxde2 importante
para a definicdo de politicas dad que serdo apresentadas no préximo capitulo.

Avaliando-se os demai®olkits além do Globus, nota-se que o conceitoptexy
também existe, porém de maneira implicita. A maioriatdotkitspermite que processos
disparados por um usuario em um recurso remot@tith acessem outros recursos e
realizem operacdes em nome do usudrio. Esses processos podem, por exemplo, acessar
dados em um servidor e disparar novos processos em processadoresldstemEssa
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situacgao torna a tarefa de gerenciament@uo bastante complexa, no que diz respeito

a autenticacdo e autorizagdo, e ferramentas usadas nesses casos sdo politicas de acesso e
criptografia através de sistemas de chaves publicas e privadas. A complexidade aumenta
também quando considera-se a possibilidade de encadeam@ntaidg onde processos

de usuarios estao distribuidos e atuando em diversos elemergad do mesmo tempo.

A préxima secao apresenta solucdes de gerenciamengpididbaseadas em politicas

no que diz respeito ao gerenciamento dos recursos em geral e também considerando o
gerenciamento da criagdo e autenticacaprdgies

Supercf)mputador Servi‘dor de
(proxy do usuario) armazenamento

Usuario

Figura 2.3: Acesso a um recurso usando um proxy intermediario

2.2 Gerenciamento de Grids Baseado em Politicas

Em complemento as solucdes de gerenciamento encontradagofiats solucdes
de gerenciamento dgrids baseado em politicas estdo sendo propostas para tornar tal
gerenciamento mais facil e simples (SUNDARAM; NEBERGALL; TUECKE, 2000)
(SUNDARAM; CHAPMAN, 2002). Um exemplo de uma politica dgid, definida
por Sundaram et al. (SUNDARAM; CHAPMAN, 2001), é apresentado na listagem de
cbdigo 2.1. Essa politica especifica parametros de qualidade na execucao de processador
(priority , CPU e creditsAvall ) e uso de memdrianfaxMemory) para um usuario
(subject ) acessando um servidoméchine ) durante um determinado periodo de tempo
(startTime andendTime ). E importante notar que essa abordagem para definicdo de politica
de grid ndo permite a especificacdo de pardmetros de QoS da rede a serem empregados na
comunicagao usuario-servidor. Essa abordagem, portanto, ndo considera que 0 acesso a rede pelo
usuario recebera qualquer tipo de distingdo em relacao aos demais fluxos ativos de comunicacao.

machine : /O=Grid/O=Globus/OU=sp.uh.edu/CN=n017.sp.uh.edu
subject : /O=Grid/O=Globus/OU=sp.uh.edu/CN=Babu Sundaram
login : babu

startTime : 2001-5-1-00-00-00

endTime : 2001-5-31-23-59-59

priority : medium

CPU : 6

maxMemory : 256

creditsAvail : 24

Cddigo 2.1: Politica de Grid

Sahu et al. (VERMA et al., 2002) definem um servi¢o de gerenciamento onde politigéd de
globais sdo combinadas com politicas locais de cada dominio administrativo. As politicas locais
possuem uma prioridade maior, o que significa que se uma politica global definir uma alocacéo de
20GB em um servidor, mas o administrador local definir um politica que permite somente 10GB,
entdo a politica local sera escolhida e somente 10GB serdo alocados. Politicaseate cada
dominio administrativo podem ser influenciadas por politicas de rede locais que, por alguma razdo
(e.g. aplicacao local critica), podem indicar que um recurso ou servi¢co ndo deve ser concedido
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para um usuario dgrid. Nessa situacao, potenciais conflitos de interesse entre o administrador do
grid e da rede podem existir e impactar na definicdo das politicas. E necessario ento, para uma
operacdo adequada doid, que o administrador local da rede e o administrador globajritb
estabelecam algum tipo de acordo comum relativo a alocagédo dos recursos da rede no dominio
local para a operacao dpid.

Outra proposta que usa politicas para configuracéo da rede com o objetivo de fornecer suporte
de comunicacdo agrid é apresentada por Yang et al. (YANG; GALIS; TODD, 2002). Essa
solucéo define uma arquitetura dividida em uma camada de gerenciamento de redes, baseada em
politicas seguindo as definigcbes Helicy Enforcement Point€PEPS) ePolicy Decision Points
(PDPs) ddnternet Research Task For¢i=TF) (WESTERINEN et al., 2001), e uma camada que
usa o conceito de redes ativasijve networkls implementada em umiddleware Através desse
middlewarea configuracdo dos dispositivos da rede é feita automaticamente através de interacdes
diretas com a arquitetura de gerenciamento de rede. Embora a arquitetura definida por Yang et al.
obtenha algum nivel de automatizacao, em nenhum momento politigad @eede séo definidas
nem exemplificadas nesse trabalho.

Sander et al. (2001) também propdem uma arquitetura baseada em politicas para configurar
0 QoS de diferentes dominios administrativos participantes dgrisinAs politicas sao bastante
similares as politicas definidas pelo IETF (YAVATKAR; PENDARAKIS; GUERIN, 2000) e
permitem a reserva de banda da rede. A abordagem de Sander et al., apresentada na figura
2.4, define um protocolo de sinalizacdo inter-dominio que configura sequiencialmente os dominios
participantes dayrid presentes no caminho de uma comunicacao fim-a-fim (e.g. um usuério de
um dominio acessando um servidor de dados em outro dominio). O protocolo de sinalizacéo
permite a comunicagdo entre elementos chamhdaogwith brokerdBBs), distribuidos através
dos dominios administrativos de rede que comp@gidh Os BBs trocam informacdes entre si
para verificar a possibilidade de aplicagdo de uma politica no dominio. Embora a arquitetura
proposta por Sander et al. seja baseada em politicas, ndo sdo apresentadas quaisquer facilidades
para permitir a integracdo com ¢solkits de grid apresentados anteriormente. A arquitetura
resume-se a uma solucéo independente de gerenciamento de QoS, baseada em politicas inter-

dominios.
e

End-to-end Bandwidth Bandwidth Bandwidth
Agent Broker (A) Broker (B) Broker (C)

31§ -J- ) Grid Resource
Grid User (UFRGS Data Server)
(neisse)

Figura 2.4: Sinalizacao dos bandwidth brokers para configuracdo de QoS

Existem solucdes de gerenciamento baseado em politicas que tratam especificamente do
gerenciamento dgsroxiesem umgrid. Essas politicas tem como objetivo expressar regras para
criacdo e validacio deroxies E possivel definir, por exemplo, quais recursos podem atuar no
grid comoproxiesdos usuarios durante um determinado periodo. A dificuldade de gerenciamento
da criacdo dogroxiestende a aumentar egrids onde a definicdo dos recursos alocados aos
usuéarios (e.g. escalonamento) seja dinamica e existam interdependéncias na localizagdo de tarefas
disparadas simultaneamente. Isso complica o0 processo de escalonamento e também 0 processo
de alocacao/identificacdo dos recursos, pois 0 usuario pode possuir mais de um endereco de rede
associado nos diversgsoxies Isso ocorre pois varios processosgral podem estar atuando
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comoproxiesidentificados pelas credenciais do usuario.

A listagem de codigo 2.2 apresenta um exemplo de politica de criacao
e validacdo de proxy. Nessa politica o0 usuario possui restricbes de local
(OperateFromList IntermediateSites , OperateFrom ) e horarios
(UserTimeList , TimeRequirements , TimeRestrictions ) no qual ele pode criar
proxiese acessar grid. A definicao de politicas desse tipo ndo é uma tarefa facil, considerando a
guantidade de informagfes que precisam ser fornecidas e a sintaxe utilizada. Com o objetivo de
facilitar o gerenciamento dagid, propostas de gerenciamento baseado em politicas de mais alto
nivel e ferramentas como EZGrid (CHAPMAN et al., 2004) para facilitar essas definicdes foram
desenvolvidas.

Default policy [
login = Specific.login;
subject = Specific.subject;
OperateFromList = {"moleman.mcs.anl.gov","clarinet.mcs.anl.gov"};
UserTimelList = {[valid = false, start = "09:00:00"; end = "17:00:00"],

[valid = false, start = "09:00:00"; end = "17:00:00"],
[valid = true, start = "09:00:00"; end = "17:00:00"],
[valid = false, start = "09:00:00"; end = "17:00:00"],
[valid = true, start = "09:00:00"; end = "17:00:00"],
[valid = false, start = "09:00:00"; end = "17:00:00"],
[valid = false, start = "09:00:00"; end = "17:00:00"]

h
ctime = CurrentTime();
DayOfWeek = GetDayOfWeek(ctime);
TimeRequirements = Specific.UsertTimeList[DayOfWeek].valid &&
ctime >= Specific.UserTimeList[DayOfWeek].start &&
ctime <= Specific.UserTimeList{[DayOfWeek].end;
IntermediateSites = {
"/O=Grid/O=Globus/CN=pitcairn.mcs.anl.gov",
"/O=Grid/O=Globus/CN=moleman.mcs.anl.gov",
"/O=Grid/O=Globus/CN=clarinet.mcs.anl.gov"
h
LocationRequirements = Member(
Specific.OperateFromList, other.dynamic.localhost
)
Req = Specific.TimeRequirements && Specific.LocationRequirements &&
Other.dynamic.subject = Specific.Subject;

Specific = [
Subject = "/O=Grid/O=Globus/OU=mcs.anl.gov/CN=John Doe";
login = "jdoe";

OperateFrom = {"pitcairn.mcs.anl.gov","homer.mcs.anl.gov"};
Req = TimeRestrictions && Subject==other.dynamic.subject;

]

Requirements = Specific.Req;

]

Cdbdigo 2.2: Politica de Grid para Proxies

Na ferramenta EZGrid o usudrio (administradormginl) pode definir as politicas de operacao
do grid e também caracteristicas dos processos que serdo executados pelos usuarios. Como
pode ser observado na captura de tela da ferramenta (figura 2.5) pode-se definir caracteristicas
dos processosjdbs) executados, tais como: processamer@®’'s Required ), memoria
(Memory Required ), redirecionamento da saida padr&tafidard Output ) e da saida de
erro (Standard Error ). A captura de tela apresentada na figura foi retirada da pagina Web do
desenvolvedor do EZGrid, pois a ferramenta nao esta disponivalpardoad Novamente, nota-
se que nédo existe preocupacao na interface da ferramenta EZGrid com a definicdo dos requisitos
de rede necesséarios pela aplicacdo assim como nao existe suporte a defiproiaede
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e — Job Specifications (¢ Indicates reguired fields)
ser Profile Viewer i
User Profile Window i# EZ -Grid Broker (73 Manual Job Submission

machine /O=EZCrid/ OU=NanoGrid/CN=chang hpcc.uh.edu; Hostname |éhang hpee uh.edu -

subject:fO=EZGrid /OU=NanoGrid/ CN=Clobus User; L -

login:kiran; St =

acepuntald e Application Names  [FT S

stantTime:2001-3-4-14-20-0;

endTime:2001-10-1-15-22-58;

CPU4; Iob Hame (%) [ |

max_Memory:25 6

creditsAvail:10 Executable(s) () [ | =
Arguments | |
Input Data Sgis) | ‘ o [l
Qutput Set(s) | |
CPU's Reguired | |
Memory Required | |
standard Output | ‘ i
Standart Error | ‘ T |
Cost Factor | |

Close Deadline | |
Submit Job | | Clear Fields ‘ ‘ Cancel ‘

L I

Figura 2.5: Ferramenta EZGrid para definicdo de politicas de grid

2.3 Analise Critica e Proposta

Embora existam propostas de gerenciamentgritkeutilizandotoolkits e também através de
politicas, essas solugBes ndo permitem as definicbes de parametros de QoS da rede para alocar
recursos de comunicacao. A definicdo de parametros de QoS é importante pois a rede, além de ser
0 meio de acesso aos recursos compartilhadagidptambém € um recurso a ser compartilhado
entre 0s usuarios. Além disso, as arquiteturas de gerenciamegtiol deseado em politicas ndo
estdo integradas com nenhum doslkits mencionados previamente, embora algumas propostas
citem esfor¢os de integracao futuros (e.g. conboadkit Globus).

- +“—> Acesso e Gerenciamento do Grid (toolkits) }

Administradores e
usudrios do Grid

Coordenagdo manual
entre administradores

Recurso
Computacional

Adinistrador . (e.g. cluster)

da red

Recursos H
(nodo do grid) :

Dominio ;
Administrativo

Figura 2.6: Visao geral do cenario de gerenciamento de grid e rede

A figura 2.6 mostra, de maneira abstrata, um cenario atual tipico de gerenciamemnith de
e rede. Nesse cenario, o administradorgdid coordena a operacdo d@pid usando o suporte
fornecido pelosoolkits, e interage manualmente com os administradores de rede em cada dominio
administrativo para garantir que as configurac@es de rede necessérias para opegaga®ejion
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executadas. Observando esse cendrio é possivel notar que toda vez que um requisitquin
implica em uma nova configuracdo na infra-estrutura de rede é alterado, uma coordena¢do ndo
automatizada entre os administradoregdd e da rede é necessaria.

Como ja observado, o suporte fornecido petaskits para realizar o gerenciamento integrado
dogrid e das infra-estruturas de rede é bastante limitado e, na maioria dos casos, ele ndo existe. De
fato, a maioria dosoolkitsconsidera que a rede j& esta corretamente configurada para a operagao
dogrid, o que nao é sempre verdadeiro (NEISSE et al., 2004a).

O modelo de gerenciamento integrado proposto neste trabalho considera em conjunto as
implicacfes inerentes ao gerenciamento deguith computacional e da infra-estrutura de rede,
levando em conta a independéncia dos diversos dominios administrativos através dos quais 0s
nodos de ungrid podem estar distribuidos. A solugcdo também considera as necessidades do
administrador da rede de cada dominio, que precisa definir restricbes nas configuragdes da rede,
pois nem todas as operacdes que podem ser realizadas na rede devem ser permitaasiém
da reserva de recursos, outras tarefas como gerenciamento de grwitioaste definicdo de
regras em unfirewall também sdo necessarias no gerenciamento integrado de uma infra-estrutura
de grid, mas ndo sdo abordadas neste trabalho, apesar da possibilidade de extensdo do modelo
para suportar novas tarefas.



26

3 SOLUCAO PARA TRADUCAO DE POLITICAS DE
GRID EM POLITICAS DE REDE

Este trabalho propde um modelo de gerenciamento baseado em politicas que tem como
objetivo integrar o gerenciamento ded e da infra-estrutura de rede subjacente. Pretende-se
com esse modelo fornecer uma solucdo de gerenciamento que permita automatizar a geracao de
politicas de rede a partir de politicas de operacgagriabdefinidas. Nesse contexto, as politicas
de grid expressam as condi¢cBes de operacagrabenquanto as politicas de rede expressam as
configurag@es de rede (e.g. reservas de banda) necessérias pagridupere adequadamente.

No modelo proposto, as politicas de operacagrih sdo regras definidas pelo administrador
dogrid que governam o uso dos recursos compartilhados (por exemplo, quais usuarios tem direitos
de usar determinados recursos e quando 0 acesso sera permitido). As politicasmtalem
indicar também a qualidade no acesso aos recursos, através de reservas de processador, memoria
ou banda da rede. Politicas dad séo definidas em um nivel global, e fazem referéncia ao
conjunto completo de usuarios e recursos compartilhadogridogue podem estar dispersos
através de diversos dominios administrativos de rede independentes.

As politicas de rede, por sua vez, séo regras definidas pelos administradores da rede em cada
dominio administrativo que expressam, por exemplo, quais fluxos terdo uma maior ou menor
largura de banda ou qual a prioridade que os pacotes dos fluxos receberéo na rede em relacdo aos
demais pacotes. O administrador da rede define as politicas de operacéo de sua rede de acordo
com os interesses locais no seu dominio. Nos sistemas de gerenciamento baseado em politicas
tradicionais as politicas de rede séo definidas manualmente pelos administradores de rede através
de uma ferramenta de gerenciamento.

O modelo proposto neste trabalho tem como objetivo fornecer algum nivel de automatizacao
na criacdo das politicas de gerenciamento de rede em funcdo dos requisitos dos fluxos do
grid expressos pelas politicas deid. Assim, o modelo fornece uma solucdo integrada de
gerenciamento dgrid e rede, que tem como objetivo configurar o suporte de comunicacao
requerido para operacado dad na infra-estrutura de rede. No modelo de gerenciamento proposto
o administrador da rede ndo define mais manualmente as politicas de rede, ele define agora regras
de tradugdo que sdo as responsaveis pela criagdo automatica das politicas de rede.

O processo de criacdo de politicas de rede, a partir das politicgsdidoi denominado
neste trabalho de "processo de traducéo'e as regras que alimentam esse mecanismo sdo chamadas
de "regras de traducdo”. A figura 3.1 apresenta uma visdo geral do processo de traducéo onde,
primeiramente, no topo da figura, as politicas de gerenciamengridesdo definidas pelo
administrador dayrid. As politicas degrid sdo entdo traduzidas para politicas de rede através
de um "mecanismo de traducao"que opera através de regras.

Apbs as politicas de rede serem criadas através do mecanismo de traducéo, como apresentado
na figura 3.1, elas precisam ser novamente traduzidas para agdes especificas de configuracdo dos
dispositivos de rede. Dispositivos de rede podem ser, por exemplo, rotead@weitadies A
tradugéo das politicas de rede para acdes de configuracado é realizado, no modelo proposto, por
Policy Decision Point§PDPs). PDPs sdo elementos que fazem parte do sistema de gerenciamento
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baseado em politica®glicy Based Network Management SysteRBNM) padronizado pelo
Internet Engineering Task Forc@ETF) (WESTERINEN et al., 2001), que sera detalhado na
primeira se¢do deste capitulo.

Maior nivel
de abstragdo

'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
l
'
'
'
'
'
'
'

Figura 3.1: Hierarquia para traducéo de politicas

Pode-se considerar que a solucao de gerenciamento integrado proposta neste trabalho é uma
solucdo de gerenciamento baseada em politicas com hierarquia, pois as poligdds et® um
nivel mais alto de abstracdo, séo traduzidas para as politicas de rede, em um menor nivel de
abstracdo. Assim, as politicas dad sdo definidas usando estruturas mais abstratas do que
as estruturas utilizadas para definicdo das politicas de rede. Considera-se que elementos como
usuarios, recursosmoxies usados na definicdo das politicasgitiel, estdo em um nivel maior
de abstragdo que elementos como dispositivos, interfaces e enderecos de rede, usados na defini¢cdo
das politicas de rede (figura 3.2).

Cluster LabTec Servidor de
Armazenamento

Elementos definidos nas politicas de
gerenciamento do grid: usuarios, recursos,
proxies, etc.

Maior nivel
+ de abstragdo

Elementos nas politicas de gerenciamento da
rede: roteadores, portas, interfaces, enlaces,
protocolos de transporte, enderecos de rede, etc.

Figura 3.2: Niveis de abstracdo das politicas de grid e rede

O uso de hierarquias de politicas no gerenciamento de redes ja foi abordado por Flegkas et
al. (FLEGKAS et al., 2001) para gerenciar uma rede IP com QoS. Na solucéo de Flegkas et al.
foram definidos varios niveis de abstracéo e as respectivas traducdes entre eles. Outro trabalho
significativo em hierarquias de politicas foi desenvolvido por Moffett e Sloman (MOFFETT;
SLOMAN, 1993), onde os relacionamentos hierarquicos entre politicas de niveis de abstracéo
diferentes foram classificados em cinco tipos, apresentados a seguir:

e Particionamento de alvos: o alvo de uma politica de baixo nivel pode ser um sub-conjunto
do alvo da politica de mais alto nivel;

¢ Refinamento de objetivos: o objetivo de uma politica de mais alto nivel pode ser refinado
em um ou mais objetivos de um nivel inferior, referenciando o mesmo alvo;

¢ Refinamento arbitrario de objetivos: nesta forma de refinamento, os alvos e o objetivos de
uma politica de nivel inferior sdo diferentes dos objetivos e alvos de uma politicas de nivel
superior;



28

e Procedimentos: onde uma politica pode ser refinada em um conjunto ordenado de politicas
de mais baixo nivel;

e Delegacao de responsabilidade: neste tipo de refinamento, um sujeito delega responsabili-
dades pelo objetivo para outro sujeito.

No modelo proposto neste trabalho foram definidos dois niveis de abstracéo (politicaks de
e politicas de rede) para integrar o gerenciamento realizadotpelkisdegrids e pelos sistemas
de gerenciamento de redes. Pode-se classificar, de acordo com Moffet e Sloman, a traducao
realizada entre esses dois niveis como um refinamento arbitrario de objetivos. Classifica-se dessa
forma pois ndo existe nenhuma relacao direta entre os alvos e objetivos definidos nas politicas de
alto nivel @rid) e nas politicas de baixo nivel (rede).

Para representar as politicas giéd, as politicas de rede e as regras de traducdo que dao
suporte ao modelo de gerenciamento integrado optou-se pelo uso duas linguagens. As politicas
degrid sédo usadas pelos administradoregdd para definir quais recursos que serdo acessados
pelos usuarios dgrid, quais osproxiesque seréo usados e quais as prioridades desses acessos.
As politicas de rede servem para expressar quais os fluxos da rede receberdo um tratamento
especial em relacdo a largura de banda disponivel. As regras de traducdo servem para que 0S
administradores da rede possam determinar como as politiogiddserao traduzidas para as
politicas de rede no seu dominio administrativo.

Embora o objetivo deste trabalho ndo seja o de definir uma nova linguagem para
politicas de grid e rede, é descrito um conjunto de elementos necessario para tais
politicas, através de uma linguagem hipotética, que é baseada nos trabalhos de Sundaram
et al. (SUNDARAM; NEBERGALL; TUECKE, 2000) (SUNDARAM; CHAPMAN, 2002)
(SUNDARAM; CHAPMAN, 2001), previamente apresentados, e também na arquitetura de
gerenciamento baseado em politicas do IETF, a ser apresentada na primeira secdo deste
capitulo. Apesar deste trabalho utilizar essa linguagem hipotética para definicdo das politicas, na
implementacdo de ferramentas de gerenciamento completamente funcionais o suporte necessario
para representar as politicas poderia ser alcancado através do uso de linguagens de politicas ja
existentes, tais como Ponder (DAMIANOU et al., 2001) e PDL (LOBO; BHATIA; NAQVI, 1999).

A primeira secao deste capitulo apresenta, como ja foi dito, a arquitetura de gerenciamento
baseado em politicas do IETF. A segunda secdo apresenta a linguagem hipotética usada para
representacao das politicas e os elementos necessarios para definicdo de potjtidaszsaado
essa linguagem. A terceira secdo apresenta 0s elementos necessarios para representacdo de
politicas de rede. J4 a secao 3.4 descreve a segunda linguagem definida neste trabalho, que é usada
para a definicdo das regras de traducédo. Por fim, a secdo 3.5 detalha o modelo de gerenciamento
onde as duas linguagens definidas sdo usadas em conjunto para realizar o gerenciamento integrado
de uma infra-estrutura dgid e de rede.

3.1 Arquitetura de Gerenciamento Baseado em Politicas do IETF

Na arquitetura de gerenciamento baseado em politicas do IETF, apresentada na figura 3.3,
os administradores de rede definem e coordenam o uso de politicas através de uma ferramenta
de gerenciamento. As politicas, apds serem criadas pelos administradores, sdo armazenadas em
um repositorio de politicas. A ferramenta de gerenciamento fornece uma interface para criar,
editar, excluir ou aplicar as politicas armazenadas no repositorio. A aplicacdo de uma politica tem
por objetivo fazer com que o comportamento da rede passe a refletir os objetivos expressos nas
politicas aplicadas.

Para aplicar uma politica os administradores precisam definir em quais elementos da rede
essa politica sera aplicada. Os elementos onde se aplicam as politicas sdo chamados, segundo a
terminologia do IETF, d@olicy Enforcement Poin{$EPs). Cada dispositivo da rede pode possuir
varios PEPs. Por exemplo, em um roteador, cada interface de rede pode possuir uma disciplina
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de filas de entrada e uma disciplina de filas de saida. Considera-se entdo que nesse roteador cada
fila € um PEP onde uma politicas pode ser aplicada. Portanto, PEPs sédo os elementos finais que

efetivamente implementarédo uma politica.

Atualizagéo
_—>

—
Recuperagdo

[N

Ferramenta de gerenciamento
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/
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realiza copia (2) (Outsourcing)
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Policy Enforcement
Point (PEP)

Policy Enforcement
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Figura 3.3: Modelo de gerenciamento baseado em politicas do IETF

Além dos PEPs, a arquitetura do IETF define elementos para tradugéo de politicas, chamados
Policy Decision Point§PDPs). Os PDPs sao responsaveis por traduzir as politicas descritas em
linguagem de alto nivel para a¢des de configuracao especificas dos dispositivos da rede. Embora
o administrador da rede selecione as politicas e PEPs através da ferramenta de gerenciamento,
a definicdo de quais PDPs devem ser contactados para tradugdo das politicas € feita de forma
automatica. PDPs se relacionam com os PEPs em um sistema de gerenciamento baseado em
politicas assim como os drivers de um sistema operacional se relacionam com os periféricos
em um computador. Podem ser implementados PDPs que suportem a configuracao de PEPs em
dispositivos de diversos tipos, modelos e fabricantes.

O IETF definiu duas abordagens para transferéncia de politicas do repositério para os PDPs,
denominadagull e push No primeiro casofull), o PDP recebe uma sinalizacdo da ferramenta
de gerenciamento para aplicar uma politica e essa politica é entdo copiada pelo PDP num acesso
direto ao repositorio de politicas. No segundo cassl, a ferramenta de gerenciamento recupera
a politica do repositorio e envia a politica a ser aplicada acessando diretamente o PDP.

A comunicacao entre PDPs e PEPs também pode ser feita, segundo o IETF, através de duas
abordagens, denominada®visioninge outsourcing Na abordagerprovisioning o PDP inicia
a comunicagdo com o PEP e realiza a configuragao de acordo com as defini¢cbes da politica. J& na
abordagenoutsourcing a requisicao da politica é inicia pelo PEP, através de uma consulta sobre
uma decisdo de gerenciamento que precisa ser tomada pelo PEP. O IETF criou padrdées como o
Common Open Policy Servig€EOPS) e COP%Jsage for Policy ProvisioningCOPS-PR) para
realizar a transferéncia de politicas entre PDPs e PEPs, embora outros protocolos como SNMP,
TELNET e SSH também possam ser usados para esse fim.

O IETF definiu também, em conjunto comDistribute Management Task FordBMTF),
um modelo de informacgBes orientado a objetos que serve como base para representacdo de
politicas chamado deolicy Core Information ModelPCIM) (MOORE et al., 2001). O modelo
PCIM permite a definicdo de politicas mas com pouca flexibilidade, o que motivou recentemente
a padronizacdo de uma extensdo complementar, chamaBalidg Core Information Model
ExtensiongPCIMe) (MOORE, 2003). O modelo PCIMe foi criado com o objetivo de tornar a
definicdo das politicas mais flexivel e extensivel do que era permitido com o modelo PCIM.

O modelo de informac8es PCIMe introduziu algumas modificacdes significativas em relagéo
ao modelo PCIM original. Novos elementos foram incluidos, por exemplo, novas classes para
definir politicas de filtros de pacotes de rede, o que permitiu o0 suporte a especificacao de politicas
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em areas nao suportadas anteriormente com o PCIM. Além disso, algumas classes e atributos
foram retirados e substituidos por outros, com o objetivo de tornar o modelo geral de definicdo de

politicas mais flexivel. Apesar dessas mudancas, a interoperabilidade entre os dois modelos foi
mantida. Portanto, implementacdes ja existentes em PCIM néo foram invalidadas com a criagéo
do PCIMe.

O modelo de informacdes PCIMe permite a construcdo de politicas usando regras compostas
por condi¢cBes e acdes no forma® <condicdo> entdo <acdo> . Uma condicdo é uma
expressao légica usada para expressar os critérios de selecdo das regras. Critérios nesse contexto
incluem: condicdes temporais dizendo quando a regra sera aplicada, condi¢des de escopo dizendo
a que usuarios e/ou recursos a regra se aplica e condi¢des de estado dizendo em que circunstancias
a acdo devera ser executada. Quando uma condi¢do resultar em verdadeiro em um recurso
gerenciado (PEP), a regra torna-se vdlida e as acdes sdo executadas. O objetivo das acbes é
executar uma ou mais operacgdes que afetardo a rede para atingir um estado desejado. Uma acao é
representada através de uma atribuicdo de uma valor a uma variavel.

A figura 3.4 apresenta o diagrama de classes simplificado do PCIMe. Condicdes e acdes
sdo consideradas, respectivamente, expressdes ldgicas e de atribuicdo, envolvendo variaveis
(PolicyVariable ) e valores PolicyVariable ). O modelo de informagdes PCIMe foi
desenvolvido de tal forma que novas variaveis e valores em condigcBes e ac¢des podem ser
definidos, permitindo facilmente o suporte para definicdo de politicas relacionadas a tecnologias
ndo previstas originalmente no modelo. Isso é possivel através da extensdo das classes
PolicyVariable ePolicyValue  para que condicfes e acfes envolvendo novos elementos
possam ser definidas nas politicas.

’j> PCIMe SimplePolicyCondition
PolicySet <} PolicyGroup CompoundPolicyCondition
PolicyVariable
Lr A\ ; PolicyTimePeriodoCondition
Policy PolicyRule <_>————— Policy Condition PolicyValue
SimplePolicyAction
PolicyAction

CompoundPolicyAction

|

Figura 3.4: Diagrama de classes do modelo de informagdes do PCIMe

3.2 Linguagem para Definicao de Politicas de Grid

Em comparacdo as propostas usando politicas no gerenciamengpiddeestudadas,
percebeu-se que novos elementos para definicdo de politicas sdo necessarios, pois nenhuma
das solucdes encontradas permite a definicdo de requisitos de QoS de rede nem expressar
politicas considerando a nogdo dmxies (NEISSE et al., 2004). Inicialmente, observando-
se as solucdes de gerenciamento giels usando politicas propostas por Sundaram et
al. (SUNDARAM; NEBERGALL; TUECKE, 2000) (SUNDARAM; CHAPMAN, 2002)
(SUNDARAM; CHAPMAN, 2001), verificou-se que as politicas giéd precisam ser definidas
ndo somente a partir de usuarios e recursos, mas também com basxiese requisitos de QoS
da rede. Partiu-se da suposi¢ado de que uma linguagem de politiged daporta a definicdo de
proxiese QoS da rede a partir de uma extensao do modelo de politicas condigdo-acéo do IETF
(PCIMe), apresentado na sec¢do anterior.
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Como foi constatado na secédo 2.2, uma das solucdes de gerenciamgritbpiepostas por
Sundaram et al. (SUNDARAM; NEBERGALL; TUECKE, 2000) fornece politicas para controlar
a instanciacdo e tempo de vida pl®xies mas nao fornece elementos que apéiem a definicdo
de requisitos de QoS de rede para as operac¢degidio Assim, na abordagem proposta neste
trabalho, uma politica dgrid é composta por uma declaracdo condicional contendo elementos
relacionados as restricées temporais, aos usuarigadiaos recursos e aggoxies assim como
acOes referentes ao controle de acesso, reserva de processador, reserva de disco e reserva de banda
darede.

Estrutura da linguagem

Alistagem de codigo 3.1 apresenta a BNF usada para a definigcdo das poligdas Befiniu-
se nessa BNF que uma uma regra é formada por condi¢Bes, acBes e que pode agrupar outras
regras internamente. Uma condi¢do é uma Unica expressao condicional ou uma lista de expressoes
condicionais que podem ser ligadas pelo operador "e"l6gicd ), Cada expressao condicional &
uma igualdade=) ou desigualdade<( <=, >, >=, I= ) entre uma variavel e uma valor. Uma acao
na linguagem é definida como uma atribuicdo de um valor & uma variavel.

policy ::= rule

rule = if conditions [rule] actions;

conditions ::= condition [and condition]
condition ::= cvariable {==,<,<=,>>==} cvalue
actions := action [; action]

action ::= avariable = avalue

Cddigo 3.1: BNF simplificada das politicas de grid e rede

As variaveis e valores usados na definicdo da BNF sdo mapeamentos diretos das classes
PolicyVariable e PolicyValue definidas no modelo PCIMe apresentado na secédo
anterior. A BNF usada para definir as politicagdid também é usada para definicdo das politicas
de rede, com excec¢dao dos valores aceitos para as variévaimple , avariable ) e valores
(cvalue , avalue ) das condicdes e ag6es. A linguagem para definicdo das politicas de rede é
detalhada na préxima segéo.

As variaveis aceitas nas condicdevdriable ) de uma politica degrid séo: user ,
proxy , resource , startTime e endTime, que representam respectivamente um usuario
do grid, um recurso dogrid atuando comaproxy, um recurso dogrid sendo acessado, o
periodo inicial a partir do qual o acesso sera permitido e um periodo final até quando o
acesso serd permitido. As varidveis aceitas nas agiesidble ) de uma politica de
grid sdoallowAccess , maxProcessing , maxAllowedStorage e networkCoS , que
representam, respectivamente, a permissédo de acesso ao recurso, 0 maximo de processador que
podera ser usado do recurso, o0 maximo de disco que podera ser usado do recurso e a qualidade de
servigo de rede desejada.

Nas condicdes e nas ac¢oes das politicagideos valores usados para comparacao e atribuicdo
nas variaveis seguem a semantica da variavel. Por exemplo, quando a \sta#ieine
for usada nas condi¢des o valor comparado deve conter uma informacdo de tempo. Ja para
comparacao com a variayaloxy eresource |, deve serusada uma identificacdo de um recurso
dogrid. O mesmo acontece para os valores usados na atribuicéo das variaveis nas a¢des da politica.
Para a varidveinaxProcessing , por exemplo, espera-se a atribuicdo de um valor percentual,
enquanto que para a variavetworkCoS espera-se a atribuigcdo de um identificador de uma
classe de servico dgrid.

No exemplo da listagem de cédigo 3.2, duas regras sao usadas para definir uma politica que
permita ao usuarioeisse acessar, durante o dia 25 de novembro de 2004¢lusterdo grid
(LabTec Cluster ) e, a partir desseluster no mesmo periodo, ele também pode acessar o
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servidor de armazenamentd-RGS Data Server . Nesse Ultimo acesso,auster LabTec

atua como unproxy do usuéario. Assim, embora o usuarieisse nao tenha acesso direto
ao servidor de armazenametd®RGS Data Server , ele ainda é capaz de armazenar nesse
servidor as informacdes geradas pelos seus processos executahagiero

if (user == "neisse" and
resource == "LabTec Cluster" and
startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59")

allowAccess = true;
maxProcessing = 50%;
networkCoS = remoteProccessControl;

}

if (user == "neisse" and
proxy == "LabTec Cluster" and
resource == "UFRGS Data Server" and

startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59")

allowAccess = true;
maxAllowedStorage = 40GB,;
networkCoS = highThroughputDatalntensive;

Cadigo 3.2: Exemplo de politicas de grid

Na primeira regra da politica apresentada na listagem de cddigo 3.2, as acfes permitem
ao usuario acessar duster LabTec e consumir até 50% do processamento totatchister
Além disso, o usuério recebe uma QoS da rede que |he fornece banda suficiente para controlar
remotamente a execucdo de processesi¢teProccessControl ). Na segunda regra da
politica, por sua vez, as acdes especificam que o0 usuario tem acesso ao servidor de armazenamento
para consumir até 40GB, e recebe uma QoS da rede para suportar uma transferéncia intensiva
de dadosk{ighThroughputDatalntensive ). Uma vez que na segunda regra praxy é
usado, ndo é necessario especificar com quais permissdes 0 usuario sera autentiesterno
iSSO ja esta especificado na primeira regra para acessoser.

O exemplo de politica dgyrid apresentado na listagem de cédigo 3.2 declara a QoS
da rede nas acbes através da atribuicdo de uma identificacdo de classe de servico (CoS)
associada (e.g. remoteProccessControl e highThroughputDatalntensive ) a
variavelnetworkCoS . Por tr4s das identificacbes de CoS encontra-se a definicdo de um conjunto
de parametros de QoS relacionados que precisam ser determinados pelo administgadbr do
Esse conjunto de parametros especifica os requisitos de rede necessarios por cada um dos tipos de
aplicacBes executados gad. Considerou-se neste trabalho, a partir de uma analise dos requisitos
de aplicacBes dgrid apresentados por Foster et. al (FOSTER; KESSELMAN, 1999), que os
seguintes parametros sdo necessarios para definicdo de classes de servicgram langura
de banda minima, largura de banda necessaria, perda minima, perda maxima, prioridade, e um
marcador indicando se a largura de banda usada pela classe de servico € compartilhada entre os
usuérios.

Espera-se que as classes de servico sejam definidas pelos administradayed do
armazenadas em uma biblioteca de classes de servigo, para serem usadas posteriormente na
definicdo das politicas dgrid. A decisdo de respeitar os parametros de QoS definidos nessas
classes de servico na rede depende das regras de traducgédo definidas pelos administradores da rede
em cada dominio que comp&eayand, pois é a partir das definicbes dessas regras que as politicas
de rede que fornecem as classes de servi¢co serdo geradas. Assim, embora o administrador do

1Qutros parametros relacionados com a rede podem ser usados na arquitetura de fornecimento de QoS
implementada na rede subjacente, mas néo precisam ser definidos pela administgaigho do
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grid defina nas classes de servigo os requisitos de rede das aplicagfia daraducdo desses
pardmetros para politicas de rede correspondentes que efetivamente fornecerdo as classes de
servico é de responsabilidade dos administradores da rede em cada dominio administrativo.

Aninhamento de regras

A linguagem de politicas dgrid usada nesse trabalho também suporta o aninhamento de
regras, isto é, uma regra interna pode ser definida no contexto de outra regra externa. Portanto,
€ possivel formar uma hierarquia de regras. Assim, a definicdo das duas regras previamente
apresentadas (listagem de cddigo 3.2) poderia ser sumarizada em somente uma regra com
aninhamento, onde expressa-se uma regra externa relativa ao usuério e periodo temporal, e duas
regras internas relativas aos recurspsxiese acgdes. Isso é possivel pois as informacdes
referentes aos usuarios e periodo temporal se repetem em ambas as politicas (esse conceito de
aninhamento é caracteristica do modelo PCIM definido pelo IETF).

A nova politica com regras aninhadas, equivalente as duas politicas anteriores, é apresentada
na listagem de codigo 3.3. Nessa politica, as regras internas serdo consideradas somente se as
condicdes da regra externa tornarem-se validas, o que otimiza o processo de avaliagdo da politica,
ja que um numero menor de condi¢des precisa ser testado para verificacdo da validade da regra,
considerando que as regras internas s serdo avaliadas se as regras externas tornarem-se validas.
Além disso, o agrupamento de regras tornam mais claras para o administraglior @ politica,
pois politicas relacionadas com um mesmo objetivo podem ser agrupadas e definidas na mesma
estrutura, em vez de serem especificadas separadamente.

if (user == "neisse" and

startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59")

if (resource == "LabTec Cluster") {
allowAccess = true;
maxProcessing = 50%;
networkCoS = remoteProccessControl;

if (proxy == "LabTec Cluster" and
resource == "UFRGS Data Server")
{

allowAccess = true;
maxAllowedStorage = 40GB;
networkCoS = highThroughputDatalntensive;

Caodigo 3.3: Regras de politicas aninhadas

Dominios

A linguagem para definicdo de politicas giéd também permite a especificacéo de recursos
e proxiesatravés de dominios. Dominios sao abstracdes usadas em sistemas de gerenciamento de
redes para agrupar um conjunto de objetos gerenciaveis, considerando um determinado aspecto
ou caracteristica em comum (SLOMAN; MOFFETT, 1989). Um dominio pode agrupar, por
exemplo, um conjunto de recursos que possuem funcionalidades semelhantes. No contexto de
gerenciamento dgrid, um dominio poderia ser formado por todosabsstersdo grid. Um
dominio mais restrito poderia considerar somentelostersque possuem como caracteristica
o suporte a aplicacdes desenvolvidas usando a biblioteca Psidllel Virtual Maching.

Dominios sao particularmente importantes na definicdo de regras de politicgsdde
onde usudriosproxiese recursos nao sao precisamente definidos, mas somente suas classes.
Nas politicas degrid previamente apresentadas, uma regra definida pelo administrador
poderia expressar que o usuarieisse pode acessar urdluster do grid e dois servidores
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de armazenamento, mas sem indicar especificamente duster e quais servidores de
armazenamento devem ser usados. Isso pode ser especificado através do uso de dominios, como
pode ser visto na politica da listagem de codigo 3.4, usando as palavraschisied)) e
storageServer()

if (user == "neisse" and
startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59"

) A

if (resource == cluster(1)) {
allowAccess = ftrue;
maxProcessing = 50%;
networkCoS = remoteProccessControl;

}

if (proxy == cluster(l) and
resource == storageServer(2)

) o

allowAccess = true;
maxAllowedStorage = 40GB,;
networkCoS = highThroughputDatalntensive;

}
}

Caodigo 3.4: Politicas de grid com dominios

Nessa politicagluster  estorageServer  especificam o dominio dos recursos que serao
alocados ao usuario. O nimero entre parénteses define a quantidade de elementos de cada dominio
gue serdo alocados. Nesse caso, 0 usuario terd acesso a uraldstepe, usando essduster
como proxy, ele ganhara acesso a dois servidores de armazenamento. As noc¢des de dominios
também pode ser usada na clausidar para enderecar ndo somente um Unico usuario, mas um
conjunto deles. Por exemplo, o administradorgdiol poderia definir uma politica que alocasse
até doisclustersdo grid para cada usuario de alta prioridade. Nesse caso narlustersnem
0s usuarios sao especificamente definidos, mas somente suas ahsstese usuario de alta
prioridade.

Quando define-sproxiese recursos em termos de dominios uma questao importante surge:
0s recursos sdo alocados de maneira individual ou compartilhados? Por exemplo, na politica
previamente apresentada, o limite de 40GB é definido para ambos os servidores ou para cada
um deles? No primeiro caso, haveria mais economia de espaco se a soma do espago total nos
dois servidores de armazenamento ndo exceder o limite de 40GB. No segundo caso, 0 usuario
consumiria 40GB em um servidor de armazenamento, mais 40GB em outro servidor e o limite total
seria entdo 80GB. Embora nao seja intencao deste trabalho resolver a questao de compartilhamento
de recursos quando dominios sdo usados para definir as politigaisl dessa questao é critica
quando as politicas dgid sdo traduzidas para politicas de réde

Considerou-se neste trabalho que a alocacdo de recursggidic@ feita de maneira
independente, ou seja, 0s recursos da rede sdo alocados para cada um dos elementos definidos na
politica degrid de maneira individual. Entretanto, é possivel que o administradgridalefina
uma classe de servico (CoS) onde a banda da rede é compartilhada, como ja foi apresentado na
especificacdo das CoS gad. Nesse caso, considera-se que a banda da rede alocada para aquelas
aplicactes dgrid € compartilhada entre os demais fluxos da mesma aplicagédo. A especificagédo
do compartilhamento ou ndo de banda da rede de uma CoS serve para auxiliar o administrador
da rede na interpretacéo dos requisitogdd e definicdo das regras de traducéo e seu uso sera
detalhado na sec¢éo 3.4 sobre definicdo das regras de traducéao.

2Apesar deste trabalho focar no compartilhamento de recursos da rede, o compartilhamento genérico
de recursos dgrid é uma caracteristica que precisa ser considerada em uma linguagem de definicdes de
politicas degrid operacional n&o hipotética.
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3.3 Linguagem para Definicdo de Politicas de Rede

Para representar as politicas de rede empregou-se neste trabalho, assim como para
representacdo das politicas ddd, uma linguagem que se baseia no modelo de politicas
condicao/acdo do IETF, e assim foi usada como base a mesma BNF apresentada na secao anterior
(listagem de codigo 3.1). Nas regras referentes a rede as expressdes condicionais avaliam variaveis
gue dizem respeito aos fluxos da rede. Ja as acdes das regras especificam parametros de QoS como,
por exemplo, a banda que serd reservada e o atraso desejado dos pacotes dos fluxos selecionados
pelas condicdes das regras nos dispositivos da rede (rote soorels3.

O modelo de informagBes PCIMe ja define sub-classes das claeliegVariable e
PolicyValue  relacionadas com o filtro de pacotes e reserva de banda em uma rede IP (Essas
classes sdo apresentadas na lista abaixo com uma breve descricdo). Na definicdo das acgbes
da politica de rede foi usada a clag@eSPolicyBandwidthAction , de um modelo de
informacdes auxiliar padronizado pelo IETF para definicao de politicas de QoS, chankadioygle
QoS Information Mod€&ISNIR et al., 2003).

e PolicySourcelPv4Variable . identifica o endereco de origem;

e PolicyDestinationlPv4Variable . identifica endereco destino;
e PolicySourcePortVariable . identifica a porta origem;

e PolicyDestinationPortVariable : identifica a porta destino;

e PolicylPProtocolVariable . identifica o protocolo de transporte;

PolicyDSCPVariable : identifica o camp®ifferentiated Services Code PoifiRSCP);

A listagem de cddigo 3.5 apresenta um exemplo de uma politica de rede. Essa politica declara
que o trafego originado dbost143.54.47.242, enviado parahost 143.54.47.17, de qualquer
porta origem (*), enderecado para porta HTTP (porta 80), sobre protocolo TCP, e com qualquer
valor DSCP (*) tera uma reserva de no minimo 7Mbps e no maximo 10Mbps de banda e sera
marcado com o valor 46 no campo DS (usado pela arquitetura de QoS DiffServ (BLAKE et al.,
1998)). Além disso, a politica define o periodo de validade, que nesse caso é durante todo o
dia 25 de novembro de 2004. Na especificacdo da linguagem né&o foram usados os nomes de
variaveis idénticos aos nomes das classes definidos no PCIMe. Por questdo de simplicidade foram
feitas abreviagdes: por exemplo, DSCP refere-se a diadssyDSCPVariable e srcAddress
refere-se &olicySourcelPv4Variable

if (srcAddress == "143.54.47.242" and

srcPort == " *" and

dstAddress == "143.54.47.17" and
dstPort == "80" and

DSCP == ™" and proto == "TCP" and

startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59")

minBandwidth = 7Mbps;
maxBandwidth = 10Mbps;
DSCP = 46;

Cadigo 3.5: Exemplo de politica de rede

Num sistema de gerenciamento baseado em politicas tradicional, seguindo os padrées do IETF,
o administrador da rede é encarregado de definir as politicas de rede e, além disso, definir em
guais dispositivos da rede essa politica deve ser aplicada. Existem ferramentas implementadas
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gue oferecem facilidades para definicdo desses elementos, por exemplo, através de uma interface
gréfica ou mapa da rede. Nessas ferramentas o administrador da rede define a politica através de
uma interface especifica e seleciona os dispositivos onde a politica sera aplicada.

O objetivo deste trabalho ndo é implementar uma solucdo tradicional de gerenciamento
baseado em politicas. Tal solucéo ja foi especificada pelo IETF e encontra-se implementada
em algumas ferramentas como, por exemplo, o0 sistema de gerenciamento baseado em politicas
QAME (QoS Aware Management Environmento) (GRANVILLE et al., 2001), usado como base
para o prototipo implementado neste trabalho. Politicas de rede, no contexto deste trabalho, séo
somente o resultado do processo de traducao de politicas do modelo apresentado que propde a
integracdo entre o gerenciamentogliel e rede.

3.4 Linguagem para Traducéo de Politicas de Grid em Politicas de
Rede

Para integrar o gerenciamento deéd com o gerenciamento de rede foi definida uma
linguagem de traducgéo que gera politicas de rede dado politigagdde especificacbes de CoS.
Para modelar os elementos dessa linguagem procurou-se identificar quais os passos e informacoes
necessarias ao administrador da rede para criacdo de uma politica de rede. Assim, 0s passos
seguidos pelo administrador da rede para especificar uma politica sao:

1. Identificag&o dos fluxos e requisitos de Qo0S;

2. Criagdo das politicas de rede com condi¢des relacionadas com os fluxos e a¢des com
parametros especificos da arquitetura de QoS do seu dominio;

3. Selec¢do dos PEPs envolvidos e aplicacao da politica nesses PEPs.

Em um primeiro momento, o administrador da rede precisa identificar os fluxos e o0s requisitos
de QoS desses fluxo. De posse das definicbes dos fluxos o administrador da rede define as
condi¢bes das politicas de rede. ApGs avaliar os requisitos de QoS dos fluxos o administrador
define entéo, nas ac¢bes das politicas, os parametros de QoS especificos que precisam ser usados
na arquitetura de fornecimento de QoS para suprir esses requisitos. Por fim, o administrador
precisa identificar quais os PEPs devem ser configurados e aplicar a politica nesses PEPs. Uma
regra de traducédo deve entéo conter elementos que permitam ao administrador da rede especificar
automaticamente cada um desses passos: avaliagdo dos fluxos e requisitos das pdiitidas de
criacao de politicas de rede e aplicacéo das politicas criadas em um conjunto de PEPs.

A especificacdo dos fluxos e requisitos de Qo$ih jA encontram-se nas politicas gied,
mas ndo de uma maneira facilmente entendida pelo administrador da rede. Seria necessario que
o administrador da rede conhecesse a linguagem de politicgisdde as definicdes de classes
de servico (CoS) para conseguir interpreta-las e descobrir os fluxos e requisitos de @S do
Para automatizar esse processo este trabalho prop6e um algoritmo, que recebe como entrada
as politicas e as CoS dyid, e apresenta para o administrador da rede uma lista dos pares de
comunicacédo dgrid e a QoS requerida em cada um dos pares.

Pares de Comunicacao

Um par de comunicacgao € definido como uma associacao entre um dispositivo origem, um
dispositivo destino, uma definicdo de QoS e uma definicdo de agendamento de quando essa
comunicacéo ocorrera. E possivel, considerando um conjunto de politicagidgue varios
pares de comunicacao sejam resolvidos.
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A listagem de cédigo 3.6 apresenta um exemplo de politiagridee na tabela 3.1 o par de
comunicacéo resolvido a partir dessa politica. Nesse exemplo, a politgrédddespecifica um
usuario e untluster mas nenhunproxy ¢é usado, portanto o objetscResource referencia
o computador do usuario, e 0 objetistResource referencia ocluster Se umproxy
fosse definido entdo o objetwcResouce , em vez de referenciar o computador do usuario,
referenciaria o endereco gooxy . Se mais de uma origem e destino € especificada na politica
degrid original, ndo sera resolvido apenas um par de comunicacéo, mas sim uma lista deles.

Tabela 3.1: Pares de comunicacéo resolvidos da politica

Objeto Valor
srcResource Maquina do usuario neisse
dstResource LabTec Cluster
requiredQoS remoteProccessControl
schedule | startTime>="11/25/2004 00:00:00"
endTime<="11/25/2004 23:59:59"

if (user == "neisse" AND
resource == "LabTec Cluster" AND
startTime >= "11/25/2004 00:00:00" AND
endTime <= "11/25/2004 23:59:59"

) A

allowAccess = True;
networkCoS = remoteProccessControl;
maxProcessing = 50%;

}

Cddigo 3.6: Politica de grid com resolugéo dos pares de comunicacao

O algoritmo de resolucao de pares de comunicacao avalia todas as politigabsajgicadas
e resolve os pares de comunicacao definidos. Os passos do algoritmo de traducéo séo:

Localizar a proxima acaoetworkCoS na politica degrid;
Criar objeto representando um par de comunicacao;

Associar a QoS requerida do par de comunicacdo costworkCoS encontrado;

A w0 b P

LocalizarstartTime eendTime associado anetworkCoS na politica e associar com
0 agendamento do par de comunicacao;

5. Se existir unproxy associado anetworkCoS na politica entdo definir proxy como
dispositivo origem do par de comunicagéo sendo definir o computador do usuario associado
aonetworkCoS como dispositivo origem do par de comunicacao;

6. Associar o dispositivo destino do par de comunicagdo comsource associado ao
networkCoS na politica degrid.

7. Se existir préxima acaometworkCoS na politica degrid entao ir para passo 1.

Considera-se que um elemento esta associado a umanatéiorkCoS quando ele esta
definido nas condic8es da regra que especifica a acao, ou se ele esta definido em uma regra externa.
No exemplo de politica dgrid apresentado na listagem de codigo 3.7, a agworkCoS
possui associada a ela o usuar&isse e o recursd.abTec Cluster . Se uma acéo tiver
mais de um elementoser associado, sera considerado na resolucdo do par de comunicagéo o
elementauser encontrado na regra mais interna.
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if (user == "neisse" AND
startTime >= "11/25/2004 00:00:00" AND
endTime <= "11/25/2004 23:59:59"

) {

if (resource == "LabTec Cluster") {
allowAccess = True;
networkCoS = remoteProccessControl;

maxProcessing = 50%;
}
}

Cddigo 3.7: Politica de grid

O administrador da rede referencia um par de comunicacéo dentro de uma regra de traducéo
através de quatro objetos pré-definidos, denominadesResource , dstResource
schedule erequiredQoS . Os objetosrcResource e dstResource (respectivamente
passos 5 e 6 do algoritmo) tem propriedades e métodos para identificar os enderecos e portas
dos dispositivos origem e destino envolvidos na comunicacdo. O dlgkeulule (passo 4 do
algoritmo) identifica o tempo em que a comunicagao ocorrera e o aejgtiredQoS  (passo
3 do algoritmo) identifica a classe de servicogiiol associada a comunicacgao.

Um exemplo de politica de rede é apresentada na listagem de cAdigo 3.8, assim como os pares
de comunicagédo resolvidos a partir dessa politica na tabela 3.2. Nessa politica, o m#tyario
tem acesso direto ao cluster LabTec e o usu#isse tem acesso ao cluster LabTec e, usando o
clustercomoproxy, tem acesso ao servidor de dados UFRGS. Todos 0s acessos serdo permitidos
em um horario comum, durante todo o dia 25 de novembro de 2004, portanto essa condi¢éo esta na
regra mais externa. Como pode-se observar na tabela 3.2, a partir dessas regras foram resolvidos
nao somente um par de comunica¢do mas trés.

if (startTime >= "11/25/2004 00:00:00" and
endTime <= "11/25/2004 23:59:59")
{

if (user == "mity" and
resource == "LabTec Cluster")
{

allowAccess = true;
maxProcessing = 50%;
networkCoS = remoteProccessControl;

}
if (user == "neisse") {
if (resource == "LabTec Cluster")

{
allowAccess = true;
maxProcessing = 50%;
networkCoS = remoteProccessControl;

}

if (proxy == "LabTec Cluster" and
resource == "UFRGS Data Server")

{

allowAccess = true;
maxAllowedStorage = 40GB;
networkCoS = highThroughputDatalntensive;

Cadigo 3.8: Exemplo de politicas de grid

Considerando a topologia de rede da figura 3.5, e a politica apresentada na listagem
de codigo 3.8, dois caminhos diferentes sdo usados na aplicagdo das classes de servigo
(remoteProccessControl e highThroughputDatalntensive ) para 0 usuario
neisse . Para reservar uma banda minima para operacdo da aplicacdo de controle remoto de
processos, os dispositivos intermediarios entre o computador do usuaratuster LabTec
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devem ser configurados. No segundo caso, os dispositivos da rede ehisteoLabTec e o

UFRGS Data Server devem ser configurados para suportar a aplicacdo de transferéncia de
dados com grande vaz&do. E importante notar que nenhuma configuracéo de dispositivos da rede
sera executada no caminho entre o computador do usuario e o servidor de armazenamento, uma
vez que nenhuma politica que liga diretamente o usudrio ao servidor de armazenamento é definida.

Tabela 3.2: Pares de comunicacao resolvidos da politica

Objeto Valor
1| srcResource Maquina do usuario mity
dstResource LabTec Cluster
requiredQoS remoteProccessControl
schedule | startTime>="11/25/2004 00:00:00"
endTime<="11/25/2004 23:59:59"
2 | srcResource Maquina do usuario neisse
dstResource LabTec Cluster
requiredQoS remoteProccessControl
schedule | startTime>="11/25/2004 00:00:00"
endTime<="11/25/2004 23:59:59"
3 | srcResource LabTec Cluster
dstResource UFRGS Data Server
requiredQoS  highThroughputDatalntensive
schedule | startTime>="11/25/2004 00:00:00"
endTime<="11/25/2004 23:59:59"

UFRGS Data Server

Labtec Cluster
Figura 3.5: Caminhos de reserva de QoS na rede

Os enderecos de rede (IP) dos dispositivos envolvidos nos pares de comunicacdo ndo sao
definido nas politicas dgrid, somente um identificador dos recursos é usado. Para definir
as politicas de rede o administrador da rede precisa dos enderecos, protocolos e portas de
comunicacdo desses elementos. Desta forma, para resolver essas informacfes dos pares de
comunicacéo, é necessaria uma consult@alkit usado na implementacéo ddd.

Os toolkits de grid, em geral, implementam servigos para monitoragdo e descoberta dos
recursos compartilhados, através de uma consulta a um servi¢co. No casokitdGlobus esse
servigo € chamado delonitoring and Discovery ServicgMDS). O MDS dotoolkit Globus é
implementado através da tecnologia de Web Services e perminte a consulta de propriedades dos
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recursos dayrid (e.g. enderecos de rede e protocolos usados) a partir de um nome (chave de
consulta).

Algumas vezes, entretanto, enderecos e protocolos dos pares de comunicacdo pode demorar
algum tempo para serem resolvidos. Isso acontece porque as informacfes de enderecos e
protocolos dos recursos podem nao estar disponiveisatkit no instante de resolucao do par de
comunicacdo. Por exemplo, se uma politicagydd declara que o usuarimeisse tem o direito
de acessar um dadustersdo grid, o processo de resolucao de enderecos e protocolos precisara
acessar toolkit do grid para descobrir informacdes de enderecos e protocolos do computador do
usuario e a maquina de acesborft-engd ao clusterselecionado. A politica dgrid da listagem
de codigo 3.9 apresenta esse caso.

if (user == "neisse" AND
resource == cluster(2) AND
startTime >= "11/25/2004 00:00:00" AND
endTime <= "11/25/2004 23:59:59"

) {

allowAccess = True;
networkCoS = remoteProccessControl;
maxProcessing = 50%;

}

Caodigo 3.9: Politica de grid com dominios

Na politica da listagem de cAdigo 3.9 além de ser necessaria a resolugdo em tempo de avaliagéo
da politica do endereco de rede do usuégsse € preciso também determinar qualgsters
serdo alocados. Isso ocorre porque a politica utiliza o conceito de dominios na sua definicdo. A
partir dessa politica dois pares de comunicacéao serdo criados pois dois clusters serdo alocados ao
usuario e a informacéo de quaisistersforam alocados somente estara disponivel no momento
em que o usuario tentar acessar os recursa@gido

Uma situacdo que pode ocorrer na resolucdo de enderecos é que 0 0 nsis&eo pode
acessar @rid de qualquer computador, eatustera ser usado pode ser determinado somente
guando o usuario realizar a requisi¢cao de acesso aos recurgnd.dd definicdo do endereco de
rede do usuéario so é feita quando ele se autenticgrido Por sua vez, a definicdo do endereco
dosclusterssé é feita quando o usuario requerer 0 uso dos recursos, pois eles serédo alocados
dinamicamente, e seu endereco sera desconhecido até que a decisao de escalonamento seja tomada
pelo toolkit do grid. Pares de comunicacdo nao resolvidos ficam blogueados na execucdo das
regras de traducao, aguardando até que seja possivel determinar os enderecos e protocolos através
de uma consulta ao servigo de monitoragéo e descobettmliit do grid.

A partir dessas consideracdes, definiu-se que uma regra de traducdo é uma funcdo que
recebe como entrada uma definicdo de par de comunicagdo e possui elementos que permitem
ao administrador da rede definir. expressdes condicionais usando as definicbes dos pares de
comunicacgdo, a criacdo de politicas de rede, a sele¢cdo de dispositivos da rede e aplicagao
das politicas de rede criadas nesses dispositivos. A figura 3.6 apresenta uma visdo geral do
modelo de tradugdo de politicas. Nesse modelo as politicas e classes de seigigh Si®
resolvidas para pares de comunicacdo que servem de entrada para as regras de traducdo. Por sua
vez, as regras de traducdo séo executadas e geram como resultado um conjunto de politicas de rede.

Definicdo das Regras de Traducéo

Novas regras de traducédo sédo definidas considerando como entrada os quatro objetos que
enderecam os pares de comunicacgdo derivados das politicasl déJma linguagem orientada
a objetos apresentada a seguir € usada para criar as regras de traducdo, que sao muito similares
as politicas dgrid e rede ja apresentadas, com excec¢do de que nesse caso as regras controlam o
processo de traducdo. Desse modo, as regras de traducdo podem ser consideradas meta-politicas
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gue governam o processo de traducgdo de politicgsidgara politicas de rede.

Regras de
Tradugdo

Politicas de

Grid . -
\ Mecanismo de Tradugéo
A - B
Resolugdo dos Pares > Execug¢do das regras
v de Comunicacdo de traducdo

Definigéo das /

Classes de Servico
do Grid (CoS)

Figura 3.6: Modelo de traducéo de politicas

A listagem de cédigo 3.10 apresenta a BNF da linguagem usada para definicdo das regras de
traducéo. Definiu-se nessa BNF que uma uma regra de traducéo é formada por condicdes e acoes.
Uma condi¢do € uma Unica expressao condicional ou uma lista de expressfées condicionais que
podem ser ligadas pelo operador "e"l6giend). Cada expressao condicional é uma igualdade
(=) ou desigualdade<( <=, >, >=, =) entre uma varidvel e uma valor. Nas a¢bes de uma
regra de traducdo pode ser declarada a criacdo de objeto ou a chamada de um método em um
objeto existente. Como estruturas de criagdo de um objeto é possivel instanciar uma classe
(objectCreation ) ou criar um dominio dindmicalpmain ).

translationRule ::= if conditions actions;

conditions ::= condition [and condition]

condition ::= trvariable {==,<,<=>>=I=} trvalue
actions ::= action [; action]

action ::= {objectCreation, domain, methodCall};
objectCreation ::= object = new ObjectClass()
domain = object = select expression
methodCall ::= {object, domain}.method(parameters);

Cddigo 3.10: BNF simplificada das regras de traducao

Uma regra de traducdo € composta por uma estrutura de condicBes e acfes que manipula
0S quatro objetos representando um par de comunicacgodioe fornece como resultado um
conjunto de politicas de rede aplicadas em um conjunto de PEPs. A criacdo de politicas de rede é
feita nas acdes das regras de traducao através de uma biblioteca de classes que permite a criagdo
dindmica de politicas de rede. O suporte a criacdo de dominios dindmicos tem como objetivo
fornecer ao administrador da rede uma forma de selecionar PEPs para aplicacdo das politicas.
O suporte a criagdo de dominios dinamicos foi desenvolvido por Ceccon (CECCON, 2003), em
outra dissertacdo de mestrado, e foi extendido para atender os requisitos deste trabalho. Detalhes
especificos sobre as extensdes realizadas serdo vistos mais adiante neste capitulo.

A listagem de cddigo 3.11 apresenta um exemplo simples de uma regra de traducdo. Nessa
regra definiu-se que se existir, nas politicagdd, um par de comunicacao onde o enderec¢o do
recurso origem esta na sub-redt8.54.47.0/24 |, seja usado o protocolo de transporte HTTP
(port=TCP e protocol=80 ) e a banda necesséria para comunicagado seja menor ou igual a
1Mb, entdo deve-se criar uma politica de rede no dominio local para reservar a banda especificada
para esse fluxo. Nao foi apresentada nessa politica 0 uso dos dominios dinamicos.

Como pode ser observado no exemplo da listagem de codigo 3.11, para possibilitar a
criacdo de politicas de rede o administrador precisa primeiramente instanciar um objeto da
classeNetworkPolicy , e proceder com a manipulacdo do seu contetdo para definir as
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condi¢Bes e acdes da politica de rede. Os métadd€ondition e addAction da classe
NetworkPolicy ~ permitem a construgdo dessa nova politica. Uma vez criada através do seu
objeto NetworkPolicy a politica de rede é armazenada num repositério local do dominio
administrativo.

if (srcResource.address/24 == 143.54.47.0/24 and
dstResource.port == 80 and
dstResource.protocol == TCP and
requiredQoS.bandwith <= 1Mb)

pl = new NetworkPolicy();

pl.addCondition(srcAddress, "==", srcResource.address);
pl.addCondition(dstPort, "==", dstResource.port);
p2.addAction(bandwith, requiredQoS.bandwith);

Caddigo 3.11: Regra de traducéao

A listagem de cddigo 3.12 apresenta um exemplo de uma regra de traducéo que a partir de
um conjunto de condi¢des cria duas novas politicas de rede. Essa regra de traducdo define as
politicas de red@l e p2 de forma a marcar pacotes e alocar banda em uma rede subjacente,
tipicamente operando com a arquitetura DiffServ do IETF (BLAKE et al., 1998). EntrefsHnto,
p2 sdo somente criadas se a politicagdd original declarar que o recurso origem esta localizado
na rede local143.54.47.0/24 ) e o recurso destino pertence a outra rede, diferente da local.

A politica de redgpl verifica 0 endereco local e remoto, a porta rem8t) (e o protocolo de
transporte TCP) dos pacotes do fluxo e marca o campo D#Eférentiated Services Fie)Jddos
pacotes com o0 DSCP 2. A politigg2, por sua vez, somente verifica 0 DSCP para garantir a
largura de banda requerida determinada na politiagideoriginal.

if (srcResource.address/24 == 143.54.47.0/24 and
dstResource.address/24 = 143.54.47.0/24 and
dstResource.port == 80 and
dstResource.protocol == TCP)

pl = new NetworkPolicy();
pl.addCondition(startTime,">=",schedule.startTime);

pl.addCondition(endTime,"<=",schedule.endTime);
pl.addCondition(srcAddress,"==",srcResource.address);

pl.addAction(DSCP,46);

p2 = new NetworkPolicy();
p2.addCondition(startTime,">=",schedule.startTime);

p2.addCondition(endTime,"<=",schedule.endTime);
p2.addCondition(DSCP,2);
p2.addAction(bandwith,requiredQoS.requiredBandwidth);

Cddigo 3.12: Regra de traducéao

Uma regra de tradugéo definida pelo administrador da rede é avaliada pelo mecanismo de
traducao, citado no inicio deste capitulo, que repassa para a regra um Unico par de comunicacao,
representado pelos quatro objetos previamente apresentados. Quando uma pagjiticdefane
mais de um par de comunicacdo, essa lista de pares é passada ao mecanismo de traducdo que
executa individualmente todas as regras de traducéo definidas para cada par de comunicagédo
resolvido. A listagem de cédigo 3.13 apresenta o algoritmo usado pelo mecanismo de traducédo
para execucdo das regras. Para cada politicgideplicada, uma lista de pares de comunicacao
€ resolvida e para cada um dos pares de comunicac¢ao todas as regras de traducao sdo avaliadas.
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ApOs a execugdo das regras de tradugdo, o mecanismo de traducao fornece um conjunto de novas
politicas de rede para serem aplicadas no dominio.

function onDeployGridPolicy (gridPolicy policy) {
Array communicationPairsList = resolveCommunicationPairs(policy);
Array translationRulesList = retrieveDomainTranslationRules();
for (int i=0; i<sizeof(communicationPairs); i++) {
for (int n=0; n<sizeof(translationRules); n++) {
translationRule[n].exec(communicationPairs[i]);
}

}
}

Caodigo 3.13: Algoritmo para execucao das regras de traducao

Suporte aos Dominios Dinamicos para Selecéo de PEPs

Em um sistema de gerenciamento baseado em politicas convencional, o administrador da
rede é a pessoa responsavel por determinar em quais dispositivos (PEPs) da rede gerenciada as
politicas serdo aplicadas. A selecdo desses dispositivos dispara a aplicacédo da politica, apesar de
as politicas s6 serem ativadas durante o periodo agendado, devido as restricbes temporais definidas
nas préprias condi¢des das regras da politica. Foi necessario entdo fornecer um suporte para que
fosse possivel determinar de maneira automatica em quais PEPs as politicas criadas nas regras de
traducao fossem aplicadas.

Esperar que o administrador da rede selecione os PEPs manualmente para aplicacdo das
politicas ndo é obviamente uma solucdo, pois isso implicaria em um bloqueio do processo de
traducdo aguardando pela intervencdo do administrador da rede. Portanto, um mecanismo para
suportar a selecdo dos PEPs alvo da rede deve ser fornecida para automatizar esse processo.
Esse mecanismo foi fornecido pela introducéo na linguagem de regras de traducdo o suporte a
dominios dindmicos (CECCON et al., 2003). Tais dominios séo definidos através de sele¢bes de
expressao introduzidas nas regras de traducdo, ja apresentadas na BNF das regras de traducéo.
Foi usada nesse trabalho uma linguagem desenvolvida por Ceccon (CECCON, 2003) em sua
dissertacao de mestrado, denominada Linguagem de Criacdo de Dominios Dinamicos. Por questao
de simplicidade essa linguagem é também denominada nesse trabalho de "linguagem de selecao
de PEPs".

Através dessa linguagem, usando um modelo de informacéao pré-definido, é possivel selecionar
um conjunto de elementos gerenciaveis a partir de suas caracteristicas. A figura 3.7 apresenta
0 modelo de informacgBes sobre o qual séo realizadas as consultas através da linguagem. Foi
necessario extender o modelo original desenvolvido pelo autor da linguagem, pois o modelo
original ndo suportava o conceito de PEPs, elemento necessario para aplicacdo de politicas no
contexto deste trabalho. Foi adicionado ao modelo entdo uma classe denominada "peps", que
possui somente o atributo "direction”. Além dessa classe foi incluido também um relacionamento
da classe "peps"com a classe "interface", onde representou-se que cada interface de um dispositivo
pode possuir dois PEPs: um com direcdo de entrada (in) e outro com dire¢do de saida (out) do
fluxo de dados.

A linguagem de selegéo, por definicdo, foi desenvolvida para operar de acordo com um
conjunto extensivel de classes e atributos. Para extender sua funcionalidade bastou implementar
classes adicionais, representando os novos elementos necessérios, e inclui-las no modelo de
informacao da linguagem. Feito isso foi possivel usar a linguagem para selecionar qualquer tipo
de classes e valores que forem necessarios.

A listagem de cddigo 3.15 apresenta a BNF da linguagem de selecéo, onde o autor definiu
0s seqguintes elementoglass , attribute , evalue . O elementoclass € usado para
identificar uma classe do modelo de informacao, por exemgbwices , interfaces ou
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peps . O elementattribute

€ usado para identificar um atributo de uma classe do modelo de
informacdes e o element@lue , por sua vez, é usado para selecionar os objetos (ocorréncias)
de uma classe que possuem um determinado atributo com um valor especifico.

rsvp
peps index ds_dropper
type
direction senders index
name type
pkt_dropped
2 e
0.*
* 0.*
gRisEs 1 interfaces
topologies ind
:;p:x ifindex 1 ds_tokenbucket
index ip ifDescr
name sysDescr ifType index
description . ifMTU type
0.* 0.*| sysUptime [1 1. 1 0.
owner IfSpeed speed
- sysContact
location sysName IfPhysAddress
sysLocation IfAdminStatus
Figura 3.7: Modelo de informacé&o extendido
domain = select expression
expression ::= term {from term}
term = classdata {::classdata}
classdata := class {.attribute[value]}

Cdédigo 3.14: BNF da linguagem de criacdo de dominios dindmicos

Para melhor compreenséo do uso da linguagem alguns exemplos serdo apresentados a seguir,
considerando o modelo de informacdo apresentado na figura 3.7. A primeira expressdo (1)
cria um dominio dindmico composto por todos os objetos "peps"(ocorréncias) existentes no
ambiente gerenciado que possuem a direcdo de entrada (in). A segunda expressao (2) seleciona
todos os objetos "peps"de saida (out) somente das interfaces dos dispositivos que implementam
a tecnologia DiffServ (type=DiffServRouter). A Ultima expressdo da listagem de codigo (3)
seleciona somente um PEP do ambiente gerenciado, da interface nomeada "eth0"do dispositivo
gue responde pelo endereco de rede (IP) 143.54.47.1, mas somente se o dispositivo em questéo
possuir a tecnologia de QoS IntSetype=IntServRouter ).

1 - select peps.direction["in"];

2 - select peps.direction["out"]
from devices.type["DiffServRouter"].interfaces;

from devices.type[‘IntServRouter"]
ip['143.54.47.1"]
.interfaces["eth0'];

Caodigo 3.15: Exemplos de expressoes de selecdo de PEPs

Além de selecionar um PEP especifico € interessante que exista no mecanismo de sele¢do uma
maneira de especificar um conjunto de PEPs no caminho entre dois dispositivos. No exemplo da
listagem de codigo 3.16, a politigd. é aplicada no PEP de entrada das interfaces do primeiro
roteador no caminho entre o dispositivo origesncResource.address ) e o dispositivo
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com endereco IP igual a 143.54.47.1. Ja a polp2aé aplicada nos PEPs de saida de todas

as interfaces de todos os dispositivos no mesmo caminho sncfResource.address e
143.54.47.1 (incluindo o primeiro dispositivo). As expressdes de selecdo usam os atyibpeitos

ewithin  do objetodevice para selecionar os dispositivos com suporte DiffServ no caminho
entre os enderecos de rede. A selecdo dos PEPs de entrada e saida é feita usando o atributo
direction da classe pep.

if (srcResource.address/24 == 143.54.47.0/24 and
dstResource.address/24 = 143.54.47.0/24 and
dstResource.port == 80 and dstResource.protocol == TCP)

pl = new NetworkPolicy();

inPEPs = select peps.direction["in"]
from from device.type['DiffServDevice"]
.within[srcResource.address, 143.54.47.1]
.interfaces;
inPEPs[0].deploy(pl);

p2 = new NetworkPolicy();

OUtPEPs = select peps.direction["out"]
from devices.type["DiffServDevice"]
.within[srcResource.address, 143.54.47.1]
.interfaces;
outPEPs.deploy(p2);

Cddigo 3.16: Regra de tradugdo com aplicacdo da politica de rede

O resultado de uma selecdo € um recipiente que possui uma lista de PEPs. O método
deployPolicy do recipiente aplica uma politica em todos os PEPs listados, portanto
automatizando o processo de aplicacao de politicas na rede. No exemplo da listagem de codigo
3.16, o recipienténPEPs € usado para aplicar a politigd na primeira interface de entrada
(inPEPs[0] ) com o objetivo de marcar os pacotes. O recipient®EPs , por sua vez, é usado
para configurar todas as interfaces de saida do endereco IP origegest@aylocal da rede (no
exemplo, o endereco IP dmtewaylocal é 143.54.47.1).

3.5 Modelo para Suporte a Traducdo de Politicas de Grid em
Politicas de Rede

O modelo para traducao de politicasgit& para politicas de rede, que suporta as linguagens
de politicas e regras de tradugdo previamente discutidas, é apresentado na figura 3.8. O modelo é
composto por um dominio administrativo de rede e um dominio administratiyadieéd dominio
administrativo degrid possui um administrador dgid, que define as politicas deid usando um
editor de politicas baseado na Web, e armazena essas politicas em um repositodtkit Ge
grid é o software responsavel pelo gerenciamento dos recursos compartilhagtics earecebe
como entrada as politicas de grid que governam a utilizacdo dos recursos compartilhados no grid
pelos usuarios.

No dominio administrativo de rede existe a figura do administrador da rede, que define,
também através de uma interface baseada na Web, as regras de traducao. As regras de traducdo
sdo armazenadas em um repositério local de regras. Quando uma politica de grid é aplicada o
mecanismo de traducéo € sinalizado e as regras de traducao sao executadas. As politicas de rede
resultantes da execucao das regras de tradug¢@o sao armazenadas em um repositorio de politicas de
rede, seguindo os padrdes do IETF. A arquitetura de gerenciamento de redes baseado em politicas
(PBNM) do IETF, onde foram padronizados PDPs e PEPs, é usada no modelo de traducéo de
politicas.
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Figura 3.8: Modelo de traducéo de politicas

Considera-se que somente um administradogrith é responsavel pela criacdo de politicas
usando a linguagem de politicas ged previamente apresentada. Embora a figura apresente
somente um administrador da rede, € importante notar que varios administradores da rede podem
interagir no modelo para definir as regras de traducéo. Regras de traducéo de polifizhpala
politicas de rede devem ser especificadas para cada dominio participgnid gois as politicas
de rede resultantes sdo dependentes da tecnologia e também da politica de operacdo da rede de
cada dominio (NEISSE et al., 2004b).

Os passos ha traducdo de uma politicaydé do modelo da figura 3.8 foram identificados
com numeros de 1 até 9, detalhados a seguir:

1. O administrador dgrid define as politicas dgrid e as classes de servi¢o da rede associadas
necessarias através de um editor de politicagrith As politicas dogrid e classes de
servico da rede sdo armazenadas em um repositorio global de politigad;do

2. O administrador da rede de cada dominio administrativo define um conjunto de regras de
traducao usando um editor de regras de traducao. Tais regras sdo entdo armazenadas em um
repositorio local de regras;

3. Uma vez que o administrador doid deseje aplicar uma politica, 0 mecanismo de traducao
recupera a politica do repositério global de politicas;

4. O mecanismo de traducao recupera o conjunto de regras de traducéo do repositério local de
regras;

5. O mecanismo de traducao traduz as politicagrittusando as regras de traducéo e consulta
o toolkit para descobrir as informacfes de enderecos e protocolos de rede.

6. Quando o mecanismo de traducdo constréi novas politicas de rede relacionadas com o
dominio local, essas politicas sdo armazenadas em um repositério local de politicas de
rede;

7. Entdo, o mecanismo de tradugédo sinaliza um conjunto de PDPs no dominio local para
aplicar as politicas de rede criadas em um conjunto de PEPs;
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8. Os PDPs sinalizados recuperam as politicas de rede do repositério local;

9. Os PDPs traduzem as politicas de rede para ac6es de configuracdo com o objetivo de aplicar
tais politicas nos PEPs do dominio local.
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4 IMPLEMENTAGCAO DO PROTOTIPO

A partir do modelo de gerenciamento integrado, apresentado no capitulo anterior, foi
implementado um protétipo, que € apresentado neste capitulo. O protétipo € parte integrante do
ambiente QAME QoS Aware Management Environmeg@RANVILLE et al., 2001), um sistema
de gerenciamento de redes baseado na Web que esta sendo desenvolvido no Grupo de Pesquisa
em Redes de Computadores da Universidade Federal do Rio Grande do Sul (UFRGS).

A implementacdo do prototipo foi dividida em dois modulos principais, ambos acessiveis
através da Web: um mdédulo de gerenciamentgritbe um modulo de gerenciamento integrado de
grid e rede. No modulo de gerenciamentogiiel é fornecida uma interface para o administrador
degrid definir as classes de servico e as politicas de operagid®© mddulo de gerenciamento
integrado degrid e rede permite que o administrador de rede defina as regras de tradugéo
necessarias para configurar o suporte de comunicac¢éo requeridpigeia rede.

A primeira secdo deste capitulo apresenta as tecnologias e bibliotecas usadas na
implementacdo do protétipo. A segunda secdo apresentada as extensdes feitas ao modelo de
informacao PCIMe para implementagcdo do modelo de traducdo de politicas proposto usando
as linguagens apresentadas no capitulo anterior. Por fim, as duas Ultimas se¢Bes apresentam,
respectivamente, os detalhes operacionais do médulo de gerenciamenit e&lo modulo de
gerenciamento integrado ded e rede.

4.1 Detalhes de implementacao

A figura 4.1 apresenta as tecnologias usadas na implementagéo do prot6tipo de cada um dos
elementos do modelo de gerenciamento proposto. O editor de politicas e classes de servigco do
grid, o editor de regras de traducéo de rede e o mecanismo de traducao foram implementados em
PHP (PHP, 2004) em um servidor HTTP Apache. Optou-se pela linguagem PHP por questdes de
compatibilidade, pois PHP foi a linguagem adotada como padréo no desenvolvimento do sistema
QAME.

O toolkit de grid, situado na parte superior direita da figura 4.1, foi implementado como um
Web Service, padrao de comunicagéo usado pela ultima versao do toolkit Globus (GT3). Esse Web
service simula o servico de monitorac&o e descoberta (M@&hitoring and Discovery Servige
do toolkit Globus. Optou-se por esse servico simulado pois no momento da implementacédo do
protétipo ndo havia unoolkit operacional disponivel. Entretanto, espera-se que em uma aplicacédo
real do modelo de gerenciamento as consultas sejam realizadas ao MD3ydd aperacional.

O repositorio de politicas dgrid, assim como o repositério de politicas de rede, foi
implementado em um servidor OpenLDAP (OPENLDAP, 2004). Optou-se pelo servico de
diretérios LDAP pois é a tecnologia de implementacdo sugerida pelo IETF para o repositério
de politicas. O modelo de informacdes usado no repositério foi o PCIMe, com algumas extensdes
para representacdo de elementos das politicgadledo suportados originalmente. As extensfes
feitas ao modelo PCIMe séo apresentadas na proxima se¢do. Por questdes de simplicidade na
implementacgéo as regras de traducdo ndo foram armazenadas no LDAP, mas em arquivos texto.
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Figura 4.1: Implementacao do prototipo

Como pode-se observar na figura 4.1, optou-se pela tecnologia de Web Services para
comunicacédo entre (A) o editor de politicas gléd e o0 mecanismo de traducédo, (B) entre o
mecanismo de traducédo daolkit de grid e (C) entre 0 mecanismo de traducéo e os PDPs. Para
suportar o uso de Web Services em PHP na implementacdo optou-se pela biblioteca NUSOAP
(AYALA, 2004). A biblioteca NuSOAP fornece facilidades tanto para implementacdo de Web
Services quanto para fazer chamadas aos Web Services desenvolvidos.

A implementacdo da arquitetura PBNM do IETF, apresentada na parte inferior da figura
4.1, ndo faz parte da implementacdo do protédtipo deste trabalho. O sistema QAME ja
possui implementado os médulos de um sistema de gerenciamento de redes baseado em
politicas seguindo os padrdes do IETF. Portanto, os PDPs e o repositorio de politicas de
rede jA encontravam-se implementados no sistema QAME, e foram somente reaproveitados na
implementacgédo do prototipo deste trabalho.

A figura 4.3 apresenta um exemplo de aplicacdo do prot6tipo para o gerenciamento integrado
degrid e rede. Considerou-se, no exemplo da figura, qgdadencontra-se distribuido através
de trés dominios administrativos de rede independentes. Para que o modelo proposto funcione é
necessario que o administradorgtid defina as classes de servico e politicas de operacgodio
através do médulo de gerenciamentagdd e que os administradores de rede definam, em todos
os dominios administrativos, regras de traducdo usando o médulo de gerenciamento integrado de
grid e rede.

4.2 Modelo de informacdes e interfaces

Para definigéo das politicas ged e politicas de rede foram usadas algumas classes definidas
no modelo de informacédo PCIMe, assim como algumas extensfes, apresentadas a seguir nesta
se¢do. Foram necessérias extensdes pois 0 modelo de informag¢des PCIMe ndo suportava a
definicdo de variaveis e valores usados nas condi¢cdes e ac¢des das politicas denforme
a linguagem de politicas dgrid apresentada no capitulo anterior. As classes necessarias pela
linguagem de definicao de regras de traducéo e as classes auxiliares usadas no modelo de traducéo
de politicas também sdo detalhadas nesta secao.

A figura 4.2 apresenta o diagrama de classes usando a notacdo UML das extensodes feitas
ao modelo de informacdo PCIMe para suportar a definicdo de politicagidle A classe
PolicyVariable foi estendida para definicdo de condig8es relacionadas aos ustans (
proxies Proxy ) e recursosResource ). Foram necessarias extensdes para suportar a definicdo
de acbBes de controle de acesso aos reculsbew@ccess ), classes de servico de rede
(NetworkCoS ), reservas de processaddiaxProcessing ) e reserva de espaco em disco
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(MaxAllowedStorage ). Além disso, foi necessério estender a claBebcyValue  para
suportar valores de identificadores de recursoggdd (GridResourceValue ) e valores
de definicdo de classes de servico da rédetWorkCoSValue ). Para as demais variaveis
0s valores necessarios jA encontravam-se definidos no modelo PBbdednValue e
IntegerValue ). Foi definida também uma clas&gidPolicy  que considera as validacdes
necessarias de uma politicaghéd conforme a linguagem de definic&do de politicagde.

GridPolicy User Resource Proxy GridResourceValue
i I PCIMe :
Policy PolicyVariable BooleanValue —|> Policyvalue <|7 Integervalue  :
AllowAccess | | NetworkCoS MaxProcessing MaxAllowedStorage NetworCoSValue

Figura 4.2: Modelo UML das condicfes e acdes das politicas de rede

A figura 4.4 apresenta o diagrama das classes usadas para definicdo das politicas de rede.
Nesse caso somente foi necessario definir a cldss@orkPolicy , que trata das validacdes
das politicas de rede conforme a linguagem de politicas de rede também apresentada no capitulo
anterior. As demais variaveis e valores necessarios pela linguagem ja encontravam-se definidos
no modelo PCIMe e PQIM (Policy QoS Information Model). As classes definidas até o presente
momento para representacao de politicagrit e rede foram mapeadas para o repositorio de
politicas seguindo um esquema LDAP padronizado pelo IEXTF

Dominio do Grid

Médulo Gerenciamento Grid : S
| __-f." | Repositério Politicas Globus GT3 MDS
. Editor de Politicas e CoS -1 do Grid (LDAP) (Web Service/XML)
Administrador (Apache/PHP) —'_”I

|
do Grid :

Editor de Regras de Tradugéo
(Apache/PHP)

+ Mecanismo
Mapeamento
(PHP/NuSOAP) -

e —————

\

|

|

= | |
Administrador I
|

|

|

|

|

da Rede !
Repositério de Regras |
(arquivos do sistema) :
______________________ J
HTTP/HTTPS
Roteadores FreeBSD ALTQ v -
---- P Web Service Dominio da Rede

Figura 4.3: Implementacéo do prot6tipo
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SourceAddress| = SourcePort Protocol DiffServCodePoint| ' Addressvalue

17 J; 1 Policy
b < PCIM PolicyAction

PolicyVariable PolicyValue

PCIMe b
{ PQIM  BandwidthAction j NetworkPolicy

DestinationAddress’  DestinationPort
Figura 4.4: Modelo UML das condicdes e acdes das politicas de grid

Integervalue

O diagrama de classes da figura 4.5 apresenta as classes definidas para suportar o
modelo de traducdo das politicas dgid para politicas de rede. S&o apresentadas
nesse modelo algumas classes usadas na definicdo das politicgsidde de rede
(NetworkCoSValue , GridResourceValue e PolicyTimePeriodCondition ) rela-
cionados a clasgeridCommunicationPair , que define os pares de comunicacdo expressos
nas politicas degrid (GridPolicy ). Foram implementadas também classes especificas
relacionadas com a definicdo e execucdo das regras de tradlrg@sldtionEngine :
TranslationRule e PepSelectionExpression )

networkCoSValue TrangationEngine GridToolkKtMDS

R 1

GridCommunicationPair NetworkPolicy TranslationRule
—_— FakeGlobusMDS

GridResourceValue GridPolicy Schedule PolicyTimePeriodoCondition PepSelectionExpression

Figura 4.5: Modelo UML das classes responséveis pela tradugéo

A interface de comunicacdo com o toolkit dad é definida no modelo da figura 4.5, em
uma classe genérica chama@adToolkitMDS . Essa classe pode ser estendida pra que mais
de um tipo detoolkit possa ser suportado pelo modelo de gerenciamento proposto. Poderia ser
criada uma sub-classe chamd&glabeMDS, que fornecesse acesso ao sistema de monitoracao e
descoberta do toolkit Globe (STEEN; HOMBURG; TANENBAUM, 1999). Todas as classes do
modelo da figura 4.5, relacionadas com a traducédo das politicagidgara politicas de rede, ndo
foram mapeadas para o LDAP, essas classes foram implementadas somente em PHP.

4.3 Moddulo de Gerenciamento de Grid

O modulo de gerenciamento dgid fornece uma interface baseada na Web para que o
administrador degrid defina as politicas dgrid, as classes de servico (CoS) usadas pelas
aplicacdes degrid e a localizagdo dos mecanismos de tradugéo dispersos através dos dominios
administrativos de rede participantes god. Embora o objetivo deste trabalho ndo seja o
de fornecer uma solugéo especifica de gerenciamengpidiefoi implementada uma interface
simples nesse sentido, como prova de conceito.

A figura 4.6 apresenta o editor de politicasgita implementado. Trata-se de uma pagina
HTML dindmica, implementada em PHP, que lista as politicagritEexistentes no repositério
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e fornece ferramentas para criacdo de novas politicas e edicdo ou exclusdo de uma politica ja
existente. Através da listagem de politicasgde o administrator dgyrid pode também aplicar

uma politica nogrid ou remové-la. Convencionou-se no protétipo que uma politica que foi
aplicada esta ativa, enquanto uma que ndo foi aplicada esta inativa. N&o foi implementada
nenhuma facilidade para selecdo de recursogritbonde a politica sera aplicada. Considera-

se nesse caso que a politica € aplicadgritbem todos 0s recursos existentes.

/] QAME - QoS-Aware Management Environment {Skin Color GUI} - Microsoft Internet Explorer =13l x|
J Fle Edit ‘ew Favortes Tools  Help | l';"
10-0- MR B &
J Address I http:/{noc.metropoa.kche. brneissefqame. php j
-
‘ lf ".'IE Grid Policies
* Instructions:
Network Map + add inner rule
Grid Admin & Edit rule
rolicies X Delete rule
Class of Services
Translation Engines N Bal
Logout + Mew Policy
Id Policy Status | Deploy /Remove
1 FJ KNeisse application Active Eemove
if (user="neisse"™ LND
startTime»>="10/03/2004 00:00:00" AND
endTime<="10/03/2004 23:59:59")+ X o
{
Ff User access to cluster
if {(resource="Cluster LABTEC™)+ EX
1
allowhccess = true;
login = 50%;
networkQos = "Remote process control™;
H
¥
2 if {user="neisse" AND Active Eemove = |
[& liliyile Internet %

Figura 4.6: Editor de politicas do grid

Além do conceito de ativa e inativa uma politica pode ser considerada valida ou invalida
pelo sistema. Uma politica é valida quando as condi¢des expressas tornarem-se verdadeiras e suas
acdes sdo executadas. E possivel, por exemplo, que uma politica seja definida, esteja valida devido
as condicbes expressas, mas nao tenha sido aplicada, portanto, suas acfes ndo sdo executadas. O
conceito de politica ativa e valida se aplica tanto para politicagidequanto para politicas de
rede, mas, no que diz respeito as politicagi®, nenhuma consideracéo nesse sentido é feita na
implementagdo desenvolvida. Espera-se que verificagfes desse tipo sejam feitas por sistemas de
gerenciamento dgrid baseados em politicas completamente funcionais.

Antes de definir uma politica dgrid, através do editor de politicas ded, o administrador
do grid deve definir as classes de servico, que especificam os requisitos basicos dos tipos de
aplicagdo encontrados igoid. A definicdo das classes de servico serve para criar uma biblioteca
de requisitos de rede comuns as aplicacfes executadaiiné figura 4.7 apresenta a interface
implementada para o gerenciamento das classes de servigmdo

Através da interface de gerenciamento de classes de servico o administragtat dede
criar novas classes de servico e editar ou excluir uma classe de servico existente. Na criacéo
de uma classe de servico deve ser especificado um nome, que sera usado posteriormente para
identificar essa classe de servico nas politicas, a largura de banda da rede minima e necessaria
pela classe, a perda minima e a maxima aceita, a prioridade, que varia de zero (minima) a sete
(méxima), e um flag indicando se a banda vai ser compartilhada ou ndo. Os parametros definidos
para classe de servigo podem ser usados posteriormente pelos administradores de rede de cada
dominio na definicdo das regras de traducdo. Essas especificacdo € importante pois através dela
o0 administrador da rede pode especificar quais os parametros locais de sua rede fornecem os
parametros de qualidade necessarios pelos fluxgsidoA classe de servico € um dos atributos
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traducéo.
3 QAME - QoS-Aware Management Environment (Skin Color GUI) - Microsoft Internet Explorer i | m) 5[
J File Edit View Favorites Tools Help | f,’
0-©-HRG&
Jnddress I http:ffnoc.metropoa tche, brineisse/game. php j
{ |f “-\E Grid Class of Services (CoS)
Instructions:
Network Map © Edit Cos
Grld_A_dmln X Delete CoS
Policies
Class of Services
Translation Engines + Mew Cos
Logout
Bandwidth Loss
Id Name Priority | Shared
Minimun | Required | Minimun | Maximun
1 |High throughput data intensive 1Mb 20Mb 10% 20% a ® 2|\ X
2 |Remote process control 100Kb 200Kb 0% 5% 2 2|\ X
3 | Interactive multimedia 300Kb 600Kb 0% 3% 4 2|\ X
+ Mew CoS
[&] ’_,_,_ o Internet %

Figura 4.7: Editor de classes de servi¢co do grid

Como ja foi apresentado na primeira secao deste capitulo, quando as politgéd si&o
criadas e aplicadas o médulo de gerenciamengridiesinaliza todos os mecanismos de traducao
gue uma nova politica dgrid esta disponivel para traducéo. Para que o modulo de gerenciamento
de grid faca essa sinalizacdo € necessario configurar a localizacdo de todos os mecanismos de
tradugéo envolvidos. O mdédulo de gerenciamentgrilg fornece uma interface para definigéo
dessa localizacdo, apresentada na figura 4.8. O que o administragidd geecisa especificar
nessa interface € uma lista de dominios que participamridoe a localizagdo do mecanismos
de traducdo em cada um desses dominios. Como a interface entre 0 mecanismos de traducéo
e 0 modulo de gerenciamento ded é um Web Service, implementado em SOAP/HTTP, o
administrador dgrid especifica a localizacdo dos mecanismos de tradug¢éo informando uma URL

/3 QAME - QoS-Aware Management Environment (Skin Color GUI) - Microsoft Internet Explorer =] ]
J File Edit View Faworites Took  Help | f','
100 N b=
Jnddress I http:ffnoc, metropoa, tche br/neisse/game. php j
c IF ".\E Translation Engines Location {Web Services)
Instructions;
Ne_twurk Map B Edit Translation Engine Location
Grid Admin X Delete Translation Engine Location
Policies
Class of Services .
Translation Engines + Register Mew Translation Engine
Logout
Id | Domain Description Web Service Location
1 | UFRGS II Domain httpe //noc.metropoa. toche. br/neisse/translationEngine.php | 2 [ X
2 | POP-RS Dormain http: //castor.pop-rs.mp.br/translationEngine. php 2|X
3 | PUC Domain http: //noc.puc-rs.br/translationEngine. php 2|X
+ Register Mew Translation Engine
|&] pone ’7’7,7 # Internet VA

Figura 4.8: Configuracdo dos mecanismos de traducao
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ApoOs a definicao da localizagdo dos mecanismos de tradugao nos dominios administrativos o
administrador dayrid realiza o gerenciamento da infra-estruturagdiol definindo as classes de
servico, definindo politicas dgid e aplicando ou removendo as politicas. A lista de mecanismos
de traducgdo sé precisa ser alterada se a configuracgaddifor alterada, por exemplo, com a
entrada ou saida de um dominio administrativo da configuracgddio

No protétipo implementado, as politicas e classes de servigpideservem somente como
entrada para que os mecanismos de traducao, dispersos através dos dominios administrativos,
configurem a infra-estrutura de rede para operacayidoE interessante que as politicasgiel
sejam usadas efetivamente para gerenciar outras operacdes necessarthséo relacionadas
com a rede, como controle de acesso aos recursos e reservas de disco ou processamento. A
linguagem de politicas dgrid definida neste trabalho suporta essas definicées, apesar de que
0 suporte nos softwares de gerenciamenta@ri (toolkits) para o uso de politicas ainda estar
sendo implementado (SUNDARAM; NEBERGALL; TUECKE, 2000).

4.4 Mobdulo de Gerenciamento Integrado de Grid e Rede

O modulo de gerenciamento integradogitiel e rede fornece uma interface baseada na Web
para que o administrador de rede defina as regras de traducao de politicas. Além disso, 0 modulo
fornece algumas facilidades para que o administrador da rede visualize o resultado do processo
de traducdo. As facilidades oferecidas séo, por exemplo, uma pagina com a lista de pares de
comunicacado definidos nas politicas gigd ativas no momento e uma pégina com a lista de
politicas de rede criadas, acompanhadas de uma referéncia para os pares de comunicacéo e as
regras de tradug&o que originaram cada uma das politicas de rede.

A figura 4.9 apresenta a interface fornecida no médulo de gerenciamento integrado para
gue o administrador de rede visualize quais pares de comunicagdo foram derivados a partir das
politicas aplicadas (ativas) mwid no momento. Na listagem séo apresentados o recurso origem
da comunicacao, o recurso destino, o horario em que a comunicagdo esta agendada para ocorrer
e qual a QoS da rede requerida. Os pares de comunicacao sao resolvidos a partir das politicas de
grid aplicadas e s@o removidos da lista quando a politicgrideé removida do sistema. Essa
lista € interessante pois permite ao administrador da rede visualizar de uma maneira facil e rapida
0s pares de comunicacdo ativos para apoiar a criacdo das regras de traducao.

/3 QAME - Qos-Aware Management Environment (Skin Color GUI) - Microsoft Internet Explorer

JF\Ie Edit  ‘iew Favortes Tools  Help | '.I‘
106 A b s

J Address I

http:finoc.metropoa.tche. br/neisse/game. php j

CANE.

Communication Pairs from Deployed Grid Policies

Network Map
Network Admin
Grid Communications
Translation Rules
Toolkit WS Canf
Metwork Policies
Logout

Source resource

Destination resource

Schedule

Required QoS

Name: Host 1
IP: 143.54.83.1

Mame: Cluster LABTEC
IP: 143.54.47.241

Frarm:
To:

10/03/2004 00:00:00
10/03/2004 23:59:59

Bandwidth: 200Kk (Min 100Kb}
Loss: 0% ~ 5%
Prority: 2

Mame: Host 3
IP: 143.54.83.3

Mame; Cluster LABTEC
IP: 143.54.47.241

Frarm;
To:

10/03/2004 00:00:00
10/03/2004 23:59:59

Bandwidth: 20Mb (Min 1Mb)
Loss: 10% ~ 20%

Prority: O

Shared handwidth

Name: Cluster LABTEC
IP: 143.54.47.241

Name: Storage UFRGS
IP: 143.54.47.242

Frarm:
To:

10/03/2004 00:00:00
10/03/2004 23:59:59

Bandwidth: 200Kk (Min 100Kb}
Loss: 0% ~ 5%
Pronty: 2

|\§1 Dane

S e

Figura 4.9: Visualizacéo dos pares de comunicacéo do grid
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E importante destacar que as informacdes de enderecamento dos recursos apresentadas na
listagem dos pares de comunicacdo sao resolvidas pelo mecanismo de tradu¢do no momento de
aplicacéo da politica, através de uma consultmatkit de grid. Como jé foi dito no inicio desse
capitulo, no protétipo implementado essa consulta é realizada em um Web Service que simula o
MDS do toolkit Globus (GT3). E possivel, entretanto, que no momento de aplicacéo da politica
degrid o MDS ainda néo saiba resolver o endereco de rede do usuario ou dos recursos. 1sso pode
acontecer em funcéo do usuario nao ter feito sua autenticagiridnmu devido a politica dgrid
estar usando o conceito de dominios para especificac@o dos recursos. Dessa forma, a listagem de
pares de comunica¢do apresentara uma interrogacao (?) no lugar do endereco IP do usuario ou
recurso. Além dos enderegos o MDS informa também protocolos e portas usadas no acesso aos
recursos (ANDREOZZI, 2003).

A resolucéo dos enderegos, protocolos e portas dos pares de comunicacao € feita no protétipo
pelo mecanismo de traducao através de uma consulta peripditad) com um intervalo padrédo
de 5 minutos ao Web Service tmlkit (MDS). A configuragdo do MDS usado para resolucdo das
informacdes de enderecos e do intervalgpdhiing é feita pelo administrador da rede através da
interface apresentada na figura 4.10. Nessa interface o administrador da rede informa o endereco
do Web Service do MDS que resolve os enderecos e protocolos, e também o intepallinde
em minutos. Todas os dominios administrativos de rede que estiverem inseridos no contexto do
mesmogrid devem usar o mesmo endereco de MDS.

2} QAME - QoS-Aware Management Environnent (Skin Color GUI) - Microsoft Internet Explorer 13l x|

JF\Ie Edit Wiew Favorites Tools Help ‘ J.J"
10-Q-DR D5

J Address I http:/fnac. metropoa.tche. brineisse/qame . php ﬂ

c ]f ]r \E ) Translation Engine Configuration

Network Map Toolkit WS Location: |http:,ffnoc.metropDa.tche.brfgridTDoIkifWS.php
Network Admin

Grid Communications Polling interval: 5 seconds

Translation Rules

Toolkit WS Canf

Metwark Policies
Logout

@ R T

Figura 4.10: Configuracao do toolkit no mecanismo de traducéo

No protétipo implementado a interface de comunicacao entre o0 mecanismo de traducéo e o
MDS foi um Web Service, pois tolkit Globus ja disponibiliza essa interface de comunicacdo
no seu MDS. Caso seja usado um toolkit onde o MDS seja implementado usando outra interface
de comunicacéo pode-se criar watewayde Web Service (NEISSE et al., 2004) que acesse a
informacdo no MDS usando um protocolo especifico. Considerando a criagfatateayso
prototipo pode ser usado no gerenciamento integradpideimplementados com outrasolkits
além do Globus.

A definigdo das regras de traducgéo é feita no prot6tipo através da interface ilustrada na figura
4.11. Nessa interface o administrador da rede pode incluir, editar ou excluir uma regra de traducao.

A criacdo de uma regra de traducdo é feita a partir da definicdo de uma regra (estrutura condicional)
inicial onde dentro dessa regra podem ser incluidas novas regras, um comando de criacdo de
politicas de rede, um comando de selecdo de PEPs e/ou um comando de aplicacdo de uma politica
de rede em um conjunto de PEPs previamente selecionados. Para cada uma dessas acdes foram
definidos assistentes especificos personalizados o que torna mais facil a operacdo do protétipo.

As regras de traducdo definem dinamicamente através da linguagem de sele¢cdo de PEPs o
local onde as politicas de rede criadas devem ser aplicadas. Portanto, mesmo que modificaces na
infra-estrutura da rede sejam feitas as regra de tradug¢éo ainda continuam vélidas. Para que isso
ocorra é necessario que a base de dados de informacdes de gerenciamento da estrutura da rede, por
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exemplo, especificacbes de enlaces e interfaces dos dispositivos na qual a linguagem de selecéo
opera, seja mantida atualizada.

'3 QAME - QoS-Aware Management Environment {Skin Color GUI) - Microsoft Internet Explorer —|O 1[
J File Edit  ¥iew Favortes Tools  Help | ;'f’
10-5 Rk
JAddrsss I httpefinoc.metropoa.tche. br/neisse/game. php j
=
‘ ]f "- E Translation Rules
Instructions:
Network Map + add inner rule
Network Admin ;’E Ed:t
Grid Communications belete
Translation Rules .
Toolkit WS Canf + Mew Translation Rule
MNetwork Policies
Logout 1d Translation Rule
S/ Give high priority to SS5H grid flows
if (srcResource.address!="143.54.47.0/24" AND
dstResource . address '=143.54.47.0/24" LND
dstResource.port=22Z AND
dstResource.protocol = "TCPy +EX
{
:. Add: MNetwork Policy | PEP Selection | Policy application .
oOEX ——+
| pl = new NetworkPolicy(); |
| pl.sddCondition("ScarcTime™, ">=", schedule.starcTime) ; |
| pl.addCondition("EndTime", "<=",schedule.endTime) ; |
1 | pl.addConditcion({"Destinationbkddress", "=", dscResource.address); |
| pl.addCondition("DestinationPort®”, "=", dstResource.port); |
| pl.sddiction("DiffServCodePoinc, m27); |
00X —+ b
| peps = select pep.address[™143.54.47.1"] from device: |
S FX ——+
| MetworkPolicy.deploy(pi,peps);: |
¥ =
|@ ’7 i Internet v

Figura 4.11: Editor de regras de traducao

As regras de traducdo sdo armazenadas em arquivos do sistema operacional através de objetos
PHP persistentes. A partir das definicdes da regra de traducéo nesses objetos é criado um script
em PHP que especifica a regra de traducdo em um sub-conjunto da linguagem PHP. Assim, o
mecanismo de execucao das regras de traducao € o préprio interpretador PHP que esta executando
o0 prototipo desenvolvido. O controle sobre os resultados da execucdo das regras de traducao é
feito através de variaveis estaticas de controle inseridas nas classes implementadas do modelo de
informacao apresentado na secao 4.2 deste capitulo.

Apos a definicdo das regras de traducdo, toda vez que uma politigaddfor aplicada
pelo administrador dgrid, ela é enviada para todos os mecanismos de tradugdo através de uma
chamada de Web Service. Cada mecanismo de traducéo recebe a polfiid, derifica os
pares de comunicacao (enderecos, portas e protocolos) definidos, e executa as regras de traducéo
para cada um desses pares de comunicac¢do. O mecanismo de traducao € um servico que, apos a
criacdo das regras de tradugdo, ndo requer nenhuma interacdo com o administrador da rede para
sua operacdo: trata-se de um processo de gerenciamento autbnomo que recebe como entrada as
regras de traducao e as politicasgdliel ativas no sistema e gera como resultado um conjunto de
politicas da rede.

Foi implementado no protétipo uma interface, apresentada na figura 4.12, para visualizagédo
das politicas de rede criadas pelas regras de traducédo. O objetivo dessa interface é permitir que
o administrador da rede possa visualizar as politicas de rede criadas e qual a regra de traducao
que a originou. Dessa forma, o controle oferecido para que o administrador da rede acompanhe o
processo de traducao é bastante detalhado, principalmente para facilitar a depuracdo das regras de
traducdo.

Como pode-se observar na figura 4.12, para cada politica de rede criada o administrador da
rede pode visualizar facilmente além da regra de traducao a politigaldeo par de comunicacao
gue gerou a politica de rede. Essa informacao € interessante para que o administrador da rede possa
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analisar o comportamento das suas regras de tradugao e verificar quais as politicas de rede estédo
efetivamente sendo geradas pelo sistema. Sempre que uma poligidd de regra de traducao

€ removida ou alterada o sistema verifica as politicas de rede relacionadas, ou seja, as politicas de
rede criadas em funcdo de uma politicaydd ou regra de traducdo também sao alteradas e a lista

é atualizada.

/3 QAME - Qos-Aware Management Environment (Skin Color GUI) - Micrasoft Internet Explorer =13l x|
J File Edt Wiew Faworbtes Tools  Help ‘ r.,'
O-0 - HNEGE
JAddrEss I httpiifnoc.metropoa.tche, br/neisse /game.php j
c' lflr\E Network Policies Visualization
Network Map Id Policy Details PEP (Status)
Ng“’d“"?:"k Ad""“t 1 if (srohddress="143.54.47.52/327 AND
TI’\ ‘Dl;nmuglcla 1ons SroDoEpt="+" AND
Tra'?ftav'\?gc“f dsthddress="143.54.47.1/32" IND
oolk] bl on dstFort="t" AND
Metwork Palicies DSCE="#" AND
Logout protocol="TCR" AND arid Pl
startTime>="10/03/2004 O0:00:00" AND szmi:gat\om b | G3stor.mp briethd/out (active)
endTime<="10/03/2004 23:59:59") . noc.metropoa.tche.brisdd/in (failed)
¢ Translation Rule
bandwidth = 10Mbps; i
DSCP = 1;
¥
2 if (srcPort="zz" AND
dsthddress="143.54.47.1/32" AND B
) [ | |4 mkemet 4

Figura 4.12: Visualizacao das politicas de rede criadas
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5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou um modelo de gerenciamento hierarquico baseado em politicas que
traduz politicas dgrid para politicas de rede através de um mecanismo de traducdo. Para operar,
esse mecanismo usa regras de traducdo, definidas pelos administradores da rede através dos
dominios administrativos componentes de gind. Uma vez que cada dominio administrativo
tem seu préprio administrador de rede que define as regras de traducao locais e que sao diferentes
das regras usadas nos outros dominios administrativos, uma Unica polifichépotencialmente
traduzida para diferentes politicas de rede em cada dominio administrativo.

Argumentou-se sobre a definicdo das politicasgdd e um conjunto de elementos foi
proposto para permitir uma especificagdo mais rica dessas politicas. As politicagl de
definidas com esses elementos, se comparadas com as politicas encontradas na literatura, permitem
expressar regras mais adequadas, principalmente relacionadas com as operacfes de reservas de
recursos da rede. Além disso, tais politicaggdd suportam o uso dproxiesna avaliacdo dos
parametros das regras, 0 que nao € encontrado atualmente em outras linguagens de politicas de
grid.

As regras de traducgdo, que governam a traducéo das politicpeddeo modelo podem ser
vistas como meta-politicas. Na implementacao atual, as regras de traducdo séo definidas através
de um subconjunto da linguagem deript PHP. Embora as regras de traducdo sejam bastante
flexiveis, esta flexibilidade for¢ca os administradores da rede a aprender uma nova linguagem para
definir traducdes mais adequadas. Nesse ponto, assistentes visuais poderiam facilitar a definicao
de regras de traducéao.

A solucdo de gerenciamento proposta por si s6 hdo realiza o gerenciamento integgedo do
e da rede. O sucesso na utilizacdo do modelo depende muito da qualidade das regras de traducéo
definidas. O administrador de rede ¢ livre para definir 0 conjunto de regras de tradugéo que ele
achar conveniente, 0 que em muitos casos pode ser pouco eficiente ou ndo atender os requisitos
necessarios dgrid.

Além disso, as politicas dgrid somente podem ser traduzidas para politicas de rede se o
mecanismos de traducéo estiverem presentes e devidamente alimentados com as regras de tradugéo
adequadas em todos os dominios administrativos de rede. Esses mecanismos deptoalkin do
usado na instalacdo dyrid, assim como do sistema de gerenciamento de redes usado pelos
administradores da rede. A implementacdo desenvolvida usa o sistema de gerenciamento de redes
QAME e um Web Service que simula o servico de monitoracéo e descoberta (MDRD&)Ikib
Globus para resolucdo dos enderec¢os e protocolos. Se outros sistemas de gerenciamento de redes
ou MDSs forem usados a interface de comunicacdo entre o0 mecanismo de traducdo e os outros
elementos do modelo relacionados devem ser respeitadas.

Como resultado deste trabalho foi possivel atingir um certo nivel de automatizacdo no
gerenciamento integrado dgsds e da infra-estrutura de rede, pois a rede pode ser configurada
sem a intervencédo imediata das entidades administrativas. Para que isso ocorra o administrador
da rede precisa pre-programar acdes que devem ser tomadas quando um par de comunicagéao for
identificado nas politicas de operacaogta. Dessa forma ele tem a possibilidade de permitir
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determinadas reservas de recursos por pargridce negar outras, de acordo as politicas locais
do dominio.

Como trabalhos futuros, a partir de uma analise do modelo de traducdo proposto, pode-
se generalizar e definir um modelo de traducdo em diversas camadas, o que através de uma
modelagem formal representa um novo paradigma de gerenciamento baseado em politicas. Nesse
modelo genérico uma camada superior receberia um conjunto de politicas e geraria outro conjunto
como resultado, que poderia ser passado como entrada para uma camada inferior. A camada
inferior, por sua vez, poderia executar uma nova tradugdo e produzir um conjunto de politicas para
uma camada abaixo, e assim sucessivamente.

Interfaces de usuarios mais sofisticadas também podem ser desenvolvidas para reduzir
a complexidade na definicdo das politicas e regras de traducdo, por exemplo, através de
assistentes. A avaliacdo do desempenho do modelo também é um ponto que precisa ser
verificado. Embora espere-se que o consumo de banda para transferir as politicas de um elemento
até outro seja reduzido, uma analise sobre o impacto dessas transferéncias na rede subjacente
precisa ser feita. Mais importante, entretanto, € a avaliacdo do desempenho do mecanismo de
traducao, principalmente considerando a quantidade de politicgsidielefinidas, os niveis
de aninhamentos usados nas politicas, e a quantidade de regras de traducdo definidas pelos
administradores da rede.

Outro ponto que pode ser abordado no modelo de gerenciamento integrado é a obtengéo de
informacdes da infra-estrutura de gerenciamento de rede. Além da configuracdo da rede em alguns
casos também se faz necessaria a consulta de parametros da rede portpalké degrid, para
gue sejam tomadas decisGes de escalonamento com base na carga atual da rede. Na investigacao
realizada constatou-se que este ponto também nao é abordadtopidibssde gerenciamento de
grids. Para tornar essa comunicacdo possivel seria necessario definir interfaces padronizadas de
comunicacéo entre as ferramentas de gerenciamento de redeskits para que as informacoes
necessarias fossem obtidas.
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Abstract— Computing grids require the underlying network  provides interfaces for processor and network resources
infrastructure to be properly configured in order to have reservations. GARA was implemented in a prototype where
appropriate communications among the grids’ nodes. The ,ndiqurations are made directly in routers to configure gueu
management of networks and the management of grids are . = . . .. .
currently executed by different tools operated by different prlOI’I‘tIES of the lefServ archltect.ur(?. This _|mp|eme|1mimt
administrative personnel. Eventually, the grid communicaton considers that the toolkit has permission to directly ageesl
requirements will need corresponding support from the netwok  configure the network devices.
management tools, but such requirements are fulfilled only  Globus, in its management support, also explicitly defines
when grid administrators manually asks network administrators o concept of proxy (an important concept for the grid golic
for corresponding configurations. In this paper we propose definitions to be presented in the next section). A proxy
a policy translation mechanism that creates network policie : > ’
given grid requirements expressed in grid policies. We also represents a grid resource that runs determined tasks af beh
present a system prototype that allows (a) grid administrators of the users and have the same access rights that are given to
to define grid policies, and (b) network administrators to the user. Globus implements proxies using credentialsadligi
define translating rules. These rules are used by the proposed gigneq by users and passed to the remote resources. A gossibl
translation mechanism to generate the necessary underlying . . .
network configuration policies. proxy configuration cou_Id b_e a user accessing a storagerserve

through a process running in a supercomputer. In this case, t
I. INTRODUCTION supercomputer acts as a user proxy, since it requests sction

In order to manage a grid infrastructure, the managementname of the user.
of the underlying network that provides the communication Besides the management support provided by the toolkits,
support is also a requirement. The management of the netwprkicy-based grid solutions were also proposed by Sundaram
infrastructure is important because grid users access the shatedl. [5] [6]. An example of such grid policies is showed in
resources through the network and, if the network is congestadting 1. This policy uses parameters to specify processor
or unavailable, such access is likely to be compromiseekecution and memory usage for a user accessing a server
The configuration of the underlying network allows, foduring a determined period of time. It is important to notice
example, reservation of network bandwidth and prioritizatiotiat this approach for grid policy definition does not alldwe t
of critical flows, which is generally proceeded with the use afpecification of network QoS parameters to be applied in the
a QoS provisioning architecture such as DiffServ or IntSeruser-server communication and also does not support ékplic
The current grid toolkits [1] [2] [3] do not interact with the concept of user proxies.
either the network QoS provisioning architecture nor the )

. . machine : / O=Gi d/ O=A obus/ OU=sp. uh. edu/ CN=n017. sp. uh. edu
network management systems. That leads to a situation Whef@; ect : /0-Gri d/ =G obus/ OU=sp. uh. edu/ CN=Babu  Sundar am
the grid and network administrators are forced to manuallgogi n : babu
. . . . . tartTine : 2001-5-1-00-00-00
interact with each other in order to proceed with the requiredngtime : 2001-5- 31- 23- 59- 59
configuration of the communication support. (E;iUO_” gy ¢ medium

A commonly required network configuration in a conferencémxmenory : 256
grid, implemented for instance with the AccessGrid toolkitcredi tsAvail : 24
[3], is to reserve network resources for multicast audio Listing 1: Grid Policy
and video flows. This configuration must be executed in
all administrative domains that are part of the grid, to Sahu et al. [7] define a management service where global
guarantee a successful audio and video transmission. Tl policies are combined with local domain policies. The
current version of the AccessGrid toolkit considers that dthcal policies have high priority, which means that if a glbb
needed configuration and network reservations for the gpdlicy defines a 20GB disk allocation in a server, but the
operation were made, which is not always true. A toolkibcal policy allows only 10GB, the local policy is chosen
that explicitly considers an integrated network infrastruetuand the 10GB limit is allocated. Here, potential conflicts of
management is Globus [1], through its Globus Architectuiaterest between the grid and the local network administrat
for Reservation and Allocation (GARA) [4]. This architecturecan exist and impact in the definition of grid and network
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policies. Therefore, for a proper grid operation, the local policies. Figure 1 shows a general view of the translation
network administrator and the grid administrator are supposgcess. First, at the top, grid management policies araeatéfi
to have some kind of agreement regarding the grid and netwdrk a grid administrator. After the creation of the grid pai
resources on the local domain. the translation mechanism, based on the translation rules
Another proposals using policies for network configuratiodefined by the network administrators, creates the network
aiming grid support are presented by Yang et al. [8] amblicies. In our solution, the network administrator is not
Sander et al. [9]. The solution from Yang et al. specifies @upposed to define static network policies anymore, he or
architecture divided in a policy-based management layer (tislite is now supposed to define the translation rules of the
follows the IETF definitions of PEPs and PDPs [10]), and @anslation mechanism. The network policies generated by
layer that uses the concept of programable networks (active translation mechanism are then translated to network
networks represented by a middleware) to automaticakbpnfiguration actions executed by Policy Decision Points
configure the network devices. Sander et al. [9] propose(RDPs) [10] of a regular policy-based management system.
policy-based architecture to configure the network QoS of

different administrative domains members of a grid USiNg an erd management policies n
inter-domain signaling protocol, that sequentially conﬁgures [ level
an end-to-end communication path (e.g. a USer accessing; " by the netorkadmnstiator / \/ """""" :

server). Although both solutions are based on policies, they Network management policies <> <> <>
do not specify how grid and network policies are defined
neither present any facility to allow the integration with the """" policy deployment via PDPS l\ . l

grid toolkits mentioned before. raton actions into deui
Considering these solutions we identified a typical scenarlo eonte ‘ A A A A A

of grid and network management. In this scenario the grld """"""
administrator coordinate the grid operation using the support Fig. 1. Hierarchy for policy translation
provided by the toolkits, and manually interact with the
network administrators in each domain to guarantee thatTo define grid policies we used an hypothetical language,
the needed network configurations for the grid operation wehich is based in previous work on grid policies [5] [6]. In
executed. Analyzing this scenario, it is possible to notice thtite definition of the grid policy elements we first identify
every time a grid requirement that imply in a new configuratiotihat grid policies must be defined not only based on grid
in the network infrastructure is changed, a manual coordinatiasers and resources, but also based on proxies and network
between the grid and network administrators is needed. TQeS requirements. We suppose here that a grid policy
support provided by the toolkits to solve this situation is verfanguage supports both proxies and network QoS following
limited and, in most cases, it does not even exist. Actuallthe condition-action model from the IETF [11], where a pplic
most toolkits consider that the network is already properlyle is composed by condition and an action statements. A
configured for the grid operation, which is not always true. condition is a list of variables and associated values that
In this paper we propose a policy translation solutiomust evolve to true in order to turn the rule valid and
where network management policies are created from the action is a list of variable attributions triggered when
grid management policies. The main objective is to allow ghe rule just turned to be valid. Thus, in our approach, a
integrated management of the communication infrastructuged policy is composed by a conditional statement )(
required for the grid operation. The proposed solutiocontaining conditional elements related to grid userse(),
translates grid policies to network policies through proxies proxy), resourcesr(esour ce), and time constrains
translation architecture where the network administrators, (st art Ti me andendTi ne).
each administrative domain that composes the grid, define
translation rules in order to control how to create the network

if (user == "neisse" and
"LabTec Cluster" and

policies based on the grid requirements. We implemented a resource == "UFRGS Data Server” and
Web-based prototype to support the proposed architecture. Z;grﬂ‘I;”i;fl1,1;/5,2%32033%5??99? and
The remainder of this paper is organized as follow: Section 2 {
presents the proposed hierarchical policy-based management %L&Wﬁxzzt;rggge: 40CE:
architecture; Section 3 shows the prototype developed based networ kQuS = hi ghThr oughput Dat al nt ensi ve;
on such architecture; Section 4 finishes the paper with
conclusions and future work. Listing 2: Grid policies examples
Il. TRANSLATION OFPGR'D POLICIES TONETWORK In the grid policy rule presented in the Listing 2 the user
OLICIES

nei sse is able to access, during a specific period of time, a
The solution presented in this paper defines a translatistorage serverUFRGS Dat a Ser ver) through a grid cluster

mechanism where network policies are created by translatithiabTec O uster). In this example the user does not have

rules using as input data information retrieved from the gridirect access to the data server, but he or she is able to store
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information generated by the cluster in the server. The QoS set of PDPs in the local domain in order to deploy the just

requirement ifi ghThr oughput Dat al nt ensi ve) is defined created network policies in a set of PEPs; (8) the signalled

in the policy actions. PDPs retrieve the network policies from the local repogitor
In order to define network management policies we usethd (9) translate the network policies to configurationcanti

the same language present for grid policies. Listing 3 presetsorder to deploy such policies in the local domain PEPs.

an example of such network policy. This policy states that

the traffic generated by host 143.54.47.242 sent to host a0 -

Grid Duhcv

143.54.47.17, using any source port (*), addressed to the Grid domain y'm

HTTP port (port 80 over TCP), and with any value as DSCP% \ I

08

Gria polcy

(*) will have 10Mbps of bandwidth, will be marked with value

1in the DS fie_ld, and will gain priority 4. We define in our %9 ° m

—

L . (0%
work a translation model where the network administrator is [ o yiy
able to define a translation rule to generate a network polic — “ “Efewp%';(ﬁ"w”“
given a grid policy and the QoS requirements definition. [ Y Y B A ‘
administrator Network doman / i OO0 Gic policies 3
if (srcAddress == "143.54.47.242" and srcPort == "*" and \—1 [
dst Address == "143.54.47.17" and dstPort == "80" and architecture %> Trans ation rules |
DSCP == "+" and proto == "TCP" and CAA
startTinme >= "11/25/2003 00: 00: 00" and : Networkpelcies |
endTi me <= "11/ 25/ 2003 23:59: 59") HTTPIHTTPS - il st | R DA
gésl(ﬂ:dpw_dtlh = 10Mops; Fig. 2. Policy Translation Architecture
priority’: 4;

We suppose that only one grid administrator is responsible
Listing 3: Network policy example for creating grid policies using the previously presented g
policy language. Although the figure presents just one négtwo
Until now, the grid policies presented state the readministrator several network administrators may intiewath
quired network QoS through thenetworkQsS clause the architecture to define the translation rules. An object-
and an associated class of service identification (e@iented/condition-action language (further presenisdjsed
hi ghThr oughput Dat al nt ensi ve). Behind this identifica- to create the translation rules, which are very similar to
tion, a set of QoS-related parameters is found. We suppdgxgicies, except that in this case they control the traimsiat
that the following parameters are available in defining neprocess. Thus, the translation rules may be taken as meta-
classes of services: minimum bandwidth, required bandwidgglicies that govern the translation processes of gridcjesli
minimum loss, maximum loss, priority, and a sharing flag th&e network policies.
indicates if the bandwidth used by the class of services will be Translation rules are defined dealing with a set of policy
shared among the users (other network-related parameters @gjects that addresses both original grid policies and owtw
be supported depending on the underlying QoS provisionipglicies to be created. Four global objects are implicitly
architecture). The classes of services are supposed toifmtantiated before a translation rule evaluatienhedul e,
defined by the grid administrator and stored in a repositosy cResour ce, dstResource, and requi redQS. These
to be further used when new grid policies are defined. objects identify a grid communication pair and hold,
Our translation architecture is presented in Figure 2. Eaugspectively, the period in which the communication has to
step in a grid policy translation is identified with the numberse considered, the source grid resource, the destinatidn gr
from 1 until 9: (1) the grid administrator defines gridresource, and the QoS required from the underlying network.
policies and the required associated network classes of servitbs four implicitly instantiated objects have their coriten
through a grid policy editor and stores them in a globafalues retrieved from the grid policy being translated, ead
grid policy repository; (2) the network administrator of eache used in the conditions or in the actions of a translatide ru
administrative domain defines a set of translation rules usingThe translation engine evaluates a translation rule pgrsin
a translation rule editor and stores them in a local rules code and accessing the values provided by the four
repository; (3) once the grid administrator wants to deployimplicitly instantiated objects. At the end of the traniat
policy, the translation engine retrieves such policy from therocess, the translation engine will provide a set of new
global grid policy repository and (4) also retrieves the setetwork policies. Sometimes, however, the engine is forced
of translation rules from the local rule repository; (5) théo block the translation process if all information reqdirte
translation engine translates the grid policies based on tw®duce new network policies is not available. That happens
translation rules and consults the toolkit to discover netwoldlecause the original grid policy and the translation rule do
addresses and protocols information; (6) once the translatioot always provide all the information required to resolke t
engine builds up new network policies related to the locabmmunication pairs. The remainder information (not foimd
domain, these policies are stored back in a local netwoaitke grid policy and in the translation rule) needs to be eetr
policy repository; (7) then, the translation engine signals feom the grid toolkit.
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In a trandation rule, when dealing with network policies, domains are defined through selection expressions introduced
a fifth class called\et wor kPol i cy is used. To create newin the translation rules. In the example from Listing 4, the
network policies, a translation rule must first instantiatprevious policypl is deployed in the ingress interface of the
a Networ kPol i cy object, and proceed manipulating itgfirst router, while policyp2 is deployed in the egress interface
content in order to define the network policy conditions anaf all routers in the path (including the first router).
actions. TheaddCondi ti on and addActi ons methods of
Net wor kPol i cy help building up the new policy. Listing 4 Ill. SYSTEM PROTOTYPE
presents an example of a translation rule that creates two neWhe translation architecture was implemented in a Web-
network policies from a single grid policy. based prototype where the grid administrator can define
grid policies, grid class of services and the location of the
several translation engines dispersed through the network
administrative domains that compose the grid. We provide

if (srcResource.address/24 == 143.54.47.0/ 24 and
dst Resour ce. address/ 24 | = 143.54.47.0/ 24 and
dst Resource. port == 80 and dst Resource. protocol == TCP)

pl = new NetworkPolicy();
pl. addCondi tion(startTine,"
pl. addCondi ti on( endTi ne, " <=
pl. addCondi ti on( dst Address,
pl. addCondi ti on(dst Port, "==", dst Resource. port);
pl. addCondi ti on(dst Protocol , "==","tcp");
pl. addActi on( DSCP, 2) ;
inPEPs = select pep.direction["in"]

. Wi thin[srcResource. address, 143.54.47.1]

from device.type["DiffServDevice"];

", schedul e. start Ti ne);
hedul e. endTi ne) ;

, dst Resour ce. addr ess) ;

in the prototype also an interface to allow the network

administrator to create translation rules an configure the
translation engine, for instance, specify which grid taolk

is used. The prototype is a module of the QoS-Aware

Management Environment, a Web-based network management
system developed in the PHP language at the Federal
University of Rio Grande do Sul.

i NPEPs[ 0] . depl oyPol i cy(pl);

p2 = new Networ kPolicy();

p2. addCondi tion(startTine, ">=", schedul e. startTi ne) ;
p2. addCondi ti on( endTi ne, " <=", schedul e. endTi ne) ;

1o~

| dress | bt oo mercpoa.<ho rfnecsolcane o, =1

p2. addCondi ti on( DSCP, 2) ;
p2. addAct i on(bandwi t h, r equi r edQoS. r equi r edBandwi dt h) ; AANE Translation Rules
out PEPs = sel ect pep.direction["out"] -

. Wi thin[srcResource. address, 143.54.47.1]
from device.type["DiffServDevice"];
out PEPs. depl oyPol i cy(p2);
}

Listing 4: Translation rule examples with network policy
deployment

This translation rule defines the network policies and
p2 to mark packets and allocate bandwidth in the underlying e P LL B 4
network, operating with the IETF DiffServ architecture. e
However, p1 and p2 are only created if the original grid | : e
policy states that the source resource is located in the local
network (143.54.47.0/24) and the destination resource belongs
to another network, different than the local one. The network
policy pl verifies the destination addresses, the destinationFigure 3 shows the translation rule editor interface. Ireord
port (80), and the transport protocol (TCP) of the networo define translation rules the network administrator mugy o
packets in order to mark the DS field with the DSCP 2. Theelect a list of pre-defined language constructors in the use
policy p2, on its turn, only verifies the DSCP to guarantee thaterface. This interface act as a wizard to allow the dedinit
required bandwidth determined in the original grid policy. of the translation rule without previous knowledge of the
In a conventional policy-based network managementapping rule language syntax. The information model used in
system, the network administrator is the one responsible ttee implementation is presented in the UML model of figure
determine in which devices of the managed network the We extended the core classes of Policy Core Information
policies will be deployed. The selection of these devicédodel Extension (PCIMe) schema [13] and implemented
triggers the policy deployment, although the policies angolicies, policy conditions and policy actions for grid and
activated only at scheduled times, due to the time constraimatwork management. We modeled and implemented also a
in the policy rule conditions. In the case of our policyset of classes to deal with the translation process, reggardi
based grid management, the network devices in which tged class of services, grid communication pairs and thd gri
created network policies will be deployed can not always lieolkit interface. Using this model it is possible to prowid
determined except when the grid policies become valid. Thdsrther extensions to new grid policies to deal, for insgnc
a mechanism to support the selection of target network devicggh network security and also to support other toolkits
is supposed to be provided in order to automate this proceissplementations.
We provide such mechanism introducing in the translation The distributed operation of the prototype is presented in
rule language the support for dynamic domains [12]. Sudigure 5. The figures shows the grid and network administrator

Fig. 3. Grid Translation Rule and Policy Editor
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learn a new language to define more adequate translations.
We believe that visual wizards would ease the definition
of translation rules. We also argued that grid policies are
supposed to be defined by grid administrators, instead of
network administrators. To do so, we presented a set of grid
policy definition elements to be used by grid administrator
in defining grid policies. The grid policies defined with such
elements, compared to the grid policy definition languages
found today, express richer rules, because such grid pslici
support the concept of proxies and explicitly express ngkwo
QoS requirements used in the translation process.

The translation engine, besides receiving grid policied an

interaction and, policy and translation rules repositories am@nslation rules, needs to interact with both grid too#d

the mapping engine location. The prototype stores the gpalicy-based network management system in order to build
and network policies in a LDAP repository following ourand deploy the expected network policies. We presented a
information model schema derived from the PCIMe. Eackystem prototype that uses the QAME management system
network administrator defines the corresponding mapping ruleisd the Globus toolkit. Concerning Globus, just a subset of
in he or she domain considering the network architecture atité grid policies can be effectively used, since the toalki¢s

topology, the grid resources, and the local network policiesnot support the grid policy language presented. The current
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Fig. 5. Prototype implementation

communication between QAME, Globus and the translation
engine is achieved using Web Services.

Currently, we are investigating the use of more sophisttat
user graphical interfaces in order to reduce the complefity
defining grid policies and translation rules. Also, bandtid
consumption investigation is required, although perforaea
and scalability observations of the translation enginensee
to be more critical, primarily concerning the number of grid
rules, levels of rule nesting, and the number of translatites
defined by the network administrator.
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