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baseadas em redundancia de software ou de hardware.

TECNICA PROPOSTA

O programa €é dividido em BBs (blocos basicos). Um grafo
orientado € gerado onde cada BB € um nodo e cada transicao
entre BBs é uma aresta. Um registrador S (ndo usado no
programa) € reservado para a técnica, o qual serad atualizado

durante a execucao sempre gue 0 programa entrar ou sair de um
BB. Para cada BB, 3 assinaturas sao geradas: NIS, valor de S ao
entrar, NES, ao sair, e NS, dentro do BB (resultado do XOR de
todas suas instrucoes). Os BBs sao divididos em 2 tipos:

* A, quando possui mais de 1 pai e pelo menos um deles possui

mais de 1 filho;

X, quando possui sO 1 pai ou € o unico filho de seus pais.
No caso dos BBs tipo X, a determinacédo do NIS é simples, ele sera
igual ao NES do seu pai. Ja com os tipo A, é necessario mascarar
um ou mais bits da assinatura antes, de modo que o NES de todos
seus pais sejam aceitos, como mostra a Fig. 1.

Original Protegido

beq ri,r2, 6 1: beqrl, r2, 6
2: xor S, constante
3:addr2, r3, 1
alele] 2, iy 4 4: store S
Tipo X 5: xor S, constante
6: and S, constante
7: xor S, constante
addr2, r3, 4 8:addr2, r3, 4
O: store S
Tipo A 10: xor S, constante
jmp end 11: jmp end

Fig. 3. Codigo protegido

RESULTADOS

Mais de 40 mil falhas foram injetadas, 1 por execucao, em cada
uma das 2 aplicacoes, e, em ambas, ocorreram em torno de 5 mil
erros no fluxo de controle. Como mostra a Tab. 1, a técnica
proposta obteve 100% de deteccao.

Tab. 1. Resultado da Injecao de Falhas

Aplicacio Falhas Erros Falhas

prcas Injetadas Ocorridos |Detectadas
Multiplicacao de Matrizes 41.000 5.021 5.021
Bubble Sort 47.000 5.146 5.146

Tab. 2: Aumentos gerados pelatécnica proposta

Aplicacso Tempo de | Tamanho do
pricag Execucao Codigo
Multiplicacao de Matrizes 10,7% 79,1%
Bubble Sort 20% 25%
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Fig. 1: Exemplo de BBs

IMPLEMENTACAO

Um modulo de hardware é conectado junto ao barramento entre o

Fig. 2: Modulo de HW conectado

UPC e a memoria, como na Fig. 2. O modulo possui um registrador,
0 qual possui o0 seu valor zerado no inicio de cada BB para, entao,
armazenar o XOR de todas instrucoes executadas pelo uPC. No
fim, o modulo compara o NS do BB com o resultado dos XORs e,
se forem diferentes, é porgue algum erro ocorreu.

Na Fig. 3 ha um exemplo de codigo protegido. O modulo zera o seu
registrador sempre que um XOR no S é realizado, e verifica se
houve algum erro através de um STORE do S, comparando o valor
enviado a memoria com o que ele calculou. A constante € o
resultado do XOR entre NIS e o NS, pois, sabendo que S entrara
no BB com o valor do NIS, depois dessa instrucao ele ficara com o
NS. O moddulo também possui um contador interno, incrementado a
cada clock e zerado no inicio de cada BB, para detectar loops.

VALIDACAO

Para verificar a eficiéncia da técnica, foi realizada uma simulacao
de injecao de falhas em um microprocessador MIPS através do
ModelSim. Duas aplicacoes foram testadas: uma multiplicacao de
matrizes 6x6 e um bubblesort de 10 elementos. Tanto a protecao
dos coddigos quanto a injecao de falhas foram realizadas

automaticamente por 2 ferramentas desenvolvidas em Java.

CONCLUSAO

Como desejado, a tecnica proposta fol bem sucedida em
garantir total protecdo ao fluxo de controle. Além disso, ela
apresentou um aumento consideravelmente pequeno no tempo
de execucao das aplicacdoes. Outro ponto positivo fol que, ao
adicionar o moédulo de HW na arquitetura do MIPS, o aumento
observado na area ocupada por ele foi de apenas 11%.
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