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RESUMO

A recuperagdo por retorno baseada @meckpointingé largamente usada como
técnica de tolerancia a falhas. O modelo complegosdtemas distribuidos tem
motivado o desenvolvimento de diversos algoritmademtativa de encontrar solucdes
mais simples e eficientes. Os processos que formasistema distribuido podem
coordenar suas operacOes para garantir que o torgacheckpointdocais componha
um estado global consistente (linha de recuperagapartir desse estado, no caso de
ocorréncia de falhas, o sistema pode ser recuperadmmputacao retomada a partir de
um momento anterior ao da manifestacédo da falhinelo o retrocesso para o estado
inicial da computacdo e prevenindo a ocorréncigimuizos com a perda de todo
processamento até entéo realizado.

No Grupo de Tolerancia a Falhas da UFRGS foi propascentemente um
algoritmo que € voltado para aplicacbes que executan sistemas distribuidos
assincronos que se comunicam exclusivamente peka de mensagens. Ele opera com
salvamento coordenado ddneckpoints(ndo blogueando as aplicacbes) e prevé o
tratamento de mensagens 6rfas e perdidas. Os rmewendo algoritmo sugerem que
nenhuma alteracdo deveria ser realizada no coda® aplicacdes, criando a
possibilidade de implementacdo transparente sobntopde vista dos usuérios e dos
programadores das aplicacbes. Como o algoritmaetier o bloqueio das aplicacoes,
a sobrecarga imposta pelos mecanismos a execuwgéodk falhas é pequena. Além
disso, o processo de recuperacdo tende a ser ddetapidamente, uma vez que €
garantida a existéncia de uma linha de recupemamégstente, facilmente identificada.

Este trabalho apresenta as decisbes de projetoplamentacdo, os resultados e a
avaliacdo de desempenho desse algoritmo. A avaliagas alternativas de
implementacéo resultou na decisdo de uma impleg@ntantdo realizada diretamente
sobre o sistema operacional Linux, sem recorraotgolos auxiliares para garantir a
execucao dos servicos e sem a necessidade degiaespte codigo das aplicacdes nem
no codigo do sistema operacional. Adicionalmentg, resultados comprovaram a
expectativa inicial de que o algoritmo causariagaosobrecarga no sistema (menos de
2%), embora ele ainda apresente alta dependéntamdmho dosheckpointsalvos.

Palavras-Chave: Tolerancia a falhas, sistemas distribuidos, re@agé® por retorno,
checkpoint
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Implementing Rollback-Recovery Coordinated Checkpaits

ABSTRACT

The rollback-recovery technique based on previdweckpoints is largely used for
fault tolerance. The complexity of distributed ®yst models has motivated the
development of new algorithms that offer simplegrenefficient and more transparent
solutions. The processes in the distributed systey coordinate their actions to ensure
that the set of local checkpoints form a consisgduibal state (recovery line). From that
state, in the case of failures, the system carolbedrback to this recovery line and the
computation can be restarted from this consist&te swhich avoids the return to the
initial state of the computation and prevents tsslof previous processing so far.

In our Fault Tolerance Group, rollback-recoveryoaitnm was proposed, which
focuses on asynchronous distributed system, baseaessage passing. It operates with
coordinated non-blocking checkpointing and enstinestreatment of orphan and lost
messages. The mechanisms of the algorithm sudgatishd changes should be made
over the application code, which leads to an imgletation that is transparent from the
point of view of users and applications programmaAssit does not block applications,
there is little overhead during failure-free opemat Furthermore, the rollback
procedure tends to be quick, as a recovery lineaydwexists and can be easily
identified.

This work discusses the implementation of this algm, including the project
decisions, the performance evaluation and the testlts. The evaluation of the
implementation options led to the choice of a Lilhased implementation, directly on
the kernel, with no support given by specializedt@cols, no need to patch the kernel
source. User transparency was also accomplisheshoashange in the application
source code is needed. Our experiments with théemmgnted prototype showed that
the algorithm really has a very low performancerbead (less than 2%), but it is still
highly dependent on the size of stored checkpoints.

Keywords: Fault tolerance, distributed systems, rollbaclevecy, checkpoint.
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1 INTRODUCAO

Os recentes avangos tecnologicos tém proporcionad@umento consideravel na
capacidade de processamento dos sistemas. O desmevdo de poderosos
microprocessadores e sistemas de comunicacdo de valbcidade, associado as
vantagens econdmicas no emprego de varios elemdat@socessamento de maneira
Otima para se conseguir maior poder computacideal, incentivado a utilizacdo de
sistemas distribuidos em larga escala (OZSU; VALBUR2001). Ndo € de hoje que
numerosas pesquisas séo direcionadas em buscavae tecnologias para explorar os
limites computacionais dos recursos desses sistequ&sja ndo sdo tdo raros como
outrora, quando o processamento em larga escatavarse ao uso de espacosos e caros
supercomputadores, cujo acesso era privilégio deqs

Sistemas distribuidos sdo atualmente exploradosnpaneras aplica¢gfes, incluindo
sistemas cliente-servidor, processamento de traasacomputacao cientifica, sistemas
agregados dlusterg, computacdo em graderi@s), entre tantas outras. Entretanto, o
consequente aumento na complexidade desses sistememi-os cada vez mais
suscetiveis a ocorréncia de falhas, o que tem auduivw desenvolvimento de diferentes
técnicas para melhorar as caracteristicas de tiidede e disponibilidade oferecidas as
aplicacdes que exploram sistemas distribuidos.

Exemplos dessas técnicas séo: transacdes, comimieat grupo e recuperacao por
retorno (ELNOZAHY et al, 2002). A primeira técnica € direcionada pardcapbes
orientadas a dados, como banco de dados e sistiEnaguivos. A segunda propde uma
abstracdo de um sistema de comunicacéo ideal, sofueal os programadores podem
assumir confiabilidade em suas aplicacdes. A texciicnica, explorada no presente
trabalho, est4 focada em aplicacdes que executammnptongo periodo de tempo, como
computacao cientifica, e aplicacdes voltadas paa de telecomunicacdes. Essa técnica
tem por objetivo a reducdo da perda de processarderido a ocorréncia de falhas.

Vérias definicbes de sistemas distribuidos tém sigoesentadas na literatura
(TANENBAUM, 2002). Para os propositos do preserabdlho, consideram-se sistemas
distribuidos como uma colecédo de processos quersaricam exclusivamente através
da troca de mensagens enviadas através de umdrgdate a execucgdo livre de falhas,
0s processos efetuam periodicamente o0 armazenantentpontos de recuperacao
(checkpointiny em uma memoéria que sobrevive as falhas previstasmodelo,
denominada memodria estavel. Estes pontos de rem#merdenominados dbeckpoints
contém informacdes sobre 0s processos e sobreabd®mnomunicacdo, necessarias para,
em caso de ocorréncia de falhas, garantirem a eglamo processamento. Os pontos de
recuperacdo correspondem a estados intermedi@ttislos antes da manifestacdo da
falha e posteriormente ao inicio da execucdo, fedazassim a quantidade de
computacéo perdida.
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As informacbes de recuperacdo incluem, no minimoestado dos processos
participantes. Diferentes aplicagcbes ou protocalies recuperacdo podem requerer
informacdes adicionais, tais como o estado do$gpens de entrada e saida, eventos que
ocorram durante o processamento ou mensagens dsoegatre 0S processos e 0 meio
externo. Sistemas concorrentes baseados em troceegagens apresentam desafios a
recuperacao por retorno porque as mensagens inddepemdéncias entre 0S processos
durante a execucdo livre de falhas. Em caso dadafirocessos que néo falharam podem
ser forgcados a retroceder a computacéo, causapdipagacao dos efeitos do retorno da
computacdo. Em alguns cenarios, esta propagaca&opgpodocar inclusive o retorno para
o estado inicial da computagdo, causando o chareféito domind” (RANDELL,
1975), que deve ser evitado.

O uso de recuperagdao por retorno para garantiratade a falhas em sistemas
distribuidos é uma técnica bastante pesquisadan8ed=Inozahyet al. (2002), estudos
recentes tém desafiado algumas premissas sobreuas quitos protocolos de
recuperacao por retorno se baseiam. Os primeimieqmios de recuperag¢ao por retorno
foram propostos na década de 80, quando a velacidiagrocessamento e a vazao dos
meios de comunicacdo implicavam em alta sobrecemg@sta por esses protocolos,
principalmente quando comparados com o0 custo dessac& memoria estavel
(BHARGAVA; LIAN; LEU, 1990). As mensagens de calg necessarias para
sincronizacé@o entre os multiplos nodos do sistem@bém acarretavam uma sobrecarga
consideravel ao sistema. A sobrecarga gerada elasagens de controle dos protocolos
e pelo tempo gasto para o salvamento dwosckpointsprejudicou a aceitagcdo dessa
técnica de tolerancia a falhas por sistemas comisrdurante muitos anos (ELNOZAHY
et al, 2002). Entretanto, recentemente a velocidadgasessadores, a vazdo dos canais
de comunicacdo e a velocidade de acesso a mem@&t@aek aumentaram
consideravelmente, possibilitando que a recuperggdiaretorno se tornasse uma boa
alternativa para implementacgéo de tolerancia aa#im sistemas distribuidos.

Ainda segundo Elnozahgt al. (2002), a recuperacdo por retorno possui muitos
enfoques quanto a transparéncia desta técnicay ponto de vista da aplicacdo ou dos
programadores do sistema. O sistemaldeekpointingpode contar com a aplicacdo para
decidir “guando” e “o qué” salvar na memoria estaveansferindo toda a
responsabilidade para o programador da aplicac&oarsparéncia pode limitar-se a
algumas caracteristicas de uso, provendo apenassalpecanismos que auxiliam a
estruturar a aplicacdo; ou ser mais abrangenteratieerendo qualquer intervencao por
parte da aplicacdo ou do programador. Neste casigtama automaticamente obtém os
pontos de recuperacdo de acordo com alguma patiteeastabelecida e os utiliza para
recuperar a aplicacdo se uma falha ocorrer. A gentadesta abordagem € permitir que
0s programadores se concentrem plenamente solmetudades-fim, sendo liberados
de tarefas complexas que podem levar a erros nkenmptacdo dos mecanismos de
tolerancia a falhas nas aplicacbes. Aléem dissoarangida a insercdo de tolerancia a
falhas em aplicagbes convencionais, de maneirapiente transparente.

Elnozahy classifica a implementacdo de recupergmdo retorno em sistemas
distribuidos em duas categorias: recuperacdo baseadcheckpointe recuperagéo
baseada ertog. Noslogs sdo armazenadas todas as operacdes que causantagdds
sobre o sistema, com a perspectiva de poder desfazefazer estas operacdes quando
for necesséario. A primeira baseia-se exclusivameoseheckpointpara obter tolerancia
a falhas e sera a abordagem adotada no presdydthtra
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A recuperacdo por retorno distribuida baseadalagmecessita que 0S processos
tenham um comportamento tippWD (efetuam um processamento deterministico
iniciado com eventos ndo deterministicos) e € ulternativa para aplicacdes que
interagem com o mundo externo. Ela combateeckpointingcom o salvamento de
eventos ndo deterministicos, normalmente assocaslosensagens geradas internamente
pelo sistema e mensagens trocadas com o mundo@xEssa categoria de recuperacéo
por retorno classifica-se em trés tipos: pessimatmista e causal. Eing pessimista, a
aplicacdo é blogueada até que todos os eventos sajaos em memoria estavel e antes
que seus efeitos possam ser percebidos pelos dpraessos ou pelo mundo externo.
Em log otimista, a aplicagdo ndo é bloqueada e 0s evesdiostemporariamente
armazenados em memoria volatil. Posteriormententeddo da memoaria volatil € salvo
em memoria estavel.og causal € uma combinagdo dos dois anteriores.réasctasses
também diferem no que diz respeito a implementalghcoleta de lixo e na interacao
com o mundo externo.

A recuperacao por retorno baseada @mackpointsimplementa toleréncia a falhas
exclusivamente através do salvamento periddicosthde da aplicagdo. Periodicamente,
sao estabelecidasheckpointdocais contendo informacdes sobre o estado daagglo,
necessdarias para executar sua recuperacdo em edathal Quando uma aplicagéo é
distribuida, oestado global consistenté aquele que foi estabelecido em execucéo livre
de falhas e sem perda mensagens enviadas de uas§oqgeara outro. Uwrcheckpoint
global consistentegltambém chamado de linha de recuperaédmymado pelo conjunto
de todos osheckpointdocais que constituem o estado global consistataplicacdo, e
sua existéncia € requisito para reiniciar a exerulgf aplicacdo, apos a ocorréncia de
falhas.

Em relacdo ao estabelecimento das linhas de reagfmer os protocolos de
recuperacdo baseados exclusivamente adrackpointing sdo subdivididos em trés
categorias: ndo coordenados, coordenados e controlados pela comunicacao
(ELNOZAHY et al, 2002). Em seguida, esses protocolos serdorosate descritos.

Nos protocolos ndo coordenados 0Ss processos parttes estabelecem seus
checkpointdocais individualmente. Na recuperacéo, estexkpointssdo processados
até formarem uncheckpointglobal consistente, o qual é utilizado para aperacdo da
aplicacdo. A vantagem dessa abordagem € permgiroguprocessos estabelecam seus
checkpointsde acordo com sua conveniéncia. A contrapartidgué, durante a
recuperacdo, as dependéncias entrehekpointspodem causar o “efeito doming”,
obrigando a aplicacdo a retroceder para seu e@tédal. Além disso, cada um dos
processos deve manter multipldseckpointsresultando em sobrecarga na utilizacao da
memoria estavel. Por Ultimo, os processos podeabesicercheckpointsinuteis, que
nao contribuem para formar urheckpoinglobal consistente.

Nos protocolos coordenados, checkpointingé conduzido de tal maneira que o
conjunto decheckpointsndividuais sempre resulta em wieckpointglobal consistente.
Tipicamente 0s processos usam mensagens de coathicienais para sincronizar as
atividades deheckpointinglsso simplifica a utilizacdo da memoria estaueia vez que
€ necessario manter um unicheckpoint removendo aqueles que fazem parte de
checkpointsglobais obsoletos. Adicionalmente, protocolos denoados estado livres do
“efeito domind”, pois sempre existira ucheckpointglobal consistente para recuperar a
aplicacdo em caso de falhas. Esses protocolos pad@enainda classificados como
bloqueantese ndo bloqueantes
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Protocolos coordenados bloqueantes sao tipicanpgntecolos de multiplas fases.
Na primeira fase é assegurado o “congelamento”’cdogsis de comunicacdo entre 0s
processos da aplicacdo. Uma vez que o0s canaisndentmacao estdo vazios, pode-se
efetuar o estabelecimento ddseckpointsa consisténcia estara trivialmente garantida,
pois ndo existem mensagens caracterizadas comtrdesito”. Em seguida, os canais de
comunicacao podem ser liberados. A principal desggm de protocolos bloqueantes é
a laténcia imposta pelo estabelecimento dusckpoints o que causa uma sobrecarga
consideravel durante execucdes livres de falhas.

No caso dos protocolos ndo bloqueantes, ndo é s#&mescongelar’” os canais de
comunicacao entre os processos, durante os proeettisndecheckpointing Entretanto,
isso implica na utilizacdo de mecanismos adiciopai® prevenir que mensagens “em
transito” possam tornar@heckpoinglobal inconsistente. Se os canais forem confiaveis
assegurarem ordem FIFO, esse problema pode sad@vitastando que as mensagens de
coordenacao sejam todas processadas antes deejuakpuisagem da aplicagéo, fazendo
com que cada processo estabelecachetkpointantes de processar qualquer mensagem
da aplicacdo enviada ap0s as mensagens de codideRag outro lado, se 0s canais ndo
assegurarem ordem FIFO, marcadores ou indices pseemseridos nas mensagens de
maneira a dirigirem os receptores a estabelecezastiseckpointsquando necessario.

Por ultimo, protocolos controlados pela comunicagdtam o “efeito dominod”. Para
ISSo, permitem que 0S processos estabelecam deckpointsindependentemente,
gerandocheckpointdocais, echeckpointsnduzidos, denominadaheckpointforcados.
Neste tipo de protocolo, informacdes de controlevdsmo sdo anexadas em todas as
mensagens enviadas pela aplicacdo. O receptorddencansagem da aplicacao utiliza
essas informacdes para determinar se deve ou télzeleser uncheckpointforcado
visando formar umcheckpointglobal consistente. Qheckpointforcado deve ser
estabelecido antes que a aplicacdo processe ageemsacebida, o que pode incorrer,
sob o ponto de vista da aplicacdo, em aumento t8acla da transmissdao de uma
mensagem. Ao contrario dos protocolos coordenadas, sdo utilizadas mensagens
especiais de coordenacéo.

Diferentes algoritmos foram propostos na literafithNOZAHY et al, 2002) para
checkpointinge recuperacdo de aplicacdes em ambientes distoduimas pouco se
conhece a respeito de implementaces destas pasppsancipalmente em se tratando de
implementacfes comerciais. Os poucos estudos exgretais disponiveis na literatura,
que serdo abordados posteriormente na Secdo & onoStrado que a programacéo de
protocolos de recuperacdo com pouca sobrecargaxepugdes livres de falhas séo
facilmente praticaveis, principalmente com os regsir computacionais disponiveis
atualmente. Ao mesmo tempo, os estudos mostramagpencipal dificuldade na
implementacdo desses protocolos recai na compbxigan manipular a recuperacao
propriamente dita (ELNOZAHY; ZWAENEPOEL, 1992). Adroplexidade associada a
resolucdo de problemas de consisténcia e garamtteadsparéncia para aplicacbes que
incorporam recuperacéo de processos sao bons exedplpontos em aberto que ainda
merecem serem discutidos.

Em vista desta complexidade, é comum encontrarrgdementacdes restritas a
ambientes fechados, baseados em infra-estrutuegiabpada, como em ambientes MPI
(Message Passing Interfggesistemas agregadoslysterg, ou nos recentes ambientes
em grade (gds), onde existe infra-estrutura fisicha(dwarg e logica §oftwarg
coordenando o processamento e garantindo qualidadeservicos. Em ambientes
distribuidos convencionais, onde ndo se dispdeadadta-estrutura, trabalhos de
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implementacdo decheckpointinggeralmente concentram-se no desenvolvimento de
bibliotecas e conjuntos de primitivas que impleraentmecanismos de tolerancia a

falhas. H4, portanto, caréncia de implementacéesplatas de recuperacdo sobre as
quais possam ser executadas aplicacdes distribuidas

1.1 Objetivos

O objetivo central do presente trabalho € impleareatavaliar o desempenho de um
algoritmo de recuperacgédo por retorno em sistensshiliidos, levando em consideragéo
aspectos de transparéncia e inexisténcia de isfratera especializada. Visa-se a
concepcao de unsistema de checkpointing autbnomo, que possa ser facilmente
executado no sistema operacional como servico @mmgitar, possibilitando aos
usuarios executarem as aplicacdes distribuidasoejarto com esse sistema, de modo a
torna-las tolerantes a falhas sem necessidadecdgorar qualquer adaptacdo em seus
codigos.

O trabalho propde abrangéncia suficiente para expl@spectos conceituais
envolvendo recuperacgdo por retorno em sistemaibdistos até aspectos de usabilidade,
relacionados a mecanismos empregados na recupgragi@mente dita das aplicacoes.
Dessa forma, além da implementacdocteckpointing devera ser possivel proceder a
recuperacdo de acordo com premissas estabele€@dabjetivo desta tarefa € mostrar
que, atraves do uso adequado dos recursos disgorgvea implementacdo dos
mecanismos propostos pelo algoritmo adotado, éivmbssbter-se uma recuperacéo
facilmente pratichAvel e de baixo custo, mesmo semtilzacdo de infra-estrutura
especializada.

Adicionalmente, visa-se obter subsidios suficieptas complementar a avaliagdo do
algoritmo desenvolvido dentro do contexto do Grdpololerancia a Falhas da UFRGS,
buscando enriquecer os trabalhos de pesquisa @dstyzelo Grupo com um trabalho
voltado exclusivamente para a experimentacdo dealgoritmo resultante de uma
proposta que gerou uma tese de doutorado. O agorite recuperacao escolhido,
desenvolvido por Cechin (2002), opera por retosaajo tipo coordenado e explora
técnicas de protocolos controlados pela comunicaédmio deterministicoe néo
bloqueia a aplicacao.

1.2 Metodologia do Trabalho

Partiu-se da investigacao de trabalhos relacionadoplementagcédo deheckpointing
e recuperacdo de processos em ambiemdiesdistribuidos, tais como Plank (1995),
Pinheiro (1999), Zhong (2001), Zandy (2003) e Sotak2003); e de trabalhos
relacionados desenvolvidos dentro do contexto dop&rde Tolerancia a Falhas da
UFRGS, como os trabalhos de Fontoura (2002), $2082) e Cechin (2002), com a
expectativa de reunir informacdes suficientes palentificar a possibilidade de
implementacdo de um sistema deeckpointingpara aplicacdes distribuidas em um
sistema operacional, preferencialmente em um s#steperacional comercialmente
utilizado nos dias atuais.

1 . L .
Quando o sistema retornar o estado da aplicac@oupaestado previamente armazenado e retomar o
processamento, este pode ndo ser igual aquelevuea falha.
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A investigacdo desses trabalhos relacionados aspilorar as técnicas e solucdes
empregadas para os problemas decorrentes da impbgée, levando em conta o0s
objetivos propostos.

A partir da analise da especificacdo do algoritmmpregado, foram identificados os
mecanismos necessarios, convencionais ou nacera seplementados. A viabilidade de
implementacéo desses mecanismos foi observadaiadaamvestigagéo inicial e testes
dos diferentes ambientes e dos trabalhos relacien@e necessario com programacao e
validagcdo de cada mecanismo para assegurar quamseraticiveis. A partir dessa
analise, foi possivel delimitar o nivel de comphtihde do sistema a ser implementado
com as aplica¢des distribuidas, bem como o nivpbdabilidade obtido.

Uma vez certificada a viabilidade de implementad@@ada mecanismo, no ambiente
mais adequado, foi construido um modelo concedual representasse 0 sistema como
um todo (sistema deheckpointing ambiente de execucdo e aplicacdes) buscando
organizar as atividades posteriores de programacao.

A programacéo envolveu a adaptacéo de bibliotegasgramacédo dos componentes
complementares que, conectados, formaram o sistmm® um todo. Ao final da
programacao, testes foram realizados para depudacgistema.

Com a concluséao do sistemaateckpointingforam definidos diferentes cenarios de
execucao das aplicacdes, buscando exercitar ogriés comportamentos de aplicacdes
reais. Um exemplo destes comportamentos pode peesssado por cenarios em que as
aplicacdes consomem grande quantidade de recuespsodessamento, de rede ou de
memoria. A partir da definicdo desses cenéariosdéfinido um conjunto adequado de
sequéncias de execucdo para cada cenario, busoateloresultados quantitativos e
qualitativos, usados como subsidios para avaliadesempenho do algoritmo e,
sobretudo, da prépria implementacao.

1.3 Estrutura da Dissertacao
A presente dissertacao esta organizada confornue seg

O Capitulo 2 apresenta 0s aspectos conceituaisabdasdlagens encontradas na
literatura, relacionados ao modelo de ambienteillistio adotado e ao ambiente de
implementacéo, juntamente com seu suporte paransiraQdo dos mecanismos que
fazem parte do sistema a ser desenvolvido. Primeinge, serdo apresentados o modelo
de sistema distribuido e definicbes dos conceitosoterancia a falhas envolvidas nos
trabalhos de implementacdo. ApOs a apresentacd@lglwitmo empregado, seréo
apresentados os resultados de uma investigaca® salisponibilidade de infra-estrutura
para implementacgéo e a alternativa adotada coneduasstrabalhos de programacao. Por
fim, serdo apresentados alguns trabalhos relacisnagestigados na literatura.

O capitulo 3 aborda as principais consequénciasesiatégias de implementacao
adotadas. O objetivo deste capitulo € estabelexeronceitos fundamentais sobre o
funcionamento esperado do sistema implementader asada no capitulo referente a
implementacéo.

O capitulo 4 descreve o desenvolvimento do sistéeneheckpointing Durante a
apresentacdo das solucbes desenvolvidas, seréae feferéncias aos correspondentes
mecanismos que compdem o algoritmo. Procurou-sebé&am estabelecer uma
correspondéncia entre a implementacgéo e a es&ébalo algoritmo, buscando reforgar



18

a relacado direta entre elas. Por fim, os probleragentados nos trabalhos de
Implementacg&o sé&o relacionados e discutidos.

O capitulo 5 apresenta os resultados das medig@esxgperimentos efetuados com o
sistema desenvolvido. A andlise desses resultadgsneedidas de desempenho também
sao apresentadas e discutidas.

Encerrando o trabalho, o capitulo 6 apresenta aslusbes extraidas através da
implementacdo e das medidas de desempenho obfidasbém sdo apresentadas
sugestdes de trabalhos futuros que podem dar segtarau aperfeicoamento ao presente
trabalho.

Em anexo, é disponibilizado no Apéndice J um CD-R@Mtendo o cddigo-fonte
completo do presente trabalho e instrucbes compimes de uso do sistema de
checkpointingpara auxiliar futuras avaliagbes ou mesmo o0 ustedssmo ponto de
partida para trabalhos relacionados.
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2 CONCEITOS E ABORDAGENS

Uma vez que o foco do presente trabalho é impleamemh sistema deheckpointing
em ambiente distribuido, € necessario definir pegnente o modelo que sera adotado, o
qual seré referenciado ao longo do texto. Da mdemmaa, € necessario identificar o
ambiente de implementacdo e o suporte disponival @aconstrucdo dos mecanismos
gue fazem parte do sistema.

Primeiramente, serdo apresentados neste capitmodelo de sistema distribuido e
definicbes dos conceitos de tolerancia a falhasleios na implementacdo do sistema
decheckpointingtais como modelo de processos, comunicacao esfpeocessos, falhas
toleradas, memodria estavel e deteccdo de defddws.seguida, o algoritmo a ser
implementado sera apresentado, suficientemené¢hddb para permitir a identificacéo
dos mecanismos a serem implementados. Estes, poregy também serdo analisados
quanto a sua viabilidade de implementacdo nas fptatas pesquisadas. Apds a
apresentacao da plataforma adotada, os trabalhospliementacdo mais significativos
serdo analisados, buscando identificar as difesaatierdagens de cada autor.

2.1 Modelo de Sistema Distribuido

Segundo Jalote (1994), existem duas maneiras daliziar um sistema distribuido: a
partir dos componentes fisicos e a partir do psaresnto, ou da computacédo. Os dois
pontos de vista equivalem, respectivamente, ao lmdideco e ao modelo l6gico.

O modelo légico representa a computacdo realizeola,a perspectiva do usuario,
onde os servigos distribuidos executam formandotnioo sistema. O modelo fisico
envolve os processadores, ou nodos, sobre os @giaErvicos sdo executados, e 0 meio
de comunicacao entre esses nodos. Um dos objetestslerancia a falhas em sistemas
distribuidos € garantir a disponibilidade do sistedefinido no modelo I6gico, nos casos
de ocorréncia de falhas nos componentes do modéto.f

Para o presente trabalho, considera-se o modelsisiema distribuido aquele
formado pelo modelo fisico e l6gico. Entretantdrabalho sera focado exclusivamente
nos servicos do modelo logico, sobre os quais sen@ementados mecanismos que
buscam garantir tolerancia a falhas na execucdoamleacdes distribuidas. Os
componentes do modelo fisico corresponderdo aopuwtaniores e aos equipamentos de
interligacdo desses computadores. Ja os comporgmtasdelo 16gico corresponderéo
ao sistema operacional instalado nesses compusa@o@s servicos disponiveis no
sistema operacional que possibilitam a distribug@processamento.

Baseado nas definicbes acima e obedecendo a d@efiridotada pelo autor do
algoritmo utilizado (CECHIN, 2002), o modelo detsisa distribuido sera formado por
um conjunto de processadores, interligados atrdeéama rede de comunicagao, que
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efetua um processamento distribuido. Os processa@guivalem aos computadores, ou
nodos, onde a computagdo € realizada pelos pracessaplicacdo distribuida. Além
disso, para efeitos de simplificacdo do modeloacpmcessador executara um unico
processo da aplicacao.

Esses processos, distribuidos entre os computadgietsam alguma computacao e
comunicam-se exclusivamente pela troca de mensagengs da rede de comunicacao.
Dessa forma, ndo havera nenhuma outra forma dergcoagdo entre oS processos, tais
como memoria compartilhada, relégios sincronizaéts, As velocidades relativas dos
processadores, tanto no que diz respeito a veliteida computacdo quanto a velocidade
de processamento das mensagens enviadas e recetiidasdo limitadas e ndo sao
necessariamente iguais entre si. Da mesma formdjsponibilidade de recursos
(quantidade de memoria, espago em disco, vazaedda etc.) ndo devera ser igual entre
0os processadores. Tudo isso para garantir a ghlizale recursos ndo especializados,
disponiveis em qualquer ambiente informatizadosiegeral.

Entre os recursos disponiveis nos processadoresdelas merece destaque: a
memoria estavel. Entende-se por memoria estavedlaquue, quando necessario um
desligamento do processador ou quando uma falhareocoo mesmo, todas as
informacgBes nela confiadas ficardo protegidas ar&stdisponiveis posteriormente. No
modelo adotado neste trabalho, a memoria estaxélutizada para o salvamento dos
checkpoints Considerou-se os recursos de disco rigido dosepsadores como
alternativa para implementacdo de memodria etavel

A rede de comunicagdo corresponde ao modelo |adgémido por Jalote (1994),
composto por canais unidirecionais, do tipo assimwr interligando cada par de
processos do sistema. Nesse modelo, cada par cespos possui associados dois canais
de comunicacao, possibilitando a troca bidireciagmensagens. Através da utilizacao
de canais unidirecionais, o receptor de uma mensagele identificar o transmissor. Os
canais introduzem um atraso imprevisivel porémdias mensagens.

Os processadores e a rede de comunicacao podean, faftusando algum tipo de
inconsisténcia no processamento da aplicacaolligia, sendo necesséria, portanto, a
sua recuperacdo a partir de um estado consisteateamente estabelecido. Esses
eventos, entretanto, serdo tratados como defe®processos do sistema. Dessa forma,
assume-se que 0s processos podem sofrer colapst) (causado por falhas no ambiente
de execucao. Defeitos de colapso, segundo o matkfioido por Cristian (1991),
causam a parada total do processamento ou a peréatado interno dos processos.
Esses defeitos serdo percebidos pelo detector guampiocesso parar de se comunicar
por um intervalo de tempo pré-estabelecido ou quangréprio processo, por ter sofrido
alguma falha ou gerado alguma operacéo nao tol@eldasistema operacional, tiver sua
execucao incondicionalmente interrompida.

O comportamento do detector de defeitos implememadte trabalho é similar ao do
modelo lazy, apresentado Feztat al. (2001). Neste modelo, o protocolo utiliza as
mensagens da aplicacdo para “poupar’” mensagengtdecéo, as quais somente Sao
utilizadas quando ndo houver comunicacdo entre@segsos apos um limite de tempo

2 0 uso de disco rigido como solucao para memoéré&velshao corresponde rigorosamente a definicdo de
memo©éria estavel, pois ndo apresenta garantia pa@apso do meio de armazenamento. Entretanto, é
adequado para os propésitos do presente traballeose concentram na prototipacdo e demonstracdo de
viabilidade técnica.
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estabelecido. Sao utilizados os tempos loch&ésdivare clock como referéncia para
calcular esse limite. Para detectar processos isospue falha, 0 processo que executa a
monitoracdo armazena em uanray a identificacdo dos processos monitorados e o
instante de tempo local em que a ultima mensagemedebida destes processos. A cada
mensagem recebida do processo monitorado, o s@ectB® instante de tempo é
atualizado naarray. Um processo monitorado passa a ser suspeito gudald néo for
recebida nenhuma mensagem apos um determinada@eléotempo, momento em que
mensagens especificas de detecgdo sdo utilizadasqalar o respectivo processo. Caso
nao haja resposta a sondagem, a suspeita é camdirmaassume-se que O Processo
monitorado sofreu colapso, sendo entdo iniciadesexsanismos de recuperagao.

Para a implementacdo dos mecanismos de recupemgi@ggessario ainda que as
falhas sejam do tipo temporarias, ou seja, setoeflisaparece apds algum tempo. O
efeito da falha pode desaparecer, por exemploddeao fato do defeito ter sido reparado
ou do componente defeituoso ter sido substituidBH(SCHTING, 1983). Falhas
temporarias podem corresponder, por exemplo, acgias em que somente 0 processo da
aplicacédo distribuida apresentou defeito, senddifido e substituido por outro, a partir
do ultimocheckpointconsistente. Ou ainda, problemas momentaneosrtdeigaamento
da rede ou mesmo desligamento forcado de um dosgsadores do sistema distribuido,
com posterior re-ligamento, causado por probleneasitérrupcéo de energia. Em todos
0S casos, deverad ser possivel executar os mecanidmaecuperacdo buscando a
retomada do processamento da aplicacdo a partiundemomento anterior ao da
manifestacdo da falha. A execucdo desses mecanjsrdesa ser automatica, executada
pelo proprio sistema deheckpointing ou devera sofrer interferéncia do usuario do
sistema.

A aplicacéo distribuida é formada por um conjuntotd de processos distribuido
entre os processadores. A computacao distribuimlezada pela aplicacdo € modelada
por uma sequéncia de eventos geralmente assodatosa de mensagens. A aplicagdo
distribuida podera ser executada tanto no amb@igimal quanto no ambiente acrescido
do sistema deheckpointing Dessa forma, € necessario um nivel de transparéoe
nao requeira adaptacdes da aplicacdo, a qual nméebpea a presenca do sistema de
checkpointing.

O sistema deheckpointingpor sua vez, também faz parte do modelo de cap@at
distribuida, tendo parte de seus modulos inseddo® uma camada intermedidria, entre
a aplicacdo e o sistema operacional. Faz partastens decheckpointing da mesma
forma que fazem parte das aplicagcdes, um conjustgrdcessos e componentes,
distribuidos entre os nodos do sistema. Basicamensistema decheckpointingé
formado por trés modulos: médulo de recuperacdajuindde deteccdo de defeitos e
modulo de interceptacao.

No modulo de recuperacao sdo implementados os iBet@spara o estabelecimento
das linhas de recuperacéo e, em caso de falhastaaracdo dos estados dos processos e
a retomada das atividades. A deteccdo de defedws ohformar sobre a ocorréncia
destes nos processos da aplicacdo e no meio denmatdo. Além disso, deve informar
sobre a restauracdo de um componente defeituoswdblo de interceptacdo, integrado
ao modulo de comunicacéao, € responsavel pelos msewasmde interceptacdo e anexacao
de informacgdes de controle as mensagens da amicaca

O mobdulo de comunicacdo € responsavel pela trocainflemacdes: envio,
recebimento e entrega de mensagens. Nesse moédél mesentes 0s mecanismos
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basicos de troca de mensagens providos pelo sistmesacional associados a
mecanismos de interceptacdo de mensagens da aplicagcessarios para 0
funcionamento do algoritmo utilizado.

Os processos da aplicacdo podem assumir o papedrdgnissor ou de receptor das
mensagens, as quais serdo interceptadas e praxegpshol sistema deheckpointingNa
Figura 2.1 é apresentada uma simplificacdo do roadielcomputacéo distribuida, onde
estdo representados 0s processos da aplicacdmédodos que fazem parte do sistema
decheckpointing

Da mesma forma que os processos da aplicacaaemaisiecheckpointingambém
troca mensagens para executar suas operagfes. fosssa as mensagens geradas e
processadas pelo processo da aplicacédo serdo dextaanensagens da aplicacée as
mensagens geradas pelo sistemeacldeckpointingserdao denominadasiensagens de
sistema ou mensagens de controlédlternativamente, o sistema @beckpointingfaz
uso das mensagens da aplicagcdo como meio de trensias informacdes de controle,
atraves da interceptacédo dessas mensagens e @ga@mebe informacdes na transmissao
e remogao na recepcao.

Transmissor Receptor
V- ----------——————mm |- - -----------------c-- 77 mmEmEmEmYmT
! 1 ! . ~ 1
: Médulo Detector [Processo da aplicacaq | i Processo/ﬁa aplicacdl petector Médulo  |!
1 V- h 1 T \
| |de Recuperaggiade defeitos|Médulo de Interceptag Hp | IMédulo de Interceptag| de defeitos|de Recuperacj o
1 Ay | 1 A\ \
\4 T

i Médulo de Comunicagéo ' i Modulo de Comunicagéo '

1 1
1 1 1

Figura 2.1: Modelo de computacao distribuida

Na transmissdo, uma mensagem gerada pela aplieapassada para o modulo de
comunicacao € interceptada pelo médulo de intesicépt processada e devolvida para o
modulo de comunicacéo. Este, por sua vez, encaseege transmitir a mensagem pela
rede de comunicacéo.

Na recepcdo, uma mensagem recebida pelo modulordanicacdo do receptor é
interceptada e processada pelo médulo de integ@ptantes de ser entregue para o
processo da aplicacao.

O modulo detector de defeitos atua tanto nos psosesla aplicacdo quanto na
comunicacao, informando ao médulo de recuperadie soidentificacdo de um defeito
ou recuperacgao desses componentes.

2.2 Algoritmo Utilizado

O algoritmo desenvolvido por Cechin (2002) em sesetde doutorado veio ao
encontro da motivagao proposta para o presentalti@absendo o algoritmo adotado para
implementacéo, buscando-se a comprovacao de si@nefa e das suas caracteristicas
de comportamento. Associado ao fato do algoritrmostgo desenvolvido dentro do
Grupo de Tolerancia a Falhas do Instituto de In&dica da UFRGS (diferencial no que
se refere ao acesso aos trabalhos relacionadospmxamidade dos pesquisadores
envolvidos), destacou-se a oportunidade de impleanemm algoritmo recentemente
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proposto, o qual ainda ndo possuia subsidios psafiiaseados em resultados reais) que
possibilitassem complementar a sua avaliagéo.

Outro fator que favoreceu a escolha do algoritm@ foreocupacdo manifestada pelo
autor com sua implementacdo. Ao longo do teu thahad autor cita alternativas para
implementar os mecanismos utilizados no algoritAlém disso, a partir de uma analise
superficial do algoritmo, foi possivel identificar possibilidade de implementacdo de
todos os mecanismos em ambientes ja conhecidos, worsistema operacional Linux. O
mesmo nao ocorreu na investigacdo de outros algmsjt como 0s apresentados e
avaliados na tese de Cechin e outros encontradidenadura, citados por Elnozaley al.
(2002). Em poucos casos, hd uma preocupacgéo coabifidade de implementacao dos
algoritmos e cumprimento das premissas estabefcisendo a apresentacdo dos
modelos tedricos e a prova de consisténcia osipaiscobjetivos.

O trabalho de implementacdo apresentado ao longdexim deve obedecer a
especificacao do algoritmo escolhido, utilizada cdrase para consolidar os mecanismos
que fazem parte do sistema deeckpointing O sistema deve implementar todos os
mecanismos basicos que fazem parte do algoritmdadaolo Mecanismos auxiliares
poderdo ser implementados utilizando especificagfigwias.

O algoritmo de Cechin baseia-se na coordenacablngoeante entre processos para
o salvamento dos pontos de recuperacdo, garantindstabelecimento de linhas de
recuperacdo. No algoritmo, um coordenador inicies@abelecimento de uma linha de
recuperacdo, enviando uma solicitacdo a cada mwo#s sistema. Ao receber esta
solicitacdo, cada processo estabelece seu pontaecdégperacdo e responde ao
coordenador. O coordenador, apos receber as raspdsttodos os processos, envia a
todos a confirmacéo e encerra a operacao de estabehto desta linha de recuperacéo,
estando pronto para iniciar uma nova.

Para tolerar falhas na coordenacédo, o autor sugémgplementacdo de rotagdo de
coordenadores, onde, a cada rodada, um processcerdd assume a tarefa de
coordenacdo. Nessa sugestdo, 0s processos degerdiangerados segundo a sua ordem
de criacdo, a qual determinara a ordem de rotagd@abrdenadores, sendo que, apos o
altimo, retorna-se ao primeiro, formando uma lisiecular. Dessa forma, a cada
estabelecimento de um novo ponto de recuperac&oagsum processo sera responsavel
pela tarefa de coordenacdo. A contrapartida é flamue todos 0S outros processos
identifiquem inequivocamente quem € o coordenador.

Ainda como operacao auxiliar, apds o estabelecondas linhas de recuperacéo, o
algoritmo indica os momentos adequados a partigdass é possivel descartar os pontos
de recuperacdo que deixaram de serem Uteis, ouase@leta de lixo. Essa coleta é
acionada pelo processo coordenador ao término @edscimento de cada linha de
recuperacao e reduz consideravelmente a necessidademoria utilizada pelo sistema
para armazenamento dos pontos de recuperagao, emague descarta aqueles que
podem ser substituidos por outros mais recentes.

Por definicdo, o algoritmo opera com duas linhasedaperacdo em memoria estavel.
Uma, identificada no algoritmo pdurrCP , corresponde a linha de recuperacdo em
construcdo. Ela vai existir durante o periodo aept® em que 0S processos estiverem
estabelecendo uma nova linha de recuperagao. Aa,oigdentificada porPrevCP,
corresponde a linha de recuperacdo mais antigartanpm estavel (ndo esta sendo
alterada). Ao término do estabelecimento de cada tiobha de recuperaca@yrrCP ),
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ela substitui a antiga, sendo efetuada a atuabzde®revCP (PrevCP = CurrCP).
Com isso, ela assume a identificacdo da nova loarecuperacéo estabelecida e,
concomitantemente, permite o descarte da antigaalpodera ser removida da memoria
estavel pela operacdo de coleta de lixo. Dessaafoma recuperacdo, vai existir pelo
menos uma linha de recuperacéo no sistema.

Como parte dos mecanismos de consisténcia do talgoruma vez que o algoritmo
nao assume a existéncia de canais FIFO, todas rmsagens (mensagens da aplicacao e
mensagens de sistema) tém associado um indiceleptiica qual foi o Gltimo ponto de
recuperacao estabelecido pelo seu processo trawpdgenominado “indice do intervalo
do ponto de recuperagéo”, correspondente ao idEttdr CurrCP citado no paragrafo
anterior. Ao receber uma mensagem, 0 receptoriceerste indice. Se for maior que o
seu proprio indice, entdo um novo ponto de recgperadeve ser estabelecido antes da
entrega da mensagem para a aplicacdo. Caso conariensagem € entregue sem que
sejam realizados outros procedimentos. A associdefse indice as mensagens da
aplicacao devera ser efetuada de forma transpaeaitéonando o indice nas mensagens
no momento de sua emissao e removendo-0 na recepés de serem entregues para a
aplicacao.

O algoritmo foi projetado para permitir a troca deensagens da aplicacdo
simultaneamente as mensagens de coordenacédo, arexesao estabelecimento das
linhas de recuperagdo. Isso significa que, durastéarefas de coordenacédo, ndo ha a
necessidade de bloqueio da aplicacdo e tampoudaqodio do canal de comunicacao
para evitar troca de mensagens entre os processaisuidos que compdem a aplicacéo.

O controle de mensagens perdidas e de mensagéisstarhbém é efetuado pelo
algoritmo. As mensagens podem ser perdidas poa fath meio de comunicacdo ou
devido ao proprio mecanismo de recuperacdo. O iafgordetermina o salvamento de
todas as mensagens enviadas pela aplicacdo. Dmssa, fcaso haja necessidade de
retransmissao de uma mensagem da aplicacdo caadtecomo perdida, esta poderia
ser recuperada.

A existéncia de mensagens 6rfas pode ocorrer nass cam que, no momento da
recuperacdo da aplicagéo a partir de uma linh@adgeracao previamente estabelecida,
existam mensagens registradas como recebidas pmitesgo receptor mas nao ha o
correspondente registro de que elas tenham sidadasvpelo emissor correspondente. O
algoritmo resolve o problema das mensagens Orféavést de mecanismos de
consisténcia que evitam que elas ocorram.

O retorno consistente é garantido pela existéneiauha linha de recuperacéo
previamente estabelecida pelo algoritmo. Os mecmss de recuperagdo serao
disparados a partir da deteccédo de defeitos casigautofalhas previstas no modelo ou
nas situacdes de retomada do processamento infed@mtencionalmente.

Para verificar a correcdo do algoritmo, Cechin oppela utilizacdo da logica
temporal (TLA) de Lamport (1994), usada na espamifio dos mecanismos e na
demonstracdo de sua correcdo. No Anexo A, é repidala especificacdo do algoritmo.
A prova de correcdo, bem como maiores detalhedgiwitmo, podem ser obtidos na
publicacéo original do trabalho (CECHIN, 2002).

A partir das propriedades do algoritmo, foi podsiigentificar os principais
mecanismos a serem implementados e que deverauitdelio cenario do presente
trabalho.
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O primeiro mecanismo refere-se ao salvamento gmestos processos da aplicacédo
distribuida. Esse mecanismo devera capturar e rsaBm memodria estavel, as
informacdes necessarias para a recuperacao dagiuiem caso de falha. Além disso,
deverd ser realizado de forma transparente, seecessidade de reescrita ou adaptacéo
das aplicacdes. Da mesma forma, devera efetuarce$so inverso, ou seja, recuperar as
aplicacdes a partir dahieckpointpreviamente estabelecidos.

O segundo mecanismo esta relacionado aos condgtosnsisténcia do algoritmo,
mais precisamente a manipulagdo das mensagens ld@acap. Como exposto
anteriormente, o tratamento de mensagens perdiggseso salvamento das mensagens
enviadas pela aplicagdo para posterior retransmiss&o necessario. Associado a esse
mecanismo, também € sugerida a anexacao de infoesag controle as mensagens da
aplicacdo. Isso significa que as mensagens daagfbcdeverdo ser interceptadas, de
forma transparente, para que sejam devidamenteegsadas, de acordo com as

premissas do algoritmo.

Por dltimo, estdo os mecanismos de coordenacaoegagws pelo algoritmo. Estes
deverdo ser executados paralelamente a execucamplitacdo, também de forma
transparente ao programador, e deverdo implemastacdes do algoritmo, além de
executar e gerenciar os dois mecanismos anteriores.

2.3 Infra-estrutura Disponivel

A definicdo do ambiente de implementacdo do algarite de condicbes de
funcionamento (em oposi¢cdo a uma implementacaorigahéornou-se obrigatéria para
viabilizar a programacéao do sistemaaiheckpointing Alguns mecanismos empregados
pelo algoritmo influenciaram na escolha do ambiedte implementacdo e das
ferramentas de apoio. Decisbes como a escolha stenms operacional, adocao
alternativa de bibliotecas e ambientes de simulagstratégias de programacdo e
definicdo do perfil das aplicagbes-alvo sao retpssjue, previamente definidos, limitam
0 escopo do trabalho e viabilizam sua realizacéo.

Com base nessas consideracdes, no modelo de sidistmibuido e nos objetivos
estabelecidos, fez-se necessério determinar, a pkrtuma investigacdo da infra-
estrutura disponivel, um ambiente adequado pardemgntacdo e execucdo dos
mecanismos de tolerancia a falhas que comportastersa decheckpointing

Nesta secdo, serdo apresentadas alternativasfichatds de infra-estrutura para
implementacdo do sistema proposto, procurando edsetady um paralelo com os
mecanismos exigidos pelo algoritmo.

2.3.1 Ambientes simulados

Um caminho possivel a ser seguido é a experimemtdgaalgoritmo sobre um
ambiente simulado, ou seja, sobre uma ferramentasgquule o ambiente distribuido
definido no modelo. Para tanto, existem algumasieentas de simulacdo cujo uso foi
cogitado para simular o ambiente de execucao definExemplos dessas sédo as
ferramentas Neko (URBAN; DEFAGO; SCHIPER, 2001),sim (ALVAREZ;
CRISTIAN, 1997) e NS —Network Simulator(NS, 2005). Entretanto, a avaliacao
preliminar destas demonstrou sua inadequacéo pardos detalhados adeckpointing
pois, apesar de fornecerem primitivas para a imghtatao de alguns mecanismos de
tolerancia a falhas e/ou sistemas distribuidos,digidem de facilidades relacionadas a
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implementacédo deheckpointe recuperacéo do estado dos processos, operaggieash
porém complexas de serem implementadas, exigidas ghgoritmo. O suporte para
simulacdo de falhas nestas também é relativamanigiente, como demonstrado em
Trindade (2003) e Rodrigues (2005), de tal forma géo deveria ser despendido um
esforco significativo na complementacdo do ambibagco.

Outro ponto negativo no que diz respeito ao usdedamentas de simulacdo é a
disponibilidade de aplicagcbes. Por possuirem ofggtiexclusivos de simulagéo,
normalmente essas ferramentas limitam as exper@o@ed a execucdes de fungdes ou
rotinas, ao invés de aplicacdes concretas, exeddtans componentes restritos ao
contexto do ambiente simulado, muitas vezes igmarggroblemas que se manifestam
em ambientes reais. Nos casos em que aplicacdesingilementadas sobre os
simuladores, essas devem ser implementadas na niegumagem de programacao da
propria ferramenta, em alguma linguagem pré-dedinddi ainda utilizando fungbes
restritas ao ambiente. Essas caracteristicas, ip@0,spodem restringir o uso de
bibliotecas auxiliares, exigindo a programacéo atkb$ os mecanismos sugeridos pelo
algoritmo e distanciando essa execucao de suanmepkacao verdadeira.

2.3.2 Ambientes reais

A implementacdo do algoritmo utilizando os recurdisponiveis no préprio sistema
operacional, sem o0 uso de ferramentas de simulagfocalguma infra-estrutura
especializada, revelou-se como uma alternativa ra irpeestigada. Dos sistemas
operacionais disponiveis, foram investigados ossnaifundidos atualmente: MS
Windows e Linux.

Para o primeiro, pouco se localizou na literaturaspeito de trabalhos relacionados a
recuperacao por retorno em sistemas distribuidusetanto, através de uma consulta nas
propriedades desse sistema operacional, conclusersema alternativa viavel para uma
implementacdo completa, uma vez que é possiveleimgitar todos os mecanismos
exigidos pelo algoritmo. Baseado em Win32 API, §ueinterface das aplicacdes com o
sistema operacional, € possivel implementar todaguacionalidades exigidas pelo
algoritmo através de alguma linguagem de program@y&BBET, 2000), tais como
interceptacdo de mensagens da aplicacdo e sal@raergcuperacdo do estado dos
processos.

Ao contrario do primeiro, existe uma riqueza deppstas e trabalhos baseados no
sistema operacional Linux. Apesar de algumas impleagdes decheckpointing
existentes em Linux serem bastante restritas psdode infra-estrutura especializada
(SANKARAN et al, 2003), seu codigo aberto e sua arquitetura angpiterdivulgada,
como apresentado por Beek al. (1999), Bar (2000) e Rubini (1999), fizeram desse
sistema operacional um ponto de partida bastami@rtével para o desenvolvimento do
sistema deheckpointingproposto.

No contexto do presente trabalho, onde o algorimmmbe 0 uso de mecanismos nao
convencionais, algumas alternativas de implemeat&ga Linux foram investigadas
visando verificar sua viabilidade. Primeiramenteafo identificadas alternativas para a
implementacdo de mecanismos de interceptacdo desagems e manipulacdo de
processos das aplicac6es. Um exemplo dessas tltasné a utilizacdo de chamadas de
sistema gystem cajl como a chamadgatrace , que permite a um processo o0 controle
total sobre outro processo (BEGK al, 1999). Detalhes dessa, e de outras técnicas de
interceptacdo, bem como avaliagbes de desempert®mpser encontradas no trabalho
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de Fontoura (2002), onde foi apresentado um estoblce as possiveis abordagens de
captura de informacdes da aplicacdo. Desse estnel@ece destaque a abordagem de
interceptacdo de chamadas de sistema em espakermel bastante adequada para
implementar a interceptacdo de mensagens da aicde forma transparente e sem
implicar em uma sobrecarga significativa para tesis operacional.

Quanto as alternativas para implementacdo dos nsewas de checkpoint e
recuperacdo de processos, foram encontradas infoamasuficientes para sustentar a
possibilidade de uma implementacao transparenteosptnto de vista das aplicacdes.
Isso significa que existem técnicas que permitesn,egemplo, o salvamento do estado
de uma aplicacdo sem a necessidade de alterarcodig-fonte, para este fim.Visando
obter embasamento para desenvolver codigo-fonecEgm ao salvamento de pontos de
recuperacao e sua retomada posterior, foram estsdddumas bibliotecas reunidas no
sitio Checkpointing.org(2003). Sdo exemplos destdsgckpt (PLANK, 1995),
epckpt (PINHEIRO, 1999) CRAK(ZHONG; NIEH, 2001)ckpt (ZANDY, 2003) e
chpox (SUDAKOV; MESHCHERYAKOV, 2003). Todas tém codigorte disponivel,
sdo implementadas em linguagem C/C++ e sobre @nsstoperacional Linux,
explorando diferentes abordagelisckpt , por exemplo, implementa uma alternativa
em espaco de usuario, exigindo alteracdo do cddige-e re-compilacdo da aplicacao.
Por outro ladogpckpt e CRAKpermitem a utilizagdo transparente em difereniesis
em espaco d&ernel como parte do sistema operacional, em camada ensistema
operacional e a aplicagcdo ou como processo indepexndem espaco de usuario. As
bibliotecas foram utilizadas como fonte de estudopanto de partida para a
implementacdo dos mecanismosctieckpointsugeridos pelo algoritmo ou agregando-se
suas func¢des na forma original.

Ainda no contexto de ambientes reais, cuja progcamdo sistema deheckpointing
€ baseada exclusivamente nos recursos disponivaistema operacional, identificou-se
dois niveis alternativos de programacdo: espacousigario e espaco dkernel
Alessandro Rubini (1999) e Richard Stones (1999)zamn essa classificacdo para
diferenciar o desenvolvimento de programas que rdeseecutar, respectivamente, no
espaco de memoria reservado para 0s programasudeousu no espaco de memoria
reservado para rotinas dernel No primeiro, somente usuarios privilegiados t@msao
a determinados recursos, 0 que equivale a protig&stema operacional contra codigos
mal elaborados ou maliciosos. No segundo, 0 acssoecursos do sistema € completo.
Entretanto, exige um profundo conhecimentokdmel por parte do programador para
gue este possa implementar suas rotinas, uma eeadguexistem bibliotecas de fungbes
nesse contexto, facilidade amplamente encontradespato de usuario.

2.4 Alternativa Adotada

Os resultados da investigacdo das alternativas onigpis determinaram a
implementagdo do sistema dleckpointingdiretamente sobre o sistema operacional
Linux. A disponibilidade de bibliotecas que ofemacparte dos mecanismos necessarios,
como checkpointinge recuperacdo de processos, pdde ser explora@da reduzir
consideravelmente os esforcos de implementacaastbors. Nesse aspecto, a principal
decisdo, que praticamente definiu o ambiente dendesvimento, foi a escolha da
bibliotecaCRAKcomo ponto de partida para os trabalhos de pragam

Considerou-se, portanto, a manipulacdo do estasi@mbeessos da aplicagdo como o
ponto mais delicado do trabalho, que demandariaaeria dos esforcos caso fosse
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implementada na sua totalidade. Além disso, adidida destacou-se entre as alternativas
por ser uma implementacdo em espact&eataele por manipular a maior quantidade de
recursos alocados pelos processos. A primeira teaistcca facilita o uso de forma
transparente, sem a necessidade de adaptacdeplinasd@s. A segunda caracteristica
amplia o cenario das aplicacfes com as quaisensasé compativel.

A partir de adaptacdes na biblioteca adotada, emsabordadas no Capitulo 4, foi
possivel implementar os mecanismos de interceptdedmensagens da aplicacdo com
base nas técnicas sugeridas por Fontoura, tambéorrda transparente. Dessa forma,
com a utilizacdo de uma unica biblioteca, foramlamentados dois dos mecanismos
basicos do algoritmo: salvamento e recuperacdo rdeegsos e interceptacdo e
processamento de mensagens da aplicacdo. Resjaeaasas mecanismos de geréncia
do algoritmo, 0s quais nao exigem a existénciailoiotecas especializadas e, portanto,
poderiam ser inseridos de acordo com a conveni€éRoiaquestdes de facilidade, estes
altimos mecanismos foram implementados sob a fafemam processo, em espaco de
usuario.

E importante observar que, de acordo com algunesigsas do algoritmo, tal como
a comunicacdo baseada exclusivamente na troca deagens, e na forma como o
sistema de checkpointing foi implementado, existirdo limites nos niveis de
compatibilidade do sistema com as aplicacdes exeseA caracterizacdo das aplicacoes
e eventuais restricdes em seus perfis serdo apadasnna Subsecédo 3.2.1. Exemplos
dessas aplicacfes serdo apresentados na Secéo 5.2.

2.5 Trabalhos Relacionados

Existem na literatura trabalhos envolvendo técnamsheckpointinge recuperacao
de aplicacbes distribuidas (ELNOZAH¥t al, 2002). Grande parte dos trabalhos
concentra-se na especificacdo e construcdo dataiger buscando reduzir o nimero de
operacdes requeridas em busca da consisténciaererszacao dosheckpoint® reducao
da sobrecarga imposta em cenarios livres de falgins trabalhos preocupam-se
também com a recuperacdo propriamente dita, pra@pomecanismos que facilitem a
retomada do processamento apos a manifestaca@diosl

Muitos destes trabalhos carecem de implementacéies qubsidiar a avaliacdo dos
mesmos. Existem poucos estudos relacionados m@d@ldecheckpointingconsistente
e desempenho dos respectivos algoritmos em cergujegos a ocorréncia de falhas.
Dos trabalhos de implementacao identificados, aon@abaseia-se no uso de cenarios
idealizados sobre arquiteturas especializalf#l,(Grids, Corba, etc.) para a execucao
das aplicagfes distribuidas, 0 que abstrai gramdie glos problemas enfrentados em
ambientes de uso geral.

Krishnan e Gannon (2004), por exemplo, implementhatkpointinge recuperacao
de aplicacdes distribuidas que executam sobre unuatetura em gradeg(id). O
trabalho envolve a construcdo de APIs adicionaia paplementacéo doheckpointing
que é particularizada para a arquitetura prop@stadgrade) e baseada em componentes
distribuidos. Essas APIs podem ser usadas pelaggonadores das aplicacbes para
adapta-las, possibilitando salvar e recuperar ws estados. Os resultados desse trabalho
permitem concluir que a sobrecarga imposta pelterss decheckpointingcresce
linearmente com o nimero de componentes da apticdis&ibuida Workerg e com a
quantidade de dados (tamanho diesckpointsa serem salvos.
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Existem ainda sistemas que implementareckpointingdistribuido para aplicacbes
baseadas em MPI e PVM. Sankaeaml. (2003) e Stellner (1996) implementam sistemas
desse tipo. Essa abordagem exige que as aplicagéestem em sistemas agregados
(clusterg, o que dificulta a portabilidade das aplicagtes.

Outra abordagem encontrada na literatura tratangdementacdo de bibliotecas de
checkpointingdistribuido para serem agregadas em sistemasigéemtes, tais como o
sistema Condor (BASNEY; LIVNY; TANNENBAUM, 1997) @ linguagem Orca
(KAASHOEK et al, 1992). E possivel encontrar também implementagiasionadas a
checkpointingem trabalhos envolvendo persisténcia de composiame arquiteturas
tradicionais baseadas em componentes, como COBRBA Component ModelEJB
(Enterprise Java Beahe DCOM Qistributed Component Object Mojlel

Por outro lado, Bhargawet al. (1990) e Elnozahy (ELNOZAHY; ZWAENEPOEL,
1992a) efetuaram experimentos buscando a avalideadalgoritmos decheckpointing
distribuido em cenérios desprovidos de infra-esteuéspecializada. Enquanto o primeiro
concluiu que as mensagens utilizadas para sinegédz do protocolo constituem a
principal sobrecarga no sistema, o segundo concjuagli o gargalo era decorrente da
escrita doscheckpointsem memoria estavel, propondo alternativas paraziegssa
sobrecarga. A sobrecarga observada nesses trabhahos de 3% paraheckpointing
otimista até 5,8% paraheckpointing consistente. Ambos os trabalhos utilizaram
aplicacbes que manipulavam pouca quantidade de r@mgerandocheckpoints
modestos cujo volume de informacdes variava entre 48 kilobytes. Nao foram
implementados mecanismos de recuperacdo das d@agstringindo-se a analises de
execucdes em cenarios livre de falhas.

O presente trabalho procura mostrar a viabilidadeindplementarcheckpointing
distribuido, de forma transparente e sem a utéiaale infra-estrutura especializada para
garantia dos servigos. A transparéncia referencala indica que ndo € necessario
inserir ou adaptar codigo nas aplicacdes paraidétirou controle dos mecanismos de
recuperacado. Os resultados que serdo apresentadompitulo 5 mostrardo que, mesmo
sem qualquer otimizagdo nos mecanismos que comdspo ao gargalo do sistema, a
sobrecarga maxima foi de 1.73% em cenarios equitedeaos utilizados por Bhargava e
Elnozahy. Além de gerar resultados reais que pitimilo complementar a avaliagdo do
algoritmo utilizado, o presente trabalho tambéml@mgnta mecanismos para garantir a
recuperacdo das aplicacBes distribuidas a parircdeckpointsestabelecidos, o que
também contribui para comprovar 0os mecanismos deigiéncia que compdem o
algoritmo implementado.
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3 O MODELO DE IMPLEMENTACAO DO SISTEMA

O modelo adotado na implementacdo leva em cons#leras seguintes aspectos
conceituais: ambiente de implementacéo, represgmi@m@ambiente de desenvolvimento e
execucdo do sistema, formado basicamente pelafgrlat operacional e sua infra-
estrutura; a forma de utilizacdo do sistemalteckpointingpelo usuario desse ambiente,
envolvendo a instalacdo e os passos para utilizdgasistema deheckpointingna
execucdo de suas aplicacbes; o modelo, ou arqaitetlo sistema desenvolvido,
caracterizando todos os seus componentes e idantid a localizacdo de seus modulos
nos diferentes espacos do sistema operacionalt #npoo ciclo de vida do sistema de
checkpointingrepresentando o conjunto de acdes executadasnpedmo, desde sua
insercdo no sistema operacional até sua remoc@erd=se estabelecer uma linguagem
sobre o funcionamento do sistema, a ser usadapfinlcaereferente a implementagéo.

3.1 Ambiente de Implementacao

O ponto de partida adotado para a implementacae@iedo de tolerancia a falhas
foi a definicho do ambiente de desenvolvimento adimt Entende-se por ambiente de
implementacdo o sistema operacional e sua infratest: modelo de funcionamento,
comunicacao, ferramentas de desenvolvimento, bdols, documentagéo, compiladores,
etc.

A partir da investigacdo apresentada no Capitulop?ou-se pela implementagéo
desse trabalho sobre a plataforma Linux. Essa lesctdvou em consideracao
principalmente a disponibilidade de bibliotecas qezleriam ser agregadas com o
objetivo de reduzir o esforco de programacédo. guagem de programacéo adotada foi
C/C++. Sua escolha foi influenciada pela familiadd ja existente, pela possibilidade de
integracdo com bibliotecas auxiliares e por sergadivel com programacao em nivel de
kernel

N&o € objetivo desse trabalho apresentar um estietlmhado sobre o sistema
operacional Linux, tampouco sobre linguagens degrproacdo existentes. Seréo
apresentados, nessa secdo, somente o0s recurstamdiree relacionados com a
implementacdo e com o modelo de sistemas distobuddfinido no Capitulo 2. Baseado
naquele modelo e nos requisitos do algoritmo egbmlldeve-se definir o conceito de
processo, componente basico de uma aplicacdo deiausegundo Tanenbaum (2001),
formas de comunicacao entre processos, chamadsistema gystem callse niveis de
execucao do sistema operacional. Uma apresentagi@adetalhada sobre esses e demais
recursos estao reunidas no trabalho de Fontouf@2)20
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3.1.1 Modelo de processos

O modelo de sistema distribuido definido por Cedi2@02) para especificar seu
algoritmo envolve o conceito de processos. EssEssya vez, SG0 0S componentes que
executam o processamento da aplicagdo distributdaneinicam-se através da troca de
mensagens. Segundo a visdo de Tanenbaum (200tgspooé o conceito central de
qualquer sistema operacional. E uma abstracdo de ptograma em execugio
consumindo recursos do sistema. Ainda, um proceEssbém € uma instancia de um
programa em execuc¢do (MICHELL; OLDHAM; SAMUEL, 2001

Um processo em Linux é implementado seguindo osmmsconceitos citados
anteriormente. Cada processo possui um identifrc@éldlo — Process I} gerenciado
pelo kernel do sistema operacional. Esse identificador e denmiormacdes sobre o
processo sao armazenados em uma estrutura fund@dmkamadaask struct . A
partir dessa estrutura é possivelkaoneldo Linux gerenciar os segmentos de memoria
do processo, os registradores, os estados de @coeeudemais recursos alocados pelo
processo. A criacdo e extincdo dos processos samiias, e estes evoluem de acordo
com a necessidade de execucdo de novos programmagrddesso pode ser criado pelo
sistema operacional ou por outro processo. Em ambosodos, podem ser usados
diferentes chamadas de sistema, tais cfono e execve . A chamadaexecve €
normalmente invocada quando uma aplicacéo é imgatb usuario.

Ha duas maneiras possiveis para que um processiméesua execucdo: terminacao
invocada pela aplicacdo que o criou, classificasa trabalho como terminacéo normal,
ou terminacdo forcada pelo sistema operacionalridigira ocorre quando a aplicacéo
encerra 0 processamento e finaliza sua execucdiceemplo, a funcamain de um
programa implementado em C/C++ invoca o comaexid oureturn . A segunda
pode ocorrer quando ha necessidade de encerraceagéo de uma aplicacdo antes que
ela termine normalmente ou quando a aplicacdo gewan tipo de erro ou operacao
ilegal, situacdo em quekernelse encarrega de aborta-la. Um exemplo de comarfarg
finalizacdo de um processo é atraves do envio desagens especiais para 0 processo,
denominadasignals Uma mensagem especi@lGKILL enviada para um processo
causa sua imediata finalizac&o.

O mesmo mecanismo de sinais usados para forcaal&zéicdo de um processo pode
ser usado para controlar sua execucao. A versaa®kernel do Linux adotada no
presente trabalho possui 62 diferentes tipos desagemssignals Dessas, séo
empregadas, além da mensagStGKILL , mensagensSIGSTOP e SIGCONT
utilizadas respectivamente para forcar uma pausaentinea no processamento da
aplicacdo e para interromper essa pausa. Maiottethde do uso desses mecanismos
serdo apresentados no préximo capitulo.

Um processo pode fazer parte de uma tarefa dansistel de tarefa de usuario. A
forma de execucdo € a mesma, o que diferencia lasaecde outra sdo os niveis de
permissdo de acesso aos recursos. Um processotandmuem nivel de sistema,
normalmente, possui acesso total aos recursosstiemsl operacional e faz parte do
proprio sistema operacional. Um processo executarmdoespaco de USUArio possui
acesso aos recursos associados ao contexto deouguaro criou. Independente dessa
distin¢éo, todos séo gerenciados da mesma formasigéma operacional.

Uma aplicacdo pode utilizar um Gnico processo owwa@mposta por varios processos
gue executam em conjunto uma determinada tarefertdo-a mais robusta (MICHELL,;
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OLDHAM; SAMUEL, 2001). Nessa situacao, os procesadisionais podem ser criados
ou finalizados durante a execucédo da aplicacdacdelo com a sua necessidade. Em se
tratando de uma aplicacdo distribuida, os procesmmponentes estédo distribuidos entre
diferentes computadores e comunicam-se na medidpiera computacdo evolui.

Para o contexto do presente trabalho, no que dpeit® ao niumero de processos das
aplicacdes, restringiu-se aquelas formadas por nigo (processo em cada computador.
Essa restricdo foi adotada por questdes de simatlei na implementacdo dos
mecanismos necessarios.

3.1.2Comunicacédo entre processos

Comunicagédo € a transferéncia de dados entre paxesssa transferéncia pode ser
implementada de varias formas, variando de acooto @ sistema operacional. Nesse
trabalho, serdo citadas cinco maneiras adotadas pelux para implementar
comunicacao entre processos (STONES; MATTEW, 198®moria compartilhada,
memoria mapeadaijpe FIFO e sockets

« Memoria compartilhada permite aos processos comunicarem-se através da
escrita e leitura em uma area de memoria acesaiaehbos os processos da
aplicacéo.

* Memoria mapeadaé similar a memaoria compartilhada, exceto pelo t# area
de memoria estar associada com um arquivo.

» Pipe € um canal serial que permite comunicacao unigdinet entre processos.

* FIFO f(first-in-first-out), também denominado demed-pipe € similar apipe
exceto pelo fato de estar associado com um arquivo.

» Sockets permite comunicacao bidirecional entre processmsnalmente utilizado
guando os processos estéo localizados em diferemngsutadores.

Destas cinco alternativas acima, com base no modelosistema distribuido
apresentado no capitulo anterior, sera adotadorgensemecanismo dgocketspara a
comunicacdo entre processos. Escolheu-se este ismmoandevido a sua
representatividade em sistemas distribuidos, aksedbastante utilizado por aplicacbes
comotelnet rlogin, FTP, talk e WWW

A criacdo de um canal de comunicacdo baseadsaketsesta condicionada a
especificacado de trés parametros: tipo de comudnicagnderecamento e protocolo. O
tipo de comunicacdo controla como sera tratadarssimissdo de dados. Comunicacéo
orientada a conexdo garante a entrega das infoewag® ordem em que elas foram
transmitidas. Se os pacotes enviados sédo perdidogardenados por problemas de
comunicacao, o receptor automaticamente soligigransmissao para 0 emissor.

Comunicacdo nao orientada a conexdo, também refaden por comunicacao
orientada a datagramas, ndo garante a ordem degentios pacotes nem a propria
entrega. Os pacotes podem chegar ao receptor eamatidersa a usada no seu envio, e
0s pacotes perdidos por problemas de rede naoeséngmitidos. Esse controle é
transferido para o nivel de aplicacao.

O enderegcamento especifica onde os dados serdoestr de onde serdo lidos. Uma
comunicacao baseada awcketsé formada por no minimo dois enderecos: 0 endereco
do emissor e o endereco do receptor. Em enderefamerinternet, conhecido como IP
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(Internet Protocol, também baseado ersockets um endereco € formado pelo
identificador do computador (endereco IP) e por yoda de comunicacdo. O uso de
uma porta especifica possibilita que o mesmo coadputpossa ter diferentes enderecos
e consequentemente estabelecer mais de uma conexao.

O terceiro parametro especifica como os dados ges@iemitidos. Exemplos séo o
TCP/IP, AppleTalke UNIX. Nem todas as combinag¢des dos trés parametrosluzidos
aqui sao implementadas na pratica. Atualmente,otopolo TCP/IP consolidou-se na
ampla maioria das aplicacdes desenvolvidas pagankett

Em Linux, a comunicacdo vigocketsé utilizada pelas aplicacbes através de
chamadas de sistema. Normalmente, as aplicacoes fago de bibliotecas especificas
que implementam a interface entre a aplicacdo as estamadas. Cada combinacdo de
parametrosocketesta associada a um conjunto de chamadas deaistem

O presente trabalho desenvolvera suporte limitagioliaacées que utilizasocketse
comunicacao néo orientada a conexao. Essa reséigdificada pelas caracteristicas da
biblioteca decheckpoinutilizada, apresentada no proximo capitulo.

3.1.3System calls

O kernel € o software do nucleo do sistema operacional, que executa eahom
protegido e com acesso privilegiado aos registemddohardware (BAR, 2000). Nele
sdo executadas as funcdes que fornecem recursoagaplicacdes de usuarios. Alguns
sistemas operacionais empregam a arquiteturanideokerne] onde o software de
gerenciamento dos recursos nao faz parte do nicléocarregado e executado por
demanda, ndo estando necessariamente em memariauffo lado, alguns sistemas
operacionais empregam uma arquitetura monoliticagdeotodo o software de
gerenciamento de recursos faz parte do nucleo. Has® € comumente empregado em
implementacdebINIX, comoBSDe Linux.

Em Linux, okernelndo é simplesmente um processo em execucio emaisE o
softwarebase do sistema operacional, que controla o esralnto dos processos em
um esquema multitarefa. Ele também prové um coojut® rotinas de acesso aos
recursos, constantemente armazenadas em memoériquaas sdo acionadas pelos
processos de usuario. Essas rotinas sdo acessddapmcessos de usuario através de
chamadas de sistemsgy$tem calls Entretanto, o programador de uma aplicagdo pode
fazer uso de bibliotecas de funcdes, que implememda a interface com as rotinas de
sistema. Estas bibliotecas, por sua vez, fazendasachamadas de sistema para acesso
aos recursos necessarios.

Chamadas de sistema séo, portanto, procedimenfueciais que transferem o
controle do processamento par&ewnel Linux implementa cerca de 200 chamadas de
sistema diferentes. No arquivesr/include/asm/unistd.h estédo listadas todas
as chamadas de sistema em Linux. Algumas destasxslgsivas para uso interno pelo
sistema operacional, enquanto outras sdo usadasnsonem implementacdes de
bibliotecas especializadas.

O kernelé capaz de identificar o processo de usuario geeuéou uma determinada
chamada de sistema. Essa identificacdo é feiteéstido identificador do processo (PID)
e estda armazenada na variaugirent->pid
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3.1.4Espaco dekernel e espaco de usuario

Em Linux, assim como nos demais sistemas operdsjoos processos podem estar
alocados no espaco dernel e no espaco de usuario (RUBINI,1999; MATTHEW,
STONES, 1999). A diferenca se refere ao enderegantenmemoria reservado para o
kernele o enderecamento reservado para 0s processssdleou

7

Essa divisdo também € observada quando se trat@ratpamacdo. Pode-se
desenvolver coédigo que sera compilado e executadspaco d&ernelou no espaco de
usuario. O desenvolvimento em espacokeenel pode ser realizado alterando-se o
proprio codigo-fonte ou atraves da implementacamdeéulos, também referenciados por
device driverdRUBINI, 1999), que podem ser inseridos e removidioamicamente no
sistema. O desenvolvimento em espaco de usuariespande ao método tradicional de
desenvolvimento de aplicagdes.

Rubini (1999) apresenta em detalhes estas duaslag®ors, também estudadas e
comentadas por Fontoura (2002). A caracteristitaraasante dessa divisdo entre
diferentes espacos € que, em espackearael o acesso aos recursos do sistema é
completo. Além do acesso aos recursos em nivellggiado, € possivel estender as
funcionalidades do sistema operacional de acordo @mecessidade, seja pela alteracao
do seu codigo-fonte, seja pela implementacédo deitogcdicionais.

Em contrapartida, diferentemente da programacaoespaco de usuario, onde é
possivel fazer o uso de bibliotecas de funcdes faaifitar 0 acesso aos recursos, no
espaco d&ernelas funcdes disponiveis sdo aquelas oferecidasnpesmo, o que pode
tornar a programacgao mais trabalhosa dependendpala@e recurso que se pretende
manipular.

O desenvolvimento do presente trabalho baseou-sélizacdo das duas abordagens
citadas anteriormente. Para desenvolver os mecasiste nivel mais baixo, como
checkpoint recuperacdo de processos e interceptacdo de geessautilizou-se
programacdo em espaco klernel concentrada no desenvolvimento de um maédulo de
kernel Os demais mecanismos foram implementados em @sigagsuario, na forma de
um processo, fazendo uso das fun¢des do modkerdel

3.2 Modelo Computacional

Baseado no objetivo central desse trabalho, quenplamentacdo de um sistema de
checkpointingpara ser incorporado por aplicacdes distribuidagn@ortante que o
modelo computacional seja definido. O modelo comgiahal é formado pela aplicacédo
distribuida e pelo sistema deheckpointing inserido como recurso extra. O
comportamento desses dois elementos sob o pontstdedo usuario serdo explicados
nessa secao.

3.2.1 Aplicagéo distribuida

Conforme apresentado na Subsecéo 3.1.1, consieleraste trabalho como aplicacao
distribuida toda aplicacdo composta por um conjutgoprocessos distribuidos em
diferentes computadores, efetuando alguma tarefac@wperacdo. A comunicacdo €
baseada exclusivamente na troca de mensagens. darcemputador reside um Unico
processo dessa aplicacdo. A Figura 3.1 esquenatizadelo de aplicacdo considerado
nesse trabalho.
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Figura 3.1: Modelo de aplicacao distribuida
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Como um dos objetivos do trabalho € a utilizacdoude ambiente distribuido
convencional, sem o uso de infra-estrutura espeat, conforme discutido no Capitulo
2, assume-se que a aplicacdo faz uso dos recuésisod disponiveis no sistema
operacional Linux para fins de comunicacdo. Desmand, a aplicagcdo pode ser
executada em qualquer sistema compativel com Liduxestricdo imposta nesse
contexto refere-se ao fato de que as aplicacdesndenrilizar o protocoldJDP com
socketsndo orientados a conexdo para a troca de mensalydfigura 3.2 apresenta o
modelo de um processo executando em um computaeartidiza os recursos do sistema
operacional, tais como recursos de rede para ttecaensagens.
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Processo da usuario
aplicacao
distribuida

g
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rede, arquivos,
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Figura 3.2: Processo da aplicacédo distribuida etiearte sentheckpointing

Os processos da aplicagdo distribuida executamsset@mente em espaco de
usuario e 0 acesso a todos os recursos ocorrdamarias de sistema, através do uso de
bibliotecas de func¢des disponiveis, conforme alwreea Subsecédo 3.1.4. Por exemplo: a
programacdo em C/C++ de envio de um datagrama thoenge utiliza a funcéo
sendto , disponivel na biblioteca de fun¢des de usuaricatopiladorgcc Essa funcéo
€ mapeada pelo compilador para a chamada de sistgsnaocketcall , do tipo
SYS_SENDTQa qual é executada pelo sistema operacional (BECHKI, 1999).
Detalhes dessa composi¢do também sdo apresentad&ulpini (1999) e comentados
por Fontoura (2002).

3.2.2 0 sistema decheckpointing

Na Subsecéao 3.2.1 foi apresentado o modelo deagfbicdistribuida utilizado nesse
trabalho. Considerou-se que a aplicagdo faz uso rdogrsos béasicos do sistema
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operacional e esse ndo possui infra-estrutura iedigada para garantir 0os servigcos
demandados pela aplicagao.

Analisando-se o comportamento das aplicacbes e@mgsos de desenvolvimento
disponiveis no sistema operacional Linux, obses@a- possibilidade de implementacéo
do sistema deheckpointingcomo componente adicional ao ambiente de execlgEse
modo, a mesma aplicacdo podera ser executada casanowa presenca do sistema de
checkpointingisenta de alteracdo do seu codigo-fonte ou aclaptdo cddigo-fonte do
préprio sistema operacional.

A partir dos recursos disponiveis, o desenvolvimeltts componentes do sistema de
checkpointingfoi dividido em duas partes: médulo kiernele aplicacdo de usuario. No
modulo dekernel foram implementadas as operacdes de mais bamel, domo
interceptacdo de chamadas de sistema, mecanismokedkpointe recuperagcédo de
processos. A implementacdo desses mecanismos e@moedpkerne| ao contrario de
uma implementagcdo em espaco de usuario, permite ramiar otimizacdo e, pela
caracteristica de médulos Kernel permite a utilizacdo por usuarios sem necessidade
privilégios administrativos. A Unica intervencdo ddministrador € no momento da
insercdo desse modulo no sistema. Uma vez inseridwdulo, o servico permanece
disponivel no sistema operacional e somente sexéutado quando for acionado, ndo
degradando o desempenho do sistema como um totEtpgxor consumir uma pequena
quantidade de memdéria em torno de 25 Kbytes.

Foram dois os motivos pelos quais optou-se pelaemgntacdo de parte dos
mecanismos em espaco kirnel O principal deles refere-se a possibilidade @elasr
as chamadas de sistema a serem interceptadasri@erdiscutido no capitulo anterior, o
uso de “ganchos” d&ernel evita o comprometimento do desempenho do sistema a
permitir a selecdo de chamadas de sistema espsciio contrario da alternativa de
utilizacdo da chamadptrace , que ndo permite essa sele¢ao, interceptando axlas
chamadas de sistema geradas pela aplicacdo. Onoatir foi a disponibilidade de uma
ferramenta deheckpoine recuperacdo com codigo-fonte aberto (ZHONG; NIEN)1)
e que, apesar de necessitar de algumas adaptaceera discutidas no proximo
capitulo, mostrou-se a alternativa mais adequad@edas disponiveis.

A geréncia das operacdes do algoritmo foi concdatre restante da implementacéao,
a qual foi desenvolvida através de programacao sggace de usuario. Essa alternativa
foi adotada pois permite que o sistemacHeckpointingseja acionado pelo usuério de
acordo com a sua necessidade, sem a exigénciavilégiws administrativos para sua
utilizacdo. Além dessa caracteristica, € mais ctinfel programar em espaco de usuario,
onde é possivel fazer uso de bibliotecas espemikiz para implementar os demais
mecanismos do algoritmo.

Portanto, 0 usuario possui agora duas alternatpars executar sua aplicacdo
distribuida: uma sobre o sistema operacional seatilizacdo de tolerancia a falhas
(Figura 3.2), e outra com a utilizacdo de mecanssdezheckpointinge recuperagcao em
caso de falha, ou seja, com tolerancia a falhdsgéra 3.3 mostra a estrutura da segunda
alternativa onde, além da aplicacdo, aparecem ompawentes do sistema de
checkpointing

Na Figura 3.3, a implementacédo de tolerancia ataéim espaco dernelconcentra-
se no moduldCKPT e a implementacdo em espaco de usuario concentra-processo
CK. Como pode ser observado, ambos operam em corguptmlem ser removidos ou
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inseridos sem a necessidade de adaptacdo da aplicBetalhes da implementacao
desses dois componentes serdo apresentados nol@€4pit

A implementacao também levou em consideracao aspdetoperacdo e usabilidade
desse sistema. Sem a presenca do sistemehelkpointing o usuario executa sua
aplicacdo distribuida disparando os processos @lee fdzem parte, nos respectivos
computadores sobre os quais a aplicacao vai seutxia. A forma como a aplicagao
trata o inicio e o término da computacao dependmd® foi implementada.

|______________"""""': ESPEEDE‘E

] | USUdrio
Pg::;;zsas';%ga Gerénciado | !
distribuida i |—> Reotenio :

* * * Sys’tem:Calls * * * - S

; : kernel
Recursos: Checkpoint | &
rede, arquivos, Recuperacéo | x|
etc. : Interceptagao

Figura 3.3: Processo da aplicacéo distribuida etnearte contheckpointing

Para executar uma dada aplicacdo com recursaleatdpointing a Unica alteracédo
nos procedimentos do usuario consiste na necessitldhformar antecipadamente ao
sistema que a sua aplicacdo deverd ser executadeecarsos de tolerancia a falhas. O
sistema decheckpointingse encarregara de detectar o inicio e término pliaagdo
automaticamente. Nas préximas secoes, esse aspe@tdiscutido em detalhes.

3.3 Funcionamento do Sistema d€heckpointing

A presente implementacao foi projetada para resaiftaum sistema deheckpointing
que rodasse concomitantemente com as aplicacd0ase dogse inserido no sistema
operacional de forma transparente sob o ponto sta dios programadores destas. Esse
sistema deveria ainda ser independente de prosaaokiliares, necessarios para garantia
de determinados servi¢cos durante sua execucao.

Dessa forma, foi necessario considerar a implemaatparcial ou total dos seguintes
componentes, que passaram a integrar o sistemehetkpointing interceptacdo de
mensagens da aplicacdo, mecanismo ceckpointinge recuperacdo, detector de
defeitos, coleta de lixo, listabyffer de mensagens e comunicacdo em grupo para
coordenacdo dos processos. Esses mecanismos sjpemsdveis para o funcionamento
do algoritmo de acordo com sua especificacao.

Esta subsecéo tem o objetivo de apresentar e déarooguncionamento do sistema
de checkpointing(e seus componentes) baseado nas situacfes telestaento de
checkpointsdescritas na especificacdo do algoritmo. Seraoalmente apresentadas
essas situacles, seguidas da apresentacdo da@tarquito sistema implementado e, por
fim, a implementacao da execucao dessas situacoes.
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3.3.1Situacdes para estabelecimento dieckpoints

Visando garantir as premissas de consisténciggaritho adotado foi projetado para
estabelecercheckpointsindividuais dos processos da aplicacdo distribuidda duas
situacdes: através de mensagens especificas padims Checkpointrequisitado) ou
através da deteccdo da necessidade de estabelecibsseado no indice do ultimo
checkpoint estabelecido pelo transmissor, extraido das mensageterceptadas
(checkpointinduzido ou forcado). Esse indice é inserido ndsson em todas as
mensagens da aplicacdo pelo mecanismo de integéeptatravés dele é possivel dirigir
0S receptores a estabelecerem sgheckpointssem a necessidade de ordenacédo das
mensagens.

De acordo com a especificacdo do algoritmo, sesséce, sera estabelecido um
checkpoint requisitado quando for recebida uma requisi¢cao para esseefiniada pelo
processo coordenador com o objetivo de estabelatinte uma linha de recuperacao
consistente. Ao receber essa requisicdo e sendoncada a necessidade, bloqueia-se o
processo da aplicacdo distribuida e estabelecensehackpointdo mesmo. Apds seu
desbloqueio, responde-se ao coordenador. Além ,dggs@s essa operacdo, todas as
mensagens enviadas pelo processo passam a conggniificacdo da linha de
recuperacdo proposta pelo coordenador. O estatmelet docheckpointlocal sera
desnecessario quando a identificacdo da linhaalgpeeacédo conhecida pelo processo for
igual aquela requisitada pelo coordenador. Nesse, csomente serd remetida pelo
processo a resposta ao coordenador, sem execotarma acao adicional.

A partir do indice do ultimaeheckpointestabelecido pelo transmissor, inserido nas
mensagens enviadas pela aplicacdo, contendo dficigéo da linha de recuperacao
proposta, é possivel determinar a necessidade tdbetscer umcheckpoint forcado
antes que o processo da aplicacdo receba essaagmesnsEssa situacdo pode ocorrer
quando uma mensagem enviada pela aplicacdo, apdsnsgssor ter estabelecido um
checkpoint for recebida pelo destinatario antes da corredgue requisicdo de tomada
de checkpointocal, enviada pelo coordenador. Nesse caso, gatsel 0 salvamento do
estado do processo garantindo-se 0s principios alesisténcia especificados no
algoritmo, sem necessidade de prover ordenacacedsagens.

Também faz parte desses principios a necessidadaldemento das mensagens da
aplicacdo consideradas em transito nos canaisrdargoacao durante o estabelecimento
dos checkpoints Essas mensagens sé&o aquelas que foram enviddasppeacdo mas
nao se tem a certeza de que elas foram recebittadgstinatario, devendo ser inseridas
novamente no canal de comunicagdo em uma evemtigberacdo da aplicacdo. Dessa
forma, elas devem fazer parte @beckpointgjue formam a linha de recuperacao.

3.4 Arquitetura do Sistema deCheckpointing

Para um melhor entendimento de como as situac@esempadas anteriormente foram
concretizadas na implementacdo, primeiramente sapfiesentados a arquitetura do
sistema implementado e os componentes que delm fpage, para depois demonstrar
como o sistema implementa aquelas situagoes .

Na Figura 3.4 esta ilustrada a arquitetura do restale checkpointing Como
observado nessa figura, os componentes estdo bdidws em dois blocos,
correspondendo a divisdo em espacgos de prograrda¢@onele de usuério disponiveis
em Linux. No primeiro estéo ilustrados os compoeeninplementados no modulo de
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kernel CKPT, enquanto que no segundo estdo ilustrados os slecmanponentes,
implementados no proces&iX. A comunicacdo entre os componentes € ilustrada na
figura através das setas, sendo a direcdo delaslieagdo da direcdo do fluxo das
informacdes, repassadas através de variaveis colim@paas ou através de parametros na
chamada de fungBes. A comunicagdo entre os praceBstiibuidos que formam o
sistema decheckpointing(cada um possuindo a mesma arquitetura da Figdnaé3
realizada exclusivamente através da troca de mensag

Essas mensagens, por sua vez, de acordo com oargelelomputacdo distribuida
adotado no presente trabalho, sédo diferenciadagogstipos: mensagens da aplicacéao e
mensagens de controle ou de sistema. Na FiguraaS.4nensagenmsgl e msg2
ilustram, respectivamente, mensagens enviadas sagems recebidas pela aplicacéo.
Por outro lado, as mensagensg3e msg4ilustram, respectivamente, as mensagens de
controle enviadas e recebidas pelo sistemehdekpointing Detalhes das mensagens da
aplicacdo e das mensagens de controle serdo dackseno Capitulo 4.
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o Aplicacdo ] | Gerénciado|, Detector de
\L “ E_ L - -
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Figura 3.4: Arquitetura do sistema d®eckpointingem um nodo do sistema.

Como abordado anteriormente, a arquitetura donsestei dividida em dois blocos de
acordo com os dois diferentes espacos de progranmrapiementados em Linux: espaco
dekernele espacgo de usuario. A partir dessa divisdo, wgponentes que fazem parte do
sistema decheckpointingforam implementados de acordo com a sua funcasseNe
sentido, 0s componentes passivos (aqueles quecéamalgum tipo de servigo) foram
implementados em espaco kiernele os componentes ativos (aqueles que executam o0s
servigcos dos componentes passivos e gerenciamcofamento do algoritmo) foram
implementados em espaco de usuario. Aléem dessepooemies, fazem parte da
arquitetura implementada trésffers(Buffer I, Buffer Il e Buffer IIl ilustrados na Figura
3.4) utilizados pelos componentes para 0 armazamantemporario de mensagens da
aplicacdo e mensagens de controle. Dess&yffer | e Il foram implementados em
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formato de fila de mensagens. A necessidade deaffesssera justificada na medida em
gue o funcionamento dos componentes for sendoeayisek.

De acordo com a divisdo dos blocos, a distribuighis componentes foi
implementada como segue:

1. Componentes passivos (reunidos no mo@KBT em espaco deerne)
a. Checkpoinke recuperacao do estado basico de proceSsvaH;
b. Interceptacdo de mensagens da aplicacao.

2. Componentes ativos (reunidos no proc&ds@m espaco de usuario)
a. Processa mensagens da aplicacéo;
b. Geréncia dosheckpoint® da recuperacdo dos processos;
c. Detector de defeitos;
d. Geréncia do protocolo.

Além desses componentes € ilustrado na figuraspage de usuario, 0 componente
“Aplicacao”, representando o processo da aplicacéo distribuida

No bloco doscomponentes passivoforam incorporados o0s recursos da biblioteca
CRAKpara implementar exclusivamente o salvamentouwpezacio do estado basico dos
processos. Pela caracteristica passiva desse cenipprsuas funcdes deverdo ser
acionadas para serem executadas e salvarem o éstadn processo ou recuperarem o
estado do mesmo.

A partir do cédigo-fonte da bibliotedc@RAK foram implementadas funcbes para
interceptacdo de chamadas de sistesyatém calls as quais formam o servico de
interceptacdodas mensagens da aplicacdo. Esse servigo € agiarzatla vez que uma
mensagem for enviada ou recebida pela aplicacdo.cism de interceptacdo de
mensagem enviada pela aplicacao, o servico insEmenacoes de controle (identificador
da mensagem e da linha de recuperacao) no conpesagem e, antes de devolvé-la ao
kernel para que seja enviada, insere uma copia destauffer I. Por outro lado, ao
interceptar uma mensagem recebida e antes de @éewolao kernel para que seja
entregue para a aplicacdo, o servico remove asmafbes de controle inseridas na
transmissao e insere uma mensagem de contrd@effier| com as informacdes extraidas
do corpo da mensagem da aplicacdo. Nesse momesgoyigo também verifica, através
da comparacdo do identificador da linha de recwgaerainterceptada com o seu
identificador local, a necessidade de estabele¢onéa umcheckpoint forcado. Caso
afirmativo, o servico “congela” o processo da auj&o através dsignalspara que ele
nao receba nenhuma mensagem até que cheslpointseja estabelecido, procedimento
este que sera executado pelos componentes atisesgaplicado posteriormente.

No bloco decomponentes ativosforam reunidos os demais componentes que
implementam a execucdo do algoritmo, fazendo uso s#wvicos dos componentes
passivos. Encabeca esse grupo o comporinuieessa mensagens da aplicagacouja
funcdo principal € manter atualizada a lista de sagens da aplicacdo caracterizadas
como “em transito” na especificacdo do algoritmesséciado a essa tarefa, esse
componente deve também indicar a necessidade aleekstimento de uroheckpoint
forcado.
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A manutencao da lista de mensagens da aplicacamveny consumo d@uffer I,
armazenando as mensagens caracterizadas comoafesidt (mensagens enviadas pela
aplicacdo) noBuffer Il e sinalizando aos emissores o recebimento dessagens
indicadas como recebidas Buffer |. Essa sinalizacdo é necessaria para descartar do
Buffer Il as mensagens que foram recebidas pela aplicagéseja, ndo estdo mais “em
transito”. O contetdo d8uffer Il € salvo em memdria estavel no estabelecimeaso d
checkpointslocais. Além disso, como mecanismo auxiliar, tamlsfio encaminhadas
nesse componente as retransmissbes de mensagemaslaenpela aplicacdo cuja

sinalizacao de recebimento néo foi recebida em eterishinado prazo.

No que diz respeito ao estabelecimento dechieskpoint forgcado, esse componente
detecta, através da interpretacdo das informag@esomuitrole presentes nas mensagens
consumidas d8ufferl, que o processo da aplicagéo foi “congeladodta aguardando o
estabelecimento de uaheckpoint A acdo tomada nesse sentido envolve o acionamento
do componente responsavel por essa tarefa.

O componenteGeréncia dos checkpoints e da recuperacdo dos processo8
responséavel pelo estabelecimento dosckpointdocais, formados pelo estado basico do
processo da aplicacdo, obtido através da biblioleRAK e pelas mensagens “em
transito”, armazenadas Bufferll. Ele também é responséavel pela operacao iayers
seja, pela recuperacdo do estado basico de um spmce pela recuperacdo e
retransmissao das mensagens a ele associadas.

O component®etector de defeitos responsavel pelo monitoramento do sistema de
checkpointe dos processos da aplicacdo. Detalhes de implagéene funcionamento
desse componente serdo apresentados na Subse8ao 4.6

Por ultimo, responsavel pelo funcionamento em cdojule todos os componentes
acima mencionados e pela execucao do algoritmtaaese o componen&eréncia do
protocolo. Nesse bloco sdo processadas as mensagens delecadr algoritmo,
gerenciando o estabelecimento de novas linhascdpeeacao, a coleta de lixo, a rotacao
de coordenadores e procedimentos de recuperacpogonente dita. Esse componente
pode ter algumas funcdes acionadas pelos demaipocmmtes como pode também
acionar funcdes de outros componentes. Por exer@@través dele que o componente
Processa mensagens da aplicacétetua a retransmissdo de mensagens da aplicacao e
por ele que chegam as mensagens de controle amddizo recebimento das mensagens
enviadas pela aplicacdo. Por outro lado, ele poamar o componente responsavel pelo
estabelecimento dathieckpointgjuando uma nova linha de recuperacéo for regdsita

Todas as mensagens de controle do algoritmo ipgssl componente Geréncia do
protocolo. As mensagens de controle recebidas,s adée serem processadas, sao
armazenadas nBuffer Ill. A justificativa para insercdo desbeffer € para simplificar a
implementacdo. Ao invés de implementar o recebimelats diferentes mensagens de
controle em diferentes funcbes, optou-se por derdrao recebimento em um dnico
ponto e, a partir desse ponto, acionar as funcéesspondentes a cada mensagem de
controle recebida. Essa alternativa facilita o desthreads que processam em paralelo.

3.4.1 Demonstragao das situacoes

Nesse ponto, ja € possivel demonstrar como os amenpes do sistema de
checkpointingimplementam em conjunto as situacdes de tomada cHeskpoints
indicadas na Subsecéo 3.3.1.
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A primeira delas refere-se ao estabeleciment@hidekpoints requisitados Nessa
situagdo, o component&eréncia do protocolo do processo coordenador envia
mensagens de controle especificas requisitandotabetscimento de uma linha de
recuperacdo. Ao receber essa mensagem, O mMEeSMOOM@myY NOS Processos
participantes aciona 0 componente responsavelgstédelecimento dcheckpointocal.
Este por sua vez, efetua o “congelamento” do psuacesa aplicacdo, o salvamento das
mensagens e do estado basico do processo da aplieagpos “descongelar” o processo
da aplicacdo, aciona o componente Geréncia do qmiotgpara que seja enviada a
correspondente resposta ao coordenador.

As fases subsequentes ao estabelecimento de uima di@ recuperagdo ficam
concentradas no componente Geréncia do protocogsima como as tarefas
complementares, como a coleta de lixo e a rotagamdrdenadores.

No caso do estabelecimento de aneckpoint forcado, a aplicacdo é “congelada”
pelo componente de interceptacdo antes de recelmeensagem que determinou o
checkpoint Ao consumir oBuffer I, o componentd’rocessa mensagens da aplicacao
identifica a necessidade dbeckpointe imediatamente aciona 0 compone@&réncia
do Protocolqg que por sua vez aciona o componente responsdleeggtabelecimento do
checkpointda mesma forma realizada no caso de tomadaeikpointrequisitado, com
a diferenca que o processo da aplicacao ja estayétado”. Ao ser “descongelado”, o
processo da aplicagéo continua seu processameaétnendo a mensagem que acionou o
estabelecimento do segheckpoint Enquanto o processo da aplicacdo estiver
“congelado”, todas as mensagens destinadas acelédi armazenadas nbaffers da
camada de comunicacéo do sistema operacional,deguby para serem lidas pédernel
e entregues para o0 processo, 0 que somente skzddeajuando o processo da aplicacao
for “descongelado”.

3.5 Sequéncia de Execucéao

Outra exigéncia do presente trabalho refere-seestfo de facilidade de uso do
sistema deheckpointing Nao € um requisito essencial por ndo se tratamaé¢rabalho
cujo objetivo seja o0 desenvolvimento de um prodMtesmo assim, desenvolveu-se uma
solucdo buscando representar uma sequéncia decéredo sistema de maneira a
simplificar o acesso pelo usuario.

Idealmente, segundo Urban, Défago e Schiper (20®19arga de uma aplicacéo
distribuida deveria possibilitar a inicializacdo, mesmo tempo, de todos 0s processos
que a compdem, em todos os computadores do sis@mauario poderia executar o
processo mestre em um nodo do sistema e, automatita, o sistema deveria executar
0S processos escravos nos demais nodos, instamemiea Em Linux,scripts e
ferramentas de execucéo remota, cosip podem ser usados para facilitar a carga dos
processos escravos. Entretanto, ndo sédo confi@vggalmente atrasam a inicializacao
da aplicacdo. No presente trabalho, n&o houve ppagéo com a inicializagdo ideal da
aplicacdo. Essa tarefa ndo esta relacionada carbjetvos do trabalho e fica a critério
do usuério. A preocupacdo foi direcionada paratgesegiretamente relacionadas com a
consisténcia do algoritmo.

Uma primeira questdo envolvendo a consisténciareefe ao estado inicial. Os
requisitos de consisténcia do algoritmo determirgue as mensagens geradas pela
aplicacdo devem ser consideradas durante o estabefdo de linhas de recuperacao
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consistentes. Isso implica que deve existir umdesitgicial em que a aplicacdo ndo gerou
nenhuma mensagem no sistema. Mas o que, na pé&tioagstado inicial?

De forma geral, na abordagem teérica, o estad@alirsorresponde ao estado onde
nenhuma computacgéo foi efetuada, como ponto delpata execucao da aplicacdo. A
partir desse estado e com o cumprimento de algooraticdes, a execucao da aplicacao
passa para o estado seguinte, onde ja esta relmlizamas atividades-fins e gerando
eventos no sistema tais como troca de mensagansterimos praticos, essa trivialidade
pode nao ocorrer. Existem algumas preocupacoesem sevadas em consideragao para
aproximar a inicializacdo de uma aplicacdo do nwdeorico. Questdes como: quem
inicia a aplicagédo, como ela sera disparada emedifes nodos, qual serd o estado inicial,
quais serdo os estados intermediarios, como aagfbctermina e como sua terminacao
sera detectada (RAYNAL, 1992), e como 0s mecanisteotlerancia a falhas estaréo
presentes no sistema possibilitam diferentes imgitacdes, de acordo com 0s requisitos
desejados. A partir do ambiente de implementacéollédo e nas alternativas presentes
em Linux que possibilitam a inicializacdo de umdéicagdo em ambiente distribuido,
propds-se uma sequéncia de passos de execucaeserspdos na Figura 3.5, como
possibilidade para a inicializacdo pelo usuariagicacdo conjugada com o sistema de
checkpointing

Em condicbes convencionais, sem 0 uso do sistenmzhelekpointing a aplicacao
distribuida deve ser disparada em todos os nodosomputadores sobre os quais a
aplicacdo vai ser executada. Com o uso do sistam@ogto, 0 usuario continuara
disparando sua aplicacdo da mesma forma, excet fped de ter que informar
antecipadamente a sua intencdo de executar agiuicam recursos deckpointinge
recuperacao.

Executar uma aplicacdo diferente ou
Ajustar as configuracdes do sistema

Executar novamente|a
mesma aplicagédo

A 4

1- Instalacdo d 2- Ativagéo e 3 - Cargada 4 — Disparo da
sistema configuracao aplicacéo aplicacdo

A

Ocorréncia de falha com necessidadt
intervencao do usuario para recuperacao

Figura 3.5: Passos para 0 usudrio executar asefés.

A seqglUéncia de execucédo proposta é composta gapdse (1) instalacdo do sistema
de checkpointing (2) ativacdo do sistema informando qual aplicackvera ser
gerenciada; (3) carga da aplicagao propriamengeedipor fim, (4) disparo da aplicacao.
Além destas quatro etapas, em caso de manifest@c@&oro que impeca a recuperacao
automética do processamento, conforme explicadeepao anterior, o usuario terq que
intervir para disparar novamente o sistema (passhiekse caso, 0 sistema ira detectar a
existéncia de uma linha de recuperacédo e assuntwénaticamente as etapas 3 e 4, com
a diferenca de que a aplicacdo continuara sua e&eau partir do estado salvo na linha
de recuperagéo correspondente.
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Destas quatro etapas, somente a primeira (1) exigeo usuario possua privileégios
administrativos no sistema operacional. Nessa etgga instalado o moduldKPT e,
por tratar-se de insercdo de um méduldkelmel| o sistema operacional exige privilégios
para tal. A contrapartida é que essa etapa sexéadéeuma Unica vez, ficando o modulo
CKPT disponivel para todas as futuras utiliza¢des,tpdos os usuarios do sistema. A
instalacdo do processiK é trivial, bastando copiar seu arquivo executaaeh @lgum
diretdrio do sistema e dar permissdo de execucgseraquivo para todos 0S USUArios.

A segunda etapa envolve a execuc¢ido do proc@§sk através desse processo que o
usuario informara a identidade da sua aplicacaog®estdes de implementacéo, definiu-
se que, sob o ponto de vista do usuario, a idea¢idio da aplicacdo corresponde ao home
do seu arquivo executavel. Dessa forma, um dosmmdrds informados na carga do
processdCK podera ser a identificagdo da aplicacdo. Outrc@petros correspondem ao
intervalo entrecheckpointsaos prazos estabelecidos p@ameeouts ambos em segundos,

e flags indicando acdes adicionais a serem executadas gkema. Nessa etapa, 0
usuario ainda tera duas alternativas: configurdividualmente cada nodo, através de
parametros na execucdo do proceSKpou centralizar a configuracdo através de uma
ferramenta desenvolvida exclusivamente para cordige monitorar o sistema de
checkpointinga partir de um Unico ponto.

Essa ferramenta, denominada de procéd3dl TOR, € acesséria ao sistema e foi
desenvolvida com propdsitos de centralizar e facilo controle e monitoracdo do
sistema decheckpointing Ela ndo exige nenhuma configuracdo. Ao ser eadautela
detectara automaticamente todos os proceGkosa rede e exibira informacdes sobre
cada um. Além de monitorar as informagfes, € pekgigerir, através desse processo,
mensagens de controle que causam algumas acOestemas Por exemplo, através dela
€ possivel interromper, a qualquer momento, o ggareento da aplicagdo. Da mesma
forma, é possivel reiniciar o processamento arpdéssa interrupcdo ou a partir da
dltima linha de recuperacdo consistente. Estasidnalkidades foram inicialmente
implementadas com propdsitos de testes do sisemratanto observou-se que poderiam
ser Uteis para os usuarios. Maiores detalhes aegsdVONI TOR seréo apresentados no
Capitulo 4.

Uma vez que o sistema dbeckpointingesteja instalado e configurado, o usuario
pode executar sua aplicacdo (etapa 3). Entretaifierentemente do comportamento
normal da aplicacdo em execucdes sem o sisten@heatkpointing a aplicacdo sera
imediatamente colocada em estado de espera, attaveensagem especlBIGSTOP
enviada pelo modul€@KPT no momento em que 0 processo da aplicacédo foegado
para a memoria. O mesmo acontecera com todos oegsas da aplicacdo, em todos 0s
nodos em que ela for executada. Quando o usuasparmdir o Ultimo processo da
aplicacdo, o sistema adeckpointingdetectara este fato e a aplicacdo estard prorda pa
ser disparada. Além disso, estara configurado adesinicial, onde a aplicacdo esta
carregada na memoria mas ndo executou henhuma agéo.

A partir desse ponto, caso 0 usuério tenha infoareml process@K, atraves de
parametros, que caberia ao sistema disparar autamainte a aplicagédo, € enviada para
todos os processos componentes uma mensagem eSIECHONT fazendo com que a
aplicacdo comece de fato sua execucao. Caso gongaro usuario optou por disparo
manual, a aplicacdo ficara em estado de espereee@d®er o comando para iniciar a
execucao. Esse comando podera ser inserido pedniaistravés do procesSNl TOR,
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em qualquer um dos nodos do sistema. Essa é aaldtapa da seqiéncia de execucao,
gue pode ou nao ser efetuada pelo usuario, e porrds a etapa 4 na Figura 3.4.

Apoés a aplicacao ter iniciado o processamento, ease houver falhas, ndo sera
necessdaria a interferéncia do usuario, salvo seliaagdo exigir. J& em casos de
ocorréncia de falhas, e se 0 sistema nédo conseguiperar-se automaticamente, havera
a necessidade de intervencéo do usuario para ol problema e disparar novamente
o sistema.

Quando a aplicacdo terminar sua execucdo, O sistltertard esse término e
também encerrara sua execucdo. Entretanto, o pmCK<ontinuard ativo na memoaria,
aguardando que uma nova aplicacdo seja executadau&io pode executar a mesma
aplicacdo novamente ou, através do proc&ddd TOR, informar aos processdX a
identidade da nova aplicacdo e entdo executa-leio@gmente o usuario pode forcar a
finalizacdo dos process@X e, se desejar, executar novamente as etapas 2 a 4.

Sob o ponto de vista do usuario, as etapas citatasormente resumem a sequéncia
de execucdo de suas aplicacbes quanto optar pel@amgugado com o sistema de
checkpointingpara torna-las tolerantes a falhas. Com baseat&gide uso dos sistemas
operacionais atuais, entende-se que a maioriaplgagbes € executada pelos usuarios
na sequéncia apresentada na Figura 3.4. Podenr sitisicOes, por exemplo, em que a
aplicacdo faca parte do sistema e j4 esteja calaega memoria. Nesse caso, nao
existiria 0 passo 3 e o usuario teria de informaisistema os identificadores de cada
processoRIDs) antes de disparar sua aplicacéo.

3.6 Ciclo de Vida do Sistema

Na secéo anterior, foram discutidas as etapas sw@&Ss para utilizacdo do sistema,
sob o ponto de vista do usuario. Nesta secdo, sedigmutidos 0s mecanismos
implementados e que sdo executados durante ageielpas. Ao conjunto de acdes
executado pelo sistema, desde sua instalacdoatérswcio, deu-se o0 nome de ciclo de
vida do sistema (segundo a nomenclatura definidépssman (1995)), representado na
Figura 3.6.

A primeira etapa refere-se a instalacdo do sist®oaestar dividida em duas partes,
uma em um modulo d&ernel e outra em um processo de usuario, a instalacédo
basicamente resume-se a insercdo da primeira partsistema operacional. Pela
caracteristica de modulos Kernel(RUBINI, 1999), sdo necessarios somente privikegio
administrativos para o usuario encarregado dessdamte. Uma vez inserido no sistema,

o médulo passa a interceptar todas as chamadastelmasys_socketcall geradas
pelos processos de usuario. Mas, como néo fardumephocessamento, simplesmente
repassando as mensagens adiante, a interferén@stama € minima (FONTOURA,
2002). Da mesma forma, a remocado desse moédulo tanua¥e ser realizada por
usuérios administradores.

A insercdo ou remoc¢ao do moédulo kirnel pode ser realizada sem necessidade de
recarregar o0 sistema operacional. Aplicagbes quangeas chamadas de sistema
interceptadas pelo modulo podem estar em execugaate estas operacoes.
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Figura 3.6: Ciclo de vida do sistemaateckpointing

Uma vez inserido no sistema, o moduldkdenelestara pronto para ser utilizado pelo
processaCK. O process@K, por sua vez, somente funcionara com a presengaodalo
de kernel pois é através dele que as ag¢fes iniciais densisisdo executadas. Como
explicado nas secdes anteriores, a instalacdoabe$sdCK resume-se em copia-lo para
o disco e configurar as permissfées adequadas, de qu@ 0s usuarios possam executa-
lo. O mesmo vale para o procesdoNl TOR, que podera, opcionalmente, ser utilizado
pelos usuarios.

E através do processzK que o usuario ira configurar e solicitar que sukcagio
seja executada com recursos de tolerancia a fafisgs. configuracdo pode ser definida
durante a execucdo do proces30ou posteriormente através do proceSEN TOR,
mas sempre antes de executar a aplicacao propitieuchiean

Durante a inicializacdo do procedsSl, a primeira acdo sera verificar a presenca do
modulo CKPT no sistema. Caso néo esteja presente, o usuaido nedificado da
necessidade de sua instalacdo no sistema operadiomaseguida, ele informara ao
moédulo dekernel a identidade da aplicacdo fornecida pelo usu#ti@ partir dessa
identificacdo que o modulo deernelira interceptar a carga e finalizacdo da aplicacéo
Quando o usuario iniciar a aplicagcéo, sera geraclzamada de sistensys_execve
contendo o nome do executavel, o qual serd intexdeppelo méduldCKPT. Nesse
momento, 0 sistema operacional ja tera atribuidademtificador PID) para o processo
da aplicacdo, o qual sera identificado pelo mOdIK®T. Também nesse momento, a
aplicacao sera colocada em estado de espera, cenétrordado anteriormente.

Uma vez de posse do identificador do processo,sesteinformado ao proces€i
pelo moéduloCKPT o qual passard a interceptar e processar toddsmasadas de sistema
sys_socketcall geradas por aquele processo, assim que for desiadq pelo
processd’K.
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Enquanto o méduldCKPT néo identificar a aplicacdo (periodo em que o musua
estiver disparando os processos da sua aplicagiaaums do sistema), o proces36
permanecera verificando a presenca de outros p@E€s, em execucao no demais
nodos do sistema, através de mensagens espedlicdgetivo € estabelecer o grupo de
processoLK do sistema. Na medida em que o usuario for exegotas processoSK
nos nodos da rede, o grupo vai se formando e, tuemsa etapa, todos os procesd0s
trocam mensagens entre si para entrarem em acolde guem sera o coordenador
inicial. Por definicdo, e também por sugestdo dmorado algoritmo (CECHIN, 2002),
escolhe-se inicialmente como coordenador o proagss@ossuir o menor identificador.

Levando-se em consideracdo que a experimentachzadzano presente trabalho, a
ser apresentada no Capitulo 5, restringiu-se izagdo de equipamentos de uma mesma
sub-rede, onde todos bsstsdevem possuir 0 mesmo namero de rede (TANENBAUM,
1996), definiu-se o endereco IP dos nodos da rech® edentificador do processK no
grupo. Portanto, sera coordenador da primeira @dgarocesso cujo IP for menor. Essa
deciséo sera difundida através de mensagens esaged@ftodos deverdo concordar, uma
vez que a definicdo do grupo é requisito para &iprd passo do algoritmo: inicio da
execucao da aplicacao.

Quando o usuario tiver executado a aplicacdo nmdalhodo da rede em que tenha
previamente executado o proces30 e apos todos os processds terem chegado ao
acordo sobre o coordenador, o sistema como umdstoa pronto para desbloquear a
aplicacao e iniciar o processamento especificaol® grocedimentos dgheckpointingO
usuario pode ter optado por desbloquear a aplicagiualmente através de comando
via processoMONI TOR, 0 que serd feito neste momento. Se essa opc¢adiveio
ocorrido, o proprio processo coordenador dard amrgara que todos 0s processis
desbloqueiem localmente os processos da aplicacéo.

A partir de entdo, iniciam-se os procedimentos Wwramo: processamento das
mensagens interceptadas pelo processo da aplicag@gkpoint em intervalos
determinados pelo usuario, recuperacdo em casardg, eotacdo de coordenadores,
coleta de lixo e deteccéo de defeitos. Exceto @peracao propriamente dita, os demais
procedimentos citados anteriormente serdo exeautadguanto a aplicacdo estiver
executando ou enquanto ndo ocorrerem falhas, satetcompidos quando os médulos
CKPT detectarem que a aplicacdo terminou, situacdo eenagaplicacdo gera uma
chamada de sistema especifica, também intercepédalgistema.

Em caso de ocorréncia de falhas e da respectiexgiat, o sistema interrompe o
processamento da aplicacdo e aguarda a sinalip@gaorecuperar o processamento a
partir da ultima linha de recuperacéo previamestabelecida. Quando cessar o efeito da
falha, o sistema podera, em alguns casos, recuperautomaticamente, sem a
intervencdo do usuario. Em outros casos, onde priprgistema deheckpointingfor
afetado pelo efeito da falha, podera ser necessamigrvencéo do usuério para colocar o
sistema em execucdo novamente. E exemplo de ursasdsiuacées a interrupcio de
energia em algum nodo, ficando praticamente impessdmar alguma acdo até que o
nodo seja religado.

A recuperacdo para um estado consistente, angerida ocorréncia da falha, somente
sera efetuado quando todos os proce€kosgoltarem a operar e apdés chegarem a um
acordo sobre o restabelecimento do sistema. Issorealizado mediante a troca de
mensagens entre 0s procesSis da mesma forma em que decidem, durante a carga do
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sistema, quem sera o coordenador. A diferenca éessa etapa todos os procesahs
sabem quem eram os demais componentes do gruponentsoadmitirdo que a falha foi
extinta quando todos os demais membros do gruppomdsrem positivamente as
requisicoes. Caso a identidade do coordenador dadige durante a falha, o grupo
escolhera novamente o novo processo coordenador.

Uma vez restabelecido o grupo e decidida a recg@eraabera ao coordenador a
tarefa de ordenar o retorno para a ultima linheedaperacéo consistente. Todo processo
CK procedera ao retorno para o Uultinaheckpoint valido, inclusive efetuando a
retransmissao de todas as mensagens armazenadashexkpoint(registradas como
enviadas mas néo registradas como recebidas).rtih g entéo, a aplicagao continua o
processamento desde este Ultimo estado consistatde,seu término ou até a
manifestacdo de outra falha. Os mecanismos implames para recuperacdo seréao
explicados em detalhas no Capitulo 4.

Por fim, o ultimo estagio do ciclo de vida do siséedecheckpointingnicia a partir
do momento em que a aplicacédo encerra suas attgd&dsa transicdo € detectada pelo
sistema através da interceptacdo da chamada @enaisys_exit , a qual é gerada
guando um processo encerra em condicbes normaisedacao.

Nesse estagio, todo o sistema aweckpointing(moédulo CKPT e processaCK)
permanece ativo aguardando novas ac¢des do usodaigl pode decidir por encerrar o
sistema ou executar novas aplicagbes. Através acegsoMONI TOR, 0 usuario pode
enviar comandos para informar ao sistema a idaididda nova aplicacdo a ser
executada. Da mesma forma, podera solicitar qustenga seja encerrado, situacdo em
que, através de um comando centralizado no proddI€oTOR, todos 0s process@X
sao finalizados. Os moduldKPT permanecem ativos, mas nao processam nenhuma
mensagem interceptada.

A remocao completa do sistema dar-se-a pela renagdodduloCKPT do sistema.
Novamente, essa atividade deve ser executada poaries com privilégios
administrativos e sem a necessidade de recargatdma operacional.
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4 IMPLEMENTACAO

A partir do algoritmo e sua especificacdo, da dgdim do ambiente de
desenvolvimento e do modelo de sistema distribd@agossivel dar inicio as atividades
de programacédo do sistema. O objetivo deste capdtalpresentar a implementacédo dos
mecanismos que compdem a solucdo adotada para fecg@m do sistema de
checkpointing

Na medida em que a implementacdo for apresentalap setomadas todas as
abordagens propostas nos capitulos anterioreenédsraos mecanismos do algoritmo,
bem como restricbes impostas pelo ambiente de dalsenento e alternativas adotadas
para contornar estas restricdes. Buscando auxiliantendimento das solugbes, seréo
expostos trechos do codigo-fonte e descricdo fomaklgoritmo. Informacdes mais
significativas do cddigo-fonte poderdo ser encalasanos anexos e apéndices, ao final
desse trabalho, assim como a descri¢cao formalgdwiho. O codigo completo e demais
instrucdes de compilacéo e utilizagdo do sistermanfiaparte do CD-ROM que integra
este trabalho (Apéndice J).

Inicialmente, sera mostrada a estrutura geral dstersa representando o0s
componentes desenvolvidos e a comunicacdo entse e seguida, serdo detalhados
esses componentes e as fungbes implementadas emuoaddeles. Depois, serdo
apresentados 0s mecanismos do algoritmo implem@hntatbm o0 uso desses
componentes, e 0 mapeamento da especificacdo panaplamentacdo, buscando
comprovar que a especificacdo foi obedecida. Ruor ferdo citados os problemas
observados durante a implementacao e possiveigssipara contorna-los.

4.1 Estrutura Geral

O sistema implementado € formado por um processasdério (process@K), um
modulo dekernel(méduloCKPT) e um agente de monitoramento (procddshl TOR),
todos desenvolvidos na plataforma Linux, exclusieate em linguagem C/C++. Os dois
primeiros, carregados nos nodos da rede, compdesistema decheckpointing
propriamente dito. O Ultimo representa unicamentea walternativa de ferramenta
centralizadora da geréncia e configuracdo dos gdimeiros. A Figura 4.1 tenta
representar, em uma abordagem didética, os trépamentes em sua relacdo com o
ambiente operacional distribuido, bem como a iaterfde comunicacéo entre eles. Cada
um dos conjuntos representa um nodo processadeddaou seja, um computador.
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Monitor
ProcessaCK ProcessaCK ProcessaCK ProcessaCK
Médulo CKPT Médulo CKPT Médulo CKPT eee Médulo CKPT

A

A 4 A 4 A 4 A 4

Figura 4.1: Distribuicdo dos componentes do sistema

A comunicacao local entre o proces3¢ e o moduloCKPT é realizada através de
uma interface implementada na forma de funcdes Arno médulo déernel Essa
comunicacdo é unidirecional, “de cima para baixestd expressdo estd associada a
representacédo usada na Figura 4.1), sendo semprecessoCK quem as invoca e o
modulo CKPT quem as prové, ou executa, devolvendo os ressltaolm o retorno das
chamadas. O médul6KPT, uma vez acionado, gera eventos que poderaodntent
execucao do processiK. Entretanto, esse comportamento ndo caracterizaparde
comunicacao direta, pois o procesd¢ ndo disponibiliza fun¢cdes para o modulo de
kernelinvoca-las. Detalhes dessas func¢des serdo apadesriosteriormente.

Pode-se caracterizar o modubKPT como agente passivo e 0 proce§¥ocomo
agente ativo, uma vez que a atividade do primegpedde de acgbOes geradas pelo
segundo e da ocorréncia de eventos externos, dai® chamadas de sistema geradas
pelas aplicacdes. O proce<3¢ é uma aplicacamultithread onde estdo implementadas
a geréncia dos mecanismos de sistema, a geragh@ia®s, as chamadas de sistema e as
chamadas de funcdes disponiveis no préprio maoiRY .

A comunicac@o entre os componentes de diferentdesndo sistema € realizada
exclusivamente através de troca de mensagens.t®arsdo utilizadosockets UDP
(STONES, 1999), cujas mensagens sao encapsuladdatagramas e o enderecamento
de cada nodo é formado pelo endereco IP da estas@oiado a uma porta especifica.

Da mesma forma, o proces8BNI TOR também utiliza mensagens encapsuladas em
datagramas para executar suas funcdes de gerénuimitoracdo. Sua comunicacdo é
direcionada exclusivamente para o0s procedSids oS quais possuem uma funcdo
especifica para recebimento e processamento daisigdgs do proces$dONl TOR.

4.2 Modulo CKPT

O moduloCKPT € um modulo dé&ernelem Linux. Mddulos dé&ernel executam em
espaco deékernel e normalmente séao utilizados para implementacéded&e drivers
buscando complementar fungbes do sistema operaci@aoalisponibilizadas por padréo.
Conceitualmente, odevice driverssao divididos em trés classes: médulos de caracter,
moédulos de bloco e mddulos de rede. Entretantomédulos podem implementar
funcbes destas trés classes simultaneamente, HiooHse a criatividade e ao
conhecimento do programador sobre programacéo pat@siekernel Um mddulo de
kernel pode ser inserido e removido sem a necessidadatedeomper o sistema
operacional (RUBINI, 1999).

No presente trabalho, foram reunidas em um model&elnel aquelas funcdes
bésicas ndo disponiveis no sistema operacionabmaaf exigida pelo algoritmo, tais
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como salvamento e recuperacdo de processos eepiie¢do de chamadas de sistema.
Ambas podem ser implementadas em espaco de usuoarifmrma de uma aplicacédo
convencional e utilizando diferentes recursos garantir sua funcionalidade. A opcao
por implementar em modulo derneljustifica-se pela possibilidade de uso e adaptacao
da bibliotecaCRAK apresentada em seguida, economizando esforgoodemacao e,
principalmente, e pela pouca interferéncia da ¢efgtacdo de chamadas de sistema em
espaco d&erne| se comparada com alternativas de interceptacdeseaco de usuario
(FONTOURA, 2002).

Nesta secado serdo apresentadas as funcdes bastnbalecaCRAKe as adaptaces
nela realizadas para suportar as funcionalidadiggdes pelo algoritmo. As adaptacdes
incluem a insercado da interceptacdo de chamadaistéena e modificacdes nas funcdes
de interface de acesso. Dessa forma, o moduke el CKPT é composto pelas funcbes
herdadas pela biblioted@RAKmais as fung¢des implementadas para interceptagéo d
chamadas de sistema.

4.2.1Biblioteca CRAK

Conforme discutido no Capitulo 2, existe uma vaikd de alternativas para
implementacéo de salvamento e recuperacéo de sstadmocessos. As alternativas vao
desde a implementagdo completa de todos os me@nitmmscando essa funcionalidade,
sem o0 uso de bibliotecas auxiliares, passando p#lzacdo de infra-estrutura
especializada e ambientes simulados, cheganderaaltas de bibliotecas disponiveis
para plataformas convencionais, tais como Linaxlessao utilizados os recursos basicos
do sistema operacional para programar 0S mecaniseuessarios.

A biblioteca CRAK enquadra-se nessa Uultima abordagem, uma vez dlima ut
exclusivamente mecanismos disponiveis na platafoirmux. E uma biblioteca
implementada em C/C++ e foi proposta com o propodé prover migracdo de
processos O obijetivo principal dos autores era o salvamelotestado de uma aplicacdo
residente em um computador para ser posteriormestaurada no mesmo computador
ou em computadores diferentes, mas ndo estavaladataplicagfes distribuidas.

Originalmente, a biblioteca é composta por um nodldkernele um conjunto de
processos de usuério. No modulokdenel| estdo implementadas as fun¢des basicas de
salvamento (ilustrada pela Figura 4.2) e recuperdit@strada pela Figura 4.3) de um
processo. A funcdo de salvamento recebe trés padanelescritor de um arquivo,
identificador (PID) do processo da aplicacdo e umjunto deflags armazenados em
uma variavel de tipot , contendo informacgfes sobre o modo de salvamento.

static int checkpoint( int fd, pid_t pid, i nt flags) {...}
Figura 4.2: Funcao da biblioteca para salvamentestidos dos processos.

Note-se que 0 primeiro argumento € um ponteiro pararquivo em Linux e ndo o
nome do arquivo e seu caminho. Esse arquivo deverselo antes da chamada da
funcdo e deve estar acessivel. A biblioteca petse pressuposto e salva o estado do
processo diretamente no arquivo apontado por @sgeip. Ao contrario do que se pode
imaginar, essa ndo € uma restricdo imposta e simcanacteristica interessante que pode
estender o salvamento de estados em diferentesati@s. Em Linux, recursos sao

3 Foi desenvolvida na Universidade de Columbia emctate 2001 por H. Zhong e J. Nieh.
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manipulados como arquivos (dispositivos de E/Sgkdas de rede, modulos Kernel
gue implementam dispositivos de bloco, etc.). Asgiode-se, ao invés de passar como
parametro um ponteiro para um arquivo localizadadisgo local, passar um ponteiro
para uma conexao de rede, possibilitando que adeesta processo seja salvo em um
computador remoto vigockets Esta seria uma boa alternativa para implementar u
servico alternativo de memodria estavel para salmémnelos checkpoints conforme
sugerido por Jiménez e Rajsbaum (2003).

O segundo argumento representa o identificador rdcepso a ser salvo. Caso a
aplicacao sejmultithread ela sera composta por mais de um processo (do pervista
da biblioteca) e a funcacheckpoint() devera ser acionada repetidas vezes, tantas
quantas forem ahreadsque compdem a aplicacdo, para salvar o estadadie uma
delas. Dessa forma, cattaeadda aplicagéo tera sua imagem especifica e a desEsgas
imagens formara a imagem do estado da aplicacaeodo, ou computador, em que
estiver executando. Esse é um dos pontos fracbibligteca devidos, provavelmente, as
restricbes impostas pelo sistema operacional evinota restricdo de que a aplicacéo
seria composta por um Unico processo em cada nodo.

Mas o0 que exatamente é salvo? Quais informacOeses®ssarias para restaurar uma
aplicacdo a partir de um estado intermediario? Cestas informacdes séo salvas e como
sao recuperadas? A resposta para estas pergupEsddeda aplicacdo e dos recursos
alocados por ela durante a sua execucdo. O estadm gorocesso em execucao inclui a
imagem do processo, 0 conjunto dos registradores arquivos abertos. Além disso,
dependendo da aplicacdo, existe uma série de dafaamacdes, tais como diretdrio
corrente, estado de conexdes de rede, identidadeswhrio (UID, GUID, etc)signal
handlers System V IPCestado dos terminais, etc (BE€Kal, 1999).

A imagem do processo corresponde ao espaco de mems&ervado para sua
execucao no sistema. A biblioteC® AKcopia e armazena em disco o espaco de memoéria
do processo. O espaco de memdria € composto péessechamadas de areas de
memoria virtual Yirtual Memory Areas - VMAs Cada VMA é um bloco continuo de
memoéria, com endereco de inicio e fim e atributgigecdo ead/ wite/e xecute €
private/  share ). Uma VMA com atributo fwp ", por exemplo, pode ser lida, escrita e é
de uso exclusivo do processo ao qual pertence.

Quando é chamada, a biblioteca percorre todas a&svild processo, salvando no
arquivo de imagem as suas posi¢coes, seus atrileutms seus conteudos. Quando o
processo é recuperado, essas VMAs sao recuperadessada funcdmmap(BECK et
al, 1999).

A biblioteca ndo implementa salvamento incremedtd VMAS, 0 que seria uma
alternativa para reduzir a sobrecarga, em casealeacdo de salvamentos consecutivos
do mesmo processo (ELNOZAHY; ZWAENEPOEL, 1992a)s§2eforma, seriam salvas
somente aquelas VMAs que foram alteradas a partirlttimo checkpoint Entretanto, a
biblioteca possibilita ignorar o salvamento de segios de codigo, onde é armazenado o
codigo executavel do processo, e segmentos de n@enwinpartilhada com atributo de
leitura. Nessa Ultima area de memodria estdo alscadabibliotecas compartilhadas,
comumente utilizadas pelas aplicacdes. Em casedgperacdo, estas areas podem ser
obtidas diretamente dos arquivos executaveis eadpsivos das bibliotecas utilizadas
pela aplicacéo, o que nao prejudica o desempenhecdperacao.
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Ao recuperar um processo, € necessario garantitogios os registradores assumam
0s mesmos conteiddos do momento em que foram salvdsblioteca garante essa
operacdo, salvando o conteddo de todos os registmde, durante a recuperacao,
atualizando-os na pilha corrente.

O salvamento das informacdes dos arquivos é ratagnte simples. A dificuldade
esta na recuperacdo destas informacgfes. Existaoaleste trés tipos de arquivos em
Linux: arquivos em discopipes e sockets Eles possuem diferentes formas de
identificacdo. Arquivos em disco séo identificapos nome e caminhgéth) do sistema
de arquivosPipessdo andnimos e diretamente identificados pelo ndime seus nodos.
A identificacdo de unsocketdepende do protocolo, sendo normalmente formatio pe
endereco de rede e porta. E necessario, portaali@rsa identidade de cada arquivo
baseado em seu tipo. Em todos os casos, devevse eal descritores dos arquivos de
maneira a garantir que, quando o processo for eeadp, continuem a referenciar os
arquivos originais. Portanto, esses arquivos deggistir no momento da recuperacao.
Caso contrario, ndo sera possivel retornar parastato consistente.

Essa situacdo ocorre se, no momento da recupedacdm determinado arquivo em
uso pelo processo no momento do salvamento de stadoe ela ndo estiver mais
presente, por ter sido excluido ou movido paraocodiretério. Uma alternativa para
resolver esse problema seria salvar também o atmtdd arquivo e, na recuperacao,
restaura-lo em seu local original antes de recupesau descritor.

A biblioteca nao trata essa situacdo e parte despp®sto que, na recuperacao, 0S
arquivos que estavam em uso pelo processo e oriiee em que esses arquivos
estavam armazenados ndo tenham sofrido nenhumacalbenem exclusdo a partir do
momento em que checkpointrecuperado tenha sido estabelecido. Por questdes d
simplificacdo na programacao do sistemaldeckpointingfoi mantida a forma original
de tratamento de arquivos abertos, implementada lpblioteca. Entretanto, para uma
solucéo isenta de inconsisténcias relacionadasaapsvos, entende-se ser necessario
salvar também o conteudo dos arquivos em uso pbtagéo, pois 0s mesmos podem ter
sofrido alteracdo, principalmente pela propria Gggéo, apdés o estabelecimento dos
checkpointse, na recuperacdo, 0s seus conteudos devem @rdespexatamente aos
contetdos dos arquivos referenciados nos respsctiazkpoints

Dessa forma, a recuperacao de arquivos em usaapktacio resume-se em usar o
mesmo descritor e mover o ponteiro do arquivo papasicao original. Essa operacao é
realizada através da funcdop2, a qual duplica o descritor do arquivo e ambosglbo
e novo descritor, referem-se exatamente ao mesguivar A biblioteca abre o arquivo
com um novo descritor e forca, através da furdda? , que o descritor antigo, usado
pelo processo em recuperagdo, assuma 0 mesmo aiade novo descritor. Esse
mecanismo é executado para cada descritor de asjuig processo, ndo havendo
possibilidade de conflito de identificadores, urea gque sao unicos.

A recuperacdo deipesé mais complexa, pois envolve um grupo de prosesso
complexidade reside no fato de que a existéncigigles indica que ha um grupo de
processos comunicando-se através desse mecanisnumisSprocessos estdo trocando
informacdes viapipe € necessario salvar e recuperar o estado dos pdot®ssos
simultaneamente; caso contraripipe podera ser interrompido pelo sistema operacional
apds sua recuperacao.

O autor da biblioteca sugere a resolucdo desselepmnabatravés da deteccdo e
salvamento sincronizado do grupo de processossAlgesalvar o estado de um processo
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do grupo, envia-se uma mensagem esp&@ETOP. Dessa forma, todos 0s processos
sao “congelados” e entdo salvos individualmente.

Na recuperacdo, 0s processos serdo “descongelattasés da mensagem especial
SIGCONT enviada depois que todos os descritoregpguessforem reabertos, da mesma
forma como usada com os descritores de arquivodigen. Quando os processos forem
“descongelados”, os dois lados pipe estardo prontos e ndo havera quebrgigepelo
sistema operacional. Essa sugestdo ndo é impletaeptdo modulo d&ernel e exige
implementacédo adicional em espaco de usuario.

Solucdes alternativas para o salvamento e recujeide conexdes de rede também
sao sugeridas pelo autor da biblioteca. Diferert@ipes conexdes de rede envolvem
nao somente dois processos diferentes, mas doisutadores diferentes. Obviamente,
em ambiente Linux, essa operacdo é bastante compi®is exige mecanismos de
sincronizagao entre ambos os lados de uma conex#o,para o salvamento quanto para
a recuperacgao de uma conexéo de rede.

A biblioteca implementa um prototipo de migracdocdeexdessocketsTCP/IPv4
com funcionalidade restrita a certas aplicagdesrdibtipo envolve o uso de ferramentas
de execucdo remota, comsh , salvamento e recuperacédo da pilha TCP das estacbe
envolvidas na conexao de rede do processo, aléeumdesérie de procedimentos para
tentar garantir que, ao recuperar uma aplicacama “perceba” que, por exemplo, seu
endereco de rede ndo é mais 0 mesmo.

O préprio autor admite que esse prototipo pode fudeionar e sugere que o
problema seja passado para a aplicacdo. Testegadssl com a biblioteca nao
forneceram resultados positivos na recuperaca@lisagbes que mantém conexdes de
rede abertas durante o processamento.

A recuperacdo de processos utilizando a bibliof@BaAK é realizada através da

chamada da func&estart() , ilustrada na Figura 4.3. Essa funcao € implencenta
modulo dekernele é acionada por processos de usuario.
static int restart( char *, pid_t pid, i nt flags) {...}

Figura 4.3: Funcao da biblioteca para recuperagémepsos.

Os argumentos passados para essa funcao séo: ter@@ara o nome do arquivo
que contém a imagem do processo previamente sawaidentificador de processo
(pid ) e um conjunto ddlags armazenados em uma varidvel de fipo , contendo
informacdes sobre o0 modo de recuperacéo.

O primeiro argumento € trivial: representa o arqugue contém a imagem do
processo salvo através da fungdweckpoint() . O segundo argumento representa
certos processos que devem ser notificados ap@cuparacdo. Se for 0 (zero), o
processo pai € notificado. Essa notificacdo ressenae envio de mensagem especial
SIGUSR1 para o processo correspondente e representa smae/ique o processo filho
foi recuperado. E essencial em situacdes em queaesso faz parte de um grupo que
deve ser recuperado simultaneamente.

O ultimo argumento € composto pefEm)sRESTART_NOTIFYe RESTART_STOP
O primeiro, se presente, causa 0 envio de umaigamiifo para o processo representado
pelo identificador. O segundo forgca o processo @npeecer “congelado” apos ser
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recuperado. Ele podera ser notificado posteriotenguando seu identificador for
passado para a funcéestart() ou quando outra funcéo o fizer.

Diferentemente do salvamento da imagem do processecuperacdo nao pode ser
realizada a partir de uma conexsdket Essa restricdo deve-se a fung@imaputilizada
para carregar a imagem para a memoria, a qual exggevos concretos, presentes no
sistema de arquivos do proprio computador. Enttetacomo o autor da biblioteca
sugere, 0s arquivos poderiam ser previamente copidmtalmente a partir de uma
maquina remota e, em seguida, utilizados na reagfer

E importante ressaltar que a biblioteca n&o crianawvo processo no momento da
recuperacao: ela substitui o contexto do proceseachjamou a funcdestart() pela
imagem do processo salvo previamente. Por iss@céssario que esse processo seja
criado antes da chamada dessa funcdo. Como suglstiator da biblioteca, qualquer
processo de usuario pode usar a funfiik e o processo-filho invocar a fungéo
restart() . E necesséario implementar também os devidos sjusie informacdes
sobre a hierarquia do processo recuperado, desamunto do processo-pai que chamou
a funcadork

O autor da biblioteca implementou rotinas-exemplo jgrocessos que tratam as
peculiaridades citadas. Esses processos implementaalvamento e recuperacdo de
aplicacdesnultithread com tratamento de arquivos aberfoipes e outras informacdes
acessorias, como diretorio corrente e estado durtal.

Dessa forma, entende-se que a utilizacéo das fardgdbiblioteca deve ser explorada
a partir de processos implementados em espacoudeiQsESses processos acessam as
funcdes implementadas no maédulo krnel da biblioteca para executarem operacdes
bésicas deheckpointe recuperacdo, além de funcdes acessorias pafgecoentar as
operacdes executadas em espackedeel

A interface de acesso a estas funcdes basicagaé afeavés da funcatOCTL,
utilizada geralmente para manipulacdo de arquivspea@ais em Linux. Mddulos de
kernel sdo considerados arquivos especiais, possuindoemtnada correspondente no
diretorio /dev . O modulo dekernel da biblioteca implementa a funcdCTL e a
disponibiliza para os processos em espaco de os@siparametros passados para essa
funcdo indicam ao moddulo dkernel a execucdo da fungacheckpoint() ou
restart() , retornando os resultados correspondentes destagdes. Maiores
informacdes sobre a interface de acesso as fungdesnodulo dekernel serédo
apresentadas na Subecéo 4.2.3.

A biblioteca é disponibilizada integralmente, comoaligo-fonte do mdédulo deernel
e dos processos-exemplo. Também séo disponibibzadtrucoes de compilacéo e uso.
A biblioteca foi projetada para ser utilizada coneeséo 2.4 d&gerneldo Linux.

4.2.2 Interceptacéo

A interceptacdo de mensagens da aplicagdo € unmeoanismos essenciais ao
funcionamento do algoritmo. Entre as alternativaspahiveis, optou-se pela
interceptacdo de mensagens em espag¢ed®l— no nivel de chamadas de sistema ou
system calls Dessa forma, a interceptacdo de mensagens é&adliatravés da
interceptacao das chamadas de sistema geradappetgao.
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A implementacdo da interceptacdo em espackedsel sugere o uso de um modulo
de kernel o que, a partir dos recursos disponiveis na hédaCRAK fornece duas
alternativas de implementacdo: construir um modd® kernel especifico para
interceptacdo de chamadas de sistema ou adaptaduaordekernelda bibliotecaCRAK
adicionando essa funcionalidade. Tendo em vistaogesforco para implementacao seria
equivalente nas duas alternativas, optou-se peajmnda. Dessa forma, além de
simplificar o conjunto de moédulos do sistema, didibca receberia adaptacdes visando
torn4-la mais robusta.

Conforme apresentado no Capitulo 2, a interceptdedohamadas de sistema em
espaco dekernel € possivel através do desvio das chamadas patédelique, apos
realizarem algum processamento, devolvem ao cuigmal as chamadas interceptadas.
A Figura 4.4 representa esse mecanismo. Em (aywabse o caminho original de uma
chamada de sistema gerada pela aplicacdo. Emgp)egentada a mesma chamada de
sistema sendo interceptada, desviada e em se@taiaando o seu curso original.

9.0 9.0
c @ S @
o . ~ o . ~
&3 | Aplicagdo &3 | Aplicagio
Q [}
© ©
g kS L ; )
£ £ i—> Interceptacao
B B - :
8 2 8 @
o L o
O O
gD Kernel gD Kernel
T T
(a) (b)

Figura 4.4: Interceptacao dgstem calls

Em Linux, todas as chamadas de sistema possuem eselesecos dekernel
armazenados na tabekys_call _table . Quando uma aplicacdo executa uma
chamada de sistema, kernel localiza nessa tabela o endereco da funcdo e entéo
executa. O “gancho” explorado na interceptacdostafuente alterar os enderecos das
chamadas de sistema que se deseja interceptay pacereco de funcdes implementadas
no modulo dekernel Estas funcdes devem possuir o mesmo numero e d#o
argumentos da funcéo original. Assim, ap0s real@gum processamento acessorio,
essas novas funcdes devem chamar a funcdo or@inaim alguns casos, executar toda
tarefa que deveria ser executada pela funcédo atigin

A troca de enderecos é realizada no momento ero quidulo é inserido no sistema.
O processo inverso, por sua vez, € realizado no entimda remo¢do do mddulo
(RUBINI, 1999). Para isso, é necessario armazesi@nderecos originais das chamadas
de sistema a serem interceptadas para postericmestaura-las.

Essa troca de ponteiros foi realizada no moédulokeimel da bibliotecaCRAK
estendendo sua funcionalidade para suprir os nsnasi de interceptacdo necessarios
para a implementacéo do algoritmo.

No presente trabalho, sé&o interceptadas somestehteénadas de sistema. A primeira
corresponde a chamadsys_execve , necessaria para detectar a carga de uma
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aplicacdo. A segunda refere-se a chamsyla exit e tem o papel de detectar o
término da execucdo de uma aplicacdo. A terceiaanelda de sistema interceptada é a
chamadasys_socketcall , que corresponde as funcbes de troca de menspgkns
aplicacdo. Para cada uma dessas chamadas, forantemiempadas funcdes
correspondentes, com 0sS mesmos argumentos dasefuropdginais. A Figura 4.5
apresenta o codigo-fonte dessas trocas de ponteiros

/* Armazena o endereco dgstem calbriginal para posterior restauracdo */
original_sys_socketcall = sys_call_table[ NR_socke tcall];
original_sys execve =sys call table[ NR_execv el;
original_sys_exit =sys_call_table[ NR_exit] ;

/* Altera os enderecos da tabela causando o ddsgejado */
sys_call_table[ NR_execve] = my_execve;
sys_call_table[ NR_exit] = my_exit;

sys_call_table[ NR_socketcall] = my_socketcall;

(a) carga do médulo deernel

/* Restaura asystem call®riginais na tabela */

sys_call_table[ NR_execve] = original_sys exec ve;
sys_call_table[ NR_exit] = original_sys_exit ;
sys_call_table[ NR_socketcall] = original_sys_sock etcall;

(b) remogé&o do modulo dernel
Figura 4.5: AlteracGes na tabelgs_call_table

Em (a) os ponteiros originais das trés chamadasstlama séo salvos e, em seguida,
substituidos pelos enderecos das func¢des impledentao modulo dkernel Em (b) é
realizado o processo inverso. Essas operagOes x&@ntadas, respectivamente, nas
funcdesinit_module() e cleanup_module() , que correspondem as funcdes de
inser¢@o e remogdo do modulok#gnelno sistema (RUBINI, 1999).

A funcdo my_execve() executa o comando disparado pelo usuario, atrdsés
execucdo da funcédo deernel do_execve() , e em seguida testa se o comando
corresponde a identificacdo da aplicagdo informpdlp usuario pelo sistema de
checkpointCaso afirmativo, dispara uma mensagem esp8BE®STOPpara a aplicacao,
causando a sua imediata pausa antes de efetuajugualperacéo. Nesse ponto, a
aplicacdo foi carregada para a memoria mas aguaniécio da execucdo, que sera
disparado pelo sistema dbeeckpointing Em seguida, a fungdo armazena o identificador
do processo (PID) atribuido para a aplicacdo eremoetornando ashelldo usuario o
resultado da operacéo. A funcaxy_exit() € acionada toda vez que uma aplicacao
for encerrada normalmente. Caso o identificadoamlacacéo (PID) corresponda aquele

detectado pela funcamy_execve() , é considerado que a aplicagdo finalizou sua
execucao naquele computador.

A funcdo my_socketcall() , por sua vez, € acionada toda vez que O processo
identificado na funcédmy_execve() gerar uma chamada de sistema para manipulacao
de sockets Isso inclui todas as operagbes comumente utdzgoelos processos de
usuario, tais como comandos para abrir e fecharsocket comandos para enviar e
receber uma mensagem, etc (BE€Kal, 1999). Entretanto, somente a interceptacédo dos
comandos de enviSYS_SENDTDe recebimentoJYS RECVFROMie mensagens é
processada. A Figura 4.6 apresenta o cddigo camdgnte processado a cada chamada
de sistema interceptada no modulkdmel



58

/* Funcao para interceptar a carga da aplicacdo */
asnl i nkage int my_execve( struct pt_regsregs) {
i nt error;
/I Executa comando informado pelo usuario
error = do_execve(get nane(( char *) regs.ebx),
( char **) regs.ecx,
char **) regs.edx, &regs);
/I Testa a identificacao da aplicacao
if ( st rcnp(get name(( char *) regs.ebx),proc_to_intercept)==0) {
pid_to_intercept = current->pid,;
send_sig(SIGSTOP, current, 0);
ckpt_devstatus = CKPT_STATUS_RUNNING;
}

return error;

/* Fung&o para interceptar a finalizagio da apéioay
asnl i nkage int my_exit( int error_code) {

if(pid_to_intercept == current->pid) {
pid_to_intercept = 0O;
ckpt_devstatus = CKPT_STATUS_READY;

}
r et ur n original_sys_exit(error_code);
}
/* Funcao para interceptar as mensagens da api¢aca
asnl i nkage i nt my_socketcall( i nt call, unsi gned | ong *args) {
i nt error;
i f ((call==SYS_SENDTO) && (current->pid==pid_to_inter cept)) {
/* Processa mensagens enviadas */
}
i f ((call==SYS_RECVFROM) && (current->pid==pid_to_int ercept)) {
/* Processa mensagens recebidas */
}
error = original_sys_socketcall(call,args);
i f error<0 {
/* Trata erro retornado pela chamada original */
}
return error,
}
Figura 4.6: Funcdes de interceptacao
No envio de uma mensagem, a fung@p socketcall() altera o contetudo desta,

inserindo no final do corpo da mensagem uma es&utantendo o seu identificador
(representado por uma variavel inteira que € inerdgada a cada mensagem) e o
identificador da linha de recuperacéo at@lr(CP ) . Em seguida, é efetuada uma cépia
dessa mensagem e do enderec¢o do seu destinatanim boffer (Buffer | da Figura 3.4)
para entdo ser devolvida kernelpara ser efetivamente enviada para o destinatario.

No recebimento da mensagem, a fung@o socketcall() remove a estrutura
previamente inserida no corpo da mensagem, ingeaentensagem de controle contendo
as informacdes extraidas em buorifer (Buffer | da Figura 3.4) e devolve &ernelpara
ser entregue a aplicacdo. O processamento dasnexfoes desseuffer sera discutido
nas secgoes posteriores.
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Diferente  da funcdo my_execve() , as fungbes my_exit() e
my_socketcall() inicialmente executam seus comandos e em segewzvem a
chamada de sistema para o seu endereco originalazanada nas variaveis
original_sys_exit e original_sys_socketcall respectivamente. A
funcdo my_socketcall() implementa ainda um tratamento de possiveis erros
produzidos pelas chamadas originais, o qual serasaptado posteriormente como
solugéo alternativa para tratamento de erros vekt manipulacdo dsckets UDMa
recuperacgéo de processos.

As trés chamadas de sistema citadas sao interespgadndo acionadas por qualquer
processo. Entretanto, somente é imposto um pravesga adicional para aquelas cujo
identificador do processo corresponda a aplicaggmedificada. Para as demais, as
chamadas sao simplesmente devolvidakeanel para serem executadas normalmente. O
impacto causado por essa operacdo sobre o desempeplhaticamente desprezivel,
conforme o trabalho de Fontoura (2002).

4.2.3Interface de acesso

Conforme abordado anteriormente, um moduldkelmel € considerado um tipo de
arquivo especial, possuindo uma entrada no dicetlev em plataformas Linux
(RUBINI, 1999). Dessa forma, sob o ponto de vigtauth processo de usuério, 0 acesso
a modulos dé&ernelé realizado atraves das funcdes basicas ou ogsrdedmanipulacao
de arquivos, tais comopen() , read() , write() , close() , ioctrl() , etc.
Entretanto, diferente de um arquivo convencionatjeoo préprio sistema operacional
pode implementar estas fun¢des, em modulokedeel elas devem ser programadas no
proprio modulo e disponibilizadas para as camadpsr®res do sistema operacional. E
através da chamada dessas funcgdes que é posstatlinformacdes entre um maddulo de
kernele um processo de usuario. Isso sempre é realidadoma para baixo”, ou seja, 0
processo de usuario invoca essas funcdes, as spradis processadas pelo modulo de
kernel e o resultado é devolvido ao processo. Aquelagokes que nao forem
implementadas, se acionadas pelo processo de astgiornardao um erro gerado pelo
sistema operacional.

No presente trabalho, foram implementadas trésofsigpara interface entre o
processdCK e o modulo dé&ernel A primeira € a funcdopen() , herdada da biblioteca
CRAK Ela permite a abertura do médulokagnele deve ser executada antes de qualquer
outra funcdo. A funcadoctrl() , que também ja estava disponivel para acionar as
funcdes da bibliotec&@RAK foi estendida para receber novos comandos d@gsoCK.
Através dessa funcéo, o proces¥0informa ao médulo d&ernelo nome da aplicacéao
que deve ser interceptada, recupera o identificddoprocesso (PID) da aplicacdo e
solicita a bibliotecCRAKo salvamento ou a recuperacéo de processos.

A terceira funcdo implementada ¢ a fun¢dad() . E através dela que o processo
CK tem acesso as mensagens interceptadas pelo m@dBIo para serem processadas
junto aos mecanismos de geréncia do algoritmo.

Na Secéo 3.3, foi indicado que as mensagens iptad®s sdo armazenadas em um
buffer (Buffer | da Figura 3.4). O que a funcdead() implementa é a leitura ou
remocao das mensagens ddssker, entregando-as para o proce§€¥0 Caso nao haja
nenhuma mensagem para ser lida, equivalente aquivarvazio, a funcao retorna uma
indicagéo de erro para o proces3d As demais fungdes relacionadas a arquivos nao
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foram implementadas por ndo haver necessidade @dasipara os propositos desse
trabalho.

4.2.4Recuperacao desockets UDP

Conforme apresentada anteriormente, a bibliot&@RAK ndo implementa a
recuperacdo dsockets apesar da tentativa de recuperacdo de conesdi®tsTCP
através de um protétipo. Para o presente trab&tihdmplementado o tratamento de
socketsUDP, uma vez que o modelo de computacéo distribuidarsua existéncia de
aplicacdes que se comunicam exclusivamente pala tt® mensagens, através da rede de
comunicacdo. Dessa forma, restringiu-se as apksagfjuelas que se comunicam via
socketdJDP.

O sistema operacional Linux néo disponibiliza, padrdo, nenhuma alternativa para
salvamento e recuperacdostekets Seria necessario efetuar adaptacées no codige-fon
do kernelpara prover essa caracteristica. Por outro ladsteen algumas alternativas de
uso de bibliotecas para tratamento de quebra dexdes, como apresentado por Ekwall
(EKWALL; URBAN; SCHIPER, 2002) e Zandy (2002). Eetianto, estas bibliotecas
exigem adaptacOes nas aplicagbes, tornando-as dieyies dessas bibliotecas. Em
termos gerais, estas bibliotecas implementam podéosincronizacdo na camada de
sessdo, alternativa oferecida pelo modelo de re@SO/OSI (ISO, 1996) para re-
estabelecer, de forma transparente, conexdes giashbma camada de transporte.

Testes realizados com a biblioteC® AKsobre aplicagcdes que manipulawockets
durante o processamento mostraram que, ao sereperadas, as aplicacbes passavam a
nao mais enviar nem receber mensagens. No casucketUDP, as fungbesendto()
erecvfrom() , utilizadas respectivamente pelas aplicagcbesgrana e recebimento de
datagramas, passavam a retornar erro. A ndo senayesse um tratamento adequado
desse erro por parte das aplicagbes, todo 0 seagsamento estaria comprometido apos
a recuperacao a partir de um estado previamemne. sal

Constatou-se também, através da depuracao dedisag@gs apds a recuperacao, que
os erros indicam o uso de descritores invalidoéntidos aos retornados quando as
funcdes séo invocadas sem a respectiva abertiwsactetenderecado pelo descritor. Em
termos praticos, ao recuperar uma aplicacéo, a&ves com os descritores desckets
indicam que estao ativas (como estavam no momengeuy salvamento). Entretanto, ao
usar-se esses descritores em funcdes tais senaio() erecvfrom() , € retornada
uma condicéo de erro k@rnelndo aceita os descritores).

Questionado por e-mail sobre essa restricdo, Hmmghum dos autores, informou
gue a bibliotec€RAKprecisaria ser complementada para fornecer arieattb adequado
de socketUDP (Anexo B). Essa atividade foi iniciada por ele @m protétipo, buscando
salvar e recuperasocketsorientado a conexdo, ou TCBocketsndo orientados a
conexdo, comdJDP, ndo séo tratados em nenhum momento. Nesse contaotor
sugere que o tratamento decketsndo orientados a conexdo € trivial, analogo ao
tratamento de descritores de arquivos, conformesaptados na Subsecéo 4.2.1.

A partir dessa orientacdo e das investigacdes nprelres, constatou-se que o
tratamento poderia ser realizado em espackedge| ao nivel de chamadas de sistema,
executando os mesmos procedimentos que seriam tadesupela aplicacdo caso a
mesma tivesse implementado o tratamento adequadoedos. Dessa forma, apds
recuperar um estado previamente salvo, o erronatorpeldkernelna chamada de uma
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funcdosocketseria interceptado, podendo ser resolvido antetedelver o resultado da
funcao para a aplicacdo. Na Figura 4.6 pode-sarsesse esquema.

Esse tratamento é realizado da seguinte forma: aptesceptar, efetuar o
processamento necessario e executar as chamadesdetiea de troca de mensagens, 0s
erros retornados por estas uUltimas sao tratades Qaa erro, é feita uma tentativa de
reabertura deocketutilizando o mesmo descritor informado pela aghiwa A reabertura
do socketdos processos clientes (aqueles que usaocketspara enviar mensagens)
envolve a execugdo de chamadgs_close() para fechar socketsupostamente

apontado pelo descritor,sys_socket() para criar um novo socket e
sys_connect() para re-conectar o descritor. No caso de processoddores
(agqueles que recebem requisi¢des), € ainda execatatdamadays_listen() para

tornar o descritor apto a ser usado em funcdesckebimento de mensagens. O uso
conjugado dessas chamadas equivale as func¢des rdputagdo desocketsinvocadas
pelos processos de usuario.

Apés a tentativa de reabertura dagketandicados pelos respectivos descritores, as
chamadas que retornaram erro sdo novamente ineadaseu resultado € devolvido
para a aplicacdo. Essa solugcdo mostrou-se bastfiotente e solucionou os erros
gerados na recuperacdo das aplicacbes e, pringpsm é efetuada de forma
transparente sob o ponto de vista das aplicagdes.

Entretanto, essa solucdo restringe-se as chamadassteéma envolvendsockets
UDP, ndo orientados a conexdo, onde ndo ha necessidaiiecronizacao dos dois lados
da comunicacdo. Essa restricdo serd observadapheacées usadas nesse trabalho, a
serem apresentadas no Capitulo 5. A recuperacéocttetsTCP, orientados a conexao,
por ser bastante complexa, néo foi implementadaresente trabalho.

4.3 ProcessaCK

O segundo componente do sistemaleckpointingg o process@K. Trata-se de um
processo de usuario onde foram implementados oamsecos de geréncia do algoritmo.
Associado as funcgdes disponiveis no modth®T, para salvamento e recuperacédo de
processos e interceptacdo de mensagens, o0 pro€d&6sé o modulo ativo do
processamento. Nele séo disparados e processaduscasismos complementares do
sistema: inicio do processamento, estabelecimentimiths de recuperacdo da aplicacéo,
término do processamento e mecanismos auxiliamsap aotacdo de coordenadores,
deteccao de defeitos e recuperacéo.

Conforme apresentado na Figura 4.1, uma instancigordcessoCK deve estar
presente em todos os nodos do sistema em quecaggdiestiver executando. A unido de
todas estas instancias forma o grupo de proc&sambéem denominados membros do
grupo), onde as atividades de tolerancia a fall@as executadas em conjunto. Os
mecanismos que serdo apresentados nessa secaprestites em todos 0S processos
CK do grupo.

A comunicacéo entre 0s proces§iSé realizada exclusivamente atraves da troca de
mensagens. O mecanismo de troca de mensagenspi@mentado utilizandsockets
UDP. Cada processo participante do sistema é fabakd pelo endereco IP da sua
estacdo e uma porta especifica. Através desse eenders processo8K enviam e
recebem mensagens pela rede. S&o utilizadas tantgbes unicast como funcdes
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multicast nos procedimentos de troca de mensagens. Os gaisicimecanismos
implementados envolvendo troca de mensagens sgréseatados na Secéo 4.5.

A comunicagdo com o mOdul@KPT, conforme apresentado anteriormente, é
realizada através da chamada das fungéad() e ioctrl() sobre um descritor de
arquivos apontado para aquele modulo. Através ddufodCKPT tem-se acesso as
mensagens interceptadas e a identificacdo do mwdasaplicacéo.

Funcionalmente, o processtK € constituido por um conjunto dbreads com
funcdes especificas, que trabalham em cooperagépartlhando uma mesma area de
memoéria. O compartilhamento consistente dessad@&eaemoria € garantido através da
utilizacdo de semaforos (MATTHEW,; STONES, 1999).

As funcdes implementadas no proces¥0 foram divididas em quatro blocos: 1)
geréncia do protocolo; 2) processamento das mensatge aplicacdo; I)heckpoint e
recuperacao; e 4) detector de defeitos. Apesamaddisssdo, ha uma coesédo entre o0s
blocos, através do compartilhamento de informagdds fungdes comuns entre ambos.

O bloco degeréncia do protocolo € a parte central do algoritmo. Nele sé&o
implementadas as rotinas d@emmit (Jalote, 1994) relativas ao inicio e término do
processamento da aplicacao distribuida, ao estameleto de linhas de recuperacéo, a
recuperacdo da aplicacdo em caso de falha e acssderecanismos acessorios, como
rotacdo de coordenadores e manutencdo de parandetregecucdo. As informacdes
recebidas do processamento de mensagens da apleagidetector de defeitos podem
levar a acOes, tais como o estabelecimento de uo pbeckpoint(baseado em
informagbes anexadas nas mensagens da aplicag&®, de notificacbesacky com
confirmacédo de recebimento das mensagens da daieaipiterrupcao do processamento
em caso de falha.

Praticamente toda a comunicacdo de controle d@&nsistde checkpointingé
centralizada no bloco de geréncia do protocoloe stdo implementadas as funcdes de
envio de mensagensicast e multicaste as fungbes de recebimento de mensagens.
Todas as mensagens recebidas sao imediatamergtetidas para urbuffer, de onde
serdo lidas para posterior processamento. Na medidque as mensagens forem sendo
retiradas dobuffer e de acordo com o seu tipo, diferentes funcbedosacionadas,
podendo inclusive serem processadas em paralelo.

O processamento de mensagens da aplicactim a funcdo de manter atualizada a
lista de mensagens potencialmente perdidas, oy agjgelas mensagens que foram
enviadas pela aplicacdo mas ndo ha confirmacdaiedemham sido recebidas no seu
destino. Esse controle baseia-se nas mensagemsepitelas pelo médulo desrnel
Mensagens interceptadas como enviadas sdo armasegradnemaria até que a resposta
correspondente seja recebida. Mensagens interesptammo recebidas sdo repassadas
para a geréncia do protocolo, a qual se encarreg&rathsmitir uma mensagem de
controle &ck) sinalizando o recebimento da mensagem da aptici&s®a mensagem de
controle, quando recebida pelo bloco de gerénciprdtocolo, sera repassada para o
processamento de mensagens da aplicagdo paratdescanensagem correspondente,
registrada como enviada pela aplicacéo.

Caso nenhuma resposta seja recebida em um temptefpri&o, limitado em 3
segundos neste trabalho, a mensagem registrada emviada pela aplicacdo €
retransmitida por um nimero limitado de tentatifiagentativas por padrdo). Caso ainda
nao haja resposta, a mensagem sera descartadajraksgue houve perda da respectiva



63

mensagem pela aplicacdo e esta perda devera safatieela propria aplicacdo. Essa
situacdo pode ocorrer em casos onde h& grande perdaensagens no canal de
comunicacdo. Entretanto, € possivel que esse gpdeficiéncia seja sinalizado pelo
detector de defeitos.

O bloco de processamento de mensagens da aplitagé®m pode sinalizar a
geréncia do protocolo a necessidade de estabel#ande um novacheckpoint Essa
situacao ocorre quando uma mensagem da aplicac#tentificada com uma nova linha
de recuperacdo, for recebida antes da mensagenorideole especifica para essa
finalidade. Quando essa mensagem de controle émbida, ela sera respondida sem
necessidade de estabelecer um rahackpoint pois 0 mesmo ja foi estabelecido.

A lista de mensagens da aplicacéo para as quaigen@confirmacao de recebimento
far4 parte dacheckpointe serd salva no momento do estabelecimento dedtencao
responsavel por essa operacdo sera executadalpetode checkpoint e recuperacao
no momento em que salvar a imagem do processo ecugdo através das fungbes da
bibliotecaCRAK Esse bloco sera acionado pelo bloco de gerengmalocolo, tanto em
situagcOes deheckpointcomo em situacdes de recuperagao.

O detector de defeitosopera em paralelo com todas as operacfes dotaigoibua
funcdo é informar ao bloco de geréncia do proto@locorréncia de erros (que se
manifestam como defeitos do modulo correspondente) recuperacdo do sistema apos
cessarem os efeitos do defertecpvel.

4.4 ProcessavVONl TOR

Buscando centralizar o gerenciamento e monitoraistema decheckpointing foi
desenvolvida uma terceira ferramenta, denominadeepsoMONI TOR. Esse processo
implementa uma interface com o usuario para insedgicomandos e apresentacdo de
resultados de todos os nodos participantes donsstétravés dele, o usuario podera
iniciar, interromper, configurar e acompanhar ocpssamento do sistema antes, durante
e apoés a execucgao de sua aplicacéo.

O processdMONI TOR comunica-se exclusivamente com os proce€spsatraves de
mensagens de controle enviadas diretamente paraodm (nicas) ou para todos o0s
nodos do sistemanulticas). Estas mensagens representam comandos espedficas
recebidas pelos procesdas, processadas e respondidas com as informagdesastas.
Os comandos dividem-se em comandos para alteragdofarmacdes (comandos de
configuracdo) e comandos para consulta de inforesacd Figura 4.7 apresenta a
interface de utilizagdo dessa ferramenta durambeeaucao do sistema dheckpointing
sob uma aplicacéo disparada em seis computad@mr@gposta por um processo servidor
(servel)) e cinco processos clientedi€nt).

Entre as informacdes coletadas pelo prockEd TOR, exibidas na Figura 4.7, estao
a lista dos processos da aplicacdo distribuidaynrdcdes sobre esses processos tais
como nome do arquivo executavel, identificador dmesso (PID), mensagens enviadas
e recebidas, estado da execucédo em cada nodot#icdedo do processo coordenador,
indicado pela letra “M” na figura.
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CKPT Monitor 1.0 Local IP: 192.168.153.1
N Host Fi | enane PI D Round Msgln MsgQut Lst Op R Tm Status
1.192.168.153.1 server 3283 12 208377 2 08377 0 0 5 3 Running
2.192.168.153.2 client 4028 12 41652 4 1652 0 O 5 3 Running
3.192.168.153.3 client 3345 12 41671 4 1671 0 O 5 3 Running

4. ML92.168.153.4 client 3943 12 41698 4169 8 0 0 5 3Running
5.192.168.153.5 client 4257 12 41655 4 1655 0 O 5 3 Running
6.192.168.153.6 client 2648 12 41701 4 1701 0 O 5 3 Running

7.

8.

9.

Host[1] 192.168.153.1: [51544064 bytes used 12066816 bytes free]

Process filename.: server CKPT process filename....: server 12. ckpt
PID.............: 3283 CKPT messages filename...: server12. nsg

Round ID.........: 12 Messages in last CKPT....: 2

Incoming messages: 208377 Time spent [LAST/MED/TOT]: 5nms/ 4. 758/ 578
Outgoing messages: 208377 Incoming control messages: 208521

Lost messages....: 0 Outgoing control messages: 208437

Orphan messages..: 0 Retrans. control messages: 0

Max tries retrans: 5 Messages retransmitted...: 0

Status........... Runni ng Default timeout/interval.: 3/ 30 sec 19: 28: 36
Commands: n Host details Re | oad Command Help Start Resume Quit
#

Figura 4.7: Interface do procedsoNl TOR.

Foram classificados seis diferentes estados pasgiae a execucao da aplicacéo, os

guais séo:

1. Ready: a aplicacao foi disparada mas ainda néo iniciguogessamento ou a
aplicacao encerrou normalmente o processamento;

2. Running : a aplicacdo esta em execucéo livre de falhas;

3. Wait: o processamento da aplicacdo foi interrompidoo psistema de
checkpointingpara posterior liberacdo (essa situacdo € assuqudado a
aplicacao for recuperada apos a ocorréncia de alma)f

4. Process crash : o processo da aplicagcdo apresentou anormalidades
percebidas pelo detector de defeitos;

5. CKPT crash : o préprio sistema deheckpointingapresentou algum defeito;

6. Notresp : o0 nodo nédo responde as requisicoeMas TOR.

Além das informacfes sobre os processos da aphicaé® coletadas informacdes
sobre o sistema deheckpointing tais como arquivos gerados no Ultimioeckpoint o
identificador da linha de recuperacdo, estatistisare os tempos gastos com o
salvamento dosheckpointsem disco, nimero de mensagens de controle enashad
parametros de execucao.

Nado é necessaria qualquer configuracdo adicionah mxecutar 0 processo
MONI TOR. Uma vez iniciado, ele detecta automaticamentgvés de mensagens
especificas, a presenca de todos os proceSKogue fazem parte do sistema de
checkpointing Durante a monitoragéo, € possivel inserir alggomandos de consulta e
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de configuracdo do sistema. Para consulta, existeisi comandos: “I” para forcar a
coleta de informac¢@es de todos 0s processos @nsist “n”, representando o numero do
processo da lista, usado para exibir informacodalidalas do nodo correspondente.
Mesmo sem a insercdo de comandos, o prockBblb TOR coleta periodicamente as
informacdes de todos 0s processos e as atualiedana

Os comandos de configuracaodividem-se em duas categorias: comandos para
interferir na execucdo do sistema e comandos pasteale parametros. Para a primeira
categoria foram implementados os comandos “S” pacar o processamento em todos
os nodos do sistema e “R” para forcar uma pausser@®cessamento. Esses comandos
s&o enviados a todos os nodos simultaneamenteésittie mecanismos aeulticast E
possivel enviar os comandos anteriores, individaatey aos processos. Para isso, usa-se
o comando “C” para digitar um comando e,gnomptapresentado em seguida, informa-
se o comandstart n  oustop n , onden representa o0 nodo do sistema. Para efeito
de teste do sistema detector de defeitos, a sesepado posteriormente, foi ainda
implementado o comandall [n] [all] . Através desse € possivel, remotamente,
forcar a interrupcdo dos processos da aplicacaorddeterminado nodo ou de todos o0s
nodos, respectivamente.

Na categoria deomandos para ajuste de parametro®stdo aqueles usados para
alteracdo de variaveis usadas no sistema. Estadveiar incluem otimeout para
operacdes de controle do algoritmo, o0 niumero dwtieas de retransmissdo de uma
mensagem, o intervalo de tempo entre duas linhascdgeracdo e o nome dos processos
da aplicacao do usuario. Todas as medidas de te@igpepresentadas em segundos.

Os comandos correspondentes sao listados a seguir:

» set timeout x to [n] [all] : gjusta a variavedimeoutem x segundos
para o nodm ou para todosa{l) os nodos;

» set retrans x to [n] [all] . ajusta a variavel que representa o numero
maximo de tentativas de retransmissdo de uma memsagx vezes para 0 nodo
n ou para todosa(l) os nodos;

» set interval x to [n] [all] . ajusta a variavel que representa o
intervalo de tempo entre o estabelecimento de dudws de recuperacéo
consecutivas em segundos, para o nodoou para todosafl) os nodos (essa
informacéo é relevante somente para o processdeuador da rodada e pode ser
diferente entre os nodos);

» set filename name to [n] [all] . ajusta 0 nome e 0 caminhoa(mg
do arquivo executavel que corresponde ao processplitacdo do usuario, para
0 nodon ou para todosafl) os nodos.

Apos a insercdo de qualquer um dos comandos aéipassivel observar o resultado
correspondente, verificando-se as informacfesandste exibidas na tela. Se o comando
for executado com sucesso, as altera¢cbes serawathae em seguida.

A execucdo do sistema dsheckpointingndo estad condicionada a utilizacdo do
processdVONI TOR. As informacdes para ajuste de parametros podermseridas no
momento da execucdo do proce€io conforme instrugdes apresentadas no momento da
execucao daquele processo. Da mesma forma, o poddall TOR pode ser encerrado
antes da finalizacdo da execucao da aplicagcaoyvemegue ele ndo interfere na execucéo
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do sistema deheckpointing exceto pela geracdo adicional de algumas mensatgen
controle necessérias ao seu funcionamento.

O processoMONI TOR pode ser executado em qualquer nodo ou computador
conectado a mesma sub-rede em que o sistema estivéo executado. Isso significa
gue, no caso do exemplo apresentado na Figurao4processoaMONI TOR pode ser
executado a partir de um sétimo computador, onslstema deheckpointinghdo esteja
ativado ou nem mesmo instalado.

4.5 Mensagens

Apés serem apresentados os trés componentes queanfioro sistema de
checkpointing(modulo CKPT, processaCK e processdMONI TOR), serdo apresentadas
nessa secao as mensagens envolvidas na implenedts;&necanismos do sistema. Sua
implementacédo propriamente dita sera alvo da S&¢&o

O algoritmo adotado nesse trabalho considera atéexia de dois tipos de
mensagens: mensagens da aplicagdo e mensagenstiddecd/lensagens da aplicagao
correspondem as mensagens geradas pela aplicacgoas serdo interceptadas para
insercdo e remocgao de informagdes de controle glarisho. Mensagens de controle
envolvem todas as mensagens adicionais geradaslgelitmo, necessarias para o seu
funcionamento.

As mensagens da aplicagdo sédo interceptadas egoeatgieernel no moduloCKPT,
e seu conteldo é alterado com a insercdo ou rentg;doas informacdes de controle:
um identificador da mensagem e o indice correspaad@o ultimo checkpoint
estabelecido no processo transmissor. Estas inf@esasao inseridas em mensagens
enviadas pela aplicacdo e removidas das mensagegbidas pela aplicacdo. Estas
mensagens devem corresponder a datagramas UDP.

A estrutura de um datagrama, além de informacdesadecalho, contém uma éarea
reservada para dados que pode chegar a 65515(bxE&ENBAUM, 1996). Em Linux,
essa area € mapeada paraburffier, enderecado por um ponteiro do tipo caracianar(

*). As informacdes de controle séo inseridas, esposinente removidas, nedsefferao
serem interceptadas. O formato adotado nessehimbad estrutura[X;y] ”, ou sejax
representando o identificador da mensagery eepresentando o indice do ultimo
checkpointestabelecido (armazenado na varidedvCP ). Por exemplo: o processo A
envia uma mensagem de conteUd8CD1234 para o processo B. Suponha-se que, no
momento da interceptacdo, € contabilizado que @ssd40002 mensagem enviada pelo
processo A (incrementado na variagelunt_messages listada no Apéndice B, linha
76) e que o ultimeheckpoinestabelecido por ele possui o indice 20. Dessagfono ser
interceptada, a mensagem enviada pelo processo $sapa ter o conteudo
“ABCD1234[1000;20] ". No nodo receptor, essa mensagem sera novamente
interceptada e tera a estrutufa000;20] " removida e processada antes da mensagem
ser entregue para o processo B. Da estrutura rdenda mensagem recebida, o sistema
retira o identificador e o indice do ultindheckpointefetuado no processo emissor,
aplicando entdo os procedimentos do algoritmo. gsssedimento é transparente para a
aplicacado, ou seja, ela ndo percebe que suas nemissagtdo sendo usadas pelo sistema
decheckpointing
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A cada mensagem recebida pela aplicacdo, o sisgar® uma mensagem de
confirmacdo C€KPT_ACK_APPM9G enviada para o0 nodo emissor da mensagem
interceptada, através de uma mensagem de contrélesa mensagem carrega 0O
identificador da mensagem interceptada e tambéndioe do ultimocheckpointlocal.

Ao receber essa mensagem, o nodo emissor da mensdgeaplicacdo obtém a
confirmacédo de que a mensagem enviada foi entregnedo receptor.

O procedimento anterior é necessario para reduniiinoero de mensagens a serem
salvas nocheckpoint Os mecanismos de consisténcia do algoritmo sogeres, para
evitar a existéncia de mensagens perdidas apOosupemracdo, € necessario que as
mensagens geradas pela aplicacdo sejam salvascpmtocheckpoint Entretanto, para
efeitos praticos, somente é necessario salvar agjaetnsagens que foram enviadas mas
gue ainda nao se sabe se realmente foram recetudssu destino. Essas mensagens sao
armazenadas na listpt_SendApp_list , reproduzida no Apéndice B. Essa lista é
constantemente atualizada e, no momento do estabel@o de uncheckpointocal, ela
€ salva na memoria estavel. Em caso de recupedacéistema apos a manifestacdo de
uma falha, essa lista € recuperada e todas as gemsssao imediatamente retransmitidas
para 0s seus respectivos destinatarios.

A retransmissdo dessas mensagens, apo0s a recupesdigida pelo algoritmo, €
realizada pelo processtK. Esse procedimento tem a funcéo de inserir as agens
registradas como nao respondidas no canal de coagdw. A aplicacdo, no receptor,
recebe essas mensagens como se tivessem sidoasnpild prépria aplicagdo no nodo
transmissor, garantindo assim os niveis de traéspir assumidos nesse trabalho.

Como mecanismo adicional, foi também implementaddransmissao de mensagens
enviadas pela aplicacdo cuja resposta de confimndedrecebimento nao foi recebida
apos um determinado prazo. A mensagem somente @arthela apds um numero
determinado de tentativas de retransmissdo semrraspondente confirmacdo de
recebimento.

Além das mensagens necessarias para o controlmmelasagens da aplicacao, foi
implementada uma série de outras mensagens deoleonttilizadas nos demais
mecanismos do algoritmo. A classificacdo dos tigtes mensagens de controle
implementadas pode ser observada na relacdo dametasslistadas no Apéndice A. As
mensagens de controle sdo representadas pelauestkpt_msg_control , listada
no Apéndice B, linhas 19 a 25. Todas as mensager®ntrole carregam o indice do
ultimo checkpoinestabelecido pelo processo emis§ar(CP ).

4.6 OperacoOes de Acordo

Durante a execucdo do sistemacteckpointingsdo efetuadas operacdes de tomada
de decisOes entre todos 0s processos particip&igts decisdes devem ser tomadas em
acordo pelo grupo de maneira a garantir a sua sténsia. Exemplos destas operacdes
sdo os estabelecimentos de linhas de recuperacé@otagdo de coordenadores, a
recuperacao em caso de falhas e mecanismos deatetiz defeitos.

O estabelecimento de acordo para as operacdes &minmaplementado através de
uma aproximacao do protocolo de duas fases-phase commit protogo(JALOTE,
1994). Considera-se uma aproximacdo porque, diterelo protocolo genérico, o
protocolo implementado nesse trabalho n&o enviasagems de negacdo da operagao
solicitada. Ou seja, nem o coordenador, nem oscpantes, enviam mensagens
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informando que uma determinada solicitacdo na@dsssivel de ser executada ou que
uma operacgao iniciada deve ser cancelada. Postenbde, durante a apresentacao destas
operacdes, essa caracteristica sera justificada.

Na execucédo de operacdes envolvendo o protocdoiake fases, o processo iniciador
€ caracterizado como coordenador e 0s demais paxesio caracterizados como
participantes. Na primeira fase, o processo co@di@nenvia requisicdes (mensagens do
tipo REQ, representando uma determinada operacao, pava txlparticipantes. Cada
participante, ao receber a requisicdo, efetua a@egsamento solicitado e, caso o
processamento tenha sido bem sucedido, respondeocadenador (com mensagens de
tipo AREQ. Nessa fase, o coordenador aguarda por um detimperiodo de tempo até
que todos os participantes do grupo tenham resgon@iaso esse tempo expire sem que
todas as respostas tenham sido recebidas, a vantd¢ operacdo é abortada e,
dependendo do caso, repetida por um numero limdladeezes ou sado executadas outras
acoes.

Na segunda fase, apds o coordenador ter coletdds &s respostas dos participantes,
ele envia uma mensagem de confirmacdo da operagé® tPAdoOS 0S processos
participantes (mensagem ti@MT. Novamente, 0s processos participantes respoadem
essa solicitacdo (mensagens tH©OM), assumindo que a operacao foi bem sucedida. O
coordenador, apds receber todas as respostas filenegdo, também assume o sucesso
da operacdo. Caso algum processo nao respondagrdenador ndo considera essa
operagdo como bem sucedida, sendo posteriormebgtitaida por uma nova tentativa
de execucéo da operacéao.

Nas préximas sec¢les, serdo apresentadas as opeirapiEmentadas nesse trabalho,
onde sera possivel entender em exemplos os me@ndasracordo utilizados.

4.6.1 Estabelecimento de linhas de recuperacao consistest

O ponto chave do trabalho de implementacéo abordegaqui € o estabelecimento
de checkpointscoordenados, um em cada nodo do sistema, de fargaantir que a
unido dessesheckpointforme um ponto global consistente de recuperagéapticacéo,
também chamado de linha de recuperacao (CECHIN2)200

Conforme apresentado anteriormente, em cada nodistiona estdo presentes, no
minimo, trés componentes: 0 processo da aplicagiexecucdo, o modulo desrnel
CKPT e o process@K. Em cada um dos nodos, séo estabelecidos pemoelita pontos
de recuperacdo, ocheckpointsa partir da solicitagdo explicita do coordenadora
partir de informacfes anexadas as mensagens rasebiEssescheckpoints sdo
estabelecidos pelo procesSK através de funcdes do modulo kiernel CKPT. Fazem
parte dessesheckpointsa imagem do processo da aplicacéo e a lista deagens que
poderdo se tornar perdidas.

Entretanto, para que haja consisténcia entre todaheckpointsestabelecidos nos
nodos em que a aplicacdo estiver em execucdo, s@essarios mecanismos de
coordenacao, especificados no algoritmo empregadsentrabalho. O estabelecimento
de uma linha de recuperacao consistente garanteenqueaso de falha, o processamento
distribuido possa retornar para um estado antadata manifestacdo da falha, de forma
consistente.

Durante o processamento livre de falhas, a cadavalb de tempo previamente
estabelecido, o proces€tK coordenador inicia 0 estabelecimento de uma linka d
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recuperacao. Inicialmente, para indicar que uma iova de recuperacao esta em fase
de estabelecimento, ele altera o conteudo da elélz (ilustrada no Apéndice B, linha
42) para 0, atribui a variav€urrCP o valor da variavePrevCP mais uma unidade
(CurrCP=PrevCP+1 ). Em seguida, estabelece wmeckpointlocal, identificado pelo
valor inteiro armazenado na variav@lrrCP e, antes de qualquer outra mensagem ser
enviada ou recebida, envia uma mensagem doCipa_MSG_REQo0m o0 contetudo da
variavel CurrCP  anexado, para todos processos participantes. Esssagem é
enviada uma unica vez, através de primitivasndéiicast o que faz com que o proprio
processo coordenador também a receba. Entretss#a, mensagem, quando recebida
pelo proprio coordenador, é descartada. Em segoidarocesscCK do coordenador
aguarda pela resposta dos demais participantes.

Os processos participantes, por sua vez, ao regahbersolicitacdo do coordenador,
comparam o contetdo da sua vari&@atrCP com o indice recebido na mensagem de
requisicdo. Se o0 indice recebido for igual ao sedpno indice, respondem ao
coordenador enviando uma mensagem dedi®r_MSG_ARE@em estabelecerem seus
checkpoints Se o indice recebido for maior que o seu promignifica que, antes de
responderem ao coordenador, eles deverdo estabathecbeckpoiniocal. Nesse caso, a
resposta somente sera enviada caso houver sucassomada dessesheckpoints
situagdo em que o conteudo da vari&eirCP local sera entdo atualizado com o indice
recebido na mensagem de requisicdo. Caso hajaesmu@or parte de algum dos
membros, havera impossibilidade de estabelecimgatinha de recuperacdo causada
por omissao dos membros que ndo estabeleceremuoasss seusheckpoints

A situacdo em que nao foi necessario estabelececheokpoint(o conteudo da
variavel CurrCP é igual ao indice recebido na mensagem de redajsjgode ocorrer
quando o processo receber, antes da solicitacdeciisp do coordenador, uma
mensagem da aplicacdo cujo indice anexado ja temhsalor maior do que o indice
local. Esse comportamento € previsto na especdifccag algoritmo e implementado no
bloco de processamento de mensagens da aplicagé@atjab na Secao 4.3.

Uma vez tendo recebido as respos@s,T MSG_AREQ@e todos os membros
participantes, o processo coordenador ja tem o exomento de que a linha de
recuperacgédo foi estabelecida. Entretanto, é nege$stormar aos outros processos essa
confirmacdo de estabelecimento, o que possibilitdigparar algumas atividades
auxiliares. Esse aviso é efetuado através do etwioma mensagem@kKPT _MSG_CMT
Apoés o envio dessa mensagem, o coordenador agaacdafirmacdo de recebimento
dessa mensagem por todos os participantes.

Ao receberem a confirmacdo de estabelecimento mi@a lide recuperacdo, os
processos participantes efetuam a atualizacao EvebPrevCP com o conteddo da
variavel CurrCP , correspondendo ao indice da linha de recuperesi@belecida. Essa
operagdo automaticamente atribui ao ultcheckpoiniobtido a condicdo de componente
da linha de recuperacéo estabelecida pela rodadaeguida, efetuam a coleta de lixo,
ou seja, a exclusdo dheckpointcom indice inferior ao novo indice, armazenado na
variavel PrevCP, e a atribuicdo do valor da variav€urrCP para essa variavel
(PrevCP = CurrCP ). Apés essas duas tarefas, 0s processos partespgspondem
ao coordenador com uma mensageRPT_MSG_ACMT Nesse ponto, 0S processos
participantes j& efetuaram a atualizacdo de seusgde recuperacao.
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O processo coordenador, ao receber todas as maesageEr_MSG_ACMTefetua a
atualizacdo do seu ponto de recuperacéo, atuatizandriavelPrevCP e efetuando a
coleta de lixo. Dessa forma, encerra o estabeledorda linha de recuperacao, alterando
o conteudo da variav®Eparal, estando pronto para efetuar a rotacdo de coatdezrm
(vide Subsecéao 4.6.2).

Durante o processo de estabelecimento da linhaameracdo, havera um intervalo
de tempo em que existirdo dois pontos de recuperagd cada processo: um
representado pela varidverrevCP, que corresponde a ultima linha de recuperacao
estabelecida, e outro representado pela var@uelCP , que corresponde a linha de
recuperacao que esta sendo estabelecida. Someameoga segunda fase do protocolo de
commit for executada é que a linha de recupera@éevCP serd descartada, sendo
substituida pela nova linha indexada @urrCP . Dessa forma, caso ocorra alguma
falha durante o estabelecimento de uma linha dgezacdo, é garantido que pelo menos
existird uma linha de recuperacéo consistente.

Por outro lado, caso o processo coordenador n&gaooonfirmar o estabelecimento
de uma nova linha de recuperacdo apds um numeeyndeddo de tentativas, €
assumido que existe algum problema que nao foiepatc pelo detector de defeitos.
Esse problema pode causar a parada do processadzenfdicacdo ou a execucao de
mecanismos de recuperacgao.

Nos procedimentos de recuperacdo, mesmo nao tetme)secutada a segunda fase,
0s pontos de recuperacao representados pelo @dic€P poderdo ser utilizados para
a recuperacdo, pois podem formar um conjunto demses Dessa forma, conforme
abordado anteriormente, a segunda fase ndo é edgEra garantir a existéncia de uma
linha de recuperacado. A implementacdo do processealiperacdo em caso de falha sera
apresentada na Secéao 4.6.4.

4.6.2 Rotacdo de coordenadores

Um mecanismo auxiliar sugerido pelo autor do atgwi de checkpoiting
implementado nesse trabalho é a rotacdo de coatdesa Esse mecanismo tem o
objetivo de evitar que o processo responsavelfpalgiio de coordenacéo atue como um
ponto Unico de falhas. A cada estabelecimento de limha de recuperacdo, um novo
processo sera responsavel pela tarefa de coordersgy@do identificado pelos demais
participantes do sistema.

Antes de explicar o mecanismo especifico de rotdedocoordenadores, é necessario
entender como 0s processos formam o grupo e decigieem serd o primeiro
coordenador do sistema.

Como explicado anteriormente, cabe ao bloco de ngeé do protocolo,
implementado no procesdtK, administrar as informacdes e efetuar os mecarsismo
especificados pelo algoritmo. Assim, ao ser inigjadao efetuadas as verificagbes
basicas do sistema (tais como a configuracdo daulmdatk kerne) e, em seguida, o
processoCK inicia o procedimento de formacdo do grupo. Nedsgae todos o0s
processo€kK, ao serem carregados, repetem 0s mesmos procédgnen

A primeira acédo para o estabelecimento do grupoveaeuma mensagemulticast
de tipo CKPT_MSG_JOIN a qual anuncia aos demais processos a sua emiagaipo.
Nesse ponto, o proces€K ndo sabe da existéncia de nenhum outro procesgaupo.
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Assim, a lista de processos do grupo (armazenadaamavel ckpt_list_group )
possui somente a identificacdo do préprio processo.

A mensagentkPT_MSG_JOINao ser recebida pelos demais processos, far@gern
processo emissor seja inserido na lekpt_list_group do receptor, com situagao
igual aCKPT_MEMBER_JOINe sera respondida através do envio de uma mensdge
mesmo tipo ¢KPT_MSG_JOIN. Caso 0 processo emissor dessa mensagem ja esteja
presente na lista local do receptor, sua situacatuadizada par&kPT_MEMBER_JOIN
além da emissdo da respectiva mensagem de respesta forma, inicialmente, todo o
processo publica-se para os demais e recebe umpastasde cada um dos presentes,
possibilitando que tomem conhecimento sobre todom@mbros do grupo. Na medida
em que os processd@X forem iniciados, o grupo vai sendo formado ent@o$o0s
processo€kK.

Exceto em caso de recuperacao, o sistencheekpointsomente passara dessa etapa
apos ser informado pelo usuario. Ou seja, cabe sa@rio carregar o sistema de
checkpointinge a aplicacdo, inserindo posteriormente um comaspecifico para o
inicio do processamento da aplicacdo. Esse comaonde ser inserido através do
processdVONI TOR ou através de parametros na carga do proc&@ssé implementado
através do envio de uma mensagruiticastde controle, do tipGKPT_MSG_START

Ao receber a mensageakPT_MSG_STARTO passo seguinte é decidir quem sera o
primeiro processo coordenador. Por definicdo, adet como primeiro coordenador
aguele processo que tiver o maior numero IP. Diess®, durante a carga dos processos
e formacg&o do grupo, automaticamente j& é desigr@auo processo coordenador aquele
que possuir o maior IP. Também é assumido queagdotde coordenadores obedecera a
ordem dos numeros IP dos processos, do menor paeon, de forma circular. Apos o
primeiro ter assumido, o sistema identifica aqagele tem o menor numero IP, seguindo-
se 0 que apresenta o segundo menor IP e assinsisacasnte até o de numero IP maior
que os demais, quando se retorna ao de menor IP.

Entretanto, antes de iniciar o processamento deaggb, a decisdo sobre quem serd o
coordenador da primeira rodada € confirmada: pssa, io0 mecanismo de rotacdo de
coordenadores é disparado pelo processo adotadmigializacdo como processo
coordenador do sistema. Esse mecanismo é o mestoadd nas rodadas posteriores e,
apos o inicio do processamento da aplicacdo, nao seais aceitas mensagens do tipo
CKPT_MSG_JOIN para adesédo de novos membros ao grupo. Concomitante, todos os
processo€K efetuam o salvamento em disco da lista de memlargsupo, armazenados
na variavelckpt_list_group . Essa operacdo € efetuada uma Unica vez e garante
que, na recuperagdo, possa-se saber quais eramewdros do grupo antes da
manifestacéo da falha.

7

O mecanismo de rotacdo de coordenadores € analogomecanismo de
estabelecimento de linhas de recuperacdo antemtemapresentado. Ele segue o
protocolo de duas fases, sendo que na primeiracfagsecesso coordenador propde ao
grupo, através de uma mensagem de ¢ipPT_MSG_REQ_MANAGHERNOVO coordenador,
de acordo com a ordem dos enderecos de cada uns. &pdar essa mensagem, O
coordenador aguarda resposta dos demais membgrsuim

Ao receberem a proposta do coordenador, os denraiegs0s respondem ao
coordenador atual concordando com o valor proposton mensagens de tipo
CKPT_MSG_AREQ_MANAGHERas ainda ndo adotando esse valor. Ao recelvespgstas de
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todos o0s participantes, 0 processo coordenadoraemvha mensagem de tipo
CKPT_MSG_CMT_MANAGE®&ra todos os participantes e fica aguardandoregpestas.

Ao ser recebida pelos processos participantes,rsagemCcKPT_MSG_CMT_MANAGER
faz com que esses assumam 0 novo coordenador fra@osspondam ao coordenador
antigo com mensagens de ti@KPT_MSG_ACMT_MANAGER coordenador antigo, ao
receber todas as confirmacdes, abdica do seu aartgmbém reconhece o0 novo
coordenador proposto. O processo que correspondeowa® coordenador fica agora
responsavel por disparar, no momento apropriadstabelecimento de uma nova linha
de recuperacéo.

Mais uma vez, problemas podem resultar desse nseeanPor exemplo, nha segunda
fase, caso algum processo nao responda a mensageomfdtmacao, podera resultar na
existéncia de dois coordenadores (0 novo e 0 gntigmla um adotado por um grupo
parcial de processos. Para resolver esse probbhmag, situacdes foram asseguradas: 1)
0S processos sempre usam a mesma regra de numiétapé&mpondo 0 mesmo processo
como candidato a novo coordenador caso haja ndeesside repeticdo da eleicdo
proposta (sempre obedecendo a disposi¢do circalarniembros em relagdo ao seu
namero IP); 2) o coordenador, caso ndo recebastspde todos os participantes, reinicia
imediatamente os procedimentos de rotacéo de aualdees. Assim, mesmo tendo sido
adotado um novo coordenador, 0s processos sempordardo com o0 novo valor
proposto, sobrepondo um possivel valor previamasgamido.

Eventualmente, € possivel ainda que o sistema figua processo continuo de
escolha do novo coordenador devido a um defeitdeMido a perda de mensagens de
resposta. Para evitar esse comportamento, umaaditer seria a utilizacdo do protocolo
de trés fases (SINGHAL; SHIVARATRI, 1994) para implentar a rotacdo de
coordenadores. Mesmo em alguns casos de defeitake qaerda de mensagens, esse
protocolo possibilita efetuar o acordo sobre o novardenador proposto.

4.6.3 Deteccao de defeitos e procedimentos relacionados

A deteccdo de defeitos ndo é o objetivo centrakalgsabalho. Entretanto, a
implementacdo deste moédulo era indispensavel pafancdonamento e ativacdo de
alguns dos mecanismos do algoritmo. A implementagéo detector de defeitos
restringiu-se ao modelo de monitoracdo apresenpadd-etzer (FETZER; RAYNAL,;
TRONEL, 2001), com objetivos especificos de moaitoento de processos em Linux,
buscando detectar defeitos por colapso (CRISTIA91). A monitoracdo implementada
também permite dar inicio a recuperacéo apoés ssade o efeito do defeito detectado.

Os defeitos por colapso detectados no ambiente x#éeuedo adotado foram
classificados em trés tipos: defeitos nos procedaoaplicagcéo, defeitos no sistema de
comunicacao e defeitos no sistemakeckpointing

Defeitos nos processos da aplicacdo correspondesituagfes em que 0S processos
param de responder as mensagens espesigisaly ou sao finalizados pelo sistema
operacional por terem executado alguma operacgal,ldevido provavelmente a erros
de programacao.

Defeitos no sistema de comunicagdo envolvem sigg@a@in que 0S processos da
aplicacdo e os processos que compdem o sistemehelgkpointing param de se
comunicar por um intervalo de tempo previamentabesécido. E assumido, nesse caso,
gue ha algum problema no sistema de comunicacaonpezie a troca de mensagens e,
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consequentemente, a execucdo correta da aplicas&budda e das operacdes do
algoritmo. Por questdes de simplificacdo, situacées que um membro para de
responder por ter sofrido defeito por colapso, calesligamento forcado de seu nodo,
sao tratadas como defeitos no sistema de comunicaca

Ja os problemas que afetam o sistemeheekpointingenvolvem situagdes em que os
mecanismos implementados podem induzir a ocorréeidefeitos. Exemplos desses
envolvem situacdes de estourolddferse impossibilidade de estabelecimento de linhas
de recuperacdo devido a problemas no salvamentachdekpoints como espaco
insuficiente na memoaria estavel, por exemplo.

Na ocorréncia de uma das falhas anteriores, o tdetde defeitos interrompe o
processamento da aplicacdo distribuida, forcandinadizacdo dos processos e, apos
cessar o efeito do problema, inicia os procedinged® recuperagédo. A interrupcédo da
aplicacdo, nesses casos, foi implementada parar ewit existéncia de processos
inconsistentes, como processos zumbis (TANENBAUMNIQ1), e para garantir a
liberacdo de recursos alocados pela aplicacdo. Adésso, os procedimentos de
recuperacao implementados exigem que, antes decdesar a recuperacao, a aplicacao
deve ser finalizada em todos os nodos em que #d@aesendo executada antes da
deteccédo do defeito. No caso especifico de falbasstema deheckpointingsdo ainda
executados procedimentos de esvaziamentdodfierse liberacdo de memadria com o
objetivo de disponibilizar os recursos alocados patsmo.

O funcionamento do detector de defeitos baseiarse verificacoes periodicas
envolvendo duas etapas: 1) verificar o estado ldeadistema, consultando o estado dos
buffers o resultado das operacdes de estabelecimentohades lde recuperacédo e o estado
do processo da aplicacdo; e 2) efetuar uma vegéicao estado dos demais membros do
grupo.

A primeira etapa tem o objetivo de detectar localimedefeitos no sistema de
checkpointingou no processo da aplicagdo. Uma vez detectado efeital nesse
contexto, o detector de defeitos interrompe o msm@ento da aplicacdo, efetua a
inicializacdo doduffers notifica os demais membros do grupo com uma mensaige
tipo CKPT_MSG_NOTIFY_CRASIK, ap0s receber todas as respostas a estas nmexsage
passa para o estado de recuperacdo (apresentaBecéia 3.5). Se necessario, novas
mensagens de notificacdo sdo enviadas até que asdimmais membros respondam. Os
demais processos, aqueles que recebem a mensagem motificacdo sobre o defeito
detectado por um dos membros do grupo, respondem wmmnsagens de tipo
CKPT_MSG_ANOTIFY_CRASE, da mesma forma que o emissor, executam aztgadlo da
aplicacao, a limpeza dbsifferse passam para o estado de recuperacao.

A segunda etapa procura identificar os membros mpog que pararam de se
comunicar, ou por problemas no sistema de comudicag por problemas nos nodos do
sistema, como desligamento forcado por corte degeneEssa verificacdo € realizada
comparando-se o contetdo de todos os canimpesnb (Apéndice B, linha 33), exceto
dele préprio, da listackpt_list_group (Apéndice B, linha 84), com o valor
capturado do reldgio local do sistema. O carip@mb armazena o valor do relogio
local do sistema no momento em que a Ultima mensdgensagem da aplicacdo ou de
controle) foi recebida do membro remoto correspoteleCaso a diferenca dessa
comparacao ultrapasse um valor previamente estith@le® respectivo membro passa a
ser suspeito e € submetido a uma sondagem, atdavésvio de mensagens de tipo
CKPT_MSG_REG_IMLIVEO membro suspeito, ao receber essa mensagerondgespom
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uma mensagem de ti@XPT_MSG_AREG_IMLIVEcontrariando a suspeita. Caso a resposta
a requisicdo nao for recebida em tempo, uma nogaisiedo € enviada ao processo
suspeito. Nao havendo resposta, a suspeita foirc@tfa e passam a serem executados
0S mesmos procedimentos “pré-recuperacao” aprekenio paragrafo anterior.

Em ambos os casos, 0 sistema somente passa psialo de recuperacdo apos ter
recebido as respectivas respostas de todos osslemeaibros do grupo (mensagens do
tipo CKPT_MSG_ANOTIFY_CRA$HSendo necessario, sdo enviadas periodicamerts no
requisicdes até que o objetivo seja alcancado. &d8edo foi implementada dessa forma
com o objetivo de detectar o término do efeito de determinado defeito, como o
restabelecimento de um membro que sofreu colapsodmupréprio sistema de
comunicacdo. Esse mecanismo € garantido pois umbroemmesmo em recuperacgao,
sempre responde as notificacdes de defeito recetmademais membros.

E possivel ainda, na manifestacio de um defeite,qmesmo seja detectado por
todos os demais membros os quais efetuardo o eevimensagens de notificacdo
simultaneamente. Da maneira como foi implementadidetector de defeitos prevé este
comportamento e, de modo geral, responde as rgfifess, mesmo j4 tendo detectado o
defeito e notificado os demais membros. Ou sefiegandente do estado do detector, ele
sempre responde as notificacdes de defeito envpamtasutros membros do grupo.

Por outro lado, uma vez detectado um defeito, eati@t informa ao sistema de
checkpointingsobre a existéncia deste, passando a ndo mamdespas mensagens de
coordenacdo, como mensagens envolvendo rotacdoaldecadores e mensagens de
estabelecimento de linhas de recuperagcéo. Dess®,fodo serdo mais executados 0s
procedimentos normais (de execucdo) enquanto @rgashao iniciar os procedimentos
de recuperagéo.

4.6.4 Recuperacao

Recuperacdo em caso de falha n&o se constitui grtivobcentral apresentado pelo
autor do algoritmo. No seu trabalho, Cechin (2G@2pcupou-se em garantir que sempre
existisse uma linha de recuperacéo que pudessgilsgrda, no caso de falha, da forma
mais rapida possivel. No presente trabalho, a exagfo foi implementada baseada em
especificacdes préprias, buscando demonstrar gpartia de uma linha de recuperacao
previamente estabelecida, é possivel retomar cepsamento da aplicacdo distribuida
apos a manifestacao de falhas.

Foram implementadas duas situacbes de recuperagaoual e automatica. A
primeira corresponde a situacdes em que a ocoarélecuma falha impde a participacao
do usuario na recuperacédo. A segunda possibilgeoqusuario fique isento de acionar os
mecanismos de recuperacdo. Em ambas as situacOpspcessamento normal é
interrompido pelo detector de defeitos apos a matatao de alguma falha tolerada e, a
menos que a falha tenha ocorrido no inicio do mE®ento, existe pelo menos uma
linha de recuperacdo armazenada em disco. A dfarentre a situacdo normal e a
automatica é que na primeira sera necessario drspavamente o proces€& em cada
nos nodos do sistema que falharam, informando édrae parametros a intencdo de
recuperar a aplicacéo.

Na recuperacdo manual, o detector de defeitos w@e @cionar a recuperacao
automaticamente. Dessa forma, ap0s a manifestacdhé, ao ser acionado, o0 processo
CK identifica oscheckpointdocais disponiveis para recuperacao (lembrandgogdem
existir doischeckpointscaso a falha tenha ocorrido durante o estabelatomde uma
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linha de recuperacéo). Apés a identificacado closckpointso processo recupera a lista
dos membros do grupo presentes antes da dete@i@,n® inicio do processamento,
quando o usuario iniciou a execucdo de sua apbcadassa lista, identificada pela
variavelckpt_list_group , contém a identificacdo de todos os membros (jagas
ativos, 0s quais sao colocados na situapdr_ MEMBER_NOJOINainda nao fazem parte
do grupo).

Na recuperagdo automatica, cada membro do grupdecenpreviamente 0s
checkpointslocais disponiveis, armazenados nas variaGeigCP ou PrevCP. Da
mesma forma, também conhece todos os membros go gresentes antes do defeito
(através da listackpt_list_group ), 0S quais também sdo colocados na situagéo
CKPT_MEMBER_NOJOIN

Até esse ponto, o proces§iX conhece quais sdo aheckpointsdisponiveis para
recuperacao e quais eram 0s membros que estavaawmesmucdo antes da manifestacao
da falha, independente da recuperagdo ter sidoiadgi@ic manualmente ou
automaticamente. O prOximo passo € executar oegiroentos de estabelecimento do
grupo e eleicdo do coordenador. Essa etapa éltravialoga a apresentada na Subsecédo
4.6.2: primeiro todos os processos “anunciam-se”jobdo que todos passem para a
situagdo CKPT_MENBER_JOINNas respectivas listas locais. Em seguida, quar&o
houver mais nenhum processo na lista com situag®s MEMBER_NOJOJND processo
com maior IP dispara a rotacao de coordenadoresoea processo coordenador é quem
vai propor a linha de recuperacgao a ser utilizada.

Caso existam doisheckpointdocais, o processo coordenador recém eleito prapde
utilizacdo da linha de recuperacéo correspondemtehackpointmais recente. Se for
obtido acordo, essa sera utilizada para recuperglghmal. Caso ndo haja acordo, o
coordenador propde a recuperagao do seguwldkzkpoint Se n&do houver acordo
novamente, significa que nado existe uma linha deuperacdo consistente e o
procedimento de recuperacdo € abortado, situac@ocquresponde a ocorréncia de
defeitos antes mesmo do sistemacteckpointingter estabelecido a primeira linha de
recuperacado, implicando na recuperacao a partestido inicial, apresentado na Secéo
3.3.

Para eleicdo da linha de recuperacdo € utilizadoesmo protocolo de duas fases
apresentado anteriormente, com emprego de MensayETS MSG_REQ_RESTARE
CKPT_MSG_AREQ_RESTARMa primeira fase e mensage0BPT_MSG_CMT_RESTAR®
CKPT_MSG_ACMT_RESTARNa segunda fase. Cada mensagem carrega o0 indice
correspondente a linha de recuperacdo que esté peoposta pelo coordenador e que
sera comparado com os indices locais recuperadius eticipantes.

Na segunda fase, o0 processo coordenador, antes nd@r ea mensagem
CKPT_MSG_CMT_RESTARGJarrega a aplicacédo a partir deeckpointacordado e a mantém
em estado de espera. O mesmo sera efetuado pelossgos participantes quando
receberem a mensageRPT_MSG_CMT_RESTAR®0 coordenador, a qual sera respondida
com mensagensKPT_MSG_ACMT_RESTART O coordenador, ao receber todas as
mensagensTKPT_MSG_ACMT_RESTARINCcrementa o indice correspondente a linha de
recuperacdo, envia uma mensagemlticast de tipo CKPT_MSG_STARTdesbloqueia o
processo da aplicagéo e reenvia todas as mensageazenadas ncheckpointcom o
novo indice associado. Os participantes, ao reerber mensageroKPT_MSG_START
também incrementam seu indice, desbloqueiam aagplice reenviam as mensagens da
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aplicacdo, com o novo indice. A partir desse poat@plicacdo voltou ao estado de
execucao existente antes da falha e as mensagelasngio confirmadas (e que poderiam
vir a tornarem-se perdidas) foram retransmitidas.in€emento do indice apds a

recuperacdo é necessario para garantir a limpezaahais, evitando assim a ocorréncia
delivelocks

4.7 Da Descricdo Formal para o Codigo-fonte

A fim de atingir os objetivos desta implementag@@uendeu-se que seria mandatdrio
seguir, o mais fielmente possivel, a especificagdoalgoritmo proposto. Em seu
trabalho, Cechin (2002) especificou o algoritmdizando TLA (Temporal Logic of
Actiong (LAMPORT, 1994), e foram apresentadas as prouasggrantem a correcao e a
consisténcia do algoritmo. Assim, a especificacaaalgoritmo deve ser entendida de
maneira que, independentemente da linguagem deapnagao utilizada, leve a uma
implementagé&o correta.

Pelo carater matematico da logica temporal, umaocdsgacao em TLA permite uma
compreensdo mais facil do que especificacbes eio €&t programas, apesar de se
observar tendéncia contraria no uso destes instma$1eO principal argumento para essa
afirmacao é a expressividade da especificacdo. dngwma especificacdo em TLA de
um determinado problema pode reduzir-se a poucakadj a correspondente
implementacdo em uma determinada linguagem de aragéo pode consumir milhares
de linhas de cdédigo (LAMPORT, 1994). No presentabdtho, por exemplo, a
especificacdo do algoritmo, apresentada no Anexoco@upa cerca de 200 linhas,
enquanto a correspondente implementacdo em C/Cupaocerca de 6000 linhas de
codigo.

Apesar de ndo existir uma forma de mapeamentood@etre a especificacdo e a
implementacéo, é possivel estabelecer uma relag@iohal entre elas. Ao contrario do
que se esperava, nao foram localizados na literatwipsidios suficientes para construir
essa relacdo, exigindo a ado¢édo de uma metodglagpaia.

Diante disso, sera apresentada aqui uma forma geameento proprio, buscando
representar a implementacdo do algoritmo a paatiespecificacdo. Esse mapeamento
busca apresentar a correspondéncia entre os etmmneat especificacdo em TLA
(variaveis, constantes, acoes, etc.) e as parteddigo em C/C++ que implementam
esses elementos. Ndo serdo apresentados, de amblaslos, os detalhes de cada
abordagem, pois seria equivalente a apresentaraasiaigo-fonte. Também nao seréo
apresentados os elementos acessoérios implemer(aglosies ndo especificados), pois
seria necessario antes especifica-los em TLA maraentido a sua apresentagdo aqui, 0
que vai além dos objetivos do presente trabalhcel@sentos serdo resumidos em seus
identificadores e idéia geral; caso for necessaricaprofundamento maior, o leitor pode
consultar o codigo disponibilizado em CD-ROM intege deste volume (Apéndice J). A
descri¢cdo da especificacdo do algoritmo em TLArésgntada no Anexo A, enquanto as
partes mais significativas do codigo-fonte em C/Gé® apresentadas nos Apéndices A,
B, CeD.

Como ponto de partida, serdo apresentadas as cmsstaariaveis e premissas da
especificacdo com sua correspondente implementa€éo. seguida, as acbes da
especificacao terdo sua correspondéncia representsl fungdes e procedimentos da
implementacéao.
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Constantes:
Especificacdo Implementacéo Observacéao
Proc Lista ckpt_list_group Lista de todos os identificadores dos processos
que formam o sistema distribuido.
Mngr Campo manager da Identificacdo do processo com a funcdo de
estruturackpt_member coordenador.
Deliver FuncdesSocketem Linux. Fungdo de entrega das mensagens a adjgicac
Variaveis:
Especificacdo Implementacéo Observacéao
CurrCP Campo  CurrCP da Ultimo checkpoiniestabelecido.
estruturackpt_infa
PrevCP Campo PrevCP da Checkpointanterior ao CurrCP.
estruturackpt_infa
CS Listackpt_SendApp_list Estado dos canais ou lista de mensagens
potencialmente perdidas.
ME Campo ME da estrutura Estado do coordenador.
ckpt_info
Canal Conexdes sockets Canais de comunicacdo onde mensagens s&o
associadas as funcdes deolocadas (na transmissdo) e retiradas (na
troca de mensagens recepcao).
H - Histérico de mensagens transmitidas — usado
apenas para prova formal do algoritmo.
PremissasASSUME:
Especificacdo Implementacgéo Observacéao
W - n-upla das variaveis da descricdo — usado
apenas na descricdo TLA.
MsgType Campo msgtype da Conjunto de tipos de mensagens necessarias
estruturackpt_msg_control para a operacéo do algoritmo.
(para  mensagens de
controle) e mensagens
interceptadas da aplicagéo
NN - Instante potencial de recebimento de uma
mensagem pelo processo receptor — usado
apenas para prova formal do algoritmo.
NoMessage Demais mensagens usadas Mensagens ndo tratadadgpeitono.
Message Mensagens da aplicacdofonjunto de mensagens validas.
de reconhecimento e para
estabelecimento de linhas
de recuperacao.
ProcS Processos identificadosConjunto de todos os identificadores de

como nao coordenadoregprocesso, exceto o coordenador.
na listackpt_list group

Acdes da especificacao:

Especificacdo

Implementacéo Observacéao

Init

init_ param() e primeiras Determina a inicializacdo de variaveis e
linhas da funcémain() corresponde ao estado inicial do
sistema.

StoreCS(p,m)

ckpt_SendApp_list.insert() Insercdo das mensagens enviadas pela
emread_messages_dev(...) aplicacdo no estado do can@y

RemoveCS(p,m)

ckpt_SendApp_list.erase() Remocdo das mensagens enviadas pela
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emrecv_RxAcCkAPP_th(...)  aplicagdo do estado do can@q apos

recebimento de confirmacdo de entrega.

Checkpoint(p,k) do_ckpt(...) Estabelecimento de um ponto de
recuperacdo checkpoint local -
envolve o salvamento da imagem do
processo e do estado do carG@h)(

MoveCP(p) do_garbage_collect(...) Cépia do ponto de recuperacdo atual
(CurrCP) para o ponto de recuperacdo
anterior PrevCP).

Verify(p,m) AcBes tomadas na func@dverifica a necessidade de estabelecer
my_socketcall(...p na funcdo um checkpointocal antes de entregar a
Verify(...) mensagem para a aplicacao.
Send(p,q,m) Sockséndto() Transmissdo de uma mensagem ou
insercdo da mensagem @anal
Receive(p,q,m) Socketcvirom() Recepcdo de uma mensagem ou

remocdo da mensagem Ganal
Replay(p,q,m1,m2) Mescla deSocketsendto()e Recebimento de uma mensagem com a

recvfrom() correspondente transmissdo da resposta.
SendApp(p) e Acdes tomadas nas funcde3ransmissdo de uma mensagem da
SendAppMan my_socketcall(...) e aplicacao.

read_messages_dev(...)
RxApp(p) e RxAppMan Acdes tomadas nas funcdeRecepcdo de uma mensagem da

my_socketcall(..,) aplicacdo com envio de mensagem de
read_messages_dev(...) e reconhecimento.
RxACKAPP(...)

RxAck(p) e RxAckMan  recv_RxAckApp_th(...) Recepcdo de uma mensagem de
reconhecimento.

SendReq initGlobalCheckpoint(...) Inicio de wuma nova linha de
recuperacdo, com o envio de uma
requisicdo REQ pelo coordenador via

multicast

RxReq processGlobalCkpt(...) Recebimento e processamento da
requisicdo de uma nova linha de
recuperacgao pelos processos
participantes, com envio de resposta ao
coordenadorAREQ.

RxAckReq initGlobalCheckpoint(...) Coordenador recebe respostas dos

processos participantes a solicitacdo de
uma nova linha de recuperacdo, envia
confirmacdo da operacdoCMIT) e
efetua a coleta de lixo.

RxCmt processGlobalCkpt(...) Processos participantes recebem
confirmacédo da operagao de
estabelecimento de linha de

recuperacdo, respondem a essa
confirmacdo ACMT), e efetuam a
coleta de lixo.

RxAck initGlobalCheckpoint(...) Coordenador recebe respostasCiT)
de todos os processos participantes e
encerra a operacao de estabelecimento
de linha de recuperacéo.

Pela sua boa expressividade, a especificacdo datalg é sem divida um subsidio
essencial para garantir a sua correta implement&{@aove diversos momentos antes e
durante a implementacdo em que a especificagacolmsultada buscando esclarecer
eventuais duvidas sobre mecanismos do algoritnirgipalmente, sobre aspectos de
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consisténcia envolvidos. Sugere-se aos leitoresresgados em aprofundarem-se no
contexto do presente trabalho que, como ponto del@afacam uma revisdo sobre os
conceitos basicos de TLA e, a partir de entdo, nelai® o algoritmo a partir da
especificacdo. O trabalho de Cechin (2002) é uomafbnte de referéncia para essa
abordagem.

4.8 LimitacOes e Aspectos Pendentes

A implementacdo do algoritmo e de seus mecanismoglisges resultou na
elaboracdo de um sistema ou uma ferramenta deéanclara falhas, passivel de ser
utilizada em conjunto com a execucado de aplicag@sbuidas na plataforma Linux. As
premissas de execucao em um sistema nativo, sem deuinfra-estrutura especializada,
foram obedecidas. Da mesma forma, foram obede@dasremissas de transparéncia
para a aplicacdo. Por ultimo, a ser apresentagwdmamo capitulo, o impacto do sistema
€ minimo.

Entretanto, a viabilidade da implementacéo, reapdd as premissas expostas acima,
impds restricdbes que impediram uma implementacidcs manérica do sistema de
checkpointing As restricbes comecam pela plataforma, onde fartihzadas funcdes
basicas do sistema operacional Linux, como salveondn estado dos processos e
interceptacao de chamadas de sistema, impedinda mesma implementacdo possa ser
compilada e executada em outras plataformas.

Por outro lado, as restricbes impostas as carsiitas das aplicacdes impedem que
determinadas aplicacées possam funcionar adequatan®or exemplo, o sistema néo
salva o estado das janelas das aplicacbes quéhmabaom interface grafica, devido a
restricoes na biblioteca deheckpointingutilizada. Da mesma forma, aplicagcdes que
utilizam sockets orientados a conexdo, apesar de serem salvos noemmnuo
estabelecimento deheckpointsndo serdo restauradas adequadamente, em umaatvent
recuperacao.

Ainda, sob o ponto de vista das aplicagfes didttds) a implementacdo exige que
sejam compostas por um Unico processo em cadadwdstema. Nesse caso, nao se
trata de uma restricdo da biblioteca mas uma decde&rojeto que visa a simplificacao
da implementacdo. Para contornar esta restricioa seecessario estender a
implementagcéo no sentido de passar a manipulalogrdp processos que compdem a
aplicacdo num determinado nodo ao invés de mamiputaunico processo por nodo.
Consequentemente, para garantir a consisténciecnparacao, seria necessario efetuar o
salvamento sincronizado de cada processo, umaugzatgm da comunicacao por troca
de mensagens, poderia existir a comunicagdo enbeegsos da aplicacdo no mesmo
nodo por outros mecanismos, como memoria compaaalloupipes

Mesmo nos mecanismos suportados pela implementagsiem restricbes pontuais
que podem gerar erros na execucao. Uma destagdestesta presente no mecanismo de
interceptacdo de mensagens. No momento do enwiondemensagem pela aplicacao, o
sistema a intercepta anexando nela informacdesrieote. Estas informacdes resumem-
se a poucos bytes. Entretanto, ha situacbes emm@ue possivel a insercdo de mais
nenhumbytedevido ao limite no tamanho destas mensagens.

Em Linux, a constantdlO_MAXIOV, presente no cédigo-fonte #ernel representa
o tamanho maximo da area de dados de um datagkemeerséo 2.4 dkernel utilizado
no presente trabalho, essa constante possui o 1/@&%. Isso significa que, caso uma
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aplicacdo envie uma mensagem com tamanho total0gdé hytes, ndo sera possivel
anexar as informagBes de controle necessarias gagarantia de consisténcia do
algoritmo. A solucdo para esse problema seria im@tear um mecanismo adicional de
fragmentacdo de mensagens da aplicagcdo, no mesreb dd interceptacdo. Esse
mecanismo deveria dividir a mensagem em duas no emimmda sua emissao e
reconstrui-la, a partir dos fragmentos recebidas,sna recepcdo. Esse mecanismo
também nao foi implementado devido a sua complerida

Outro ponto sensivel da implementacdo é a formasdedosbuffersde mensagens.
No ambiente de teste do sistema, a ser apresenta@apitulo 5, ndo foram detectados
problemas devido ao uso dessmsdfers Entretanto, em condi¢cdes adversas, como as
situacOes onde a vazao da camada de comunicac&updda 0 niumero de mensagens
geradas pela aplicacdo, essmsfers podem crescer a ponto de consumirem toda a
memoria do sistema, inviabilizando tanto o prooessdo da aplicacdo quanto o
processamento dos mecanismos do préprio algoritmo.
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5 ANALISE DE RESULTADOS

Até o momento, foram apresentados os detalhes \@aman os esforcos para a
implementacdo do algoritmo. Construiu-se um sistateacheckpointingque pode
inserido no sistema operacional para a execucaplisacdes distribuidas. A partir do
sistema construido, foi efetuada uma analise ddusigonalidade buscando comprovar
0s objetivos propostos. O objetivo principal desmsalise foi avaliar a sobrecarga imposta
pelo sistema durante execucdao livre de falhaspdud a criticar sua usabilidade e seu
desempenho.

O presente capitulo tem o objetivo de apresensar &salise, que consistiu na coleta e
comparacao de resultados de uma série de execdedgdicacdes com e sem 0 uso do
sistema decheckpointing Serdo relatadas neste capitulo: as métricazadds, o
comportamento das aplicacdes, os critérios deaaletinformacdes e a avaliagdo das
mesmas, de acordo com o0s conceitos apresentadodapor(1991). Por fim, serdo
apresentadas conclusdes a partir das avaliactesadds. Os resultados preliminares da
avaliacao foram publicados em Buligon; Cechin; dasi0orto (2005).

5.1 Métricas e Variaveis

Em condi¢cbes normais de processamento, sem a paesenqualquer servigco de
tolerancia a falhas, uma aplicacéo distribuidaagast determinado tempo desde o inicio
até o término do seu processamento. Esse tempadé uemo referéncia para avaliar o
impacto causado pelo sistema deeckpointingimplementado nesse trabalho. Em
seguida, a mesma aplicacdo tem anexado o sistewlzedipointinge volta entéo a ser
executada. O tempo gasto por ela é medido e codpamn a referéncia. O resultado
dessa comparacao indica o impacto causado petonsist

Entretanto, para se obter conclusdes desses syl necessario analisa-lo a partir
de métricas de desempenho. Das métricas apresergadaain (1991), foram usadas
somente aquelas relativas a contencédo de recursnsumo de CPU e quantidade de
mensagens geradas na rede. O motivo de usar eétasas é justificado pelo fato do
algoritmo disputar estes recursos (CPU e rede) aoaplicacdo. O desempenho da
aplicacao pode ser reduzido devido justamenteaai@stferéncia. Detalhes da utilizac&o
desses recursos serdo apresentados na Secao de2taothém serdo apresentadas as
aplicacgoes.

Além da selecdo das métricas, faz-se necessamthes@lgumas variaveis que sao
usadas para caracterizar a aplicagcdo e o sistemeheatkpointing Estas variaveis
correspondem ao tempo médio de execucao da amigaga resolver um determinado
problema, ao tempo gasto para o salvamento em discestado de um determinado
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processo da aplicacdo, ao intervalo entre cadarsainto e ao nimero de repeticdes de
cada execucao da aplicacéo para resolver o meshzpa.

O tempo médio de execucdo da aplicacdo é usado oefe@ncia para avaliar a
sobrecarga de tempo imposto pelo sistemehéekpointingUma aplicagéo que executa
por um periodo muito curto pode inviabilizar quagavaliacdo e, conseqgiientemente, 0
uso do sistema. O tempo de execugdo da aplicag&osde suficiente para que o sistema
decheckpointingpossa executar todos 0s seus mecanismos.

O tempo gasto para o salvamento digeckpointsé uma variavel que pode
determinar, por si sO, o impacto no sistema. Degidomplementacéo ndo incremental do
salvamento deheckpointeem disco, e devido ao fato de que durante esgansahto a
aplicacdo fica bloqueada, € de se esperar que,iteat@s onde a aplicacdo utilize
grande quantidade de memoria, o tempo total gasto @ salvamento dosheckpoints
represente uma parcela significativa do tempo awiatiimposto por esta operacdo. Da
mesma forma, a freqiéncia com que abeckpointssdo estabelecidos também tem
influéncia na determinacao desse tempo.

Como foram consideradas as médias de tempo gastadasituacdo, foi necessario
também determinar o nUmero adequado de repetig@esgja, quantas vezes é preciso
repetir a resolu¢cdo do mesmo problema pela aplicegéa, a partir da média dos tempos
coletados, efetuar as comparacdes e avaliar oléaest

5.2 AplicacGes

Para avaliar a sobrecarga do sistema implementddantificou-se o interesse na
utilizacdo de aplicacbes que executam por um |gngdodo de tempo, consumindo
recursos de CPU, de comunicacdo e de memodria. dilgsn, a possibilidade de variacdo
dessas trés métricas também possibilitou avalisisiema em situacfes extremas, ou
seja, aquelas que envolvem os limites computagoimapostos pelo ambiente de
execucao.

Visando atender a esses objetivos, foi desenvolwitk aplicacao sintética que utiliza
0s trés recursos citados anteriormente. Essa g@ticaode ser configurada de modo a
criar um os perfis ou comportamentos desejadosplieagdo. Na pratica, os perfis
possiveis modelados ndo resolvem nenhum problemmputacional, mas geram uma
sobrecarga bem definida no ambiente de execugéo.

A aplicacdo € composta basicamente por duas pamiemlizacdo e execucao. Na
inicializacdo, a aplicagdo aloca recursos de memde acordo com 0s parametros
informados. Durante o processamento, a aplicacéongmece em um lagcdopp) por um
namero definido de repeticdes, modelado pelo nunderomensagens enviado pela
aplicacao (“faca até que mensagens forem enviadas”). Nesse laco, a apticegde
efetuar trés operacgodes, na seguinte ordem, conféignea 5.1:

» efetuar processamento durante um determinado pedmtempo (linha 04 a 06);

e enviar uma mensagem e, dependendo da configurag@@ardar ou ndo pela
resposta (linha 07 a 12);

* esperar por um tempo especificado (linha 14).
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01 pBuffer = (char *)malloc(nBytesMemory);
02

03 while(msgSend<nMessages) {

04 while(nTimeCPU){

05 do_something();
06 }
07 message = (char *)malloc(ramdom(nLengthMsg ));

08 send_message(message,netDestination);
09 free(message);

10 if(waitForAck) {

11 message = receive_ack(netDestination);
12 }

13 wait(nTimeWait);

14 msgSend++

15 }

16 free(pBuffer)

17 exit(0);

Figura 5.1: Operacfes da aplicacdo sintética.

Com a escolha de valores adequados para configrarés operacdes citadas
anteriormente, foi possivel determinar, através ottservacdo por ferramentas de
monitoramento do sistema operacional, tais como &dgtop, a sobrecarga imposta aos
recursos de CPU e de rede no ambiente de exeddgsim, a conjugacao dos trés fatores
determinou valores médios que caracterizaram cadd ge aplicacdes em termos de
consumo de CPU e consumo de banda de rede pasadeomensagens. O término da
aplicacdo sintética foi determinado a partir dajiiéncia de mensagens geradas. Esse
parametro corresponde ao numero total de mensggeadas por processo da aplicacao,
equivalendo a um tempo de execucdo da aplicacdoiesué para as observacdes
necessarias. O tempo especificado foi de 10 minetosnumero total de mensagens
equivalente a esse tempo foi determinado pelantedia de mensagens.

A aplicagdo sintética desenvolvida € formada porpuatesso servidor, responsavel
pelo recebimento das mensagens geradas e, searar,esslo envio de mensagens de
confirmacdo. Os demais processos Sao processastesli e possuem a estrutura
representada na Figura 5.1. A aplicacdo inicia @cggsamento quando O processo
servidor entra em execucéao e encerra quando tedpsooessos cliente tiverem gerado o
namero especificado de mensagens (equivalenterguntde execucao desejado).

Tabela 5.1: Perfil das aplicagbes

Aplicacio Consumo de CPU Consumo de rede Mensagens geradas
(Top v2.0.7) (Ntop v2.1.0) (condi¢ao para término)
NET 0.0% a 2.1% 0.8 Mbps a 0.9 Mbps 60000 (cmk)
BAL 4.5% a 11.8% 0.5 Mbps a 0.6 Mbps 40000 (@k
CPU 78.4% a 98.3% 0.1 Mbps a 0.2 Mbps 10000 (aokn
LOW 0.0% 0.3 Mbps a 0.4 Mbps 30000 (cank
HIGH 0.0% a 0.8% 7.5 Mbps a 8.0 Mbps 600000 (aekh
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Foram configurados cinco perfis de aplicacdes,tifieadas pelos nomes NET, BAL,
CPU, LOW e HIGH. O comportamento dessas aplicagiesjue diz respeito a CPU e
rede, é apresentado na Tabela 5.1.

A aplicacdo NET faz pouco uso do recurso CPU, massanta uso intenso da rede.
No laco de processamento, grande parte do tempreaibeicdo é direcionada para o envio
de mensagens e recebimento de suas respostascdcapIBAL representa o equilibrio
entre o consumo de rede e CPU, dividindo igualmentempo de execucao entre o
processamento e a troca de mensagens. A aplicd&jddaz uso intenso de CPU e pouco
da rede, reservando a maior parte do tempo paracegsamento. A aplicacdo LOW néo
efetua qualquer processamento e o0 tempo de prooesga € usado na troca de
mensagens seguido de um periodo de espera (lintha Eigura 5.1).

A aplicacdo HIGH possui um comportamento atipicoapaplicacbes distribuidas
convencionais e foi concebida com propdésitos punéende testes. O objetivo foi o de
estudar situacdes extremas de uso de rede, ungueezla faz uso intenso desse recurso
enviando, repetidamente, mensagens sem aguaradargeebimento de resposta. Nao é
efetuado processamento e o tempo disponivel é ysadoo envio de mensagens. Esse
perfil foi idealizado para avaliar o comportamedtoalgoritmo em situacdes de extrema
geracdo de mensagens pela aplicacgéo.

Em todos os perfis, as mensagens geradas possueanhia variavel, buscando
modelar o trafego real. O tamanho médio de cadssagem foi estabelecido em 100
bytes, variando entre 1 e 200 bytes. Esse paranaetioém pode ser ajustado de acordo
com o perfil desejado.

As medi¢cGes de consumo de rede, coletadas comaantemta Ntop, estéo listadas no
Apéndice E. Nesses graficos estdo representadpgas de consumo de rede de cada
aplicacdo durante uma execucdo com e sem o0 usstdma decheckpointing Os picos
identificados pelo simbolo “+” correspondem a ex@cudas aplicagbes com a utilizagdo
o sistema deheckpointingA avaliacdo destes resultados sera apresentadiecoaer do
presente capitulo.

A quantidade de memodéria alocada néo influencia mpootamento das aplicagcfes
pois essa area de memoria ndo € lida ou escrasapétacio durante a execucao. Logo,
ndo tem relagdo com o consumo de CPU. Ela temmbgito exclusivo de determinar o
tamanho docheckpointa ser estabelecido em disco e, como ndo foram egyagos
mecanismos de salvamento incremental, o tempo ldansanto corresponde sempre ao
pior caso, ou seja, aguele em que toda a memacadd pelo processo precisa ser salva.
Para as avaliacbes do presente trabalho, forafedstadas trés situacdes de alocagéo de
memoria pelas aplicacdes: 1) nenhuma memoéria adicié alocada, sendo que o
tamanho dacheckpointvai corresponder basicamente ao cédigo executiverocesso
da aplicacéo; 2) alocacdo de 5 Mbytes de memodd alocacdo de 15 Mbytes de
memoria. Nessas duas Ultimas situagfes, o tamamicbatkpointvai corresponder ao
tamanho de memodria alocado mais o tamanho do cdéehgoutavel e de eventuais
variaveis alocadas pelo processo.

5.3 Definicao das Execucdes e da Coleta de Dados

A partir da definicdo do perfil das aplicacées @asa@ara avaliar o algoritmo, foi
necessario determinar a forma como seriam reakzada execu¢cdes e como seria
efetuada a coleta de informacfes a serem avaliadas.
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O ambiente de execucdo das simulacdes foi compostoum conjunto de 6
computadores ligados em rede. A configuracdo baksamaquinas foi composta por
processadores Pentium 1V, com velocidade de 2.4&t2,Mbytes de memodria RAM,
disco IDE Ata 133 de 40Gbytes e placa de rede GeMitits. A interligacdo em rede foi
realizada com um equipamentmb com velocidade de 100 Mbits, isolando-a de
qualquer outra sub-rede para evitar interferéngtarea nos recursos de comunicacgao.
Da mesma forma, somente 0s servigos basicos d@mnsistperacional foram habilitados,
evitando também qualquer interferéncia nos recud®<PU por eventuais servigos
desnecessarios. Todos os equipamentos foram ohesat@m sistema operacional Linux,
na versao 2.4 dkernel O sistema de arquivos utilizado foert2 .

A aplicacao distribuida foi composta por procesags executaram cada um em uma
maquina, tendo um deles o perfil de servidor e watsoe o perfil de clientes. Esses
processos executaram um determinado processameatounicaram-se atraves de troca
de mensagens, de acordo com os perfis estabele@idosada maquina foi executado,
opcionalmente, o sistema deeckpointing

As medidas de consumo de CPU foram coletadas ia garéexecucédo de cada perfil
de aplicacdo, em todas as maquinas, com o0 poskstabelecimento da média. Os
valores de sobrecarga de CPU foram coletados ia gafierramenta Top verséao 2.0.7.

Para as medicdes de sobrecarga no servico de amagdaaj foi interligada na mesma
rede uma sétima maquina onde foi executada a e@ticltop versdo 2.1.0. Essa
aplicacdo possui caracteristicas de aniffer e gera graficos de utilizacdo da rede. Esse
computador também foi utilizado para a execuca@rdcessoVONI TOR, responsavel
pela configuracdo, execucdo e monitoracao do sisteroheckpointingDessa forma, as
seis maquinas que rodaram o sistema nao sofretarfen@ncia do mecanismo monitor.

As aplicacbes distribuidas foram executadas em difésentes situagdes: 1) sem
sistema decheckpointing 2) com o sistema deheckpointinginstalado mas sem ser
utilizado; 3) com a utilizagéo do sistemaatheckpointing

A primeira situacéo teve o objetivo de coletar eraos gastos para a execucao das
aplicacdes sem nenhum servico adicional instalactwrrespondeu a execucdo normal da
aplicacdo. A segunda teve o objetivo de avalianterfieréncia passiva da presenca do
sistema deheckpointno ambiente computacional. Nessa situacdo, soremi@dulo de
kernel estava habilitado e, consequentemente, todas asagens da aplicacdo foram
interceptadas, apesar de ndo terem sido submaetidashum processamento. Na terceira
situacao o sistema aheckpointingoi ativado, e as informacdes coletadas servirara p
sua avaliagéo.

Para obter-se valores estatisticamente corretog)efwessario definir o numero de
repeticdes de execugdes necessaria em cada pesfilidacdo. Como os tempos de cada
execucao nunca foram iguais, decidiu-se trabalbir médias e, portanto, foi necessario
estabelecer um numero adequado de repeticdes @eesaducdo, para formar essa
média.

Para estabelecer o numero de repeti¢cbes, foi addizo conceito de intervalo de
confianca (JAIN, 1991). Através desse método, eltabu-se um percentual de
confianca sobre a média, representando quanto & rdédamostra estaria proxima da
média da populacdo, uma margem de erro e um numera de amostragens. A partir
dessas informacdes, calculou-se quantas repetg8gigsm necessérias para garantir o
intervalo de confianca estabelecido. No Apéndicedtio relacionados os numeros de
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repeticbes necessarias para cada perfil de apticagdartir de um intervalo de confianca
de 95%, com margem de erro de 2,5% e de uma amestrde 4 repeticdes para cada
perfil de aplicacdo. Nesse mesmo apéndice estdnidtef os diferentes cenarios de
execucéo de cada aplicacéao.

A Ultima informacéo refere-se ao intervalo entréaleslecimentos de linhas de
recuperacdo pelo sistema dkeckpointing Tendo em vista que o tempo médio de
execucdo de cada aplicacao idealizada foi em tdend0 minutos, definiu-se que o
tempo correspondente ao intervalo de estabeleaint# linhas de recuperacao seria de
30 segundos. A exemplo de Yaagal. (2004), a escolha do intervalo foi arbitraria. O
valor deveria ser suficiente para que, durante ecwgéo da aplicacdo, o sistema de
checkpointing pudesse exercitar todos 0s mecanismos implementagoque foi
comprovado a partir de mecanismos de depuraca@ingpitados através de mensagens
de sinalizacao registradas em arquivoide.

5.4 Avaliacao dos Resultados

Nessa secdo, os resultados apresentados serdadasalibuscando estabelecer
conclusdes sobre o comportamento do algoritmo engdementacdo realizada no
presente trabalho. O detalhamento dos resultadaosas execucdes esta reunido nos
Apéndices G, H e I. No Apéndice G, estdo relaciopans tempos médios gastos por
cada aplicagdo, nos diferences cenarios de execdhpdpéndice H, estdo resumidos os
valores médios de mensagens salvascpeckpointe por execucdo da aplicacdo. No
Apéndice |, estdo relacionadas quantidades médiasahsagens interceptadas geradas
pela aplicacdo, e de mensagens de controle ggraltasistema deheckpointing

5.4.1 Fator de interceptacéo

O primeiro fator a ser avaliado diz respeito arggptacdo de mensagens em espaco
dekernel Fontoura (2002) apresentou em seu trabalho wd@sbbre o impacto do uso
dessa técnica e concluiu que, no pior caso, a caige imposta foi de 6,89%, o que foi
considerado aceitavel para a configuracdo dos améptos utilizados.

A avaliacdo dos resultados das execucfes das @m@sacom sobrecarga passiva do
moddulo dekernel(mecanismo deheckpointinghdo ativado), equivalente ao experimento
de Fontoura, permitiu determinar o impacto do usssd técnica sobre o ambiente de
execucao utilizado. A Tabela 5.2 apresenta a &intes resultados obtidos.

Tabela 5.2: Sobrecarga imposta pela interceptacéo

Aplicacso Tempo médio Tempo médio Sobrecaraa
PICaca0 sem interceptacap com interceptacao 9
NET 621543 621747 0,033 %
BAL 653874 654555 0,104 %
CPU 614535 615087 0,090 %
LOW 613803 614298 0,081 %
HIGH 613287 614943 0,270 %

Confirmando as conclusdes de Fontoura, 0 uso eecaptacdo impds um impacto
desprezivel ao sistema. O pior caso, equivalerggegucdo da aplicagcdo HIGH, cujo
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perfil corresponde a intensa geracao de mensaggeresentou uma sobrecarga de 0,27%.
Este valor baixo incentivou 0 uso dessa técnica.

A diminuicdo da sobrecarga, se comparada com o#tades de Fontoura, deveu-se
principalmente a configuracdo dos equipamentosifid-estrutura de rede, por exemplo,
passou de uma vazao de 10Mbits para 100Mbits.védoaidade do processador passou
de 200MHz para 2.4GHz (2400MHz). Isto representa aumento de 10 vezes na
velocidade da rede e de 12 vezes e na velocida@d®te Outro fator a ser considerado
foi o conjunto de perfis das aplicagbes usadasngadoram iguais nos dois trabalhos.

5.4.2 Fator de checkpoint

Uma das principais informacdes obtidas das exesuftbea média de tempo gasta
para o0 estabelecimento dgheckpoints Conforme apresentados anteriormente, 0s
checkpointsforam salvos em disco e a aplicacdo foi bloquehdante o salvamento.
Portanto, os tempos gastos nessa operacao tivelagao direta na sobrecarga imposta.

Foram estabelecidos trés tamanhos diferentebelekpointatravés da quantidade de
memoria alocada pelas aplicacdes: 0.1 Mbytes, S5tédbg 15 Mbyes. Na Tabela 5.3, é
apresentada a média dos tempos de estabelecinegtdd tamanho d#heckpoint Na
Figura 5.2, é apresentado um grafico comparatigovdtores listados.

Tabela 5.3: Tempo gasto no estabelecimentabdeskpoints

Cenérios de execucao

Aplicacéo 0.1 MBytes 5 Mbytes 15 Mbytes
NET 0,4 ms 60,7 ms 182,1 ms
BAL 0,7 ms 57,2 ms 202,5 ms
CPU 1,5ms 59,3 ms 182,8 ms
LOW 0,6 ms 50,8 ms 168,2 ms
HIGH 0,8 ms 55,8 ms 181,0 ms
250,00
o
£
— 200,00 |
£ -
% 150,00 ;g;g
9] ]
© 100,00 | o
o o
2 50,00 - ]
0,00 ]
0.1 Mbytes 5 Mbytes 15 Mbytes

B NET @ BAL @ CPU B LOW @& HIGH ‘

Figura 5.2: Comparacao no tamanho dwosckpoints

O algoritmo prevé que aheckpointslevem conter, além do estado dos processos, as
mensagens que poderdo vir a tornarem-se perdidaseja, aquelas enviadas pela
aplicacdo mas que o sistema deeckpointingainda nao recebeu confirmacdo de



88

recebimento. Dessa forma, o tempo gasto para sagaas mensagens ja esta
contabilizado nos valores apresentados na Tab@las. experimentos mostraram que o
tempo gasto exclusivamente para o salvamento dessasagens € muito pequeno, se
comparado com o tempo gasto para o salvamentotddoedo processo. A Tabela 5.4
apresenta o numero médio de mensagens geradasptielcdo em cada um dos perfis
de aplicacdes. Associado a essa média € ilustraddor percentual que ela representa
em relacdo ao volume de dados dbsckpointestabelecidos em cada um dos perfis das
aplicacdes. Por exemplo, dbeckpointsalvo da aplicagdo NET, na situacdo em que ela
aloca 0.1Mbytesde memoria, 6,8% equivalem as mensagens e 93,2%es(ante)
equivale a imagem basica do processo. Para efesises calculos, considerou-se que,
cada para mensagem salva, sdo gravados 1056 bytise (tamanho dos registros).

O namero ilustrado entre paréntesis associado & padil das aplicacdes representa
a taxa meédia de mensagens geradas pela aplicac@anab de comunicacao (rede)
durante sua execucdo. Essa taxa € obtida dividiado-numero total de mensagens
geradas (Tabela 5.1) pelo seu tempo médio de exeamn o sistema deeckpointing
habilitado e a aplicacdo gerandbeckpointspequenos (Cenario 3 — Apéndice G). Por
exemplo: a taxa de 957 msg/s da aplicacdo NET algu@ soma das mensagens da
aplicacdo (60000 mensagens + 60@@Bs = 120000), vezes o numero de processos
clientes (5 processos), dividido pelo tempo médioegecucao da aplicacdo. Ou seja:
(120000 x 5)- 627,087s 957 msg/s.

Tabela 5.4: Taxa de mensagens salvas emaotetkpoint

Taxas NET BAL CPU LOW HIGH
(957 msg/s)| (603 msg/s)| (160 msg/s) (483 msg/s)| (4892 msg/s)
1sMbyes| 005’ | oo | 049 | 0020  002%

De acordo com os valores apresentados na Tabeladndlui-se que o volume de
dados equivalente as mensagens é muito pequemespondendo, no maximo, a 11.9%
da quantidade total de informacgdes serem salvasne&moria estavel.

Levando-se em consideracdo que o periodo eherekpoint® de 30 segundos e que
cada cenario da aplicacdo executa por um tempoonakedilO minutos, pode-se concluir
que em cada execucdo serdo estabelecidos, em r@8diheckpoints Dessa forma, é
possivel calcular o tempo gasto exclusivamente comsalvamento dosheckpoints
durante a execugédo das aplicagoes, bastando nualtips tempos da Tabela 5.3 por 20.

5.4.3 Fator de mensagens geradas

O funcionamento dos mecanismos do algoritmo impdeiso de mensagens
adicionais, referenciadas nesse trabalho como mensale controle. Estas mensagens
compartilham os mesmos recursos de rede disponpeess a aplicagdo. E adequado,
portanto, avaliar a sobrecarga imposta por estasagens no ambiente de execucao.
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A Tabela 5.5 resume a média de mensagens gerakdasgpiicacdes e a média de
mensagens de controle necessarias para o funciat@mme algoritmo. Os resultados
completos a partir dos quais essas médias foramigas estdo no Apéndice H.

Tabela 5.5: Numero de mensagens geradas

Aplicacdo| Controlé Sobrecarga
293477 792 0,27 %

Basicamente, o sistema dbeckpointingimpde a geracdo de uma mensagem de
controle para cada mensagem gerada pela aplicdeadp a necessidade de confirmar o
recebimento das mensagens da aplicacdo. Além dasagens de confirmacdo, o
algoritmo gera mensagens de controle para exedagsdemais mecanismos, tais como
estabelecimento de linhas de recuperacéo, rotagdcodrdenadores e deteccdo de
defeitos. Essas mensagens correspondem a 0,278tatlde mensagens contabilizadas.

As mensagens de sistema geradas, apesar de reépreseraproximadamente o
mesmo numero de mensagens da aplicacdo, ndo getam®carga equivalente nos
recursos de rede. Esse comportamento pode servatisena Tabela 5.6, onde é
apresentado o consumo de recursos de rede enceradlo.

Tabela 5.6: Sobrecarga das mensagens de controle

Aplicagédo| Sistema original checigg]inting Sobrecarga
NET 0,85 Mbps 1,35 Mbps 58,82 %
BAL 0,55 Mbps 0,85 Mbps 54,54 %
CPU 0,15 Mbps 0,25 Mbps 66,67 %
LOW 0,35 Mbps 0,55 Mbps 57,14 %
HIGH 7,75 Mbps 8,75 Mbps 12,90 %

A explicacdo para essa relacdo deve-se ao fatael@simensagens de controle sdo
pequenas, compostas por poucos bytes (36 bytpesseiem tamanho fixo. Dessa forma,
para cada mensagem da aplicacdo, independented®rgeu tamanho, € gerada uma
pequena mensagem de controle. Mensagens grandgafeyarem na rede, consomem
mais recursos comparativamente ao trafego de memsagequenas. A prova disso
aparece nos resultados observados nas execuc@asafhaacoes que trabalham com
mensagens de confirmacao (NET, BAL, CPU e LOWYpl@ecarga foi superior a 50%,
uma vez que a aplicacdo também gera um grande aldeemensagens pequenas para
implementar mensagens de respostéaks J4 na aplicacdo HIGH, onde a aplicacdo ndo
gera mensagens de confirmacdo, resumindo-se a genasagens proporcionalmente
grandes, a sobrecarga imposta pelas mensagensitielemao passou de 13%, apesar
de duplicar o nimero de mensagens trafegando ea red

4 Foram omitidas as mensagens de confirmacdo deinsmatio das mensagens da aplicacdo, geradas pelo
algoritmo. Como para cada mensagem da aplicacderad@ uma mensagem de confirmacdo, seria
equivalente dizer que o numero de mensagens gepattaslgoritmo faz, no minimo, dobrar o niimero de
mensagens geradas no canal de comunicacao durexgewgao da aplicacao.
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5.4.4 Sobrecarga do sistema deheckpointing

Apés terem sido mostrados separadamente os fatdeessobrecarga, serdo
apresentados os resultados observados das exedadeplicacdes com o sistema de
checkpointingem funcionamento. A Tabela 5.7 resume todos asdstde sobrecarga,
nos diferentes cenarios e sem a ocorréncia destadissas informacdes estdo listadas no
Apéndice G.

Tabela 5.7: Sobrecarga do sistemalueckpointing

580000+

Tamanho do o Tempo de execucao ems
Checkpoint Aplicacéo Sl_st_ema Com _ Sobrecarga
original Checkpoint
NET 621543 627087 0,89%
BAL 653874 663012 1,40%
0.1 Mbytes CPU 614535 625162 1,73%
LOW 613803 619852 0,98%
HIGH 613287 617249 0,65%
NET 621543 643374 3,51%
BAL 653874 683664 4,56%
5 Mbytes CPU 614535 652570 6,19%
LOW 613803 628940 2,47%
HIGH 613287 627913 2,38%
NET 621543 680022 9,41%
BAL 653874 718721 9,92%
15 Mbytes CPU 614535 685990 11,63%
LOW 613803 671948 9,47%
HIGH 613287 669678 9,19%
720000+
700000+
680000+ :
660000- : NET
é @ BAL
640000- % 5
: % = CPU
620000 % B LOW
B %
600000 Z HIGH
7

N
Original 0.1 Mbytes 5 Mbytes 15 Mbytes

560000-

Figura 5.3: Sobrecarga do sistemakeckpointing

Observa-se, na Figura 5.3, que a sobrecarga impegtasistema deheckpointing
cresce na medida em que aumenta o tamanho de raeatdcada pelo sistema. Essa
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proporcao indica que o principal fator que detearansobrecarga é o estabelecimento
doscheckpointsenvolvendo o salvamento de informagdes em disco.

Entretanto, observou-se também que o tempo coiataddl exclusivamente para o
salvamento em disco daheckpointsndo corresponde necessariamente a maioria da
sobrecarga imposta. Multiplicando-se os tempossaptados na Tabela 5.3 por 20, que é
a média deheckpointestabelecidos, obtém-se valores pequenos de tempelacdo a
diferenca entre os tempos gastos pela execucaaptieacbes com e seameckpointing
Essa aparente discrepancia é explicada pelo mado oosistema de arquivos do Linux
manipula as operacdes sobre o sistema de arqiivestacteristica do Linux manter os
dados manipulados ewache para liberar a aplicacdo de eventuais bloqueigandel
operacdes envolvendo arquivos (MITCHEL; OLDHAM; SAKL, 2001). Os dados
correspondentes somente serdo materializatlosh)( em disco posteriormente, em
backgroundpelo sistema de arquivos, e essa materializa¢c&momnrecursos do sistema
operacional, tornando-o mais lento, refletindo etandos na execugéo das aplicacdes e
servicos do sistema operacional.

Por outro lado, pode-se concluir que os demais mwo@as do algoritmo causam
pouca sobrecarga, ndo passando de 2% no caso @wocem que a aplicacdo nao aloca
memoria adicional (0.1 Mbytes). Essa conclusdaadibaixa interferéncia do algoritmo
de checkpointingquando em execucdes livres de falhas, comprovarndoria defendida
na proposta do algoritmo.

5.5 Tempo de recuperacéo

A recuperacdo das aplicacdes foi testada a paatisihulacdo de falhas como o
cancelamento forgcado dos processos da aplickgBoe(isolamento momentaneo de um
dos equipamentos através da desconexdao do cabedde Essas falhas acionaram os
mecanismos automaticos de recuperacdo, e os tecgietsdos a partir de amostras
determinaram que, nos casos de recuperacao cosseuos tempos foram relativamente
pequenos, chegando no maximo a 20 ms nos cendriogue a aplicacdo manipula
grande quantidade de memdria (15 Mbytes). Parteehpo € gasto com a leitura do
estado do processo para a memoaria e parte CoOneroIsEsmo entre processos, necessario
a recuperacdo. Detalhes dos procedimentos envelvidorecuperacdo das aplicacdes
foram apresentados na Secéo 4.6.4.

A deteccao da linha de recuperacéo foi extremanr@pida, uma vez que bastou a
cada processo efetuar uma leitura em disco pareolos quais oscheckpointsque
estavam presentes, seguido da coordenacédo padir deel ocheckpointa ser utilizado.
Sob o ponto de vista da aplicacéo, pode-se afiquaro tempo de computacao perdido
devido ao retorno da computacéo foi, no maximegrpo correspondente ao intervalo
entre o estabelecimento das linhas de recuper&i@aaso do presente trabalho, 30
segundos. Essa afirmacdo € pertinente em situagbde 0 proprio sistema de
checkpointingefetuou automaticamente o retorno da computagin, reecessidade de
intervencao do usuario.

Em caso de necessidade de intervencdo, o tempoomeutacado perdido pela
aplicacdo corresponde ao tempo necessario parai@iagisparar manualmente os
procedimentos de recuperacgdo, apdés a manifestac&adhd, mais o tempo gasto pelos
mecanismos de recuperacdo. Portanto, nessa seginagio, ndo € possivel precisar
quanto tempo de computacao seria perdido pelaagplic
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Assim, o melhor caso equivale aquele em que howarefestacédo temporaria de uma
falha durante ou exatamente apos o estabelecirdenima linha de recuperacao, e que o
proprio sistema deheckpointingrecuperou automaticamente a aplicacdo. Experiraento
mostraram que, nesses casos, a aparéncia perpabddasuario € como se a aplicacao
nao tivesse parado de executar, dando a impressielg simplesmente “pensou” por
um pequeno instante.

No que diz respeito a consisténcia pos-recuperdgdanensagens, observou-se que
as aplicagbes nao “perceberam” que as mensagedislgseforam retransmitidas pelo
sistema decheckpointing e nao pela prépria aplicacdo. Da mesma forma, o
comportamento esperado pela aplicacdo no que sfieite & manipulacdo de mensagens
foi confirmado nos casos de recuperacao, ou sejaohsistente com a operacdo sem
falhas/recuperacéao.

Foram feitos experimentos buscando comprovar asilpbdade de recuperacéo
consistente da aplicacdo sintética, utilizada nesgmte trabalho. Esses experimentos
concentraram-se em situacoes hipotéticas, as gbétve-se sucesso na recuperacao.
Entretanto, ndo foram feitos testes exaustivosresaondicbes especificas, e com
aplicacdes mais complexas para comprovar completanse exatiddo dos mecanismos
implementados. Sugere-se, como continuacéo dorpgessabalho, seguir essa direcéo.
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6 CONCLUSAO E TRABALHOS FUTUROS

Foram descritos, neste trabalho, os passos panaplementacdo transparente de
recuperacao por retorno baseadaokeckpointingem sistemas distribuidos assincronos,
sem recorrer ao uso de infra-estrutura especiajzados resultados obtidos com este
prototipo.

Este trabalho diferencia-se por usar um algoritmovagdo formalmente e pelo
objetivo de fornececheckpointingrecuperacao de forma transparente aos progransadore
das aplicacbes. Essa transparéncia refere-se exigipa alteragdo do codigo-fonte das
aplicacbes nem do sistema operacional. Adicionaiees forma como o sistema de
checkpointingfoi implementado (n&o exigindo nenhuma infra-estaitespecializada
para garantir a execucao dos servicos) facilitairssercdo no sistema operacional e seu
emprego pelos usuarios do sistema, além de compodwaixo custo da implementacao.

Com relagcéo a especificacao formal, observou-seirsar ferramenta poderosa, pois
auxilia significativamente a tarefa de implementagdma vez que todos os detalhes
relacionados estdo descritos, bastando serem imaptagos. Além disso, com um
algoritmo que tenha sido provado formalmente, paatilizar, com segurancga, qualquer
tipo de implementacdo para os mecanismos acesgagasles que ndo fazem parte da
especificacao), como a deteccao de defeitos, edotde coordenadores ou a recuperacao
propriamente dita da aplicacéo distribuida.

Apesar dos autores de bibliotecas deeckpointingde uso geral disponiveis
afirmarem a simplicidade do uso de seus codigosalalade foi outra. A reutilizacdo néo
foi trivial e demandou um estudo aprofundado deadailllioteca de maneira que fosse
possivel identificar as caracteristicas e limitac@le cada uma. Percebeu-se que o
salvamento de estado ndo é uma tarefa trivial. Alénestado basico de cada processo,
gque estd em memoria e nos registradores, é neicesaldar e re-estabelecer o estado das
conexdes de comunicacdo entre os processos dagiaie as mensagens que poderéao
vir a se tornar perdidas. Esta tarefa ndo foi imgletada em nenhuma das bibliotecas
estudadas, devido a complexidade exigida. Foi, aptot necessario delimitar o
problema, restringindo a implementacdo a manipolagicomunicacdo nao orientada a
conexdo (UDP), que € menos complexa. Isso reseltolimitacdes na disponibilidade
de aplicacdes, tendo sido desenvolvidas aplicagig&dicas especificas como alternativa
para exercitar os possiveis gargalos identificathogliferentes cenarios de execucéo.

No caso especifico da biblioted@aRAK utilizada, acredita-se que seja possivel
estendé-la com otimiza¢gdes e com a implementac@o\des recursos, com o objetivo de
aumentar a compatibilidade com as aplicacfes ermvas versdes dkerneldo Linux.
Como exemplos de recursos adicionais, pode-seioptaca recuperacdo de conexdes
socketsorientados a conexao (TCP), a recuperacédo deoedtedjanelas para aplicacdes
graficas e, através da incorporacdo de técnicasedaperacdo baseada doys a
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recuperacdo de eventos gerados por aplicagbesntpragem com o mundo externo.
Dessa forma, um nimero maior de aplicacdes poaertdeseficiado com os recursos de
tolerancia a falhas deste trabalho.

No caso especifico do Linux, descobriu-se que ardaptacdo de chamadas de
sistema € uma tarefa simples e de baixo impactdesempenho. Este mecanismo foi
fundamental para se obter uma implementacdo doiatgode recuperacdo em que a
aplicacdo ndo necessitasse ser alterada. A cortidapaa utilizacdo de técnicas de
interceptacao foi a necessidade de implementacgmade do sistema dsheckpointing
em espaco de sistenia(ne), o que compromete a portabilidade.

A partir do trabalho de implementacdo aqui reabizad das caracteristicas de
desempenho observadas na execucdo dos experiménitgsossivel obter diversas
conclusdes sobre recuperacao por retorno e sqimégado algoritmo.

Os resultados mostraram que o principal fator qterferiu no tempo de execucao
das aplicacOes que fizeram uso do sistemehdekpointingoi o tamanho deheckpoint
estabelecido, o que corresponde ao tamanho de naealdcada pela aplicacdo e pelas
mensagens salvas. A sobrecarga aumenta linearnmemtejesma propor¢cao em que
aumenta o tamanho dekeckpointsPor outro lado, a sobrecarga imposta no tempo de
execucao pelos mecanismos de coordenacéo entreagsgos foi minima. Para reduzir
a sobrecarga causada pelo tamanhootieskpointstécnicas de otimizacdo podem ser
investigadas e implementadas como trabalhos fytumos: vez que neste trabalho néao
houve essa preocupacao. Nesse sentido, € convegjeattécnicas de otimizacdo nao
acarretem problemas cuja complexidade de solucésecam impacto demasiado na
etapa de recuperacao dieeckpoints

Também foi identificada uma interferéncia muito yp&wp causada pela interceptacéo
das mensagens da aplicacdo. No pior caso, em eende alta taxa de troca de
mensagens pela aplicagéo, a sobrecarga foi de O@@de incentiva o uso dessa técnica.
No tocante a sobrecarga imposta pelo algoritmcsame ndo ter sido aplicada nenhuma
otimizacdo nos gargalos, a sobrecarga impostadsiabte aceitavel, ndo passando de
2%. Este valor é bastante inferior aos resultatbeerwvados em trabalhos encontrados na
literatura, onde mesmo com otimizacdes nas opesagie resultados investigados
mostraram uma sobrecarga, em condi¢cdes ideaiseekpointspequenos, entre 3% e
5,8%. Acredita-se que a sobrecarga poderia seraameénor se tivessem sido
implementadas extensdes visando reduzir o tempo gassalvamento dasheckpoints
em memoria estavel, como salvamento incrementatyemplo.

A partir da observacédo do consumo dos recursosting, utilizando as ferramentas
TOP e NTOP, foi possivel obter informacfes queca@im separadamente a sobrecarga
imposta no processamento e no meio de comunicagdiopossivel concluir que o
algoritmo € sensivel a utilizacdo de CPU pelascagiies, mas sua influéncia € menos
significativa quando a taxa de transmissédo de ngemsaaumenta.

Todos os experimentos foram conduzidos com aplesagikecutando em média
durante 10 minutos e com um intervalo de estabeldio de linhas de recuperacéo de
30 segundos. Obviamente esses valores podem n@smumder a valores encontrados
em situacdes utilizadas na préatica, mas foram aguo suficiente para estimar a
sobrecarga imposta pelo sistema aw®eckpointingem execucdes livres de falhas,
possibilitando, assim, a avaliagéo do algoritma suh implementagéao.
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Como continuacdo deste trabalho, além das exterssiiEsidas anteriormente para
serem implementadas na biblioté€RAKe das otimizagbes visando diminuir os gargalos
no salvamento doscheckpointsem memodria estavel, sugere-se a avaliagdo do
comportamento do sistema dbeckpointingguando executado em ambientes de alto
desempenho, como aqueles providos de multiprocesgane com taxa de transmissao
de mensagens pela rede na ordem de Gbits/s. Aukydo direcionar a avaliagcéo
exclusivamente para o tempo gasto com o salvamaosoccheckpoints sugere-se a
utilizagdo de meios de armazenamento ultra rapoap os recentes SSDBo(id State
Disk9, cujas velocidades de armazenamento ultrapasstaraade 4GB/s, contra 0s
atuais 100MB/s dos discos IDE utilizados nestesifah
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ANEXO A DESCRICAO DA ESPECIFICACAO DO
ALGORITMO

Este anexo apresenta a especificacdo do algoriseritaeeem TLA e a descricdo de
seus elementos, extraido do trabalho de Cechir2§200

| MODULE Recovery | |

1 EXTENDS Naturals

2

3  CONSTANTS

4 Proc, Conjunto dos identificadores dos processos doreete
5 Mngr, Identificador do manager (Coordenador)

6 Deliver Deliver(m) entrega uma mensagem para a aplicacao
-

8 VARIABLES

9 CurrCP  Ultimo CP estabelecido

10 PrevCP  Penultimo CP estabelecido

11 CS Estado do canal -- memodria volatil

12 ME Estado do Manager

13 Canal Canais de comunicagao entre 0S processos

14 H Message HISTORY

15

16 ASSUME

17 w A <CurrCP, PrevCP, CS, ME, Canal, H >

18 MsgType A {"APP", "ACK", "REQ", "AREQ", "CMT", "ACMT" }
19 NN A CHOOSE x: ( On 0O Nat: x> n)

20 NoMsg A CHOOSE x: (x.d 0 MsgType)

21 Message A [tx: Proc, rx: Proc, itx: Nat, irx: Nat O
23 { NN}, d: MsgType, msg: Message 0 { NoMsg }]

24 ProcS A Proc\ {Mngr}

25 Typelnvariant A

26 OCurrCP =1[p O Proc - Natx SUBSET(Message)]
27 OPrevCP =[p O Proc - Natx SUBSET(Message)]
28 OCS=]p OProc - SUBSET(Message)]

29 OME 0O{0,1}

30 OCanal =[p OProc - [q 0OProc - SUBSET(Message)]]
31 OH = SUBSET(Message)

32

33 Init A

34 OCurrCP =1[p O Proc - <0,{}7]

35 OPrevCP =[p O Proc - <0,{}7]

36 OCS=]p OProc - {}]

37 UOME=1
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38 OCanal =[p OProc - [q 0OProc - {]]

39 OH={}

40

41 StoreCS(p,m) A CS' =[CS EXCEPT ![p] = @ O {m}]

42

43 RemoveCS(p,m) A Om # NoMsg

44 OCS' = [CS EXCEPT l[p] = @ \ {m}]

45

46 Checkpoint(p,k) A CurrCP’ = [CurrCP EXCEPT ![p] = <k,CS[p]>]

47

48 MoveCP(p) A PrevCP’ =[PrevCP EXCEPT ![p] = CurrCPI[p] ]

49

50 Verify(p,m) A Om.itx > CurrCP[p][1] = Checkpoint(p,m.itx)

51 Om.itx < CurrCP[p][1] = CurrCP’ = CurrCP

52

53 Send(p,q,m) A Omitx =p Om.rx =g Op #q

54 Om.itx = CurrCP’[p][1]

55 Om.itx = NN

56 O Canal' = [Canal EXCEPT ![d][p] = @ O {m}]

57 OH=H 0O{m}

58

59 Receive(p,q,m) A Omitx =q Om.rx=p Op #q

60 Om O Canal[p][q]

61 Om.irx = CurrCP’[p][1]

62 O Canal’ = [Canal EXCEPT ![p][q] = @ \{m} ]

63

64 Replay(p,q,m1,m2) A Omltx =q Omlrx=p

65 Om2tx =p Om2.rx =q Op #q

66 Oml 0O Canal[p]q]

67 Oml.irx = CurrCP’[p][1]

68 Om2.itx = CurrCP’[p][1]

69 Om2.irx = NN

70 O Canal' = [Canal EXCEPT

71 [p][a] = @ \ {m},

72 '[allp] = @ O {m}]

73 OH=H 0O{m2} |
|

74 SendApp(p) 4 O Oml OMessage: [Oq O Proc:

75 Oml.d = “APP”

76 0Oml.msg = NoMsg

77 0 Send(p,q,m1)

78 0 StoreCS(p,m1)

79 OUNCHANGED <CurrCP, PrevCP, ME>

80

81 SendAppMan A O Oml [ Message: 0Oq O Proc:

82 Oml.d = “APP”

83 Uml.msg = NoMsg

84 0 Send(Mngr,q,m1)

85 0 StoreCS(Mngr,m1)

86 OUNCHANGED <CurrCP, PrevCP, ME>

87

88 RxApp(p) 2 O Oml OMessage: [Oq O Proc:

89 O Verify(p, m1)

89 Oml.d = “APP”

90 0 Deliver(p,m1)

91 0 Om2 [ Message:
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92 Om2.d = “ACK”

93 Om2.msg = ml

94 0 Replay(p,q,m1,m2)

95 OUNCHANGED <PrevCP, CS, ME>

96

97 RxAppMan A 0O Oml 0O Message: [Uq U Proc:
98 Oml.itx < CurrCP[Mngr][1]
99 Oml.d = “APP”

100 O Deliver(p,m1)

101 0 Om2 0O Message:

102 Om2.d = “ACK”

103 Om2.msg =ml

104 O Replay(Mngr,q,m1,m2)

105 OUNCHANGED <CurrCP, PrevCP, CS, ME>
106

107 RxAck(p) 4o 0O Oml O Message: Uq UOProc:
108 0 Receive (p, g, m1)

109 O Verify(p, m1)

110 Oml.d = “ACK”

111 Oml.msg.tx =p Oml.msg.rx=q
112 0O RemoveCS(p,m1,msg)

113 OUNCHANGED <PrevCP, ME, H>

114

115 RxAckMan A0 Oml 0O Message: [0Oq O Proc:
116 0 Receive (Mngr, d, m1)

117 Oml.itx < CurrCP[Mngr][1]

118 Oml.d = “ACK”

119 0Oml.msg.tx = Mngr Oml.msg.rx=q
120 0 RemoveCS(Mngr,m1,msg)

121 OUNCHANGED <CurrCP, PrevCP, ME, H>

122
123 RxReq(p) A0 Oml 0O Message:
124 O Verify(p,m1)

125 Oml.d =“REQ”

126 0 Om2 0O Message:

127 Om2.d = “AREQ”

128 0m2.msg = NoMsg

129 O Replay(p, Mngr, m1, m2)

130 O UNCHANGED <PrevCP, CS, ME>

131
132 SendReq AUStartNewCP [OME=1
133 O CurrCP[Mngr][1] = PrevCP[Mngr][1]

134 Oml.d =“REQ”

135 0 0Oqg 0OProcS: Om 0O Message:

136 m [0 Canal[q][Mngr] = m.d = “APP”
137 m.d = “ACK”
138 O Checkpoint(Mngr, CurrCP[Mngr][1]+1)

139 0 Oqg 0OProcS: [Oml 0O Message:

140 Oml.d =“REQ”

141 O0ml.msg = NoMsg

142 0 Send (Mngr, g, m1)

143 OME =0

144 OUNCHANGED <PrevCP, CS>

145
146 RxAckReq AOME=0
147 O CurrCP[Mngr][1] > PrevCP[Mngr][1]

148 0 Oqg 0OProcS: [Oml 0O Message:
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151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187

Oml.itx = CurrCP[Mngr][1]
Oml.d = “AREQ”
0 Om2 0O Message:

Om2.d = “CMT”

0O m2.msg = NoMsg

0 Replay(Mngr, g, m1, m2)

0 MoveCP(Mngr)

OUNCHANGED <CurrCP, CS, ME>

RxAckCmt AOME =0
O CurrCP[Mngr] = PrevCP[Mngr]
0 Oqg 0OProcS: [Oml 0O Message:
Oml.itx = CurrCP[Mngr][1]
Oml.d =*“ACMT”"
0 Receive(Mngr, g, m1)
OME =1
OUNCHANGED <CurrCP, PrevCP, CS, H>

RxCmt(p) 20 Oml 0O Message:
Oml.itx = CurrCP[p][1]
Oml.d="“CMT"
0 Om2 0O Message:
Om2.d = “ACMT”
0O m2.msg = NoMsg
O Replay(p, Mngr, m1, m2)
O CurrCP[p][1] > PrevCP[p][1]
0 MoveCP(p)
O UNCHANGED <CurrCP, CS, ME>

Manager A0 SendAppMan ORxAppMan [ORxAckMan
O0SendReq [ORxAckReq [ORxAckCmt

Slave(p) A0SendApp(p) ORxApp(p) ORxAck(p)
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188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204

ORxReq(p) ORxCmt(p)

Next A Manager O Op 0O ProcS: Slave(p)
Recovery A Init O O [Next]
LOCAL
E(S) 2 0P, OProc: S[p][1] = S[q][1]
MB(x,y,S) = Ox.itx < S[x.tx][1]

O x.rx < S[x.rx][1]

Oy.itx < S[x.rx][1]

Oy.irx < S[x.tX][1]
MA(X,y,S) = O X.itx > S[x.tX][1]

[ x.irx > S[x.rx][1]

y.itx > S[x.rx][1]

y.irx > S[x.tX][1]
MK(x,y,S) = Ox.itx < S[x.tx][1]

y.itx > S[x.rx][1]

Oy.irx > S[x.tX][1]
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205 Ox O S[x.tX][2]

206

207 MP(x,y,S) = Ox.itx < S[x.tx][1]
208 Ox.irx < S[x.rx][1]
209 Oy.irx 2 S[x.tX][1]
210 Ox O S[x.tX][2]

211

212 M(x,y) = O (x.d = “APP")

213 O (y.d = “ACK”)

214 O(X.tx = y.rx)

215 O(X.rx = y.tx)

216 O(y.msg = X)

217

218 CC(x,y,S) = MB(x,y,S) OMA(X,Y,S) OMK(X,y,S)
219

220 MH(H,S) 4 Oxy [0 Message:

221 x 0OH Oy OH OM(KXy) = CC(xy,S)

222

223 Com(H,S) AE(S) OMHMH,S)

224

225 Consistent A Com(H,CurrCP) 0O Com(H,PrevCP)

OMP(x,y,S)

226 THEOREM

| 227 Recovery = [1 Consistent
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ANEXO B CONSIDERACOES DO AUTOR DA
BIBLIOTECA CRAK

De: Hua Zhong [mailto:huaz@cs.columbia.edu]
Enviada em: quinta-feira, 18 de dezembro de 2003517
Para: Clairton Buligon

Assunto: RE: CRAK

Clairton,
UDP is not supported. Not because it's hard @@tekess compared to TCP), but it's|so

simple that it's not interesting.

You can try to implement it yourself. | guess thesiyou need to do is to record
the port number when you check point, and bindhéostame port when you restart, and
it _should_ just work. (Maybe you don't even neefirad) Of course you need o
socket/dup to the original fd.

It's just the theory, you'd have to hack into iusself. If you get an error, check the
error number and look into kernel source to seet'whappening.

Hua
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APENDICE A CONSTANTES

1 /* includes e demais constantes acessorias */

2

3 /l Mensagens de controle para estabelecimentmidaslide recuperagéo

4 #defi ne CKPT_MSG_REQ Il Solicitacdo de novoheckpoint

5 #def i ne CKPT_MSG_AREQ // Resposta a solicitacéo

6 #def i ne CKPT_MSG_CMT I/ Solicitacdo de confirmagéo

7 #def i ne CKPT_MSG_ACMT Il Resposta a solicitagédo

8

9 /l Mensagens de controle para rotacdo de coordezmdo

10 #define CKPT_MSG_REQ_MANAGER // Prop8e novananager

11  #define CKPT_MSG_AREQ_MANAGER // Aceitamanagemproposto

12 #define CKPT_MSG_CMT_MANAGER /I Confirmamanagemproposto

13  #define CKPT_MSG_ACMT_MANAGER // Aceita confirmacdo de nowoanager

14

15 /I Mensagens de controle para execucao da aplicacéo

16  #define CKPT_MSG_START // Inicia ou continua execuc¢do da aplicagcédo
17  #define CKPT_MSG_STOP /l Pausa na execucéo da aplicacéo

18 #define CKPT_MSG KILL _PROC I/l Forca encerramento da aplicacéo

19

20 /I Mensagens de controle do detector de defeitos

21  #define CKPT_MSG_REQ_IMLIVE I/ Solicitacéo de verificacdo de estado

22 #define CKPT_MSG_AREQ_IMLIVE /l Responde a solicitacdo de verificacdo
23  #define CKPT_MSG_NOTIFY_CRASH // Notifica sobre defeito na aplicacéo

24  #define CKPT_MSG_ANOTIFY_CRASH // Aceita notificacdo sobre defeito

25

26 // Mensagens de recuperagdo apos eliminacdo da falh

27  #define CKPT_MSG_REQ_RESTART // Propbe recuperacao da aplicacdo

28  #define CKPT_MSG_AREQ_RESTART // Concorda com recuperac¢éo da aplicacdo
29  #define CKPT_MSG_CMT_RESTART // Confirma recuperacdo da aplicacao

30 #define CKPT_MSG_ACMT_RESTART // Responde a solicitagao de confirmacao
31

32 // Status da aplicacdo e do sistema

33  #define CKPT_STATUS_READY /I Sistema guardando carga da aplicacéo
34  #define CKPT_STATUS_RUNNING I/ Sistema e aplicacdo em execu¢ado normal
35 #define CKPT_STATUS WAIT Il Aplicacdo bloqueada pelo sistema

36  #define CKPT_STATUS_PCRASH I/l Crashno processo da aplicacdo

37  #define CKPT_STATUS_CCRASH I/l Crashno sistema deheckpoint

38  #define CKPT_STATUS_NORESP /I Sem resposta — provavel particdo na rede
39

40 /I Servico de membership

41  #defi ne CKPT_MEMBER_NOJOIN I/l Membro NAO faz parte do grupo

42  #defi ne CKPT_MEMBER_JOINED /l Membro faz parte do grupo

43  #defi ne CKPT_MEMBER_CRASHSUSPELZMembro suspeito de estar com defeito
44  #defi ne CKPT_MEMBER_CRASH / Membro do grupo em estado @eash



45
46
47
48
49
50
51
52
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// Status do membro no grupo

#def i ne CKPT_PROCESS MANAGER // Process@K é o coordenador

#def i ne CKPT_PROCESS_NOMANAGER// Process@K NAO é o coordenador

#def i ne CKPT_PROCESS_CANDIDATE // Process@&K é candidato a ser coordenador

I/l Ack para mensagens da aplicacdo
#def i ne CKPT_ACK_APPMSG / Mensagem de confirmacg&o de recebimento
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APENDICE B ESTRUTURAS DE DADOS E VARIAVEIS

1 /l Estrutura para mensagens da aplicagédo

2 struct ckpt_message {

3 unsi gned | ong message _id; I/ ldentificador da mensagem da aplicacéo

4 ui nt 32_t ip_addr; // Endereco IP do destinatario

5 ui nt 16_t port; // Nimero da porta do destinatario

6 char UDP_msg[UIO_MAXIOV]; /I Contetdo original da mensagem

7 i nt retransmits; // Nimero de retransmissfes desta mensagem
8 time_t time_sec; /l Momento em que a mensagem foi interceptada
9 i nt CurrCP; /Il ldentificador da linha de recuperagéo

10 }

11

12/l Estrutura para fila de mensagens em espagerhel— Buffer |
13  struct ckpt_message_ buffer {

14 struct ckpt_message message; // Estrutura da mensagem

15 struct ckpt_message_buffer * Next; // Ponteiro para proximo elemento
16 }

17

18 /Il Estrutura para mensagens de controle - parastrécmulticast
19  struct ckpt_msg_control {

20 i nt msgtype; I/l Tipo de mensagem de controle

21 ui nt 32_t ip_dest; // Endereco IP do destinatario em caswdieast
22 ti me_t recvtime; /l Momento em que a mensagem foi recebida
23 char data[20]; // Dados extras, se necessario

24 i nt CurrCP; /I ldentificador da linha de recuperagéo

25 }

26

27/l Estrutura para membros do grupo
28  struct ckpt_member {

29 ui nt 32_t ip_addr; // Endereco IP do membro do grupo

30 i nt CurrCP; /l Linha de recuperacgéo atual

31 i nt PrevCP; // Ultima linha de recuperacéo estabelecida

32 i nt manager; // Funcdo do membro no grupo

33 time_t timemb; /1 Ultimo instante em que 0 membro se manifestou
34 i nt status; // Estado do membro em rela¢do ao grupo

35 K

36

37/l Estrutura para informacdes locais mantidas pdaanembro do grupo
38 struct ckpt_info{

39

40 /I Informacgdes de controle do algoritmo

41 pi d_t pid; /I ldentificador do processo sendo monitorado
42 i nt ME; /l Indica estado do Coordenador {0,1}

43 i nt CurrCP; // Linha de recuperacéo atual

44 i nt PrevCP; /1 Ultima linha de recuperacéo estabelecida
45 char snapshot_filename[64]; / Nome do arquivo com checkpoindo processo

46 char messages_filename[64]; // Nome do arquivo com as mensagens da aplicacéo
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i nt ckptinterval, I/ Intervalo entre&eheckpoints- em segundos
i nt retransmits; /l M&ximo de tentativas de retransmissao

i nt timer_sec; /l Timeoutpara abortar uma operacao

i nt manager; // Funcdo do membro no grupo

i nt status; /l Estado local do sistema

/I Informacdes adicionais

ui nt 32_t ip_addr; /l Endereco IP local
char processname[32]; // Nome do processo da aplicacéo
char filename[64]; /I Comando executado para carga da aplicacdo

Il Informacdes estatisticas
unsi gned long nrmsg_in; // Numero de mensagens recebidas pela aplicagédo

unsi gned long nrmsg_out; // Namero de mensagens enviadas pela aplicagao
unsi gned long nrmsg_lost; /l Nimero de mensagens perdidas
unsi gned long nrmsg_resend; // Namero de mensagens re-enviadas
i nt nrmsg_lastckpt; /l N° de mensagens salvas no ultioheckpoint
time_t starttime; Il Instante em que o ultimeheckpoininiciou
unsi gned | ong timetockpt;  // Tempo gasto para estabelecer o Ultdheckpoint
unsi gned | ong totaltimetockpt; /l Tempo total gasto cooheckpoint
unsi gned | ong ctrl_nrmsg_in; /l Mensagens de controle recebidas
unsi gned | ong ctrl_nrmsg_out; /l Mensagens de controle enviadas
unsi gned | ong ctrl_nrmsg_ret; /l Total de mensagens retransmitidas
i nt memorytotal; // Total de memdria do sistema operacional
i nt memoryused /l Memdria utilizada pelo sistema operacional
h
[ **+%% \VARIAVEIS DO MODULO DE KERNEL****¥/
unsi gned | ong count_messages; /I ldentificador incremental
struct ckpt_message buffer *send_messages; /I Bufferl

[ **¥+x \VARIAVEIS DO PROCESSO CK **#x+/

struct ckpt_info ckpt_local_info; Il Informac@es locais
| i st <ckpt_message > ckpt SendApp_list; /I Bufferll
| i st <ckpt_msg_control > ckpt_list_msgcontrol; /I Bufferll

| i st <ckpt_member > ckpt_list_group; /I Membros
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APENDICE C FUNCOES DO MODULO CKPT

[* Interceptacao de carga de aplicacdes */
asm i nkage i nt my_execve( struct pt_regsregs){...}

[* Interceptacao de encerramento da execucéo dmepées */
asm i nkage i nt my_exit( int error_code){...}

[* Interceptacao de mensagens da aplicacéo */
asm i nkage i nt my socketcall int call , unsigned |ong *args){..}

I* Interface de leitura das mensagens da aplicaérceptadas e armazenada$BBudfer| */
static ssize_ t ckpt read( struct file *file,

char * buf,

si ze_t count,

| of f _t *offset) {...}

[* Interface de acesso a biblioteCRAKe demais funcdes do mddulo kirnel*/
i nt ckpt_ioctl( struct inode *inode_i,

struct fil e *file,

unsi gned i nt cmd,

unsi gned | ong arg) {...}
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APENDICE D FUNCOES DO PROCESSO CK

/* Inicializacdo dos processos */
bool init_param( struct ckpt_info &ckpt_local_info,
| i st <ckpt_member > &ckpt_list_group) {...}

[* Anuncia intencao d@in no grupo vianulticast*/
voi d joinGroup(  struct ckpt_msg_control command_message) {...}

[* Processa mensagem de novo membro no grupo */
i nt UpdateMemberGroup( st ruct ckpt_msg_control update_member) {...}

[* Propde novo coordenador */
i nt rotateMngr() {...}

[* Processa proposta novo coordenador */
i nt acceptManager( struct ckpt_msg_control msg_rotate_mngr) {...}

/* Inicia nova linha de recuperacao */
i nt initGlobalCheckpoint() {...}

/* Coleta de Lixo */
voi d do_garbage_collect(int old_version) {..}

I* Detector de defeitos */
i nt fault_detector(int ft_mode) {..}

[* Recuperacao */
i nt start_recover(int nfault) {..}

[* Salvamento deheckpointg/
i nt do_ckpt(int ckpt_msgbuff_verify) {..}

/* Funcao Verify(p,m) */
i nt verify(int TXCurrCP) {..}

[* Processa requisicdo de nova linha de recuperédc¢éo
i nt processGlobalCkpt( struct ckpt_msg_control msg_global_ckpt)

{}

[* Leitura das mensagens do médulokeéenel— Lé dobuffer| */
i nt read_messages_dev(unsigned long ack_message_id) {.. }

[* Processa mensagens da aplicacdo — AtuBligger |1 */
i nt process_Appmessages() {..}

[* Envia mensagem de confirmacdo — ACK — para ngassrecebidas pela aplicacao */

111
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46
47
48
49
50
51
52
53
54
55

i nt RxAckAPP(struct ckpt_msg_control RxAckMsg) {..}

[* Threadpara receber mensagens de confirmacdo — ACK izaBuffer 1l */
i nt *recv_RxAckAPP_th(void *arg) {..}

/* Threadpara receber mensagens de controle do algoritrsoritaenoBuffer 11 */
i nt *recv_messages_th(void *arg) {..}

[* Threadpara processar as mensagens de controle — leauafter 1l */
i nt *process_messages_th(void *arg) {..}
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APENDICE E CONSUMO DE RECURSOS DE REDE

Esse apéndice lista os diagramas representandonsuroo de banda de rede
capturado a partir da ferramenta Ntop, nos difeentenarios de execucdo das
aplicacbes, sem e com (indicados pelo simbolo ‘&”utilizacdo do sistema de
checkpointing.
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Last 68 Hinutes Average Throughput
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APENDICE F CALCULO DO N° DE REPETICOES
NECESSARIAS

Intervalo de confian¢c&®5%.
Margem de erra2,5%.
Tabela degguantisda unidade normal de distribuicédo: (JAIN,1991629).

Cenarios da Medidas realizadas (emg Repetigﬁet
Aplicagao 1 2 3 4 necessarias
NET-none 629341 610574 611547 630953 6
NET-CKPTd 630563 611687 625875 618862 4
NET-CKPTO 634928 613384 637371 632523 6
NET-CKPT5 638339 629360 649949 650920 5
NET-CKPT15 684689 659579 686339 695999 10
BAL-none 655618 671478 650679 642679 7
BAL-CKPTd 653056 669081 641082 660748 7
BAL-CKPTO 671839 668349 649470 669209 5
BAL-CKPT5 669339 689240 695109 676920 6
BAL-CKPT15 729429 701849 738129 728149 9
CPU-none 601291 622411 630524 605241 10
CPU-CKPTd 611141 628785 599420 621037 8
CPU-CKPTO 619699 628730 618150 639890 5
CPU-CKPT5 664199 641210 66857p 640639 10
CPU-CKPT15 680359 699340 669780 703839 10
LOW -none 607531 623814 608696 615169 3
LOW-CKPTd 610202 616210 60802$ 622752 3
LOW-CKPTO 618477 614760 626618 6195592 2
LOW-CKPT5 634386 622401 624436 634535 2
LOW-CKPT15 680750 668663 673289 665091 2
HIGH-none 618495 619718 603943 610993 3
HIGH-CKPTd 623151 613526 605288 617805 3
HIGH-CKPTO 616335 622643 621812 608204 3
HIGH-CKPT5 628682 631229 632548 619191 2
HIGH-CKPT15 679544 669347 658272 671547 4
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Definigcdo dos cenarios

none Sistema deheckpointinqausente.

Sistema deheckpointingoresente mas desabilitado.
CKPTd _ L

Somente interceptagdo ativada.

Execucdo da aplicacdo com sistemacteckpointingsem alocacdo de
CKPTO | memoria adicional pela aplicagéo.

Tamanho daheckpointocal(*): entre 71176 bytes a 77228 bytes.

Execugéo da aplicagdo com sistemacteckpointinge alocacdo de H
CKPT5 | Mbytes de memoria adicional pela aplicagao.

Tamanho daheckpointocal(*): entre 5322248 bytes a 5326396 bytes

Execucdo da aplicacdo com sistemacbeckpointinge alocacdo de 15
CKPT15 | Mbytes de memoria adicional pela aplicagéo.

Tamanho daheckpointocal(*): entre 15816200 bytes a 15816252 bytes.

(*) Mais 1056 bytes para cada mensagem salahaokpoint



APENDICE G RESULTADOS DAS SIMULACOES REALIZADAS

Aplicacdo

Medicdes - tempo em milisegundos

Overhead %

1 | 2 | 3 4 | s | e [ 7 | 8 9 10 Média
Cenério 1 - Auséncia do sistema deheckpointing
NET 629341 610574 611547 630953 629193 617648 621543 -
BAL 655618 671478 650679 642679 652989 653953 649724 653874 -
CPU 601291 622411 630524 605241 618126 621064 628405 04331 603206 604653 | 614535 -
LOW 607531 623814 608696 615169 613803 -
HIGH 618495 619718 603943 610993 613287 -
Cenério 2 -Checkpointing instalado no sistema mas nédo sendo usado pela aptido - interceptagdo
NET 630563 611687 625875 618862 621747 0,033
BAL 653056 669081 641082 660748 658341 649158 650421 654555 0,104
CPU 611141 628785 599420 621037 628688 610518 602184 89241 615087 0,090
LOW 610202 616210 608028 622752 614298 0,081
HIGH 623151 613526 605288 617805 614943 0,270
Cenério 3 -Checkpointing habilitado sem alocacéo de memédria adicional pelgphcacéo
NET 634928 613384 637371 632523 624018 620297 627087 0,892
BAL 671839 668349 649470 669209 656195 663012 1,398
CPU 619699 628730 618150 639890 619340 625162 1,729
LOW 618477 614760 626618 619552 619852 0,985
HIGH 616335 622643 621812 608204 617249 0,646
Cenério 4 —Checkpointing habilitado e alocacédo de 5 MBytes de memdéria emdz processo da aplicagdo
NET 638339 629360 649949 650920 648303 643374 3,512
BAL 669339 689240 695109 676920 683856 687520 683664 4,556
CPU 664199 641210 668570 640639 641008 650405 661268 47864 652533 661092 | 652570 6,189
LOW 634386 622401 624436 634535 628940 2,466
HIGH 628682 631229 632548 619191 627913 2,385
Cenério 5 -Checkpointing habilitado e alocacédo de 15 Mbytes de memdria erada processo da aplicacéo
NET 684689 659579 686339 695999 671187 672875 688661 98168 690170 660906 680022 9,409
BAL 729429 701849 738129 728149 698743 708738 728131 19412 713374 718721 9,917
CPU 680359 699340 669780 703839 670521 688329 679068 89289 690166 679578 | 685990 11,627
LOW 680750 668663 673289 665091 671948 9,473
HIGH 679544 669347 658272 671547 669678 9,195
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APENDICE H MENSAGENS SALVAS E TEMPO POR

CHECKPOINT

Mensagens salvas

Tempo porcheckpoinemms

Aplicacao Cenario p/Checkpoint Total Médio Maximo Unitario
NET CKPT-0 6,9 783,3 8,0 13,0 0,4
NET CKPT-5 10,4 1182,0 1152,7 1856,8 60,7
NET CKPT-15 11,4 943,9 2513,1 4383,0 182,1
BAL CKPT-0 12,8 1464,0 12,7 31,2 0,7
BAL CKPT-5 12,8 1456,3 1087,4 1696,3 57,2
BAL CKPT-15 13,6 1142,2 2834,7 4870,0 202,5
CPU CKPT-0 2,1 2442 29,1 31,2 1,5
CPU CKPT-5 2.9 333,6 1126,1 1825,7 59,3
CPU CKPT-15 14,2 1182,6 25414 4441,8 182,8
LOW CKPT-0 2,3 239,3 10,7 14,5 0,6
LOW CKPT-5 2,9 260,5 993,0 1502,0 50,8
LOW CKPT-15 2,1 180,8 2283,8 3891,3 168,2
HIGH CKPT-0 4,1 451,8 15,0 18,8 0,8
HIGH CKPT-5 2,3 426,8 1103,5 1779,5 55,8
HIGH CKPT-15 3,1 305,8 2096,2 4090,8 181,0




APENDICE | MENSAGENS INTERCEPTADAS
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Msgs da aplicacao

Msgs de controle

Aplicacao | Terminal | Recebidas| Enviadas| Retrans | Perdidas | Recebidas | Enviadas

Tl 60000 60025 0 0 60213 60066

T2 300127 300127, 5081 127 300230 300262

NET T3 60000 60023 0 0 60238 60082
T4 60000 60030 0 0 60208 60077

T5 60000 60028 0 0 60197 60069

T6 60000 60022 0 0 60252 60071

Tl 40000 40189 0 0 40284 40067

T2 200995 200995 2026 81 200224 200113

BAL T3 40000 40194 0 0 40288 40065
T4 40000 40192 0 0 40287 40062

T5 40000 40181 0 0 40297 40068

T6 40000 40193 0 0 40289 40067

Tl 10000 10052 0 0 10259 10063

T2 50252 50252 2351 284 50207 50333

CPU T3 10000 10050 0 0 10264 10064
T4 10000 10051 0 0 10258 10062

T5 10000 10053 0 0 10261 10059

T6 10000 10047 0 0 10261 10063

Tl 30000 30010 2 0 30208 30063

T2 150060 150060 819 54 150207 150111

LOW T3 30000 30015 1 0 30210 30070
T4 30000 30009 2 0 30209 30070

T5 30000 30007 2 0 30210 30067

T6 30000 30012 1 0 30208 30067

Tl 2 600004 1559 0 600204 70

T2 3000025 10 0 0 212 3000090

HIGH T3 2 600006 1524 0 600205 71
T4 2 600004 1524 0 600205 71

T5 2 600006 1507 0 600204 71

T6 2 600006 1544 0 600204 69

Tn = identificador da estacéao.

Em T2 foi executado o processo servidor e nos deasaprocessos clientes.
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APENDICE J CONTEUDO DO CD-ROM

O CD-ROM disponibilizado com este trabalho contémbdigo-fonte completo do
sistema deheckpointinge das aplicacdes sintéticas, além de instrucéesmpilacéo,
instalacao e utilizagdo do mesmo.

Também foram reunidas as bibliotecasheckpointingestudas neste trabalho, além
da bibliotecaCRAKna sua forma original.

Por fim, para uma eventual necessidade de acesamlgiente de desenvolvimento
trabalhado pelo autor, foi inserido neste CD-ROMaumagem completa do sistema
operacional (arquivos binarios e codigo-fonte)tdalzlo em um dos nodos da rede em
que os foram conduzidas execucbes das aplicac@®sbuiidas e do sistema de
checkpointingpara coleta dos resultados utilizados na avalidg€s&a imagem foi obtida
a partir da ferramenta Norton Ghastrersdo 7.0, e contém o conteddo instalado na
particdo 3 (particdo primaria) do disco rigido. &egse, como alternativa para acesso
aos arquivos dessa imagem sem a necessidade alé-iasta utilizacdo da ferramenta
Ghost Explorerl. Por questbes de licenciamento, essas duas fertasnedo foram
disponibilizadas neste CD-ROM.

O conteudo do CD-ROM esta organizado como segue:

» Diretério CKPT: contém os arquivos que formam o sistematakpointing
» Diretério APPS: contém os arquivos das aplicacdes sintéticas.
» Diretério LI BS: contém as bibliotecas dbeckpointingestudadas.

» Diretério | MAGEM contém a imagem do ambiente de implementacao.



