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1. Introducao

A UFRGS possui trés Casas do Estudante que servem de alojamento estudantil. Em
cada uma das Casas, CEU, CEUFRGS ¢ CEFAYV, existe uma Comissdo de Informatica,
responsavel pelos recursos computacionais. Todavia, nessas redes ndo existia um
controle automatizado na atribui¢do dos enderecos IP e na identificagdo de usuarios, o
que acabava dificultando o tratamento dos incidentes de rede e de seguranca. A seguir,
apresentaremos a motivagdo para a implantagdo do sistema de Captive Portal para as
Casas do Estudante, como o sistema funciona e a nossa experiéncia com a implantacao.

2. O Captive Portal nas Casas do Estudante

Antes da implantacdo do sistema, o gerenciamento dos enderecos IP nas redes das
Casas do Estudante era realizado pelas Comissdes de Informadtica, compostas e
definidas pelos proprios moradores. Porém, o controle manual dos enderegos era
trabalhoso e complexo, e o bloqueio por casos de malware e violagdo da politica de uso
da rede levavam os usuarios a atribuir enderegos IP arbitrarios aos seus dispositivos
quando ndo conseguiam contatar a comissao responsavel. Muitas vezes, esses enderecos
j& estavam sendo utilizados por outros usuarios, gerando conflitos de IP. Além disso,
0s usudarios, ao terem os seus IPs bloqueados, trocavam de endereco para algum IP sem
incidente ativo, o que dificultava muito o tratamento desses incidentes.

As redes das Casas dos Estudantes diferem das outras redes da Universidade,
pois ha uso constante durante as 24 horas do dia. Devido a essa peculiaridade, as
redes das casas foram as primeiras a adotar os mecanismos de bloqueios automaticos
e temporarios [Straub et al. 2012] desenvolvidos pela equipe de seguranca. Esse
sistema permite que os usudrios possam resolver os incidentes de baixa severidade
sem a interven¢do da equipe, que esta disponivel apenas em hordrio comercial.
Posteriormente, esse mecanismo foi estendido para toda a rede institucional.

As principais ferramentas que compdem o sistema de Captive Portal implantado
sdo: Coova Chilli (software de autenticagdo a rede e servico de DHCP); Apache
(servidor Web com a pagina de autenticagdo); Freeradius (responsavel pela autenticagdo
do usuario). Para fazer o seu acesso a rede, o usudrio ¢ redirecionado pelo Captive



Portal para uma pagina Web de autenticacdo. A autenticacdo ¢ realizada através das
credenciais institucionais do usuario da UFRGS ou através de um tiquete de acesso. Os
tiquetes de acesso sdo credenciais temporarias concedidas a usuarios sem vinculo com a
Universidade e solucionam os casos de estudantes que permanecem na Casa apds a sua
formatura, além de vestibulandos e intercambistas.

Com a implantacdo do sistema, ndo ¢ mais possivel utilizar a rede de forma
andnima, pois ¢ necessario o uso das suas credenciais para acesso a rede. Dessa forma,
a ocorréncia de incidentes de seguranga ativos foi reduzida. Um dispositivo bloqueado,
mesmo que mude o seu endereco IP, ficard com trafego limitado a rede local, além de
incentivar a autonomia dos usudrios para resolucdo dos incidentes.

A solucao levou, naturalmente, a uma limitagdo na largura de banda das redes
que anteriormente ndo existia. Inicialmente, ela foi limitada a 1 Mbps para cada
usudrio, posteriormente sendo aumentada para 2 Mbps, fato que foi questionado
pelos moradores. Observamos, entretanto, que o uso médio por usudrio ¢ de até 250
Kbps e portanto que a limitagdo teria impacto minimo, o que foi compreendido pelos
moradores. O nimero maximo de usuarios observado foi de 212 usuarios, com 161
usuarios autenticados.

3. Consideracoes Finais

A implantagdo do Captive Portal nas redes das Casas do Estudante da UFRGS
aumentou a seguran¢a, organizacdo e administracdo dessas redes. A implantagdo
forneceu a experiéncia necessaria para a adog¢do dos bloqueios automaticos e
temporarios em toda a rede da UFRGS. Verificou-se que eles ajudam os usuarios de
maneira eficaz a solucionar incidentes de seguranca, além de incentivar a conformidade
com as politicas institucionais de uso da rede de dados. A cooperagdo das Comissdes
de Informatica das Casas do Estudante da UFRGS foi fundamental para o sucesso do
projeto.

Referéncias

Tonin, R., Machado, C., Postal, E., Rey, L., Ziulkoski, L. (2008). Sistema de
Gerenciamento de Redes Wireless da UFRGS. II Workshop de Tecnologia da
Informacgao das IFES, Gramado - RS.

Straub, M., Boos, A., Machado, C., Rey, L., Macedo, F., Pohlmann, M. (2012) TIPS
UFRGS: A implementacdo de bloqueios automaticos progressivos integrada ao
Sistema de Registro de Estacdoes da UFRGS. 1° Forum Brasileiro de CSIRTs - Sao
Paulo - SP.



