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<“Every machine will eventually fall apart.">
— ANONYMOUS

<“If it's not on fire, then it's a software problem.">
— ANONYMOUS
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RESUMO

Uma etapa fundamental no desenvolvimento de sistemas tolerantes a falhas € a fase
de validacéo, onde é verificado se o sistema esta reagindo de maneira correta a ocorréncia
de falhas. Uma das técnicas usadas para validar experimentalmente um sistema é injecao
de falhas. O recente uso de sistemas largamente distribuidos para execugcdo dos mais
diversos tipos de aplicacdes, faz com que novas técnicas para validagdo de mecanismos
de tolerancia a falhas sejam desenvolvidas considerando este novo cenario.

Injecéo de falhas no sistema de comunica¢do do nodo é uma técnica tradicional para a
validacao de aplicacdes distribuidas, para forcar a ativacdo dos mecanismos de deteccao
e recuperacédo de erros relacionados a troca de mensagens. A conduc¢do de experimentos
com injetores de comunicacao tradicionais é feita pelo uso do injetor em uma maquina
do sistema distribuido. Se o cenario desejado € de multiplas falhas, o injetor deve ser
instanciado independentemente nasaquinas que as falhas seréo injetadas. O controle
de cada injetor é individual, o que dificulta a realiza¢do do experimento. Esta dificuldade
aumenta significativamente se o cenario for um sistema distribuido de larga escala. Outro
problema a considerar € a auséncia de ferramentas apropriadas para a emulacao de deter-
minados cenarios de falhas. Em aplicacdes distribuidas de larga escala, um tipo comum
de falha é o particionamento de rede. Nao ha ferramentas que permitam diretamente a va-
lidacdo ou a verificacdo do processo de defeito de aplicacbes distribuidas quando ocorre
um particionamento de rede.

Este trabalho apresenta o estudo de uma abordagem para injecao de falhas que permita
o teste de atributos de dependabilidade de aplicages distribuidas de pequena e larga es-
cala implementadas em Java. A abordagem considera a ndo obrigatoriedade da alteracéo
do cadigo da aplicacao sob teste; a emulagcédo de um cenario de falhas multiplas que ocor-
rem em diferentes nodos, permitindo o controle centralizado do experimento; a validacéo
de aplicacdes que executem em sistemas distribuidos de larga escala e consideram um
modelo de falhas realista deste tipo de ambiente, incluindo particionamentos de rede. A
viabilidade da abordagem proposta € mostrada através do desenvolvimento do protétipo
chamadd~IONA (Fault Injector Oriented to Network Applicatiopso qual atualmente
injeta falhas em aplicacdes desenvolvidas sob o protocolo UDP.

Palavras-chave: Tolerancia a falhas, injecdo de falhas, avaliacdo de dependabilidade,
validacéo experimental, aplicacdes Java.



Distributed Fault Injection for Dependability
Evaluation of Large-Scale Distributed Systems

ABSTRACT

A fundamental step on the development of fault-tolerant systems is the validation
phase, where the system is verified to assure its correct behavior in the occurrence of
faults. One of the techniques used to experimentally validate systems is fault injection.
The recent use of large-scale distributed systems to execute a great variety of applications
requires the development of new validation approaches of the fault tolerance mechanisms
considering these new environments.

Fault injection located at a node’s communication system is a traditional technique
used for the validation of distributed applications, forcing the activation of the error de-
tection and recovery mechanisms related to message exchange. The conduction of ex-
periments with traditional communication fault injectors is done with a single injector in
each machine of the distributed system. If the scenario to be tested comprises multiple
faults, the injector should be instantiated independently on the various machines where
the faults should be injected. Each injector is controlled individually, making the exper-
iment execution more complex. The difficulty increases significantly if the environment
is a large-scale distributed system. Another problem to consider is the lack of appro-
priate tools to emulate some fault scenarios. In large-scale distributed applications, the
occurrence of network partitioning faults, for example, are quite common. There are no
tools that allow the direct validation or verification of the failure process of distributed
applications when a network partitioning occurs.

This work presents the study of an approach for fault injection that allows the test
of dependability attributes of small and large-scale distributed applications developed in
Java. The approach considers that the alteration of the target application’s source code
should not be required. Also, it allows emulating a multiple fault scenario occurring in
different nodes and the centralized control of the experiment. The approach permits the
validation of applications that execute in large-scale distributed systems and considers
an adequate fault model for this kind of environment, such as network partitioning. Its
viability is shown by the development of a prototype tool narR6@NA (Fault Injector
Oriented to Network Applicatiopswhich currently inject faults in applications imple-
mented over UDP.

Keywords: fault tolerance, fault injection, dependability assessment, experimental valid-
ation, Java applications.
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1 INTRODUCAO

Ha muitos anos, é evidente a dependéncia da sociedade quanto ao uso de sistemas de
computacdo. Devido a incorporacao destes sistemas no fornecimento dos mais variados
servicos, cada sistema possui diferentes requisitos de funcionamento, pois podem estar
realizando uma atividade comum, como a visualizagdo dsitgda internet, ou mesmo
uma atividade critica, como o controle de uma usina de energia nuclear. A ocorréncia de
uma falha em cada um destes sistemas tem impactos diferentes, pois enquanto o primeiro
em seu pior caso implica uma reinicializacdo do sistema, no segundo o pior caso pode
resultar em perdas humanas e monetarias de grandes proporcdes. Devido a estas diferen-
¢as, cada aplicacao tem seus requisitos especificos quanto aos tipos de falhas a que deve
tolerar. Baseado nestes requisitos, sdo desenvolvidos mecanismos de toleréncia a falhas,
0s quais séo responsaveis pelo tratamento quando da ocorréncia de falhas, seja atraves de
técnicas de mascaramento ou de deteccao e posterior recuperacao.

1.1 Motivacao

Uma etapa fundamental no desenvolvimento de sistemas tolerantes a falhas € a fase
de validacéo, onde é verificado se o sistema esta reagindo de maneira correta a ocorréncia
de falhas. Delegar esta verificagdo para uma situacdo de uso efetivo do software (uma
falha real) pode gerar consequéncias bastante desastrosas. A validacao de sistemas pode
ser tanto analitica quanto experimental, sendo estas duas formas complementares. Uma
das técnicas usadas para validar experimentalmente um sistema € através da injecao de
falhas. Através desta técnica, sdo introduzidas falhas no sistema de maneira controlada e
€ monitorada a resposta do sistema nessas condi¢cfes. Seu objetivo é testar a eficiéncia dos
mecanismos de tolerancia a falhas e avaliar a segurancga de funcionamento dos sistemas,
provendo uma realimentacéo no processo de desenvolvimento (IYER, 1995).

O desenvolvimento de mecanismos de tolerancia a falhas é essencial ao projeto de sis-
temas computacionais de missao critica. Portanto, ha varios anos séo conhecidas técnicas
tanto para o desenvolvimento como para a validacao deste tipo de sistema.

O recente uso de sistemas largamente distribuidos, goit®(FOSTER; KESSEL-

MAN; TUECKE, 2001), para execuc¢do dos mais diversos tipos aplicacdes, faz com que
novos mecanismos de tolerancia a falhas sejam desenvolvidos considerando este novo
cenario. Diferentemente de sistemas de misséo critica, esses sistemas sdo construidos
com base em uma infra-estrutura pré-existente e sem previséao inicial de mecanismos de
tolerancia a falhas. Tais sistemas sdo bastante usados para a execucao de aplicacdes que
demandam alto desempenho. Se ndo houver nenhuma previsdo para o tratamento de fa-
lhas, em aplicacGes de longa duracédo, por exemplo, a falha de um componente durante
sua execucao pode comprometer toda a computacdo. Em casos mais severos, onde a ocor-
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réncia de falhas é frequente, pode ser impossivel finalizar a computag¢do. Considerando

este cenario de sistemas largamente distribuidos, € necessario tanto o desenvolvimento de
novas técnicas de tolerancia a falhas quanto novos meios para sua validacéo, o qual € o
foco deste trabalho.

Uma das técnicas tradicionais para a validacao de aplicagdes distribuidas € a injecao
de falhas no sistema de comunicacéo do nodo em execucéo, forcando a ativacdo dos meca-
nismos de deteccao e recuperacao de erros relacionados a troca de mensagens. As falhas
sdo injetadas em um nodo do sistema distribuido e os mecanismos serdo ativados nos ou-
tros nodos que estavam em comunicag¢do com o nodo em condicao de falha. Uma técnica
possivel é a injecao de falhas na memdria ou nos registradores da CPU do nodo, supondo
gue estes erros irdo se propagar até alcancar o sistema de comunicacéo. Esta é uma abor-
dagem indireta, que pode ter uma laténcia para a manifestacdo da falha bastante alta,
afetando o tempo de duragdo do experimento de teste. Para acelerar essa manifestacao,
as falhas podem ser injetadas diretamente no sistema de troca de mensagens. Ferramen-
tas comoDOCTOR (HAN; SHIN; ROSENBERG, 1995 0RCHESTRA (DAWSON;
JAHANIAN; MITTON, 1996), CSFI (CARREIRA; MADEIRA; SILVA, 1995) eCom-

FIRM (LEITE, 2000) usam esta abordagem.

A conducao de experimentos com estas ferramentas € dada pelo uso do injetor em uma
maquina do sistema distribuido. Se o cenario desejado é de multiplas falhas, o injetor deve
ser instanciado independentementemasaquinas nas quais as falhas seréo injetadas. O
controle de cada injetor € individual, o que dificulta a realizacdo do experimento. Esta
dificuldade aumenta significativamente se o cenario for um sistema distribuido de larga
escala.

Outro problema a considerar no uso de injecdo de falhas, é a falta de ferramentas
apropriadas para a emulacao de determinados cenarios de falhas. Apesar de existirem
varios injetores de falhas, ferramentas apropriadas para um alvo especifico sao geralmente
dificeis de encontrar e usar, levando muitos desenvolvedores a construir seus proprios
injetores quando necessario. Uma ferramenta de injecédo de falhas adequada para uma
determinada aplicacdo deve possibilitar a construcéo de cenarios de falhas de acordo com
o0 modelo de falhas implementado pela aplicacdo sob teste. Em aplicac6es distribuidas de
larga escala, um tipo comum de falha é o particionamento de rede. N&o ha ferramentas que
permitam diretamente a validacao ou a verificagdo do processo de defeito de aplicacdes
distribuidas quando ocorre um particionamento de rede.

1.2 Objetivo

Considerando o cenério descrito, o presente trabalho tem como objetivo o estudo de
uma abordagem para injecao de falhas que permita o teste de atributos de dependabili-
dade de aplicacdes distribuidas implementadas em Java. A técnica deve considerar a nao
obrigatoriedade da alteracdo do codigo da aplicacao sob teste, tendo uma baixa intrusivi-
dade espacial. Para facilitar a portabilidade da ferramenta, recursos do proprio ambiente
Java devem ser usados. A arquitetura proposta deve compreender ndo apenas a injecao de
falhas em um nodo do sistema, mas também permitir a emulacédo de um cenario de falhas
multiplas que se manifestam em diferentes nodos, permitindo o controle centralizado do
experimento. A arquitetura também deve possibilitar a validacéo de aplicacdes que exe-
cutem em sistemas distribuidos de larga escala e considerar um modelo de falhas realista
deste tipo de ambiente, como particionamentos de rede.

Para demonstrar a factibilidade da abordagem, foi desenvdiaNA (Fault Injec-
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tor Oriented to Network Applicatiopsum injetor distribuido de falhas de comunicacao

gue objetiva validar aplica¢gdes distribuidas implementadas emB&YSA se diferencia

das ferramentas existentes por ser distribuida e escalavel, facilitando a configuracéo de ce-
narios com multiplas falhas, e por permitir a emulacao direta de falhas de particionamento
de rede. A ferramenta atualmente opera injetando falhas em aplicacdes implementadas
sob o protocolo UDP. Apesar da ferramenta atualmente estar restrita ao protocolo UDP, a
abordagem de injecéo de falhas e a arquitetura proposta é mais geral e permite a expanséo
da ferramenta a outros protocolos de comunicacgéo suportados por Java.

1.3 Resultados Alcancados

O presente trabalho alcancou os seguintes resultados:

e demonstracdo da possibilidade do uso de uma interface nativa de Java (JVMTI),
disponibilizada originalmente para o desenvolvimento de ferramentas de monitora-
mento e depuracdo, como abordagem para a técnica de injecéo de falhas por soft-
ware;

e desenvolvimento de uma arquitetura para aimplementacao de um injetor distribuido
de falhas, combinando a arquitetura e os protocolos de ferramentas pré-existentes
de monitoramento de sistemas de larga escala;

e emulacgao direta de um modelo de falhas de sistemas distribuidos de larga escala;

¢ facilitacdo da criagdo de cenarios de falhas para sistemas distribuidos, permitindo a
configuracdo centralizada de falhas injetadas em mdultiplos nodos;

e desenvolvimento de um prototipo chamal®NA pronto para uso, que permite a
validacao de sistemas distribuidos de pequena e larga escala;

e conducdo de experimentos, que mostram a viabilidade da arquitetura e da abor-
dagem de injecdo de falhas proposta, além de evidenciar a operacionalidade do
protétipo desenvolvido.

1.4 Organizacéao do Trabalho

Esta dissertacéo esta organizada da seguinte forma:

e O capitulo dois apresenta conceitos de injecdo de falhas, falhas de comunicacgéo e
modelos de falhas de sistemas distribuidos. S&o apresentadas também algumas fer-
ramentas existentes de injecao de falhas, sendo estas divididas em duas categorias:
ferramentas de injecao de falhas de comunicacéo e ferramentas distribuidas de in-
jecdo de falhas. E abordada ainda a conducéo de experimentos de injecéo de falhas,
enfatizando a criacdo de cenarios de falhas e a obtencédo de medidas de dependabi-
lidade. O capitulo é finalizado apresentando algumas abordagens conhecidas para
teste de injecédo de falhas em programas Java, sendo elas: reflexdo computacional,
programacao orientada a aspectos, injetores de baixo nivel e uso de interfaces de
monitoramento de depuracao.
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e O capitulo trés apresenta a ferramerit@NA, mostrando seus objetivos e premis-

sas de construcéo. E apresentado o modelo de falhas considerado, sua arquitetura
(local e distribuida) e como seu modelo de falhas pode ser expandido. Considera-
¢cOes sobre a implementacdo da ferramenta também sdo abordados, enfatizando o
processo de injecdo de falhas e as diferencas de implementac&o da arquitetura local
para a distribuida.

O capitulo quatro apresenta como deve ser feita a construcao de cenarios de falhas
paraFIONA e como esta ferramenta deve ser executada, tanto localmente como de
forma distribuida. O capitulo ainda apresenta quatro exemplos de testes, utilizando
aplicacdes que usam o protocolo UDP para comunicacdo. As aplicacbes foram
testadas com falhas de omissédo, temporizacéo e particionamento de rede.

O quinto e ultimo capitulo mostra as contribuicdes do trabalho e perspectivas futu-
ras.
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2 INJECAO DE FALHAS

A utilizacdo de mecanismos de tolerancia a falhas é um meio de aumentar a depen-
dabilidade de um sistema, que pode ser definida como a confiabilidade de um sistema
computacional. O conceito de dependabilidade inclui varios atributos, sendo eles: confia-
bilidade, disponibilidade, integridadeafety manutenabilidade e confidencialidade (AVI-
ZIENIS et al., 2004). Para avaliar a dependabilidade de um sistema computacional deve-
mos conhecer seu comportamento ndo somente em condi¢cdes normais de operacao, Como
também em condi¢des de falhas. A fim de verificar este comportamento sem esperar que
uma falha real ocorra, séo realizados experimentos de injecéo de falhas. Conhecendo-se o
modelo de falhas suportado pelo sistema sob validagao, podem ser criadas falhas que séo
injetadas neste durante sua execugéo. Observa-se, entdo, o comportamento do sistema du-
rante a injecéo de falhas e os efeitos causados por estas. Atraves deste tipo de experimento
podem ser determinadas medidas de dependabilidade, como a cobertura da deteccéo de
erros, a eficiéncia e o impacto no desempenho dos mecanismos de tolerancia a falhas.
Experimentos de injecado de falhas também podem revelar problemas de software que nao
sdo encontrados com técnicas tradicionais de teste e métodos formais (VOAS, 1997).

Este capitulo expde brevemente as técnicas de injecao de falhas existentes, como séo
classificadas falhas de comunicag¢édo, modelos de falhas de sistemas distribuidos, alguns
exemplos de ferramentas de injecdo de falhas, condugéo de experimentos de validacéo,
técnicas para injecao de falhas em programas Java e uma conclusao sobre o capitulo.

2.1 Técnicas de Injecao de Falhas

Experimentos de injecdo podem ser conduzidos em varias fases do desenvolvimento
de um sistema. A técnica a ser utilizada depende da fase que os experimentos serdo
executados. Na fase de projeto de um sistema podemos usar a técnica de injecao de falhas
por simulacao Ja na fase de protétipo, as técnicas existentes séo as de injecdo de falhas
por hardware por softwaree hibrida, que utiliza conjuntamente injecéo por hardware e
software.

A injecdo de falhas por simulagéo é utilizada logo no inicio da fase de projeto do
sistema. Uma das vantagens do uso de simulacao € que ela é capaz de modelar sistemas
complexos com um alto grau de fidelidade. Esta técnica de injecao se caracteriza também
por ser altamente controlavel e flexivel em relacdo ao modelo de falhas, ao tempo/evento
ativador da falha e a coleta de dados. Sua desvantagem é que sao necessarios parametros
de entrada precisos, além de validacéo dos resultados de saida (IYER; TANG, 1996). Re-
sultados de experimentos também mostraram que injecdo de falhas por simulagéo pode
ser imprecisa na modelagem de comportamentos de sistemas em falha, ja que as espe-
cificacbes para os estados falhos sdo geralmente vagos ou indefinidos (STOTT et al.,
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1998). Alguns exemplos de ferramentas de injecéo de falhas por simulac&Esao
PEND (GOSWAMI; IYER; YOUNG, 1997) MEFISTO (JENN et al., 1994) €OCUS
(CHOI; IYER, 1992).

A injecao de falhas por hardware € a técnica que injeta falhas mais proximas daquelas
gue se manifestam na realidade. A injecao é realizada por um equipamento adicional que
pode ter ou ndo contato com o sistema alvo. Um exemplo de uso do método com contato
€ 0 uso de injecdo em nivel de pinos (ARLAT et al., 1990). Radiacao de ions pesados
(KARLSSON et al., 1994) e injecédo baseada em raio laser (J. R. SAMSON; MORENO;
FALQUEZ, 1998) sao exemplos de uso do método sem contato. As principais desvanta-
gens do uso de injegéo de falhas via hardware € o alto custo de desenvolvimento do injetor,
a possivel danificacdo do sistema sob teste e também a baixa portabilidade. No entanto,
esta técnica € muito adequada para o estudo de caracteristicas de dependabilidade de pro-
tétipos que exigem alta precisdo temporal para ativacdo do hardware e monitoramento
(injetor com baixa intrusividade) ou necessitam acesso a locais que ndo sao facilmente
alcancaveis por outros métodos de injecao (HSUEH; TSAI; IYER, 1997).

A terceira técnica existente é a de injecao de falhas por software. Uma ferramenta
gue utiliza esta técnica geralmente € um trecho de software que usa todos os ganchos
(hookg possiveis do processador e do sistema para criar um comportamento incorreto
de maneira controlada (CARREIRA; SILVA, 1998). As vantagens desta abordagem sao
portabilidade, simplicidade de implementac&o, expansibilidade para novos modelos de
falhas, ndo danificacéo do sistema sob teste, e injecdo de falhas em um nivel mais alto de
abstracao, como o sistema operacional ou entdo uma aplicacdo especifica. Sua principal
desvantagem € a alta intrusividade, que pode ser tanto temporal quanto espacial. Desta
maneira, 0 comportamento do sistema alvo pode ser alterado e, em alguns casos, invalidar
os resultados dos experimentos de injecao de falhas. Uma implementacao cuidadosa do
injetor pode atenuar este tipo de problema. Outro problema dos injetores deste tipo é que
alguns recursos de hardware ndo sao acessiveis via software. Com isso surge espaco para
o desenvolvimento de uma abordagem hibrida, onde as falhas que ndo podem ser injetadas
por software sado injetadas por hardware (KANAWATI; KANAWATI; ABRAHAM, 1995).

Neste trabalho sera considerada a técnica de injecao de falhas por software, por ser
conveniente para injetar falhas no nivel de abstracao desejado (sistema de troca de men-
sagens) e por ter as vantagens descritas acima.

2.2 Falhas de Comunicacéao

Um sistema distribuido é um conjunto de computadores independentes que parecem
ao usuario um sistema unico e coerente (TANENBAUM; STEEN, 2002). Para computa-
dores independentes trabalharem conjuntamente, estes trocam informacdes via troca de
mensagens. Quem fornece o servico de troca de mensagens para as aplicacdes é o sistema
operacional, que usa do meio fisico disponivel para realizar a transmissédo de dados. O
sistema operacional oferece chamadas de sisten ereceive , que sao o ponto de
entrada para as aplicagdes realizarem trocas de mensagem. Este ponto de entrada pode
ser usado diretamente pelas aplicacdes ou ainda por uma biblioteca de comunicagao que
forneca uma abstracéo de mais alto nivel para o programador, como por exemplo a Invoca-
cao de Métodos RemotoR¢mote Method Invocatipde Java (SUN MICROSYSTEMS,
2004a).

Quando se trata de falhas, uma aplicacdo ndo consegue distinguir se a falha se mani-
festou no nivel fisico, no sistema operacional ou na propria camada de abstracdo usada
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pela aplicagao para realizar a troca de mensagens. Portanto, a injegao de falhas de comu-
nicagdo pode se dar em qualquer um destes niveis.

Para se injetar falhas no sistema de troca de mensagens é necessario que a propria men-
sagem seja manipulada, podendo ser tratada tanto no envio como narecepc¢édo. Com isto, o
processo de injecao de falhas de comunicacao é dividido em duas fases: a selecdo da men-
sagem e a manipulacdo da mensagem em si. Esta classificacéo foi usada primeiramente
no desenvolvimento do injetor de falh@R CHESTRA (DAWSON; JAHANIAN; MIT-

TON, 1996) e influenciou também o desenvolvimento da ferran@ona-IRM (LEITE,
2000).

A selecéo de mensagens pode ocorrer de trés formas basitese@da em contetudo
(i) baseada em fluxe (iii) baseada em elementos externAgrimeira forma considera
gue a selecdo é baseada no conteudo da mensagem, ou seja, em algum padrdo existente
em sua sequéncia tigtes Exemplos incluem a selecdo de mensagens de confirmacao de
um determinado protocolo ou de inicio de uma conexdo. A selecdo baseada em fluxo nédo
depende do conteldo individual de uma mensagem, mas apenas do fluxo de mensagens.
Podem ser selecionadas aleatoriamente 10% das mensagens transmitidas ounainda a
ésima mensagem de uma comunicacdo entre dois processos. O terceiro tipo € aquele
em que a selecdo ndo é baseada na mensagem em si, mas em elementos externos, como
temporizadores, variaveis controladas pelo usuario ou ainda medic6es de algum fendmeno
fisico.

Apbs a selecdo da mensagem, é necessario tomar uma acéo sobre ela. A fase de ma-
nipulagdo de mensagens € o momento em que a falha sera efetivamente injetada. Existem
trés classes de agdo possiveisaifio interna (i) acdo sobre a mensageen(iii) acédo
sobre elementos externds primeira classe inclui todas as a¢cdes em que néo resultam na
impossibilidade de transmissdo ou entreggliyery) da mensagem. Neste caso a men-
sagem tem algum de seus campos alterados, como, por exemplo, o endere¢o de origem.
Acdes sobre a propria mensagem sdo as consideradas mais comuns. Exemplos incluem
perda, atraso e duplicacdo da mensagem. A Ultima classe representa aquelas ac¢des que,
embora decorram do fato de alguma mensagem ter sido selecionada, ndo atuam direta-
mente sobre a mensagem. Exemplos incluem a atuagéo sobre contadores, temporizadores
e alteracdo de variaveis.

Para uma ferramenta de injecao de falhas de comunicacéao ser flexivel € indispenséavel
a possibilidade de combinacao das condi¢cdes de selecao e de manipulacdo de mensagens.
Dessa forma, é dada ao usuario a capacidade de construcao de cenarios de testes bastante
variados para a realizar os experimentos na aplicacdo alvo.

2.3 Modelo de Falhas

Falhas s@o fendbmenos aleatorios e imprevisiveis, que podem levar o sistema a um
estado errdneo. Se erros ndo sao tratados, o sistema pode apresentar um defeito. Um
defeito se manifesta sempre que um servico ndo € prestado de acordo com a sua especifi-
cacao. Quando um componente falha, este apresenta um comportamento consistente com
um modelo de falhas previamente assumido (SCHNEIDER, 1993). Para componentes
diferentes, o modelo de falhas considerado também deve ser diferente. A ocorréncia de
falhas em sistemas distribuidos, o qual é o foco deste trabalho, ja foi modelada por varios
autores, entre eles Cristian (1991), Schneider (1993) e Birman (1996).

Este trabalho foi baseado no modelo sugerido por Birman (1996), por descrever em
seu modelo falhas de particionamento de rede, que sdo comuns em sistemas distribuidos
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de larga escala. Este modelo descreve as seguintes falhas:

e Paradaoucolapso(halting oucrash - o componente para sua execucao e entra em
colapso sem tomar acdes incorretas.

¢ Fail-stop- similares a falhas de colapso, com a diferenca de essa falha ser precisa-
mente detectavel pelos outros componentes do sistema.

e Omissédo de enviemanifesta quando a mensagem foi enviada pela aplicagéo, po-
rém foi perdida antes de esta mensagem efetivamente ser enviada para a rede. Possi-
veis causas para esse tipo de falha incluem a falta de espadusffensdo sistema
operacional ou mesmo da interface de rede.

e Omissédo de recepcacsimilares a falhas de omisséo de envio, porém manifestam
no lado do destinatario da mensagem, antes desta chegar na aplicacao.

e Rede- manifesta quando uma mensagem é perdida na prépria rede, ap0s seu envio
e antes da sua recepgao.

e Particionamento de redeforma mais grave de falha na rede, onde a rede se divide
em subredes que estdo desconectadas entre si. Magquinas dentro de uma mesma
subrede conseguem se comunicar, porém todas as mensagem destinadas a maquinas
fora desta subrede séo perdidas.

e Temporizacdo manifestam quando uma propriedade temporal do sistema é vio-
lada, como por exemplo o envio de mensagens fora do tempo especificado (antes
ou depois do tempo).

e Bizantinas- incluem uma grande variedade de comportamentos falhos, como o
corrompimento de dados ou até um comportamento malicioso da aplicagéo.

Observa-se que para a construgdo de ferramentas de injecdo de falhas, a causa especi-
fica de cada falha ndo interessa ao modelo adotado. E importante apenas que a ferramenta
consiga emular as possiveis manifestacdes de cada falha. No caso de sistemas distri-
buidos, a maioria das falhas descritas no modelo acima podem ser emuladas afetando o
sistema de troca de mensagens. A acao direta do injetor nesse sistema também acelera
o disparo dos mecanismos de tolerancia a falhas, pois € através dele que as aplicagbes
distribuidas fazem a detecc¢éo destes tipos de falhas.

Falhas de colapso, omissao, temporizacdo e bizantinas podem ser emuladas atraves
da injecdo de falhas em apenas um nodo, pois séo falhas que afetam diretamente as men-
sagens enviadas por cada nodo. Entretanto, falhas de particionamento de rede, frequentes
em ambientes de redes de larga escala, caracterizam-se por afetarem mais de um nodo por
vez. Sua emulacao é dificultada quando feita através de um injetor de falhas que opere
em um nodo unico. Para emular este tipo de falha nestas ferramentas seria necessario ge-
renciar diversas instancias independentes da ferramenta em cada nodo afetado pela falha.
A emulacao destas falhas é facilitada com o uso de uma ferramenta que opere de forma
distribuida.

Em sistemas distribuidos, o modelo de falhas considerado também pode variar de
acordo com o protocolo de comunicacao usado e qual o alvo a ser testado. Uma das
caracteristicas do protocolo UDP é a ndo confiabilidade, ou seja, ndo ha garantias quanto
a recepcao da mensagem. Os pacotes podem ser entregues fora de ordem ou até mesmo
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perdidos. Este protocolo portanto ndo tolera falhas como omisséao e temporizagéao, sendo
necessario o tratamento direto pela aplicacdo que a usa ou eventualmente por camadas
intermediarias. Por esta razdo, a injecdo deste tipo de falha nestas aplicacdes se torna
necessaria a fim de testar o funcionamento correto dos mecanismos desenvolvidos na
propria aplicacdo. Para aplicacdes que usam comunigagéiwast (um-para-muitos)

0 problema é similar, pois também ndo ha garantias de entrega da mensagem. Neste
caso ha diferenga entre a mensagem ser perdida no envio ou na recepgéo, pois quando
a mensagem é perdida no envio nenhum nodo recebe a mensagem, enquanto que se a
mensagem € perdida na recepcdo apenas um ou mais nodos nao a recebe.

Diferentemente, aplicagbes desenvolvidas sob o protocolo TCP n&o requerem ser tes-
tadas em condic¢des de falhas de omisséo e temporizacéo, por exemplo. Por este protocolo
ter como caracteristica sua confiabilidade, este ja trata falhas como perda de pacotes, or-
denamento e duplicacdo de mensagens. Neste caso, ao ndo ser que o alvo do teste seja o
préprio protocolo, o modelo de falhas a ser considerado € mais simplificado. As falhas a
serem consideradas sdo, neste caso, colapso (que pode manifestar em varios momentos da
conexao), particionamento de rede e bizantinas. O protocolo TCP, apesar de ser bastante
usado, por ser orientado a fluxgirean) nédo é adequado para construcéo de sistemas de
comunicacao de grupo, os quais tendem a ser baseados em mensagens. O TCP também
imp&e uma semantica FIF®i(st In First Out), que freqlientemente ndo € necessaria para
determinadas aplicacdes (WIESMANN; DEFAGO; SCHIPER, 2003).

2.4 Ferramentas de Injecao de Falhas

Um ambiente para realizar testes de dependabilidade via inje¢do de falhas € geral-
mente formado por um sistema alvo, um injetor de falhas, uma biblioteca de falhas, um
gerador de carga de trabalheqgrkload, uma biblioteca de carga de trabalho, um con-
trolador, um monitor e um coletor e analisador de dados. O funcionamento béasico destes
ambientes parte da injecéo de falhas no sistema alvo com o injetor de falhas. O sistema
alvo é alimentado com o gerador de carga de trabalho. A execucédo do sistema é monito-
rada pelo monitor que comunica eventos para o coletor de dados. Este coletor rastreia a
execugdo, que pode ser posteriormente analisada pelo analisador de dados. A interagéao
entre os componentes deste ambiente pode ser melhor visualizada na Figura 2.1, proposta
por Hsueh, Tsai e lyer (1997).

Nesta se¢ao sdo apresentadas ferramentas desenvolvidafiwarepara injecao de
falhas de comunicagédo. Todas essas ferramentas englobam pelo menos parte dos com-
ponentes apresentados na figura 2.1. A secao esta dividida em ferramentas de injecao
local de falhas e ferramentas que utilizam uma abordagem distribuida, t&IGQINA, o
injetor apresentado neste trabalho.

2.4.1 Injetores de Falhas de Comunicacao

Nesta subsecéo sdo apresentados brevemente alguns dos injetores de falhas de comu-
nicacdo existentes. Sao mostradas também ferramentas que, por possuirem uma arquite-
tura modular, permitem a extensao de seu modelo de falhas. Os aspectos enfatizados séo:
0 método de injecdo de falhas, os tipos de falhas que podem ser injetadas e o sistema alvo
para qual foram desenvolvidas.
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Sistema de Injecédo de Falhas

- Controlador -
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Figura 2.1: Componentes basicos de um ambiente de inje¢céo de falhas

ORCHESTRA

ORCHESTRA (DAWSON; JAHANIAN; MITTON, 1996) € um ambiente de inje-
¢cao de falhas desenvolvido na Universidade de Michigan para teste de dependabilidade
de protocolos distribuidos. Nao ha distin¢cao entre protocolos de aplicacdo, protocolos de
comunicacao ou até mesmo protocolos de dispositivos. O mecanismo de injecdo de falhas
€ através da insercdo de uma camada na pilha de protocolos, chamada EefeEb(
Fault Injection- Injecdo de Falhas de Protocolo). Ela € inserida entre duas camadas da
pilha de protocolos, sendo logo abaixo do protocolo sob teste e logo acima da camada que
o0 protocolo sob teste trabalha. O PFI tem a funcdo de filtrar e manipular as mensagens
trocadas entre os participantes. A PFI é implementada como uma camada de protocolo
x-kernelHUTCHINSON; PETERSON, 1991), que é drameworkpara implementacao
de protocolos que pode ser embutido em qualquer sistema operacional. Entretanto, o
kernelfoi implementado inicialmente pararmicrokerneldo sistema operacional Mach.
Mais tarde houve implementacdes para o Linux e Solaris, porém estas versoes ja tiveram
seu desenvolvimento descontinuado. As operacdes possiveis sobre mensagens incluem
atraso, perda, reordenacao, duplicacdo, modificacdo de mensagens e inser¢cao de mensa-
gens espurias.

DOCTOR

Diferentemente dORCHESTRA, DOCTOR (Integrated Software Fault Injection
Environment (HAN; SHIN; ROSENBERG, 1995) pode nao so injetar falhas de comuni-
cacgdo, mas também falhas de memoria e de processador. A ferramenta tem como principal
alvo o teste de sistemas distribuidos. O disparo para o inicio da injecao de falhas no sis-
tema pode acontecer de trés formas: tinige-out interrupcdes ou entdo modificacdo de
cbdigo. As opcoes para injecdo de falhas de comunicacdo sdo a perda de mensagens,
duplicacao, alteracdo, atraso ou ainda alguma definida pelo usuario. As falhas defini-
das pelo usuario podem ser combinag@es de falhas pré-definidas, podendo ser baseadas
no conteudo ou no histdrico das mensagens. Esta ferramenta foi desenvolvida na Uni-
versidade de Michigan e foi usada para verificar o comportamento de Harts, um sistema
distribuido de tempo real, quando mensagens eram perdidas.
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CSFlI

CSFI (Communication Software Fault InjecjofCARREIRA; MADEIRA; SILVA,
1995) é uma ferramenta implementada na Universidade de Coimbra para realizar inje-
¢do de falhas de comunicagéo. Seu objetivo é avaliar o impacto de falhas em sistemas
paralelos.CSFI funciona baseado na inser¢cdo de um porc¢asafisvarena camada de
comunicacao de um determinado nodo. Dessa forma, o fluxo de pacotes é controlado e
o conteudo destes é corrompido de acordo com a demanda. Esta adulteracdo pode afetar
diferentes tipos de pacotes e diferentes partes dentro de um pacote. A duragao das falhas
podem variar entre transientes e permanentes. A versao existed8tiéi implemen-
tada para um sistentieansputerT805. Porém, devido a sua estrutura mod @&+ pode
ser portado para outros sistemas com pequeno esfor¢o, segundo os autores.

WS-FIT

WS-FIT (Web Service - Fault Injection TechnolddizOOKER; XU, 2003) é um in-
jetor de falhas de comunicacao para testevdb servicebaseados no protocolo SOAP
(Simple Object Access ProtoyolA injecdo de falhas acontece através da insercédo de
ganchos na implementacédo da ARpplication Programming InterfageSOAP em uso
pela aplicacdo. Neste caso, quando uma mensagem SOAP é enviada, esta é redirecionada
para o injetor de falhas, que faz o tratamento da mensagem (dependendo se uma falha
deve ser injetada ou ndo) e a devolve a mensagem a APl SOAP, que posteriormente envia
a mensagem para o seu destino correto. O modelo de falhas consideratl&{som
inclui delecao, duplicacao, reordenacéo e corrompimento de mensagens.

ComFIRM

A ferramentaComFIRM (Communication Fault Injection through OS Resources Mo-
dification) (LEITE, 2000), desenvolvida no Instituto de Informatica da Universidade Fe-
deral do Rio Grande do Sul, prop0e-se a injetar falhas apenas de comuniCagée.

FIRM se situa no nucleo do sistema operacional Linux, no nivel mais baixo do tratamento
de mensagens pelo subsistema de rede. Em sua primeira versao, o cédigo da ferramenta
era inserido diretamente no coédigo do nucleo do sistema operacional. Atual@emte,

FIRM é instalado no sistema através de um modulo, dispensando a recompilacdo do nu-
cleo do sistema. A falha € injetada quando uma fun¢éo do sistema operacional relacionada
ao sistema de comunicacao é chamada. Desta forma, uma funcao de tratamento associada
com essa atividade realiza as atividades de injecéo de falhas. Assim, a ferramenta decide,
baseada em regras de configuracdo, se a mensagem sera adulterada ou ndo. ComFIRM
permite modificar o conteddo das mensagens ou simplesmente descarta-las.

GOOFI

GOOFI (Generic Object-Oriented Fault InjectipitAIDEMARK et al., 2001) é uma
ferramenta recentemente desenvolvida na Universidade de Tecnologia de Chalmers. Esta
ferramenta € genérica, ja que ndo € presa a nenhuma técnica especifica de injecdo de
falhas. Desta maneira, segundo os autores, € construido um ambiente de facil adaptacao
para injecao de falhas necessarias para um determinado sistema alvo. Também segundo
0s autores, esta ferramenta é altamente portavel por ser desenvolvida em Java e usar um
banco de dados compativel com a linguagem SQL. Na prética ndo foi possivel obter a
ferramenta para avaliacdo ou extensdo. A arquitetura desta ferramenta pode ser vista na
figura 2.2.
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Figura 2.2: Arquitetura da ferramen&OOFI

A arquitetura da ferramenta pode ser divida em trés camadas. A Gidplical
User Interfacg € usada para configurar e iniciar os experimentos de injecao de falhas. A
camada central inclui as classes JasaaltinjectionAlgorithms , Framework ,
TargetSysteminterface . Estas classes definem métodos abstratos que devem ser
especificados de acordo com o algoritmo de injecéo de falhas e o sistema alvo do experi-
mento. A Ultima camada da arquitetura € a interface com o banco de dados. Esta é usada
para armazenar informagdes sobre o sistema alvo, 0s experimentos de injecdo de falhas e
os dados capturados de cada experimento.

NFTAPE

A ferramentaNFTAPE (Network Fault Tolerance and Performance Evaluator
(STOTT et al., 2000), desenvolvida na Universidade de lllinois, destaca-se por ser uma
ferramenta com multiplos modelos de falhas, diversos modos de disparo para injecédo de
falhas e também diversos sistemas alvo. Para permitir essa multipliddi@G&PE inova
criando o conceito de Injetor “Leve” de FalhasghtWeight Fault Injecto~ LWFI). Para
desenvolver um novo injetor de falhas, apenas um novo LWFI precisa ser desenvolvido, o
gue facilita sua expansibilidade para novos modelos de falhas. Os modelos incorporados
atualmente incluem injecéo de falhas em registradores, memoaria, erros de comunicacao
e falhas de entrada e saida. Outro aspecto importartd-@lAPE é a possibilidade de
realizar ndo s0 injecao de falhas por software, mas também injecéo de falhas baseada em
hardware e baseada em simulagéo.

FIDe

FIDe (Fault Injection via Debugging(GONCALVES, 2002) é um injetor de falhas
desenvolvido no Instituto de Informatica da Universidade Federal do Rio Grande do Sul,
e seu principio de injecao € o uso de recursos de depuracdo do sistema operacional Li-
nux. Para injetar falhas, o propridDe executa a aplicacdo alvo em modo de depuracéo
através da chamada de sistepteace() . Com o uso desta chamada, a aplicacdo é
interceptada poFlIDe toda vez que uma chamada de sistema ocorre. Neste momento, o
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injetor decide, baseado em arquivos de configuragéo, se uma determinada falha deve ser
injetada ou ndo. A extensibilidade ##De se diferencia de outras ferramentas, como
GOOFI e NFTAPE, ja que sua capacidade de expanséao esta diretamente ligada a flexibi-
lidade da chamadatrace() . O modelo de falhas desta ferramenta é tdo amplo quanto

as chamadas de sistemas que séo interceptadgsrpoe() . FIDe foi usado para a
conducao de experimentos de injecdo de falhas em bancos de dados (GONCALVES et al.,
2001), porém esta ferramenta teve seu desenvolvimento descontinuado por implicar em
uma alta intrusividade temporal na aplicacao sob teste.

Jaca

Jaca (MARTINS; RUBIRA; LEME, 2002) é uma ferramenta de injecdo de falhas
baseada em reflexdo computacional em desenvolvimento na Universidade Estadual de
Campinas. Sua principal motivacao € o auxilio na validacéo de aplicacées desenvolvidas
no paradigma de orientacao a objetos, na linguagem de programacéao Java. As principais
caracteristicas déaca séo: reusabilidade, flexibilidade, portabilidade e extensibilidade.

As falhas que podem ser injetadas com esta ferramenta incluem o corrompimento de atri-
butos, de parametros e também de valores de retornos de métodos. Uma particularidade de
Jaca é ser baseada em um padréo de software desenvolvido para construcdo de ferramen-
tas de injecao de falhas (LEME, 2001; LEME; MARTINS; RUBIRA, 2001). Este padréao
facilita a expansao do modelo de falhas da ferramenta, a qual foi expandida para inje-
¢ao de falhas de comunicacgéo no protocolo UDBef Datagram ProtocQl(JACQUES-

SILVA et al., 2004). No entanto, esta implementagcédo tem uma alta intrusividade espacial,
pois obriga que a aplicacdo alvo tenha suas classes de comunicacao instrumentadas para
permitir o teste de injecao de falhas.

2.4.2 Injetores Distribuidos de Falhas

Nesta subsecdo sdo apresentados dois injetores distribuidos de falhas conhecidos.
Como se pode ver, esta ndo é uma abordagem muito explorada. A primeira iniciativa
de desenvolver um injetor deste tipo € de 1994, na Universidade de lllinois, no grupo li-
derado pelo Professor Ravishankar lyer. A segunda iniciativa iniciou em 1998, também
na Universidade de lllinois, porém no grupo de pesquisa do Professor William Sanders.
Ambas ferramentas sdo projetadas para injecéo de falhas em sistemas distribuidos de pe-
guena escala.

DEFINE

DEFINE (KAO; IYER, 1994) € um ambiente distribuido de injecdo de falhas e mo-
nitoramento para avaliar a dependabilidade de um sistema, investigar a propagacao das
falhas e validar mecanismos de tolerancia a falhas. As falhas injetadB&EpOXE po-
dem afetar qualquer processo em execucado no sistema distribuido. Por ser distribuida, a
ferramenta permite também a injecdo de mdltiplas falhas em maquinas diferentes simul-
taneamente. O modelo de falhas considerado inclui falhas de memoria, CPU, barramento
e tambeém falhas de comunicagéo. Neste ultimo caso, o injetor possibilita a omissdo ou o
corrompimento de mensagens dos protocolos UDP e T@gmission Control Proto-
col).



30

Loki

O injetor de falhas oki (CUKIER et al., 1999; CHANDRA et al., 2004) além de se di-
ferenciar por ser distribuido, tem como caracteristica o uso do estado global da aplicagéao
sob teste para definir o momento do disparo de uma falha. Isto possibilita o estabeleci-
mento de pontos de injecao de falhas bastante precisos na execucdo do sistema, permi-
tindo a observacao de seus efeitos em detalhe. Para configurar um experimento de injecao
de falhas, o usuario deve especificar em qual estado cada maquina do sistema distribuido
deve estar (estado global) no momento da injecdo da falha. Apesar deste método possuir
uma grande flexibilidade, em algumas situa¢des a configuracdo de um experimento pode
se tornar dificil.

FIONA

A ferramentaFIONA, apresentada neste trabalho, tem como alvo a validagéo de sis-
temas distribuidos de pequena e larga escala desenvolvidos em Java. Diferentemente das
ferramentaEFINE e Loki, FIONA possui uma arquitetura distribuida escalavel, base-
ada em arquiteturas de sistemas de monitoramento. Outra caracterigtiCNFeé ndo
ser necessaria a alteracao do codigo da aplicacdo sob teste e permitir a emulagéo de cena-
rios de multiplas falhas. Para facilitar sua configuragéo, esta permite a criacdo de cenarios
de falhas de forma centralizada, evitando que o usuario tenha que distribuir manualmente
as configuracdes. Para monitoramento, a ferramenta recolhe automaticanegseles
injecdo de falhas gerados durante a execucao do experimento e fortog dumico, com
uma visao global do experimentBlONA tem sua arquitetura e implementacao descrita
detalhadamente no capitulo 3.

2.5 Conducéao de Experimentos de Injecao de Falhas

A conducao de um experimento de injecao de falhas passa por diferentes fases. Pri-
meiramente, € necessario a definicdo de um cenario de falhas ao qual a aplicacao sera
submetida durante sua execucéao. Isto inclui a definicdo de localizagao, tipo, duracédo e
tempo de ativacdo das falhas a serem injetadas. A seguir, a aplicacdo é executada em
conjunto com o injetor de falhas, que ird injetar as falhas descritas no cenério previa-
mente especificado. O teste deve ser executado repetidas vezes, além de ser executado
com diferentes cargas de trabalho e sob diferentes condi¢gdes de falha. Durante esta fase
séo coletados dados do experimento, sendo monitorado e observado como o sistema se
comporta no ambiente faltoso. Como etapa final, os dados coletados sdo analisados para
a obtencéo de medidas de dependabilidade da aplicacao.

As subsecdes a seguir apresentam como deve ser definido um cenério de falhas, o uso
de experimentos de injecéo de falhas para depuracdo de programas e para a obtencao de
medidas de dependabilidade.

2.5.1 Cenérios de Falhas

Para estabelecer o cenario de falhas de determinado sistema alvo, primeiro é necessa-
rio identificar quais os mecanismos de tolerancia a falhas implementados pela aplicagao.
Conhecendo os mecanismos, sabemos quais falhas este sistema esta preparado para detec-
tar e, se possivel, recuperar. A criacdo de um cenario de falhas para um experimento deve
ser baseado neste mesmo modelo de falhas projetado pelo desenvolvedor da aplicagéo.
Por exemplo, em uma aplicacao distribuida projetada para tolerar omissdo de mensagens,
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falhas de omissao devem ser incluidas durante o experimento de injecdo de falhas. Um
modelo de falhas mais amplo pode ser usado no teste, entretanto apenas para observar
0 processo de defeito da aplicacdo. Provavelmente o sistema ficara em defeito quando
sujeito a falhas que este ndo esta preparado para tolerar. A injecao destes tipos de falhas
permite antecipar e avaliar o comportamento da aplicacdo, o qual sem injecao de falhas,
seria naturalmente dificil de conseguir.

Depois de decididos quais os tipos de falhas devem ser injetadas, é necessario definir
também o momento de ativacdo da falha, sua duracdo e comportamento. Quanto a ativa-
¢ao, essa deve ser variada para ocorrer em diversos momentos da execucao, pois falhas
sdo fendbmenos imprevisiveis e podem se manifestar a qualquer momento. A definicao da
duracdo de uma falha e seu comportamento, devem ser baseados em como essas falhas
geralmente se manifestam na realidade. Por exemplo, no caso de falhas de omisséo, as
perdas podem ocorrer em rajadas com uma alta taxa de falhas das mensagens enviadas,
ou entdo perdas constantes na rede, porém com uma baixa porcentagem.

Para realizar um amplo e eficiente teste dos mecanismos de tolerancia a falhas é im-
portante a criacdo de cenarios de falhas variados, para que a aplicacdo seja testada em
diversas situacdes. Quanto mais situacdes forem testadas e verificadas, mais estara sendo
assegurando o funcionamento correto dos mecanismos desenvolvidos e mais precisa sera
a medida de dependabilidade obtida. Entretanto, ressalta-se que a criagdo de cenarios
deve se ater agueles os quais podem ocorrer na realidade, pois sendo os resultados reais
do teste podem estar sendo mascarados.

2.5.2 Teste e Depuracao

Como citado no capitulo 1, a técnica de injecéo de falhas é usada ndo apenas como
um meio para obtencédo de medidas de dependabilidade, mas também como uma técnica
atil para teste e depuracao da aplicacdo, provendo uma realimentacdo no processo de
desenvolvimento. Quando se desenvolve um mecanismo de tolerancia a falhas em uma
aplicacao, antes de coloca-lo em producédo e também antes de submeté-lo a uma carga de
testes para obtencdo de medidas, este deve ter seu funcionamento testado. Para que nao
seja necessario esperar a ocorréncia natural de uma falha, sédo conduzidos experimentos
de injecéo de falhas, que aceleram a ocorréncia destas falhas através da emulacéo dos
seus efeitos para a aplicacao sob teste. Desta forma € possivel verificar se 0 mecanismo
desenvolvido esta funcionando de acordo com o especificado quando a falha prevista pela
aplicacao é injetada.

2.5.3 Monitoramento e Medidas de Dependabilidade

Para que se tenha sucesso na obtencédo de medidas de dependabilidade, a ferramenta
deve ser eficiente tanto no momento de injetar as falhas quanto ao reportar os resultados
dos testes e o comportamento do sistema ao tratar as falhas injetadas. Geralmente, o com-
portamento da aplicacao alvo nédo é facilmente observado pela pessoa que esta conduzindo
0s experimentos. Por esta raz&o e por questdes de automatizacao dos testes, a aplicacao
alvo deve ser instrumentada para monitorar todos os eventos relacionados a detec¢éo de
erros e a recuperacao de situacdes de falha.

Este monitoramento € a base para a obtencdo de medidas de dependabilidade do sis-
tema sob teste. As medidas podem ser calculadas cruzando os dados fornecidos pela
ferramenta de injecdo de falhas (tempo, local e tipo da falha injetada), o arquogrde
lativo aos mecanismos de tolerancia a falhas da propria aplicacao e eventualmente dados
do préprio sistema operacional relacionados a falhas ocorridas na maquina.



32

Um exemplo de medida que se pode obter é a cobertura de erros, que pode ser de-
terminada através da comparacadatpdas falhas detectadas e das falhas efetivamente
injetadas. O calculo pode ser feito computando a porcentagem de falhas que ativaram o
mecanismo de tolerancia a falhas da aplicacédo alvo. Se a cobertura nédo for considerada
satisfatoria, os mecanismos podem ser refinados. Esta operacédo pode ser repetida até o
desenvolvedor considerar suficiente a medida alcangada.

Outra possivel medida é a queda de desempenho da aplicagdo causada por falhas.
Considerando aplicacdes distribuidas, por exemplo, um modo de obtencédo dessa medida
pode ser através do tempo de resposta para o cliente. O experimento deve ser executado
sem injecdo de falhas e com injecéo de falhas. A diferenca indica a queda de desempenho,
a qual o desenvolvedor deve avaliar se € uma medida aceitdvel ou ndo para a aplicacao em
teste. Outra forma direta de determinar a queda de desempenho € através da determinagéo
da vazao do sistem#hfoughpuj, ou seja, a quantia de trabalho que o sistema processa
durante um periodo do tempo. Neste caso, a medida também é avaliada em uma execuc¢ao
livre de falhas e outra com injecéo de falhas.

2.5.4 Benchmarksde Dependabilidade

O interesse pela definicdo e obtencdo de medidas de dependabilidade é grande, o que
vem motivando pesquisas para o desenvolvimentoetiehmarksle dependabilidade. O
objetivo do desenvolvimento denchmarkem geral é que estes possibilitam uma com-
paracao justa entre sistemas, medindo a qualidade de servico na perspectiva do usuario
dada uma determinada carga de trabalho (OPPENHEIMER et al., 2002). No dsso de
chmarksde dependabilidade, estes tém como finalidade oferecer meios genéricos para
caracterizar o comportamento de componentes e sistemas computacionais em presenca
de falhas. A diferenca principal entbenchmarks as técnicas tradicionais de valida-
¢cao é que obenchmarkslevem usar uma representacao baseada em um consenso aceito
pela industrias e a comunidade de usuarios (KANOUN; MADEIRA; ARLAT, 2002). En-
guanto ha muito trabalho a ser feito até a existéncia dbemohmarlde dependabilidade
e sua aceitacdo pela industria e comunidade, técnicas de injecao de falhas sdo considera-
das uma tecnologia importante, se ndo crucial, para alcancar este desafio (SIEWIOREK;
CHILLAREGE; KALBARCZYK, 2004).

2.6 Implementacao de Injetores de Falhas por Software

Como descrito na secao 2.1, a técnica de injecdo de falhas por software apresenta
determinadas vantagens, como a portabilidade e a ndo danificacédo de sistemas sob teste, e
desvantagens, como a baixa resolucao de tempo e a ndo possibilidade de injecéo de falhas
alocais inalcancaveis por software. Segundo Hsueh, Tsai e lyer (1997), para implementar
uma ferramenta deste tipo existem dois métodos béasicos para injecdo de falhas: em tempo
de compilacao e durante a execucao do programa.

Para injetar falhas em tempo de compilagédo, o codigo fonte da aplicacédo sob teste é
diretamente alterado. Desta forma, a propria aplicacdo contém regides do codigo onde
sao emulados os efeitos das falhas consideradas na implementacéo da aplicacdo. A re-
alizacao do experimento de validacdo, neste caso, se da simplesmente pela execucao do
programa gerado na compilacdo do cédigo fonte alterado. Desta forma, as falhas séao
ativadas quando a regido alterada do codigo é executada. Esta técnica é de facil imple-
mentacédo, pois o cédigo a ser adicionado € especifico para a aplicacdo sob teste. Sua
principal desvantagem é que somente o programa alterado pode ser testado, portanto sua
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reusabilidade é baixa.

Diferentemente do método de injecdo de falhas por compilacdo, o método de injecao
durante a execucédo do programa depende de mecanismos de disparo para ativar as falhas.
Os mais comuns s&o:

e Time-out- a ativacado da falha acontece quando um temporizador expira seu tempo
pré-programado. O efeito de uma falha ativada por tempo é imprevisivel, pois ndo é
possivel saber em que parte da execucao o programa estard no momento da ativagao.

e Excecodes/Interrupcbesieste caso, a ativacao de falhas ocorre devido ao aconteci-
mento de um determinado evento, podendo ser uma interrupgéo de hardware ou de
software. Neste momento, o controle é passado para uma funcéo de tratamento do
injetor de falhas, que decide a agéo a ser tomada.

¢ Insercao de Codige este mecanismo adiciona cédigo que permite a ocorréncia de
injecéo de falhas antes de determinadas instrugoes.

A ferramentaFIONA, apresentada neste trabalho, é implementada com uma técnica
mista, baseando-se em principios da técnica de injecdo por falhas em tempo de compi-
lacdo e dinamicaFIONA adiciona cédigo de injecédo de falhas em dois momentos: (i)
em tempo de compilagédo, quando altera o codigo do protocolo alvo e recompila a nova
classe gerada, e (ii) alteracao dindmica por interrupcao e insercao de codigo, no momento
em que depende do acontecimento do evento de carregamento de classe para substituir o
cbdigo original pelo cédigo da classe alterada e pré-compilada.

2.7 Intrusividade Temporal e Espacial

O conceito de intrusividade, também conhecido como perturbacéo, é usado ndo s6
na area de injecao de falhas, mas como também em outras da computagdo, como em
monitoramento de programas. Para se injetar falha em uma aplicacdo adiciona-se um
cbdigo que emula o comportamento de uma falha. Para esta emulacéo, a aplicacao executa
um codigo extra, desviando seu fluxo da execucao natural. Este fluxo adicional implica
dois tipos de penalidade, sendo estas temporal e espacial.

A penalidade temporal acontece por ser necesséria a execu¢ao de uma porcao de co-
digo extra para permitir a emulacao das falhas, o que gera um maior tempo de execucao,
implicando uma queda no desempenho. Quando a aplicacéo alvo é de tempo real, o injetor
de falhas utilizado deve ser construido de forma a nao alterar as limitacdes temporais re-
quisitadas pela aplicacdo. A geracgdo de instrusividade temporal € intrinsica aos injetores
de falhas por software, sendo possivel apenas minimizar seus efeitos.

A intrusividade espacial é relacionada a modificacdo de codigo. Para injecao de falhas
por software, o cédigo de emulacéo pode ser posicionado em qualquer gancho existente
no sistema, seja diretamente na aplicacao sob teste ou em niveis mais baixos, como ma-
quina virtual, protocolo em uso ou no sistema operacional. A decisao da localizagcéo do
codigo de injecdo € um compromisso entre generalidade e portabilidade, pois quanto mais
proximo a aplicagdo, menos genérico o injetor, porém quanto mais proximo ao sistema
operacional, menos portavel é a ferramenta. Para o testador do software, 0 mais impor-
tante é a ferramenta nao requisitar a alteracdo do cédigo da prépria aplicacao sob teste,
pois a insercdo de codigo pode implicar a criacdo de novos erros.
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2.8 Injecéo de Falhas em Programas Java

Existem diferentes abordagens para a injecao de falhas em aplicagcbes Java. Entre
elas podemos destacaeflexdo computacionaprogramacao orientada a aspegtoso
deinjetores de falha de baixo nivéhbaixo da maquina virtual) e uso d#erfaces de
monitoramento e depuraga@ seguir S4o apresentadas as vantagens e desvantagens do
uso de cada abordagem, bem como exemplos de ferramentas que utilizam cada uma delas.

2.8.1 Reflexdo Computacional

Reflexdo computacional (MAES, 1987) tem sido recentemente explorada como abor-
dagem para injecao de falhas. Exemplos de ferramentas que usam essa abordagem séo
FIRE (MARTINS; ROSA, 2000) eJaca (MARTINS; RUBIRA; LEME, 2002). A pri-
meira injeta falhas em programas C++, enquanto que a segunda em aplicacdes Java. A
base para a construcao de sistemas reflexivos a sua divisdo em dois mvweethases o
meta-nivel No nivel base se encontra a implementacéo da aplicacdo. O meta-nivel € onde
as estruturas do nivel base podem ser observadas ou ter seu comportamento modificado.
Uma possivel implementacao destes conceitos a linguagens orientadas a objeto é o uso de
meta-objetos. Enjaca, estes meta-objetos sédo associados aos objetos de nivel base que
terdo seu comportamento alterado, ou seja, terdo falhas sendo injetadas.

As principais vantagens do uso de reflexdo computacional séo: (i) uso do meta-nivel
para a implementacao das rotinas de injecédo de falhas, aumentando a modularidade e a
reusabilidade; (ii) a separacdo do nivel-base do meta-nivel, resultando em independéncia
entre o processo de injecéo de falhas e a aplicacao em si; (iii) menor dependéncia a uma
plataforma especifica, permitindo a execucéo do injetor de falhas em qualquer plataforma
gue execute programas desenvolvidos na linguagem escolhida.

Uma desvantagem do uso de reflexdo computacional aparece quando classes de sis-
tema devem ser interceptadas para as atividades de injecdo de falhas, como usado na
extensdo ddaca para falhas de comunicacdo (JACQUES-SILVA et al., 2004). Usual-
mentetoolkits de reflexdo, comdavassist (CHIBA, 2000), ndo permitem a reflexdo de
classes de sistema, devido ao modelo de seguranca de Java. Em algumas situagdes, iSso
implica modificar o codigo da aplicacao, o que aumenta a intrusividade espacial do injetor
de falhas.

2.8.2 Programacéao Orientada a Aspectos

Programacao Orientada a Aspectos (POA) (KICKZALES et al., 1997) vem sendo es-
tudada como uma nova abordagem para injecéo de falhas, ja que este paradigma permite
a interceptacdo e a alteracdo de métodos durante sua execuc¢do, sem modificar o codigo da
aplicacao sob teste. Quando POA € mapeada para os conceitos de injecéo de falhas, pode-
se determinar que a ferramenta de injecéo de falhas &asacutting concerda aplica-
¢cao e que cada tipo de falha pode ser visto com@specto Esta sendo implementado
o injetor de falhas baseado em aspe&idé (SILVEIRA; WEBER, 2004), desenvolvido
em Java e em AspectJ. Esta abordagem ja se mostrou factivel, porém ainda nédo se tem
elementos suficientes para determinar com precisdo suas vantagens e desvantagens.

2.8.3 Nivel Inferior a Maquina Virtual

Injetores de nivel inferior a maquina virtual usam quaisquer ganchos existentes abaixo
do nivel da aplicacao sob teste, podendo ser os providos pelo sistema operacional, bibli-
otecas de sistema ou até mesmo de hardware. Um exemplo de ferrarGamed-ERM
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(LEITE, 2000; DREBES et al., 2005), que funciona dentro do nucleo do LiGom-

FIRM inspeciona todos os pacotes transmitidos ou recebidos por um nodo e toma ac¢des
baseado em regras de selecéo e manipulacdo. Uma das principais vantagens dessa aborda-
gem é de que falhas podem ser injetadas em qualquer aplicacdo que execute na plataforma
de suporte, sendo independente da linguagem usada para desenvolvimento.

Entretanto, o injetor é especifico para uma plataforma, comprometendo sua portabili-
dade. Além disso, o codigo de injecéo de falhas é executado mesmo quando a aplicacao
sob teste ndo esta executando. Como a ferramenta estd em um nivel mais baixo, todas
as aplicacfes que estiverem acima deste nivel terdo seus pacotes inspecionados, 0 que
implica uma maior sobrecarga no sistema como um todo. Para minimizar este efeito, as
regras de configuracdo do experimento devem ser montadas com cuidado, para perturbar
0 menos possivel o sistema. Dependendo do nivel em que o injetor é implementado, pode
ser necessario acesso privilegiado ao sistema. Os riscos de um usuério comum ter acesso
completo ao sistema €, em alguns casos, inaceitavel mesmo em ambientes de teste.

2.8.4 Interface de Monitoramento e Depuragao

A Ultima abordagem aqui descrita para injecdo de falhas em programas Java é a ex-
plorada po=IONA, que é o uso de uma interface nativa para o desenvolvimento de fer-
ramentas de monitoramento e depuracgdo. A arquitetura de depuracéo da plataforma Java
(Java Platform Debugger Architecture - JPPfoi recentemente atualizada em sua ver-
séo 1.5 (Java 5). Foi incluida uma nova interface nativa que suporta o desenvolvimento
de ferramentas de depuracéo para programas Java. Essa interface, chamadadwMTI (
Virtual Machine Tool Interface(SUN MICROSYSTEMS, 2004b), substitui as antigas
interfaces: JVMPI Java Virtual Machine Profiler Interfage(SUN MICROSYSTEMS,

2002; VISWANATHAN; LIANG, 2000) e JVMDI gava Virtual Machine Debug Inter-
face (SUN MICROSYSTEMS, 2004c), que foram descontinuadas nesta nova versao da
plataforma.

JVMTI prové meios de inspecionar o estado e controlar a execucéo de aplicagdes ro-
dando na maquina virtual Java. O cliente JVMTI é chamadagéaitee é implementado
como uma biblioteca dindmica que é notificada através de eventos, como o carregamento
de uma classe ou a inicializacao de uti@ead Quando notificado, o agente pode cha-
mar funcdes que podem alterar ou inspecionar o estado da maquina virtual. A figura 2.3
representa a arquitetura geral de uma ferramenta de depuracao baseada em JVMTI.

Aplicacao
Java

| |
| |
| |
| |
| |
' | Magquina Virtual Agente de |
i Java Monitoramento i
1 e Depuragéo !
| |
| |
| |
‘ |

Processo da Maquina Virtual Java

Figura 2.3: Arquitetura Geral de uma ferramenta baseada em JVMTI

Uma das possibilidades interessantes da JVMTI é a chamada inserb§itededes
(Byte Code Insertion - BgJtambém chamada de injec&o ou instrumentaciytdeodes
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Essa insercdo de codigo pode ser feita dinamicamente, estaticamente ou no tempo de
carga. A instrumentacao € estatica quando as classes sdo alteradas mesmo antes de serem
carregadas pela maquina virtual. A instrumentacao dindmica acontece quando uma classe
ja carregada precisa ser modificada durante a execucdo da aplicacdo. Essa classe pode ser
alterada diversas vezes e inclusive voltar ao seu estado original. Quando a instrumentacéo
ocorre em tempo de carga, o codigo da classe é enviado para o agente JVMTI que faz a
instrumentac&o necessaria. E importante ressaltar que a JVMTI néo faz a instrumentacio
em si, mas apenas possibilita que esta aconteca (O’HAIR, 2004).

Quando consideramos monitoramento, a instrumentacéo é feita através da notificacédo
de eventos especificos, que séo habilitados e desabilitados de acordo com a necessidade
do agente. Alguns eventos relevantes para o monitoramento de experimentos de injecao
de falhas incluem a morte da maquina virtlAfiMTI_EVENT_VM_DEAT}E a captura
de excec¢deslVMTI_EVENT_EXCEPTION

O recurso de BCI oferecido pela JVMTI pode ser usado para inserir cddigo de injecédo
de falhas em aplicacGes Java. Entre as vantagens do uso de um agente JVMTI, é que
este dispensa a alteracdo tanto da aplicacédo sob teste como da prépria maquina virtual.
O agente é implementado como uma biblioteca dindmica, que é carregada opcionalmente
pela maquina virtual durante sua inicializacdo. Em situacdes de injecao de falhas, o uso
do agente s6 é necessario durante a fase de teste do software. Uma de suas desvantagens
€ a diminuicdo da sua portabilidade se comparado com abordagens como POA e reflexao
computacional. Devido a interface oferecida ser nativa, o agente é obrigatoriamente im-
plementado em uma linguagem nativa, exigindo, no minimo, uma recompilacéo quando
houver mudanca de plataforma.

2.9 Conclusédo do Capitulo

Este capitulo apresentou as técnicas disponiveis para realizar testes de injecao de fa-
lhas, sendo elas: hardware, simulacéo, software e hibrida (hardware e software). Poste-
riormente foram classificadas falhas de comunicacao, que seréo as abordadas pela ferra-
menta desenvolvida neste trabalho e também um modelo de falhas para sistemas distri-
buidos.

As ferramentas de injecao de falhas brevemente descritas incluiram tanto ferramen-
tas que abordam apenas falhas de comunicacao, quanto aguelas que se empenharam em
desenvolver uma arquitetura modular, onde é permitida a expanséo do modelo de falhas.
Foram apresentadas também duas ferramentas de inje¢cdo de falhas que tém sua arquite-
tura distribuida, assim como a ferramenta apresentada neste trabalho.

As ferramentas aqui apresentadas foram todas desenvolvidas dentro de universidades,
porém a importancia de realizacdo de testes de injecao de falhas sdo também reconhecidas
pelainddstria. Tais testes ja foram empregados em varias situacées como, por exemplo, ha
avaliacédo de sistema de trens (AMENDOLA et al., 1997), na validagdo dos mecanismos
de tratamento de erros para supercomputadores da Intel (CONSTANTINESCU, 1998) e
na avaliacdo de sistemas embarcados de controle de avides (VARDANEGA et al., 1995).

Neste capitulo foram também destacadas a criacdo de cendrios para experimentos de
injecdo de falhas, bem como a necessidade de monitoramento do experimento para a ob-
tencdo de medidas de dependabilidade. Por fim foram apresentadas algumas abordagens
conhecidas para a construgao de ferramentas de injecéo de falhas que permitem o teste de
programas desenvolvidos em Java.

A ferramentaFIONA, que é apresentada neste trabalho, tem como objetivo a valida-
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¢cdo de aplicacdes distribuidas em larga escala. A solugéo apresentada por FIONA difere
das outras por ser distribuida e escalavel, facilitando a configuracéo de experimentos com
cenarios com falhas em multiplos nodos e simplificando a injecéo de falhas de partici-
onamento de rede. A aplicacdo dos injetores descritos neste capitulo para um cenario
distribuido de larga-escala é dificil, visto que o controle de cada injetor € individual. Os
injetores distribuidos aqui apresentados também nédo oferecem facilidades para condugéo
de experimentos em sistemas de larga escala, ja que sdo projetados para uso em siste-
mas distribuidos de pequena escala. Seu uso sem adaptacOes para sistemas largamente
distribuidos poderia gerar uma sobrecarga temporal inaceitavel para a execucao da apli-
cacao sob teste. O proximo capitulo apresenta a ferrarR6DA, juntamente com sua
arquitetura, modelo de falhas e expansibilidade da ferramenta.
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3 INJETOR DISTRIBUIDO DE FALHAS - FIONA

Como enfatizado no capitulo 1, em ambientes distribuidos de larga escala ndo sdo so-
mente necessarias novas técnicas de tolerancia a falhas, mas também novas abordagens
para o teste e avaliagcdo destes métodos. O uso direto dos injetores de falhas existentes,
como os citados na secao 2.4, acarretam em algumas dificuldades na conducéo de expe-
rimentos de testes em aplicacdes que executam em ambientes largamente distribuidos. A
dificuldade inicia logo na especificacdo do cenério de falhas, onde cada injetor deve ser
configurado individualmente. E necessario ser configurado um cenario especifico para
cada nodo que sofrera injecao de falhas durante sua execucéo. O desafio aumenta se con-
sideramos a configuracdo de uma falha que afeta mais de um nodo, como o particiona-
mento de rede. Neste caso, a falha deve ser configurada em todos os nodos participantes.
Outro empecilho diz respeito a obtencédo de medidas de dependabilidade, pois conside-
rando que em injetores individuais ndo ha loag Unico do experimento, mas sim varios
logsindividuais de cada instancia do injetor, potencialmente existem horarios diferentes.

Para superar estes problemas, foi desenvolvido o injetor de fal@ddA — Fault
Injector Oriented to Network Applications que € baseado nas seguintes premissas:

ser escalavel para sistemas distribuidos de larga-escala;

considerar um modelo de falhas consistente com este tipo de sistema,

nao alterar o codigo da aplicacao sob teste;

permitir a configuracdo de experimentos e a and@last-mortendelogsde forma
centralizada.

As sec¢des seguintes apresentam o modelo de falhas considerado, a arquitetura local e
distribuida da ferramenta, como as falhas sédo disparadas e como o modelo de falhas de
FIONA pode ser expandido.

3.1 Modelo de Falhas da Ferramenta

Em um contexto distribuido, a ocorréncia de falhas deve ser assumida como seguindo
um modelo de falhas para sistema distribuidos, como os citados da secdo 2.3. Como o
objetivo deFIONA ¢é a validacao de sistemas distribuidos de larga escala, foram conside-
radas as falhas mais comuns neste tipo de ambiente, dentre aquelas descritas no modelo
proposto por Birman (1996). Entre as falhas que afetam as mensagens, s&o consideradas:
colapso, omissao de envio e recepcéo, temporizacéo e duplicacdo, sendo esta um subtipo
de falhas bizantinas. Para falhas de rede, a ferramenta emula o particionamento de rede.
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A emulacgédo de falhas de particionamento de rede com injetores de falhas locais é um
desafio, pois o injetor de cada nodo exige uma configuracao diferente. Cada nodo deve
estar em colapso para todos os nodos da particdo opostal- QA esta configuracéo
é trivial. Considerando que o injetor de falhas é distribuido, a falha pode ser inicializada
de forma centralizada, e notificar os outros componentes do sistema durante a execu¢ao
do experimento de validagéo.

Atualmente FIONA considera injecao de falhas de rede no protocolo UDP. Apesar da
entrega de pacotes UDP ser ndo confiavel, esta é freqlientemente usada como base para
o desenvolvimento de aplicacdes de rede ou protocolos de comunicagameleware
onde a confiabilidade necesséria € implementada em camadas superiores. Um exemplo
€ o sistema de comunicacao de grujsaroups (BAN, 1998), que € usado como um
bloco basico para a construcdo de aplicacdes distribuidas Java de alta disponibilidade.
JGroups usa UDP como padréo em sua pilha de protocolos, e séo as camadas superiores
as responsaveis pelas operacdes que garantem a confiabilidade requisitada pela aplicacéo.
Neste caso, uma ferramenta de injecdo de falhas baseada em UDP é essencial para a
validacdo experimental destas camadas superiores.

Para o protocolo UDP, um modelo mais amplo de falhas bizantinas ndo é
implementado. O teste que poderia ser conduzido seria um teste caixa preta,
sem interpretacdo do conteudo do pacote UDP, representado em Java pela classe
java.net.DatagramPacket . A alteracdo possivel seria a troca direta de determi-
nadosbytesatravés do métodsetData() , gerando troca de valores em uma regiao do
contelido do pacote. Esta alteracao pode implicar duas situa¢gdes: em umatroca de valores
de determinados atributos de um objeto transmitido, ou entdo em um erro na leitura do
objeto transmitido no momento da recep¢do. O erro na leitura é manifestado na forma
de excecdo para a aplicacdo, portanto sendo obrigatério o seu tratamento. A injecdo de
falhas maliciosas, como a emulacédo de ataques de seguranca, requer o desenvolvimento
de uma ferramenta especifica e ndo pode ser conduzido apenas com a altebgtés de
do pacote.

3.2 Arquitetura de FIONA

A arquitetura deFIONA pode ser dividida em duas partes bastante distintas. A pri-
meira é sua arquitetura local, que € como a ferramenta funciona individualmente em cada
nodo. A segunda parte € sua arquitetura distribuida, que é usada para a conducéo de expe-
rimentos onde é necessario que o injetor seja instanciado em mais de um nodo. O projeto
de uma ferramenta distribuida ndo impede que esta seja usada como as ferramentas tradi-
cionais, ou seja, apenas em um nodo do sistema ou entdo que cada injetor seja controlado
individualmente, quando este estiver instanciado em mais de um nodo.

3.2.1 Arquitetura Local

FIONA visa a validacao de aplicacdes distribuidas desenvolvidas em Java, usando a
abordagem de injecdo de falhas no sistema de troca de mensagens. Para fazer a inter-
ceptacdo de mensagemdONA instrumenta o cédigo do protocolo alvo. No caso de
aplicacbes Java, séo instrumentadas as classes de sistemas que implementam um deter-
minado protocolo e que implementam a troca de mensagens. Essa instrumentacéo é feita
usando os recursos de BCI da interface de monitoramento e depuragdo JVMTI. A ins-
trumentacdo € mista, pois o codigo da classe de sistema € alterado estaticamente e este
substitui, em tempo de carga, o cédigo original do protocBIQNA atualmente injeta
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falhas no protocolo UDP e esta sendo expandida para inje¢do de falhas no protocolo TCP.
A figura 3.1 mostra a arquitetura local BEONA. A aplicacdo Java executa sobre a
maquina virtual, invocando métodos das classes de sistema. QDA esta ativo, o
agente JVMTI é carregado. Este faz a substituicdo das classes de sistema originais pelas
instrumentadas, as quais interagem com as classes de injecao de falhas. Como pode ser
visto na figuraFIONA é composta de trés blocos: o agente JVMTI, codificado na lingua-
gem C, as classes de injecao de falhas e o protocolo instrumentado, ambos codificados
em Java. Cada bloco é explicado em maior detalhamento na segéo 3.3.

Aplicacao Java

0
: Protocolo - Classes de
Classes de Sistema Instrumentado Injecdo de Falhas
0
Java Virtual Machine A]g/illrzlrle

Figura 3.1: Arquitetura local dElONA

3.2.2 Arquitetura Distribuida

A proposta de arquitetura distribuida EEDNA tem o objetivo de cumprir as princi-
pais premissas estabelecidas pela ferramenta, sendo estas: (i) escalabilidade; (ii) permitir
a configuracao e analise g do experimento de forma centralizada; e (iii) emulacao de
um modelo de falhas consistente com sistemas de larga escala. Nesta secao € mostrado
como cada uma destas premissas sao trabalhadas.

Para alcancar escalabilidade, a arquitetura de injecao distribuida de falria3Ni&
foi baseada em arquiteturas de monitoramento de larga escala. Técnicas de injecao de
falhas tém similaridades com técnicas de monitoramento, entretanto ao invés de somente
inspecionar uma determinada aplicacdo, a injecao de falhas também pode modificar o
seu comportamento. Portanto, foram escolhidas duas estratégias escalaveis para moni-
toramento de sistemas distribuidos de larga-escala, sendo elas: GRM (BALATON et al.,
2001) e Ganglia (MASSIE; CHUN; CULLER, 2003).

A estratégia proposta por GRM consiste em estabelecer uma hierarquia entre os mo-
nitores, sendo estes classificados emonitor principal monitor de sitee monitor local
Os monitores locais sdo executados em cada maquina do sistema e se comunicam com 0S
monitores desite. Cada monitor dsiterecolhe todas as informacdes e as passam ao mo-
nitor principal, que coordena 0s monitoressitee a coleta global de dados. Um monitor
desiteé iniciado em cada centro de computacao, sendo seu principal objetivo deixar mais
eficiente a comunicacao.

Ganglia considera sistemas distribuidos de larga escala baseadostensfedera-
dos. O protocolo TCP é usado para comunicacao inter-clusteulicastUDP para
comunicacao intra-cluster.

Em FIONA, € combinada a arquitetura baseada em arvore proposta por GRM e a
estratégia de protocolos usada por Ganglia. A Figura 3.2 mostra como a arquitetura de
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monitoramento foi adaptada para uma arquitetura de injecéo distribuida de falhas. A
comunicacao entre asjetores locaise osinjetores de site& baseada em UDiAulticast
e a comunicacgao entre ogetores de site oinjetor principal € feita via TCP.

Maquina Local

Aplicacao

Injetor Principal

Site 2

Injetor Local Injetor Site Injetor Local Injetor Site

Aplicacao Aplicacao Aplicacao Aplicacao

Host 1 Host 2 Host 3 Host 1

Figura 3.2: Arquitetura distribuida ddONA

3.2.3 Estrutura de Monitoramento

Para obter medidas de dependabilidade apds o experimento de injecédo de falhas, é
necessario analisar tantday da ferramenta de injecéo de falhas comogpda aplicacéao
alvo. FIONA inclue um sistema de monitoramento que visa permitir a analisegdio
experimento de forma centralizada. Para isso, todos 0s nodos gravam um registro no seu
log a cada falha injetada, seja ela um injetor local, de site ou até mesmo principal. Durante
um experimento distribuido, cada nodo é responsavel por seu ptégrie quando a
execucao termina esteg é enviado para o nodo pai na hierarquia (Figura 3.2), se este
€ um injetor local ou dsite Se um nodo é um injetor dgte ou principal, ele espera
até todos os nodos conectados enviarem kEmss Assim que um injetor dsite recebe
algum arquivo déog, este é repassado ao injetor principal.l@sda aplicacao alvo sédo
dependentes da aplicacdo e ndo séo tratados pelo sistema de monitoranfteOiNAle
Estes devem ser passados como entrada para uma ferramenta apropriada de anélise de
dependabilidade, em conjunto comlogsdo experimento de injecéo de falhas.

Cadalog € escrito baseado na hora local do nodo onde é criado. Para estabelecer uma
linha de tempo global para o experimento, é usado um algoofftioe de sincronizacéo
de reldgios, proposto por E. Maillet e C. Tron (1995). Este método é baseado nas diferen-
cas de relogio entre uma maquina de referénaacada uma das maquinas do sistema.
Esta diferenca é medida no comeco e no final do experimeng¢ovia uma mensagem
para cada maquina, a qual Ié o seu tempo local e envia este valor novamente Qara
reldgio local der € lido antes e depois de receber esta mensagem. A média destes dois
valores é considerada equivalente ao valor lido na segunda maquina. Os resultados ob-
tidos com essas medicfes sdo usados para corrigir os horarios de cadalogs das
maquinas.

Este método de sincronizacdo é implementado por um programa auxiliar. Este pro-
grama € executado duas vezes, antes do inicio do experimento e logo apdés sua finaliza-
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¢cdo. Nestas fases, uma operacagitg-pongé feita, entre a maquina de referéncia

e 0s outros nos do sistema, para recolher dados relacionados ao tempo de cada maquina
do sistema distribuido. Esses dados sdo usados para gerar os parametros de correcao de
tempo de cada maquina. Apos estas operacdes, o programbisosletados poFl-

ONA e ajusta seus horarios baseado nos parametros de correcao. A sailig€nico
ordenado por tempo com todas as atividades de injecao de falhas. Este método de sin-
cronizagao de relogios é adequado para sistemas distribuidos de pequena escala. Porém,
como para experimentos de injecéo de falhas ndo é necessaria uma resolucéo de tempo
com alta preciséo, acredita-se que este método atinja 0 seu objetivo quando aplicado a
sistemas largamente distribuidos.

3.2.4 Distribuicdo de Cenarios de Falhas

Para executar um experimento de teste é necesséria a criagdo de um cenario de falhas
no qual a aplicagdo ird executar. Um cenario de falhas define quais os tipos de falhas que
serdo injetadas durante o experimento de acordo com o modelo de falhas suportado pelo
injetor. Como ressaltado no inicio desta secdo, um dos objetive$QlI¢A € permitir
configuracdo centralizada, facilitando assim o estabelecimento de cenarios de falhas para
a conducao de um experimento. ConsiderandoR|{@NA € um injetor distribuido de
falhas, pode-se aproveitar das conexdes existentes entre os injetores para distribuir as
configuragdes de falhas relativas a cada nodo.

ComFIONA, a especificacdo de um cenario de falhas se da através de sua descricao
em um arquivo de configuracdo. Tal arquivo sé é exigido no injetor principal. Todos os
outros nodos podem requisitar sua configuragéo ao nodo pai (injesttede principal)
se nao existir um arquivo local de configuracéo de falhas. Esta configuracéo € necesséria
ja na inicializacdo da maquina virtual, para permitir a instanciacéo correta do injetor. No
momento da interpretacéo de um arquivo de configuracdo de falhas, um objeto que repre-
senta uma falhaHault ) é instanciado para cada falha especificada e inserido no banco
de falhas do experimenté-4éultBase ). Durante a execucéo da aplicacédo sob teste, o
banco de falhas é consultado toda a vez que uma mensagem é recebida ou enviada, para
verificar se uma falha serd injetada ou ndo. Por questdes de otimizacdo, somente infor-
macdes relativas a falhas que podem ser injetadas no proprio nodo sdo fornecidas pelo
nodo pai. Poderia ser esperada uma intrusividade temporal excessiva no injetor principal,
porém a arquitetura ndo requer que este nodo execute atividades de injecao de falhas e
permite que este apenas controle o experimento.

A Ultima premissa estabelecida é a emulacdo de um modelo de falhas condizente com
0 ambiente em execucao, ou seja, um sistema distribuido de larga escala. Entre os tipos de
falhas consideradas pelo modelo descrito na se¢éo 3.1, o Unico tipo de falha que néo é fa-
cilmente emulavel em um injetor de falhas local é o particionamento de rede. E justamente
este tipo de falha, que se manifesta comumente em um sistema largamente distribuido, que
pode tomar vantagem da implementacdo de um injetor distribuido de falhas. Quando é
conduzido um experimento de injecéo de falhas usando a arquitetura distribuida, todas as
falhas sdo ativadas localmente, com excecéo das falhas de particionamento de rede. No
inicio do experimento, a configuracdo de uma falha de particionamento é enviada para
todos os nodos. A falha é ativada apds um tempo pré-determinado em sua configuracao.
Quando este tempo expira, o injetor principal envia uma mensagem de ativacéo para todos
0s injetores desite, 0s quais retransmitem aos seus injetores locais. A falha é emulada
como um colapso na conexdo com todos os nodos da particdo oposta. Quando o tempo
de duracéo da falha expira, o injetor principal envia uma mensagem de desativacéo e en-
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tdo a particdo se reconectadrgg. Esta comunicagdo entre injetores € implementada

no agente JVMTI (cédigo nativo), usando as bibliotecas do préprio sistema operacional.
Se esta implementacdo usasse a AP$algketsdo proprio Java, tais conexdes estariam
sujeitas a atividades de injecédo de falhas. Desta forma, € evitado que estas mensagens
passem pelo cédigo de injecéo de falhas, dispensando a necessidade de qualquer controle
adicional.

3.3 Implementacédo do Protétipo

Apés a exposicao da arquitetura da ferramenta, tanto local como distribuida, é apre-
sentada a implementacao do protétipo. Como detalhado na subsecédo 3.2.1 e mostrado
na Figura 3.1, a ferramenta tem trés blocos basicos: o agente JVMTI, o protocolo ins-
trumentado e as classes auxiliares de injecédo de falhas. Cada bloco é explicado a seguir,
enfatizando suas funcfes basicas na arquitetura local e seu papel na arquitetura distri-
buida.

3.3.1 Agente JVMTI na Arquitetura Local

Na arquitetura local, o agente JVMTI tem trés funcdes basicas: (i) interceptar o car-
regamento e substituir o codigo das classes de sistema que implementam o protocolo que
tera falhas injetadas; (ii) inicializar as classes estaticas do injetor, como classes de moni-
toramento e o banco de falhas do experimento; (iii) receber op¢des de disparo do injetor,
como o nome de arquivo de falhas e se o experimento sera local ou distribuido.

Quando uma aplicacdo € disparada cBf®NA, a primeira funcdo executada do
agente JVMTI éAgent_OnLoad , que € chamada assim que este é carregado. O agente
deve registrar os eventos dos quais sera notificado durante a execucédo da aplicacdo e
também quais suas funcdes de tratamento. No casd@NA, trés eventos sao signi-
ficativos. O primeiro é o0 evento que indica a inicializacdo completa da maquina virtual
(JVMTI_EVENT_VM_INIT). E no tratamento deste evento que as classes de monito-
ramento e 0 banco de falhas do experimento s&o inicializadas. A funcéo de tratamento
do segundo evento, nomeatdMTI_EVENT_CLASS_FILE_LOAD_HOOQK invocada
toda vez que uma classe € carregada HEDNA, esta funcéo € programada para verificar
se a classe atualmente em processo de carga deve ter seu codigo substituido ou ndo. Se
a classe em questao precisa ser substituida, o trecho de memoéria ocupado pela mesma é
sobrescrito pelo arquivo da classe previamente instrumentada e compilada com codigo de
injecdo de falhas. E este mecanismo disponibilizado pela JVMTI que permite que isto
ocorra transparentemente para a aplicacdo, o que evita que o codigo desta seja alterado
para que testes de injecao de falhas sejam conduzidos. O ultimo evento ocorre quando a
maquina virtual é finalizadadVMTI_EVENT_VM_DEAT}iseja pelo término correto ou
abrupto da aplicacdo. Em seu tratamento, é gravado em disgado experimento, que
e feito pelas classes de monitoramento.

A figura 3.3 mostra o codigo resumido das acdes que o agente JVMTI executa ao ser
carregado. Primeiramente é criada a estrutura de funcdes de tratacadibcks, onde
€ indicado o endereco de cada funcdo. Posteriormente, é solicitada a maquina virtual
a notificacdo dos eventos supracitados. Por fim, as op¢des passadas para 0 agente sé&o
analisadas. As opc¢des incluem o tipo do injetor (se executara localmente ou distribuido),
além de ser verificado se existe um arquivo de descri¢cao de falhas indicado. Esta opcao é
significante quando o injetor esta executando de forma distribuida.



45

JNIEXPORT jint JNICALL Agent _OnlLoad(JavaVM *vm, char *options,
void *reserved) {
int ret = 0O;
jvmtiEventCallbacks callbacks;

/[ Obtencdo do ambiente JVMTI
(*vm)->GetEnv(vm, (void **) &jvmti, JVMTI_VERSION_1 0);

/I Indicacdo do endereco das funcbes de tratamento
callbacks.VMInit = (jvmtiEventVMInit) vminitCallback;
callbacks.VMDeath = (jvmtiEventVMDeath) vmDeathCallback;
callbacks.ClassFileLoadHook = (jvmtiEventClassFileLoadHook)
loadHookCallback;
(*jvmti)->SetEventCallbacks(jvmti, &callbacks,
sizeof(callbacks));

/l Habilitacdo para notificacdo dos eventos
(*jvmti)->SetEventNotificationMode(jvmti, JVMTI_ENABLE,
JVMTI_EVENT_VM_INIT, NULL);
(*jvmti)->SetEventNotificationMode(jvmti, JVMTI_ENABLE,
JVMTI_EVENT_VM_DEATH, NULL);
(*jvmti)->SetEventNotificationMode(jvmti, JVMTI_ENABLE,
JVMTI_EVENT_CLASS_FILE_LOAD_HOOK, NULL);

/I Configura opc¢des passadas ao injetor
hasFaultFile = setup(options, faultFile);

return ret;

Figura 3.3: Implementacao #d¢ONA para o agente JVMTI

3.3.2 Agente JVMTI na Arquitetura Distribuida

Quando o injetor é usado distribuido, o agente JVMTI desempenha funcbes adicio-
nais, pois deve executar secdes diferentes de cédigo dependendo de qual tipo de injetor
este é na hierarquia explicada na subsec¢do 3.2.2. Tal identificacéo é feita no lancamento
do programa, em sua linha de comando, onde € indicado se o injetor irh se comportar
como uminjetor principal, injetor de siteouinjetor local. A seguir sédo descritos o funci-
onamento do injetor principal e dos injetoressite. Os injetores locais foram discutidos
na secao 3.3.1.

3.3.2.1 Injetor Principal

O injetor principal é o responséavel pelo gerenciamento do experimento. E esta ins-
tancia que distribui a configuracao do experimento e faz o recolhimentogkde cada
maquina participante, além de ser a responsavel pela ativacdo de falhas de particiona-
mento de rede. Para implementar a distribuigdo de configurac¢des, o agente JVMTI langa
um fluxo de execucédo adiciondahfead. Tal threadabre umsocket o qual fica aguar-
dando a conexdo de injetores site Quando chega uma requisicdo de conexao, sao
consultadas no banco de falhas local as falhas relativas a este injetor e seus respectivos
injetores locais. Tais falhas s&o enviadas, de forma textual, para o injettedzqual
distribui para os injetores locais quando requisitado. Apés, o injetor principal insere o
novosocket que representa a conexao com o injetosite em uma tabela de conexdes.

No caso de o injetor dateter sua configuracéo prépria e ndo precisar requisitar ao injetor
principal, este apenas envia um pedido de conexao, o que implica apenas ter sua conexao
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inserida na tabela.

Para recolher olgsdos outros injetores, o injetor principal cria outineead a qual
€ responsavel pela verificacdo de atividades de escritaguietscontidos na tabela de
conexdes. Esta implementacao é feita com a charseldat() do sistema operacio-
nal, que verifica se houve escrita em um determinado conjunto de descritores de arquivos,
neste caso osocketsom os injetores dsite A chamada retorna quando ha escrita em
pelo menos unsocketou entdo untimeoutexpira. Se houve escrita, o injetor principal
recebe dog e, se necessario, remove a conexdo da tabela. O log recebido é gravado
localmente em um arquivo, contendo o0 nome do nodo que o gerou. Isto posteriormente
permite a identificacdo de qual indice de correcéo de relégio sera usado para a correcéo
de horarios. Se timeoutexpirou, a tabela de conexdes é relida (para verificar a existéncia
de novas conexdes)select()  é novamente chamado. Este procedimento € executado
até que dog de todas as maquinas tenha sido recolhido.

Como descrito na secéo 3.2.2, a ativacao de falhas de particionamento de rede é dada
no injetor principal. A falha é configurada para ser ativada em um determinado tempo da
execucao, que quando expira, deve ser ativada em todos os nodos participantes. Uma falha
de particionamento é identificada por um nome, que é criado automaticamente a partir
da leitura do arquivo de configuracdo do experimento. Este nome é repassado aos nodos
inferiores da hierarquia no corpo da mensagem de ativacao, e é usado como o identificador
de falha no momento da ativacéo e desativacdo. A implementacdo da ativacdo da falha
por tempo é feita nas classes Java, porém quem detém a tabela de conexdes € o0 agente
JVMTI, implementado em C. Para possibilitar o envio dessas mensagens, no momento da
ativacdo da falha, a classe Java faz uma chamada ao cédigo nativo via JNI. A funcdo nativa
entao envia a mensagem para todosaketsla tabela de conexdes. Os injetoresitie
repassam para os injetores locais mialticastUDP, que, quando recebem a mensagem,
iniciam a injecdo de falhas emulando um colapso para todas as conexdes definidas na
configuracdo. O mesmo processo ocorre na desativacao da falha.

3.3.2.2 Injetor de Site

O injetor de sitefunciona de forma similar ao injetor principal, diferenciando-se ape-
nas no protocolo de comunicagdo com 0s injetores inferiores da hierarquianQumDP
cas). Desta forma, ndo é necessario manter uma tabela de conexfes, mas apenas uma
contagem do numero de injetores locais associados. Esta contagem € incrementada no
momento de pedido de configuracdo e decrementada no momento da entltegaalo
experimento. No lancamento dos injetoressde, estes sdo informados na linha de co-
mando qual o endereco Ilhfernet Protocol do nodo hospedeiro do injetor principal. O
mesmo ocorre com os injetores locais, que sao informados do endereco IP do injetor de
siteao qual deve se associar.

3.3.3 Instrumentacao do Protocolo

Como mencionado no inicio da secao, a instrumentac&t@IEA é mista, sendo esta
parcialmente estatica e parcialmente em tempo de carga. A alteragdo em tempo de carga
e feita pelo agente JVMTI, o qual detecta o carregamento da classe do protocolo e faz a
substituicdo de seu codigo. Este novo codigo contém o mesmo codigo da classe original,
porém adicionado da l6gica das operacdes de injecdo de falhas. Tais operacfes séo inse-
ridas em pontos de interceptagcéo previamente estudados e determinados, que variam de
acordo com o protocolo em questao.

O protocolo atualmente suportado FAONA é UDP, que é implementado pela classe
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de sistemgava.net.DatagramSocket . Esta classe contém dois métodos publicos

de troca de mensagens, sendo esdesd() ereceive() ). Tais métodos estabeleci-

dos como pontos de interceptacao para injecao de falhas de comunicacao neste protocolo.
Para instrumentar este classe, primeiramente é copiado o codigo original destes méto-
dos para um novo método, com 0s mesmos parametros, porém com um nome diferente
(originalSend() e originalReceive() ). Assim, os métodos da API contém
apenas codigo para atividades de injecao de falhas e os métodos originais sao invocados
sempre gue necessarios.

Tanto a instrumentacdo do método de envio como o de recepc¢ao contém operacdes
similares, onde interagem com classes auxiliares de injecao de falhas. Essas classes in-
cluem um banco de falhas do experimento, classes de descricdo de cada tipo de falha e
uma classe de monitoramento, que guarda as atividades do injetor de falhas para posterior
gravacdo em urtog.

A sequéncia basica de operacfes dos métodos instrumentados inicia pela consulta ao
banco de falhas do experimento, verificando se ha alguma falha relacionsatzkatem
guestdo. Se ndo ha falhas a serem injetadas, o método original é invocado e seu resultado
retornado para a aplicacéo. Se estas existem, € verificado se a falha ja esta ativa (de acordo
com o tempo da execucdo ou numero da mensagem trocada), e se esta sera injetada na
mensagem sendo enviada/recebida. Em caso positivo, € tomada uma acdo de acordo com
o tipo de falha (omissao ou atraso de mensagem, por exemplo). Se a falha foi injetada, é
gravada uma entrada tamg do experimento.

3.3.3.1 Instrumentacao de Envio e Recepgao em UDP

A figura 3.4 mostra a instrumentacdo do métedad() para falhas de omissao e
colapso. Nota-se que a consulta ao banco de falhas pode retornar mais de uma falha. Isso
permite que seja configurado mais de um tipo de falha para o mestket sendo cada
uma ativada em momentos diferentes. Por exemplo, inicia-se um experimento contendo
falhas de omissao em uma determinada conexao e esta apds um tempo colapsa completa-
mente. A invocacao do métodgect() determina se a falha esta ativa no momento e
se esta deve ser injetada ou ndo (de acordo com uma probabilidade, por exemplo). Pode
ser vista também a acédo tomada em caso de falhas de omisséo e colapso. Se a falha nao
deve ser injetada, o método original de envio de mensagens é invocado. No outro caso
apenas é chamada a rotina de registréodee 0 método de envio retorna para a aplica-
¢do como se a mensagem tivesse sido normalmente enviada, porém na realidade esta foi
omitida.

A figura 3.5 mostra a instrumentacao feita no métoeteive() para 0s mesmos
tipos de falhas. A diferenciacéo basica entre a implementacao do envio e da recepcéo, é
gue na ultima a chamada original sempre deve ser invocada. Para possibilitar a andlise
da falha ser ou néo injetada, o pacote primeiramente deve ser lido da rede, o que implica
em colocar como primeira acdo uma invocacdo ao método original. Apos o pacote ter
sido lido da rede, este vai ser verificado se tera falhas injetadas ou ndo. Se ndo houver,
a execucdo saira do laco de repeticdo e retornara para a aplicacdo. Se houver falha a
ser injetada, tal falha é gravada log e é aguardada a chegada de outro pacote. O laco
executa até receber uma mensagem sem falhas.

Nas figuras 3.4 e 3.5 foram mostradas as implementacdes apenas de falhas de omis-
séo e colapso, tanto no envio como na recepcgao, por questdes de clareza e facilidade de
entendimento.
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public void send(DatagramPacket p) throws IOException {
boolean toSend = true;

/I Consulta ao banco de falhas
Vector faults = FaultBase.getFaults(p);

/I Verificacdo de multiplas falhas para um mesmo socket
for (int i = 0; i < faults.size(); i++) {
Fault f = (Fault) faults.get(i);
if (f.isTransmission())
continue;
/l Se falha é de omissdo ou colapso e deve ser injetada
if ( f instanceof UdpOmissionFault ||
f instanceof UdpCrashFault ) {
if (f.inject())
toSend = false;

}

}

if (toSend) {
/I Falha nédo injetada e mensagem enviada
originalSend(p);
return;

} else {
/I Falha injetada e mensagem nao enviada
/l Gravacdo no log
Monitor.logFault(f, p);

}

Figura 3.4: Instrumentacéo do métaknd() no protocolo UDP para falhas de omisséo
e colapso

3.3.3.2 Extensao para Multicast

A vantagem de implementar falhas de omisséo tanto no envio como na recepgéo €
gue deste modo € permitida a validagao de protocolos que usem primitivas toEast
Considerar omiss6es somente no envio implica em uma mensagem ser suprimida para
todos os nodos de um determinado grupdticast Com omissdes na recepcéao, também
€ possivel a emulacédo de uma falha de recebimento de uma mensagem para somente um
dos membros do grupo. Desta forma, pode-se validar experimentalmente, por exemplo,
protocolos demulticastconfiavel, onde é definido que se um membro do grupo recebe
uma determinada mensagem, todos os membros devem recebé-la.

Em aplicacBes que usamulticast a troca de mensagems é feita usando os méto-
dossend() ereceive() da classgava.net.MulticastSocket , que é uma
subclasse dmva.net.DatagramSocket . Devido a classenulticastnao reimple-
mentar os métodos de comunicacgéo, sdo os metodos da superclasse que séo efetivamente
invocados. Considerando que estes métodos ja estdo instrumentados, pode-se também
injetar falhas ensockets multicastO mesmo se aplica a qualquer outro protocolo que for
construido com heranca da clagaea.net.DatagramSocket e gque chama seus
métodos. Estes estardo automaticamente instrumentados e pronto para serem validados.

3.3.4 Classes de Injecdo de Falhas

Como explicado anteriormente, as classes de injecdo de falhas séo codificadas em
Java. Esta abordagem proporciona, além de uma maior portabilidade, uma diminui¢do
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public void receive(DatagramPacket p) throws IOException {
boolean toReceive = true;

do {
/I Recepcdo do pacote
originalReceive(p);
toReceive = true;

/I Consulta ao banco de falhas
Vector faults = FaultBase.getFaults(this, p);

/I Verificacdo de multiplas falhas para um mesmo socket
for (int i = 0; i < faults.size(); i++) {
Fault f = (Fault) faults.get(i);
if ( 'f.isReception() )
continue;
/l Se falha & de omissdo ou colapso e deve ser injetada
if ( f instanceof UdpOmissionFault ||
f instanceof UdpCrashFault ) {
if (f.inject()) {
/I Injecdo da falha
Monitor.logFault(f, p);
toReceive = false;

} while ('toReceive);

Figura 3.5: Instrumentacdo do métodkreive() no protocolo UDP para falhas de
omissao e colapso

na sobrecarga temporal imposta pelo injetor de falhas. Potencialmente, a execugéo das
atividades de injecéo de falhas no codigo nativo seria mais rapida, porém a JVMTI usa
JNI (Java Native Interfacg que impde uma penalidade de desempenho em aplicagbes que
trocam constantemente entre o modo nativo e o niytiecode Portanto, com o codigo

de instrumentacdo escrito puramente em Java, este € executado em velocidade maxima,
podendo também ser otimizado pela maquina virtual.

Atualmente FIONA contém dez classes de inje¢cdo de falhas auxiliares, sendo distri-
buidas em: uma para armazenamento de falhas, uma de monitoramento, uma para imple-
mentacédo de ativacdo temporal de falhas, e sete para descri¢cao dos tipos de falhas.

Para armazenamento das falhas, tem-se o banco de falhas do experimento
(FaultBase ), que contém todas as falhas que poderéo ser injetadas durante a execu-
cao da aplicacdo sob teste. Esta classe ainda é responsavel pela interpretacdo do arquivo
de falhas passado para o injetor em seu langamento. O banco armazena tanto falhas re-
lativas ao proprio nodo, como em relagdo aos demais nodos, no caso do injgiterede
injetor principal. O banco mantém duas estruturas internas, sendo uma para falhas locais
(relativas ao proprio nodo), e outra para falhas remotas (relativas aos outros nodos). Esta
divisdo é feita para diminuir a intrusividade temporal na aplicacéo, ja que a estrutura de
falhas locais € consultada a cada envio ou recepcéo de mensagens. As falhas remotas nao
sao instanciadas como objetos da classe de falha (Fault) e sim como propria cadeia de
caracteres lida do arquivo de configuracdo. Desta forma, a distribuicdo das falhas é faci-
litada, pois ja se encontram em forma textual, e sdo facilmente interpretadas pelo outro
nodo.
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A classe de monitorament®pnitor ) armazena todas as mensagens para gravagao
posterior ndog do experimento. Cada implementacéo de falha possui dados especificos
para gravacao, que sdo conhecidos pela implementacdo do néggdo. O formato
basico do registro € a hora do acontecimento do evento (falha injetada) juntamente com os
dados de cada falha. Esta classe também é responséavel pela graviagiend@arquivo.

Tais métodos sao invocados apenas pelo injetor mestre, responsavel pelo recolhimento
dos logs do experimento.

Para ativacao de falhas, existem duas maneiras: ativacdo por nimero de mensagens e
ativacdo por tempo. A primeira maneira € gerenciada dentro de cada falha, que mantém
um contador que verifica se a falha deve ser ativada a partir daquela mensagem ou néo.
Para a ativacéo por tempo, € definido qual tempo em segundos, a partir do inicio da exe-
cucao, que a falha podera ser injetada ou ndo (dependendo de suas outras configuracdes).
Pode também ser definido um tempo para a falha ser desativada. Esta ativacao/desativacéo
€ implementada através de umhaéead (TriggeringThread ), que fica suspensa até
expirar os tempos estabelecidos. Bbtaadé inicializada no momento da instanciagao
da falha pelo banco de falhas.

A descricao dos tipos de falhas é feita a partir de uma classe genérica de falha
(Fault ). Esta classe tem atributos basicos, como sua repeticdo (permanente, transiente
ou intermitente), sua configuracao de inicio e fim, se esta ativa ou ndo, entre outros. Cada
tipo de falha € uma subclasse desta classe genérica, e especializa determinados métodos,
como o de determinacao de injecéo de falhag¢t() ) e 0 de gravacao de registro
nolog. As classes implementadas incluem falhas de omiddédp@missionFault ),
temporizagdoYdpTimingFault ), duplicacdo JdpDuplicationFault ), colapso
(UdpCrashFault ) e particionamento de red&dpPartitioningFault ). A falha
de temporizacdo exige uma classe adiciobapTimingThread ), a qual implementa
athreadque simula o atraso de uma determinada mensagem.

3.4 Expansao do Modelo de Falhas

Uma caracteristica adicional ¢ONA é a possibilidade de expansao de seu modelo
de falhas e de seus protocolos alvo. O desenvolvimento de uma ferramenta expansivel
tem a vantagem de ser adaptavel a outros tipos de falhas e sistemas, aumentando sua
reusabilidade. Se comegarmos a partir de uma ferramenta pré-existente, o tempo de de-
senvolvimento € bem mais curto, pois € necessario somente o desenvolvimento do codigo
especifico da expanséo.

O modelo de falhas delONA pode ser expandido para adicionar novos tipos de fa-
lhas, tanto para o préprio protocolo UDP, como para novos protocolos. Como pode ser
visto na Figura 3.1, as classesFI®NA podem ser divididas em duas categorias: o pro-
tocolo instrumentado e as classes genéricas de injecdo de falhas. Esta uUltima categoria
inclui o banco de falhas, responséavel por interpretar e armazenar as falhas que seréo usa-
das no experimento, e as classes que descrevem estas falhas, que sao subclasses da classe
falha (Fault ). Sao estas classes que implementam o métgdot() , responsavel
pela I6gica de ativacdo da falha em si.

Se considerarmos o protocolo UDP, sdo necessarios trés passos para adicionar um
novo tipo de falha: (i) criacdo de uma classe especializada com sua ldgica de ativacao;
(ii) alteracé@o do banco de falhas para interpretar a nova falha do arquivo de configuracéo
do experimento; e (iii) alteracdo dos métodend() ou receive() da classe ins-
trumentadgava.net.DatagramSocket . Estes métodos devem ser adaptados para
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receber da consulta ao banco de falhas este novo tipo de falha e também decidir como a
mensagem sera tratada (i.e., duplicada, atrasada, etc).

Considerando outros protocolos, a primeira decisédo a ser tomada € onde a falha sera
ativada, ou seja, quais classes devem ser instrumentadas para permitir a interceptacao das
mensagens do protocolo. Esta classe deve ser instrumentada para referenciar as classes de
injecdo de falhas. A transparéncia para a aplicacao é obtida através da indicagdo ao agente
JVMTI que este deve substituir o codigo desta classe em tempo de carga. Apoés a instru-
mentacdo das classes, novas falhas devem ser adicionadas seguindo 0s mesmos passos
usados para o protocolo UDP. A expansao do injetor de falhas para um novo protocolo
requer seu codigo fonte. Se o usuario ndo tiver acesso, podem ser usadas ferramentas
gue alteram diretamentelytecodeda classe, como Javassist (CHIBA, 2000) e BCEL
(DAHM, 2001).

A adaptacdo de uma ferramenta de injecao de falhas para a injecao de novos tipos de
falhas ou novos sistemas alvo representa um compronirssie{off) entre generalidade
e facilidade de usauger-friendliness(AIDEMARK et al., 2001). A expansibilidade de
FIONA nao é trivial. Entretanto é esperado que esta expansao seja feita por desenvolve-
dores de ferramentas de validacao. AtualmeRt®NA estd tendo seu modelo de falhas
expandido para o protocolo TCP (GERCHMAN, 2004).

3.5 Conclusédo do Capitulo

Este capitulo apresentou a ferramenta de injecao de fRIRESA e suas premissas
basicas, sendo elas: (i) escalar para sistemas distribuidos de larga escala, (ii) considerar
um modelo de falhas apropriado, (iii) ndo modificar o cédigo da aplicacéo alvo do teste
de injecdo de falhas, e (iv) permitir a configuragcéo e a analisengedos experimento de
forma centralizada. O capitulo abordou como cada uma das premissas é tratada pela ferra-
menta, mostrando seu modelo de falhas, e tanto sua arquitetura local como sua arquitetura
distribuida.

Também é enfatizado como foi desenvolvida a ferramenta, mostrando a implemen-
tacao do agente JVMTI, o protocolo instrumentado e as classes auxiliares, abordando a
funcionalidade de cada parte para a arquitetura local e a distribuida. Por fim é mostrado
como o modelo de falhas dl@ONA pode ser expandido, tanto para novos tipos de falhas
como para outros protocolos.

Com a arquitetura propostalONA ataca problemas enfrentados por outros injetores
na validacao de sistemas distribuidos de larga escala, como a dificuldade de estabeleci-
mento de cenarios de mdultiplas falhas e a emulacédo de falhas que afetam multiplos nodos,
como particionamento de redes. Atraves destas caracteristicas e também da possibilidade
de analise centralizada dlmg do experimentolFIONA auxilia na avaliacdo de dependa-
bilidade de sistemas distribuidos de larga escala.
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4 CONDUCAO DE EXPERIMENTOS COM FIONA

Este capitulo tem o objetivo de mostrar como podem ser criados cenarios de falhas
para a ferrament@lONA, mostrando as op¢des de configuracédo de cada falha, bem como
o uso de sua interface grafica. E abordado também como podem ser lan¢ados programas
com a ferramenta, tanto localmente como de forma distribuida. Por fim, sdo mostrados
peguenos experimentos que demonstram o funcionamerftOd¢A e como esta pode
ser usada para a condugéao de testes de injecdo de falhas.

4.1 Especificacao de Cenarios de Falhas

Como descrito na secdo 2.5.1, o cenario de falhas descreve a carga de falhas a qual
a aplicacdo sob teste sera submetida. A especificacdo das falhas depende do modelo
suportado pela ferramenta, sendo EM®NA falhas de omisséo, duplicacdo, colapso,
temporizacao e particionamento de redes, sendo todas elas injetadas em aplicacbes que
usam comunicac&o com o protocolo UDP.

Uma das premissas da ferrameRt@NA é permitir a configuracéo deste cenario de
forma centralizada. Assim, o0 usuario consegue especificar em apenas um local como
todos os componentes, que fazem parte do sistema, terdo falhas injetadas. Isto facilita a
conducédo do experimento, pois ndo exige que o usuario crie um arquivo de configuracao
para cada nodo individualmente, e também que distribua manualmente estes arquivos para
cada um dos nodos que terdo falhas injetadas.

FIONA permite a especificacdo de um cenério de falhas através de sua descricdo em
um arquivo de configuracdo. Tal arquivo descreve os tipos de falhas que seréo injetadas,
em quais nodos, o0 momento de ativacao de cada falha e, dependendo do caso, o seu com-
portamento. Este arquivo é passado como parametro durante a inicializacdo do programa
e é interpretado pelo injetor. O injetor armazena as descricdes em seu banco de falhas de
acordo com o descrito na secéo 3.3.4, ou seja, separando em estruturas de falhas locais e
de falhas remotas. A configuracao do experimento é distribuida de acordo com a demanda
dos injetores inferiores a hierarquia.

Em determinadas ferramentas de injecao de falhas, coonoFIRM e ORCHES-

TRA, a configuracdo de cenarios de falhas é feitasei@pts O uso descriptspermite

uma maior poder na expressao do comportamento do injetor durante o experimento, po-
rém o uso de arquivos simplifica a configuracdo de cenarios. A configuragéo via arquivos
também pode ser estendida, viabilizando a adicdo de novos campos que especifiquem
comportamentos diferentes. HAHONA, a escolha de configuragdo por arquivos se deu

por razbes de simplicidade no momento da distribuicdo das configuragbes para os ou-
tros nodos do experimento e também por heranca da ferramenta Jaca, cuja expansao para
falhas de comunicacéo (JACQUES-SILVA et al., 2004) foi precursora deste trabalho.
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Um esquema de como sao criadas falhas para o teste de uma aplicacdo € mostrado
na figura 4.1. EnFIONA, as falhas podem ser descritas através de um editor de texto
gualquer ou diretamente em sua interface gréafica, a qual é descrita na secéo 4.1.6. Esta
criacao é baseada no modelo de falhas implementada@&A. O arquivo gerado como
saida do criador de cenarios é a carga de falhas a qual a aplicacdo sera submetida. Este &
lido pelo injetor, que faz a interpretacao e injeta as falhas descritas na aplicacao sob teste.

Editor de Interface
Texto Grafica

Criador de Modelo
Cenarios de Falhas de Falhas

Aplicagcdo
Alvo

Carga de Injetor de
Falhas Falhas

Figura 4.1: Processo de criacdo de cenarios de falhas

Em FIONA, cada falha é descrita através de uma linha de configuragcéo, que contém
parametros especificos para cada tipo de falha. No arquivo de falhas, cada falha é descrita
em uma nova linha e cada parametro é separado pelo caracter dois pontos (":").

4.1.1 Falhas de Omissao

Falhas de omissao sdo implementadas através da supressdo de mensagens enviadas
pela aplicacdo e podem ser configuradas da seguinte forma:

UdpOmissionFault:<padréo_de_repeticdo>:<taxa_de_falhas>:
<tipo_ativacdo(tempo|mensagem)>:<inicio>:<fim>:
<nodo_origem>:<porta_origem>:<nodo_destino>:<porta_destino>:
<envio|recepcao>:

O campo degpadrao_de_repeticao indica como a falha ira se repetir durante
0 experimento, podendo ser permanepie {ransientet() ou intermitentei(). Quando
configurada como permanente, a falha, a partir de sua ativacéo, € injetada em todas as
mensagens subsequentes. Falhas transientes se manifestam apenas no momento da ativa-
¢ao da falha e ndo se repetem mais durante o experimento. Desta forma as falhas podem
ser injetadas deterministicamente. As falhas intermitentes se manifestam de acordo com
uma taxa de falhas (definida éaxa_de _falhas ), que é definida como a probabili-
dade de manifestar uma falha. Por exemplo, uma taxa de 0.8 indica que ha 80% de chance
de o pacote corrente ser omitido. A cada inspecéo de pacote, a probabilidade de perda é a
mesma. A perda € definida através da verificacdo do resultado de uma fungcéo que sorteia
um numero randémico. Essa funcédo obedece uma distribuicdo uniforme.

O préximo parametro é referente ao tipo de ativacdo da falha
(tipo_ativacado(tempo|mensagem) ). Inicialmente a falha esta inativa, ou
seja, ndo sera injetada até que sua condi¢cdo de inicio seja cumprida. A falha pode se
tornar ativa por um tempo definido em segundosqu pelo niumero da mensagem que
esta sendo trocada (enviada ou recebida) por um determsoa#tet(m). Os campos de
inicio  efim de falha definem o intervalo da execucéo da aplicacdo que a falha estara
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ativa. Se o campéim for especificado como nulo (0) ou menor go&io , a falha
ficara ativa até o final da execucao do programa.

A parte final da configuracdo indica em quedcketsera injetada a falha. Esta
identificacdo é feita indicando o enderegwdo_origem ) e a porta de conexao
(porta_origem ) do nodo emissor, e também os mesmos dados sobre o nodo recep-
tor (nodo_destino porta_destino ). Para flexibilizar a configuracéo, é permitido
0 uso do caracter asteriscd (J para quando o usuario dispensar que um determinado
campo seja analisado. Por exemplo, se € requisitado apenas que o endereco de destino
seja analisado no momento da injecdo de falhas, sem considerar a porta de conexéao, o
usuario deve preencher o camparta_destino com o caractere asterisco.

O ultimo parametrogend|receive ) define em que local a falha sera injetada, se
sera no enviog) ou na recepcaa | da mensagem. O uso deste campo nao interfere na
ordem da definicdo dos enderecos de origem e destino, que sempre serao interpretados
com a mesma semantica. Este campo implica na determinacéo de qual nodo iré interpre-
tar a regra. Por exemplo, se uma regra for configurada com o endereco de origem como
buick.inf.ufrgs.br e o0 endereco de destino comaverick.inf.ufrgs.br
e a regra for configurada como injecdo de falha no envio, a regra sera interpretada por
buick e ird omitir as mensagens enviadas paeverick . Caso a regra seja configu-
rada com injecao na recepc¢ao, sera interpretadanpoerick , que ira omitir mensagens
advindas da maquinauick .

4.1.2 Falhas de Duplicacao

A configuracao de falhas de duplicacdo de mensagens € similar a falhas de omisséao,
diferenciando-se apenas por ndo possuir o paransgral[receive ). Este parametro
nao é incluido por ndo proporcionar um comportamento diferente quando se trata de falhas
de duplicacdo de mensagens. As falhas de duplicacdo sdo implementadas através do
envio duplo de uma mensagem, a partir de uma invocacao unica do método de envio de
mensagens pela aplicacéo. Este tipo de falha é especificada com a seguinte linha:

UdpDuplicationFault:<padrédo_de_repeticdo>:<taxa_de_ falhas>:
<tipo_ativacdo(tempo|mensagem)>:<inicio>:<fim>:
<nodo_origem>:<porta_origem>:<nodo_destino>:<porta_destino>:

4.1.3 Falhas de Colapso

As falhas de colapso incluem tanto colapsdidie como colapso de nodo. A imple-
mentacédo deste tipo de falha € através do corte total da comunicacéo entre dois ou mais
nodos. O corte é feito através da supressao de todas as mensagens enviadas ou recebidas
por um determinado canal. Um processo que nao pode enviar mensagens € percebido
como falho pelos outros nodos do sistema. As mensagens recebidas também sdo supri-
midas para evitar que 0 processo troque seu estado. Esta mudanca de estado poderia
significar uma emulacéo errdbnea do comportamento de uma falha, no caso, por exemplo,
de uma falha temporaria de colapsolid&. Através desta implementacao nao é possivel
a emulagéo das variadas classificacdes de falhas de colapso, como descrita por Cristian
(CRISTIAN, 1991). Uma falha de colapso € configurada no arquivo da seguinte forma:

UdpCrashFault:<tipo_ativagdo(tempo|mensagem)>:<inicio>:<fim>:
<nodo_origem>:<nodo_destino>:
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Para falhas de colapso ndo é necessaria a especificacdo de portas na configuracao,
pois quando uma falha de colapso se manifesta, ou todas as conexdes com todos os nodos
séo perdidas (colapso de nodo) ou entéo todas as conexdes com um determinado nodo
(colapso ddink). Um colapso de nodo é facilmente emulado através do uso do caracter
asterisco no campnodo_destino , representando o endereco de qualquer nodo de
destino. Para um colapso tiek, o usuario pode especificar a conexao com apenas um
nodo em particular. Desta forma, qualquer comunicagdo com esta maquina sera cortada.
Falhas de colapso também podem ser ativadas a partir de um determinado tempo ou entao
de um numero pré-estabelecido de mensagens. A definicdo de fim de falha também é
possivel, mas é plausivel apenas no caso de colagskdg que quando um nodo falha
por colapso dificilmente o processo retornara no mesmo estado em que falhou.

4.1.4 Falhas de Temporizacao

Falhas de temporizagcéo provocam o atraso de mensagens da aplicacdo. Para sua im-
plementacao, foi criada unthread que emula o atraso da mensagem. Este novo fluxo
faz uma cdpia da mensagem original e fica bloqueado pelo tempo que o pacote deve ser
atrasado. Quando este tempo expira, a mensagem € enviada normalmeste kel é
copia do pacote implica em uma queda de desempenho na execucao, porém esta € neces-
saria pois a referéncia ao pacote pode ser reutilizada e o pacote original ser entdo perdido.
A linha de configuracao de falhas de temporizacdo € mostrada a seguir:

UdpTimingFault:<padrdo_de_repeticdo>:<taxa_de_falhas>:
<tipo_ativacdo(tempo|mensagem)>:<inicio>:<fim>:
<atraso_minimo>:<atraso_maximo>:<nodo_origem>:
<porta_origem>:<nodo_destino>:<porta_destino>:

Os parametros de mesmo nome tém a mesma semantica apresentada anteriormente.
A nova opcdao para este tipo de falha € a determinacéo do intervalo de atraso, definido
pelos campogatraso_minimo e atraso_maximo . Tais campos sao definidos em
milisegundos. Caso o campo de atraso maximo seja definido como menor ou igual que o
atraso minimo, o atraso das mensagens & fixo.

4.1.5 Falhas de Particionamento

Um tipo de falha que afeta mais de um nodo por vez é a falha de particionamento de
rede. Por diversas razGes, como a quebra ddéinkndeterminados nodos se isolam de
outros, evidenciando uma divisao entre os nodos. Nodos dentro de uma mesma particéo
se comunicam entre si, mas ficam isolados dos nodos da particdo oposta. Na emulacéo
deste tipo de falha é usada a arquitetura distribuid@l@&A. A configuracdo da falha
e distribuida no inicio do experimento e o injetor principal notifica os demais a partir do
envio de uma mensagem de ativacdo de falha. A falha é configurada como se segue:

UdpNetworkPartitioningFault:<inicio>:<fim>:<nodos_particao_1>:
<nodos_particdo_2>:

Devido a este tipo de falha sempre ser ativada por tempo, o campo de tipo de ativacao
€ suprimido. Desta forma, os camposidieio e fim sdo definidos como o tempo
em segundos que a falha serd ativada e desativada. Os caotwss particdo_1 e
nodos_particao_2 definem quais nodos estardo em cada particdo. Estes séo especi-
ficados através de uma lista de nodos separados por virgt)a Para facilitar a confi-
guracao e evitar listar explicitamente o nome ou endereco de todos o0s hosts participantes,
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FIONA permite o uso de mascaras. Por exemplo, se o primeiro campo de nodos for de-
finido como143.54.5.0/24 e 0 segundo campo definido corh43.54.12.0/24

todos os nodos com enderecoll®3.54.5.*  n&o se comunicardo com 0s hodos com
enderecd43.54.12.*

4.1.6 Interface Gréafica

Para facilitar a criacdo e edicao de cenarios de falhas, foi desenvolvida uma interface
grafica para=IONA. A interface possui uma aba para cada tipo de falha, que permite
configurar os parametros especificos de cada falha. As falhas sdo adicionadas em uma
caixa de texto, onde as falhas podem ser selecionadas e editadas, se necessario. O cenario
configurado é gravado em um arquivo pelo usuario, que € passado como parametro na
inicializacao dé=IONA. A versao atual da interface ndo permite a configuracéo de falhas
de duplicacao (CHIAO et al., 2004).

A figura 4.2 mostra a aba de configuracdo de falhas de omissédo. Nesta aba podem
ser preenchidos todos os parametros deste tipo de falha. A interface para configuracéo de
falhas de colapso, duplicacéo e temporizacéo sao similares.

FIONA Fault Scenary Creator
File Help
| Omission | Crash | Timing | Network Partitioning |
Parameter Fields
® By message ) By time
Start 100
End: 200
Repetition pattern: i
Fault rate: 0,10
Reset
Source IF: huick]
Appl
Source port - UL
Destiny IP: mawerick,
Destiny port -
Send or Receive (s 3
File Qutput
UdpOmissionFaulti:m:100:200:0,10:buick:™:maverick:™:s:
Edit fault
Delete fault
Save File
File name: | || cChoose afile...

Figura 4.2: Interface grafica para criacéo de falhas de omisséo

A figura 4.3 mostra a aba de configuracdo de falhas de particionamento de rede. A
interface usada se diferencia das demais (omissao, colapso e temporizacao), pois € ne-
cessario possibilitar a insercdo dos enderecos dos nodos. Para configurar, € necessario
primeiramente adicionar todos os nodos relativos a uma particao (botdo 'Add Host’). De-
pois de montada, o usuario adiciona a particdo (botdo 'Add Partition’). ApdGs a adicdo
da primeira particdo, o usuario pode adicionar os nodos da outra particdo. Ambas as
particbes podem ser posteriormente editadas ('Edit Partition’) ou diretamente excluidas
(Remove Partition’). A interface permite a adicdo de mais particdes e neste €N
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interpreta a falha como o isolamento de todas as partices entre si. Por exemplo, se a
falha é definida com trés particdes, as trés ficardo isoladas entre si.

FIONA Fault Scenary Creator
File Help
| Omission | Crash | Timing | Network Partitioning |
Hostname/IP: Add Host © By message @ By time
Start: 30
End: Lo
. Existing Partitions
oL buickferrari
Remove Host mercedes,convette
Add Partition = Edit Partition
Remove Partition
Apply Changes || Reset All
File Qutput
UdpNetworkPartitioningFaultt30:100:buick,ferrari:mercedes,co
Edit fault
Delete fault
[l Iif I [»
Save File
File name: | || cChoose afile...

Figura 4.3: Interface grafica para criacdo de falhas de particionamento

Parte comum em todas as abas é a mostra para o usuario da saida parcial do arquivo
de configuracdo em ’File Output’ e também a parte de salvamento de arquivo ('Save
File’). O outro botdo comum € para inicializacao do experimento ('Start Injection’). Este
botdo apenas lan¢a o processo de injecao qualaNA é usado apenas em um nodo. A
execucdo d€IONA de forma distribuida é descrita na proxima secéo.

Para reusabilidade de cenarios ja configurados, a interface permite a reedicéo de arqui-
vos. O usuario pode abrir um arquivo através do menu 'File’ e da opcao 'Open’. Assim,

o conteudo do arquivo é mostrado na caixa 'File Output’, permitindo que o usuario sele-
cione qual falha sera editada. No momento em que o usudrio clica no botédo 'Edit fault’,

os parametros das falhas aparecem automaticamente na aba relativa a falha em questao.
O botdo 'Apply Changes’ deve ser pressionado para aplicar a alteracéo realizada. Para
posterior salvamento, o usuario escolhe o nome do arquivo (novo ou néo) e clica em 'Save
Scenary’.

4.2 Execucao dé-IONA

A execucao da ferramenElONA depende primeiramente da maquina virtual insta-
lada no nodo em que a aplicacdo sera execut@NA usa como abordagem de injecédo
de falhas a interface nativa JVMTI, incorporada recentemente na versao 1.5 da maquina
virtual Java (Java 5). Portanto, a premissa basica para possibilitar a execugcédo com inje-
¢cao de falhas é a instalacédo da versdo 1.5 da J¥&Ma( Virtual Maching Esta estara
habilitada a carregar e executar agentes desenvolvidos com a interface JVMTI.
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O disparo da ferramenta em si, depende de como esta serd executada, ou seja, se esta
executara apenas em um nodo ou entdo se executara de forma distribuida. Tal informagéo
deve ser passada no disparo, que executara os procedimentos de acordo com o tipo de
injetor (principal, desite ou local) que deve ser executado. A segunda informacéo a ser
passada é o arquivo que descreve o cenario de falhas. Este é obrigatdrio apenas quando o
injetor for utilizado localmente ou quando o injetor for configurado como o principal da
arquitetura distribuida.

A linha de disparo da maquina virtual, indicando que é necessario o carregamento do
agente JVMTI e os parametros p&il®NA, é encapsulada através de senipt. A figura
4.4 mostra como esteriptdeve ser usado, considerando o disparo de cadatipo de injetor.

O parametraefile  indica a passagem do nome do arquivo de configuracéo, e € opcional
no caso dos injetores date e locais. O parametrolass e params indica onde o
usuario deve informar o nome da sua classe Java de disparo (classe que tem o método
estaticomain() ) e os parametros da propria aplicacdo. Quando o injetor € usado de
forma distribuida, deve ser também indicado o seu tipmin , -site e -local ).

No caso de o injetor ser dgte ou local, o endereco IP do injetor superior na hierarquia
(maininjHostname  esitelnjHostname ) deve ser informado.

Injetor em nodo Unico:
fiona -file {faultConfigFile} {class} {params}
Injetor principal:
fiona -main -file {faultConfigFile} {class} {params}
Injetor de site:
fiona -site {maininjHostname} [-file {faultConfigFile}]
{class} {params}

Injetor local:
fiona -local {sitelInjHostname} [-file {faultConfigFile}]
{class} {params}

Figura 4.4: Linhas para execucao©NA

4.3 Experimentos de Injecdo de Falhas

Esta secdo apresenta a conducdo de quatro experimentos com a ferfal@dia
mostrando sua viabilidade para realizac&o de experimentos de injecédo de falhas em apli-
cacOes distribuidas. Os trés primeiros testes sdo conduzidos usando uma aplicagdo de
guadro compartilhadashared whiteboary o que permite uma avaliagdo visual e rapida
do funcionamento do injetor de falhas. O quarto teste apresenta uma breve avaliacdo
de desempenho do sistema de comunicacdo de grupo JGroups em condicdo de falhas de
omissdo. Os experimentos 1 e 2 usaff@NA em seu modo local, para execu¢ao em
apenas um nodo, enquanto que os experimentos 3 e 4 uEH@A de forma distri-
buida. As subsec¢fes seguintes apresentam em detalhe os experimentos, mostrando os
resultados obtidos.

4.3.1 Experimento 1

Como mencionado, a aplicacdo alvo para os trés primeiros experimentos é similar e
implementa um quadro compartilhado. Cada nodo tem um tela local em que o usuario
pode fazer desenhos. Estes desenhos sdo entédo propagados, em tempo real, para as telas
dos outros usuarios. Os eventos de desenho sédo enviados como datagramas (pacotes UDP)
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para os outros nodos, portanto mensagens perdidas resultam em desenhos incompletos. A
aplicacao necessita implementar, se os desenhos devem ser consistentes, mecanismos de
deteccao e retransmissao de pacotes perdidos. Esta aplicacdo é baseada em uma aplicacéo
de exemplo daniddlewareJGroups, mas adaptada para utilizar exclusivamente UDP e
para recuperar de falhas de omissdo de mensagens. O objetivo deste experimento é a
demonstracéo do uso de falhas de omissaoE@INA, além de evidenciar que as falhas
configuradas séo efetivamente injetadas pela ferramenta.

No primeiro teste, foi utilizado puramente UDP, sem considerar nenhum mecanismo
de tolerancia a falhad=IONA foi usada em apenas um dos processos, injetando falhas
de omissdo de mensagens em um lgddss de comunicagcdo com uma taxa de 80%. A
figura 4.5 ilustra que o injetor funciona como o esperado. A janela ‘Draw 1’ corresponde
ao processo onde as falhas estdo sendo injetadas e onde o desenho é feito. As falhas de
omissdo se manifestam no envio da mensagem, portanto o resultado destas falhas deve
ser observado na janela que correspondente ao ponto de recedg#ofditoso. Neste
caso,FIONA esté injetando falhas Hink entre os processos 1 e 2. A janela ‘Draw 2’
tem um desenho incompleto, pois as mensagens ndo foram recebidas como esperado e
ndo ha nenhum mecanismo de retransmissdo de mensagens implementiauo deD
comunicacao com o processo associado a janela ‘Draw 3’ € livre de falhas, portanto o
desendo desta janela é idéntico ao original.

Le awe & Exit

‘ Clear || Leave & Exit ‘

Figura 4.5: Experimento com falhas de omiss&o sem retransmissao

No teste seguinte, a mesma aplicacéo foi usada, porém agora com a implementa-
¢do de um mecanismo de deteccdo de erros de transmissdo e de recuperacdo de mensa-
gens. Falhas de omissao de mensagens foram escolhidas como o tipo de falha para testar
este mecanismo da aplicacao de recuperacéo de pacotes perdidos. Quando um pacote
UDP ¢é perdido, é feita uma detec¢cédo baseaddireoute assim o pacote é retransmi-
tido. Para implementar timeout foi utilizado o métodsetSoTimeout() da classe
java.net.DatagramSocket , 0 qual habilita dimeoutdo socketpara expirar depois
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de um intervalo especificado, neste caso, 100 milisegundos. Portanto, uma invocac¢ao do
métodoreceive() fica blogueada até o tempo passado como parametro ao método
setSoTimeout() . Se esteimeoutexpirar, uma excec¢do indicando esta situacéo € lan-
cada. Quando esta alcanca a aplicacdo, esta excecao inicia as funcdes de recuperacao de
erro e a retransmissao da mensagem perdida. A retransmissao da mensagem também é
confirmada pelo receptor, para evitar gue mensagens retransmitidas também sejam perdi-
das.

A figura 4.6 mostra os resultados do segundo teste. Este foi conduzido de maneira si-
milar ao primeiro: falhas sendo injetadas no processo representado pela janela ‘Draw 1'.
A comunicacgéo faltosa foi estabelecida com o processo com a janela ‘Draw 2’, com uma
taxa de falhas de omissao de 80%. Pode-se observar que, mesmo com as falhas sendo
injetadas, o desenho na janela ‘Draw 2’ é idéntico aos outros dois. Isto mostra o compor-
tamento esperado, ou seja, as falhas sendo mascaradas pelo mecanismo de tolerancia a
falhas. Neste caso, o0 mecanismo de deteccao e recuperacao de falhas teve uma cobertura
de falhas de 100%.

‘ Clear || Leave & Exit ‘

Figura 4.6: Experimento com falhas de omissdo sem retransmissao

4.3.2 Experimento 2

Neste experimento, a aplicagcéo sob teste usada é a mesma do primeiro teste descrito
na subsecédo 4.3.1, ou seja, um quadro compartilhado que usa comunicacdo UDP sem
mecanismos de tolerancia a falhas implementados. A diferenca na conducédo do teste é
gue neste caso somente dois processos sdo usados. Foram configuradas falhas de tem-
porizacao entre 8 e 10 segundoslimx de comunicagéo entre os dois processos, com
uma taxa de falhas de 80%. Os atrasos escolhidos foram de valores altos para permitir a
visualizacdo clara nas figuras do efeito das falhas de temporizacdo. Este experimento foi
conduzido para mostrar a emulagéo correta de falhas de temporizacdo com a ferramenta
FIONA.
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Os desenhos sao feitos na tela do processo da janela ‘Draw 1’ e enviados para o pro-
cesso da janela ‘Draw 2'. A figura 4.7 mostra os resultados obtidos. O processo 2 €
representado duas vezes, para mostrar o mesmo processo em tempos diferentes da execu-
¢ao. A terceira imagem foi capturada alguns segundos depois da segunda imagem. Como
pode ser visto, falhas de temporizagédo causam reordenacdo de mensagens. Partes do de-
senho que foram feitas originalmente mais cedo, sdo apresentadas posteriormente. Esta
aplicacao nao requer o uso de algoritmos de reoordenacéo, pois cada uma das mensagens
tém coordenadas absolutas dos pontos do desenho.

[ v o< [ OEIE S
| Clear || Leave & Exit | | Clear || Leawe & Exit | | Clear || Leawve & Exit

Figura 4.7: Experimento com falhas de temporizacéo

4.3.3 Experimento 3

Para o terceiro experimento também foi utilizada uma aplicagéo de quadro comparti-
lhado. A aplicacdo executada é diretamente o exemploiddlewareJGroups, que usa
UDP multiscastpara comunicacéo e as outras camadawnididleware como retransmis-
sdo de mensagens e protocolomembership Por utilizar o protocolo denembership
sempre que um dos nodos do grupo falha, a visdo do grupo é alterada para excluir o
membro falho. Neste teste, a aplicacéo foi instanciada em quatro noolostte
maverick , buick e bentley ) e no teste foi usada uma falha de particionamento
de rede, que isola dois hodos em uma particdo e os outros dois em outra. A ferra-
mentaFIONA foi usada de forma distribuida e configurada para ser injetor principal em
corvette e injetor desitenos outros trés nodos. O experimento visa demonstrar a emu-
lac&o de falhas de particionamento. A escolha de uma aplicagcdo que usa um protocolo de
membershigacilita a percepcéo do resultado do experimento, por implicar na formacao
de dois grupos independentes, sendo um em cada particdo da rede.

Para sua execuc¢dao, primeiramente todas as instancias do programa se juntaram em um
mesmo grupo, formado entdo por quatro membros. Durante esta fase, foi feito o desenho
de uma letra em cada uma das maquinas: ‘Aanvette , ‘B’ em maverick , ‘C’
embuick e ‘D’embentley . Como todas as maguinas estavam se comunicando entre
si, e portanto no mesmo grupo, todas elas receberam as mesmas mensagens, tendo um
desenho consistente nas quatro janelas.

Posteriormente, a falha de particionamento foi ativada. A falha foi descrita para ser
ativada em 50 segundos ap6s o inicio da execuc¢édo e para dividir a rede em duas parti¢des:
(i) corvette e maverick , e (ii) buick e bentley . Portanto, apds 50 segundos,

a maquina instanciada como injetor principadrivette ), enviou uma mensagem para
ativacao da falha de particionamento. Apoés a ativacéo da falha foram desenhadas novas
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letras: ‘E’ emcorvette , ‘F' em maverick , ‘G’ em buick e ‘H’ embentley . A

figura 4.8 mostra que a ativagao da falha provocou uma troca de visdo nos nodos de ambas
as particdes. Cada nodo atualizou sua visao para conter apenas dois membros, excluindo
0s membros da parti¢éo oposta. E visto na figura que desenhos feitos em uma particdo s6
foram propagados para nodos da mesma particdo e ndo da particdo oposta. Com este tipo
de falha podem ser testados, por exemplo, mecanismos de tolerancia a falhas que prevéem
0 reagrupamento de particoes.

| B[ corvette:32955 (2) GiRESHIIR | O | maverick:34061 (2)RGI | O | buick:32683 (2) mbcSIR B8 | O | bentiey:32963 (2) nilESRR %

AE A E A
B ¥ B F 8
D

A
e
H D H

| Clear ‘ | Leawve & Exit | ‘ Clear | ‘ Leawe & Exit | | Clear | ‘ Leawe & Exit | | Clear ‘ | Leawe & Exit |

Figura 4.8: Experimento com falhas de particionamento de rede

4.3.4 Experimento 4

Este experimento mostra corRdONA foi aplicado na conduc&o de um experimento
de injecao de falhas com middlewareJGroups, comumente usado como sistema de
comunicacdo de grupo. O teste consiste em avaliar seu desempenho em condicao de
falhas de omissdo. O objetivo ndo € mostrar um experimento completo de avaliacdo
de dependabilidade com JGroups ou analisar seu desempenho em varias situagdes de
falha, mas sim ilustrar comBIONA pode ser usado para testes de dependabilidade e de
degradacdo de desempenho em um sistema distribuido. Como carga de trabalho para o
teste do desempenho de JGroups, foi usado o meésmchmarlkdescrito em Abdellatif,
Cecchet e Lachaize (2004). A diferenca principal entre o experimento aqui descrito e
o original é que este Ultimo ndo considera falhas de comunicagdo em sua avaliagdo de
desempenho.

O benchmarkealiza uma comunicacaom para muitosonde um nodo mestre envia
mensagens para todos os membros de um determinado gurpo, inclusive para ele mesmo.
Multicast UDP é usado para transmissao, enwdlewareem si garante que todas as
mensagens enviadas séo entregues para todos os membros do grupoynisastoDP
para retransmisédo de mensagens perdidas. Cada mensagem tem o tamanho de 1 000 bytes.
Para cada execucdo, o mestre envia 10000 mensagens. Os experimentos foram condu-
zidos em quatro maquinas AMD Athlon XP 2000+, com 512 MB de memdéria RAM,
executando o sistema operacional Linux ckennelversédo 2.6.5 e conectados por um
chaveadorgwitch em uma rede Ethernet de 100 Mbps. A verséo usada do JGroups €
2.2.7, executando sobre a JVM da Sun em sua verséo 1.5.

Os dois cenarios de falhas considerados foram: (A) falhas de omisséao no envio inje-
tadas no nodo mestre, e (B) falhas de omissao de recepc¢ao injetadas em dois membros do
grupo. Em ambos experimentdd0ONA executou em trés nodos: conmpetor principal
no nodo mestre e comnjetor de sitenos outros dois nodos. Para fazer uma comparacao
justa, os nodos falhos séo configurados com taxas de falhas de 2%, 4%, 8% e 16%, en-
guanto que nodos livres de falha onde o injetor também € executado sdo configurados com
uma taxa de falha de 0%. Isto garante que, em ambos 0s casos, 0s mesmos métodos ins-
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trumentados sdo usados para transmissao e recepcao de mensagens, evitando diferencas
temporais criadas pela intrusividade intrinsica do injetor de falhas.

A queda de desempenho foi medida através da vab@mu@hpu), que € expressa
em numero de mensagens por segundo. Em cada receptor, o numero total de mensagens
recebidas foi dividido pelo tempo decorrido entre a recepcao da primeira e da ultima
mensagem. A vazao média para os quatro membros do grupo foi entdo calculado. Cada
experimento foi repetido cinco vezes, e a média da degradacdo de desempenho, para
cada taxa de falhas, € mostrado na figura 4.9. A porcentagem indicada é relativa a vazao
maxima, sem falhas sendo injetadas. Os experimentos conduzidos para obtencédo da média
nao apresentaram um desvio padrao significativo.
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Figura 4.9: Queda de desempenho do JGroups com falhas de omisséo

Em ambos os cenérios, a medida que a taxa de falhas aumenta, a vazao do JGroups
e reduzida. A reducédo € ainda mais significativa no experimento A. Quando falhas de
omissao de envio sao injetadas, as falhas sdo detectadas por todos os membros do grupo,
portanto a retransmisséo deve ocorrer para todos os quatro membros. No experimento B,
a diminuicdo da vazao ndo é tdo expressiva quanto no primeiro experimento, pois as falhas
sdo detectadas por somente dois membros, forcando um namero menor de operagdes de
retransmissao e implicando em uma menor queda de desempenho quando calculada a
vazao meédia. Esta € uma situacdo onde fica evidente a vantagEi®NA permitir
injecdo de falhas de omissao tanto no envio como na recepcao.

A camada de retransmisséao utilizada psdehmarké uma das disponiveis pelo pro-
prio middleware A camada escolhidao(g.jgroups.protocols.NAKACK ) im-
plementa a técnica de confirmacfes negatimagdtive acknoledgmentpareadas com
confirmagdes positivap@sitive acknoledgmentsPara estes experimentos, a cobertura
de falhas deste método foi de 100%, pois todas as mensagens enviadas foram recebidas
por todos os membros do grupo.
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4.4 Conclusédo do Capitulo

Este capitulo mostrou como podem ser criados cenérios de falhas para a ferramenta
FIONA, mostrando os possiveis parametros para cada uma delas. Também é mostrado
como a interface desenvolvida pode auxiliar na criagdo destes cenarios. Posteriormente é
descrito comd-IONA pode ser executada, tanto para experimentos em que esta é instanci-
ada em apenas um nodo, como para aqueles efRIQINA € usada de forma distribuida.

Para mostrar a aplicabilidade B8ONA na conducéo de experimentos de injecéo de
falhas, foram também mostrados quatro testes, usandoR&#DdA local como distri-
buido. Os cenérios de falhas utilizados nestes casos foram simples. Porém, cenérios mais
complexos, com multiplas falhas e de vérios tipos, podem ser criados para um avaliacao
de dependabilidade real de uma determinada aplicagéo.
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5 CONSIDERACOES FINAIS

Quando sistemas de alta disponibilidade s&o desenvolvidos, estes devem ser testados
antes de ser colocados em um ambiente de producdo. O teste deve incluir a observacao do
comportamento sob falhas, ou seja, deve-se testar os mecanismos de tolerancia a falhas
implementados do sistema verificando seu funcionamento. Considerando sistemas de
larga escala usados para a execucéao de aplicacdes de longa duracéo, ndo se pode correr
o risco de perder toda a computacao realizada devido a um comportamento inadequado
dos mecanismos aplicados para o tratamento das falhas. Com isso, a implementacao de
mecanismos de tolerancia a falhas e seus respectivos testes € mandatoria.

Falhas sédo fendmenos aleatérios e de baixa probabilidade de ocorréncia. Portanto,
para a realizacéo do teste € necessaria que esta ocorréncia seja acelerada, evitando que se
espere pela ocorréncia por uma falha real. Para isso, uma técnica bastante usada ¢é a reali-
zacao de experimentos de injecdo de falhas, emulando a ocorréncia de situacdes faltosas
para a aplicacdo. Neste trabalho, foi apresentada a ferrafREDINA que implementa
esta técnica em software, injetando falhas de comunicacao para validacao de sistemas lar-
gamente distribuidos. Falhas de comunicacéo afetam o sistema de troca de mensagens
dos nodos sob avaliacdo e permitem o teste dos mecanismos de deteccéo e correcao de
falhas em sistemas distribuidos.

As ferramentas existentes para validagédo de sistemas distribuidos enfrentam limita-
¢Oes ao serem diretamente transpostas para sistemas de larga escala, como a dificuldade
de configuracao de cenarios de multiplas falhas e o gerenciamento do experimento em si,
pois cada instancia do injetor € independente em cada um dos nodos do siehA.
visa superar estes problemas através das seguintes caracteristicas:

e possuir uma arquitetura distribuida e escalavel, baseada em arquiteturas de monito-
ramento para sistemas de larga esagial§);

e permitir a emulacéo direta de um modelo de falhas condizente com este tipo de
sistema, incluindo particionamento de redes;

e possibilitar a configuracdo centralizada do sistema e também a construcdo de um
log global do experimento de injecdo de falhas.

A ferramentd=IONA pode ser usada para dois propdsitos distintos: auxiliar no desen-
volvimento de software, e obtengcédo de medidas de dependabilidade. Ferramentas deste
tipo sdo importantes da fase de teste do software, na depuracédo dos mecanismos de tole-
rancia a falhas desenvolvidos. O desenvolvedor pode testar sua aplicagcdo com o injetor
até esta apresentar um comportamento de acordo com a sua especificacao.
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Ferramentas de injecdo de falhas sédo essenciais também para a obtencao de medidas
de dependabilidade, pois estas sédo obtidas quando o software é exposto a situacdes falto-
sas. A obtencdo de métricas é importante para duas situacdes: assegurar que o software
desenvolvido obedece a determinadas exigéncias de funcionamento, mesmo em condicéo
de falhas; e permitir a avaliagdo de ferramentas desenvolvidas externamente, como com-
ponentes de software oniddleware verificando se estas sdo adequadas para um determi-
nado projeto, ou até mesmo comparando componentes similares. Este € um dos objetivos
dosbenchmarksle dependabilidade, area de bastante pesquisa atualrRéDiA per-
mite a avaliacdo de componentes externos devido a sua baixa intrusividade espacial, que
nao exige que as aplicacdes sob teste tenham seu cédigo fonte disponivel.

A baixa intrusividade espacial dONA se deve a esta usar uma nova abordagem
para injecdo de falhas em programas Java: o uso de uma interface nativa de programacao
disponibilizada pela maquina virtual. A interface nativa JVMTI, originalmente desen-
volvida para construcdo de ferramentas de monitoramento e depuracéo, foi utilizada em
FIONA para inserir cédigo de injecdo de falhas nas aplicagfes sob teste. O uso desta
interface permite que o codigo da aplicacéo alvo néo precise ser alterado para conduzir 0s
testes de injecdo de falhas. Além disso, a utilizacdo de um agente JVMTI é simples, pois
€ necessario apenas indicar um parametro no lancamento da maquina virtual.

FIONA teve seu protétipo desenvolvido, com todo seu modelo de falhas implemen-
tado. O prototipo se mostrou eficiente na emulacao das falhas do modelo proposto e na
conducao de experimentos, tanto como um injetor de falhas utilizado em um Gnico nodo,
como quando usado de forma distribuida.

5.1 Trabalhos Futuros

Como trabalhos futuros sé&o propostos:

e a extensao dEIONA para outros protocolos de comunicacédo, como TCP, RMI e
SOAP. Isto aumentaria 0 nimero de aplicac6es que poderianiLBBA como
ferramenta de injecéo de falhas.

e a utilizacdo dé&-IONA para validar experimentalmente o sistema de comunicacéo
de grupo JGroups;

e aconducao de experimentos reais de injecéo de falhas, diferente dos exemplificados
no capitulo 4. O ambiente de execucao da aplicacdo alvo deve ser um sistema
distribuido de larga escala;

e andlise da execucdo ddONA com ferramentas de rastreamento da programas,
para identificar gargalos de desempenho e minimizar sua intrusividade temporal,

e 0 desenvolvimento de um conversor de regras de injecédo de fallRONA para
a ferrament&ComFIRM e a implementacédo de um mdédulo de comunicagéo entre
FIONA e ComFIRM, para permitir que este ultimo funcione como imjetor local
da arquitetura distribuida. Desta forrRQNA podera injetar falhas ndo apenas em
aplicacfes Java, mas também sobre qualquer aplicacdo que execute sobre o sistema
Linux;

e incluséo de outras distribuicbes estatisticas, diferente da distribuicdo uniforme, e
possibilitar a descricdo do acontecimento de falhas em rajadas;
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e desenvolvimento de mecanismos para monitoramento e coleta de dados das aplica-
¢cOes sob teste, para facilitar a obtencédo de medidas de dependabilidade.

Dentre estes, ja se encontram em fase de desenvolvimento a exparfSioNde
para o protocolo TCP, a analise da execucéo da ferramenta, o conversor de regras para
ComFIRM e ainclusdo de outras distribuicdes estatisticas.
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APENDICE A HISTORICO DE DESENVOLVIMENTO

Nos ultimos anos, o Grupo de Tolerancia a Falhas tem desenvolvido trabalhos na area
de injecao de falhas paoftware Dentre os mais recentes est&tDe, INFIMO e Com-

FIRM. Todas estas ferramentas sdo capazes de injetar falhas de comunicacdo, porém,
devido a abordagem utilizada, cada uma apresenta suas limit&¢Des por interceptar

as aplicacOes atraves da chapteace() , tem uma alta intrusividade temporal, pena-
lizando consideravelmente o desempenho da aplicacdo sob HgE1&10 € umtoolkit

para comparar a intrusividade de métodos de injecéo de falhas. Uma de suas abordagens
€ a alteracdo de uma biblioteca de comunicacdo. Neste caso, a ferramenta ficou vincu-
lada apenas a esta biblioteca instrumentada. IFRMMO, houve uma contribuicdo no
aprofundamento do modelo de falhas de comunicacgéo utilizado, descrito em [Barcelos
et al 2004]. ComFIRM, em sua versao original, requer que a ferramenta seja alterada a
cada versao do sistema operacional. Atualm@uenFIRM opera como um mddulo no
sistema [Drebes et al 2005], mas ainda é vinculado ao sistema operacional Linux.

A partir disso, comecgou-se a procurar alternativas a estas abordagens, iniciando pela
pesquisa de outros injetores de falhas, cda@OFI| e Jaca, para expandi-los e adap-
tar para a validacéo de sistemas distribuidd®OFI, desenvolvido na Universidade de
Tecnologia de Chalmers, foi a primeira ferramenta a ser estudada para expanséao [Jacques-
Silva e Weber 2003], porém seu codigo-fonte nao foi disponibilizado pelos desenvolve-
dores. A segunda alternativa estudada foi a expansdaake chamadalaca.net. A
expansao foi abandonada por apresentar, no caso de falhas de comunicagéo, uma intru-
sividade espacial na aplicagdo sob teste. Este trabalho gerou um artigo publicado em
evento nacional [Jacques-Silva et al 2004a], um em evento internacional [Jacques-Silva
et al 2005] e outro artigo submetido para uma revista internacional [Jacques-Silva et al
2004c].

Como alternativa, usou-se uma interface nativa da maquina virtual Java para desen-
volvimento de ferramentas de monitoramento e depuracdo, chamada JVMTI. O uso de
interfaces nativas foi motivado pelo conhecimento prévio destas interfaces para o de-
senvolvimento de um agente de geracéo de rastros para aplicacdes Java [Jacques-Silva,
Schnorr e Stein 2003]. A primeira fase do trabalho, portanto, foi o desenvolvimento do
injetor de falhas=-IONA baseado na interface JVMTI, explorando suas facilidades para
injecdo de falhas de comunicacdo em aplicacdes desenvolvidas usando o protocolo UDP.
Estes resultados foram publicados em um evento regional [Gerchman, Jacques-Silva e
Weber 2004] e um evento internacional [Jacques-Silva et al 2004b].

Depois de definida a técnica para injecdo de falhas da ferramenta, definiu-se a arqui-
tetura de distribuicdo e a abordagem para injecéo distribuida de falhas. A adaptacéo da
ferramenta para aplicacdes de larga escala se deu devido ao interesse do grupo de pesquisa
em técnicas de tolerancia a falhas e validacdo em ambientes de computagpéa. &ks
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caracteristicas incluidas @rmiONA, como a distribui¢do de configuracdes e possibilidade
de injecao direta de falhas de particionamento de rede, a distingue ndo apenas das ferra-
mentas anteriores do grupo como também de outros injetores existentes. Trabalhos sobre
a versao distribuida delONA foram submetidos para um evento nacional [Gerchman et
al 2005] e para um evento internacional [Jacques-Silva et al 2005].

Outro trabalho em desenvolvimento do grupo € a integrac&t@EA e a nova versao
de ComFIRM. As aplicacfes alvo dEIONA s&o desenvolvidas em Java e agCaen-
FIRM séo quaisquer aplicacdes executando sobre Linux. Para permitir a execu¢do em um
ambiente heterogéneo, esta em desenvolvimento um conversor de regras de falhas e um
mdodulo de comunicacéo entre nodosmFIRM e FIONA, permitindo sua interacéo e a
coordenacao de experimentos com noGosFIRM. Sobre este trabalho foi publicado
um artigo em um evento nacional [Mobus et al 2005].
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