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RESUMO

O presente trabalho apresenta um novo esguema de criptografia de chave publica baseado
no emprego de funcBes para representar as mensagens original e cifrada. No esquema
proposto — denominado Rafaella -, o processo de cifragcéo consiste na aplicacdo de um
deslocamento no argumento da funcdo que representa a mensagem, de modo que se f(X)
descreve a mensagem original, entdo f(x+2z) representa a respectiva mensagem cifrada. O
deslocamento z representa um nimero complexo que, no esguema proposto, representa a
forma das chaves privadas dos participantes. A dificuldade da resolucdo do problema
inversos concentra-se na obtencao das partes real e imaginaria do deslocamento z, que pode
ser efetuada através de método de forca bruta, ou da resolucdo de um problema de
contorno. A segunda aternativa envolve a resolugdo de equacdes diferenciais. Dentre 0s
métodos disponiveis para a resolucdo de equactes diferenciais, 0 emprego dos chamados
grupos de Lie constitui, via de regra, a estratégia mais apropriada para a obtencdo de
solugdes analiticas, que demandam menor tempo de processamento do que as formulactes
numéricas. Mesmo assim, a solucdo obtida através da utilizacdo dos grupos de Lie requer
elevado niUmero de operacdes simbdlicas.

Palavras-chave: Seguranca Computacional, Criptografia, Criptografia de Chave Publica,
Matemética Aplicada, Equacbes Diferenciais.



Rafaella: a schemeto a new public-key cryptography paradigm

ABSTRACT

This work presents a new public key cryptography scheme based in functions to represents
the plain and cipher text. In this scheme, called Rafaella, cipher process consists on the
application of shifting a function by a complex argument z. Therefore, if f(x) stands for the
function corresponding the original message, then f(x+2z) represents the cipher message. In
this scheme, private keys are complex numbers. The major difficult in solving the inverse
problem e.g., finding the real and imaginary parts of the private keys can be carried out by
brute force or by means of solving a boundary value problem. The second alternative
requires solving differential equations. Among the available methods for solving
differential equations, the use of Lie groups constitutes the most simple way to obtain
analytical solutions — which demands a lower time processing than usual numerical
formulations. Notwithstanding, the solutions obtained by using Lie groups often requires a
great amount of symbolic operations.

Keywords. Computer Security, Cryptography, Public-key Cryptography, Applied
Mathematics, Differential Equations.



1 INTRODUCAO

A Matematica assume um papel primordial na Criptografia. Desde a mais remota
das épocas, onde quer que 0 ser humano desgjasse manter privada a sua comunicacao
escrita, eram usados artificios para tornala ininteligivel para pessoas ndo-autorizadas.
Dados os métodos antigos de Criptografia, usando recursos simples, era possivel reverter a
Situacdo e descobrir ainformacgéo oculta.

Contudo, essa Criptografia era calcada sobre a obscuridade do conhecimento de
determinada informagdo ou algoritmo. Assim sdo trabalhados os agoritmos de Chave
Simétrica - ou Chave Secreta -, visto que a seguranca se baseia no conhecimento ou néo da
chave. Com o histérico trabalho de Diffie e Hellman, em 1976, um esquema relativamente
simples permitiu uma revolucdo na Criptografia, gracas a determinadas propriedades
matematicas. Essas propriedades - em sua maior parte, conhecidas desde eras remotas -
eram concentradas em problemas como definir se um ndmero € ou ndo primo, ou como
calcular um logaritmo em uma operacéo de modulo aplicada a uma poténcia. Nos ultimos
anos, o foco tem-se colocado sobre a dificuldade em se definir por qual escalar foi
multiplicado um ponto, tendo-se apenas um outro ponto. Destaca-se que todos o0s
problemas se apresentam sob a forma numeérica - isto é, é necessario definir o valor de um
nimero que satisfaga determinadas propriedades, normalmente referidas na Teoria dos
NUmeros.

Com a descoberta de propriedades mateméticas e problemas de elevado grau de
complexidade, aliados ap uso de computadores, permitiu 0 emprego de técnicas melhores e
de dificil quebra. S8o os agoritmos de Chave Assimétrica, onde sdo publicos o agoritmo
ou procedimentos para obtencdo das chaves, e uma das chaves envolvidas. Esses
algoritmos - ou esguemas - baseiam-se em dois problemas. um, simples - o qual é
facilmente soluciondvel por participantes autorizados -; e um outro problema, de grande
complexidade, naqual um adversario ndo teria condicdes de resolver — em tempo razoavel -
, sem algum conhecimento privado. [Esses algoritmos sdo também chamados de
Algoritmos ou Esquemas de Chave Publica, os quais possibilitam que sistemas possam
munir-se de diversas funcionalidades, como troca de chaves, compartilhamento de segredo,
votacdo digital, dinheiro eletrénico, etc. A base para aimplementacdo de tais esquemas séo
0s problemas matemati cos supra citados.

Esses problemas sdo conhecidos como problemas inversos e estdo, normalmente,
relacionados com problemas de origem matemética ou computacional. Pode-se entender
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como o problema ao qual um atacante ou adversario é exposto, para tentar obter alguma
informacdo sensivel - ou mesmo a propria mensagem que se desgja proteger. E comum
envolver a descoberta de informagdo secreta - no contexto de criptografia de chave publica,
poderia ser a descoberta da chave privada. Tradicionalmente, esses problemas envolvem
algumas caracteristicas, tais como

1 - ser de rapida realizac&o por usuarios autorizados a participar do esquema; e

2 - ser de onerosa realizacdo por outros usudrios. Essa segunda caracteristica €
referida como invidvel ou proibitiva: ndo é de impossivel realizacdo, mas o0 seu custo é
elevado, em relacdo a primeira caracteristica.

O presente trabalho propde um novo paradigma para a construcéo de esquemas de
Chave Publica - ndo baseado em Teoria dos Numeros. A codificacdo envolvida forca o
emprego de uma funcdo, ao invés de apenas um - ou mais - nimeros. O adversario, para
quebrar 0 esquema proposto, € obrigado a tentar descobrir qual € a funcdo original. Para
tanto, é forcado a resolver problema em Teoria das Funcdes ou da érea das Equactes
Diferenciais.

Diversos sdo os métodos de resolucdo de equagdes diferenciais. Estudos dos ultimos
quarenta anos tém permitido métodos de mais facil resolucdo de equacdes diferenciais,
empregando-se um método criado por Marius Sophus Lie - matematico noruegués do
seculo XIX.

O esguema proposto no presente trabalho permite efetuar a criptografia de uma
mensagem, bem como prova de conhecimento zero para autenticacdo das partes envolvidas
em uma comunicacdo empregando, como problema inverso a solugdo de equacbes
diferenciais. Ao adversario que tentar a quebra do esguema caber4d uma das duas
dternativas, pertencentes respectivamente a Teoria das Fungbes e as Equagbes
Diferencias:

1 - varredura do plano complexo, para descoberta de uma das chaves privadas - €
um processo similar ao emprego de forca bruta, nos problemas de teoria dos niUmeros.

2 - resolver equagdes diferenciais, para descobrir a mensagem original. Mesmo
empregando-se 0 método de Lie, a solucdo é extremamente onerosa.

Para os matematicos, descobrir qual funcdo originou-se a partir de determinada
transformacéo é tido como um problema de grande dificuldade - razéo pela qual se emprega
tal paradigma no esquema proposto - aqui chamado de Rafaella. Observam-se as mesmas
caracteristicas de algoritmos de Chave Publica que emprega os problemas relacionados a
Teoria dos NUmeros.

1.1 Objetivos do presente trabalho

O principal objetivo do presente trabalho € a apresentar a viabilidade do esquema
Rafaella, do ponto de vista operacional. Para tanto, é efetuado um estudo de viabilidade e €
apresentado, ao final desse trabalho, um conjunto de possiveis ataques relevantes a forma
empregada para cifracéo. Dessa forma, buscou-se fornecer ao leitor uma estimativa do
nimero de operacBes simbdlicas envolvidas no processo de resolver o problema inverso.
Outrossim, a descricdo do processo de resolucéo do problema inverso é encontrado na
literatura especifica — principalmente, Olver(2000), lbragimov(1995) e Bluman &
Kumei(1989) -, sendo apresentado um estudo sobre a complexidade no Capitulo 5.
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S&o objetivos especificos:

introduzir o uso de fungdes como objetos matematicos para fins criptogréficos;
descrever o processo de cifracdo e decifracdo baseado em operacGes simbdlicas —
para tanto, esse processo foi operacionalizado utilizando-se o software de
processamento simbdélico Maple V ®;
apresentar as vantagens operacionais de efetuar a cifracao/decifragdo utilizando
translagcbes no plano complexo. Entende-se por translagdes no plano complexo
mudancas de variavel efetuadas sobre a funcéo que descreve a mensagem original
ou codificada:

f(x) ® f(x+a),a=r+is, sendor e sreaisndo nulos.

1.2 Estrutura do trabalho

No estudo que se segue tem-se a seguinte organizacdo: o Capitulo 2 trata de
conceitos de Criptografia, assim como as vantagens, desvantagens e algoritmos basicos de
chave publicalchave privada. Ademais, é apresentado breve resumo da base para a
fundamentacéo tedrica desses algoritmos, englobando a Teoria dos NUmeros, com especial
destaque para o estudo da primalidade, a Geometria e uma tendéncia recente na
Criptografia: curvas dipticas, além dos Fundamentos da Matematica, onde concentram-se
os estudos sobre compl exidade.

O Capitulo 3 aborda aspectos conceituais e métodos de resolucéo de equacdes
diferenciais, que fornece os fundamentos tedricos nos quais se baseiam 0s possiveis
métodos de ataque por parte de adversarios. Esse capitulo apresenta o tratamento das
mesmas, pelo emprego das simetrias de Lie. Por simetrias, entende-se mudangas de
variavel que ndo alteram aforma da equacéo diferencial sobre a qual sdo aplicadas.

A proposta para 0 novo esquema de Chave Publica € encontrada no Capitulo 4 -
bem como um exemplo de aplicacéo. Essa proposta basela-se no emprego de translagbes no
plano complexo utilizadas nos processos de cifracdo e decifracdo. A andise do esquema
proposto é realizada em capitul o imediatamente posterior.

Conclusdes e sugestdes possiveis trabahos futuros sdo encontrados no sexto
capitulo.

Foi definido um pegueno glossario, como apéndice, no intuito de facilitar o
entendimento dos termos especializados da Matematica aqui empregados. Ha ainda um
apéndice gue apresenta uma das formas de se redlizar o problema inverso, quando a chave
publica € uma equacdo diferencial, empregando-se 0s recursos determine e autosimp do
sistema Maple V ®. O Ultimo apéndice apresenta um breve histérico da vida de Marius
SophusLie.
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2 CRIPTOGRAFIA

O presente capitulo apresenta uma revisdo sobre a criptografia, 0s sistemas
criptogréficos, os tipos de criptografia. Especial enfoque € dada a Criptografia de Chave
Plblica - onde cada esquema de Chave Publica, baseados no paradigma matemético da
Teoria dos NUmeros s30 relatados. E também efetuada breve revisio sobre as
caracteristicas mateméticas dos problemas inversos, empregadas atualmente por tais
esquemas.

2.1 DefinicOes de criptografia

A criptografia baseia-se na cifracdo de alguma informag&o, conhecida como texto
claro, tornando-a ininteligivel, o texto cifrado, de modo que apenas as pessoas que
tenham autorizacdo possam decifrar e entender esta informagdo. Deste modo busca-se
garantir o sigilo, ou sgja, mesmo que alguém ndo autorizado venha a interceptar a
informagdo, ndo conseguird entendé-la. Numa comunicacdo, apenas 0 remetente e o
destinatario devem ter acesso a informagdo transmitida, para tanto o texto da mensagem
deve ser cifrado e s entdo remetido para o destinatario, que decifrara a mensagem, obtendo
o texto normal original. Para isto seria usada uma chave (senha) pararealizar acifracéo e a
decifracdo dainformacéo.

Mensagem Mensagem

Cifrada

Canal

o

Figura2. 1: Cifracdo (“C") e Decifragem (“D")de um texto
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Seguranca computacional ou seguranca da informagdo € a parte da Ciéncia da
Computagdo que se preocupa com os diversos aspectos gque envolvem seguranca. Para
prover seguranca, empregams-se Servigos os quais atendem a determinadas necessidades de
seguranca. Alguns desses servicos podem ser providos, se 0 sistema em questdo empregar
mecanismos de criptografia.

Menezes (1996) define criptografia como “o0 estudo de técnicas matematicas
relacionadas a aspectos de seguranca de informagdo — tais como confidencialidade,
integridade de dados, autenticacdo de entidade e autenticacdo de origem de dados’.
Afirma, ainda, que nédo é o Unico meio de prover seguranca da informagao.

A criptografia atende a diversos desses servicos, considerando as caracteristicas
apresentadas no quadro a seguir:

Caracteristica Descricéo

Privacidade ou confidencialidade Manter ainformacdo secreta de todos 0s néo autorizados a ela

Integridade de dados Garantir que a informag&o néo segja alterada por meios desconhecidos ou
ndo autorizados

Autenticacdo ou identificagdo de | Corroborar aidentidade de uma entidade

entidade

Autenticagdo de mensagem Corroborar a origem de uma mensagem - ou autenticagdo da origem

Assinatura Significa amarrar uma informagdo a uma entidade

Autorizacdo Exprimir, para outra entidade, de sancéo oficial para ser ou fazer algo

Validagéo Significa prover tempo de expiragdo de autorizacdo de uso ou
manipulagdo de recursos ou informagdes

Controle de acesso Restringir acesso a recursos para entidades privilegiadas

Certificacdo Endosso dainformag&o por uma entidade confiavel

Testemunhar Verificagdo da criagdo ou existéncia de informagdo por outra entidade que
ndo seja o criador damesma

Confirmag&o Conhecimento de que os servicos foram prestados

Recebimento Conhecimento de que ainformac&o foi recebida

Anonimato Ocultar aidentidade de alguma entidade envolvida em algum processo

Revocacéo Retrac8o de certificac8o ou autorizag8o

Quadro 2. 1: Alguns objetivos da seguranca da informagéo
Fonte: adaptado de Menezes (1996)

Dentre os objetivos - ou servicos - acima apresentados, Menezes (1996) destaca
quatro paraformar um esquema da qual originaréo os outros, a saber:

Confidencialidade - € um servico usado para manter o conteido de uma informacao
apenas aos autorizados a tanto. Pode-se obter confidencialidade por meio de uma série de
técnicas, as quais podem variar desde protecédo fisica, até algoritmos numéricos que tornam
os dadosilegiveis.

Integridade de dados — é um servico que se refere a alteragdo ndo—autorizada de
dados. Para garantir integridade de dados, deve-se ter a habilidade de detectar essas
alteracbes — as quais podem se referir ainclusdo, exclusdo ou substituicéo.

Autenticacdo — servico relacionado a identificagdo, podendo-se referir a entidades
ou mesmo a propria informagao.
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N&o-repudio — servico que busca impossibilitar que um usuario negue a autoria
legitima de mensagens ou outra informacdo, o que pode garantir que atos realizados pelas
partes ndo possam ser negados.

Um sistema criptografico - ou criptossistema - pode oferecer alguns dos servigos
basicos de seguranca: sdo eles a autenticacdo, a confidencialidade - também chamada de
privacidade -, a integridade, a disponibilidade, o controle de acesso e 0 ndo repudio
(Stallings, 1998). Opondo-se aos servicos, tém-se 0s atagues: a interrupcdo € um atague ao
servigo da disponibilidade e, entre diversos exemplos, pode-se destacar 0 ataque de negacéao
de servico. Jaaintercepcdo € um atague a confidencialidade. A modificacdo € um atague a
integridade, e a fabricacdo, um ataque a autenticidade.

Para prover seguranca da informacdo, sdo empregadas primitivas criptogréaficas.
Umataxinomia de primitivas criptogréficas € apresentada a seguir:

Funcdes hash de
comnrimento arhitrario

Primitivas sem chave Per mutagdes one-way

Sequiéncias aleatorias

Cifrasde Chave
smétrica
Assinaturas
Primitivasde > Primitivas de chave
Seguranca simétrica
Sequiéncias aleatorias

Primitivasde

identificacan
Cifrasde Chave Publica
Primitivas de chave Primitivas de identificacéo

assmétrica

Assinaturas

Figura 2. 2: Umataxinomia de primitivas criptogréficas
Fonte: traduzido de Menezes (Menezes, 1996)

Pode-se inferir da classificagcdo acima que € possivel empregar-se primitivas que
ndo utilizam chaves ou voltadas ao uso de chaves. Dentre as Ultimas, pode-se ter aquelas
gue usam chaves simétricas - ou secreta ou sSimples -, ou chaves assimétricas - ou publicas.
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Conforme diversos autores - Menezes (1996) e Stinson (1995) - , a diferenca
principal entre os sistemas sSimétricos e 0s sistemas assimétricos, como 0 préprio nome
sugere, refere-se ao tipo das chaves nas operacOes de cifracdo e decifracdo. Nos sistemas
simétricos, as duas chaves geramente sdo iguais, ou sgja, usa-se a mesma chave para
realizar tanto a cifragdo quanto a decifracdo. Pode ser ainda que as chaves ndo sgjam
exatamente iguais, mas pelo menos elas devem estarem relacionadas, de tal forma que sgja
computacionalmente viavel de se calcular a chave privada a partir da publica.

A partir de 1976, a criptografia apresenta novos conceitos, quando Whitfield Diffie
e Martin Hellman escreveram um artigo chamado New directions in cryptography (Difie,
1976), onde foi apresentado um sistema criptogréfico totalmente diferente: este novo
sistema veio a ser conhecido como sistema de chave publica, que prometia ser mais seguro
do que os sistemas de chave privada. Este sistema trouxe a no¢éo de gque as chaves
poderiam ser duas, uma para cifracdo e outra para decifracdo, e que seriainviavel descobrir
a chave dita privada a partir da chave dita pablica.

2.2 Sistemas criptograficos

Menezes (1996) define um criptossisterma como sendo um termo geral, referindo-se
a um conjunto de primitivas criptogréficas — conforme as primitivas da figura 2.2 - usadas
para prover servigos de seguranca de informacdo. O termo mais freqlientemente utilizado
em conjunto com primitivas se refere a0 mecanismo que prové o servico de
confidencialidade — ou seja, criptografia. JA Schneier (1994) define criptossistema como o
algoritmo — previamente por ele definido como transformacGes matematicas para fins de
criptografia e descriptografia -, além do modo como é implementado esse algoritmo.
Stinson (1995) fornece uma definicdo mais formal, como é possivel observar do quadro a

Seguir.

DEFINICAO 1.1. Um criptossistema é uma penta-upla (P, C, K, E, D), onde sfo satisfeitas
as seguintes condicoes:
1. Péum conjunto finito de textos claros
2. Céum conjunto finito de possiveis textos cifrados
3. K €0 espaco de chaves - um conjunto finito de possiveis chaves k
4. Paracadakl K, existeumaregradecifraciio eI E euma correspondente regra
de decifragdo d 1 D. Cada e mapeiade PparaC-oueg: P® C-eody
equivalente mapeiade D paraC - ou dyx: C ® P . Destaca-se que e e di séo
funcdes tais que e (dk(x)) = X, paraqualquer x T P.

Quadro 2. 2: Definicdo de criptossistema.
Fonte: Traduzido de Stinson (1995)

Como se pode inferir do quadro acima, h& objetos em um criptossistema - tais como
textos claros, textos cifrados e chaves - e processos que realizam as transformagdes em
alguns objetos gerando outros objetos - ou sga, as regras de cifracdo e decifracdo. Os
esguemas de criptografia de chave publica normamente diferem na | 6gica desses processos
- OU Sgja, nas regras de transformagao.
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Os criptossistemas tém diferentes niveis de seguranca, dependendo o quéo dificil éa
exposicao de seu texto claro, ou de suas chaves - no caso da criptografia de chave publica,
da exposicao ou descoberta de sua chave privada. Diz-se entdo que foi realizada a“ quebra’
do criptossistema. Todo o algoritmo na qual se baseia um criptossistema pode ser
“quebravel”, dadas suficientes condicbes de tempo e recursos computacionais — contudo,
esse fato pode ocorrer em uma quantidade de tempo bastante elevada; na prética, podem
ndo o fazer em tempo habil e, por isso, sdo ditos seguros. A tendéncia atual busca projetar
algoritmos tal que a tentativa de quebra do algoritmo do criptossistema demande grande
quantidade de tempo, o que torna o processo de quebrainviavel. Diz-se que um algoritmo é
incondicionalmente seguro, se ndo importa a quantidade de texto cifrado que se disponha,
ndo possui informagdo suficiente para recuperar o texto original.

Um modelo matemético preciso de um criptossistema seguro é apresentado por
Shannon (apud Schneier, 1994), e teoriza que € possivel atingir um nivel de “perfeito
sigilo”, contanto que o nimero de possiveis chaves para se obter um texto legivel sgja téo
grande quanto o numero de possiveis mensagens. Ou sgja, em outras palavras, a chave
deve ser deatdria e tdo grande quanto o texto, e nenhuma chave pode ser reusada.

Define-se a entropia de um criptossistema como sendo a medida do tamanho do
espaco de chaves. Essa definicdo € aproximadamente igual arelacdo

H(k) » |Og 2n
onde:
H éaentropia; e
n é o numero de chaves.

Deformageral, quanto maior a entropia, mais dificil é a quebra do criptossistema.

Diferente de protocolos genéricos de comunicagdo, 0s criptossistemas sdo
projetados para resistir a atagues. Quando falham, pode-se identificar os pontos fracos
como sendo em uma ou ambas as categorias. ho proprio algoritmo de cifracéo, ou no
ambiente operacional .

Algumas das principais fungbes que podem ser implementadas com o uso da
criptografia computacional sdo:

Sigilo: entende-se que somente 0S USUATi0S OU processos  autorizados possam ter
acesso ainformacdo, ou torné-lainteligivel.

Integridade da informacdo: € conseguida se ha uma garantia para o usuério de que a
informac&o permanece correta e ndo foi aterada, acidentalmente ou néo.

Autenticacdo de usudrio: € 0 processo gque permite ao sistema verificar se a pessoa
Ou processo, com quem esta sendo realizada a comunicagdo, € de fato a pessoa ou processo
gue alega ser.

Autenticacdo de remetente: ou assinatura digital, € o processo que permite a um
determinado usuério certificar-se de que a mensagem foi realmente enviada pelo usuério
que alega té-laenviado.

Autenticacdo de destinatario: consiste de conseguir uma prova de que a mensagem
enviada para um determinado usuario foi de fato recebida por ele, sem nenhuma ateracdo
no seu contetido.
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Autenticacdo de atualidade: consiste em provar que a mensagem recebida é uma
mensagem atual, e ndo alguma mensagem antiga que esta sendo reenviada. Isto pode
prevenir 0 "atague da meia-noite", onde mensagens enviadas anteriormente foram gravadas
e sao repetidas, tentando iludir o destinatario.

Os sistemas criptograficos podem ser simétricos ou assimétricos. Diz-se que um
sistema criptografico € simétrico se a chave de decifracdo € igual a chave de cifracdo ou
uma funcdo computacionalmente viavel desta, este sistema também € conhecido como
sistema de chave secreta. JA 0 sistema assimétrico - foco do presente trabalho -, também
conhecido como sistema de chave publica, é aguele onde as chaves de cifracéo e decifracéo
sdo diferentes e ndo se pode facilmente computar a chave privada partir da publica (sendo
uma pessoa ndo autorizada). Conforme Stinson (1995), pode-se assumir, em um sistema
assimétrico, que e <> d.

Com relacéo ao desempenho dos algoritmos, os simétricos séo mais rapidos, sendo
recomendados para situacdes onde a velocidade de cifracdo ou decifracdo é um fator
importante. A grande vantagem dos sistemas assimétricos € gue em momento algum,
durante a operacdo com este tipo de agoritmo, € necessario enviar a chave secreta pelo
canal de comunicacdo, evitando que ela sgja capturada por algum adversario monitorando a
linha. Os dois tipos de sistemas podem ser considerados seguros - a escolha de um ou outro
depende da preferéncia do usuario e do tipo de aplicacdo desgjada. Caso 0 usuario desgjar
maior seguranca, pode aumentar o tamanho das chaves até um nivel que ele considere
seguro. Contudo, a velocidade de processamento das operagdes envolvidas pode tornar o
tempo de processamento proibitivo para a operacao.

O maior problema em empregar a criptografia de chave publica como um método de
seguranca € que a distribuicdo, armazenagem e eventua revogacdo das chaves introduz
uma carga administrativa cara e onerosa (Menezes, 1996). Essas dificuldades limitaram,
durante algum tempo, 0 uso em larga escala de muitos produtos de criptografia.

Considerando-se as situacfes existentes vida real, especialmente no que tange a
aplicacdes que devem ser dotadas de servicos de privacidade, observa-se a ocorréncia de
diversos problemas. Na vida real, os seres humanos se comunicam — porém nem sempre
suas intengdes sdo claras. Diferente de computadores, pode haver interesses em jogo, tais
como burlar uma eleicdo, ou 0 desvio de recursos monetarios — o que altera o
comportamento dos envolvidos na comunicagdo. Para buscar uma solucdo para esses
problemas, surgiram os protocol os criptograficos - nos quais a maioria emprega, em algum
passo, criptografia de Chave Publica.

2.3 Criptografia de Chave Publica

Com o trabalho publicado por Whitfield Diffie e Martin E. Hellman, foram
apresentados conceitos de relevancia para o emprego de esquemas de chaves publicas para
possibilitar seu emprego em criptossistemas. Dentre esses conceitos, destacam-se 0
emprego de duas chaves diferentes. uma, chamada de publica - pois pode ser amplamente
divulgada - e a outra, privada - a qual deve manter-se secreta (Diffie, 1976). Emprega-se
uma dessas chaves para redlizar a cifragdo da mensagem, e a outra, para a decifracdo da
mesma. Essas chaves, embora tenham sido calculadas a partir de origens comuns, tém o seu
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cdlculo proibitivo, a partir de uma delas. Em outras palavras, tendo-se uma delas - a
publica, por exemplo -, ndo se pode calcular a outra - a privada - em tempo tal que a
informac&o por elas oculta ainda tenha valor. Na verdade, cita-se como unidade de tempo
para efetuar esse calculo a ordem de milhares de anos (Schneier, 1994; Stallings, 1998).

Com o emprego desse conceito, resolveu-se 0 problema da distribui¢cdo de chaves -
visto que as chaves publicas podem estar disponiveis em qualquer lugar, circulando
livremente.

Sendo K. e Ky as chaves publica e privada, M a mensagem, E, a operacéo de
cifracéo e D, a operacdo de decifracéo, pode-se afirmar que

seC=E (M, Kg), entdio M =D (C, Ky), paraqualquer M.

€ computacionalmente intratavel deduzir Kg, partindo-se de K.

€ computacionalmente tratavel, para o possuidor das chaves, calcular o par de
chaves K. e Ky, satisfazendo-se 0s requisitos acima.

A seguir, sBo apresentadas as caracteristicas gerais do principais algoritmos de
chave publica.

2.4 Caracteristicas Gerais dos Principais Algoritmos de Chave Publica

A partir do artigo de Diffie e Hellman, diversos outros passaram a ser apresentados.
Dentre as diversas propostas de algoritmos de chaves publicas, nem todos os algoritmos de
chave publica se ocuparam em trocar chaves: diversos esquemas buscam a funcionalidade
de criptografar mensagens, alguns preocupam-se em gerar assinaturas, e realizar a
verificagdo das mesma; outros, contudo buscam redlizar identificacdo das partes, com
conhecimento zero; ha 0s que se preocupam em garantir uma assinatura ndo falsificavel , e
verificavel publicamente; existem agueles esquemas em que se preocupam em evitar
ataques de personificacdo, de fabricacdo de contelido, ou mesmo em garantir a integridade
dainformacdo que circula.

As operacOes para realizar criptografia de chave publica podem ser relacionadas
com um problema de dificil solucéo — podendo 0 mesmo ser computacional ou matematico.
Esse problema, via de regra, deve ter duas caracteristicas basicas: ser de rdpida execucao,
para usuarios autorizados, e o problema inverso deve ser de dificil resolucdo — o que
inviabilizaria a exposi¢cdo dainformacéo sensivel a adversarios.

Entende-se como problema inverso ao trabalho ao qual um adversario é submetido,
para tentar obter a informacdo sensivel ou texto legivel . Normamente, envolve a
descoberta da chave privada. Os esguemas de chave publica tipicamente implementam
operacdes que sdo rdpidas para um usuério autorizado efetuar, mas resolver o problema
inverso € extremamente oneroso. Dentre aqueles que sdo atualmente implementados,
observa-se que a maioria dos esquemas deterministicos baseados em problemas
mateméticos sdo calcados nos problemas de fatorizacdo de nimeros compostos, mochilas
ou logaritmos discretos. Assume-se, entdo, que a resolucdo de tais problemas é
computacionalmente inviavel, visto a ndo existéncia - ou 0 nd conhecimento - de
algoritmo gue o resolva em tempo polinomial.
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Assim, parafins de estudo, os problemas inversos podem ser agrupados por familias
de problemas. A base que os relaciona € a Matemética - cuja abordagem segue na secéo
seguinte, bem como breve levantamento dos problemas inversos.

2.6 Criptografia de chave publica e o problema inverso

A Matematica € a ciéncia que investiga as relacbes entre entidades definidas
abstrata e logicamente, ou ainda, o ciéncia que tem por objeto 0 estudo da grandeza
mensuravel e calculével .

Esta secdo apresenta, baseada nas divisdes da Matemética, breve estudo dos
problemas inversos gue viabilizam os esquemas de criptografia de chave publica. Destaca
se que o tema ndo constitui novidade, pois observa-se que 0 conhecimento desses
problemas ja era maduro o suficiente ha bastante tempo. Por exemplo, desde os tempos de
Euler', tém-se as condices suficientes para a elaboragdo de algoritmos do tipo RSA -
embora tenha-se esperado cerca de duzentos anos para que essa implementacéo se tornasse
real, com o advento do computador.

Para fins de facilidade de estudos da participacdo dessa ciéncia, a Matemaética pode
ser particionada em suas divisdes principais, a saber:

Fundamentos da Matematica
Algebra

Andise Combinatoria
Andise Matemética
Geometria

Teoriados NUmeros
Topologia

CIENCIA MATEMATICA

Fundamentos da M atemética

ALGEBRA Geometria
/

Teoria dos NlUmeros
/ Topologia

AnéliseMatemética/

Andlise Combinatéria

CRIPTOGRAFIA

Figura 2. 3: Divisdes da Matemética e relacdo com a criptografia

! L eonard Euler, Matemético, 1707-1783.
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A figura anterior apresenta as diversas divisdes da Matemética que tém alguma
contribui¢dio para a Criptografia. E relevante citar que nem todas as éreas contribuem
diretamente para elaboracdo de esquemas de Chave Publica. A seguir, serdo apresentados
breves aspectos matematicos dos principais problemas inversos do esgquema de criptografia
de chave publica atual mente empregados.

Considerando-se esses problemas inversos, € possivel agrupar 0s esguemas em
grupos: assim, ha o grupo de esquemas cujo problema inverso refere-se a fatoragdo de um
nimero grande, 0 grupo cujos esquemas referem-se ao problema do logaritmo discreto, etc.
A area da matemética que apresenta problemas inversos aplicados na maior parte dos
esguemas de criptografia de chave publica é a Teoria dos NUmeros. Destaca-se, contudo,
que esses esquemas ndo sdo limitados a apenas problemas dessa area.

Posteriormente, so apresentadas consideracoes referentes a area de Fundamentos
da Matematica. Essa &reaincorpora os estudos de complexidade. Tais estudos possibilitam,
por exemplo, estimar-se o esfor¢o de resolucdo do problema inverso de um agoritmo de
criptografia de chave publica. Ao final, é apresentado um modelo matemético dos sistemas
criptogréaficos de chave publica.

2.6.1 Fatoracdo de nameros

Essa familia emprega nimeros naturais. Assume-se que grandes nUmeros inteiros
podem ser primos - cujos Unicos divisores sdo 1 e eles proprios - ou compostos - assim
chamados por terem numeros primos como fatores. Dois grandes problemas dominavam
area da Teoria dos NUmeros: determinar se um nimero € ou ndo primo, e quais o 0S
fatores de um grande nimero composto.

Até recentemente, determinar eficientemente se um ndmero seria ou ndo primo
congtituia um problema de relativa dificuldade. Em agosto de 2002, Agrawwal, Kayal e
Saxena publicaram um artigo contendo um algoritmo que define de forma eficiente e
deterministica, se um dado nimero é primo ou composto - em tempo proporciona ao
nimero de digitos do dado nimero.

O processo de determinar os fatores de um nimero € chamado de fatoracdo desse
nimero - ou ainda decomposicdo desse numero em fatores primos. Existem diversos
algoritmos que possibilitam fatorar um nimero primo. A questdo é o tempo para readlizar
essa fatoragdo. Assume-se ser afatoracdo um problemadificil, mas ainda ndo provado.

Alguns dos agoritmos de fatoragdo sdo conhecidos desde os tempos da Grécia
antiga - contudo, tais algoritmos nem sempre foram eficientes. Os mais recentes incluem o
algoritmo proposto por Fermat - nem sempre utilizado, a ndo ser que se saiba que o0 nimero
a ser fatorado tem dois fatores préximos da raiz quadrada do numero. Contudo, esse
algoritmo constitui a base para o agoritmos utilizados hoje para fatoracdo de nimeros
grandes, tais como o crivo quadratico e o das fragdes continuadas (Bressoud, 1989).

Os esquemas baseados em problemas de fatoracdo de nimeros inteiros podem ser
resumidas na seguinte situacdo: tendo-se dois nimeros primos, € fécil calcular o produto
desses. Contudo, dado o produto resultante, ndo é um problema facil determinar os seus
nimeros primos compostos. Assim, diz-se que o problema inverso é a fatoracéo de dado
nimero publico. Dentre os esquemas de criptografia de chave publica baseados no
problema da fatoracdo de nimeros inteiros, considerando-se algoritmos deterministicos,



25

encontram-se 0 RSA proposto por Rivest, Shamir e Adleman, em 1978 e Rabin, além do
esguema Williams - uma melhoria sobre 0 esquema Rabin (Menezes, 1996). Dentre os
esquemas probabilisticos, Menezes (1996) cita o esquema Blum-Goldwasser. Stallings
(1999), Menezes (1996) e Stinson (1995) listam os principais ataques efetuados contra esse
esguemas baseados nesse problema - focando principalmente o RSA -, destacando ataques
matematicos e rel acionados com tempo.

No que tange ao algoritmo RSA, um dos possiveis ataques se refere a determinagao
dos chamados nimeros primos geradores ( p e g), pelafatoracdo den (n=p * q). De posse
desses numeros, é possivel calcular os seus anteriores (ou sgja, p-1 e g-1) e, de posse de
uma das suas chaves - publica -, determinar a outra - a chave privada. Esse atague € de
possivel implementacéo; contudo, ndo ha algoritmo eficiente conhecido para resolver esse
problema (Menezes, 1996). Na redidade, o problema de se fatorar um nimero e o
problema de calcular a chave privada a partir da publica e do conhecimento do produto dos
nUmeros primos geradores sdo problemas equivalentes.

2.6.2 Logaritmo discreto

Essa familia também emprega nimeros naturais. Dado um elemento g, de um grupo
G de ordem t e outro elemento y - também de G, o problema € determinar x - onde 0 < x <
t-1 tal que y sgja resultante da aplicacdo de g com g, X vezes. Em aguns grupos ha
elementos que podem gerar todos os elementos de G por exponenciagdo, com todos 0s
nimeros inteiros entre 0 e t-1: nesse caso, tal nimero é chamado de gerador e o grupo é
dito ciclico.

Os esguemas de chave publica baseados em problemas de logaritmos discretos
restringem-se ao problema de logaritmos discretos em grupos ciclicos. Tais problemas
podem ser apresentados do seguinte modo: dados um ndmero primo p, um nimero g € o
ndmero v, resultante do célculo y = g® mod p , ndo é um problema fécil determinar o
expoente a. O esguema mais conhecido é o ElGamal — embora tenha sido projetado para
assinaturas digitais, pode ser também empregado para criptografia de dados (Menezes,
1996; ). O esguema Diffie-Hellman também pode ser aqui enquadrado, com algumas
reservas — visto constituir problema proprio. Outros exemplos sdo Digital Sgnature
Algorithm, Massey-Omura e Nyberg-Rueppel - todos algoritmos deterministicos (Stinson,
1995; Menezes, 1996).

Ainda nesse ambito, hd um esquema proposto por William Raike, que ndo € baseado
explicitamente em um problema matematico, mas é baseado em caracteristicas especificas
de uma méaquina de estados que sdo equivalentes ao problema do logaritmo discreto
(Nichols, 1999). Nesse esguema, determinados estados da méquina sdo suas chaves, e o
nimero de estados entre eles é a chave privada. Considerando que as seqiiéncias de estados
podem representar lacos, a determinacdo do nimero de estados entre eles ndo é problema
de f&cil resolucdo.

Menezes (Menezes, 1996) destaca, além dos desses problemas, o problema da
residuosidade quadrdtica - tendo, como representante, 0 esguema probabilistico
Goldwasser-Micali - e o problema daraiz quadrada médulo n
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Assim, pode-se observar que grande parte dos problemas inversos na qual séo
baseados 0s esguemas supra mencionados tém ao menos um aspecto em comum: baseiam-
se em problemas da Teoria dos NUmeros — habitualmente, esforgos computacionais com o
intuito de efetuar a determinacdo de um numero, que pode ser a chave privada, por
exemplo. Contudo, esquemas baseados na Teoria dos NUmeros ndo constituem
exclusividade, conforme relatado a seguir.

2.6.3 Outros problemas inversos

Ha outras areas da Matemética que podem apresentar problemas de dificil solucéo e
congtituir a base para elaboracdo de esquemas de criptografia de chave publica.
Comumente, seus problemas inversos sdo baseados em problemas do tipo NP-compl etos.

Uma familia desses esquemas sd0 baseados em problemas de mochilas. Tais
problemas podem ser descritos da seguinte forma simplificada: determinar os valores de
sub-conjuntos de nimeros inteiros gque, somados, resultaram em um determinado valor
dado. A soma desses pesos € de realizacdo eficiente; contudo, o problema inverso ndo é de
facil resolucdo. Destacam-se aqui os esquemas Merkle-Hellman e Chor-Rivest (Stinson,
1995; Schneier,1994). Esses problemas inversos sdo considerados como pertencentes a area
da Analise Combinatéria (Koblitz, 1999).

Jacques Patarin sugeriu, em 1993, um esguema cujo problema matematico de
dificuldade é a resolucdo de um sistema de equacdes polinomiais multivaridveis. Sabe-se
que sistemas de equagdes podem gerar zero, uma ou um indeterminado ndimero de
solucdes. Patarin mostrou como quebrar esquema similar proposto anteriormente, em 1983
por Matsumoto e Imai, e apresentou sua proposta de melhoria nesse sistema cujo problema
inverso pertence & area da Algebra Linear (Koblitz, 1999).

Ha outros esquemas que empregam propriedades da Algebra Linear. Um exemplo é
0 esquema McEliece, de 1978, o qual emprega um caso especia de problema NP, parafins
de decifracdo da mensagem cifrada. O problema em questédo é a decodificacdo de um
codigo de deteccdo de erros linear. A sugestdo de McEliece para codigos lineares foi o
emprego de cddigos Goppa. O objeto que se trabalha, tipicamente, sdo matrizes para 0s
quais a mensagem deve ser codificada. O algoritmo que realiza essas operacoes € citado na
literatura como sendo de duas a trés vezes mais rdpido do que o RSA. Um dos problemas
tipicamente rel atados nesse esgquema € a considerdvel expansdo de dados na transformacéo
para o texto codificado. (Stinson, 1995; Blake, 1999).

Menezes (Menezes, 1996) destaca algumas generalizacOes dos problemas ja citados
nessa subsecao.

A secdo a seguir apresenta algumas consideragoes sobre a complexidade e sua
relevancia para o estudo dos problemas inversos.

2.7 Complexidade

Um problema pode ser de dois tipos. solucionavel ou ndo solucionavel (Toscani,
2000). Em se havendo um procedimento efetivo que sempre para - ou sgja, um agoritmo
gue resolve esse problema -, diz-se que o problema é solucionavel.
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Um problema de decisdo néo solucionavel pode ser parcialmente solucionével, se ha
um procedimento efetivo que, sempre que a resposta € afirmativa para, e para respostas
negativas, pode ou ndo parar.

Programas cujo procedimento efetivo sempre para sdo ditos algoritmicos.

Contudo, pode ocorrer que, para algumas entradas, 0os programas podem néo parar -
isto €, contém lacos infinitos. Assim, iteracdes indefinidas podem gerar execucdes infinitas.
Uma iteracdo indefinida para se e somente se existe - associada a sua execucdo - uma
cadeia decrescente infinita - ou limitada -, de forma que, a cada iteracdo, corresponda um
elemento da cadela. Sendo essa cadeia finita, e ndo repetindo elementos, ela tende a ser
decrescente e a execucdo da iteracdo tem que parar. Essa cadela, na verdade, determina a
proximidade da condicédo de parada - isto &, a cada iteracdo, a execucdo tem que estar mais
proxima da parada. Se ndo h& evidéncia dessa cadeia, ndo se pode afirmar que o
procedimento € um algoritmo.

Um algoritmo, apesar de parar, pode ser t&do demorado, que ndo tenha utilizacé&o
prética (Toscani, 2000). Entende-se por complexidade de um algoritmo o esforco
despendido para resolvé-lo. A complexidade de tempo € medido em nimero de operacdes
necessarias a execucao do algoritmo, e € fungdo do tamanho da entrada - ou volume de
dados.

Tamanho da entrada € um nimero natural associado a dificuldade do problema para
a entrada - entretanto, sem particularizar essa entrada. Por exemplo, no problema de
classificag@o de uma lista, € o nimero de elementos da lista - nada sendo afirmado sobre a
organizacdo original dos elementos da lista. O tamanho da entrada varia com o problema,
podendo ser

0 numero de elementos de um vetor;

dimensdes de uma matriz;

0 numero de simbol os de um texto;

0 numero de vértices de um grafo;

0 numero de operacdes de uma expressao;

0 numero de bits de representacéo de um ndimero;
0 nimero de termos de uma série, etc.

Definicao
Dada uma funcgdo f(n), onde n € o tamanho da entrada, define-se que

f(n) = O(g(n)) é definido como limite superior assintético, se
$c, kT N| O£ f(n) £ cg(n)," n3k

f(n) = W(g(n)) é definido como limite inferior assintético, se
$c, kT N| O£ cg(n) £f(n) ," n3k

f(n) = Q(g(n)) é definido como limite exato assintotico, se
$cy, o, kT N|cg(n) £ f(n) £cg9(n)," k3n

A notacdo definida acima é chamada de notacéo de ordem (Menezes, 1996).
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Assim, a ordem de complexidade de algumas funcdes pode ser estimada como

Funcdes polinomiais, se o grau de um polinémio de ordem n, sendomi N’ e o seu
coeficiente de maior grau um niimero positivo, entdo f(n) = Q(n™);

Funces logaritmicas, se para qualquer valor constante m, entéo logn, (n) =Q(In(n));

Fatoriais, n! = W2");

Funcdo logaritmo de um fatoria, In (n!) = Q(n In(n)).

Definicao
Dada uma funcédo f(n), onde n é o tamanho da entrada, e k, um valor constante define-se
que a ordem do algoritmo € de complexidade de tempo

linear, se para o pior caso, o tempo de execucao é da ordem O(n);

polinomial, se para o pior caso de execugdo € da ordem O(n"); ou

exponencial, se ndo for possivel limitar dessaforma o seu tempo de execuco.

Observa-se que pode haver ainda uma outra ordem, sub-exponencial, se para o pior
caso de execucdo é da ordem e°™ (Menezes, 1996). H& autores que definem a
complexidade de tempo exponencial se o seu pior tempo de execucéo é de ordem O(K™), k
constante.

Consideravel simplificacdo de notacdo pode ser empregada, caso se reduza o
problema da identificacdo da complexidade a um problema de decisdo; assim, um
algoritmo poderia ser considerado uma forma de se definir se determinado problema
concreto pode ter uma resposta do tipo sSim ou né&o.

Definicao

A classe de complexidade P é o conjunto de todos os problemas de decisdo para os podem
ser resolvidos em tempo polinomial.

A classe de complexidade NP é o conjunto de todos os problemas para 0s quais uma
resposta afirmativa pode ser obtida em tempo polinomia, empregando-se alguma
informac&o extra - normalmente, chamado de certificado.

A classe de complexidade co-NP é o conjunto de todos os problemas para 0s quais uma
resposta negativa pode ser obtida em tempo polinomial, empregando-se alguma informagéo
extra - normalmente, chamado de certificado.

Caso, a0 se tentar resolver um problema, ocorre a geragdo de um novo problema do
mesmo tipo do original, diz-se ter um problema de fungdo recursiva (Manna, 2003). Para
um algoritmo de funcéo recursiva, a complexidade depende fortemente do tamanho do
subproblema - isto €, da velocidade como a recursdo se aproxima da parada - ou base
(Toscani, 2000). Como no caso da iteracdo, € preciso a cada iteracdo estar mais proximo da
base para ser solucionavel. Se essa aproximacdo da-se a passos constantes, diz-se ser a
complexidade exponencial - sendo exponencial, o algoritmo € ineficiente e, para entradas
grandes, impraticavel.
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Se, dentre todos os algoritmos que buscam resolver o problema, ndo ha um
algoritmo polinomial - ou sgja, sd ha algoritmos exponenciais -, entdo o problema ndo é
tratével. Diz-se, entdo, que o problema é intratavel (Toscani, 2000).

O proximo capitulo apresenta as Equacdes Diferenciais - visto ser a area do
problema inverso do esquema de criptografia de chave publica que é proposto no capitulo
posterior.
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3 INTRODUCAO AS EQUACOES DIFERENCIAIS E AOS
GRUPOS DE LIE

O presente capitulo apresenta as equacOes diferenciais, a sua dificuldade de
trabalho, bem como os grupos de Lie. Esse capitulo apresenta fundamentos tedricos do
trabalho a ser desenvolvido natese.

Equaces diferenciais sdo um problema do tipo

Af =g,

sendo f e g fungdes de classe C", e

A, um operador diferencia de ordem n.

Em outras paavras, equagOes diferenciais sdo equagOes que estabelecem
propriedades geométricas para funcdes de uma ou mais variaveis. Essas propriedades
geomeétricas sdo, via de regra, representadas pela amplitude, inclinagdo e concavidade da
funcdo, denotadas, respectivamente, pelas derivadas deordem 0, 1 e 2.

Por ordem de equacdo diferencial, entende-se a maior ordem de derivacéo
encontrada entre todas as parcel as da equacéo.

familia de maras
Y=gk et

il

Figura 3. 1: Familiade solugdesdey = y.
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O objetivo da resolucdo de uma equacdo diferencial consiste em encontrar familias
de curvas — funcdes - que possuam propriedades geométricas prescritas, em termos de suas
derivadas. Um exemplo dessas familias se encontranafigura 3.1 - sendo solugéo dey'=y.

Podem ser classificadas conforme o nimero de variaveis, dependéncia na funcéo
incognita, a existéncia ou ndo de fungdes fonte e o tipo de coeficientes que multiplicam a
funcdo e as derivadas dessa Ultima.

Com o emprego do critério de dependéncia na funcdo incognita, podem ser
classificadas em lineares e ndo-lineares (Boyce, 1999; Kreider, 1972; Ayres, 1974).

Pelo critério da existéncia de fungbes fonte, podem ser classificadas em
homogéneas, e ndo homogéneas.

Considerando como critério 0 tipo de coeficientes que multiplicam a fungdo e suas
derivadas, podem ser classificados em coeficientes constantes ou coeficientes variavels.
Caso os coeficientes sgjam variaveis, a equacdo ainda pode ser classificada como linear ou
ndo-linear. Nas equacdes lineares, os coeficientes dependem apenas das variaveis
independentes, enquanto que nas equagdes ndo-lineares, os coeficientes dependem também
da funcdo incdgnita e/ou de suas derivadas.

Como exemplo, considere-se a equacdo diferencial ordinaria linear de segunda
ordem dada por

V' +y—y=0.

Essa equacdo informa que uma determinada funcdo y(x), quando derivada duas
vezes, somada a sua derivada primeira e subtraindo ela propria, se anula, para qualquer
valor de x.

Do ponto de vista geométrico, isso equivale aformular a seguinte questdo: quais sdo
as possiveis fungdes y(x) cuja amplitude € igual a sua concavidade somada a sua inclinacéo,
em qualquer ponto?

y=y ' +y.

y~ associada com a concavidade
y  associada com o crescimento da funcéo — ainclinacéo
conforme 0 quadro a seguir:

/’ \\ " )_D///J

}m\ o

. ¥
e
\_/
Wi

Quadro 3. 1: Possibilidades paray" e paray'.
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A fim de ilustrar o processo de resolucdo da equacdo acima apresentada, toma-se
um ponto arbitrario Py, de coordenadas (Xo, Yo).

y y=Co+C,e">

Co>0, C1<0, C,<0

X

Co<0, C;>0, C,<0

Figura 3. 2: Vizinhanca do ponto P, paraafuncéo y = Co+C,e“

Assuma-se o valor 0 parayy, e 1 paraxo. Analisando 0 comportamento da equagéo
nas vizinhangas de X, observase que as equacdes diferenciais ordindrias assumem
localmente aforma

y 4y =0,
ou sgja, a concavidade da curva nas vizinhangas do ponto (1,0) é igua a sua inclinacéo,
com o sinal oposto. Conforme a figura 3.2, tém-se duas possibilidades: ou a funcéo
original y(x) é crescente, sendo a sua concavidade negativa, ou y(x) € decrescente, sendo a
concavidade positiva.

¥ il
Vs Fovo de Iflexdo?
T Assinfota?
Foyfo de medvimo ?
.
s
Pn %
x i i
- ?
1‘]
-
Fontbo de mivimo ? P
== Assivtom 7

Figura 3. 3: Possibilidades para a fun¢éo y(x)
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Destaca-se que esse comportamento € valido apenas nas vizinhangas do ponto Py
(1,0). Surge, entéo , a seguinte questdo:

Como se comporta a funcéo, a partir da abscissa X, suficientemente distante de x?
Seria esse ponto, um ponto de maximo local da funcdo ou minimo local da funcdo? Ou a
forma da curva continua mantendo a tendéncia assintética? Ou ainda, o ponto poderia ser
um ponto de inflexdo, invertendo a concavidade?

A fim de responder a essas questOes, tome-se novamente a equacao diferencial
ordinarianaforma

YV o-y= -y,

para verificar a validade das trés hipoteses.
Procedendo-se a andlise, suponha-se que exista um ponto de maximo ou minimo
local. Neste caso, y* serianulo, aequacdo se reduziriaa

V' =y,

0 que incorre que a concavidade € igual ao proprio valor local da funcdo. Constata-se que
hipétese é inconsistente com a premissa, visto que a concavidade deveria sofrer uma
mudanca de sinal, caso existisse um ponto de maximo — conforme afigura 3.3.

Poderia continuar a tendéncia assinttica? Nesse caso, a consequiéncia é a mesma da
primeira hipotese. Umavez quey = 0, aequacdo sereduziriaa

y'=y

ou sgja, que a concavidade teria 0 mesmo sinal da funcéo, o que ndo € verdade.
Testando-se, finalmente, a hipotese da existéncia de um ponto de inflexdo a direita
de Py, conclui-se que, umavez quey = 0, aequacdo sereduziriaa

y=y,
ou sgja, ainclinagdo local éigua aprépriafuncéo. Essa conseqliéncia é consistente com a

premissa assumida, de modo que o comportamento da curva, ilustrado pela figura 3.4,
constitui um esbogo da funcéo y(x) em umavizinhanga de maior extensdo em torno de Py.
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¥ Fovto de Inflexdo

Fovto de Iflexds

Figura 3. 4: Comportamento da curvaf = y(x)

O proximo passo no estudo do comportamento de y(x) segue naturalmente da
andlise ja efetuada — o0 que levaria a uma questdo subsegiiente: continuaria a curva
crescendo, apos o ponto de inflex&o? Existiriam novos maximos ou minimos locais, ou
novos pontos de inflexao?

Utilizando-se argumentos semelhantes aos ja4 apresentados, pode-se testar as
hipéteses a cada regido adjacente determinando, dessa forma, 0 comportamento qualitativo
da solucdo da equacdes diferenciais ordinérias.

Naturalmente, o processo qualitativo apresentado visa tdo somente compreender o
comportamento da familia de curvas que constitui a solucdo da equacdes diferenciais
ordinarias. A fim de obter resultados quantitativos, ou sgja, especificar a familia de curvas
com dada precisdo, € necessario recorrer a métodos de resolucéo de equactes diferenciais.
Esses métodos sdo divididos em trés grandes classes:

1 — métodos analiticos — esses métodos fornecem solugdes em forma fechada para a
familia de curvas — ou sgja, a partir deles, sdo obtidas expressdes algébricas para a funcéo
incognita. Nessa classe de métodos se destacam o método da separacdo de variavels,
transformadas integrais, método das caracteristicas, método dos coeficientes a determinar,
métodos perturbativos, e o0 método de Lie — este Ultimo, baseado na andlise de grupos
continuos (Ayres, 1974).

2 — métodos numeéricos — esses métodos fornecem solugdes discretas — ou sgja, S0
obtidos vetores, cujos valores numéricos correspondem a amostragem da solucdo em
determinados pontos escolhidos. Nesta classe de métodos, encontram-se diversas
formulacbes em diferencas finitas, elementos finitos, elementos de contorno, volumes
finitos, além de alguns métodos variacionais baseados em col ocacéo.

3 — métodos hibridos - esses métodos fornecem, em geral, solucdes em forma
fechada — embora utilizem recursos analiticos e numéricos. A principa diferenca entre os
métodos analiticos e métodos hibridos reside no fato de que as solucdes em forma fechada
fornecidas pelos Ultimos ndo serem exatas, embora possam ser refinadas até a exatiddo
desgjada. Essa classe de métodos € consideravelmente mais ampla que as outras, pois pode
ser baseada em quaisquer dos métodos jA4 mencionados, além de empregar recursos
adicionais — tais como gjuste de curvas, interpoladores, otimizadores, sistemas de céalculo
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de raizes, transformadas discretas, e diversas aproximagdes. Nessa classe se encontram o0s
métodos espectrais, e os métodos nodais, bem como o método dos painéis(Polyanin,2004).

Nos métodos analiticos, a obtencdo de solucdes envolve a aplicacdo de operadores
integrais, mudancas de variavel e mapeamentos. A necessidade de aplicar recursivamente
essas operacdes analiticas torna o método bastante dispendioso — mesmo dispondo de
programas de computacdo algébrica. JA nos métodos hibridos resultam, em geral, na
obtencdo de sistemas lineares de ordem elevada cuja resolucdo é igualmente dispendiosa,
do ponto de vista computacional, uma vez que requerem a aplicacdo de algoritmos de
inversdo de matrizes, triangularizacéo ou fatoracbes. Os métodos hibridos, por sua vez,
tendem a reduzir o esforco computacional exigido pelos métodos analiticos e numéricos,
pelo fato de empregarem recursos especificos para os quais determinadas formul acdes sao
mais eficientes. Ainda assim, o resultado das formulacBes hibridas envolvem
essencialmente as mesmas operacdes exigidas para obtencdo de solucdes via métodos
numéricos e analiticos — de modo que resultam em grande esforco computacional.

3.1 Mapeamento de solucdes

Mapeamento entre solucdes de uma equacdo diferencial consiste na transformagéo
de uma dada solucdo f em uma nova solucdo g. Esse mapeamento pode ser efetuado de
duas formas.

A primeira realiza-se através de mudancas de variavel sobre a funcdo f e seus
argumentos. Outra forma € através da aplicacdo de operadores diferenciais sobre a solucéo
f. Operadores diferenciais séo transformagdes efetuadas sobre fungdes gque envolvem o
célculo de suas derivadas. Como exemplo, o operador

€ uma instrucdo que informa o processo de obtencdo da funcdo g: a funcéo g € obtida ao
derivar duas vezes a funcdo f em relacdo a X, e somada com a sua derivada primeira em
relacdo ay. Esse processo é definido da seguinte forma:

Af = g.

A fim de ilustrar o procedimento, considere-se a seguinte equacdo diferencial
parcia acoeficientes variaveis

Ir_,

1
x Ty @

Essa equacado admite a seguinte solucéo particular:

f=c(x+Iny)+c, 2
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Uma nova solucao pode ser obtidaimpondo a condicéo
f=ci(a(x)y) + Inb(x)y)) + ¢

onde a(x,y) e b(x,y) sdo funcdes a determinar.

A fim de determinar as solucdes a(x,y) e b(x,y) a funcdo resultante pode ser
novamente substituida na equacéo diferencial original, dada por (1), fornecendo uma nova
equacao diferencial parcial:

fa_ Ta lab  1ho_,

y x
ix "y bgix ~“Tyg
Para que a nova fungdo satisfaca a equacdo original, a nova equacao obtida deve ser
idéntica a equacdo original. Essa condicdo implica as seguintes restricdes, para as solucdes
aeb:

fa fa
— - y—= 3) e
x yﬂy Q ©)
Minb finb

- = 4),
x y Ty Q (4)

onde Q representa uma funcgéo fonte.

Qualquer solucdo particular desse sistema constitui uma possivel mudanca de
variavel que produz uma nova solucdo para a equacdo diferencial original. Como exemplo,
as mudancas de variavel

x® ¢ (x+Iny)+c, (5) e
y® c,e”" (6) ,

que transformam a solucéo dada pela equacéo (2) na nova solucéo,

f=c, +(c,(x+Iny)+In(c,e™ ) +c,
constituem uma simetria de Lie admitida pela equacéo original. Assim, uma simetriade Lie
admitida por uma dada equacdo diferencial, nada mais € do que um conjunto de mudancas
de variavel que transformam solucfes particulares em novas solugdes particulares da
mesma equacdo dada.

Definicéo:
Uma simetria de Lie pode ser formalmente definida como uma transformagéo
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~

(Xll X2’ ey Xn) ® (A 1 A 2y vy A n)

onde
A=A i(Xe, X2, oy Xn)
tal que, se
A f(X1, X2, ..y Xn) = 9(X1, X2, «.ry Xn)
entéo

~

Af(A 1 A 2y ey A n) = g(A 1 A 2y ey A n)-

A principal aplicacdo das simetrias de Lie consiste na construgéo de solucdes gerais
a partir de solucdes particulares de uma certa equacdo diferencial. Durante o processo de
construcdo uma ou mais simetrias sdo aplicadas sucessivamente sobre uma determinada
solucdo particular, obtida por inspecéo direta, métodos analiticos convencionais, métodos
espectrais, transformadas integrais ou quaisquer métodos que fornecam soluctes analiticas
para formas analiticas particulares da equagado original.

3.2 Mapeamentos que preservam a estrutura das equacdes diferenciais

A fim de garantir que as mudancas de varidvel transformem solucdes particulares
em novas solugbes de uma mesma equacao diferencial, é preciso impor condicdes que
assegurem a invariancia da equacdo diferencial em relagdo a essas mudancas de variavel.
As mudancas de variavel definidas dessaforma sdo simetrias de Lie admitidas pela equacéo
diferencial. No exemplo anterior, as mudancas de variavel dadas pelas equacdes (5) e (6)
ndo ateram a forma da equacdo diferencial (1), alterando entretanto a forma da solugédo
dada por (2). Essas mudancas de variavel constituem solucdes particulares das equacdes
diferenciais (3) e (4), que representam os critérios de invariancia da equacdo diferencial.
Dessa forma, qualquer solucdo das equactes (3) e (4) constituem mudancas de variavel que
ndo ateram a equacdo diferencial original, isto € constituem simetrias admitidas pela
equacdo diferencia (1).

Existem mapeamentos que ndo preservam a forma da equacdo diferencial, ou segja,
ndo obedecem a condicdes de invariancia. Ao contrario das simetrias de Lie, esse
mapeamento ndo visa transformar solugdes particulares em novas solugdes de uma mesma
equacdo diferencial, mas tdo somente converter solucbes de determinadas equacbes
originais em soluces de uma dada equacdo alvo (Bluman, 1989). A fim de ilustrar o
argumento, suponha-se que se desgja obter solugdes da equacdo

LU
dx

Caso sgjam conhecidas solucdes de outra equagao diferencial, tal como
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i- f:O,
dx

paraaqua uma solucdo particular dada por
f=e",

€ possivel impor a seguinte condicao restritiva para a respectiva solucdo mapeada: a funcéo

a

f=¢
deve satisfazer a equacdo alvo, dada por

Ly
da

Esse mapeamento define possiveis mudancas de variavel que transformam a solucéo
de uma determinada equacdo em solugbes de uma equacdo de interesse. Existem,
entretanto, solucdes que ndo mudam a sua forma em relacdo a determinadas simetrias de
Lie. Essas solucdes, denominadas invariantes, sdo estudadas na se¢éo seguinte.

3.3 O conceito de invariante

Existem determinados mapeamentos que, além de preservar a forma da equagéo
diferencial, preservam também determinadas solugdes desta. Quando isso ocorre, diz-se
que a solucdo é invariante com respeito a essas mudancas de variavel. Essa situacéo pode
ser ilustrada cal culando solugdes particulares para a equacdo

df
— = 7).
™ (7)

Sabendo que afuncéo
f=e

€ uma solugdo particular da equacdo, pode ser construida a solucdo geral, a partir da
seguinte mudanca de variavel

x® a(x).
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Efetuando a substituico, e aplicando aregra da cadeia’, resulta

Impondo a condi¢do de invariancia da equacdo diferencial, obtém-se

i: f ,
da
o queimplica

d_a:]_
dx

gue constitui uma equacéo diferencial auxiliar a ser resolvida. Nesse caso, a solugdo da
equacdo auxiliar é obtida diretamente, via integragao:

a=x+c,.
Assim, amudanca de variavel
X® X+c, (8
define uma nova solugdo para a equacéo diferencial. Umavez que

e* (9)
. ~ df .
é solucédo de Y = f ,afuncdo
a

g (10),

obtida pela substituicdo de (8) em (9), também é solucdo da mesma equacdo diferencial.
Nesse caso, diz-se que a equacdo diferencial (7) admite uma simetria do tipo translacional
— isto &, através da translagdo da varidavel independente por um fator constante, obtém-se
uma nova solucéo para a equacdo diferencia (7) a partir de uma solucgéo particular. A nova
solucdo obtida, dada pela equacéo (10), é invariante em relacdo a translacdes, uma vez que
novas substitui¢cdes do tipo

X® X+cC,,

2 Por “regra da cadeia’ entende-se a aplicacso do conceito de derivada a fungdes compostas, afim de avaliar,
em sequiéncia, as variagbes de cada fungdo em relagdo a suas variavels independentes.
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ndo alteram a forma da solucdo obtida. Isto ocorre porgue 0s parametros ¢, € ¢; S0
arbitrérios.

Solucdes invariantes sdo, portanto, fun¢des que ndo tém sua estrutura alterada frente
a determinadas mudancas de variavel. Em secOes posteriores, serd demonstrado que as
solugbes sdo invariantes com respeito a determinadas mudancgas de varidvel quando se
mantiverem inalteradas frente a aplicacdo de determinados operadores presentes na solugdo
formal daequacdo diferencial em estudo. Esses operadores sGo exponenciais dos chamados
geradores infinitesimais do grupo de simetria admitido pela equagdo diferencia. O
conceito de gerador infinitesimal é introduzido a seguir.

3.4 Reconsiderando o conceito de simetria: geradores infinitesimais

O conceito geométrico de simetria é bastante familiar para a maioria das pessoas
ndo versadas em Matemética. Por exemplo, sabe-se que 0 corpo humano possui simetria
bilateral —isto €, tracando-se um eixo vertical ao longo do corpo, é possivel seciona-lo em
duas regifes cuja geometria € essencialmente a mesma, a menos de uma reflexdo. Em
termos analiticos, a geometria bilateral do corpo humano se traduz como segue. Supondo-se
gue o corpo estgja centrado num sistema de eixo cartesianos, como nafigura a seguir:

A B

Figura 3. 5: O corpo humano: exemplo de simetria bilateral.

Caso sgja tomado um ponto com coordenadas (X,y), pertencente ao interior do
corpo, existira sempre um ponto com coordenadas (-X, y), que corresponde a sua imagem
especular. Ou sgja, pontos da secéo "A" dafiguratem seu simétrico na secéo "B". Assim,
simetria bilateral consiste na invariancia de um determinado objeto em relagdo a troca de
sinal da sua abscissa.

O conceito geométrico de simetria pode ser generalizado tomando como exemplo o
caso da simetria bilateral. Assim como o corpo humano permanece invariante em relacéo a
operacdo X ® -x - ou sga, em relacdo ao rebatimento em torno do eixo y -, pode-se
redefinir o conceito de simetria como ainvariancia em relacéo a aplicacéo de determinadas
transformacbes. Um exemplo da generalizacdo do conceito pode ser obtido através da
observacdo de manchas de poluente na superficie de corpos hidricos.
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Figura 3. 6: Uma mancha concéntrica: exemplo de simetria rotacional.

Considere-se uma mancha cujo mapa de densidade de concentracéo cujas isolinhas
consistem em circulos concéntricos — isto €, que a concentracdo do poluente decaia a partir
do ponto central, apenas com a variavel radial. Essa mancha possui simetria rotacional, ou
sga, permanece invariante em relacdo as operagdes de rotacdo em torno do eixo
perpendicular a superficie do corpo hidrico, e que atravessa o seu centro. Note-se que, ao
girar a mancha em torno desse eixo, a distribuicdo de concentragdo correspondente ndo
sofre ateracOes. Esse exemplo ilustra uma generadlizacdo do conceito de simetria,
denominado simetria operacional — invariancia em relacéo a aplicacéo de transformagdes
efetuadas por operadores.

Tal como no exemplo da mancha, € possivel definir simetrias operacionais para
funcBes continuas. Essas simetrias consistem na invariancia das funcdes em relacéo a
aplicacdo de determinados operadores diferenciais.  Por exemplo, afuncéo

f(xy) =+ ¥

€ invariante em relacdo a rotagGes em torno da origem. O mapa de densidade dessa fungdo
€ mostrado na figura anterior.

Quando uma determinada funcdo € invariante em relacdo a aplicagdo de um
determinado operador diferencial, diz-se que ela € um ponto fixo desse operador. Torna-se
possivel agora generalizar ainda mais o conceito de simetria, através de sua definicdo
segundo o ponto de vista de Lie. Ao invés de definir simetria como sendo a invariancia de
uma funcdo em relacdo a aplicacdo de determinado operador diferencial, Marius Sophus
Lie estendeu esse conceito para denotar ndo a invariancia, mas a conservacao de
deter minada propriedade especifica da funcéo.

Essa propriedade decorre do fato da fungcdo ser uma solucdo particular de
determinada equacéo diferencial. Dessa forma, a simetria de Lie pode ser definida de
maneira mais precisa, cComo

“ uma solugéo particular de uma determinada equacéo se transforma em outra
solucdo particular da mesma equacdo, através da aplicacdo da exponencia de determinado
operador diferencia”.

Um exemplo tipico de simetria com aplicacdes em Fisica Matematica consiste na
terna de operagdes dada por

(x+2et,t,u.exp(— ex- ezt)) :
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vélida para a equacdo diferencial que descreve a transferéncia de calor por conducéo na
forma

A acdo dessas operacdes de simetria tem o seguinte significado matemético: se uma
dada funcdo u(x,t) é a solucdo da equacdo dada acima, entdo a funcéo

u, (X, y) = exp(- ex- e’t)* u(x+ 2et, t)

também ¢é solucdo da mesma equacdo diferencial.  Note-se que determinadas
transformagbes nos argumentos de uma funcdo que satisfaz uma equagdo diferencial
preservam o seu carater fundamental, do ponto de vista de Lie: o fato de ser solucéo dessa
equacdo diferencial.

Os operadores diferenciais que transformam solugdes particulares de uma equacéo
diferencial em novas fungdes que também sdo solugdes particulares da mesma equacdo sao
as exponenciais dos geradores infinitesimais do grupo de simetria (Bozicevic, 2000;
Dattolli, 1998; Ibragimov, 1995).

Definicao:

Grupo de simetria é definido como o conjunto {vi, V»,...,vm} de operadores diferenciais
lineares de 1° ordem, provido da operagdo binéria[,], definida.como [vi,vi] = viv; -V Vi.

Em outras palavras, os geradores infinitesimais sdo operadores diferenciais lineares
de primeira ordem com coeficientes constantes ou variaveis, que constituem os elementos
do grupo de simetria - também conhecidos como grupo de Lie, associado aquela equacéo
diferencial. No trabalho proposto, esses operadores constituem incognitas no problema
Inverso.

Dentre os exemplos mais freqlentes de geradores infinitessmais de grupos de
simetria aplicados a problemas fisicos, destacam-se 0s exemplos apresentados no seguinte
quadro:



vlzl%- k‘ﬂly
v, :y%- X‘Hly
Vs :y%+xﬂly
v4:x%+y‘nly

Quadro 3. 2: Geradores infinitesimais de grupos de simetria mais empregados em Fisica M atematica.

O emprego de simetrias de Lie na conversdo de solucdes particulares de equacdes
diferenciais é utilizado, basicamente, para evitar o processo de inversio de operadores
diferenciais, que constitui uma tarefa extremamente onerosa, do ponto de vista
computacional - segja por via numeérica, sgja por via analitica (Chari, 1995; Ibragimov,
1995; Olver, 2000).

Do ponto de vista operacional, a grande dificuldade encontrada na resolucéo de
equacoes diferenciais consiste na aplicacdo de operadores inversos. Como exemplo,
suponha-se que sobre a funcéo

f(x,y)=x.cos(y)+e X - 3xXy+2.X- YV,
seja aplicado o operador diferencial

ﬂ_2+:-[.[_2_ e(X‘Y)ﬂ - Xﬂ

7 1 T 1,
Esse operador transforma a funcéo f(x,y) em
g(x,y)=- 26X +4x% ¥ - x.cos(y)+e*Y.(cos(y)- 2xe ¥ - 3y+2)+x.(- x.sen(y) - 3.x- 1).

Essa operacdo € facilmente aplichvel em qualquer dos sistemas aplicativos
simbdlicos mencionados acima. Entretanto, o respectivo problema inverso, que consiste
em restaurar a funcéo f(x,y), tendo-se a funcdo g(x,y) € extremamente oneroso — tanto do
ponto de vista numérico, quanto analitico. Esse procedimento consiste na resolucéo da
equacao diferencial

LRI 8 SRV S
2 2
™ Ty ™x Ty

= g(xy).

Assim como a operacao de derivacéo pode ser aplicada facilmente sobre quaisquer
funcbes, sendo a operacdo inversa - ou sgja, aintegracao - extremamente dificil (Davenport,



1988), a aplicagdo de operadores diferenciais inversos constitui uma tarefa
consideravelmente mais complexa do que a aplicacdo dos préprios operadores (Ayres,
1974; Greenspan, 1988; Ortega, 1981; Strang,1980).

Observando novamente o quadro 3.2, uma questdo surge naturalmente: como
determinar todos os geradores infinitesimais admitidos por uma determinada equacéo
diferencia? A fim de responder a essa pergunta, torna-se necessario introduzir o conceito
degrupodelie.

3.5 Grupos de Lie

O grupo de Lie de uma equacdo diferencial consiste no conjunto de todos os
geradores infinitesimais por ela admitidos. Esse conjunto € provido de uma operacéo
binaria denominado comutador ou Lie bracket, definido como

[V1,V2] = Viva - Vovy,

onde v; e v, sd0 geradores infinitesimais admitidos pela equacéo diferencial. O termo
grupo decorre do fato do conjunto acima definido possuir também as propriedades bésicas
dos grupos convencionais, a saber:

1 — associatividade

[Va,[V2, V3] ] = [[Va,v2] , V4]

2 — existéncia de um elemento neutro
Vo= 1
3 — existéncia de elemento inverso para cada gerador
Vi = vy
4 — fechamento em relac&o a operacdo binaria
v, Vol GP [v,v] T G.

Além das propriedades basicas de grupo, os grupos de Lie sdo anti-comutativos, isto

[Vo,vi] = - [vi,ve]
e obedecem a identidade de Jacobi:

[V1,[V2, Va]] + [V2,[Va,va]] + [v3,[va,V2]] = 0.
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Como exemplo, o grupo de Lie da equacdo do calor unidimensional, transiente, para
difusividade térmica unitaria dada por

Tu _T?u
it 2
tem a seguinte estrutura (Olver, 2000):

[.]] w Vo V3| Va | Vs Ve Va
V1 0 0 0 V1 -3 2V5 Vax
o 0 0 0 2V -2V | Ay -2V3 Vat
vs | 0 0 0] 0 | O 0 “Va
V4 V1 -2V 0 0 \3 2V6 Vg’
Vs V3 -2v4 0| -vs 0 0 Vg
Ve -2Vs 2V3 -4V, 0 -2Vg 0 0 Vg
Va - Vax - Vat Va - Var - Var - Var 0

Quadro 3. 1: grupo de Lie da equagéo do calor
Fonte: Olver (Olver, 2000)

Natabela 3.1, os elementos do grupo de simetria sdo dados por:

_1
Vi = x
_1
Vo = Tt
V3 = Uﬂ—t
Vg = x1+2t1
ix qt
Vg = 2t1- xu1
X Tu
Ve = 4txl+4t2%- (x2+ ).Jﬂ—.lL
1
a = ’t L
Va =a(x )u‘”u

sendo V,, uma sub-agebra de dimensdo infi nita’.
Estabel ecidas as propriedades dos grupos de Lie, torna-se possivel, entéo, responder
a pergunta “como determinar todos os geradores infinitesimais admitidos por uma

% Uma sub-algebra de dimenso infinita é um conjunto infinito de geradores infinitesimais que comp&e um
grupo delLie.
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determinada equacéo diferencial?’. Note-se que as propriedades do grupo de Lie fornecem,
implicitamente, estratégias para a obtencdo de geradores infinitesimais. Supondo-se
conhecidos dois geradores infinitesimais do grupo de simetria- vi € V,, que ndo comutam
entre s - torna-se possivel obter um terceiro gerador - v3 -, aplicando o comutador ou a
propriedade de fechamento, umavez que

V3 = [V,Vo] .

Uma vez obtido o terceiro gerador infinitesimal, pode-se ent&o aplicar a identidade
de Jacobi afim de determinar mais trés elementos do grupo:

[Va,[V2, Va] ] + [V2,[vi,va]] + [Va,[vi,v2]] = O
[Vi[ V3, Vs]] + [Va,[V1, Vs]] + [Vs,[vi, v3]] = O
[V2,[ V3, Ve]] + [V3,[V2,Ve]] + [Ve,[V2,v3]] = O.

De posse de seis geradores infinitesimais, € possivel aplicar novamente as
propriedades de anti-comutatividade e identidade de Jacobi sobre todas as outras
combinacfes ndo utilizadas anteriormente. Esse processo conduz, em geral, a obtencdo de
todo o grupo de simetria da equacdo diferencial, a menos que ocorram duas situagoes:

1 — o processo leve a construcéo de um sub-grupo; ou

2 — 0 grupo tenha um numero infinito de geradores.

Além dessas duas sSituagbes adversas, uma dificuldade adicional surge na
determinacdo do grupo de simetriaz é preciso conhecer, a0 menos, dois geradores
infinitesimais admitidos pela equacdo diferencial. Ademais, esses dois operadores ndo
podem comutar entre si, pois produziriam um terceiro operador nulo, 0 que encerraria o
processo.

Serd mostrado posteriormente que essas Ultimas sd0 as principais dificuldades
envolvidas na resolugdo do problema inverso em cifragdo, isto é na decodificacdo de
mensagens originadas a partir de equactes diferenciais. Dessa forma, qualquer técnica que
explore essas situacOes adversas constitui, a principio, um possivel método de cifracdo
baseado nas simetrias admitidas por equacdes diferenciais.

Entretanto, € necess&rio conhecer previamente os geradores infinitesimais, a fim de
que a solucdo da equacdo seja obtida em forma fechada’. Caso seja necessério calcular os
geradores infinitesimais, 0 processo pode ser tornar t&o oneroso quanto o requerido pelos
métodos numéricos e analiticos convencionais.

O préximo capitul o apresenta o esquema de criptografia de chave publica proposto.

* Umaforma fechada consiste em uma expressio algébrica— em suma, uma férmula ou funcdo explicita.
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4 PARADIGMA PROPOSTO: DESCRICAO DO METODO
RAFAELLA E ANALISE DE VIABILIDADE

Considerando-se as caracteristicas descritas no capitulo anterior, é proposto um
novo paradigma para esquemas de Chave Publica em Criptografia, baseado em grupos
continuos — grupos de Lie - ao invés de grupos discretos — grupos de Galois. Nesse novo
paradigma, a mensagem original € expressa em termos de uma fungdo e as chaves privadas
consiste em um numero complexo — arbitrados pelos participantes. O processo de cifracdo
consiste na transformagdo da mensagem original em uma nova funcdo. Essa nova funcéo
ndo revela os elementos, torna mais complexo o problema inverso a ser resolvido pelo
adversario: torna-se necessario resolver uma equacdo diferencia que descreve a
transformacéo da funcdo original na nova funcdo e aplicar as respectivas condicdes
restritivas sobre a solucéo obtida — condigbes iniciais, de contorno ou de passagem por
pontos -, ao invés de efetuar fatoracdo, resolver logaritmo discreto, ou outro problema cuja
solucdo é objeto de estudo da Teoria dos NUmeros. O esguema proposto, denominado
Rafaella, utiliza mudancgas de varidavel no plano complexo, a fim de efetuar a cifracdo da
mensagem original.

A dificuldade associada a resolucdo do problema inverso reside, em primeiro lugar,
na auséncia de um processo sistemético para a determinacéo das condi¢des de contorno.
Além disso, reside também na elevada quantidade de operagdes com ponto flutuante - para
solucBes numéricas -, ou operacdes simbdlicas - para solugdes analiticas. Isso ocorre
porque os métodos analiticos requerem o emprego de operadores integrais, mudancas de
variavel e mapeamentos, enquanto que os métodos numéricos resultam na obtencdo de
sistemas lineares de ordem elevada — exigindo o0 uso de algoritmos de inverséo de matrizes,
fatoracOes e triangularizacéo.

No presente capitulo é apresentado um esguema simbolico baseado no novo
paradigma. As secles iniciais desse capitulo — de 4.1 a 4.4 - fornecem a descricdo do
método proposto, ao passo que a secdo 4.5 congtitui uma andlise de viabilidade do método
proposto, perante o ataque de um adversdrio. ConsideracGes sobre a complexidade do
problema inverso sdo apresentadas no Capitulo 5. A se¢do 4.6 apresenta um exemplo de
aplicagdo do método.
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4.1 Descri¢cao formal do esquema Rafaella

O processo pode ser formalmente descrito, de modo andogo aos modelos
apresentados por Stinson e Brawley e Gao (Stinson, 1995; Brawley, 1999).

Definicoes:

Sgaz1 P, sendo P o espago das chaves privadas, tal que P 1 V, onde Vé o
conjunto dos nimeros complexos.

Sgja C,l Py, sendo P, 0 espago de chaves puiblicas e definido como o conjunto das

fungbes de variavel complexa, definida como C, = f(2) sendo que z 1 V, onde V é o
conjunto dos nimeros complexos.

Segafyl F, sendo F o espago de fungBes continuas e infinitamente diferenciaveis
em umaregido a;< X< a, , b;< y < b, no plano complexo. Assim, f, representa a forma
codificada da mensagem original .

Sgam C, D1 J, ondeJ representa o conjunto dos operadores diferenciais lineares.
Definem-se os operadores diferenciais C e D, que mapeiam fungdes de variavel complexa
em fungdes de variavel complexa, de modo que C(fp (X)) = fo(x+2). Em outras palavras,
pode-se dizer que $ C | C (f(X)) =f(x+2)). Esse operador efetua a transformacdo da
mensagem origina fo, em mensagem cifrada Os operadores podem ser definidos

1 1
matematicamente como C = e ™ ,eD=e ",

Destaca-se que os operadores de cifragdo - C - e decifragéo - D - sdo formalmente
definidos, mas ndo empregados diretamente em sua forma original para efetuar as
operacoes de cifracao/decifracdo. No esguema proposto, essas operacOes sdo efetuadas
diretamente através da translacdo da funcéo.

Uma vez apresentado formalmente o esguema, resta apresentar as possiveis
estruturas das chaves.

4.2 Estruturas das Chaves Privada e Publica

No esquema proposto, as chaves privadas ndo necessariamente sdo obtidas a partir
de uma chave publica®, que consiste em uma funcdo continua® para a qual uma das raizes
complexas é achave privada. Como exemplo, considere-se a funcéo

f(X) = (X-20) (X-2).

A equacdo algébricaf(x) = 0 possui duas solugdes no plano complexo, z; € z.

A primeira delas constitui a chave privada de Alice. Dessa forma, o processo de
geracdo da chave privadas a partir da chave publica consiste na obtencédo das respectivas
raizes.

®> Embora seja possivel. Por questdes de praticidade, a Chave Privada é utilizada para a geracdo da Chave
Publica.

® Pode também ser construido, como Chave Pblica, um operador diferencial que efetua a prépria translagio
no plano complexo.
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Uma possivel aternativa ao uso de fungdes continuas como Chaves Publicas
consiste no emprego de operadores diferenciais. Tradicionalmente, empregam-se letras
mailsculas para representar operadores. Nesse caso, 0 operador A - utilizado como Chave
Publica-, e definido como

A= gal 1 + az 1 g’
X e

possui a seguinte propriedade: a exponencial desse operador, quando aplicada sobre uma

funcdo arbitraria, produz a seguinte transformacao

e*|f (x.y) = f(x+a,y+ay,).

Essa transformagdo corresponde a uma translagdo na reta real ou no plano complexo,
dependendo da natureza dos coeficientes & e a&. No esquema proposto, os coeficientes & e
a possuem partes real e imagindria caracterizando, portanto, uma operacdo de translacéo no
plano complexo. A equacdo acima define, portanto, a origem das chaves privadas — ou
sgja, 0 processo de geracdo das chaves privadas a partir de uma chave publica. Uma vez
gue a exponenciacdo do operador A produz uma série infinita de poténcias desse operador,
0 processo correspondente a avaliagdo do membro esquerdo da equacdo acima é
extremamente oneroso, ao passo que 0 mesmo efeito obtido através de trandacéo direta —
pelo emprego de numeros complexos, correspondente a0 membro direito da mesma
equacao - constitui uma operacao trivial.
A préxima secdo descreve o processo de autenti cacgo.

4.3 O processo de autenticacado

No esquema proposto , 0 processo de autenticacdo € realizado através de uma prova
de conhecimento zero. Basicamente, € construida uma funcdo de duas variaves,
empregando-se as chaves publicas de cada participante, e a chave privada de participante
verificador. Propde-se um desafio e, verificada determinada condicéo, aceita-se ou ndo a
outra parte como legitima.

Definicao

Seja aa uma fungdo continua, formada por uma combinacdo linear das chaves publicas dos
participantes. Infere-se que aa pertence a0 mesmo espaco de fungdes que o0 espaco das
chaves publicas. O argumento aa representa 0 argumento criado por Alice, o qual serd
transformado por Bob - afim de posteriormente identificar Bob.

Seja ta uma funcdo continua. consiste no resultado da aplicacdo da funcéo sobre a chave
privada de Bob — a chave privada serve como argumento da funcéo.

Seja va um numero complexo, resultante da aplicacéo da funcdo ta sobre a chave privada de
Alice. Condicdo de aceitacdo da identidade de Bob por Alice consiste na obtencéo de um
zero da funcdo ta. Caso a aplicacdo da chave privada de Alice gere um nimero complexo
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nao nulo, entdo pode-se afirmar que o participante ndo € Bob — impedindo que o protocolo
prossiga.

Em outras palavras, o cdculo do chamado argumento de autenticacéo - ou aa -
consiste em uma fungdo continua, formado por uma fungéo, cujos argumentos correspondes
as chaves publicas de ambos os participantes, somados com uma fungdo cuja raiz € a sua
prépria chave privada. Por exemplo,

aa= g(CpubAy CpubB) + (y - CprivA)n

onde g representa qualquer funcdo que assuma o valor nulo caso um de seus argumentos
sganulo.

Sobre essa fung&o, o receptor deve aplicar sua chave privada, a fim de reduzi-la a
uma expressao cuja validacdo final sera efetuada pelo verificador. Assim, o receptor - Bob -
retira o fator das chaves publicas, ao aplicar a sua chave privada

ta = aa(CyrivB) = 9(CouA0) + (Y - CorivA)" = (Y - CprivA)"

, resultara a expressdo ta - que nada mais é sendo uma funcéo cujaraiz € a chave privada de
Alice.

A nova funcdo obtida é, entdo, utilizada por parte do emissor, para verificar a
autenticidade do receptor, através de um simples teste de autenticidade: ao aplicar na
funcdo resultante a chave privada, devera resultar no valor zero. Essa prova reconhece que
o receptor realmente é quem afirma ser, por ter aplicado no argumento de autenticacéo a
correta chave privada. Ou sgja,

ta= 0.

Caso 0 numero resulte nulo, a autenticidade do receptor € constatada;, caso
contrério, o esquema adultera a informagdo, ndo permitindo que a mensagem fina sgja
conhecida. Dessa forma, apenas o receptor autorizado podera, ao final do processo,
recuperar a mensagem original.

A simplicidade dos processos de cifracdo, decifracdo e da autenticacdo, permite
construir um algoritmo conciso, e de fécil implementacdo computacional — desde que
empregado um software de processamento simbdlico, como o Derive, SmbMath,
Mathematica ou Maple V. As etapas do algoritmo proposto — que compde 0 esgquema
Rafaella - sdo apresentadas a seguir.

4.4 Descricdo esquemaética do processo

A partir de uma mensagem dada, o processo de cifracdo consiste na aplicacéo dos
seguintes passos bésicos.

1.Converter a mensagem origina para valores numéricos empregando a codificacdo
desgjada (ASC, por exemplo) e compondo os coeficientes da fungdo correspondente a
mensagem original - mg - de tal forma que a cada coeficiente da fungdo corresponda um
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caracter da mensagem original;

2.Escolha de uma funcéo real e continua, contendo um ndmero de parcelas igual ao nimero
de coeficientes numéricos resultantes — sendo que todas as parcelas devem ser distintas
entre si — seguida da soma da Chave Publica do participante receptor da mensagem. Por
simplicidade, no presente esquema sdo usados polindmios de grau “n”. Ou sgja,

9(¥) = X"+ C o). x "V + L+ o,

3.Producdo de argumentos de autenticacdo, que contém o produto entre poténcias inteiras
da Chaves Publica, por cada participante. Sendo Cya a chave privada de um dos
participantes, sua chave publica sera Coua = (X - Cyra) ¥ sendo k um inteiro positivo
ndo nulo qualquer — desgjavel que segja elevado.

4.Aplicacdo, por parte do emissor, de deslocamento da funcdo mensagem no plano
complexo, com componentes real e imaginaria — essa operacao corresponde a cifracdo
da funcéo original, vindo a compor a mensagem a ser remetida; assim sendo, tem-se

g:(X) = g(x+ a), al V, sendo Vo conjunto dos niimeros complexos .

5.Envio da mensagem cifrada para o receptor autorizado;

6.Aplicacdo, por parte do receptor, de um novo deslocamento — de modo smilar ao
aplicado no passo 4 -, com componentes real e imaginario e geragdo de um argumento
auxiliar, que consiste em uma nova funcéo continua; ou seja,

G(¥) = gu(x + b),bT V.

7.Envio da mensagem mapeada, e do argumento auxiliar, ao emissor;

8.Aplicacdo, por parte do emissor, da mudanca inversa e verificagdo da autenticidade do
argumento auxiliar do receptor através da geracdo de um novo argumento — denomi-
nado de argumento de verificacdo (0 novo argumento € utilizado para deturpar a men-
sagem cifrada, caso néo se constate a autenticidade do receptor); assim, para a operacéo
de mudancainversa,

95(X) = ga(x - Q).
continuando o processo apenas se a verificagdo de autenticidade retornar nulo; ou sgja, se
ta(CprA) = O,
entdo pode-se efetuar 0s passos restantes.
9.Envio, ao receptor, da mensagem mapeada e do argumento auxiliar gerado pelo emissor;
10.Aplicacdo da mudanca inversa por parte do receptor, verificacdo da autenticidade do ar-

gumento auxiliar do emissor, e subtracéo da chave publica do receptor — essa operacdo
corresponde a decifracdo da mensagem, através da qual a funcdo original é recuperada;

94(X) = gs(x-b) = g.
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11.Recuperacéo dos caracteres originais - 0s quais sdo os coeficientes dafungdo original.

Como referido anteriormente, a codificacdo prévia da mensagem consiste na
determinacdo dos codigos ASC |l de cada caracter envolvido, 0s quais constituirdo os
coeficientes da funcdo fo. Contudo, algumas restricdes devem ser respeitadas, em relacdo a
forma da funcdo associada & mensagem original:

1 — ndo é permitido repetir parcelas na construcdo da funcdo correspondente a
mensagem;

2 — ndo é permitido incluir combinagdes lineares de funcbes ja inseridas na
construcdo da funcéo correspondente & mensagem;

3 — érecomendavel o emprego de coeficientes inteiros como fatores multiplicativos
das fungbes empregadas, e

4 —ndo é permitida a utilizacdo de termos independentes nos argumentos de funcdes
exponencias.

A funcéo f(x) pode ser obtida através da combinacdo linear de funcbes de base, de
composi ¢des entre fungdes, ou da aplicacéo de ambos os recursos. Como exemplo, a funcéo

2
ce* +c,senx+c,x° +¢,x° tan x +e*

- onde c1, c2, c3 e ¢4 sdo coeficientes numeéricos, que representam os codigos ASC Il da
mensagem origina -, contém composicies e combinacdes lineares aplicadas
alternadamente.

A aplicacdo de um deslocamento composto de partes real e imaginéria consiste na
seguinte mudanca de variavel

X® X+ z

ondez édaformaa+ib.

Essa mudanga mapeia afungdo f(x) nafungdo f(x +a+ ib).

A aplicacdo da operacdo inversa consiste ha mudanca de variavel que atua em
sentido contrério, ou sgja,

X® X- a- ib,

gue mapeiaf(x) em f(x - a- ib).

Salienta-se que as chaves privadas de cada participante do esguema sd0 as
componentes real e imaginaria do deslocamento aplicado sobre a funcéo f. Dessa forma,
cada participante arbitra um nimero complexo, que € empregado unicamente para efetuar a
cifracdo e adecifracdo da funcao.

Existem diversas formas de construir Chaves Publicas a partir de nimeros
complexos. Todas elas, contudo, resultam na obtencdo de fungbes ou de operadores
diferenciais. Entretanto, a escolha de uma chave na forma de um operador diferencia
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fornece uma contra-informag@o ao adverséario, induzindo-o a concluir que se trata de um
operador presente na prépria equacdo diferencia satisfeita por fo — o0 que, ndo
necessariamente, € verdade. FormulagBes anteriores do método proposto vinham
utilizando, como chaves publicas, as proprias equacdes diferenciais satisfeitas pela funcdo
f0. Nesse caso, aimplementacdo de simetrias de Lie-Backlund’ (Bluman, 1989) constituiria
um fator de seguranca extra a ser empregado, umavez que tornariam inviavels as tentativas
de determinacdo dos geradores infinitesimais do grupo de simetria associado aquela
equacdo diferencial. Essaformulacdo foi abandonada em favor do esquema proposto, pelo
fato de ndo haver necessidade de relacionar o operador diferencia utilizado (como Chave
Plblica) e a equacdo diferencial satisfeita pela equacéo fo. Em outras palavras, a omissao
da equacéo diferencial como medida extra de seguranca foi considerado mais eficaz do que
sua utilizac&o em conjunto com as simetrias de Lie-Backlund.

4.5 Analise de viabilidade do esquema — o trabalho do atacante

A presente secdo aborda questdes sobre o problema inverso, que consiste na
operacdo de decifracdo por parte de um atacante. Essa operacdo, para um usuario nao
autorizado, exige a resolugcdo de equacOes diferenciais, tarefa consideravelmente
dispendiosa do ponto de vista computacional .

Existem, basicamente, dois fatores gque justificam a viabilidade do método do ponto
de vista da dificuldade de tratamento do problema inverso: o primeiro reside no elevado
nimero de operacdes simbodlicas necessarias para que um adversario possa restaurar a
mensagem original a partir damensagem cifrada. O segundo fator se refere as dificuldades
encontradas na execucado desse processo. Na auséncia das chaves privadas, o adversario
deve proceder da seguinte maneira, para decodificar a mensagem:

) inferir a forma do operador diferencial presente na equacédo diferencia satisfeita
por fo(x) - conforme Olver (Olver, 2000).

I1) resolver arespectiva equacdo diferencidl,

[11) inferir e aplicar as condicdes iniciais de contorno — ou de passagem por pontos -
, que estabel ecem a unicidade da solugéo;

IV) recuperagdo da mensagem original, aplicando o comando ASC sobre os codigos
ASCII dafuncéo obtida.

Destaca-se que os itens | e Ill constituem etapas limitantes no processo, uma vez
gue ndo existem procedimentos sistematicos para obtencdo da equacdo diferencia e das
respectivas condic¢des iniciais de contorno. Embora seja sabido que a estrutura da equagéo
diferencia € dada por

F _1F

fa I’

pelo fato de sua solucédo ser obtida pelo emprego daregra de transacéo

" Simetrias de Lie-Backlund sdo aquelas cujos coeficientes dos geradores infinitesimais dependem néo apenas
das variaveis independentes, mas também da fungdo incognita e de suas derivadas.
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Af=g.

Destaca-se que o coeficiente complexo a € desconhecido — uma vez que constitui a
chave privada. A principio, o atacante, ao realizar a procura direta de chaves privadas por
meio de varredura do plano complexo — que, nos problemas pertinentes a Teoria dos
NUmeros equivaleria a processos de tentativa e erro — obtém  um problema
consideravelmente mais oneroso no ambito do novo paradigma, uma vez gue o conjunto
pesquisado tem poténcia de continuo - ao contrério, por exemplo, do conjunto dos primos,
gue é numeravel.

Além disso, o item |I, que envolve o emprego dos grupos de Lie, pode ser
decomposto em quatro passos — cada um dos quais computaci onal mente di spendioso:

A - encontrar o sistema correspondente de equagdes determinantes (Olver, 2000),
empregadas na obtencdo dos coeficientes variaveis presentes nos geradores infinitesimais
dos grupos de simetria. Nessa etapa, sao obtidas as equacbes diferenciais cuja resolucéo
fornecem os grupos de Lie daequacéo original;

B - resolver o sistema obtido, empregando bibliotecas de mapeamento e resolucéo
de equacdes diferenciais parciais,

C - encontrar uma solucdo particular da equacéo diferencial, para dar inicio ao
processo de mapeamento;

D - mapear a solucéo particular, utilizando a exponencial de uma combinacéo linear
dos geradores infinitesimais obtidos (Dattolli, 1998);

Foi constatado, a partir de testes de equagdes diferenciais de segunda ordem que a
construcdo das equacOes determinantes - conforme a etapa A - requer, em média, cerca de
250 operacfes simbdlicas, para equacdes bidimensionais parciais de segunda ordem com
coeficientes variaveis. 1sso ocorre porque se faz necessério calcular os prolongamentos® de
segunda ordem dos geradores infinitessmais do grupo de simetria e, em seguida, aplicar o
critério de variancia infinitesimal (Olver, 2000). E importante salientar que o nimero de
operacdes simbdlicas requeridas para a obtencdo das equacfes determinantes cresce
exponencialmente com o aumento da ordem do prolongamento utilizado — que é a mesma
ordem da equacdo diferencial a solucionar. ConsideracOes sobre a complexidade s&o
apresentadas no Capitulo 5.

O numero de operacbes simbdlicas exigidas para a resolucdo do sistema de
equacOes determinantes varia, essencialmente, com o grau de acoplamento do sistema
obtido. Em geral, o nimero de operagdes simbdlicas necessarias para resolver um sistema
de equacbes determinantes produzidas por equacOes bidimensionais parciais de segunda
ordem com coeficientes variaveis é da ordem de 500 — considerando que 0 himero médio
de equacdes determinantes situe-se em torno de 10. Ocorre que 0 himero de operacdes
simbdlicas cresce com o0 quadrado do nimero de equacBes que, por sua vez, cresce
linearmente com a ordem da equacéo diferencial a solucionar.

8 Por prolongamento, entende-se o dominio estendido composto pelas variveis independentes, pelas funces
incoégnitas e por suas derivadas.
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A obtencéo de uma solugéo particular para a equacéo diferencia pode ser resultado
de dois modos de trabalho: utilizando comandos que efetuam a resolugdo direta da equacéo
em formas especiais, ou encontrando as equagtes determinantes para a forma especial
estabelecida. No primeiro caso, a solugdo pode ser obtida imediatamente, em uma Unica
linha de comando. Caso aresolucdo direta ndo seja possivel, deve-se retornar ao passo 1), e
efetuar todas as etapas do roteiro estabel ecido para aforma especial da equacéo diferencial.

O mapeamento da solucdo também pode ser obtido de trés formas: através do
emprego de regras de manipulacdo para exponenciais de operadores, através do uso de
expansdes desses operadores em séries de Taylor, ou da resolucdo de equagdes diferenciais
auxiliares. Caso existam regras disponiveis para a manipulacdo das exponenciais dos
geradores infinitesimais obtidos, 0 nimero de operacdes resultantes é bastante reduzido —
sendo fregiientemente da ordem do nimero de geradores infinitesimais’. O nimero de
operacOes exigidas para obtencéo das expansdes da série de Taylor depende unicamente do
raio de convergéncia da série, sendo proporcional a0 nimero de termos utilizados. Ja a
resolucdo de equacdes auxiliares — a exemplo do célculo para encontrar as equacdes
determinantes para a forma especia estabelecida -, também requer a execucdo do
algoritmo por compl eto.

A aplicacdo das condic¢les iniciais de contorno — ou de passagem por pontos -,
consistem, basicamente, na determinacdo de funcbes arbitrérias contidas na solucdo
mapeada, através da resolucdo de equacbes algébricas ou diferenciais de 1* ordem —
recaindo, portanto, no mesmo problema do passo anterior.

Os demais passos sd0 essencialmente numéricos e ndo exigem o emprego de
operacdes simbdlicas — mas apenas um pegqueno nimero de operacdes com ponto flutuante.

Embora o crescimento exponencial do nimero de operacdes simbdlicas requeridas
com o aumento da ordem da equacdo diferencial sgja suficiente parajustificar a viabilidade
do método, existem dificuldades adicionais na execucdo do préprio processo supra
apresentado — de tentativa de quebra da cifracdo por um adversario. Em primeiro lugar, a
prépria equacdo diferencial a solucionar ndo é fornecida como chave publica — de modo
gue se torna necessario inferir sua estrutura a partir de um processo de tentativa e erro.
Além disso, as condicles iniciais de contorno e passagem por pontos também ndo séo
fornecidas. Na hipotese extremamente improvavel do adversario encontrar a solucédo geral
da equacdo, torna-se necessario, ainda, escolher dentre as diversas familias de superficies
gue a representam, uma superficie que obedega as condicdes de contor no implicitamente
aplicadas. 1sso implica a execugéo de um novo processo de tentativa e erro semelhante ao
aplicado na determinacdo da forma da equacdo diferencial — portanto, extremamente
oneroso. Ademais, ndo existe nenhum procedimento sistematico para orientar 0 processo
de tentativa e erro em ambos os casos apresentados. Outrossim, a solucao de problemas
auxiliares que surgem durante a execugdo dos passos do algoritmo exigem, com frequéncia,
a reaplicagdo recursiva dos quatro passos do item Il do agoritmo proposto. Esse
procedimento efetuado em laco aumenta significativamente o nimero de operacdes
simbdlicas requeridas, uma vez que a cada aplicacdo recursiva desdobra exponencial mente
esse nimero de operagoes.

° Ou sgja, da dimensdo do grupo de Lie correspondente.
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4.6 Exemplo de aplicacao

Na presente secdo, € apresentado um exemplo de aplicacdo do esquema proposto,
bem como dados sobre 0 desempenho computacional do mesmo.

Exemplo 1. Partindo-se da mensagem original “RAFAELLA”, produz-se os
respectivos codigos ASCII dos caracteres componentes:
114 097 102 097 101 108 108 097

A funcdo m0 sera a funcdo correspondente a mensagem original. Os coeficientes de
seus termos correspondem aos codigos ASCII dos caracteres originais da mensagem. Os
expoentes podem ser arbitrados.

(87564%) e(3.456x) N (2.45x)

(.456 (2.709x)

mo =114 e 97 102 6% + 976" + 101 6** + 1086
+108 e(8.06x) +97 e(4.14x)
ca:=27- 9l

cpa := 14880348 x> + 6429780 x> - 459270 x* - 189 x® + 13608 x° + 391849164 | x*
+ 9527674248 + 11746971864 | + X’ + 63 | x°- 22044960 | x° + 663390 | x*
- 10206 | X° - 3482001432 | x - 1309470624 x
O vaor ca € a Chave PRIVADA de Alice, sendo cpa sua respectiva chave publica.
Deve ser da forma ca = A + Bi, onde "i" é a unidade imagindria. A e B tém que ser
nimeros inteiros, diferentes de ZERO (ndo serdo empregados ndmeros com ponto

flutuante, em raz&o do erro de arredondamento envolvido nas operacoes de cifracdo e
decifraczo)™.

chi=9+41
O numero complexo "ch" é achave PRIVADA de Bob.

cpb := - 20615140 X2 + 2579976 x° - 67130 x* + 1820 x° - 16632 x°- 72 x” + 70269624 X
+x8+ 6552001 x* - 50848 1 x> - 86689919 - 17952480 | + 2016 | x° - 4502624 | x°
- 15273184 | x + 15101856 1 x*- 321 x’
A expressio cpb é a chave PUBLICA de Bob. E obtida da seguinte maneira
define-se uma fungdo para a qual UMA de suas raizes constitui a chave PRIVADA de Bob

Essa funcdo pode apresentar raizes reais e complexas - desde que, a0 menos , uma delas
corresponda a chave PRIVADA do usuério.

No MAPLE, sempre 0 "i" é grafado em letramaitscula. O efeito de aplicar-se um nimero complexo como
deslocamento no argumento de uma fung&o € equivalente a aplicar-se um determinado operador diferencial
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8.7564x
( )

(2.45x) (.456 x) (9.0

f0:=114e 97 102 %% + 97" + 101 ™ + 108 e

+108 e +97e - 20615140 x? + 2579976 x° - 67130 x* + 1820 x°
- 16632 x°- 72 X" + 70269624 x + x& + 655200 | x* - 50848 | x°

- 86689919 - 179524801 + 2016 | X° - 4502624 | x° - 15273184 | x + 15101856 | X
- 321

e(3.456 X, (2.709x)

(8.06) (4.14%)

A funcgo fO é uma funcéo construida por Alice, a partir da funcdo correspondente a
mensagem original, e da chave publica de Bob. Destaca-se que fO deve ficar mantida com
Alice.

f1:= - 5227106382 10'% &'* " + 3001566704 10% &'

- 5450300611 10% &' “ . 1232698233 10° € " + 3082617877 10" &'

+.4598813352 10% e~ "®* . 3364449005 107 &'** + 9640269817 10'% > ***
- 2747423980 x? - 302177232 x° - 13649930 x* + 4340 x° - 184464 x° + 144 X’
- 6977307312 x + x& + 9797457705 10% | € *®* + 1434179443 101% | *"*

+.9968850719 10”1 > + 3211340874 10° | &>

+.1769786809 10° | - 1041 x” + 1447893216 10° | e
+ 3200765087 1011 ) + 4299219701 10%1 &'*"*¥

+ 16976403601 + 56580909840 | - 13104 | x° - 584584 | x° - 10155600 | x*
+ 20107904648 | X - 4281368 | X2 + 1925619696 | X2

A partir de f0, Alice produz a FUNCAO cifrada 1, deslocando fO de SUA (de
ALICE) chave privada.

(4.14x)

aa = 94 | x* + 5212321104520591305048 x° + 238487208426253793135594937601 x
+5197540704161170646003635584 | x° - 14141257465944246297070344192| x*
- 39036511474749857814447744| x° - 8984742768898344 | x*

+233847538098440 | x™> + 77270676700 | x'” + 4735766673643490304231744 1 X’
- 1338797174595017731917178464 | x* + 258549125469575713173432864 | X°

+150235687251251633304 | x** + 279338945316881310 | x*3
- 2637056457709318951488 | x'° - 7121497964463430002 | x'2

+ 38500327795640776566264 | x° - 470005805636831764086264 | X°
- 4833815568372 x*° - 11395944 x° + 92036 x*° + 957677266 x*2

- 57883279356 x*’ + 2592086395724 x*° - 86741664973488 x°

- 253618423182503513316 x*° - 450 x?! + x%
+8111575273225687367111520768- 18557278320093809478361819776 |
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+ 5915647537630340328 X + 247267129974509736 x*2 - 35283092367942090 x*°
+ 2084653004302298431948597056 x° - 918218952 | x'8
- 232975282185266349624803712x° - 48009282655040135521400448 x*

+ 7612976 | x*° + 2129640864123913 x** - 5306144012424952579059408 x°
- 39186 | x° + 24823118884724398954201248 x°

+ 736874504494613653497408 X’ - 6571063898103221815169335680 X
- 72920563092134325870048 x®

A funcdo "aa" é afuncio de AUTENTICACAO DE ALICE. Pode ser o produto de
uma poténcia da chave publica da Alice por uma poténcia da Chave Publica de Bob. A
funcdo aa deve ser enviada a Bab, juntamente com f1.

2= 9797457705 10% | g™ " 722D

143417944310 | e
0968850719 10%2 | g 4% + 31104+ 138241)
1769786809 108 | e( 456X +4.104+1.8241)
1447893216 10> | e +.3209765087 10'® | e

4299219701 10% | @' 27X AFLTIERD 131041 (x+9+41)

- 5845841 (x+9+41)°- 101556001 (x + 9 + 4 1)*+ 201079046481 (x + 9 +41)
- 42813681 (x+9+41)>+ 1925619696 | (x +9+41)?

- 45819362207 + 28671680592 | - 5227106382 10105 g'*7204x* 788076+ 35.02561)
(3456 % + 31.104+ 13.8241)

(8.7564 x + 78.8076 + 35.0256 )

+

+.3211340874 10%° | e(2.45 x+22.05+9.801)

- 1041 (x+9+41)’

+

+

(4.14x+37.26+ 1656 1) (9.04x+81.36+36.16 1)

+

+

(2.45x+22.05+9.801)

+.3091566704 10 e - 5450390611 10% e
) .1232698233 108 e(.456x+4.104+ 1.8241) + .3082617877 1051 e(4.14x+ 37.26+16.561)
+ 4598813352 10% e(2.709x+ 24.381+10.8361) 3364449005 10%” e(8.06x+ 72.54+ 32.241)

+.9640269817 10108 ¢ * %+ BTN 042453080 (x + 9+ 41)2

- 302177232 (x+9+41)3- 13649930 (x+9+41)*+4340 (x+9+41)°
- 184464 (x+9+41)°+144 (x+9+41)"+(x+9+41)%- 6977307312 x

Bob recebe f1, aplica um deslocamento de sua prépria chave PRIVADA, gerando a
f2.

th:=y>- 135y*+ 451 y*+ 6480 y> - 48601 y°- 131220 y* + 189540 | y? + 918540y
- 3149280 | y + 708588 + 18659484 |

Argumento auxiliar, gerado por Bob, com o objetivo de autenticar a mensagem. A
funcéo gb é resultado de aplicacdo da chave privada de Bob em uma expressao envolvendo
0 argumento aa, somado com uma poténcia da funcéo aa. Pode-se afirmar que tb = aa(Cb),
devendo retornar uma expressao emyy.



59

ab =941 x** + 5212321104520591305048 x° + 238487208426253793135594937601 X
+5197540704161170646003635584 | x° - 141412574659442462970703441921 x°
- 390365114747498578144477441 x® - 8984742768898344 | x**

+233847538098440 | x*° + 77270676700 | x*” + 4735766673643490304231744 | X’
- 1338797174595017731917178464 | X* + 258549125469575713173432864 | x°

+ 150235687251251633304 | x™ + 279338945316881310 |1 x*°
- 2637056457709318951488| x° - 7121497964463430002 | x*?

+ 38590327795640776566264 | x° - 470005805636831764086264 | X°
- 4833815568372 1 x'¢ - 11395944 x*° + 92036 x*° + 957677266 x*°

- 57883279356 x'' + 2592086395724 x'¢ - 86741664973488 x*°

- 253618423182503513316 x*° - 450 x** + x*
+ 8111575273225687367111520768- 185572783200938094783618197761
+ 5915647537630340328 X + 247267129974509736 x*2 - 35283092367942090 x*°

+ 2084653004302298431948597056 x° - 918218952 | x'8
- 232975282185266349624803712x° - 48009282655040135521400448 x*

+ 7612976 | x*° + 2129640864123913 x** - 5306144012424952579059408 x°
- 39186 | x*° + 24823118884724398954201248 X°
+ 736874504494613653497408 x” - 6571063898103221815169335680 X

- 72920563092134325870048 x°

A funcdo "ab" é afuncéo de autenticacdo de Bob. De modo similar ao passo onde se
definiu "aa", pode ser o produto das poténcias de cada chave publica dos participantes. Bob
deve remeter ab para Alice, juntamente com f2 e gb.

vb:=0

vb é a operacdo de verificagcdo da autenticidade de Bob, por Alice. Se for igual a
ZERO, confirmase a autenticidade do receptor da mensagem. Por essa prova de
conhecimento zero - th(Cyriva) = 0 -, Alice pode certificar-se que esta contatando com Bob.
ta:= 276426y - 736255 + 539352 | - 14385y?- 5940y° +975y* - 54y°+ 1080 y* +y°

- 181601 y® + 140400 | y? - 4824241y - 241y°

Argumento auxiliar, gerado por Alice, com o objetivo de verificar a autenticidade
da mensagem. Se o0 argumento for realmente emitido por Bob, resultard NULO

(t&(Cprive) =0)-
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(8.06x- 145.08+104.781)

f3:=.979745770510% | e
+.143417944310'% | e
+ 0968850719 10%2 | g >*%°X " 02208+ 44928
+.1760786809 10° | g\ %% #2087 5D
+.1447893216 10°* | e +.3209765087 10'® | e

+.4299219701 10% | 2700 BT FIATD 131041 (x- 18+ 131)°

- 584584 (x- 18+ 131)°- 101556001 (x- 18 + 131)*
+ 201079046481 (x- 18 +131) - 42813681 (x- 18+ 131)3

+1925619696 | (x- 18+ 131)2- .3364449005 10% g' >0~ 1% 10478
(8.7564 x - 157.6152+ 113.83321)

(8.7564 x - 157.6152+ 113.83321)

(245x- 4410+ 31.851)

+.321134087410% | e
- 1041 (x- 18 +131)’

(4.14x- 7452+53.821) (9.04x- 162.72+117.521)

- 5227106382 10*® e
+ 3091566704 10% e(3.456x— 62.208 + 44.9281) . 5450390611 10% e(2.45x- 4410+ 31.851)
. 1232698233 10° e(.456x- 8.208+5.9281) + 3082617877 105 e(4.14x- 7452+ 53.821)

(9.04x- 162.72+ 117.521) (2.709x- 48.762+ 35.2171)

+.9640269817 10*%® e +.4598813352 10* e
- 2747423980 (x - 18+ 131)%- 302177232 (x- 18 +131)3

- 13649930 (x - 18 +131)*+4340 (x- 18+ 131)®- 184464 (x- 18 +131)°
+144 (x- 18+131)" + (x- 18+ 131)% + 142567935217 - 34124085216 |

- 6977307312 x

Alice desloca f2 do simétrico de sua chave privada, gerando f3. A funcdo f3 € a
func&o de onde Alice retira o seu deslocamento. Alice enviaf3 para Bob.

va:=0

vb é a operacdo de verificacdo da autenticidade de Alice, por Bob. Se for igua a
ZERO, confirma-se a autenticidade do receptor da mensagem. Assim, caso (ta(Cyivg)=0),
Bob confirma que esta tratando com Alice.

f4 -= 114.0000000 > + 97.00000000 e

+97.00000001 e**** + 97.00000000 &'**** + 108.0000000 €

+108.0000000 e'**” + 101.0000000 '***”’

(3.456 x) (2.45x)

+102.0000000 e
(2.709x)

Finalmente, Bob desloca f3 do simétrico de sua prépria chave privada, e subtrai sua
propria chave publica, restaurando a fungdo (mensagem) original.

Caso 0 advers&rio ndo disponha das respectivas chaves privadas, a restauracéo da
mensagem torna-se um processo de tentativa e erro computacionamente inviavel, pois
devera tentar encontrar diretamente os componentes real e imaginario dessa chave privada;
paratanto, devera obrigatoriamente recorrer a um processo de varredura no plano complexo
sem conhecer, a priori, 0s préprios limites da regi&o de busca correspondente. Esse forma
de proceder constitui um processo de forca bruta.
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E importante recordar que, nos métodos baseados em grupos de Galois, a varredura
se limitaria a um subconjunto finito dos nlmeros inteiros constituido pel os nimeros primos
— que é um conjunto numeravel. Ja o conjunto dos niimeros complexos tem poténcia de
continuo, de modo que o processo de varredura cobriria uma regido do plano complexo que
possui uma infinidade de elementos, para cada subintervalo de varredura. Dessa forma, 0s
participantes podem escolher suas chaves privadas de maneira independente, escolhendo
dois inteiros longos quaisquer para representar as partes real e imaginaria do nimero
complexo que compde essas chaves, a fim de garantir privacidade do esquema proposto.
Tal procedimento constitui, a0 mesmo tempo, um elemento de seguranca, € uma vantagem
consideravel do ponto de vista operacional.

Finalmente, com respeito ao desempenho, percebe-se que uma mensagem
relativamente simples produz um volume de dados consideravelmente elevado, que
constitui um aspecto negativo do esquema proposto.

A fim de amenizar esse problema, € recomendavel que a mensagem seja enviada
em blocos, afim de reduzir o volume de informag&o transmitida a cada etapa do processo.
Caso 0 usuario julgue necessario podem ser utilizadas combinacdes lineares entre
diferentes fungdes em cada bloco.
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5 RESULTADOS OBTIDOS

O presente capitulo apresenta os resultados obtidos e a descricdo de possiveis
estratégias de quebra do esquema. Ressalta-se que o paradigma na qual o esguema aqui
apresentado se baseia permite novas implementacfes, sendo o esquema Rafaella apenas
uma sugestdo. Assim, também sdo apresentadas sugestbes para trabalhos futuros, bem
como breve estudo sobre a sua compl exidade computacional.

5.1 Consideracdes Gerais

O emprego de trandacOes no plano complexo apresenta duas vantagens
fundamentais sobre os algoritmos baseados na formulac&o direta de equagdes diferenciais:
a primeira reside na simplicidade das expressdes obtidas; a segunda e principa vantagem
consiste na dificuldade de resolugcdo do problema inverso associado - isto €, 0 processo de
decifracdo. Caso o adversario ndo disponha das respectivas chaves privadas, a restauracéo
da mensagem torna-se um processo de tentativa e erro computacionamente inviavel,
mesmo quando utilizados os grupos de Lie na resolucéo das equacgtes diferenciais
produzidas. E importante ressaltar que o adversario ndo conhece o problema de contorno
satisfeito pela funcdo que constitui a mensagem origina — 0 que torna a resolucdo do
problema do atacante ainda mais onerosa. Observa-se que o0 problema de contorno é
constituido pela equacdo diferencial e por suas respectivas condicles iniciais e de contorno.

O tempo médio de processamento™ requerido em 40 execucdes foi de dois minutos,
e a quantidade de memoéria secundéria requerida para 0 armazenamento da mensagem
cifrada foi aproximadamente 25 % superior a do arquivo original. Em todas as simulagdes
efetuadas, ndo houve, até o presente momento, quebra do cédigo via algoritmos baseados
em dgebra de Lie. As tentativas de decifracdo consistem no emprego de bibliotecas
(liesymm, pdetools e detools) do sistema Maple V, que tém por objetivo calcular os
coeficientes dos geradores infinitesimais do grupo de simetria de equacdes diferenciais
obtidas a partir das funcdes trans adadas e do vetor de codificacdo.

1 Os experimentos foram conduzidos em uma méguina Pentium MMX 233 MHz, com 128 MB de meméria
RAM.
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As principais dificuldades encontradas no processo de decifragdo recaem na
auséncia de condicdes de contorno para iniciar 0 processo, bem como da necessidade de
recorrer a processos recursivos envolvendo a sintese de equacdes determinantes (Olver,
2000), e a resolucdo das mesmas através do uso de simetrias disponiveis. O apéndice B
apresenta um exemplo no qual o processo de decifragdo conduz a um esguema recursivo, a
partir do qual sdo produzidas diversas equacOes diferenciais auxiliares a serem resolvidas.
O processo foi encerrado devido a necessidade de efetuar novas etapas de recursdo. Essa
caracteristica exemplifica claramente o crescimento exponencial do nimero de operagcdes
simbdlicas requeridas por cada aplicacao recursiva.

5.2 Possiveis tentativas de obtencdo das chaves privadas

Alguns possiveis ataques podem ser inferidos, dentre os quais podem ser salientados
0S seguintes:

a - ataque das chaves: por intermédio da chaves publica de algum participante do
esgquema, poder-se-ia tentar obter-se a chave privada, visto ser essa apenas uma raiz
complexa. Tal atague, ndo € possivel, visto que ndo ha algoritmo para determinar raizes de
equacdes cujo grau sejamaior do que quatro - fato demonstrado por Galois no seculo XIX.

A tentativa mais proxima seria a determinagcdo através de algum método de
obtencdo de raizes - sendo 0 mais promissor o0 método numérico chamado Newton-
Bairstow, o qua guarda similaridade com o método Briot-Rufinni, mas aplicavel para
raizes complexas.

Ainda assim, para que esse método possa ser empregado, € necessario ter-se, no
minimo, uma raiz para iniciar 0 processo - 0 que é uma situagdo desconsiderada, em
model os de chave publica, a posse de uma chave privada.

b - tentativa de determinacdo da chave privada pela andlise do deslocamento
efetuado: tal método pode ser empregado em situacBes que envolvam deslocamentos
puramente reais. O efeito do deslocamento pode ser verificado pelo conjunto de figuras
abaixo apresentadas.

307 20
251 25
20 20
15 15
10 10
5 [
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H E
Comportamento da curva f(x) = x®-2x* antes do Comportamento da curva ap0s o deslocamento f(x) :=
deslocamento f(x+a)

Figura 5. 1: Comportamento de curvas, antes e ap0s aplicacéo de deslocamento real.
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Observa-se que o deslocamento realizou apenas uma alteracdo na fase da fungéo. O
eiXxo de simetria, anteriormente coincidindo com a origem, passa a ser centrado no eixo x =
-2.

N&o se observa alteracdo no formato da curva, ou mesmo na disposi¢éo das raizes,
em relacdo ao eixo de simetria.

Contudo, tal efeito ndo se verifica ao se empregar variavel complexa. A funcdo
passa a ser tratada como duas: uma, que contém a parte real e aoutra, a parte imaginéria.

A0 se observar o formato da curva no plano complexo, pode-se observar o
comportamento completamente irregular, como no exemplo do conjunto das figuras a
seguir, onde foi realizado um deslocamento sobre a mesma curvainicia acima apresentada:

B e W Bl o |

r2000

r-50 100

L1000 k3 v.g 2 =g 2
X

r-1000

r-1500
r-2000

2000
Comportamento da componente real da curvaf(x) =x®-  Comportamento da componente imaginéria da curva
2x* ap6s o deslocamento f(x) := f(x+2-2i) f(x) = x®-2x* apds o deslocamento f(x) := f(x+2-2i)
Figura 5. 2: Comportamento das curvas apds empregado deslocamento de nimero complexo

Observarse, na curva representativa da componente real da mesma curva apenas
uma simples reflexdo sobre o eixo x. Contudo, 0 comportamento da curva resultante da
componente imaginaria apresenta um aspecto diverso da original, ou mesmo das outras
curvas resultantes do deslocamento.

C — obtencdo de v através da resolucdo de equactes determinantes: tendo-se f1 e f2,
pode-se tentar determinar uma equacdo diferencial para o qual ambas as fungbes sdo
solugbes — e, posteriormente, tentar obter fO. Tal procedimento € inviavel, visto que
incorrerd na obtencdo de equacdo diferencial de ordem infinita. Ordem infinita, pois resulta
da aplicagdo da exponencial de um operador de 1% ordem sobre uma das fungdes.

d — obtencdo do gerador infinitesmal através da aplicacdo do logaritmo natural
sobre a respectiva exponencial: parte-se do principio que o atacante conhece a regra
empregada pelo esquema Rafaella. Assim, seria natural que o0 mesmo tentasse obter a
informacdo empregando o logaritmo natural. Esse procedimento ndo € cabivel, visto que
ndo existem regras para aplicacdo de logaritmos sobre operadores, mas apenas para
nuimeros ou funcoes.

Ainda que fosse utilizada série de Taylor relativa ao logaritmo natural, a fim de
produzir tais regras, o procedimento esbarraria em dificuldade prética proibitiva: o raio de
convergéncia da série de Taylor para a funcdo In(x) é extremamente pequeno — 0 que
inviabiliza qualquer tentativa de aplicacdo daregra para o caso de operadores.
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e — ataque da regra da cadeia: consiste em calcular derivadas da funcéo f1 a fim de
sintetizar equacdes diferenciais para os quais a propria funcéo seja a solucdo. Em seguida,
utilizando a regra da cadeia, o atacante sintetiza uma nova equacao diferencial que deva ser
satisfeita por f2. O atacante procura, entdo, uma mudanca de varidvel que converta a
primeira equagdo diferencial na segunda, na tentativa de encontrar smetrias de Lie relativas
a transformacéo de f1 em f2. Esse processo também ndo é viavel, visto que é preciso
encontrar uma mudanca de variavel especifica que torne ambas as equacdes invariantes.

5.3 Complexidade do esquema Rafaella

O estudo da complexidade do problema inverso - tratado por complexidade de
algoritmos, por alguns autores - demanda certas consideracOes, por se tratar de problema
diferente dos tradicionais problemas da area da Teoria dos NUmeros.

As abordagens mais comuns enfocam no esforco computacional despendido, na
tentativa de solucionar o problema. Esse construto torna o estudo de complexidade
realizével, visto que a medida de esforco propriamente dito normalmente ndo € mensuravel
- mas tdo somente alguns de seus fatores de influéncia, como o nimero de operaces, lagos,
repeticoes, etc.

Para que o atacante obtenha a mensagem original a partir da funcéo transladada no
plano complexo, dois caminhos podem ser tomados. um, a varredura do plano complexo —
0 gue equivale a um atague de forca bruta - e outro, obtencdo da solucéo forma da
equacao diferencial correspondente.

Considerando-se que o problema inverso correspondente a0 esquema proposto
basela-se na resolucéo de equacdes diferenciais, entédo a complexidade do problemainverso
€ a complexidade da resolucdo de equacbes diferenciais. A andlise de complexidade
referente a obtencdo de solucdes exatas e aproximadas para equacOes diferenciais é
discutido em Werschulz (Werschulz, 1991), que apresenta um levantamento bibliogréafico,
considerando-se 0 nimero de operacdes envolvidas nos métodos cléssicos — diferencas
finitas, métodos variacionais e solucbes numéricas em geral. Uma vez que se torna
necessario obter a solucéo exata da equacdo a fim de restaurar a mensagem origina — sem
gue haja perda de informacdo -, o0 emprego de métodos numéricos ndo constitui uma
estratégia apropriada de atague — ou sgja, a tentativa de decifracdo por parte de um
adversario. Desse modo, somente a complexidade de métodos analiticos pode ser
considerada na andlise.

Dentre os métodos analiticos desenvolvidos para resolucéo de equacdes diferenciais
ordindrias e parciais, 0 algoritmo mais eficiente consiste no emprego de simetrias de Lie
(Zwillinger, 1992).

A fim de obter solucbes andliticas para equacbes diferenciais, sdo aplicadas
exponenciais de operadores diferenciais sobre a fungdo que descreve o estado inicial do
esquema, ou que prescreve o comportamento da funcéo em alguma interface especifica. A
solucdo formal de uma equacdo diferencia genérica

Toar @

It



66

€ dada por

Felet @

onde f - phi(x) - representa 0 estado inicial do sistema. Nessa equacdo, A representa um
operador diferencial ou uma matriz contendo operadores diferenciais. Para o segundo caso,
encontra=se um interessante estudo de complexidade desenvolvido por Celledoni
(Celledoni, 2002).

No esguema Rafaella, a complexidade associada ao processo de resolucéo de
equacdo diferencia é avaliada estimando-se 0 nimero de operacdes simbdlicas necessarias
para avaliar a exponencial presente na equacdo (2). Expandindo-se a exponencial em série
de Taylor, e truncando no termo de ordem k, obtém-se

e = +tA+

(3).

t2A? th AK
+...+
| k!

Essa aproximagdo, que contém, k + 1 termos, deve produzir um erro equivalente a
precisdo de méquina — caso contrério, a mensagem original ndo podera ser integralmente
restaurada.

Resta, portanto, avaliar o nimero de operacdes envolvidas no calculo de sucessivas
poténcias do operador A. Para 0 esquema proposto, o operador A assume aforma

A=a11+a21+a31+... (4).

fix fiy fiz

Suas sucessivas poténcias sdo obtidas através do emprego do binémio de Newton.

A fim de estimar o nimero de operagbes simbdlicas envolvidas no calculo do
exponencial do operador A, presente na equacado diferencial, é preciso calcular o nimero de
operacBes requeridas para a obtencdo de uma poténcia genérica do operador — A¥ - | que
representa a complexidade associada a obtencdo de uma parcela da serie de Taylor, e
entdo somar as contribui¢cdes correspondentes a cada uma das parcelas até a ordem de
truncamento considerada.

Para calcular o pardmetro pk, basta avaliar o nimero de termos do multinbmio de
Newton correspondente. Uma vez que A possui h termos e a série € truncada no termo de
ordem k, sd0 necessérias n* operacdes simbdlicas para avaliar uma poténcia genérica do
operador A — que corresponde a uma parcela da série. Para o calculo de todas as parcelas, o
nimero de operagdes simbdlicas correspondentes € dada por

3
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Assim, m representa 0 nimero total de derivadas a serem aplicadas sobre a fungdo
f. Resta, portanto, estimar 0 nimero de operagdes simbdlicas necessarias para calcular as
derivadas ordem inteira de umafuncéo arbitrariaf .

5.3.1 Numero de operac¢les requeridas para a derivacao de funcdes arbitrarias

Seja uma f funcdo genérica composta e g(x), seu argumento. Tomando a derivada
primeira dessa fungdo, obtém-se

= ©)

resultado obtido através do emprego da regra da cadeia. Derivando a equacéo (6) resulta

d?F _d?gdF  aslgs d’F
e e )
dx dx® dg edxg dg

A Ultima equacdo é obtida através do emprego das regras do produto e da cadeia.
Derivando esse resultado, obtém-se

d°F _d°gdF  d’gdgd’F  ,dgd’gd’F aslgs dF
dx* dx® dg dx® dx dg? ~ dx dx® dg? Sax g dg®

(8).

E importante observar que a aplicacio da regra do produto induz & producdo do
dobro do numero de termos da derivada de ordem imediatamente inferior.

A derivada de ordem m — que representa a maior derivada presente na série de
Taylor definida pela equacdo 3 - contém, portanto, 2 (m-1) parcelas — sendo m definido pela
equacéo (5).

A complexidade otimista resulta, portanto, em

Ou sgja, a complexidade € da ordem exponencial.

E importante observar que ndo foram consideradas os possiveis produtos surgidos
através da derivacdo da prépria funcdo g. Ademais, a propria funcdo phi(x) - que
representa o estado inicial do sistema — é desconhecida, umavez que a condicdo inicial ndo
é publicada. Finamente, a possibilidade de auto-simplificacéo por parte do sistemas de
processamento algébrico ndo deve ser incluida na andlise, visto que esses sistemas nao
efetuam automaticamente a simplificacdo das expressdes derivadas. Caso 0 proprio usuério
venha a eventualmente a fazer uso de rotinas de simplificagdo ao longo do processo, a
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complexidade total resultante torna-se consideravel mente superior. 1Sso ocorre porque essas
rotinas envolvem, em geral, 0 emprego de algoritmos cujo numero de operacdes
simbdlicas varia com o quadrado do nimero de termos envolvidos na expressao
simplificada.

E relevante salientar que, para a forma mais geral das chaves publicas — equacbes
diferenciais ou fungbes de variavel complexa — ndo existem procedimentos sistematicos
para efetuar o caminho inverso, ou sgja, a determinacdo da chave privada. 1sso ocorre
porque no caso em que a chave publica é uma equacdo diferencial, a auséncia das
respectivas condi¢des de contorno inviabiliza qualquer processo de resolugdo — seja por via
numeérica ou analitica; no caso em que a chave publica é uma funcéo de variavel complexa,
0 ataque poderia ser efetuado através de duas estratégias bésicas:

1. Inversdo dafuncéo
2. Céculoderaizes

Uma vez gue podem ser escolhidas como chaves publicas funcdes multival oradas
no plano complexo, ndo existe a possibilidade de inversdo da funcdo — a ndo ser por ramos.
Nesse caso, 0 atacante deveria escolher um ramo da funcéo a fim de obter um possivel
valor paraafungdo inversa.

Para o calculo de raizes, o emprego de funcdes oscilantes de ata fregliénciatorna o
atague inviavel, umavez que o elevado nimero de raizes mascara a chave privada.

O capitulo seguinte apresenta as conclusdes do presente trabalho, assim como
aternativas sugeridas para trabal hos futuros.
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6 CONCLUSOES E TRABALHOS FUTUROS

O presente capitulo apresenta as conclusdes e a propostas de possiveis melhorias.
Ressalta-se que o paradigma na qual 0 esquema aqui apresentado se baseia permite novas
implementacdes, sendo 0 esquema Rafaella apenas uma sugestdo. Assim, também sdo
apresentadas sugestbes para trabalhos futuros, bem como breve estudo sobre a sua
complexidade computacional .

6.1 Consideracdes Gerais

O emprego de trandacOes no plano complexo apresenta duas vantagens
fundamentais sobre os algoritmos baseados na formulac&o direta de equagdes diferenciais:
a primeira reside na simplicidade das expressdes obtidas; a segunda e principa vantagem
consiste na dificuldade de resolugcdo do problema inverso associado - isto €, 0 processo de
decifracdo. Caso o adversario ndo disponha das respectivas chaves privadas, a restauracéo
da mensagem torna-se um processo de tentativa e erro computacionamente inviavel,
mesmo quando utilizados os grupos de Lie na resolucéo das equacgtes diferenciais
produzidas. E importante ressaltar que o adversario ndo conhece o problema de contorno
satisfeito pela funcdo que constitui a mensagem origina — 0 que torna a resolucdo do
problema do atacante ainda mais onerosa. Observa-se que o0 problema de contorno é
constituido pela equacdo diferencial e por suas respectivas condicles iniciais e de contorno.

O tempo médio de processamento™? requerido em 40 execucdes foi de dois minutos,
e a quantidade de memoéria secundéria requerida para 0 armazenamento da mensagem
cifrada foi aproximadamente 25 % superior a do arquivo original. Em todas as simulagdes
efetuadas, ndo houve, até o presente momento, quebra do cédigo via algoritmos baseados
em dgebra de Lie. As tentativas de decifracdo consistem no emprego de bibliotecas
(liesymm, pdetools e detools) do sistema Maple V, que tém por objetivo calcular os
coeficientes dos geradores infinitesimais do grupo de simetria de equacdes diferenciais
obtidas a partir das funcdes trans adadas e do vetor de codificacdo.

12 Os experimentos foram conduzidos em uma maquina Pentium MMX 233 MHz, com 128 MB de meméria
RAM.
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As principais dificuldades encontradas no processo de decifragdo recaem na
auséncia de uma equacdo diferencial parainiciar 0 processo, bem como da necessidade de
recorrer a processos recursivos envolvendo a sintese de equagdes determinantes (Olver,
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2000), e a resolucdo das mesmas atraves do uso de simetrias disponiveis. O apéndice B
apresenta um exemplo no qual o processo de decifragdo conduz a um esguema recursivo, a
partir do qual sdo produzidas diversas equacoes diferenciais auxiliares a serem resolvidas.
O processo foi encerrado devido a necessidade de efetuar novas etapas de recurséo. Essa
caracteristica exemplifica claramente o crescimento exponencial do nimero de operacdes
simbdlicas requeridas por cada aplicacéo recursiva.

6.2 Aplicagdes do esquema Rafaella

A criptografia procura aplicar caracteristicas mais confidvels a informagao, atraves
de seus algoritmos e métodos. Busca-se, com relacdo aos dados sensiveis, uma forma na
qual SO possam ser processados por pessoas autorizadas.

Porém, usados isoladamente, esses algoritmos tém uma utilidade bastante restrita.
Por essa razdo, quando se utiliza um protocolo criptogréfico, a quantidade de aplicacdes
torna-se maior, dadas as novas funcionalidades que podem ser incorporadas quando de seu
emprego — agregando servigos como autenticacdo, definicdo de chave comum, dividir ou
compartilhar segredos, votar, realizar uma transagao comercial, jogar, assinar contratos .

Basicamente, um protocolo criptogréfico € um protocolo que usa criptografia em
alguma de suas camadas ou de seus passos (Schneier, 1994). Diversas podem ser as
caracteristicas das partes envolvidas: podem ser amigas e se confiarem mutuamente, ou
podem ser adversarias € nao confiarem na outra parte — podendo ou ndo empregar uma
terceira parte confiavel aambos.

Na verdade, qualquer protocolo criptografico ja proposto pode vir a ser usado,
empregando o esquema Rafaella.

6.3 Sugestdes para trabalhos futuros

Embora o esquema proposto tenha se mostrado eficaz e seguro, algumas melhorias
adicionais podem ser implementadas com o intuito de tornar ainda mais oneroso o processo
inverso - ou de decifracdo por parte de um elemento ndo autorizado. Algumas dessas
mel horias dizem respeito a aspectos matematicos e outras, a recursos computacionais.

Do ponto de vista matematico, as melhorias que podem ser incorporadas so as
seguintes:

1) O emprego de simetrias de Lie-Backlund. As simetrias de Lie-Backlund
apresentam infinitesimais dependentes das derivadas da funcdo incognita. Os infinitesimais
constituem os coeficientes dos geradores infinitesimais do grupo de simetria da equacéo
diferencia cuja solucéo é a funcéo gue representa a mensagem original. Assim, mesmo
dispondo dos geradores do grupo de simetria, a aplicacdo da exponencia desses operadores
sobre solucdes particul ares produz novas solucdes que resultam implicitas.

2) Formulacdo de simetrias baseadas em derivadas fracionérias. Essas simetrias
dificultam ndo apenas a quebra do codigo, mas a prépria determinacdo de eventuais
solucBes particulares para dar inicio ao processo. Essa dificuldade reside basicamente nas
defini¢bes de derivada fracionéria, expressas como somatorios, produtdrios ou operadores
integrais.

3) Mapeamentos utilizando operadores ndo-lineares. Consistem na transformacao da
equacdo diferencial original em uma nova equacdo, cujas sSimetrias de Lie sdo
completamente diferentes, mas cuja solucdo é exatamente a mesma. Desse modo, a
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mensagem original € preservada, mas 0 processo de obtencdo das simetrias se torna
consideravel mente mais complexo.

4) Emprego de fungdes oscilantes, tais como fungdes de Bessel de ordem n - J.(X) ,
onde n representa a chave privada. O emprego de tais funcdes se justifica, dada seu elevado
numero de raizes, o que proporciona dificuldade extra ao atague por via numérica. Umavez
que fungbes dessa natureza ndo permitem o atague por via anditica, as possiveis
alternativas numéricas - tais como 0 método do passo descendente, gradientes conjugados,
Lanczos — e demais algoritmos utilizados em Pesquisa Operacional para a obtencdo de
raizes, maximos e minimos de fungdes se tornariam ineficazes para a determinacéo da
chave privada.

5) Emprego de solucbes particulares como chave privada, ao invés de um dos
geradores do grupo de simetria admitido pela equacéo diferencial. Esse procedimento exige
sempre 0 conhecimento prévio das respectivas condi¢des de contorno por parte do atacante,
0 que inviabiliza o processo de obtencdo da chave privada, uma vez que os préprios
participantes ndo detém o conhecimento das condi¢des de contorno.

Do ponto de vista computacional, uma possivel melhoria explora a simplicidade do
esquema proposto, quando do emprego de um sistema de processamento simbélico ou
algébrico, como os citados anteriormente; como o processo de cifracdo e decifracdo é
efetuado de modo simples, torna-se possivel efetuar lagos multiplos de cifragdo - nos quais
dois ou mais numeros complexos sdo utilizados para efetuar sucessivas translagdes no
plano z.

Outra possibilidade do ponto de vista computacional seria a implementacédo de um
sistema de processamento simbélico que possibilitasse o eficiente reconhecimento de
padrdes e reagrupamento de expressfes algébricas. Tal sistema possibilitaria a
simplificagéo de diversas expressoes geradas pel o esquema Rafaglla.

Uma outra melhoria do ponto de vista computacional seria 0 remapeamento
automético da funcéo a intervalos regulares de tempo; esse recurso permite que as chaves
privadas sejam periodicamente alteradas através de uma funcdo definida pelo usuério, sem
gue 0 mesmo tome parte no processo. Essa medida proporciona um item extra de
seguranga, uma vez que torna dinamico o processo de producéo de chaves privadas — néo
exigindo do usuério qualquer esforco adicional no sentido de produzir chaves aternativas.

Na verdade, diversas melhorias podem ser implementadas no esguema origina
visando dificultar ainda mais o processo de decifracdo da mensagem por individuos néo-
autorizados. Uma nova caracteristica emergiu naturalmente ao longo de desenvolvimento
do esguema e conducdo dos experimentos: a razéo custo-beneficio. O beneficio obtido em
relacdo a seguranca do esguema suplanta o custo de implementacdo do método - ou seja, 0
emprego de um processador simbdlico ou algébrico.

Por fim, pode-se concluir que hd um novo paradigma que atende aos requisitos de Chave
Publica. O paradigma que viabiliza o esquema Rafaella sai do dominio tradicional dos
esquemas gque empregam teoria dos nimeros, devido a poténcia do conjunto de Chaves
Privadas envolvidas, gracas ao trabalho de Marius Sophus Lie.
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APENDICE A GLOSSARIO DE TERMOSMATEMATICOS

Amplitude: intervalo de valores da coordenada y que uma funcéo pode assumir.

Anel: assume-se ser um anel, um conjunto com duas operacdes binérias definidas - soma e
produto -, definidas sobre um grupo G, ta que se verificam as propriedades de adicdo
comutativa(soma),  existéncia de  identidade(produto),  comutatividade(produto),
distributividade(produto e soma) e associ atividade(produto).

Caracter istica: diz-se de dois textos, Se TST™, que tém a mesma decomposicao ciclica.

Chi: Ou teste Chi, é um teste aplicado as distribuicdes dos elementos de dois textos cifrados,
para determinar se os resultados da distribuicdo formam a cifragcéo por alfabetos de cifracéo
idénticos, ou para determinar se ha alguma relacéo entre os alfabetos de cifracéo envolvidos.
Coordenadas projetivas. Sistemas de coordenadas obtidas através da supressdo de
componentes de uma n-upla: (X1,X2,X3,+...Xn) ® (X1,X2,X3,...,Xn-k)-

Curvas de K oblitz: Também chamadas de curvas binérias andmalas sobre GF(2").

Elemento de identidade: Chama-se ao elemento "€" de um conjunto ou grupo, tal que um
elemento, operado com o elemento de identidade, fornece o mesmo elemento original.

Espaco de chaves: Um grande conjunto de possiveis chaves.

GIMPS: Organizacdo composta de mateméticos que estudam primalidade, usando nimeros
de Mersenne. Siglaoriginada de Great | nternet M ersenne Prime Search. Paginana WEB, em
21 de abril de 2001: http://www.loria.fr/~zimmermalrecords/primes.html.

Grupos: Conjunto (finito ou ndo) de elementos onde, ao se operar quaisquer dois elementos a
ele pertencentes, resulta em um elemento do mesmo conjunto. Ademais, um grupo tem que
satisfazer as operacOes de associatividade, ter um elemento de identidade e possuir um
inverso. Se além dessas operaces, ainda possuir a propriedade de comutatividade, diz-se que
0 grupo é dito abeliano.

Grupos abelianos: Tém esse nome em homenagem a Abel*3, o qual contribuiu para diversas
&reas da Matemética. A teoria das integrais elipticas foram radicalmente transformadas gragas

a seus estudos, 0s quais abrangem grupos e integrais abelianas, da forma (‘)5\(2, u)dz , onde
A (zu) é uma funcdo raciona de "z" e de "u", sendo "z" e "u" ligados por uma relagio
algébrica qualquer.

I nver so: Diz-se do elemento que detém a propriedade de, ao operar com um elemento, gera o
elemento de identidade.

3 Matemético noruegués Niels Abel, 1802-1829.
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Jacobiano (... de uma transformacdo de coordenadas): definido como o determinante
Tu Tu, Tu,
Ix. % X,

fu, Tu,  Tu, .
1% X, x| onde (X1,X2,X3,...,Xn) € (U1,Ug,Us,...,Un) representam os sistemas de

Tu, Tu, u,
ﬂ Xl ﬂ X2 ﬂ Xn
coordenadas envolvidos na transformagéo.

Kappa IC: A razéo de coincidéncias observadas ap se comparar duas sequéncias de textos
superimpostas - além do que seria esperado, se fosse considerada al eatoriedade.

Operador lagrangeano: Operador que descreve a propagacao de corpos ao longo de uma
determinada trajetéria, considerando os fendmenos de dispersdo e adveccao.

Pseudoprimos: diz-se do nimero n, se n é impar e composto, e satisfaz 2°-1 ° 1 (mod n),
entdo n é um pseudoprimo N&o ha muitos pseudoprimos: menores do que mil, ha 3 (341, 561
e 645); e menores do que um milhdo, existem 245 — em contrapartida, ha nesse intervalo
exatos 78.498 numeros primos. Assim, um ndmero na forma 2°* ° 1 (mod n) for
determinado, €le tera grande probabilidade e ser um primo.

Reducdo Polinomial: Sdo reducbes que preservam a complexidade polinomial - o que é de
especial interesse no estudo da complexidade.
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APENDICE B UM EXEMPLO DE EQUACOES
DETERMINANTES

O exemplo a seguir pode facilmente ser verificado, empregando-se o software Maple V ®.

>restart:

>with(liesymm:

>wi t h( PDEt ool s):

Operador que define a equagdo - no exenplo, € a equagcdo da conducdo do
cal or para difusividade térmca unitaria

SA =f->diff(f,x$2)-diff(f,t);

Equacédo diferencial parcial produzida

>edp: =A(f (x, 1)) =0;
edp := —Zf(x,t)g- gﬂf(x,t)gzo
|¥S 5 &t g

Equacbes a partir das quais sdo determ nados os infinitesimais(fazem parte
da biblioteca de sinetrias de Lie)
>d: =determ ne(edp, V,f(x,t),k);

d::{%(VZ(x,t,f):O %Tf

2
V2(x, 1, f) =0, :112V1(x, t,f) =0,

1 - o 1° 1 _T

g VXt 1) = % ﬂfvz(x L2 15 V2AX LD =0, g VA L) =5 VA L,
T|'2

P —V3(x t,f)=2 ‘ﬂ X, t,f)%,

r _ ol 6, gl e

0 V2(x, t, ) 2§Xv1(x, t,f)3+ gnvz(x, t,f)%,

1 _ e o el o
ﬂtV1(x,t,f)—gﬂXZVMx,t,f)E ngﬂf 2

Si stema de auto-sinpl ficacdo das equacgbes
>a: =aut osi np(d);

a:={%v1_4(t)=-x§%v1_3(t) 2§T V3 1(x, t)° —v3 (X, t)— V3 1(x, 1),
T 1

ﬂ—vs 2%, 1) =2 V3_2(%, 1), vz ' 2(t) =2 V1 3(t)} &where{

V2(x, 1, f) = V2_2(t), V1(x 1, f) =x V1 3(t) + V1 4(t),
V3(x 1, f) =F V3 1(x t) + V3 2(x 1)}



Sol u¢des invariantes emrelacdo a el enentos do grupo - o operador v,
aplicado a funcdo zera a nmesma
>ed2: =di ff(V3_1(x,t), $(x,2)) =diff(V3_1(x,t),t);

ed2:=ﬂ—2V3 1(x, 1) =1V3 1(x, 1)
W T e

bt encdo de unm solucdo invariante emreacdo a um dos geradores - no caso,
v3.
Definicdo do infinitesinal:
>v31l: =rhs(pdsol ve(ed2,V3_1(x,t), build));
(c, B
(c. 1) (1/_c. %) 1
1 \/—"1 C3e C2
Cle += =

e(@ x)

v3l.= C3e

Def i ni cdo do gerador
>V: =C- >(f*v31+xM2+2*t ) *di ff (C, f) +k*di ff (C, x);
Equacédo que define uma solucdo invariante emrelacdo a um dos geradores -
se aplicar esse operador sobre unma determ nada funcdo e a nmesna resultar
zero, entdo essa funcdo € uma solucdo particular da equacdo original. E
essa solucao é chamada de solucado invariante emrel acdo ao gerador usado.
bserva-se que a forma mais geral é a aquela invariante emrel acdo a todos
0os geradores.
>ea: =V(C(x,t,f))=0;
(_C t) ..
(_c, t) (4/_c, X) 1 9 9 "
! _Clevil +_CBe —C21+x2+2t1§1 C(x t, )2
NI £ &1 o
e ; ;

q (7] (7]
el 0_
+ kgTXC(x, t, f)% 0

ea.=¢fr C3e

Enprego do conando pdsol ve para obter a solucdo invariante emrelacdo a
esse gerador particul ar
>pdsol ve(ea, C(x,t,f), build);

E g_m e(ZV_Tlx) 0 (et V_Tlx)

+_C25 C3e

Q1110

C(x t,f)=_Flgt,¢f- e

, ﬁ_m e(zﬁX) v C2 %_ca e(_clt- HX)% g
¢, k : =
e§ s o2 2
k XE
%

) .0

é?_m e(zﬁx) o g,,_cs e(_clt- V_Tl X) gz

: T

e

Q.|-|..|..|..|..|..|..|..|
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>ed:= diff(f(x,a),a) = diff(f(x,a),x);
1 1
ed:=—f(x,a)=c-f(x a
qa (@) =g f(x 2)
Equacdo diferencial associada a regra do desl ocanento.

>pdsol ve(ed, f(x, a), build);
f(x,a) =_Fl(a+x)

80
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APENDICE C BREVE HISTORICO DE LIE

A seguir, apresenta-se a biografiade Lie, conforme O'Connor (O Connor, 2000):

Marius Sophus Lie nasceu em 17 de dezembro de 1842, em Nordfjordeide, na
Noruega. Foi 0 maisjovem dos seis filhos do pastor luterano Johann Herman Lie. Embora
desgjasse seguir a carreira militar, a sua pouca acuidade visual o impediu - e ele cursou
Ciéncias na Universidade de Christiania (posteriormente, Kristiania - atual Oslo -, também na
Noruega).

Em seu curso de graduagdo, assistiu a diversas palestras sobre Matemética e, embora
tenha se graduado em 1865, ndo aparentava ter grandes habilidades nessa ciéncia. Durante
algum tempo, ficou indeciso sobre qual objetivo seguir, tendo se inclinado para Astronomia -
embora tenha se impressionado com a Mecanica, a Botanica e a Zoologia. Contudo, os
registros da biblioteca da Universidade de Christiania revelam que, por volta de 1866, seu
interesse comegara a se concentrar em Matematica.

Figura C. 1: Marius Sophus Lie, matematico noruegués.

Em 1869, Lie publicou um pegueno artigo por suas proprias expensas, que havia sido
escrito em 1867. A razdo: a Academia de Ciéncias de Christiania estava relutante em aceitar
certas nogdes revoluciondrias de Lie, tendo causado certa inseguranca no mesmo. Seu amigo
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Motzfeldt o encorajou a publicar, tendo sido aceito no Crelle's Journal - da antiga Prlssia - e
passado um periodo em Gottingen e em Berlin.

Durante a primavera de 1870, Lie e seu novo amigo Felix Klein - que seguiam alinha
de Plucker - conheceram Camille Jourdan, em Paris. Jourdan mostrara o quao importante o
trabalho de teoria dos grupos era para a Geometria. Lie iniciou a desenvolver idéias que
apareceriam posteriormente em seu trabalho de grupos de transformagdo. Contudo, ocorreu
um contratempo: tendo sido deterioradas as relagdes entre a Franca e a Prissia, Klein
retornara a Prissia; Lie, considerando-se um cidaddo noruegués, ignorou qualquer perigo,
permanecendo na Franca. Resultado: Lie foi preso como espido da Prussia, e suas anotactes
matematicas foram confiscadas, tendo sido consideradas como mensagens codificadas
altamente secretas. Durante a intervencdo de Darboux, Lie foi solto, tendo se dirigido para a
Italia e, del, retornado para Christiania via Prissia.

Em 1872, tendo-se tornado professor assistente em Christiania, submeteu a tese
intitulada On a class of geometric transformations - escrita em noruegués. A tese continha
idéias de resultados de seu primeiro artigo, bem como do trabalho em transformacfes de
contato - um caso especia dessas transformagbes era uma transformagdo na qual mapas
poderiam ser alinhados em uma esfera.

Casou-se em 1874 com Anna Birch, tendo uma filha e dois filhos. Desde 1873,
contudo, Lie examinou suas transformacgdes de contato, considerando o efeito como elas
afetavam um processo, devido a geracdo de solucdes de equagdes diferenciais a partir de uma
equacdo dada, conforme Jacobi. Esse exame levou a combinar as transformagdes de um modo
gue Lie as chamou de "grupo infinitesimal" - embora ndo seja um grupo por definicéo,
tornou-se, mais tarde, "Algebra de Lie". Por volta do ver&o europeu de 1874, Lie comegou a
desenvolver sistematicamente 0 que veio a se tornar sua teoria dos grupos de transformacéo
continuos - a qual foi chamada mais tarde de "Grupos de Li€", o que levou-o a abandonar sua
idéiainicial de examinar apenas as equactes diferenciais parciais.

Embora Lie tenha produzido grandes inovacGes matematicas, comecou a desmotivar-
se, devido ao pouco reconhecimento que recebeu no mundo matematico. Uma provavel razéo
era o seu isolamento em Christiania; contudo, outra raz&o era a complexidade de seus artigos -
em parte, devido a0 seu estilo de escrita, e parte, devido a seu alto grau de abstracdo
geométrica, que excedia a compreensdo da maioria dos matematicos da época. Assim, seu
amigo Klein enviou Friedrich Engel para Christiania, para gjudar Lie, tendo trabalhado juntos
durante nove meses. Posteriormente, Klein deixou a sua cadeira para Lie, tendo esse se
mudado para Leipzig, continuando a trabalhar com Engel. Juntos publicaram, entre 1888 e
1893, a sua maior obra: Theorie der Transformationsgruppen, em trés volumes. Esse foi 0
maior trabalho de Lie, em transformac&o de grupos continuos.

Por razdes ndo claramente documentadas, Lie termina suas relacdes com Engel em
1880, e com Klein, em 1892. Retornou a Christiania em 1898, tendo a sua salide deteriorado
evindo afalecer em 18 de fevereiro de 1899.



