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RESUMO

Mashupsséo aplicacdes Web criadas a partir da composicéo de redweBerogéneos
disponiveis na Web. Eles séo considerados uma das prisi¢guaiologias da Web 2.0,
baseando-se nos principios de criacdo de conteudo peloaisnal, cooperacéo e reuso.
Esses principios sédo aplicados através de sistemassleupsque consistem em aplica-
cbes que permitem que um usuario final realize composi¢coe=cdesos sem a necessi-
dade de habilidade em desenvolvimentsdiware A aplicacao de tecnologias da Web
2.0, em especial dasmashupsno gerenciamento de redes é potencialmente vantajosa,
principalmente em cenarios onde um administrador devedigla multiplas ferramentas
de gerenciamento de forma integrada. Entretanto, ndo Haunmeninvestigagéo prévia
da aplicacédo dessas tecnologias no gerenciamento. Esstigag¢ao é o trabalho desen-
volvido na presente dissertagcdo. Para tal, uma arquitpareaum sistema d@ashups
de gerenciamento de redes € proposta. Com base nessatarguiien protétipo desse
sistema € descrito. Esse prototipo € utilizado na criacaoahupgpara dois cenarios
reais de gerenciamento de redes. A criacdo demsshupgermitiu a avaliagdo tanto
da arquitetura quanto do protétipo. Nessa avaliacdo, 2aelal uma comparacao entre a
criacdo dosnashupsitilizando o prot6tipo e o desenvolvimerad hoc(i.e.,sem o uso de
sistemas denashupsdos mesmos. Além disso, € realizada uma avaliagdo quadithis
mashupscriados, baseada em critérios como facilidade de impleagénote utilizacéo,
extensibilidade, flexibilidade e confiabilidade. Os remidis das avaliagbes realizadas
indicam que a tecnologia deashupg tanto aplicavel quanto vantajosa no contexto de
gerenciamento de redes, ainda que a maioria das vantageasagdicacdo dependam da
existéncia de um sistema deashupgjue permita que administradores criem suas pro-
prias composicoes.

Palavras-chave:Gerenciamento de redes, Web 2.0, Mashups.



Application of Mashups in Network Management

ABSTRACT

Mashups are Web applications created through the integrafi external resources
available on the Web. They have been considered a hallmafebf2.0 technologies,
allowing end users to develop their own applications anderaging cooperation and
reuse. However, their usage in the network management gebéins unexploited. In
this context, we look at Web 2.0 as a feasible mechanism aligdgrate heterogeneous
management information. In this dissertation, we propasarahitecture and a system
prototype that allows network administrators to designrtben management applica-
tions through the composition of external resources. Thkeatmn of mashups for two
network management scenarios allowed us to evaluate bothrchitecture and our pro-
totype. In this evaluation, we compare the development ioik management mashups
using our prototype and in an ad hoc fashion. We also perfoquaditative analysis of
our mashups, based on characteristics such as ease-efnmmiation, ease-of-use, ex-
tensibility, flexibility and reliability. The results of gwevaluation indicate that mashups
are, indeed, both applicable and advantageous in the doofteretwork management,
but the advantages of such application largely depend onshupasystem that enables
administrators to create their own mashups.

Keywords: Network Management, Mashups, Web 2.0.
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1 INTRODUCAO

As redes de computadores sao entidades em constante @esgitanto em tamanho
como em complexidade e importancia. Esse crescimentaloadia fato delas estarem
gradualmente tornando-se parte do conjunto basico degesrdte infraestrutura, enfatiza
a importancia da tarefa de gerenciamento de redes. Tadtaissf manter infraestruturas
de rede seguras, funcionais e otimizadas. Isso é possiaetaida acdo de administrado-
res de redes especializados, empregando um crescenteonigrferramentas e técnicas.
Entretanto, apesar do crescimento da quantidade de tg@a®leoltadas ao gerencia-
mento de redes, determinados cenarios ainda apresentafiosess administradores
que empregam essas tecnologias. Um exemplo desse tipo &@gocéra integracdo de
informacdes advindas de diversas fontes, ou seja, quancalommistrador de redes pre-
cisa utilizar ferramentas distintas em conjunto para abtticios do comportamento da
rede. Outro importante exemplo é o gerenciamento situakigoe consiste na solugédo
de problemas de natureza imediata que surgem no cotidiagerdaciamento de redes.
Nesses casos, a solucéo ideal passa pelo uso de uma feaajuerrecisa ser desen-
volvida ou adquirida. Dada a natureza do problema, ambes ggscessos séo, via de
regra, custosos em termos de tempo e recursos. Apesar do paparte a esses cena-
rios, espera-se que administradores de rede lidem de fagih@o@é um conjunto cada
vez maior de informacdes de diferentes fontes e ferrameletgerenciamento, as quais
raramente sao projetadas visando integracao ou agilidadeaem conjunto com outras
ferramentas.

A administracdo de um Sistema Auténondafonomous SystenAS) é um exemplo
de situacéo de gerenciamento que envolve tanto a quest@oidigsas fontes de dados
guanto o gerenciamento situacional. Um administrador de, nreesse caso, precisa mo-
nitorar o trafego trocado entre o AS gerenciado e seus \azinerificando se 0 mesmo
cumpre Acordos de Nivel de ServicBdrvice Level AgreemenSLA). Para tal, o admi-
nistrador deve acessar cada um dos roteadores de bordamasumonitorar e analisar
o trafego trocado, além de comparar esse trafego com SLAETBAA; REFICE; RI-
MONDINI, 2006). Cada uma dessas etapas (recuperacdo de dados, processamento,
visualizacéo da informacéo, gerenciamento de SLAs e péadde resultados da compa-
racao) envolve uma ou mais ferramentas de gerenciamengulds e fontes de dados)
distintas. Além disso, o diagndstico de problemas e/owagiids de SLA nesses casos
nem sempre é um processo direto e previsivel. Ele pode demeridrmacdes, visua-
lizacBes ou processamento dos dados completamente tifeimnormal. Esse tipo de
diagnéstico € um exemplo de necessidade situacional dea@meento de redes. O mé-
todo mais empregado atualmente para lidar com situa¢céesrdagamento como essas
é a utilizacao dscripts pequenosoftwaresiomésticos normalmente desenvolvidos pelo
préprio administrador. Entretanto, um administrador dkesenem sempre sera suficien-
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temente proficiente em desenvolvimentsdéwarepara criar a solugcédo necessaria, visto
que tal desenvolvimento requer um conjunto de especiagidistinto do gerenciamento
de redes. Entdo, quando a abordagersaiptingfalha, as alternativas sdo a aquisi¢cao de
uma ferramenta comercial que resolva o problema ou o delsenemtoin loco de uma
ferramenta de gerenciamento de maior porte adequada, inoemte desempenhado por
uma equipe de desenvolvimentosigtware

Cada uma dessas abordagens envolve custos potencialievaidos, seja para trei-
namento de administradores de rede em desenvolvimensoftigare contratacdo de
desenvolvedores, aquisicdo de ferramentas comerciaistreioamento de pessoal nas
mesmas. Além disso, também h& o problema do custo de tempmaksa tais aborda-
gens. Esse tempo é gasto, por exemplo, em desenvolvimerdo@encao dsoftware
capacitacao de pessoal e/ou processos administratiatisosla aquisicdes de ferramen-
tas comerciais. Tais problemas, n&o raro, tornam tantoendelvimentan loco quanto
a aquisicao de ferramentas comerciais inviaveis para g&wlde necessidades de ge-
renciamento situacionais (MOHAMMADI; KHALILI; ASHOORI, @09). Isso acontece
porque 0 escopo caracteristicamente limitado dessasagPés nao justifica os custos
associados. Além disso, a natureza efémera de um problaraeisnal requer uma agili-
dade maior do que o que geralmente se consegue ao empregiges comecripting,
desenvolvimento de ferramentas de gerenciamento domgsticaquisi¢cao de ferramen-
tas comerciais. Finalmente, tais abordagens podem imaarrémprecisdes detrimentais
para o administrador de redes, seja por limitacdes de taingstrador quando desem-
penhando o papel de desenvolvedoisdéware por detalhes do problema perdidos na
comunicacao entre administrador e desenvolvedor ou panfi@ntas comerciais n&o co-
brirem detalhes intrinsecos ao problema da rede gereneiattaque essas normalmente
abordam classes de problemas, ndo problemas especificos.

O frameworkSNMP (Simple Network Management Protocol), atualmenteacgo
de factopara gerenciamento de redes TCP/IP, ndo aborda diretam®epteblemas ca-
racterizados. Sua maior contribuigcdo nesse sentido é prawve um protocolo quanto
um formato de dados padronizados para recuperar inforraagéealizar operacdes em
diversos elementos gerenciados distintos (HARRINGTONEBSBHN; WIIJNEN, 2002).
Num cenario envolvendo integracao de multiplos recursageoenciamento situacional,
o SNMP torna-se mais um recurso, o qual, normalmente, garalgs quantidades de
dados. A integracdo e a visualizacdo desses dados com &aritas ndo faz parte do
escopo ddramework Esforgos nesse sentido existem (SCHONWALDER et al., 2007)
mas esses envolvem extenso empregsatiptinge técnicas de desenvolvimentosist-
ware Gracas a essas e outras limitacdes, o SNMP € consideradigigste como solu-
¢do Unica para o gerenciamento de redes atual (SOLDATOSXGHOULOS, 2007).
Isso tem motivado a academia a pesquisar a aplicacdo dddgasobem sucedidas em
outras areas no gerenciamento de redes. Essa tendéncisep@xemplificada pelos es-
tudos da aplicacéo deeer-to-pee(P2P) (ANDROUTSELLIS-THEOTOKIS; SPINEL-
LIS, 2004), Computagcao Autondomica (NOBRE; GRANVILLE, 201Arquiteturas Ori-
entadas a Servigo (SOAService Oriented Architectur€VIANNA et al., 2007) e Web
Services (CURBERA et al., 2002). Dentre essas iniciatigasiais importante para o
contexto do presente trabalho € a aplicacéo de tecnologlesanadas a Web Services
e SOA (LIU et al., 2007). Sob esse paradigma, as aplicac@eseséicos independentes
de plataforma que podem ser utilizados internamente e/oparoeiros, sendo possi-
vel também a sua composicdo (TSAI, 2005). No caso do gerepai®, ferramentas
sofisticadas podem ser criadas a partir dessa composi¢c@poegando servicos de ge-
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renciamento mais simples, como Web Services de acesso argtesrgerenciados via
SNMP. Entretanto, tecnologias da SOA, como o SO8imple Object Access Protogol
sdo voltadas a desenvolvedoressidtware sendo sua assimilagdo complexa. Isso as
tornas inadequadas para administradores de rede, os@pmaisja abordado, ndo sao es-
pecialistas em desenvolvimento. Além disso, o desenvelvimutilizando SOA ainda é
um processo razoavelmente demorado, ndo sendo adequadappeacdes situacionais
(MAXIMILIEN; RANABAHU; TAI, 2007). Uma tecnologia da Web 2, denominada de
Mashups apresenta-se como alternativa para resolver os problewvestados, aliando

a modularizacéo e reusabilidade do SOA com principios delade e foco no usuario
final (O'REILLY, 2005).

Osmashupséao o foco de estudo desse trabalho. Eles consistem emcéagieceri-
adas a partir da integracdo de diversas fontes de dadosierfalidade disponiveis na
rede (MERRIL, 2003), tais comi@edsRSS, Web Services, APtnline dentre outros.
De acordo com as principais propostas, espera-se que acdassemashupseja re-
alizada pelo usuério final de forma agil e dinamica. Enttetaa atividade de integrar
diversas fontes heterogéneas de dados e aplicacdes é efaactanplexa, que envolve
um conhecimento em técnicas de desenvolvimentoétevareque ndo pode ser esperado
do usuério final. Esse desenvolvimento, portanto, deveassilflitado por ferramentas
de criacdo denashupsou sistemas denashup(Mashup Systens Para tal fim, essas
ferramentas, normalmente sistemas Web, empregam te@®lgtadas a usabilidade,
como AJAX e Flash, para apresentar uma interface amigavighmente interativa ao
usuério, abstraindo detalhes técnicos da integracdo soansieas de alto nivel. Tais
detalhes técnicos, automatizados pelo préprio sistenmaadhupsincluem a interacédo
entre protocolos diferentes.f.,SOAP, HTTP), diferentes formatos de dadeg(,CSV,
XML), APIs online (e.g., Twitter API, Google Maps API), dentre outros. Com o provi-
sionamento de tais facilidades, os sistemamdshuppossibilitam também a criacao de
mashupsituacionais (MAXIMILIEN; RANABAHU; TAI, 2007). Estes uitnos consis-
tem emsoftwaresle pequeno porte, modulares e reutilizaveis cujo deseinvehto utili-
zando métodos tradicionais seria demasiadamente custoraos de tempo e esforgo.
O propodsito dessas aplicagdes situacionais € atendersidandss de natureza imediata,
resolvendo problemas de forma agil e sendo descartaveiqueeimso apresente prejuizo
ou sendo reusaveis sem que esse reuso requeira esforcoatemBisemplos de sistemas
demashupwoltados a criar esse tipo de aplicagao séo o Yahoo! Pipeaek8d Presto.

A aplicacdo denashups$o gerenciamento de redes visa trazer a area uma tecnologia
de integracdo de recursos que aproxime o administradordgedea tarefa de desenvol-
vimento de ferramentas de gerenciamento. Através do usondgstema denashups
um administrador pode criar umashupde gerenciamento de forma agil e simplificada,
adequada a um usuério inexperiente em desenvolvimergoftleare Assim, espera-se
fornecer ao administrador a capacidade de integrar infg@ese funcionalidades de di-
versas fontes heterogéneas. Tal capacidade € um recuigsovab gerenciamento de
redes (SOLDATOS; ALEXOPOULOQOS, 2007), tendo em vista o poid das mdltiplas
fontes abordado e, também, o crescente nimero de fontesdlde da gerenciamento
gue expdem seus dados em formatos Web. (Netflow, MRTG), os quaisistemas de
mashupse propdem a suportar. O emprego de um sist@ashupgle gerenciamento de
redes também aborda diretamente questdes do gerenciasiteational. De acordo com
a proposta domashupgMOHAMMADI; KHALILI; ASHOORI, 2009), um mashupde
gerenciamento pode ser utilizado como uma ferramentacgie adequada especifica-
mente ao problema imediato do administrador. Além dissestfies de imprecisao rela-
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tivas a esses cenarios sao mitigadas, visto que, ao pdasitpile o préprio administrador
crie seusmashupsle gerenciamento, evita-se que detalhes do problema assdvide
sejam perdidos numa comunicacao entre administrador s eedesenvolvedor deft-
ware Outra possibilidade trazida pelosmshupso gerenciamento € o compartilhamento
dessas aplicagcdes. Ao permitir que um administrador saitilm mashupcriado por
outro administrador, propicia-se a cooperacao entre asiradores de redes através do
reuso. Finalmente, a Internet esta rapidamente se movendmd rede de dispositivos
para uma rede de servi¢gos, mudanca a qual o gerenciamergdetedeve acompanhar
(SCHONWALDER et al., 2009). As caracteristicas dnashupssdo um passo nesse
sentido, trazendo a integracéo de varios servicos, adgdigafoco nos problemas de ge-
renciamento em si, bem como no administrador e nas suassitEmss.

O objetivo dessa pesquisa €, portanto, propor uma soluggerdaciamento de redes
que possibilite a um administrador de redes lidar com dbgerscursos distintos e pro-
blemas de gerenciamento situacionais, atraves da crigcswed proprias ferramentas de
geréncia. Pelas razGes abordadas, a tecnologiagbupsoi escolhida para essa solu-
céo, materializada em um sistemadashupsle gerenciamento de redes. Para investigar
a aplicacéo domashupsio gerenciamento, foi conduzido um estudo sobre 0s priiscipa
sistemas denashup open-souralisponiveis na Internet. Paralelamente, foram desenvol-
vidos estudos de caso utilizand@shupsglesenvolvidos de formad hoc(i.e.,sem o0 uso
de um sistema dmashupyspara a solucdo de problemas de gerenciamento envolvendo
integracéo de recursos heterogéneos. Baseados no coeheximalquirido nessas ativi-
dades, foi desenvolvida uma arquitetura de referénciayrarsistema denashupsle ge-
renciamento de redes. Tal arquitetura é baseada no modgksdmmadas proposto por
(ECKERSON, 1995) para sistemas Web e agrega as principaistedsticas observadas
nos sistemas dmashupestudados que podem ser aplicadas ao gerenciamento. Cem bas
nessa arquitetura de referéncia, um prototipo de sistem@aadbupgoi desenvolvido. O
protétipo é um sistema Web que permite a criacaondshupsde gerenciamento atra-
vés de uma interfacdrag-and-drop Esse sistema foi utilizado para desenvolmashups
para estudos de caso levantados. Para avaliar o prot&ipasse no desenvolvimento dos
mashupslos estudos de caso é comparado com o processo de desepmbachhoc Os
mashupsriados, por sua vez, sdo avaliados qualitativamente ceméra critérios como
esforco de implementacéao e utilizagcéo, extensibilidadeiffilidade e confiabilidade.

Essa dissertagcdo esta organizada da seguinte forma: QiiG&itata da base tedrica
do trabalho, abordando um panorama do gerenciamento dg keme como detalhes so-
bre a Web 2.0, tratando também em profundidade sobre a tegaalemashups sua
aplicacdo no gerenciamento. Em seguida, a arquiteturdel@meia para um sistema de
mashupge gerenciamento de redes desenvolvida é apresentadapital€8. O Ca-
pitulo 4 descreve o prototipo de sistemandashupsiesenvolvido. No Capitulo 5, sé&o
discutidos os estudos de caso de gerenciamento abordadogomo é realizada a ava-
liacdo do protétipo e dosmashupsie gerenciamento criados. O capitulo 6 apresenta as
conclusdes e sugestdes dos proximos passos a serem seguidesstigacao da aplica-
céo demashupso gerenciamento de redes.
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2 GERENCIAMENTO DE REDES, WEB 2.0 E MASHUPS

O presente capitulo apresenta o embasamento tedérico desthd. A primeira se-
cao faz uma breve revisdo dos principais trabalhos na ar€edmciamento de Redes,
abordando também a evolucdo desses e os problemas atuaesedicigmento. A se-
¢ao seguinte descreve o panorama da Web 2.0 e suas prirneipaddogias. A seguir,
uma secédo € dedicada a abordar em profundidatiashupsprincipal objeto de estudo
deste trabalho. Finalmente, a Ultima se¢éo do capitul daatplicacdo davashupso
gerenciamento de redes.

2.1 Contexto atual do gerenciamento de redes

O frameworkSNMP (Simple Network Management Protocfdi definido na década
de 80 com o objetivo de ser uma solugéo para o gerenciamemeaeg TCP/IP (HAR-
RINGTON; PRESUHN; WIINEN, 2002). Essmmeworkestabelece um protocolo de
comunicacao entre gereniee(, a estacao de gerenciamento) e agearee €¢lementos ge-
renciados como, por exemplo, equipamentos de rede). Atdease protocolo, o gerente
pode tanto recuperar informacdes sobre 0s elementos geteacjuanto manipular para-
metros de configuracdo dos mesmos. Tais informacdes e pan&rs&o codificados em
uma base hierarquica de dados denomimddaagement Information Bag®lIB). Final-
mente, drameworkdefine um método de comunicacao que permite que agentesrenvie
notificacdes assincronas para gerentes na formteage O mecanismo déraps per-
mite, porexemplopque o agente SNMP de um roteador emita um aviso para a eskacao
gerenciamento caso seja detectada uma falha em algum dosdaces de comunicacgao.

Historicamente, drameworkSNMP foi usado seguindo um paradigma centralizado,
ou seja, onde h4 uma Unica estacdo de gerenciamento cesfrahsavel por administrar
os varios agentes da rede. O gerenciamento centralizddamndio SNMP foi, por muito
tempo, uma solucéo suficiente para o gerenciamento de r&f4PT tornando-se o pa-
dréode factopara o gerenciamento desse tipo de rede (LEINWAND; CONDHOY6).
Essa centralizagcdo, no entanto, ndo € uma exigéndiaad®work o qual suporta para-
digmas distribuidosi.€., com multiplos gerentes). Contudo, o crescimento das regles d
computadores e da Internet nas duas Ultimas décadas expdgsabnente, limitacdes do
paradigma de gerenciamento centralizado. Por exemplaadaedidade do paradigma
é limitada pela capacidade da estacao central, que podesséiciente para lidar com a
elevada quantidade de operacdes de gerenciamento de uendergdande porte. Além
disso, em caso de falha nessa estacéo, todo o gerencianaergibedé comprometido, o
que € uma severa limitacao de tolerancia a falhas.

Devido as limitagcdes do paradigma centralizado, surgirauas solucdes para o ge-
renciamento de redes, incluindo solugbes baseadas emgragsdie gerenciamento dis-
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tribuidos e cooperativos (SCHONWALDER; QUITTEK; KAPPLEE)00), onde varios
gerentes atuam no gerenciamento de uma mesma rede. Esssspacadigmas apre-
sentam uma melhor escalabilidade, visto que eles possibiljue a complexidade do
gerenciamento de uma rede de grande porte seja distritntigedéversas estacdes de ge-
renciamento. Essa distribuicdo também elimina a exist@eum ponto central de falha
na geréncia da rede, pois, em caso de falha, outras estagidE® pssumir as responsa-
bilidades da estacao de gerenciamento comprometida.

Um exemplo de solucdo de gerenciamento baseada no paradigpnitauido é o ge-
renciamento por delegacabl@énagement by DelegationMbD) (GOLDSZMIDT,; YE-
MINI, 1995), onde os varios gerentes sdo organizados hjgiGamente e gerentes de alto
nivel (Top Level Manager TLM) podem delegar fungdes a gerentes intermediahitbd
dle Level Manager MLM). Uma importante implementag&o do MbD € o gerenciament
baseado erscriptsatravés da Script MIB (SCHONWALDER; QUITTEK; KAPPLER,
2000). Ela consiste em um médulo da MIB projetado para impteagdo em MLMs e
seu objetivo é permitir que, através do protocolo SNMP, Tlddkeguem tarefas com-
plexas a esses MLMs definidas sariptsde gerenciamento criados por administradores.
Os MLMs, por sua vez, sdo responsaveis pela execucascdpssque lhe sdo delegados
e por suportar os ambientes de execu¢do necessarios para tal

Tal como aconteceu com o paradigma centralizado, o crestintas redes tam-
bém expds limitacbes doameworkSNMP (SOLDATOS; ALEXOPOULOS, 2007). Por
exemplo, como o SNMP foi definido visando o gerenciamentoisjgoditivos é.g.,ro-
teadores switche$, ele é pouco utilizado no gerenciamento de servigcos dispana
rede €.g.,contas e servidores de email, servidores de aplicacéo eatebivirtualiza-
dos), ainda que haja algum suporte para isso dispoanliie (e.g.,0 modulo da MIB
Mod-Apache-SNMP'). Essa caracteristica tem se tornado uma limitagdo nosasti
anos, pois as redes atuais tém evoluido de redes de digpsgitira redes de servicos
(SCHONWALDER et al., 2009).

Em resposta as limitacdes do SNMP e as necessidades dastemgiesum compor-
tamento recente da comunidade de pesquisa consiste em tagsraogias consolidadas
em outras areas e aplica-las no gerenciamento (BEZERRA, &04l0). Por exemplo,
a aplicacdo de Web Services no gerenciamento de redes teadéados positivos nos
altimos anos, tais como a mitigacédo de problemas relacamadravessia direwalls
comumente enfrentados por trafego SNMP, empregando pamatacolos de aplicacao
mais bem aceitos como o HTTPypertext Transfer Protocb(VIANNA et al., 2007).

O objetivo da aplicacdo dessa tecnologia € oferecer sarmigaiulares, independentes e
disponiveisonling denominado¥Veb Services quais vao realizar fun¢des de gerenci-
amento. A interacdo com esses servicgos é realizada atrawés grotocolo padronizado
(e.g.,SOAP -Simple Object Access Protogeleles séo descritos em um formato também
padronizadod.g.,WSDL - Web Services Definition Langugg&sses servigos podem ser
publicados e descobertos através de um registro centtaligay.,UDDI - Universal Des-
cription Discovery and Integration Além dessa padronizagéo, outra vantagem dos Web
Services é que eles sdo suportados por um amplo ferramépahd/el na Internet, que
inclui, por exemplo, bibliotecas que facilitam a utilizagio protocolo SOAP softwares
para a geracao automatica de WSDLSs.

A aplicacdo de novas tecnologias no gerenciamento de rexesrestante surgimento
de novas ferramentas culminaram em um cenario problem@dicoo administrador de
redes. O problema consiste na grande quantidade de ferti@syngerenciamento com

Lhttp://mod-apache-snmp.sourceforge.net/english/bos
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as quais esse administrador de redes deve lidar no seuaowtifle., 0 problema das
multiplas ferramentas). Esse problema é agravado peldéagoie, geralmente, essas fer-
ramentas nao séo projetadas levando em consideracao querassachdor pode precisar
integra-las (DOS SANTOS et al., 2010). Isso acontece poagueioria das ferramen-
tas de gerenciamento atuais sao solucdes fim-a-fim paraeprablespecificos ou para
uma classe de problemas, um exemplo disso é a ferraitieRouter Traffic Grapher
(MRTG) (OETIKER, 2008), voltada a criacao de gréficos infativos sobre a rede em
tempo real. Outro agravante para o problema das multipteanientas pode ser visto
no gerenciamento de dispositivos de rede, onde fabricdeteguipamentos tém imple-
mentado o acesso a funcionalidades importantes dos sedistgsatraves de métodos
de acesso proprietarios.§., ferramentas proprias, médulos proprietarios da MIB e/ou
protocolos proprietarios), ainda que operactes maisdmgig.,manipulacdo de tabelas
de roteamento) sejam possiveis via SNMP. Isso for¢ca o adtrador de redes a lidar
também com ferramentas especificas para determinadosafiaties.

Administradores de rede normalmente recorrem a criag&xidgts para lidar com
situacdes que envolvem multiplas ferramentas de gerepaimmnempregando, para tal,
linguagens como o Bash. Essesiptsconsistem em pequengsftwaresgque invocam
multiplas ferramentas seguindo uma légica especifica panaer uma determinada ne-
cessidade. Por exemplo, wuript pode invocar um cliente SNMP para recuperar dados
de diversos equipamentos da rede, submeter esses dadodexnamanta de geracdo de
relatorios de inventario e salvar o relatério em uma deteawda localidade na rede usando
FTP (File Transfer Protocol.

O principal problema da criacéo deriptspelo administrador de redes é que o geren-
ciamento de redes e o desenvolvimentsdiwaresao disciplinas diferentes com con-
juntos de conhecimentos especificos distintos (DOS SANT@IS 2010). Aléem disso, a
integracdo de multiplas ferramentas com dados de fontesdgéineas é um problema de
desenvolvimento dsoftwarecomplexo (TUCHINDA; SZEKELY; KNOBLOCK, 2008).
Entéo, ainda esse administrador tenha alguma habilidadesgmvolvimento, € provavel
que ele encontre diversos cenarios de integracéo de reaufpocomplexidade esta além
das suas capacidades. Finalmente, a criag&org®s como qualquer processo de desen-
volvimento desoftware tem um custo de tempo normalmente elevado. Esse custo pode
ser impeditivo para um administrador de redes, visto queporeabilidade do mesmo
nao é criaiscriptsde gerenciamento, mas sim manter o bom funcionamento da rede

Quando, por questdes de tempo disponivel ou habilidade sendavimento, o ad-
ministrador de redes ndo é capaz de criarsgnipt necessario para atender uma determi-
nada necessidade de gerenciamento, sua principal aleréatter uma nova ferramenta
gue atenda essa necessidade. As duas principais aboreéageregadas nesse caso sao:
recorrer a desenvolvedores sleftwarepara criar uma nova ferramenta ou adquirir uma
ferramenta comercial. Um dos principais problemas de ambabordagens € que elas
podem resultar em solu¢des que nao levam em consideragdisites) importantes da
necessidade tratada. No caso da primeira abordagem, dassgiores desoftwaredifi-
cilmente tém a experiéncia e o conhecimento em gerenciardemedes necessarios para
compreender completamente as necessidades de um admiioiste redes. Ferramentas
comerciais, por sua vez, sao projetadas visando resolveclasse de problemas relaci-
onada a um cenario de gerenciamento, ndo voltadas a atewssidades especificas de
um determinado administrador, entdo é provavel que detalhieos a necessidade desse
administrador€.g.,questdes relacionadas a topologia da rede gerenciadagjado Su-
portados por tais ferramentas. Nesse caso, muitas vezdswsistradores solicitam que
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desenvolvedores deoftwareimplementem customizacdes nessas ferramentas comerci-
ais, solucdo que pode apresentar o0s mesmos problemas dararabordagem. Outro
problema a ser considerado é que 0s custos de tempo e refineseeiros associados a
ambas as abordagens descritas podem torna-las inviéasisatecessidade atendida por
elas seja de natureza efémera devido a, por exemplo, akaaiagou escopo muito es-
pecifico (.e.,necessidades situacionais) (MOHAMMADI; KHALILI; ASHOOR2009).
Finalmente, essas abordagens tém como resultado uma m@radata, seja esta desen-
volvida localmente ou adquirida. Ainda que essa nova fezrdaansatisfaca uma necessi-
dade especifica do administrador de redes, ela ira comtphta agravar o problema das
multiplas ferramentas com as quais esse administradodideve

Uma possivel solucdo para o problema das multiplas ferr@®mem gerenciamento
de redes consiste na ideia de aproximar o administradodés o desenvolvimento de
ferramentas de gerenciamento, através do emprego dedg@mtjue possibilitem a inte-
gracao de recursos.g.,dados, ferramentas de gerenciamento) e eliminem a neadssid
do emprego decripts A composi¢cdo de Web Services aplicada ao gerenciamento de
redes segue esse principio (VIANNA et al., 2007), entretasttecnologias envolvidas
(e.g., Business Process Execution LanguaBeEL) sao orientadas a desenvolvedores de
software demandando habilidades em desenvolvimento que nédo pasteaxigidas de
administradores de redes. Tecnologias da Web 2.0, por lagtootém como um de seus
objetivos eliminar a necessidade dessas habilidadesp serehtadas ao usuario final,
conceitualmente leigo em desenvolvimentesdéware(O’REILLY, 2005). Uma dessas
tecnologias, denominadaashupgMERRIL, 2003), tem como objetivo possibilitar que
um usuério final€.g.,um administrador de redes) crie novas aplicagfes atravésmla
posicdo de recursos heterogéneos disponiveis na Web, ssqygapodem incluir, por
exemplo, ferramentas de gerenciamento. As tecnologiasee2/® e osnashupserao
discutidos em detalhes nas proximas subsecdes.

2.2 Web2.0

O termo Web 2.0 (O’REILLY, 2005) define um conjunto de novacapdes Web
baseadas em principios de interatividade e cooperacaoo @ode ser visto pela figura
2.1, nessas novas aplica¢gfes o usuario pode e € encorajadar @gnteudo, exercendo
0 papel proativo de colaborador. Essa é a principal mudamceekacdo a aplicacbes
pré-Web 2.0 i(e., Web 1.0), onde o usuario exerce o papel passivo de consuihédor
conteudo criado e publicado por grandes empresanidea Ao permitir e encorajar
a criacdo de conteudo pelo usuario final, a Web 2.0 traz corssigantagem de uma
Internet mais democratica, na qual o controle do conte(sfmdivel esta cada vez mais
difundido entre os usuarios (MURUGESAN, 2007). Essa deatzagdo permite, por
exemplo, que usuarios criem e compartilhem contetdo telado a interesses altamente
especificos que, por atingirem um publico restrito, regelpauca atencédo dos grandes
sitese portais da Web 1.0.

A Wikipedia é um exemplo de aplica¢do que evidencia as madangzidas pela Web
2.0 representadas na figura 2.1. Sua proposta é ser umaopediie cooperativa onde o
usuario possui diversos perfis: autor, revisor e leitor. ynoxa da eficiéncia desse mo-
delo é um estudo comparativo entré/ikipediae a tradicionaEnciclopédia Britannicao
qual demonstrou que a primeira tem uma média de 4 erros jigo,abntra 3 da segunda
(NATURE, 2005). Além disso, a Wikipedia super@dtannicaem namero de artigos,
a primeira contendo aproximadamente 3.5 milhées de arégofingua inglesa, contra
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Figura 2.1: Aplicacdes da Web 1.0 vs Aplicagbes da Web 2.0

aproximadamente 65 mil da segunda. Nesse caso, as cogdeudos usuarios permiti-
ram a enciclopédia livre demonstrar vantagens em relacé&wanciclopédia tradicional
como aBritannica

Além da producéo, a classificacdo de contetdo pelos usaraes, por exemplo, de
metadados comiags também € uma forma de aproveitar o esfor¢o coletivo. Essaiel
ficagéo traz para o usuario informagdes sobre o contextoaiagterminado conteudo se
insere, além de permitir a automatizacdo de processamant@insico desse conteudo por
software Um exemplo de sucesso da classificacao de contetdo podessevado naite
de compra®nline Amazoh Nele, usuérios podem marcar produtos com palavras chave
(i.e., tags), as quais podem ser processadas gtdo Através desse processamento, 0
sitedisponibiliza aos seus usuarios funcionalidades como @l produtos similares,
organizacao de produtos ptags busca por palavras chave e recomendacfes baseadas
em tags previamente empregadas. Além disso, a marcacdo de proclutosags per-
mite que os administradores da Amazon compreendam melhur os usuarios deite
enxergam os produtos disponibilizados. E possivel obsgnea colaboragio é um ele-
mento chave tanto no caso da Wikipedia quanto da Amazon. tk gartal colaboracéo
surge o conceito de 'arquitetura de participacdo’ (AMERFYA; HALEVY, 2007), onde
cada usuario agrega valor a wite ou aplicagdo através da criagdo de conteudo e/ou da
classificagdo e organizacao de conteudo j& existente.

A Web 2.0 se beneficiou de mudancas significativas no desemanito desoftware
que ocorreram nas Ultimas décadas. Essas mudancas eneodudrstituicao de sistemas
monoliticos, altamente acoplados e centralizados, ptensés distribuidos, altamente
reutilizaveis e para os quais a Web funciona como platafosae novo modelo, onde
a Web 2.0 serve como plataforma de aplicacdes, € um dosgmaia@onceitos propostos
por Tim O’Reilly (O’'REILLY, 2005). A Web 2.0 também se benafic de mudancas
no ciclo de vida desoftware Em contraste com o modelo tradicional de entrega de um
produto completo e o subsequente langcamento de pacotasatieatdo durante a manu-
tencgédo, aplicacdes da Web 2.0 normalmente s&o sistemasstamc® desenvolvimento.
Desde o langcamento, tais sistemas passam por constamies@dts e melhorias base-

lwww.amazon.com



23

adas ndeedbackdos usuarios, visando atender necessidades cada vez pedsfieas
dos mesmos. Dessa forma, o usuério desempenha o papelat®dtetd aplicacdo, co-
laborando para a constante melhoria da mesma. Um exemplmpi@go com sucesso
desse tipo de ciclo de vida doftwareé o Gmait, que esteve em estado beta por 5 anos
e, ao finalizar oficialmente essa etapa em 2009, ja era um desdures de email mais
utilizados no mundo.

Visto que o usuario final exerce um papel central na Web 2.8{u&a que as aplica-
¢bes tenham de atender altos requisitos de usabilidad&(OR, 2005). Tal usabilidade
€ obtida através do emprego de tecnologias como AJRsyrichronous JavaScript and
XML) (GARRET, 2005) dRuby On Rail§THOMAS, 2008). Essas tecnologias permitem
a criacao de aplicacdes Web com interfaces graficas maisyaséxle aplicacdedesktop
As aplicacbes também séo projetadas para permitir queiosutsempenhem tarefas de
geracgdo conteuldo e interacdo com outros usuarios condtidi A capacidade de reali-
zar tais tarefas em ambientes de alta usabilidade e altarimeetativos é o que vai atrair
o usuario final a unsite Atrair e manter uma base de usuarios € de vital importameia e
uma aplicacao da Web 2.0, visto que o valor desse tipo deagplicesta nas contribuicbes
e interacdes desses usuarios (MURUGESAN, 2007).

Tais caracteristicas de alta usabilidade, interativiggideo no usuario final que com-
pdem a Web 2.0 séo possibilitadas por diversas tecnologesuggiram e popularizaram-
se ao longo da ultima década. Nas subsecdes a seguir, s8erdpdas as principais den-
tre essa gama de tecnologias, com foco naquelas que tém @icpafral na criagao de
mashupsobjeto de estudo desse trabalho.

2.2.1 AJAX

Abreviagéo pardsynchronous JavaScript and XiMimodelo AJAX define um grupo
de tecnologias utilizadas em conjunto para permitir que aphaacéo Web realize multi-
plas chamadas ao servidor sem a necessidade de uma recpégandea cada requisicao.
Ao permitir esse tipo de comunicagédo mais complexa com ackeo AJAX possibilita
um aumento na responsividade das aplicagcdes Web, aprakonsan modelo de interacéo
com o usuério ao de uma aplicag@esktogd THOMAS, 2008). Esse aumento de respon-
sividade pode ser observado, por exemplo, em uma aplicagdernto um formulario a
ser preenchido pelo usuério e validado pelo servidor. Peldeto Web convencional, o
usuario preenche o formulario e o submete ao servidor. [Esg@gr, por sua, vez realiza
a validacdo dos campos do formulario e responde para o ass€0s dados preenchi-
dos séo validos. Em caso de dados invalidos, o usuario delizareo preenchimento
novamente e re-submeter o formulario. Em contraste, essemanaplicacéo, seguindo
o modelo AJAX, pode realizar uma validacéo granular, raaliio chamadas ao servidor
a cada campo preenchido e informando para o usuario, em texapse o formulario
esta sendo preenchido corretamente. Nesse caso, € ppssoaber que o uso de AJAX
ndo somente agiliza a interacdo do usuario com a aplicagiopa, ao evitar repeti-
dos preenchimentos de formulario, como permite que o wsugceba maiteedbackda
aplicacdo durante a interagao.

Como pode ser visto na figura 2.2, um sistema Web baseado e pade realizar
chamadas ao servidor de forma assincrona, através deigégsigmbackgroundutili-
zando umeaengineAJAX. Essaengine executada no navegador Web do cliente, utiliza
0 objeto XMLHttpRequestnormalmente disponibilizado por bibliotecas da linguage

Imail.google.com
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Figura 2.2: Arquitetura Classica de Aplicacdes Web vs. Aequra AJAX.

JavaScript, para trocar dados com o servidor através desigiips HTTP. As requisicdes

e respostas HTTP contém, no seu campo de dados, dados amdifexm XML Exten-
sible Markup Languagerepresentando a comunicagao entre o navegador do cliente e
backenddo sistema Para permitir que o navegador Web faca requisicbes masgtisafi
das ao servidor, normalmente séo utilizados padrdes deattaade procedimento remoto
(Remote Procedure CallRPC) baseados em XML, como o0 XML-RPC (WINER, 1999).
Os dados nessas mensagens sao codificados e manipuladesiddilo modelo DOM
(Document Object ModelKEITH, 2005), que consiste em um modelo definido pelo
World Wide Web ConsortiuwW3C) para a manipulagdo de documentos em formatos es-
truturados €.g9.,HTML, XML). Essa manipulacao é realizada, assim como asisegfies
AJAX, utilizando JavaScript em conjunto com bibliotecadidguagem que implemen-

tam o modelo DOM.

Apesar da definicdo do AJAX incluir a utilizagédo da linguaglEavaScript, do formato
de dados XML e do padrdao DOM, ha implementac6es do modeloupstigiem essas
tecnologias por alternativas equivalentes. Um caso comassedtipo de substituicdo € a
utilizagéo de formatos alternativos ao XML, abordado nasegho seguinte.

2.2.1.1 AJAX sobre JSON

O JSON (avaScript Object Notatigré um formato de intercambio de dados bastante
utilizado em aplicagbes AJAX atualmente (MERELO-GUERVQ&le 2008). Ele con-
siste em um formato de dados independente de plataformadmasen um subconjunto
da linguagem de programacao JavaScript, formado por pedtesados de nome-valor e
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listas ordenadas (JSON, 1999).

As figuras 2.3 e 2.4 contém o0 mesmo conjunto de dados codificeekpectivamente,
em XML e JSON. Comparando os dois formatos, € possivel odasgue a utilizacdo do
formato XML insere um maior sobrecarga de caracteres naaft@agho dos dados. Numa
aplicacdo baseada em AJAX, € importante minimizar essa&saltya, visto que ela tera
impacto em toda a comunicacgéo realizada entre cliente é&sernMinimizar esse im-
pacto do formato de intercambio de dados na comunicacdo éaseantagens que o
uso de JSON traz para o AJAX. Além disso, a utilizagdo de AJAXo®njunto com
JSON permite acesso direto aos dados representados, sisgdera complexidade nor-
malmente associada ao acesso a dados em XML. Isso € posséselfprmato JSON é
um subconjunto da linguagem JavaScript, sendo nativancemereendido pelos inter-
pretadores dessa linguagem. No acesso a dados codificadéslenpor outro lado, €
necessario extrair os dados do documento XML que os contitavea do emprego da
interface definida no modelo DOM para manipulagéo de dadodaaumentos estrutu-
rados. A utilizacdo dessa interface requer bibliotecas@fpas para esse fim, visto que
tal interface, assim como o modelo DOM, n&o fazem parte daidéf da linguagem
JavaScript (RUBIO, 2007).

<ManagedDevice>
<adminName>Rafael Santos Bezerra</adminName>
<deviceName>SampleManagedRouter</deviceName>
<hostname>123.123.123.123</hostname>
<longitude>11.0</longitude>
<latitude>10.0</latitude>
<corporation>UFRGS</corporation>
</ManagedDevice>

Figura 2.3: Dados em XML

"ManagedDevice": {
"adminName": "Rafael Santos Bezerra",
"deviceName": "SampleManagedRouter",
"hostname™: "123.123.123.123",
"longitude™: 11,
"latitude™: 10,
"corporation”: "UFRGS"

Figura 2.4: Dados em JSON

Apesar da sua menor verbosidade e maior facilidade de aa@edS®N nao fornece
diversas propriedades e vantagens do XML. Por exemplo camte a interoperabilidade,
XML é um formato extremamente difundido e, portanto, coota ama base maior tanto
de usuarios quanto de ferramentas que o suportam, além denarmamaturidade de
padronizacdo. Questdes como essas evidenciatnag®-off entre XML e JSON como
formatos de intercambio de dados. Entretanto, o JSON seapeecomo um formato
de intercambio de dados mais apropriado para o0 AJAX, vistoegmenor sobrecarga e a
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maior simplicidade desse formato podem afetar diretanedesempenho e o desenvol-
vimento de aplicagGes baseadas em AJAX, enquanto a intatoj@ade e o ferramental
trazidos pelo XML s&o vantagens circunstanciais, possieste ndo aproveitadas pela
maioria das aplica¢des baseadas em AJAX (WANG, 2011).

2.2.2 Web Services

Web ServiceBNS) sdo uma tecnologia da Computacéo Orientada a Ser8eogice
Oriented Computing SOC) (TSAI, 2005). Eles consistem em componentes de satwa
independentes disponibilizados na Web e invocados atde/¢sotocolos baseados no
modelo requisi¢do-resposta (CURBERA et al., 2002). Ess@ponentes podem ser uti-
lizados individualmente ou compostos, formando novosnarogs e servigos (VIANNA
et al., 2007). Idealmente, eles podem ser descobertogatda/um registro comum, o
UDDI (Universal Description Discovery Integratiprque, na pratica, € também um Web
Service. A interacdo desses componentes € esquematiz&apura?2.5.

Registro - UDDI
SOAP, SOAP
WSDL WSDL
. ) SOAP [ Provedor de
Cliente < > !
J L Servigos

Figura 2.5: Interacdo dos elementos e protocolos da atgraté/eb Services.

O protocolo de invocacao de servicos é chamado SCRle Object Access Pro-
tocol). Ele é baseado em troca mensagens XML encapsuladas emgbostda camada
de aplicacédo (HTTP/HTTPS/SMTP). Além disso, os Web Sesvicaitam com uma lin-
guagem de definicdo, também baseada em XML, a W3Mb(Service Definition Lan-
guageg. A utilizacdo dessa linguagem, em conjunto com um servigeedistro como o
UDDI, permite que uma aplicacdo encontre e acesse seniig@sittamente, sem conhe-
cimentoa priori dos mesmos (CURBERA et al., 2002).

Algumas das principais caracteristicas dos Web Services sa

e Modularidade: cada Web Service € um componente de softweapsulado e
auto-contido;

¢ Independéncia de Plataforma: Web Services séo servicesdas em formatos
independentes de plataforma, como o XML. Qualquer sistapazde lidar com o
formato de um Web Service e capaz de se comunicar usandepicgala camada
de aplicacéo pode, portanto, utilizar tal servico;

e Capacidade de Composicdo: Devido a sua caracteristicalanoieb Services
podem ser compostos em servigos mais complexos do que sapsientes.

OsRESTful Web Servicé8m sido pesquisados atualmente, como uma implementa-
céo alternativa de Web Services que ndo utiliza as tecraddgOAP, WSDL e UDDI.
A proposta de RESTful Web Services veio para se contraponplexidade da pilha
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de protocolos padrao dos Web Services (SOAP, WSDL e UDDdpgrdo Web Ser-
vices de uso e implementagédo mais simples e diretos (PAUDAZBVMERMANN;
LEYMANN, 2008). Essa implementacéo é baseada no modelcgéteiura RESTRE-
presentational State Transheronde interagdes entre cliente e servidor sdo baseadas em
operacdes CRUDCreate, Read, Update, Delgtsobre recursos disponibilizados pelo
servidor. Essas operacdes sao realizadas atraves dagdtdizle métodos do protocolo
HTTP (.e., POST, GET, PUT, DELETE) equivalentes. Por exemplo, em umTRHS
Web Service que tem como recurso uma lista de pessoas, £LaPEOST seria usada
para criar uma lista de pessoas, GET para obter a lista, PtdTapsalizar a listad.g.,in-
serir uma pessoa na lista) e DELETE para remover a lista (RGDRZ, 2009). Existem
também implementacfes de RESTful Web Services que digpemseso das operacdes
PUT e DELETE. Nesse caso, a operacdo GET € empregada paraddssimples aos
servicos, as quais sao codificadas na propria URI. Em cadueslearias mais complexas,
envolvendo, por exemplo, inser¢cdo de uma quantidade maidados, a operacao POST
é utilizada e a chamada ao servigo € codificada no campo ds dadequisicdo HTTP.

2.2.3 Syndication, Feeds e APIs

Syndicationé um termo originado no jornalismo que significa o ato de urowei
de informacéao distribuir conteude.{.,noticias, artigos, colunas) para outros veiculos.
No contexto da Web 2.0Veb Syndicatiogonsiste em umsite (i.e., fonte) distribuir seu
contetdo para uso em outregese aplicacbes Weh.€., receptores) sem intervengao
humana. Com essa distribuicdo, a fonte obtém visibilidadatiagir os usuarios dsite
receptor, enquanto o receptor se beneficia com o conteudbidec Feedssdo o meca-
nismo geralmente empregado Web SyndicationEles consistem em formatos padro-
nizados para publicacdo de contetdo descrito por metadgoscluem, por exemplo,
link para a fonte do contelido, data e hora da publicagéo. fesxksvia de regra, seguem
uma arquitetur@ublish-subscrib€LIU; RAMASUBRAMANIAN; SIRER, 2005), onde
receptores interessados verificam periodicamente pdizatc@es no contetdo disponibi-
lizado pelo distribuidor. Uma importante caracteristioafded<e que eles séo projetados
para processamento em maquina, ndo para consumo pelo hubessa forma, € respon-
sabilidade do receptor do contetdo formatar as informagées fonte disponibiliza no
feed Essa caracteristica é importante para queitemeceptor possa adequar o contetdo
dosfeedsa sua identidade visual, além de permitir que vaigesisde diversas fontes se-
jam reunidos e processadaog(, categorizados, formatados) por aplicagcbes denominadas
agregadores Os usuarios finais podem, por sua vez, centralizar o acessot@ido de
diversossitesdo seu interesse nesses agregadores.

Os principais formatos dieedutilizados atualmente sdo os formatos da famila RSS
(Really Simple SyndicatipRDF Site Summargu Rich Site Summa){QINGCHENG;
YOUMENG, 2008). O RSS é uma familia de formatosfdedbaseados em XML ori-
ginados a partir do padr@®DF Site Summarycriado em 1999. Esse padréofdedse
tornou um dos mais difundidos na Internet, tendo sofridstaotes atualizagdes. Dentre
elas a mais relevante foi o fim da conformidade com o padrao(RB§ource Description
Frameworl (LIU; RAMASUBRAMANIAN; SIRER, 2005). Essa mudanca deu @em
ao RSS 2.0 e ao significado mais comum da sigéa, (Really Simple SyndicatipnDe-
vido, dentre outros fatores, ao fim da conformidade com o ROFSS 2.0 néo é retro-
compativel com as demais versdes do RSS. Essa falta deorepatibilidade é uma das
principais criticas ao RSS, entretanto, apesar dela, arim@ossitesatuais emprega o
RSS (QINGCHENG; YOUMENG, 2008).
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APIs (Application Programming Interfacg®nline ou APIs Web, s&o uma forma re-
cente de distribuir, além de conteudo, funcionalidade w@®s entre diferentes sistemas
da Web 2.0 (MAXIMILIEN; RANABAHU; GOMADAM, 2008). Essas ARl normal-
mente sdo implementadas como bibliotecas em linguagessrigiéing para Web, como
JavaScript, ou através de servicos RESTful. Através des3ks sistemas da Web 2.0
expdem funcionalidades que, por sua vez, podem ser empiegad outras aplicacdes
da Web. Um exemplo desse caso é a funcionalidiaice do Facebookque permite que
um usuario compartilhe uma pagina Web com seus pares nageideFaceboolatravés
do botadLike, implementado na pagina compartilhada através da AP| debieast. Ou-
tros exemplos de APIs largamente utilizadas incluem a ARbdogle Maps (GOOGLE,
2005), para a utilizacéo de mapas interatiwnnee a API do Flick?, para compartilha-
mento de fotografias e imagens. side ProgrammableWeb (PROGRAMMABLEWERB,
2008), um dos principais registros de ARIsline atualmente, reporta uma quantidade
de aproximadamente 5800 APIs Web em 2012. Esse numerogenta com a ampla
utilizag&o na pratica de APIs como a do Facebook e a do Googpes Méao evidéncias de
que as APIs Web consistem em uma das principais tecnolotiiaadas na integracao
entre sistemas Web atualmente.

2.3 Mashups

O termomashupé originario da musica, onde umashupé uma nova musica cri-
ada a partir da combinacgao de diferentes pecas musicais.oM@uiacéo, esse termo
descreve uma aplicacéo criada a partir da integracédo desoscheterogéneos indepen-
dentes, usualmente disponiveis na Web (MERRIL, 2003). Agsta denashup® con-
siderada uma das principais tendéncias de desenvolvirderstaftware trazidas pela Web
2.0 (O’'REILLY, 2005). Contudo, varias das idéias por trassaeproposta existiam antes
mesmo do surgimento do termo Web 2.0. Dentre tais idéiag-peditar a integracéo de
diversas fontes de informac&o. Essa idéia é relevante degdpularizacdo de uso dos
bancos de dados e o subsequente surgimento da necessidadestieionar e unir dife-
rentes bases de dados. Essa necessidade motivou, por exarophcdo de ferramentas
de integracdo de dados denominadata warehousesaplicacbes que processam dados
de diferentes bases para disponibilizar uma Unica fonfecada onde tais dados podem
ser consultados (DAYAL et al., 2009). A criacdo de softwapagir da combinacdo de
modulos independentes e reusaveis, outra idéia basicapgagta denashupsé central
ao conceito de Computacédo Orientada a Servigo (TSAI, 20@S)&presente em tecno-
logias de composigéo de servigos, como 0 BPEL (ANDREWS &@03). O fato dessas
idéias e das tecnologias que elas originaram ja existirdesata proposta deashups
leva a um dos principais questionamentos feitos sobmashupsque diz respeito ao
gue os torna diferentes, por exemplo, de ferramentas toadis de integracao de dados
ou de composicéao de servicos.

Essa questdo pode ser respondida através da observac@uhaslicaracteristicas
importantes de urmashup A mais importante delas consiste em colocar usuario como
colaborador e/ou co-desenvolvedor. Assim, espera-se queaidrio final, usualmente
auxiliado por uma ferramenta de desenvolvimentondshupsfaga o papel de desenvol-
vedor demashupgLIU et al., 2007). Ou seja, em um cenario ideal, um usuarad,fcom
pouca ou nenhuma experiéncia em programacao, usaria waméta que lhe permiti-

Ldevelopers.facebook.com
2code.flickr.com/
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ria criar ummashupcapaz de buscar as informacdes mais adequadas as suaglaeesss
na Web, combina-las como desejar, envia-las para sereragsadas por uhveb Service

e, por fim, publicar os resultados desse processamento naeWalmblog ou wiki, por
exemplo. Esse foco no desenvolvimento de aplicacdes peé&riadinal € uma das prin-
cipais distincbes domashupsm relacdo a tecnologias tradicionais de composicdo de
servigos e integracdo de dados e/ou servigos, como o BPEasEscnologias requerem
gue seus usuarios dominem técnicas e conceitos de desemolu de software, en-
guanto as propostas dgeashup®bjetivam eliminar essa necessidade (BEZERRA et al.,
2010).

Reusabilidade, modularidade e colaboratividade tambéroasacteristicas importan-
tes dosmashups Sob a perspectiva da Web 2.0, reutilizar dados e funcidaddis dis-
poniveis na Web como componentes de um noashupé uma maneira de tornar esses
dados e funcionalidades verdadeiramente Uteis (ANKOLEKAR., 2008). No tocante a
modularidade, o desenvolvimentom@shupse utiliza de principios da Computacao Ori-
entada a Servicos (LIU et al., 2007), onde mmrashuptal qual um servico, é criado como
uma aplicacdo independente e modular, que pode vir a utidlizaosmashupgomo blo-
cos de construcdo. A cooperatividade é observada quandsudmio empreganashups
criados por outros desenvolvedores na composi¢cao do sprigondashup sendo esta-
belecida umaooperacao pelo reusentre esses usuarios. Tal cooperacdo baseada em
reuso € uma maneira de aproveitar a inteligéncia coletigaudoarios para a criagéo de
um ecossistema deashupgada vez sofisticados (O’REILLY, 2005).

Quantidade de Mashups registrados no
ProgrammableWeb.com
5900

5800
5700
5600
5500
5400 MNo. de Mashups
5300
5200
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5000 T
Set Out MNov Dez Jan Fev Mar Abr Mai

Figura 2.6: Gréfico do crescimento do numerawEshupsegistrados naite Program-
mableWeb.com.

O crescimento do ecossistemandashup$a Internet pode ser observado figura 2.6, a
qual mostra que site ProgrammableWeb reporta um namero crescente de mais de 5000
mashups O HousingMap$ é um exemplo denashupque ilustra o potencial desse tipo
de aplicacdo (YU et al., 2008). Ele combina antncios de insdl@site Craigslist com
mapas da APl Web do Google Maps para exibir mapas interatvasdveis disponiveis
para venda e aluguel. @ashupTubeify? é outro exemplo da utilizacdo com sucesso
de mashups Nele, conteido de midia dsite Youtubé é integrado com informacdes

Lwww.housingmaps.com
2www.craiglist.com
Swww.tubeify
4www.youtube.com
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pessoais e regionais da rede social de midia Lasefaosite BillBoard?. O resultado
dessa integracdo € uma aplicacdo de reproducdo de médjan{isica e videos) capaz
de sugerir conteldo baseando-se tanto nas preferénciasamu® usuario, extraidas do
Last.fm, quanto em tendéncias recentes, descobertagdsatf@informacgdes do BillBoard.
Tanto o HousingMaps quanto o Tubeify sdo exemplos que evi@eno uso denashups
para a criacdo de novos conhecimentos e funcionalidadesiadearecursos disponiveis
na Web.

Mashupgodem, de acordo com seus objetivos, ser divididos em daagegs catego-
rias nao excludentes entre snashupsle dados (BOUILLET et al., 2009)reashups de
apresentacdoMashupge dados integram fontes distintas de dados em uma logiea defi
nida pelo usuario para lhes atribuir ou derivar deles noigmsficados, também servindo
para codificar esses dados em outros formatos, mais adegjaadonsumo humano ou
de maquina, dependendo da intencdo do seu criador. dasisupsle apresentacao tém
como foco a visualizagcédo de conteudo, onde um usuéario, gongo, serve-se de APIs
online de mapas para criar paginas Web com mapas interativos donteformacdes
obtidas em fontes comigedsou sitesde busca. Ao contrario dasashupsle dados,
mashupsle visualizacdo sempre contam com uma interface de uspadendo utilizar
inclusivemashupsde dados como blocos de construgcédo. Finalmengshupsambém
podem ser divididos de acordo com seu conte@dyp. (mashupde mapamashupsnul-
timidia, mashupsle busca).

Uma das principais vantagens da propostandgshups a possibilidade da criacéo
de solugdes para necessidadigacionaisS(MAXIMILIEN; RANABAHU; TAI, 2007).
Uma necessidade situacional € um problema de naturezafespecefémera, que deve
ser resolvido em tempo limitado e/ou empregando poucossesuDevido a essas res-
tricdes de tempo e recursos, 0 uso de uma solagdwocpara o problema é geralmente
a abordagem mais adequada. Esse tipo de solucdo pode semiemphda atraves de
softwaresde pequeno porte denominadgdicacdes situacionaisAs principais carate-
risticas de uma aplicacdo situacional incluem (MOHAMMARHALILI; ASHOORI,
2009):

e Escopo limitada diferentemente de ferramentas de grande porte, cujoivabiet
resolver uma ou mais classes de problemas, aplicacGesisitas resolvem um
problema especifico como, por exemplo, a criacdo de um dek@ilmtipo de re-
latério. Um escopo limitado ndo significa que ele seja feohaélo contrario, o
mesmo pode ser extremamente mutavel, pois o conjunto disitegula aplicacao
pode sofrer influéncias externas. O desenvolvimento de piraaedo situacional
precisa ser capaz de suportar mudancas, o que demandadsilidodularidade,
reusabilidade e a possibilidade de descarte da aplicagémséores prejuizos;

e Conjunto restrito de usuarios-alva o conjunto de usuérios-alvo de uma aplicacédo
situacional é limitado aos individuos que estéo lidando ogroblema abordado,
usualmente uma pessoa ou uma equipe. Entretanto, outréisassgue enfrentem
0 mesmo problema, ou um problema da mesma categoria, podenredtilizar
uma mesma aplicagao situacional,

e Ciclo de vida variavel o ciclo de vida de uma aplicacédo situacional € normalmente
curto, pois a necessidade para a qual a aplicacdo se detgmp@raria. Entretanto,

Twww.last.fm
2ywww.billboard.com
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esse ciclo de vida pode se estender indefinidamente, cadiwacap resolva um
problema cotidiano e/ou recorrente. Tal caracteristitzarante variavel do ciclo
de vida de aplicagfes situacionais enfatiza a necessi@dadaesmas apresentarem
baixo custo de implementacéo e descarte, bem como altebrikdade;

e Baixo tempo de desenvolvimento inicialo desenvolvimento de uma aplicagéo si-
tuacional € marcado por um baixissimo tempo de implemeniagdal, destinado
a criar uma solucdo apenas suficiente para o problema alordagartir dessa
implementacgéo, pode-se desenvolver melhorias e read@&staaso, por exemplo,
seja necessario reagir ao surgimento de novos requisitosnaddéia analoga ao
"beta teste perpétuo"da Web 2.0 e alinhada com praticas ssandavimento de
softwareagil.

Por sua caracteristica dindmica e voltada a integracdm&gilashupse apresentam
como uma possivel forma de materializar aplicacdes siinags, que tem como van-
tagem a aproximacao dos usuarios-alvo da criacdo da &pticatpacional (MOHAM-
MADI; KHALILI; ASHOORI, 2009). O mashupSinsai Infd é um exemplo recente de
mashupsituacional, criado para abordar necessidades tempod@iaitimas de terremo-
tos ocorridos no Japdo em 2011. Ele consiste em um mapa d& ajuidimas, criado
através de uma ARdnline de mapas, o qual foi integrado com informacfes como lo-
calizacdo de abrigos, centros de evacuacgéo e atendimedtoanéxtraidas de diversas
fontes. No contexto do gerenciamento de redes, € possamifidar algumas necessi-
dades situacionais como, por exemplo, reacéo a ataques#&lmdes na rede, que sao
eventos temporarios e com caracteristicas unicas (DOS &SN al., 2010).

Para viabilizar um cenario onde qualquer usuario possdversoroblemas situaci-
onais através denashupsé necessario que haja uma infra-estrutura que possiailite
criacdo demashupgom agilidade, facilidade e dinamismo. Isso é possivelasrde fer-
ramentas cujo proposito € viabilizar a criacaontkeshupgpor usuérios inexperientes em
desenvolvimento dsoftware Essas ferramentas sao denominaisiemas demashup
e sdo abordadas em detalhes na proxima se¢ao.

2.3.1 Sistemas déashups

Um sistema denashup® uma ferramenta cujo objetivo é permitir a criacdo dinamica
e facilitada demashupselo usuério final, através da composi¢do de recursos dispon
veis na Web (LIU et al., 2007). Sistemasmashupséo geralmente sistemas Web que
funcionam de forma analoga a IDHstegrated Development Environmgpara lingua-
gens de programacéo, fornecendo funcionalidades queaamlagilizam o processo de
desenvolvimento. Dentre essas funcionalidades podessepnr exemplo, elementos vi-
suais que facilitem a definicdo de umashuppelo usuario e mecanismos que permitem
gue o usuario disponibilize semsashupsia Web. Os sistemas aeashup entretanto,
tém responsabilidades que vao além do esperado de uma Hd&guie eles também exe-
cutam as composi¢des e armazenanmashupsriados. Isso leva a um cenario misto
onde o sistema dmashupg ao mesmo tempo ambiente de desenvolvimento, ambiente
de execucao e repositorio deshups

Além das trés funcdes basica®( criacdo, execucao e armazenamento de composi-
cOes), sistemas deashupgambém costumam agregar outras fun¢cdes como, por exem-
plo, o compartilhamento d@mashupsE através dessa funcéo que o sistemandshups

www.sinsai.info/ushahidi/index.php/
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possibilita que um usuario utilizaashupscriados por terceiros como base para criar
composicdes mais sofisticadas (ENNALS; GAY, 2007). Tal cartipamento pode, in-
clusive, acontecer entre usuarios de sistemasahupglistintos, desde que tais siste-
mas possuam mecanismos adequados para tal fim. Nesse cemamashupcriado em
um sistemai(e., sistema de origem) pode ser executado em oueq $istema recep-
tor) (DOS SANTOS et al., 2010), desde que o sistema de origeme¢a uma copia da
composicao compartilhada ao receptor. Também é posstvebmpartilhamento entre
sistemas denashupdglistintos, que anashupcompartilhado seja apenas invocado pelo
sistema receptor. Nesse caso, a composi¢cdo € executadstemaasde origem e seus
resultados sdo enviados ao receptor.

Outra importante funcdo normalmente desempenhada pstessis denashup® o
controle de acesso as composicdes, que permite que umausioarum administrador do
sistema definam regras de acessoraashup<sriados no sistema. Essas regras podem,
por exemplo, representar quaigshuppodem ser acessados por cada usuério do sistema
demashup® quais composi¢coes serdo compartilhadas com sistennagsieipexternos.
Finalmente, sistemas aeashupgambém podem disponibilizar funcionalidades sociais,
como a categorizacao deashupgportagsaplicadas pelos usuariosankingdemashups
mais utilizados (ANKOLEKAR et al., 2008). Esse tipo de fuor@lidade visa enriquecer
0 ecossistema daashupsom informacdes de natureza semanteg.(dados relativos
a qualidade materializados rnankinge dados indicando caracteristicas dwshupgem
formato detag9 fornecida pelos préprios usuarios finais.

Para cumprir seu objetivo, sistemasmdashuptém como requisito uma alta usabili-
dade (HOYER et al., 2008). Suas interfaces de composicéandapresentar abstracoes
de alto nivel para o processo de composicao de recurso®g@berns, permitindo que
esse processo seja desempenhado por um usuario leigo emaleseento de software.

A viabilidade dessas abstracdes depende da automatizag&arids questdes técnicas
pelo sistema denashups Dentre tais questdes, pode-se citar 0 acesso a recurgos-het
géneos atraves de diversos protocolng.(SOAP, HTTP) e a manipulacdo de dados em
diferentes formatos(g.,RSS, CSV) (BANERJEE; DASGUPTA; MUKHERJEA, 2007).
Para viabilizar esse cenario, a maioria dos sistemasadhupsegue a arquitetura basica
representada na figura 2.7.

A primeira etapa exibida na figura 2.7 € denominada etapaei@géo. Ela abrange a
interacdo do usuario com o sistemandleshupsEssa interacao € realizada através de duas
interfaces com o usuario distintas, a interface de comfos¢a interface de execucéo.
Visto que sistemas daashupsdo normalmente aplicagcbes Web, tais interfaces normal-
mente sdo implementadas no lado cliente da aplicacao, texiecno navegador Web do
usuario. Isso acontece pois a maioria das tecnologiasioriegs interfaces Web ricas.g.,
AJAX, Flash) empregalient-side scriptingpara ampliar as capacidades graficas de uma
aplicacao Web (THOMAS, 2008).

Na etapa de interagéo, os usuarios sao divididos em dois perfceituais, desenvol-
vedores e consumidores (YU et al., 2008). Cada um desses ip¢eflage com uma das
interfaces do sistema. Entretanto, apesar dessa divishesmo humano pode desem-
penhar ambos 0s papéis, interagindo com diferentes inésrfam momentos distintos.
Nesse cenario, o desenvolvedor € o usuario interessado repoca@ecursos para criar
mashupauitilizando a interface de composicdo. Essa interface pitissia criacdo de
mashupstravés da manipulacdo de elementos visuais ou textuaslgpiem detalhes
técnicos na composicao de recursos heterogéneos. ledaccomposicao geralmente
sdo baseadas em modelos de interacdo com o usuario amjg@ras odrag’n drop.
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Figura 2.7: Arquitetura basica de um sistemardeshups

O consumidor, por sua vez, € o usuario interessado em acsssesultados das compo-
sicOes de recursos. Para isso, esse consumidor interaga tderface de execucao, a
qual permite que esse usuario busque, recupere e utibsbupgjue Ihe interessem. A
maioria dos sistemas deashupdambém permite qumashupsejam publicados como
paginas Web, podendo ser acessados diretamente atravésethel@reco Gnicd.e.,uma
URL). Isso torna a interface de execucdao transparente pevasumidor, desde que ele
tenha conhecimento prévio do enderecgordshup

Na segunda etapa da arquitetura, denominada etapa dagéego sistema deashups
realiza trés tarefas distintas: validacdo, armazenangestecucao dmashupsAs acdes
executadas na tarefa de validacdo dependem da implementagistema denashups
podendo variar desde a verificacdo de compatibilidade entradas e saidas dos compo-
nentes até verificagdes mais elaboradas, como, por exedigponibilidade dos compo-
nentes empregados e permissdes de acesso a determinagosentashashupgSAN-
TOS et al,, 2011). Apéds a validacao, é realizada a tarefa eazmamento, na qual
a composicao criada é armazenada no repositorimahups Os dados armazenados
nessa tarefa consistem na descricaaradgshupcriado em um formato conhecido pela
enginede composicdo, elemento da arquitetura responsavel pefa tde execucgéo de
mashups

As tarefas de validacdo e armazenamento da etapa de irfteggaq realizadas de
forma consecutiva e, ao final delas, tém-se mashuparmazenado no repositério de
mashupgo sistema. Esse cenario viabiliza a terceira tarefa daetagntegracdo, a
execucao domashupsNela, aenginede composicéo recupen@ashupsrmazenados no
repositério e materializa a composicao de recursos, iabelgr componentes de acordo
com alogica definida pelo desenvolvedomndashugexecutado. Tais componentes podem
ser tanto componentes internos do sisteeng foperadores de dados, operadores l6gicos)
quanto recursos externos. Esses Ultimos sdo acessadepaaetingestao.

Na terceira e Ultima etapa da arquitetura, denominada etapagestdo (HOYER
et al., 2008), é realizada a adaptacao dos recursos extprao&0 servir de componen-
tes para osnashupgYU et al., 2008). Tal adaptacdo € desempenhada paiagpers
gue sao adaptadores para recursos disponiveis na Webw@Gaatseré responsavel por se
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comunicar com o recurso a ser adaptado, lidando com os ptogpdormatos de dados e
métodos de acesso necessarios. Além da comunicag@oapgerssao responsaveis por
permitir que esses recursos sejam acessados pelo sistenzskdepsatravés de uma in-
terface Unica e disponibilizando dados provenientes dngses externos em um formato
candnico conhecido pelo sistema. Espera-se que o modelageersde um sistema de
mashupgpermita que desenvolvedores sieftwarecriem novos adaptadores e os inte-
grem no sistema dinamicamente, de forma similar aos meunanigeplugin utilizados
em outros contextos para permitir a adicdo de novas funiailacies em unsoftware
Exemplos de adaptadoresAppersincluem:

e Adaptadores de protocolo: permitem que o sistem@aaghupse comunique atra-
vés de diferentes protocolos. Adaptadores SNMP e Telned@8aasos uteis no
gerenciamento de redes;

e Adaptadores para APtsline padronizam o acesso a recursos da Web disponibili-
zados através de APIs, como servigos de mapaGoogle Maps)microblogging
(i.e., Twitter), redes sociaid.€., Facebook), servi¢cos de geolocaliza¢ao, dentre ou-
tros;

e Adaptadores de tipos de dados: permitem que o sistemaadbupsnanipule da-
dos em diferentes formatos, como XML, CSE@dmma Separated Valyes XLS
(Excel Spreadshegt

e Adaptadores de ferramentas: possibilitam a comunica¢&istema com outros
softwares Nesta categoria se incluem, por exemplo, adaptadores HSEHs-
tema de Gerenciamento de Bancos de Dados), adaptadoressie asoftwares
de relacionamento com o clientEdnsumer Relationship Managemer@RM) e
ferramentas décketsde solicitacfes de usuarios.

Como é possivel observar pela descricdo da arquitetursteaxidiversos desafios
na criagdo de sistemas deashupgYU et al., 2008). Do ponto de vista da interacdo
com o usudrio, pode-se citar como exemplo a definicdo de unelmal® criacdo de
mashupsadequado a usuarios sem experiéncia em desenvolvimerdofearee, ao
mesmo tempo, suficientemente expressivo para permitir gasigho de diversos re-
cursos disponiveis na Web. A caracteristica heterogéresesleecursos também traz
desafios como, por exemplo, a padronizagdo de métodos dmarésrmatos de dados
diversos, além da integracéo de dados heterogéneos. @s#fialtrazido por esses recur-
sos € a verificacao de disponibilidade, visto que os mesntés ra Web e, geralmente,
oferecem poucas garantias de funcionamento. Existemgairsddesafios de escalabili-
dade de um sistema de composicdo de recursos e execucampesicdestilizado por
um grande numero de usudrios. Finalmente a manutencéo dsistema denashups
oferece desafios como o0 armazenamento desaskup® o controle de acesso aos mes-
mos. Ainda assim, existem varias iniciativas no sentidorge sistemas denashups
Algumas das principais seréo discutidas na préxima subseca

2.3.2 Sistemas ddashupsAtuais

O Yahoo! Pipe$é um dos principais sistemas deshupslisponivel na Web (YU
et al., 2008) atualmente. Através da interface de composienashupslesse sistema,

Ipipes.yahoo.com
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€ possivel acessar dados em diferentes formatos de dadgR§S, XML, JSON), reali-

zar operacdes sobre esses dados e pulbiaahupgm formatos coméeedsRSS, mapas

e paginas de busca personalizadas. Para isso, 0 usuarictaceisialmente médulos
que representam recursos, operacdes ou ontashiupsatravés de conexdes logicas de-
nominadagipes por onde acontece o fluxo dos dados. O Yahoo! Pipes mantém um
ecossistema de dezenas de milharemdshupsriados dessa forma. Além do Yahoo!,

o Google e a Microsoft também conduziram iniciativas ersotlo sistemas deashups
respectivamente o Google Mashup Editero Microsoft Popfly (YU et al., 2008). Entre-
tanto, ambas foram descontinuadas. Finalmente, existalréta sistemas dmashups
open-sourcaisponiveis na Web. Os principais deles sdo abordados a:segu

e Apatar?: E um sistema denashupsnaterializado em uma aplicacéesktop que
é instalada e executada na maquina do usuario. Seu objepeondtir a cria-
cdomashupsie dados para uso em ambientes pessoais e empresariaés ateav
uma interface de conexdo de modulos visuais similar a doofaR@pes. O Apa-
tar também disponibiliza modulos de integracdo com ougnaarhentas, incluindo
editores de planilhag(g.,Microsoft Excel) e sistemas de CRM;

e WSO2 Mashup Servef: E um sistema denashupsbaseado enscripting que
emprega a linguagem JavaScript e permite pubhcashupsomo Web Services
SOAP e RESTful. O WSO2 disponibiliza bibliotecas que féaiti 0 acesso a Web
Services através de chamadas criadas em JavaScript, dutorda questdes técni-
cas envolvidas no acesso a esses serveggsgriacdo de mensagens de solicitacao
SOAP, extracao de dados das respostas dos servicos). Adéo) disistema auto-
matiza a publicacdo dmashupdo usuario como um Web Service realizando, por
exemplo, a criagdo automatica de uma WSDL para o Web Semvamoc

Na industria, a aplicagdo da tecnologiardashupse dé através de sistemasete
terprise mashupsEsses sistemas visam possibilitar que colaboradores enempresa
resolvam problemas operacionais através da criacdo dmejdis extremamente especi-
ficas para esses problemas, denominaadsrprise mashup@iOYER et al., 2008), as
quais podem integrar tanto sistemas disponiveis na regimatia empresa quanto recur-
sos disponiveis na Web. Um sistemaeadgerprise mashupde uma empresa pode ser
mantido internamente, pelo departamento de Tecnologiafdemiacéo (Tl), ou pode ser
administrado uma outra empresa prestadora de servicos xempéo de sistema den-
terprise mashupé o Kapow Katalyst que consiste em uma ferramenta de integracéo de
recursos cujo foco € extracdo automatizada de dados deakviemtes ndo estruturadas
e criagdo, em tempo real e através de linguagem visualjodeflowsque automatizam
0 processamento e a integracdo desses dados. O JackBe Reestem foco similar,
permitindo, adicionalmente, a publicacdordashupsomoaplicativosexecutaveis tanto
emdesktopgiuanto em dispositivos moveis.

Entre os sistemas denterprise mashupg importante também mencionar o I1BM
Mashup Centércomo um dos principais esforcos. Sua proposta é, além dgrante-
cursos externos disponiveis na Web, suportar a integragéicdoversas ferramentas de

lcode.google.com/gme/

2www.apatar.com/

3ws02.com/products/mashup-server/
“kapowsoftware.com/products/kapow-katalyst-platfamoeéx.php
Swww.jackbe.com/
Swww-01.ibm.com/software/info/mashup-center/
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software empresarial do catalogo da IBM. Para tal, o IBMshup Centeipermite a
integracéo visual déeedsde dados avidgets que sacsoftwaresde pequeno porte in-
dependentes entre si executados no navegador Web do cliesse caso, osidgets
podem ser empregados, por exemplo, para controlar inesagtire unmashupe seu
usuario {.e., onde owidgetcontém uma interface visual para tal) ou para encapsular re-
cursos externos como APtsline(i.e.,onde owidgettem fungéo similar a umrapper).

A ferramenta também suporta tariéedsde dados estruturados, como arquivos XML ou
dados obtidos via SQLStructured Query Languagequanto dados néo estruturados ob-
tidos em paginas Web. Além disso, o sistema também tem foalddiades voltadas ao
gerenciamento de ecossistemasmeshupswidgetse feeds como, por exemplo, catalo-
gacao desses recursos.

Vista a fundamentacéo tedrica sobmashupsbem como os problemas que sua apli-
cacgao pretende resolver, a proxima subsecao tratard dagimi denashupso gerenci-
amento de redes. Serdo discutidos também possiveis regqueam administrador de
redes pode integrar nos semashupsatualmente, sejam eles ferramentas de gerencia-
mento com interfaces adequadas ao usor@&shup®u ferramentas de propdsitos gerais
ja disponiveis na Web.

2.4 Mashups no Gerenciamento de Redes

Existem potenciais beneficios em aplicar tecnologiasrecfpios da Web 2.0 no ge-
renciamento de redes através dusshups O principal desses beneficios é permitir que
um administrador leigo em desenvolvimento de software desrerie novas aplicagbes
através da composicao de diferentes ferramentas de gamesttio. Ao possibilitar esse
tipo de composicao, a aplicacdomeashupse mostra como uma possivel solucdo para o
problema das multiplas ferramentas discutindo anteriotene

Além do problema das mdultiplas ferramentas, administieside rede também en-
frentam necessidades situacionais (MAXIMILIEN; RANABAHKTAI, 2007) que emer-
gem no cotidiano do gerenciamento de uma rede. Por exenque;ge citar o diagnds-
tico de falhas na rede ou a verificacdo de que um determinaafdade nivel de ser-
vigo (Service Level AgreemenSLA) esta sendo cumprido. Os administradores normal-
mente lidam com essas situacdes de foashhocou empregandscripting Osmashups
no entanto, apresentam determinadas caracteristicasdaeam uma alternativa mais
apropriada para lidar com essas necessidades situagitmaisomo agilidade na inte-
gracao de recursos e baixo custo de alteracdo ou descartenp@sicoes ja existentes
(MOHAMMADI; KHALILI; ASHOORI, 2009).

O fato de que diversas ferramentas de gerenciamento akyliera dados e funcio-
nalidades através de interfaces Web é um forte indicio deqerenciamento de redes
pode explorar os beneficios trazidos pelmashupgDOS SANTOS et al., 2010). A se-
guir, serdo abordados alguns dos exemplos dessas feremmeenbmo elas podem ser
utilizadas enmashups

e Multi-Router Traffic Grapher (MRTG) - o MRTG é uma ferramenta Web lar-
gamente usada no gerenciamento de redes. Ele é capaz dgréfieos baseados
em informacdes extraidas em tempo real de elementos gedesaila rede. Na sua
configuracdo mais comum, o MRTG mostra histogramas de tra@fiegdos a partir
de informacdes de roteadores obtidas em tempo real via itanSNMP. Os gra-
ficos criados pelo MRTG séo geralmente exibidos em paginds Welendo ser
extraidos utilizandscreen scrapingBEZERRA et al., 2010). Apos essa extracao,
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os graficos do MRTG podem ser facilmente integradoseshupsle visualizacao
de informag@es de redes gerenciadas. Além disso, os asqiilog gerados pelo
MRTG podem ser processados parsersde forma a obter informacdes sobre o
trafego da rede. Alguns exemplos de organizacbes queamtilezssa ferramenta
incluem a Rede Nacional de Ensino e PesduiBAP) e a rede académica de pes-
quisa da Suica, denominada SWITEH

e Cisco NetFlow? - o Netflow é uma ferramenta usada para capturar informacgdes
relativas a trafego IP e agrega-las em fluxos de rblddwork Flows- NetFlows.
Apesar do NetFlow ser uma tecnologia originalmente progepela Cisco, varias
ferramentas gratuitas podem ser usadas para analisaaéizas@iuxos de rede. As
ferramentaglowScan e NToppor exemplo, permitem a criacdo de grafos e visua-
lizacdes a partir de fluxos previamente analisados. Tal amM&TG, os graficos
gerados por essas ferramentas podem ser exibidos com@apaieb e, portanto,
integrados emmashupsatravés do uso dscreen scrapindMERRIL, 2003). A
Cisco e a Universidade de Housfms@io exemplos de instituicdes que empregam o
NetFlow no gerenciamento das suas redes;

e APIs Web de gerenciamento de equipamentosatualmente, varios fabricantes de
equipamentos de rede definem APIs proprietarias atravégudds varias funcoes
de gerenciament@(g.,diagndstico, configuracado) podem ser utilizadas. Por exem-
plo, tanto a Ciscoquanto a Junipérdefinem APIs de gerenciamento baseadas em
documentos XML trafegando sobre protocolos Web como HTTOARS O funcio-
namento dessas APIs € similar ao de AdtiBnelargamente utilizadas emashups
atuais €.g.,a API Youtubé) (YU et al., 2008). APIs Web de gerenciamento como
as mencionadas podem, portanto, ser usadas diretamemeagmps

e Looking Glass- Instituicbes que administram redes de grande perte,(niver-
sidades, provedores de servico e empresas de telecomamjicaymalmente dis-
ponibilizamsitesWeb denominadokooking Glassescom o objetivo de informar
usuarios avancados e instituicdes interessadas sobradw elst rede administrada.
Essessitesgeralmente contém informacdes relativasbackboneda rede e ofe-
recem varias ferramentas de gerenciamento como, por eagpi e traceroute
Como essas informacdes e ferramentas séao disponibilizedaserfaces Web, elas
S&0 recursos com os quais € possivel compomashup A RNP € um exemplo de
instituicao que disponibilza uiooking Glas& da sua rede.

Além das ferramentas de gerenciamento listadas, o ustadhupgsambém permite
que administradores criem composi¢cfes mais sofisticadpegando, para tal, recursos
Web que néo foram concebidos para o gerenciamento de redesguly, sdo listados
alguns desses recursos e como eles podem ser Uteis no garento:

http://www.rnp.br/

2http:/lwww.switch.ch/
3http://lwww.cisco.com/en/US/products/ps6601/produots_protocol_group_home.html
“http://www.uh.edu/
Shttp://www.cisco.com/en/US/docs/net_mgmt/ip_soluticenter/4.0/developer/guide/apipg.html
Shttp://www.juniper.net/support/products/xmlapi/
https://developers.google.com/youtube/2.0/devekmgride_protocol
8http://lwww.rnp.br/servicos/lg/
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e Servicos de Geolocalizacao de IPesses servicos Web sdo capazes de, dado um
determinado endereco IP, fornecer informacdes geogr&utae a localizagdo do
mesmo €.g., latitude, longitude, pais, cidade) (GIACCARDI; FOGLI, )0 O
IP2Locatiort € um exemplo de servico de geolocalizacdo. Esse tipo de;eedvi
tradicionalmente utilizado por administradoressttesWeb para localizar os visi-
tantes das suas paginas. No gerenciamento de redes, ¥agespodem ser usados
em conjunto com ferramentas de gerenciamentp (NetFlow) para gerar estatisti-
cas geograficas de trafego (KAMOUN, 2005), permitindo quexdministrador de
redes identifique em tempo real quais s@o os paises de origestiro do trafego
da rede. Além disso, a geolocalizacdo pode ser usada pgrasgias de seguranca
como, por exemplo, identificar o pais de origem de um ataqadej r

e APIs online de Mapas- essas APIs possibilitam a criacdo mapas interativos e a
publicacdo desses mapas na Web. Exemplos desses servigapds incluem o
Google Maps e o OpenStreetMapAo empregar essas APls amashupsadmi-
nistradores podem criar mapas de rede interativos e gdialdas. Além disso,
mapas de rede criados com APIs online s&o geralmente a@sageb, as quais
sdo nativamente independentes de plataforma, facilmeriécgveis e comparti-
lhaveis (DOS SANTOS et al., 2010).

Como abordado nessa sec¢ao, possibilitar que administimderedes criemashups
pode ser uma solucao tanto para problemas envolvendo tasliggramentas de gerenci-
amento quanto para necessidades situacionais. Além dipsgsivel observar que ja ha,
atualmente, tanto ferramentas de gerenciamento quanisoscda Web que podem ser
potencialmente explorados porashupsio contexto do gerenciamento. Ou seja, atual-
mente existem tanto situagdes de gerenciamento onde o nsasteippode ser benéfico
quanto 0s recursos necessarios para a aplicacdo dessagecnBntretanto, até a reda-
céo do presente trabalho, ndo ha outros esfor¢os abordaeql@acdo denashupso
gerenciamento de redes.

Uma das principais dificuldades na aplicacaomdshupsio gerenciamento de redes
consiste no fato de que a criagcdordashupsle formaad hoc(i.e.,sem o auxilio de uma
ferramenta de gerenciamento) é um processo de desenvoteinhesoftwaretdo ou mais
complexo do que a criacao deripts(BOUILLET et al., 2009). Essa complexidade é in-
compativel com o objetivo de permitir que administradoeesadie criermashups$a que
0S mesmos sao, geralmente, leigos em desenvolvimestfeare Uma possivel forma
de eliminar essa complexidade consiste no emprego dsistema de mashupsltado
para o gerenciamento de redes. O capitulo seguinte décumia arquitetura de referén-
cia para tal sistema. Essa arquitetura contempla todaapeseio funcionamento de um
sistema denashupslescritas na secéo anterioe(,ingestao, integracao e apresentacao),
propondo também uma classificacdo dos componentes utifizeal criacdo denashups
de gerenciamento.

http://www.ip2location.com/
2http://www.openstreetmap.org/
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3 ARQUITETURA DE UM SISTEMA DE MASHUPS DE
GERENCIAMENTO DE REDES

O presente trabalho investiga a aplicacadon@shupso gerenciamento de redes atra-
vés do emprego de um sistemardashups/oltado a administradores de redes. Tal sis-
tema é o elemento que aproxima esse administrador da cdagéavas ferramentas. Para
tal, o sistema deve possibilitar que um administrador desecbnceitualmente leigo em
desenvolvimento dsoftware crie Mashupsde Gerenciament@ os quais consistem em
novas ferramentas de gerenciamento de redes criadasradpactimposicao de recursos
disponiveis tanto na rede gerenciaday(,ferramentas de gerenciamento ja existentes)
quanto disponiveis na Internet. Ou seja, empregando orssiemashupsesse admi-
nistrador deve ser capaz, por exemplo, de criar uma congmgig colha informacdes de
equipamentos da rede via SNMP, correlacione essas infoesapm descri¢cdes estru-
turadas de SLAs e crie uma representagao visual do resultadorrelacdo. O presente
capitulo descreve uma arquitetura para tal sistema.

A principal responsabilidade do sistema m@shupsde gerenciamento de redes é
permitir que o administrador concentre-se apenas na difinig [6gica das suas compo-
sicOes. Para isso, esse sistema € responsavel por lidarusstdgs técnicas envolvidas
nessas composic¢des.g., comunicagcdo com diferentes protocolpsysingde diferen-
tes tipos de dados) de forma automatizada e transparet® pauario final (MERRIL,
2003). Outra responsabilidade importante do sistemmaghupsde gerenciamento é
possibilitar o compartilhamento aeashup®ntre administradores de rede. Tal comparti-
Ihamento deve possibilitar que um administrador utilizewmmposi¢cao criada por outro
tanto como uma ferramenstandaloneguanto como componente em um nawashup
de gerenciamento mais sofisticado.

A arquitetura para sistemas geshupsle gerenciamento de redes esta representada
na figura 3.1. A decisdo de criar essa arquitetura foi tompda ser verificado que os
sistemas denashupslisponiveis atualmente ndo atendiam a requisitos traraas pelo
gerenciamento de redes.,adaptabilidade a ferramentas UNIX executadas na maquina
do usuério) quanto pela natureza da pesquisa realizagafécilidade em implemen-
tar de mudancas e propor novos tipos de componentes). Atetrgai, no entanto, usa
como base os varios sistemasmdashupsnalisados durante o andamento da pesquisa,
em especial sistemapen sourceomo o Apatar e o WS0O2, abordados no capitulo ante-
rior. Conceitos propostos por esfor¢cos académicos res@mashupgYU et al., 2008)
(BANERJEE; DASGUPTA; MUKHERJEA, 2007) também foram utildos na definicdo
da arquitetura. Devido a essa base conceitual de trabathdémicos e tecnologias nao
originalmente concebidos visando o gerenciamento de rageguitetura proposta pode
ser extrapolada para sistemaswgshupsle escopo geral, ainda que o objetivo da mesma
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seja atender necessidades de administradores de redes.
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Figura 3.1: Arquitetura proposta para um sistemandshupsie gerenciamento de redes

Como é possivel observar pela figura 3.1, a arquitetura étase modelo de trés
camadasi(e., dados, légica e apresentacdo) (ECKERSON, 1995). Esse é uelono
para sistemas Web validado pela academia, o qual proparcatesacoplamento dos
elementos légicos do sistema modelado. Por exemplo, ncesgeeifico de um sistema
de mashupsesse desacoplamento permite que mudangas nos recursggexéejam
tratadas apenas na camada de adaptacdo. Na arquitetareaessla de adaptacéo cor-
responde a camada de dados do modelo proposto por (ECKEREIOHI). Ela é res-
ponsavel por adaptar os recursos externos dos quais os usatiss nosnashupserao
extraidos. A camada légica do modelo, por sua vez, € dendmiteanada de composi-
¢cdo na arquitetura, sendo responséavel por tratar da logicdavida na composicao dos
mashupsEssa camada também cuida das regras de negdécio envolgigasamciamento
e compartilhamento das composicdes criadas. Finalmentanada de apresentacao da
arquitetura controla a interacdo dos usuarios com o sistermaashupstal como no
modelo de trés camadas.

Os usuarios do sistema deshupgle gerenciamento de redes sdo divididos em dois
perfis:administrador de redes desenvolvedorde mashups. O administrador é o usuario
interessado em utilizanashupsle gerenciamento existentes para resolver necessidades
da geréncia de uma rede. O desenvolvedor, por sua vez, € mousteressado em criar
novosmashupgpara resolver suas necessidades de gerenciamento. Hséa d& papéis
€ puramente conceitual e seu objetivo é permitir uma melbvmipceensao dos requisitos
de diferentes administradores de redes ao usar o sistemastaipsie gerenciamento.
Entretanto, num cenario ideal da aplicacdo desse sisteinapa¥tante que o0 mesmo
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administrador de rede desempenhe ambos os papéis de aocandsuas necessidades e
com osmashupglisponiveis.

Existe ainda um terceiro perfil envolvido na operacao de $tersia denashupsie
gerenciamento: o de criador deappers Ele € o humano responsavel por desenvolver
adaptadores para 0s recursos externos a serem utilizas@a®mgosicdes. Esse perfil
demanda habilidade em desenvolvimentsodftware(LIU et al., 2007) e n&o requer co-
nhecimentos em gerenciamento de redes. Uma discussabadistaiobre o criador de
wrappersfoge ao escopo dessa dissertacao, visto que esse perfillladdgupra especia-
listas em desenvolvimento deftware ndo para administradores de rede. Para os propo-
sitos desse trabalho, a arquitetura assume que o sistemasieipgossui osvrappers
apropriados para os recursos utilizados nas composigoes.

Nessa secéo, foram discutidos 0s conceitos gerais rederararquitetura. As proxi-
mas secdes do capitulo abordardo essa arquitetura emedetadira tal fim, cada camada
terd seus componentes abordados em uma secéo distiniadeagma l6gicdottom-up
que permite uma compreensao mais aprofundada dos cormgiesentados. Apos a dis-
cussédo de cada camada, a secdo seguinte abordara a interedssas camadas e seus
componentes durante a operacdo do sistermmaatdhupgie gerenciamento. Finalmente,
a Ultima se¢éo do capitulo tratara sobre os elementos dagéateque o desenvolvedor
pode utilizar para compor seosashups

3.1 Camada de Adaptacéo

O objetivo da camada de adaptacéo é adaptar os recursarsdere serdo utilizados
nosmashupsle gerenciamento, permitindo que o sistemmdshupscesse tais recursos
de forma padronizada (YU et al., 2008). Essa padronizacssilbta que o sistema lide
com os diversos protocolog.(.HTTP, SNMP), formatos de dados.g.,CSV, XML),
recursos Webd.g.,APIs online) e ferramentas de gerenciamenéay(,MRTG, Netflow)
utilizados por administradores de redes.

Camada de Composigéo

Chamadaa um Resposta do Wrapper
Wrapper em formato candnico

Camada de

Adaptacédo
Wrapper

Protcolo de acesso a0 A
recurso §
Formato de dados do } Recursos

8GOy, Externos

Figura 3.2: Funcionamento da camada de adaptacao

O objetivo definido acima é alcancado através do emprego aetatbres para 0s
recursos externos denominadesappers(NAKANO et al., 2007). Umwrapperé um
elemento deoftwareindependente, capaz de comunicar-se com um determinagtsoec
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(e.g.,uma ferramenta de gerenciamento ou uma pagina Web) e adegtasso a tal re-
curso para um método padronizado conhecido pelo sistemeadleups Essa adaptacéo
esta esquematizada na figura 3.2. Nela, é possivel obseguando o sistema precisa
interagir com recursos externos, a camada de composicastdma denashupsealiza
chamadas aosrappers Essesvrappers por sua vez, Sao responsaveis por usar 0s meéto-
dos de acess@(g.,protocolos, APIs, bibliotecas) necessarios para se carauoom 0s
recursos adaptados e extrair deles os resultados reqosipala camada superior. Além
disso, osvrapperssao responsaveis por converter os dados obtidos dos re@dapta-
dos para um formato de dados candnico conhecido pelo sistemashups

A tarefa de adaptacdo apresenta alta complexidade, devidtetogeneidade tanto
dos métodos de acesso quanto dos formatos de dados usligalis recursos externos.
O modelo dewnrapperslida com essa complexidade permitindo que cada adaptader tr
de forma Unica as caracteristicas de acesso do recursadddpHOR; AUMUELLER;
RAHM, 2007). Como osvrappersrespondem ao sistema através de uma interface co-
mum, 0s métodos de acesso e 0s protocolos envolvidos nagatsrapperrecurso sao
transparentes para o sistemangi@shupsA arquitetura do sistema aeashupsie geren-
ciamento assume, portanto, que caglapperé capaz de interagir com o recurso adaptado
e responder ao sistema dwshupsatravés de uma interface conhecida pelo mesmo. A
discussédo em detalhes de como os oapperadapta seu respectivo recurso foge ao
escopo dessa dissertacao.

Oswrapperspodem ser classificados de acordo com 0s recursos que ef@arada
Alguns exemplos incluem:

e Wrappers de protocoloadaptam protocolos distintos ao sistemardeshupsper-
mitindo que as composic¢des utilizem recursos acessivaiseatdesses protocolos.
Por exemplo, unwrapperpara o protocolo SOAP permite que um administrador
utilize Web Services nos semsmshupsle gerenciamento. Umrapperpara SNMP,
por sua vez, permite que elementos gerenciados via SNMi segssados por es-
sesmashups

e Wrappers de dadosservem para possibilitar que o sistemang@shupsompre-
enda e suporte diferentes formatos de dados. Alguns exsalormatos bastante
utilizados no gerenciamento de redes incluem CSV, XML e &as de fluxos de
IP (NetFlow);

e Wrappers de ferramentas sdo responsaveis por se comunicar com ferramentas
de gerenciamento e adapta-las para o sistenrmaadups Incluem, por exemplo,
wrappersque extraem informacdes de interfaces Web de ferramemnas RIRTG
e NTOP;

e Wrappers de APIsonline adaptam recursos Web disponiveis através de AiMs
line como, por exemplo, servicos de mapas e geolocalizacéo.

O sistema denashupsle gerenciamento conhece sauwappersatravés de descri¢des
dos mesmos, que sao armazenadaReqmositorio deWrappers localizado na camada de
composicao. O objetivo dessas descricdes é permitir ustens enxergue 0S recursos
externos acessiveis de uma forma unificada. Para tal, amiafdes contidas nas descri-
¢bes contém, no minimo, especificacbes das operacdes quamserspodem realizar
nos recursos adaptados, dos dados de entrada necessésaaeds de saida retornados.
Essas séo as informagdes essenciais para descreverapper, entretanto, informacoes
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adicionais podem ser incluidas para permitir que o sistanbheata mais detalhes sobre
0s recursos adaptados. Por exemplo, muitas ARlise exigem credenciais de usuario,
somente respondendo requisi¢cdes mediante a submisséaddave de acesso denomi-
nadadeveloper keyEssa chave pode fazer parte da descricaarmdpper, eliminando a
necessidade de cada usuario do sistema ter também de searataprovedor da API
online

A partir das descri¢bes dagrappers a camada de apresentacao deve ser capaz de
criar representacdes visuais dos mesmos que, na persgirtiesenvolvedor deashups
correspondem aos recursos externos. A camada de compgs¢cdoa vez, utiliza essas
descricbes para validar o uso desappersdurante a criagdo das composic¢des e para in-
vocar os mesmos durante a execucaordashups A proxima secéo abordara em mais
detalhes essa camada de composicéo, apresentando os eategajue possibilitam a
integracéo dos recursos externos adaptados pe&yzpers

3.2 Camada de Composicéao

A camada de composicao é o nucleo do sistenraa@ghupsSeu objetivo é possibili-
tar a composicao de recursos que dara origenmeashupsie gerenciamento (LIU et al.,
2007). Para cumprir esse objetivo, essa camada é respbpsfa® etapas envolvidas
tanto na composicéo de recursos quanto na publicacdmdsBups Essas responsabi-
lidades sdo desempenhadas, respectivamente, pelostesgiomponentes da camada:
Composetre Publisher. Uma representacdo esqueméatica da camada pode ser vista na fi
gura 3.3.
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Chamadas a mashups Resultados de validagdes
Composicbes Respostas de mashups
v

Descrigbes
. de Mashups
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Camada de
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| .
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> Composition Runner M D D
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de Wrappers

Repositorio de Mashups

Descrigbes
de Wrappers

Resposta de
Wrappers em
formato canénico

Chamadas a
Wrappers

Camada de Adaptacéo
Figura 3.3: A camada de composi¢cao

O composer’ o componente da camada de composi¢ao responsavel pplas éta
planejamento e execucdodos mashups Essas responsabilidades séo centrais ao fun-
cionamento do sistema aeashupso que faz desse componente o mais importante da
camada. Gcomposeré dividido em dois modulosComposition Planney responsavel
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pelo planejamento dmashupse Composition Runney responsavel pela execucéo dos
mesmos. Essa divisdo em modulos é necessaria pois essesstaplacionam de forma
distinta tanto com os demais componentes da arquiteturg@uoam os diferentes usua-
rios do sistema dmashupsle gerenciamento.

O objetivo docomposition planneé garantir a integridade das composi¢fes criadas
no sistema. A etapa de planejamento oh@shupgmashup planningé a forma utilizada
por ele para cumprir esse objetivopl@nningconsiste na validagdo das composic¢des de-
finidas pelo desenvolvedor deashup no retorno do resultado dessa validacdo. Quando
essa validacao falha€.,quando a composi¢do ndo é consistente), é responsabitidade
plannerdar indicios dos motivos dessa falha, os quais serdo usaflmsiptema para
dar feedbackao desenvolvedor sobre o smashup Esse tipofeedbacké de enorme
importancia para a usabilidade do sistemardeshupgNIELSEN, 1994). Além disso,

o planneré um maodulo importante para a arquitetura por permitir qudersais com-
ponentes da mesma trabalhem assumindmashupsexistentes atendem premissas de
integridade garantidas pela validacéo realizadplanning

O composition runnerpor sua vez, € o médulo dmmposeresponsavel por executar
os mashupsxistentes no sistema. Para tal, esse mddulo comportayse wmaengine
de execucdo capaz de receber a descricdo de uma composiggrud®s, executar a
|6gica definida nessa descri¢cdo invocando 0s componenteswrappersnecessarios e,
por fim, retornar o resultado dessa execucdo. Esse retodeogen realizado tanto para
a camada de apresentacdo, casaashuptenha sido invocado por um administrador,
quanto para o prépricomposercaso anashupexecutado seja componente de uma outra
composicao mais sofisticada.

Assim como osvrappers os mashupsexistem no sistema através de descri¢des ar-
mazenadas em um repositorio especifico, denomiRagmsitorio de Mashups Essas
descri¢cbes incluem, no minimo, informacfes sobre as exdradaidas da composicao,
bem como a légica definida pelo desenvolvedor. Além de pergque o composition
runnerexecute ognashupscomo ja visto, as descricbes armazenadas no repositério po
dem ser usadas na etapaplanejamentpcaso omashupdescrito seja usado em uma
composicao mais sofisticada. A implementacdo do sistenmaddupgpode optar por
permitir o armazenamento de descri¢des nao validadas easssje que 0 administra-
dor possa salvar composigdes nédo finalizadas. Entretanto, o planejamento quanto
na execucao dmashupso composetrabalha apenas com composices ja validadas.

O outro componente da camada de composicao, denomihaasher, é responséa-
vel por controlar a publicacdo dasashupstravés de permissdes de acesso que definem,
por exemplo, quaismashupaim determinado administrador de redes pode executar, mo-
dificar ou reutilizar. Essas permissfes podem ser definéhds pelo desenvolvedor do
mashupquanto pelo responsavel por administrar o sistema. Podefsgr também per-
missdes de acesso paravaappers 0 que permite estabelecer quais recursos externos
estardo acessiveis para um determinado administradodds. r&Esse controle de per-
missdes, tanto derrappersquanto demashupspermite que o sistema deashupsle
gerenciamento de redes garanta o cumprimento de regragaches administrativas as
quais os administradores estao sujeitos. Por exemplo,acadministracao da rede seja
dividida em sub-dominios independentes, permissdes ds@@ossibilitam que sejam
definidoswrapperse mashupsie gerenciamento exclusivos para os administradores de
um determinado dominio (SANTOS et al., 2011).

Além do controle de permiss@espablishertem outras responsabilidades. Uma de-
las € o controle de usuarios do sistema, ou seja, manterdenciais €.g., logine senha)
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dos administradores registrados no sistemandshupse autenticar o acesso dos mes-
mos. Além desse controle, o compartilhamento de compasidtee diferentes sistemas
demashupsle gerenciamento é também responsabilidadeuthtisher O objetivo desse
compartilhamento é possibilitar um cenario onde mashupé criado em um sistema e
executado em outro, permitindo que administradores deedifes redes compartilhem
mashup$BEZERRA et al., 2010). Para alcancar esse objetivpuidishersdos diferen-

tes sistemas d@ashupsomunicam-se, trocando descricdes das composi¢coes apmpar
Ihadas, as regras de acesso a essas composi¢oes e, pasgwginppersutilizados nas
mesmas. Ao contrario, por exemplo, da validagéo realizattagtanner, o compartilha-
mento descrito ndo € uma necessidade do sistenrmaagdbups Ele €, no entanto, uma
forma de auxiliar o administrador de redes em questbes @émgamento inter-dominio
possibilitando, por exemplo, que administradores de eliiexs redes troquemashups

de gerenciamento que expdem informacdes relevantes dagexes. Além disso, 0
compartilhamento entre diferentes sistemasndshupsde gerenciamento possibilita o
surgimento de um ecossistemardashupsie gerenciamento em nivel global, caso esse
compartilhamento seja adotado em diversos dominios asimativos na Internet.

Para cumprir as responsabilidades definidas acinpabtisheratua como interme-
diario na comunicacéo entre a camada de composi¢éo e dadetecom o usuario do
sistema denashups A camada de apresentacdo, que contém essas interfadesbeer
dada na secédo seguinte.

3.3 Camada de Apresentacéao

A camada superior da arquitetura, denominada camada deeapaedo, € a respon-
savel pela interacdo entre o sistemankeshupsie gerenciamento e seus usuarios. (
administradores de redes). O principal objetivo dessa dar@gossibilitar que adminis-
tradores de redes criemashupsle gerenciamento independentemente de habilidade em
desenvolvimento deoftware Além disso, ela deve permitir que esses administradores
encontrem e utilizermashupsle gerenciamento ja existentes no sistema tanto para aten-
der necessidades da rede ou como componentes em compoeiSesoftisticadas. A
importancia da camada de apresentacao € evidenciada pptaproposta dosiashups
como tecnologia centrada no usuario final (MERRIL, 2003).

Camada de

Utiliza Cria
Mashups . Mashups
--------- Ambiente de Execugao GEETEELH

Apresentagdo
Ambiente de
Desenvolvimento

Administrador A ‘ Desenvolvedor
Chamada a um Resposta do Submisséo de Feedback sobre mashup submetido/

mashup mashup um mashup Wrappers disponiveis

Camada de Composicéo
Figura 3.4: A camada de apresentagéo

De forma a melhor atender as necessidades dos dois tiposagasdefinidos para a
arquitetura, a camada de apresentacédo é subdividida erardbientes (YU et al., 2008),
como é possivel ver na figura 3.4.Atnbiente de Desenvolviment@overna a interacao
com o desenvolvedor deashupspossibilitando que o0 mesmo componmnashupsie
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gerenciamento. @mbiente de Execucappor sua vez, € responsavel por interagir com o
administrador de redes interessado apenas em utilizaragfes existentes no sistema.
Os dois ambientes serdo detalhados no restante da secéo.

O objetivo do ambiente de desenvolvimento é permitir queseholvedor crienashups
de gerenciamento através da composicao de recursos ¢xsstanto na rede gerenciada
qguanto na Internet, sem que para tal esse desenvolvedasepoke habilidade em de-
senvolvimento deoftware Para cumprir esse objetivo, 0 ambiente de desenvolvimento
emprega umanterface de Composicédo Ao interagir com essa interface, o desenvol-
vedor deve ser capaz de definir a I6gica da sua composica@sita manipulagdo de
Elementos de Interacéo Tais elementos consistem em abstracdes de alto nivel para o
componentes de umashupque podem ser tanto recursos internos do sistergagpe-
radores sobre dadosyashupsxistentes) quanto recursos externos adaptados/naq-
pers Os elementos de interagédo referentes aos operadorestelbasitazem parte da
implementacdo do mesmo. Ja no casowdgpperse mashupsitilizados como compo-
nentes, a interface de composicao utiliza as descricdesslesmponentes para construir
os elementos de interacéo apresentados para 0 usuario.

O objetivo do ambiente de execuc¢éo, por sua vez, € permgioguadministradores
de rede recuperem e utilizemashupsle gerenciamento existentes para atender suas ne-
cessidades. Para tal, esse ambiente deve conter umadatéefdusca dmashupsAlém
disso, ele deve ser capaz de exibir o resultado de compeasp@xadas pelo usuario, 0s
quais séo, normalmente, paginas Web. O ambiente de exetam&ém pode permitir
gue determinadas composicdes sejam acessadas atravédedeces Unicos.ge., Uni-
form Resource Locator URL). Dessa forma, administradores podem utilizeshups
de gerenciamento como aplicagfes Vegdndalongesem que eles tenham que interagir
diretamente com a interface de busca sistemmashups Nesse caso, é responsabili-
dade do ambiente de execucgao processar requisicoes as OR@shups apresentar
o0 resultado destes ao usuario.

Foram abordados, até entdo, todos os componentes da angufieoposta para um
sistema denashupsle gerenciamento, desde os adaptadores de recursos extsras
interfaces com o usuario. A proxima secao descrevera coseg eemponentes interagem
na criacdo e na execucao mashups

3.4 Interacao Entre os Componentes da Arquitetura

Essa secado apresenta em detalhes o fluxo de interacéo ecdrapsnentes da arqui-
tetura de sistemas aeashupsle gerenciamento de redes durante as atividades de criacéo
e execucao denashups Os passos envolvidos nessas atividades e os componentes da
arquitetura envolvidos estdo esquematizados na figura $253e descritos em detalhes
no decorrer da secéo.

1. A camada de adaptacao popula o repositoriwm@gperscom descricbes dos adap-
tadores disponiveis. Todo o fluxo de interacdo apresentade @ga premissa que
esse repositorio estara populado, ou seja, que ha adaggadieponiveis para 0s
recursos externos utilizados nosishups

2. O desenvolvedor submaten mashugriado no ambiente de desenvolvimento para
a camada de composicdo. Nesse passo, a camada de apresenveg@ima des-
cricdo da légica da composicdo desenvolvida pgratdisher dando inicio a etapa
de planejamento dmashup O publisher processara essa descri¢do verificando, por
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Figura 3.5: Representagdo esquematica da interacao srtoenponentes da arquitetura.

exemplo, se o0 usuario tem as permissfes adequadas parar uticomponentes
do mashupsubmetido;

3. ApoOs processar a composicao submetidaylaisherenvia a descricdo da mesma
para que @womposerealize a validagdo. Essa validacéo é realizada pelo modulo
do composer denominadmmposition planner O que é validado nela depende
largamente da implementagéo do sistemandshups No minimo, é importante
gue ocompostion plannegaranta que os componentesrdashupestao recebendo
entradas adequadas e que suas saidas sao devidamenas ti@tadas verificacdes
que oplannerpode fazer incluem, por exemplo, verificar se a lIgica de czigao
apresenta lagos logicos infinitos ou verificar se os recastesnos utilizados ainda
estdo disponiveis;

4. O plannerrecupera as descricbes desappersutilizados nomashupsendo va-
lidado e extrai delas as informacdes sobre os mesmos quesséssarias para a
validacédo €.g.,entradas, saidas, operagdes disponiveis);

5. Ao fim da validagdo, o resultado dela é retornadp@olisher Essa validacéo é
considerada bem sucedida se nenhuma inconsisténcia fontesnta na composi-
céo. Nesse caso, o resultado retornado informa quashupe valido. Ja no caso
de haver inconsisténcias ntashupa validacéo € considerada mal-sucedida. O re-
sultado retornado nesse caso informa queshupsubmetido é invalido e quais os
motivos que impediram plannerde concluir a validagdo com sucessqy(,quais
verificacoes realizadas falharam);

6. Tendo recebido o resultado da validacapublisherretorna esse resultado para a
camada de apresentacao. Nela, o ambiente de desenvolwiaprasenta o resul-
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10.

11.

12.

13.

14.

15.

16.

tado para o desenvolvedor deshupsCaso a validagéo tenha sido mal-sucedida,
o fluxo de interag&o retorna para o passo 2, ap0s o desengoheadizar ajustes na
sua composicao;

. Ja no caso da validagao ter sido bem sucedidanmposition plannearmazena a

descricéo valida da composi¢cao no repositoriav@shups Ao fim desse passo,
a criacado danashupesta concluida com sucesso e é encerrada a etapa de planeja-
mento;

O publisherpublica a descricdo dmashupque agora existe no repositorio. Esse
mashuppode, entdo, ser encontrado pela interface de busca da aalmagresen-
tacao;

No ambiente de execugéo, o administrador solicita a €&ecda composigao cri-
ada. O ambiente de execucéao, por sua vez, enviacharaadaao mashuppara a
camada de composicédo, a qual € recebida peldisher

Apobs verificar que o usuario tem as permissées necesgaina acessarmashup
invocado, opublishersolicita que ocomposerexecute taimashup Para atender
essa solicitacdo, composemlaciona ccomposition runner

Ocomposition runnerecupera a descricdo tmashusolicitado, contida no repo-

sitorio demashups De posse dessa descricdojuaner vai executar a logica da

composicao, orquestrando chamadas a@ppersdos recursos externos utiliza-
dos na composicao e realizando operac¢des sobre os resukdolmados por esses
wrappers

Para interagir com agrappers o composition runnerecupera as descricdes dos
mesmos contidas no repositorioweappers

Baseado partir nas informacgdes contidas nessas descgg.,tipos de entrada
aceitos pelo adaptador, operagfes disponiveigproposition runnerealiza as
chamadas aosrappersda camada de adaptacdo. Ao receber essa chamada, cada
wrappercomunica-se com o recurso externo adaptado, realiza asq@iesrsolicita-

das e converte o resultado dessas operacdes para o forrdedaipado conhecido

pelo sistema denashups

Owrapper, entdo, retorna o resultado da comunica¢cdo com o recursmexpara
0 compositiorrunner,

ApOs se comunicar com @sappersnecessarios e executar as operacdes definidas
pela logica da composi¢cdo,amposition runneretorna o resultado dmashup
(normalmente uma pagina Web) parpublisher

Opublisherencaminha esse resultado para o ambiente de execucéo, icédisal
nalmente exibi-lo para o usuario, concluindo a etapa deug@ecdomashup

O fluxo descrito corresponde a um exemplo de funcionamersicddo sistema de
mashupsle gerenciamento. Ele ndo descreve, no entanto, algurmas®ss mais com-
plexas desse funcionamento. Por exemplo, o reusmakhupsexistentes no sistema
como componentes em outras composi¢bes omposicdes compostas) ndo é abordado



49

pelo fluxo descrito acima. No planejamento de uma composig@posta, @lanneruti-

liza as descri¢cOes dosashupsitilizados como componentes para realizar a validagéo, de
forma anéloga ao que ocorre comvasppers(passo 4). Ja na execugcaouonerfaz uso
dessas descri¢des para executanashupseutilizados, ou seja, a logica de composicdes
compostas inclui a logica dos seamashupgomponentes. O motivo de nao incluir as in-
teracdes envolvidas no reusomashupo fluxo de interacdo apresentado é didatico, ja
que seria necessario incluir mais passos e criar ciclosdégiara descrever visualmente
uma interacao que, como visto, é analoga a utilizacaerdppers

As etapas de planejamento e execucamdshupslescritas nessa sec¢éo séo realiza-
das em momentos diferentes da utilizac&o do sistema. s f@presentadas de forma
sequencial na figura 3.5 e descritas dessa forma pois a etageeducao necessita que
exista pelo menos umMmashupsalvo no repositério, ou seja, € requisito para a etapa de
execucao que pelo menos uma etapa de planejamento tenhefesidada. Apesar da
descricdo sequencial apresentada, em um cenario de usdoreatema, a criagdo de
mashupgeralmente segue o0 modelo de desenvolvimensoéteraredenominado proto-
tipacéo evolucionaria (SOMMERVILLE, 2004). Segundo essel@n, o desenvolvedor
ird solicitar diversas validacdes e execucdes de compesjgdrciaisi(e., prototipos) até
gque seumashupse comporte da forma desejada. A principal particularickderiacao
demashupm relacdo ao modelo de prototipagéo reside no fato de gquigpdpdesen-
volvedor define os requisitos da aplicagéo prototipadaidavak protétipos, visto que ele
também é o usuario final dnashupsendo desenvolvido.

Essa secdo demonstrou as interacdes entre 0s componeigegidetura durante a
criacao e a execucao deshupsie gerenciamento. A proxima sec¢édo abordara em maio-
res detalhes os elementos de interacao utilizados pelowdgedor durante essa criacéo,
visando permitir um entendimento mais aprofundado de coashupsie gerenciamento
séo criados.

3.5 Elementos de Interacao

Como foi visto anteriormente, no processo de criacamaghupsle gerenciamento o
desenvolvedor manipudementos de interacagara definir a Iégica da sua composicao.
Esses elementos de interagéo séo abstra¢des para as Bodssod e recursos utilizados
na composi¢cao dmashup Essas abstracdes podem ser materializadas, por exemmplo, e
blocos visuais com o0s quais o desenvolvedor pode interagantbiente de desenvolvi-
mento do sistema. Os elementos de interacdo podem seficksss de acordo com sua
funcdo na criacdo deashups A seguir, sdo descritos os principais tipos de elementos
de interacdo conhecidos, entretanto, a arquitetura é éleaiguficiente para suportar a
definicdo de outros tipos:

¢ Visual: Elementos de interac&o do tipo visual representam as fogwa os resul-
tados das composi¢cdes podem ser apresentadas para o .uglgsioncluem, por
exemplo, elementos que criam mapas interativos, arvaieslas ou fluxogramas;

e Controle: Esses elementos controlam o fluxo de execugdo da comppragéie-
sentando conceitos de légica de programacédo em format@ebhsompreensivel
para usuarios leigos. Eles permitem que o desenvolvedorag@dupgefina, por
exemplo, condicionais légicos e lacos iterativos;

e Operacaa Esse tipo de elemento permite a realizacao de operacoesaotdados
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recuperados dos recursos externos. Incluem, por exempios fiferramentas de
mergeautomatizado de dados, operacdes mateméatibasleanas

Adaptacda Elementos de adaptacdo representam os recursos extéiizaslos
emmashupsle gerenciamento. Eles séo gerados pelo ambiente de des@evio
com base nas descri¢cdes dasppers

Reusa Esse tipo de elemento represemashupexistentes no sistema que podem
ser utilizados como blocos de composi¢cdo em outmrashupspermitindo a cria-
cdo de composicbes composicdes compostas. De forma arésgdementos de
adaptacéao, elementos de interag&o do tipo reuso séo gerpdas das descricdes
de composicles existentes no repositoriondshups

Daemon Um elemento do tipalaemorrepresenta ummashupgue sera continua-
mente executado ebmackgroundpelosistema A definicdo desse tipo de elemento
permite a criacdo dmashupsledicados, por exemplo, & monitoracao continua de
trafego na rede. Entretanto a execucéo de divetaemongode ter implicacdes
de desempenho para o sistemameshupguja investigacao foge ao escopo dessa
dissertagéo;

Scripting: Esses elementos representsgriptsdefinidos por administradores com
habilidade em desenvolvimento deftware permitindo que tais administradores
empreguem essas habilidades na criacamaghupsle gerenciamento mais com-
plexos. Elementos decriptingpermitem que a expressividade sistema@deshups
escale de acordo com a experiéncia do administrador emwidgemento. Entre-
tanto, podem existirimplicacdes complexas de estabididesbguranca em permitir
quemashupsie gerenciamento executem codigo arbitrario. A invesfigatessas
implicacdes foge ao escopo dessa dissertacao;

Confidencialidade de dados Elementos de confidencialidade sdo responsaveis
por identificar informacgdes sensiveis e/ou confidenciaoanposicdes desenvol-
vidas (SANTOS et al., 2011). Na criacao m@shupsosdesenvolvedorgsodem
empregar elementos desse tipo para especificar a acekgibildas informacdes
contidas na sua composicdo. Ja na execucao, esses eles@nidgizados pelo
sistema para definir quais informacfesndashupserdo exibidas para o usuario.

A arquitetura para um sistema gwshupsle gerenciamento de redes foi apresentada

e discutida em profundidade nesse capitulo. O préximo padasse trabalho é avaliar
COmMo 0s conceitos propostos por essa arquitetura se canpod pratica. Para tal, um
protétipo de sistema dmashupgde gerenciamento denominabletwork Management
Mashup SystefNMMS) sera apresentado e discutido na proxima sec¢ao.
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4 IMPLEMENTACAO - NETWORK MANAGEMENT MASHUP
SYSTEM

Para viabilizar a observacdo, na pratica, da aplicacdoathupsio gerenciamento
de redes, foi criado um prototipo de sistemantEshupsie gerenciamento denominado
Network Management Mashup Syst{@&ivIMS). Esse protétipo é baseado nos principios
propostos pela arquitetura descrita no capitulo antdtingionando efetivamente como
uma prova de conceito da mesma. Dado que a principal furcada do sistema des-
crito pela arquitetura é possibilitar a criacdo e a execdedoashupgle gerenciamento,
decidiu-se por ndo implementar, no protétipo, requisifis funcionais como, por exem-
plo, o gerenciamento de usuarios e o compartilhamentoasdhupEom outros sistemas.
A deciséo de nao atender a requisitos nao funcionais coras pssmitiu uma implemen-
tacdo mais simples e agil dos componentes fundamentais|didednra.

Network Management Mashup System prototype 0.1 | back

‘ NetMngmt Mashups [ v [5 e [5sse [© osee [0 1op | 4] un |

Properties =

Modules <]

JsBox

gMaps Title | NetManMashup

botnetControllers [Description
ipGeolocator

snmp.

4
Minimap -]

JoinArrays

mergeArrays
applyRegexOnAllElements
replaceRegexOnAllElements
prepareGraphForMaps
MRTG

serversReport

comment Infos =
Input

output

Console +

callback

Figura 4.1: ONetwork Management Mashup System

O NMMS é um sistema Web que permite a criacidontleshupsle gerenciamento
de redes através de uma interface visual de composicao. iffedace, que pode ser
vista na figura 4.1, € baseada na manipulacéo e interconexiloabs funcionais logicos
(i.e., elementos de interacdo) que abstraem recursos disponavéieb €.g.,servicos
de geolocalizagéo), ferramentas de gerenciamengo, iMRTG, SNMP) e operadores do
préprio sistema denashupge.g.,saida danashup mergede dados). No NMMS, o ad-
ministrador pode executar suas composi¢cdes em tempo ree¢bafeedbackmediato
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sobre elas. Além disso, esashup<riados no NMMS podem ser publicados na Web
através de URLs disponibilizadas pelo sistema.

NMMS - Camada de Apresentacao

Ambiente de Ambiente de
Composicao Execucéao
HTML / AJAX HTML / AJAX

NMMS - Camada de Composicao

Cliente - Browser do Administrador
Servidor - Apache Tomcat

NMMS - Camada de Adaptacao

Wrapper Wrapper Wrapper
SNMP Geolocation Maps
RESTful RESTful RESTful
Web Service Web Service Web Service

Figura 4.2: Arquitetura dbletwork Management Mashup System - Panorama tecnolégico

Como pode ser visto na figura 4.2, o NMMS € uma aplicacdo Wedsblasem AJAX
que utiliza JSON como formato de intercambio de dados. Comaiaria dos sistemas
AJAX (GARRET, 2005), o lado do cliente do sistema € baseadbl€ML e JavaScript,
sendo executado narowserdo usuario. Esse cliente inclui tanto as interfaces do usua-
rio na camada de apresentacado, implementadas utilizantti.HCascading Style She-
ets (CSS) e JavaScript, quanto a engine de composi¢ado do sjstEsenvolvida em
JavaScript.

O lado do servidor do NMMS, por sua vez, foi implementadaasiido tecnologias
Java como Servlets e JaBarver Page$JSP), como mostra também a figura 4.2. Ele é
executado no servidor de aplicaggipache Tomcat No lado do servidor esté localizado
o repositdrio do sistema, que consiste em um banco de dade®ral MySof. Nesse

Lhttp://tomcat.apache.org/
2http:/lwww.mysgl.com/
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repositério, sdo armazenadas descricfesntshupsriados no sistema, que sao codi-
ficadas em JSON. A comunicagdo com o repositorio é realizadaéa de um servico
de persisténcia implementado através da tecnologia JavietSe Finalmente, a camada
de adaptacdo do NMMS também esta localizada no lado do semdasistema. Os
wrappersdessa camada sao implementados como RESTful Web Serviesgadem a
chamadas HTTP feitas petmginede composicao.

As decisdes arquiteturais e tecnologicas envolvidas r@hese utilizacao das tecno-
logias apresentadas serdo discutidas em detalhes nampsisecOes. Cada secéo trata
de uma das camadas do NMMS, seguindo a mesma lbgitam upadotada no capitulo
anterior para a descri¢cao da arquitetura.

4.1 NMMS - Camada de Adaptacao

A camada de adaptacdo do NMMS esta implementada no ladovddaeto sistema
e é responsavel por armazenar e gerenciawrappers(i.e., adaptadores para recursos
externos) do mesmo. Como pode ser visto na figura 4.3, a ingpiapdo dosvrappers
do NMMS é baseada em RESTful Web Services (PAUTASSO; ZIMMBRN; LEY-
MANN, 2008). O NMMS realiza chamadas aesappersde forma padronizada através
de requisicdes GET e POST do protocolo HTTP. Foi definido imdementagéo do proto-
tipo que cadavrapperdeve ter uma Unica operacado denomindda, a qual recebe dados
de entrada, comunica-se com o recurso adaptado, convesteiibardo dessa comunica-
céo para o formato padronizado pelo NMMS e retorna essetadsupara as camadas
superiores do sistema aeashups O formato utilizado como padréo pelo NMMS é o
JSON.

NMMS - Camada de Composicao

HTTP / HTTP
JSON

NMMS - Camada de Adaptacao

Wrapper Wrapper Wrapper
SNMP Geolocation Maps
RESTful RESTful RESTful
Web Service Web Service Web Service

Figura 4.3: A camada de adaptacaoNitwork Management Mashup System

O wrapperSNMP é um exemplo de adaptador do NMMS, o qual permite que 0 Sis
tema deamashupse comunique com elementos gerenciados na rede atravéstdogho
SNMP. Para tal, esse adaptador empregayatawaySNMP - Web Services em nivel de
protocolo (VIANNA et al., 2007), que converte chamadasvaapperpara operacdes do
protocolo SNMP e comunica-se com os agentes dos elemenmxgalos para realizar
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essas operacdes. Como o modeloastappersdo NMMS sO prevé uma operagao por
adaptadori(e., run), o suporte a multiplas operacdes do SNMRy(,GET, WALK) foi
implementado através de um parametro adicional denomima&i@ation que informa ao
wrapperqual operacdo SNMP ele deve executar. A seguir, S&o apaelssms entradas
e saidas do adaptador SNMP e, em seguida, a figura 4.4 mossaricdo davrapper
armazenada pelo NMMS:

e Entradas:
IP - Endereco IP do agente SNMP contactado;
Community String- Stringde comunidade de acesso ao agente SNMP;
Operation- Operacdo SNMP realizada;

OID - Lista de identificadores (Object Identifier - OID) dos obeiSNMP
solicitados;

e Saida

Valores dos objetos solicitados.

"name": "snmp",
"container": {
"xtype":"Wirelt.FormContainer",
"title": "SNMP",
"fields": [{
"type™: "string",
"inputParams™: {"label":"IP", "name":"IP", "wirable":t rue}
b A ,
"type": "string",
"inputParams": {"label":"Community String", "name":"Co mmunity String", "wirable":true}
WA
"type": "select",
"inputParams": {"label":"Operation”, "name":"operatio n", "selectValues": ['Get", "Walk"]}

hA
"type™: "list",
"inputParams™: {"label":"OID", "name":"OID","wirable" : true}

1,
"terminals": [{

"name": "out",

"direction™: [0, 1],

"offsetPosition"; {"left":86, "bottom":-15 },

"ddConfig": {"type":"output", "allowedTypes":["input" 1}
1

Figura 4.4: Descricao dé/rapperSNMP

No lado do servidor do NMMS séao armazenadas as descricOesldeapperexis-
tente no sistema. Um exemplo de descri¢do pode ser vistoura #gd. Tais descrigdes
seguem o formato definido pela biblioteca Wirelt (ABOUAFQZD As informacgdes
contida nessas descricdes sdo o nomevpper, nomes e formatos das suas entradas
e saidas. Dado que cada adaptador s6 conta com uma operag&ar), informacdes
referentes a operagfes\@eapperssao desnecessarias.

As informagdes contidas na descricdo @aappersconsistem no conjunto minimo
necessario para que a camada de composicdo do NMMS valigmesades que utilizam
esses adaptadores e os invoque durante a execucao despasicoas. Tais informacdes
também sdo utilizadas pela camada de apresentacédo par® géeanento de interacao
referente aavrapperdescrito. Essas camadas serdo abordadas em detalhesdes se¢
seguintes.
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4.2 NMMS - Camada de Composicao

A camada de composi¢cdo do NMMS é responsavel por validanashupssendo
criados, armazenar essas composicoes e executa-las. ©omggr visto na figura 4.5,
essa camada contém componentes tanto do lado do clienteéagd@tado do servidor do
NMMS. Os componentes do lado do servidor sdo responsaveisupeazenamento dos
mashupsJa no lado do cliente esta implementadanginede composi¢do, componente
que realiza tanto a validacao quanto a execucaodashiupsA decisao de implementar a
enginede composi¢ao no lado do cliente propiciou maior faciliddeeesenvolvimento,
devido ao uso da biblioteca Wirelt (ABOUAF, 2007) para exgmudeworkflowse a
possibilidade de comunicacao dessginecom a camada de apresentagéo atraves do uso
de métodos da linguagem JavaScript.

NMMS - Camada de Apresentacao

Métodos JavaScript L o
- run() Descricdo de composigbes

- save() Resultado de validagbes
Saida de mashups
- load()

NMMS - Camada de Composicao

Cliente - Browser do Administrador
Servidor - Apache Tomcat

*JSON-RPC

Chamadas a wrappers Respostas de wrappers
HTTP/JSON HTTP/JSON

NMMS - Camada de Adaptacao

Figura 4.5: A camada de composicaoNetwork Management Mashup System

As composicoes no NMMS consistem evorkflowsdefinidos através da intercone-
x&o de componentes funcionais denominadoslulos. Cada modulo recell¢ entradas,
executa uma operacao (denominada) sobre essas entradas e retorna N saidas para o
proximo componente daorkflow Uma composi¢cao também é considerada um maédulo,
onde suas entradas e saidas sdo definidas pelo desenvaleedashupse a operacao
run é a légica definida pelo mesmo. Ou seja, o NMMS suporta a exist&ée compo-
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sicBes que utilizam outramashupsomo modulos nos seworkflow(i.e., composicoes
compostas).

Na etapa deomposition planningo NMMS, aenginede composic¢éo validamashup
sendo criado, verificando se ndo ha entradas indevidamaniteswou conexdes de tipos
incompativeis entre dois modulos morkflow Essa verificacdo de tipos leva em consi-
deracdo tipos arbitrarios que podem ser definidos tantavgpperscomo por desenvol-
vedores denashups Ao final de uma validacdo bem sucedida, a composicao validad
salva no repositério dmashup® pode ser executada pelo NMMS.

Network Management Mashup System prototype 0.1 |

NetMngmt Mashups| ) New |_ﬁjLasz] | 5 Save |a;_b) Delete | 4 Help ‘ iq> Run i

Modules < |

jsBox
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botnetControllers

ipGeolocator k Modulot B
snmp JEntrada
JoinArrays Lg
MergeArrays T

b Modulo2
applyRegexOnAllElements
replaceRegexOnAllElements E

prepareGraphForiaps
MRTG

serversReport

comment Unme

input
output v

Figura 4.6: Exemplo devorkflowcomposto no NMMS

A execucao das composicdes validadas € realizada a padésgeicbes denashups
salvas no repositorio. Nessa execugédo, o NMMS assume queo ¢ partida devork-
flow é o mddulo conectado ao componente interno do sistema deadoinput, utili-
zado para definir as entradas m@shup No exemplo devorkflowmostrado na figura
4.6, pode-se observar portanto que o ponto de partida € olemdeoominaddviodulol
A partir desse ponto de partida, cada moédulo recebe comaden&s saidas do modulo
anterior, executa a operagm sobre essas entradas e returna o resultado dessa operagao
para o proximanodulodo fluxo. Quando o médulo referente a wrapperé executado,
aengineinvoca essavrapperna camada de adaptacdo e o mesmo responde com o resul-
tado da comunicagé@o com o recurso externo adaptado. Jamde@asddulo executado
ser uma composicao salva no NMMS, ela é executadagpejmede composicao e suas
saidas sdo passadas para o proximo modulo. A execuc¢do oasinuptermina quando
o0 ultimo componente é executado. Esse componente devdigatir ao modulo interno
output que define a saida dnashup No exemplo da figura 4.6, 0 moéduldodulo2esta
conectado autpute é o Ultimo a ser executado.

Para acessar a camada de adaptacao e o repositdriasieipsa enginede compo-
sicdo comunica-se com o lado gdervidordo NMMS através de chamadas HTTP. Essas
chamadas sdo assincronas, ou seja, elas séo realizadagsspdas erbackgrounde
ndo demandam quelmowserdo usuario recarregue a pagina da interface do NMMS, de
acordo com o modelo AJAX. O formato de intercambio de dadtzado nessas chama-
das é 0 JSON.

As requisicdes ao repositorio adeashupsaoqueriescodificadas no padrdo JSON-
RPC (KOLLHOF, 2005) e séo processadas m#ovico de persisténciada camada de
composicao. Ao receber uma chamada, esse servico ideatidparacéo desejada, exe-



57

cuta aquerySQL apropriada na base de dados do NMMS, codifica a respostando
de dados no formato de intercambio do NMMS e envia essa r@spasa dorowserdo
usuario. As operac0des disponibilizadas por esse serndtoeim:

e Recuperar a lista d@ashup®xistentes;
e Recuperar unmashup
e Salvar ummashumo repositorio;

e Excluir ummashupdo repositorio.

Dado que aenginede composi¢cdo do NMMS foi implementada em JavaScript, a
escolha do JSON como formato de intercambio de dados ta@@aatural. O motivo
disso é que esse formato € um subconjunto da especificac@iogdagem JavaScript
e, portanto, nativamente suportado pelos interpretadizresesma. Esse suporte nativo
simplifica consideravelmente a manipulacdongapperse mashupganto na engine de
composicao quanto na camada de apresentacdo. Além disS@QN, Eomo visto no
capitulo 2, insere um menaverheadnos dados codificados, 0 que é uma vantagem
importante, visto que o lado do cliente do NMMS realiza di@srchamadas assincronas
ao lado do servidor.

A camada de composicéo foi abordada em detalhes nessa seqée, permite o
entendimento das etapas de planejamento e execucamakigipsno NMMS. Como
visto no fluxo de atividades da arquitetura, apresentad@piiuto anterior, essa etapas
sdo iniciadas pela camada de apresentacao, a qual seraddoain maiores detalhes na
secao seguinte.

4.3 NMMS - Camada de Apresentacao

Seguindo os principios da arquitetura apresentada nedssito, a camada de apre-
sentacdo do NMMS possui dois ambientes distintdsnbiente de Desenvolvimenta
o Ambiente de Execucdpcomo pode ser observado na figura 4.7. No ambiente de desen-
volvimento, um desenvolvedor pode crraashupsitilizando uma interface de composi-
¢ao baseada na manipulacéo de elementos de interacacvikuatravés do ambiente de
execuc¢do, um administrador de redes pode invozehupgxistentes no NMMS atraves
de uma URL e utilizar essesashupgomo aplica¢cdes Web. Ainda que a composigao in-
vocada seja executada pelo NMMS, a participacao do sistaragatucao é transparente
para o administrador.

O ambiente de desenvolvimento do NMMS, que pode ser vistaqoeafi4.8, foi de-
senvolvido utilizando HTML e JavaScript segundo o modeldJatravés do uso da
biblioteca Wirelt (ABOUAF, 2007). Na camada de apreserdaedsa biblioteca pos-
sibilitou o desenvolvimento de uma interface de composigE®eada na manipulacéo e
interconexao de elementos visuais denominadogulos. O conceito de modulo da ca-
mada de apresentacdo € analogo aquele empregado na canamapdsicdo, isto é,
um maodulo € um bloco funcional que executa uma Unica operagésobre N entradas,
retornando N saidas que podem ser passadas para outroomddalinterface de exe-
cucao, esses moédulos podem ser manipulados atravd@sgle drop, ou seja, 0 usuario
arrasta os médulos desejados paéaea de trabalhodainterfacee cria conectores en-
tre esses modulos para definir sua légica. A area de trabadhmddulos, conectores e
demais elementos visuais da interface de composi¢cédo egigesentados na figura 4.8 e
serdo descritos em detalhes a seguir.
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NMMS - Camada de Apresentacao

Ambiente de Ambiente de
Desenvolvimento Execucéao
HTML / AJAX HTML / AJAX
Métodos JavaScript Resultado de Métodos JavaScript Lista de mashups
- save() validacdes - load() existentes
- load() Componentes - run() Saida de mashups
disponiveis executados

NMMS - Camada de Composicao

Cliente - Browser do Administrador
Servidor - Apache Tomcat

Figura 4.7: A camada de apresentacadNeébwork Management Mashup System
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Figura 4.8: Elementos de interagdo do ambiente de desemesito do NMMS

e Area de trabalho (1): Onde o usuario ird manipular e interconectar modulos para
definir sua composicéo;

e Mobdulo (2): Elemento de interagcdo do NMMS que representa um componente d
ummashup Os terminais circulares nos lados do bloco visual do modgdoesen-
tam as entradas e saidas do mesmo;

e Conexdo entre modulos (3)Através dessas conexdesvorkflowda composicao
é descrito na interface. Além disso, os modulos trocam dattesés delas. Elas
séo criadas conectando os terminais dos médulos atraviFagla drop
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e Coluna de moddulos existentes (4)Essa coluna contém os modulos que o desen-
volvedor pode usar para criar senashupsOs modulos disponiveis séo divididos
em dois tipos, que séo diferenciados por cores:

Componentes internos (5) Os médulos de cor azulada na coluna de médulos
correspondem aos componentes do sistenmaahupscomooperadorese wrap-
pers

Mashupsde gerenciamento (6) Os mddulos de cor amarela representam os
mashupsxistentes no NMMS que podem ser utilizados como composeaite
outras composicgoes;

Coluna de informacdes (7) A coluna da direita do ambiente de desenvolvimento
contém informagdes sobre a composigado sendo desenvolvida:

Propriedades (8) A area denominadBropertiesguarda as propriedades do
mashupem desenvolvimento. As propriedades suportadas sao raleed des-
cricao description;

Minimapa (9): Mapa da composicdo atualmente na area de trabalho. Esse
mapa serve como um resumo n@shupsendo desenvolvido e é navegavel, per-
mitindo que o usuario se desloque rapidamente entre regéesma composi¢cao
complexa sem a necessidade de usar barras de rolagem;

Informacgdes gerais (10) Contém informacdes gerais sobre o uso do NMMS
como, por exemplo, quais sdo os modulos utilizados paraidadientradas e saidas
dosmashup<sriados;

Console (11) O console € uma area de texto dinamica através da qual o NMMS
exibefeedbaclpara o desenvolvedanashupsAs informagdes exibidas no console
incluem, por exemplo, méduloatualmente sendo executado pefayinee o resul-
tado da validagéo de uma determinada composicao;

Barra de operacdes (12)A barra superior da interface contém botdes compreen-
dendo as operacdes que o NMMS realiza sobre composi¢Oea.bGttb equivale

a uma operacao e, quando pressionado, invoca um métodacdatvafe realiza

a operacdo, comunicando-se com a camada de composicamqensdsario. Os
botdes de operacdo sédo os seguintes:

New (13): Limpa o conteudo da &rea de trabalho e inicia a criagdo deowm n
mashup

Load (14). Possibilita a recuperacdo deashupssalvos no NMMS, através
da tela vista na figura 4.9. Essa tela contém uma lista dasag@es existentes
no NMMS e um campo de filtragem dessa lista por nome. A com@os€lecio-
nada na tela deoad sera aberta na area de trabalho, onde ela pode ser editada e
executada,

Save(15): Inicia o mashup planninglo NMMS. Quando esse botéo é pressio-
nado, o ambiente de desenvolvimento solicita geaginede composicao valide a
composicao e, caso ela seja valida, salve-a no reposi®nwghups

Delete(16): Remove anashupatualmente aberto do repositério mashupe
limpa a area de trabalho;

Run (17). Solicita que a&nginede composi¢ao a executerashupatualmente
na area de trabalho. Caso essgshupainda ndo tenha sido validadoeaginede
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execucao realizara uma validacdo antes de executa-lo. Alodiéssa execucao, a
saida da composigcao executada é impressa no console. Adéa) daso tal saida
seja uma péagina Web, essa pagina € aberta em uma nova dbadamavegador
do usuario. A existéncia desse botdo e da operagdoo ambiente de desenvol-
vimento permite que a criacdo deshupsiga o modelo de prototipacdo descrito
no capitulo anterior, possibilitando que o desenvolvetibzel apenas o ambiente
de desenvolvimento para realizar mutliplas validacbesew@des de composi¢oes
parciais até que mashupem desenvolvimento atinja o comportamento desejado.

Select the wiring to load x

Filter: |
testParamters
SNMP
teste list save
gmapsinput
geotest
geolocation
ipgeciocation
[oinArrays
testjoin
testjoin2
ApplyRegexToArray
regexToArray Test
show'\alue 3
RPPearinnProtniuna

Figura 4.9: Tela de recuperacaordashupsio NMMS

Quando ummashupé salvo no repositério do NMMS, uma URL é criada para o
mesmo. EssBIRL permite que anashupseja acessado através do ambiente de execucao.
Esse ambiente processa a requisicdo HTTP gerada pelo acd$dode uma composi-
céo. Ao receber essa requisicdo, 0 ambiente de execucamiarse com a camada de
composicao através de métodos JavaScript, que ird recupmergosicdo solicitada da
base de dados e invocaraginedo NMMS, a qual, por sua vez, executaréashup
Essa comunicagdo é transparente para o administrador e tpte somente enxergara
o resultado da execucéo dwashupsolicitado. Caso esseashupdefina entradas, elas
podem ser codificadas como parametros da sua URL. Por exeseplona composicao
denominadanyMashuplefine um parametro de entradaut, sua URL sera:

http://<Endereco do NMMS>/environment/runtimeEnvironm ent.html?c=
"myMashup"&"input"="entradaParaMyMashup"

Como visto anteriormente, o usuario também pode usar o IBatddo ambiente de
desenvolvimento para executamashup Para tal, ele pode arrastar a composicéo dese-
jada da barra dmédulospara a area de trabalho, fazendo com que a interface do NMMS
crie o elemento de interagao de reuso para a composicao.igkamalemento de intera-
cdo de reuso, a interface do NMMS automaticamente incluiarmdlério contendo as
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entradas necessarias para executaashupcomo pode ser visto na figura 4.10. Ao pres-
sionar o botddrun o mashupé executado recebendo como entrada os dados preenchidos
no formulario gerado.

input | entradaParabyMashup

|
anotherlnput IE

arbitranyOpticn =

af Giitra H-' 130
anotherfrbitranyCplion

Figura 4.10: Elemento de interagcéo de reuso gerado pelo NMMS

Nessa secdao, foi visto como administrador de redes utitizatarfaces do NMMS,
completando a discussdo das camadas arquiteturasigoma Além dessas camadas,
também é importante discutir os elementos de interacaeimgritados no NMMS. Eles
sdo vistos em detalhes na préxima secao.

4.4 Elementos de Interacdo ddNetwork Management Mashup System

Como ja visto anteriormente, elementos de interacdo densism elementos visuais
que abstraem os componentes demashup Na camada de apresentacdo do NMMS,
cada modulo é um elemento de interacdo. Para oremhupsle gerenciamento no sis-
tema, o desenvolvedor adeashupwai manipular e conectar esses elementos de interacao
para definir a I6gica da sua composicao. A seguir, alguns dosigais elementos do
NMMS séo apresentados e classificados:

e Maps O mapsé um elemento de interacdo tanto de adaptagéo quanto \ided.
um elemento de interacdo visual pois sua funcéo é posaililite o usuario apre-
sente o contetdo do semashupem formato de mapa interativo. Entretanto, esse
elemento também é considerado de adaptacéo por absiveapperpara servicos
de mapa®nlineg

e Geolocation O geolocationé um elemento de adaptacdo que abstrarapper
de servicos de geolocalizagcdo do NMMS. Esse elemento pldasijue omashup
descubra informacdes geograficas sobre determinado endere

e SNMP: O SNMP é um elemento de adaptacdo que abstraapperpara o proto-
colo SNMP. Tal elemento permite a criacadordashupsapazes de se comunicar
via SNMP com elementos gerenciados como roteadosestehes

e JsBox Elemento descriptingque permite que o desenvolvedor utileeiptsde-
senvolvidos na linguagem JavaScript nos seashupsEsse elemento permite que
que administradores de redes que também possuem habgicediesenvolvimento
desoftwarefacam uso dessa habilidade na criacaondshupsle gerenciamento;

e RegExp O RegExp é um elemento de interacdo que possibilita a galicde
expressoes regulares sobre os dadosdshup Como esse elemento abstrai ope-
racBes sobre dados, ele é considerado um elemento de aperagaartir dele,
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foi possivel criar pequenasashupsauxiliares que utilizam expressdes regulares
especificas para extrair, por exemplo, enderecos IP ou A8BNsrddeterminado
conjunto de dados. Essemshupsperadores derivados do RegExp séo de mais
simples uso por um usuério leigo em desenvolvimento. Eldsmacer usados em
outras composicdes através de elementos de reuso.

E importante ressaltar que esses sdo apenas exemplos éatleme interacio dis-
poniveis no NMMS e nédo correspondem ao conjunto total deesitws do sistema. Esse
conjunto é evolutivo, visto que novos elementos de interagilem surgir dependendo
das necessidades dos administradores utilizando o sistdoitos dos elementos apre-
sentados surgiram dessa forma, a partir de necessidadegradas nos estudos de caso
abordados na préxima sec¢éo, que trata dos resultados ®btidoo uso do NMMS em
cenarios reais de gerenciamento de redes.
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5 AVALIACAO

Para avaliar tanto a aplicacdomashup$o gerenciamento quanto o protétidetwork
Management Mashup Systapresentado no capitulo anterior, o presente capitulateisc
estudos de caso onde necessidades reais de gerenciammant@ftendidas panashups
criados no NMMS. O impacto da utilizagdo do NMMS na criag&ssdanashup# avali-
ado através da comparacao com o processo de desenvolvidmio(i.e.,sem o auxilio
de sistemas dmashupsdas mesmas composicdes. Jamashupgle gerenciamento em
si sdo avaliados através de uma andlise qualitativa baseadseguintes critérios:

e Esforco de implementacgéo;

Esforco de utilizagéo;

Confiabilidade;

Extensibilidade;

Flexibilidade.

Os estudos de caso, que serdo abordados em detalhes nasagréeicoes, sdo 0s
seguintes:

e PeeringBGP: Consiste na utilizacdo de umashuppara a visualizacdo integrada
de informagdes envolvidas no gerenciamento dos dominiménégtrativos auto-
nomos Autonomou SystemAS) que compdem a Internet. A conexao entre esses
dominios é controlada pelo protocolo BGBofder Gateway Protocdl(REKH-
TER; LI, 1995) e dois ASes conectados através desse proted@oldenominados
Peers(BATTISTA; REFICE; RIMONDINI, 2006);

e Deteccéo de Botnetsrata da deteccdo dmtnets redes massivas de computado-
res conectados a Internet e infectados paiwares as quais sao utilizadas para
propésitos criminosos comgpammingphishinge ataques de negacgéo de servico
distribuidos Distributed Denial of Service DDoS) (PAUL BACHER THORS-
TEN HOLZ; WICHERSKI, 2005). Omashupdesse estudo de caso fornece uma
visualizagéo integrada de informacdes a respeito dosatadtres dessas redes.
Tais informagfes sdo obtidas através da correlacdo desnliésy ferramentas de
deteccao distintas.
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5.1 Estudo de Caso 1 Peering BGP

O primeiro estudo de caso, referenciado nessa dissertagdo ReeringBGP, diz
respeito a comunicacdo entre os diferentes dominios astnaitivos independentes que
compdem a Internet. Esses dominios, também denominadesmasautbnomos (ASes),
pertecem em sua maioria a grandes provedores de seringesnét Service Provider
ISP) como, por exemplo, a Rede Nacional de Pesquisa (RNP@nAndinacasistemas
autonomosadvém do fato de um administrador de um determinado AS poefarird
politicas de gerenciamente.(., politicas de roteamento, de qualidade de servigo, de
prioridades de trafego) independentemente dos demaisdeSesernet (HAWKINSON;
BATES, 1996).

A conexao entre dois ASes é realizada quando um deles amatasapara o outro
através do protocolo BGB6rder Gateway Protocdl Essas rotas consistem em conjun-
tos de prefixos IP nos quais o AS anunciante esta preparadoguaber trafego. Dois
ASes conectados dessa forma sdo denominpel@se a conexao entre esses dominios
administrativos € denomina®eringBGP (BATTISTA; REFICE; RIMONDINI, 2006).

Normalmente, o comportamento esperado do relacionamentdoid ASes € gover-
nado por Acordos de Nivel de Servigddrvice Level AgreemenSLA) entre as entidades
gue controlam esses dominios. Alguns dos principais an@roblematicos enfrenta-
dos por administradores de ASes ocorrem quando esse reatémto inter-dominio se
comporta de maneira inesperada, ou seja, quando SLAs r&osestdo cumpridos (BE-
ZERRA et al., 2010). Um exemplo desse tipo de cenario ocaramdp umpeer BGP
anuncia um numero de rotas diferente do acordado, vistogpaeasmuncio pode interferir
com tabelas de roteamento do AS que recebe as rotas. Outrprcddematico ocorre
quando um AS envia trafego muito acima do esperado pargseuso que pode causar
congestionamentos de larga escala.

Ambos os cenarios problematicos exemplificados acima pammtecer devido a
elementos de rede.Q.,roteadores BGP) mal configurados e/ou com problemas de fun-
cionamento. Independente da causa, € importante que esbé=npas deeeringBGP
sejam resolvidos de forma agil, dado o grande volume degoat®cado entre ASes e
0s altos custos financeiros associados a essas trocas. BEmabmo os ASes séo sub-
redes da prépria Internet, é provavel que problemas na doagéo entre esses dominios
afete uma enorme quantidade de usuarios.

Para administrar adequadamente um sistema autdbnomo ¢adgteblemas no do-
minio, um administrador de redes deve lidar com uma quateidkevada de informacdes
obtidas a partir de ferramentas de gerenciamento distib@stre essas informacoes, as
mais importantes séo as seguintes:

¢ Informacgbes administrativas sobre ogpeersBGP: Consistem no conjunto dee-
ersdo AS gerenciado e informacdes relevantes sobre 0s mesmus por exem-
plo, seus identificadore unico&tonomous System Numbe&SN) e os enderecos
IP dos seus roteadores BGP. Essas informacdes fazem pantgddido da MIB de-
nominado BGP4-MIB (WILLIS; BURRUSS; CHU, 1994) e podem sktidas via
SNMP;

e NuUmero de rotas anunciadasInclui tanto o numero de rotas anunciados pelo AS
gerenciado para outros dominios quanto as rotas anung@adaadapeer Como
essa informacao nédo é fornecida diretamente pelo médulaB@EB (DOS SAN-
TOS et al., 2010), é necessario calcular esse niumero attay@®cessamento da
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tabela de roteamento BGP. Entretanto tal processamentmplexo e custoso,
visto essa tabela é globalg., compreende todas as conexdes entre os ASes que
compdem a Internet). Uma forma alternativa de obter essaniafcao € utilizar
extensdes do modulo BGP4-MIB como a proposta em (CERON, &0419). Essa
alternativa requer, no entanto, que o agente SNMP do ratgadenciado suporte

as extensoes do BGP4-MIB;

e Trafego trocado. Corresponde ao trafego trocado entre o AS gerenciado e seus
peersBGP. H& algum suporte para a obtencao desse tipo de infooma;&NMP,
através dos objetos da MIBnOctets e IfOutOctets , definidos pelo mé-
dulo MIB-1l (MCCLOGHRIE; ROSE, 1991). Para a utilizag&do des objetos é ne-
cessario descobrir, através da correlagdo entre objesasddulos MIB-2 e BGP4-
MIB, quais interfaces de rede do roteador gerenciado camest aopeersBGP.
Além disso, € importante considerar que os objetos de walegnodulo MIB-II
mencionados correspondem ao nimero total de octietadfyteytrocados no mo-
mento da requisicdo SNMP, ou seja, esses objetos fornedermagdes isentas
de analise temporal. Para obter uma informacéo de trafegacaacterize ade-
gquadamente o comportamento da rede em um determinadoailately tempo, é
necessario o uso de ferramentas como o MRTG (OETIKER, 2008);

e Localizacdo geogréfica dopeers Consistem em informagdes como, por exem-
plo, latitude, longitude, cidade e pais onde estdo loadizas roteadores BGP dos
peersdo AS gerenciado. Esse tipo de informag&o permite uma cangée geo-
gréfica dgpeeringBGP, a qual pode ser util para, por exemplo, avaliar a |ladé&oteri
conexao com diferentgseers Essas informagdes podem ser obtidas diretamente
com as entidades que administranpesrsou atraveés de servigos de geolocalizacao
de enderecos IP.

Apesar da integragéo das informacdes e ferramentas @ssadima ser uma neces-
sidade do administrador de redes, até a redacéo do pressrathd néo foi encontrada
nenhuma ferramenta especifica para tal fim. A subsecédo sedescrevera como a apli-
cacdo demashupsatende a essa necessidade, descrevendo a criagéo mashupde
gerenciamento deeeringBGP.

5.1.1 MashupDesenvolvido

A presente subsecao descreve mmashupcriado a partir da composicao das infor-
macoes e ferramentas relativas ao cenaripekringBGP. Inicialmente, o processo de
desenvolvimento desseashuputilizando o NMMS sera abordado. Em seguida, o resul-
tado da composigéo sera apresentado.

A figura 5.1 exibe a modelagem awrkflowseguido pelanashupde peeringBGP,
descrita na linguagemBusiness Process Modeling Notati¢BPMN) (SILVER, 2009).
Essemashupagrega informacdes sobre a conexao de roteadores BGP (ioeajserten-
centes ao AS gerenciado) com spesrsremotos {.e.,outros ASes) em uma pagina Web
baseada em mapas. Os médulos do NMMS utilizados masddlowsao os seguintes:

e SNMP: Mddulo responsavel pela recuperacéao de informacfes gediivos ge-
renciados através do protocolo SNMP. Recebe como entraidenezo do dispo-
sitivo alvo, astringde comunidade SNMP de acesso a esse dispositivo, a operacao
a ser realizada e os OID®pject Identifiey dos objetos da MIB que devem recu-
perados. Retorna os valores dos objetos solicitados;
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Figura 5.1:Workflowdo mashup Peerin@GP Map

e Geolocation Mdédulo de adaptacdo para o servico de geolocalizagdtip.info
Recebe como entrada um endereco IP e retorna as coordeeadasfigas aproxi-

madasice., latitude e longitude) desse endereco;

e Image Extraction Mddulo responsavel por extrair imagensfamt endswWeb dis-
ponibilizados por ferramentas de gerenciamentonfdshupde peeringBGP, esse
modulo é utilizado para extrair imagens de uma instanci@darhenta MRTG. A
entrada para esse médulo é a URLfisimt enddo MRTG, que pode estar ser tanto
um endereco local quanto extern@(, da Internet). A saida desse modulo € um o

documento HTML contendo as imagens solicitadas;

e Graph: Mdédulo de reuso utilizado para a agregacao das informaggilesadas em
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um grafo que representa as conexdes entre um roteador BGR peses Esse
operador recebe como entrada informacdes geogréficasrenarfoes obtidas via
SNMP, principalmente das MIBs BGP-4 e MIB2. Com elas, ele pdeum grafo
onde o n6 central é o roteador BGP e 0s demais nggexts A saida desse modulo

€ umastring em formato JSON representando o grafo. Esse modulo tambeen po
receber figuras obtidas pelo moédumeage Extractiore associa-las peers

e Maps Esse € um modulo de adaptacédo e visualizacdo responsavaliggoum
mapa visual de rede e anota-lo informacdes administratiPasa tal, o modulo
recebe como entrada uma descri¢do da rede no formato JSO&to@a desse
mdédulo é uma pagina HTML/JavaScript que exibe o mapa gerBdoa gerar o
mapa, 0 moduldMMapsimplementado no NMMS utiliza a API do Google Maps
(GOOGLE, 2005);

MNetwork Management Mashup System prototype 0.° | back |

‘ NetMngmt Mashups“f) Mew |4§ Load | £ Save ‘@De\ele & Help ‘ ‘r: Run ‘

Modules
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Figura 5.2:Mashupde peeringBGP desenvolvido na interface de composi¢cao do NMMS

A figura 5.2 mostra eanashupdesenvolvido na interface de composicdo do NMMS.
Ela mostra o equivalente, no sistemayawkflowdescrito pela figura 5.1. Esserkflow
recebe os seguintes parametros de entrada:

e Endereco IP do roteador BGP local,
e Stringde comunidade SNMP de acesso ao roteador local;
e URL da instancia da ferrametéRTGque colhe trafego no roteador BGP.

A partir dos parametros listadosworkflowdo mashupe iniciado pelo modul&SNMP,

que recupera peersBGP do roteador local obtendo, especificamente, os endeléco
internos e 0os ASNs desspsersna tabela de roteamento desse roteador. A partir dos
enderecos internos, o0 médulo SNMP recupera quais 0os ewngelfe@externosif., en-
derecos validos na Internet) dpserse em quais interfaces de rede do roteador local
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essegpeersestdo conectados. Os enderecos externopeessao, entdo, submetidos
ao méduloGeolocation que vai determinar as informacdes geograficas dos mesrnsos. A
interfaces, por sua vez, sdo submetidas juntamente comdesegos dogpeerspara o
modulolmage Extractiono qual obtém do MRTG graficos com estatisticas de anuncio
de rotas e trafego trocado entre o roteador local e gagsa BGP. O conjunto de in-
formacdes obtidopeers informacdes geograficas, trafego e rotas anunciadas}an,en
submetido ao modulGraph Tal modulo faz ummergedessas informagdes, criando o
grafo da rede dpeeringBGP a partir da correlagdo das mesmas. Finalmente, esse graf
€ submetido ao modulblaps que cria a visualizagdo, marcando pontos emnoapa
mundirepresentando tanto o AS local quanto seesrs fazendo as conexdes entre esses
pontos e, finalmente, anotando cada ponto e cada conexaafdacgm suas respectivas
informacdes de trafego e andncio de rotas. Essa visuatizagde ser vista na figura 5.3.
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Figura 5.3: Ambiente de execucdo do NMMS exibindo o resolti@mmashuplepeering
BGP

No ambiente de execucao deashupcriado, visto na figura 5.3, pode-se ver o re-
sultado da composicao das informacoepderingBGP em formato de mapa. Os mar-
cadores do mapa correspondem pesrsBGP coletados, sendo que o AS gerenciado
corresponde ao marcador central e os demais marcadoresSassemotos. O adminis-
trador deredespode interagir com esse mapa, ajustando sua posi¢ao e ez@baipara,
por exemplo, visualizar apenas um determinado estado sulpsgragdes com elementos
que representam a rede visualizaday(,um marcador que representa um AS), realiza-
das atraves de cliqgues deuse permitem que esse administrador enxergue informacgées
detalhadas sobre uma conexdo BGP, tais como AS conectafdgdre rotas anunciadas.

O mashupcriado oferece mais possibilidades além das interacO&ss\asima. Por
exemplo, é possivel inserir multiplos roteadoB£SP locais no mapa para a visualiza-
cao de cenarios deeeringBGP mais complexos. Também é possivel salvarashupe
recarrega-lo através do NMMS. A pagina m@paem si ndo é salva, ela é criada dina-
micamente a partir da descricdo da composi¢ao salva no NMM&ndo uma instancia
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especifica donashupde peeringBGP é recarregada, a composicao é re-executada pelo
NMMS com os parametros salvos, recriando o mapa. Finalmexitde a possibilidade
de programar enashuppara se atualizar-se automaticamente em tempo de execugao.

Nessa subsecéao, foi discutido como aplicar a tecnologiaadhupsio estudo de caso
peeringBGP, através da criacao de umashupde gerenciamento integrando as informa-
cOes e ferramentas envolvidas negseringe utilizando, para essa criacao, o prototipo
NMMS. A proxima subsecéo, por sua vez, discutird os resodtathtidos com o uso do
NMMS na solucgéo desse estudo de caso. Nessa discusséoesgurde desenvolvimento
da composicéo de recursos criada via NMMS sera comparado c@senvolvimento do
mesmamashupde formaad hoc Apds essa comparacgao, o impacto do usmdshupde
peeringBGP pelo administrador de um sistema auténomo sera analisad

5.1.2 Discussao dos Resultados

Para fins de comparacao,neashupde peeringBGP também foi desenvolvido de
formaad hoc Para desenvolver mashupdessa forma, mostrou-se necessario o conhe-
cimento de conceitos fundamentais de l6gica de prograntag@oomo iteragdes, lagos,
l6gicabooleanae operacbes sobre grafos. Além desses conceitos, 0 pratesssen-
volvimentoad-hocdemandou o dominio das seguintes tecnologias:

e Linguagens de programacaoJava e JavaScript;
e Formato de dados JSON;
e Protocolos HTTP e SNMP;

e APIs Online: APIs de geolocalizacda.¢., APl RESTful do servigdostip.infg e
API do Google MapgGOOGLE, 2005).

Dentro do contexto de cada uma dessas tecnologias, divasositos de carater técnico
foram empregados como, por exemplo, o uscsdekets(WINETT, 1971) para a co-
municacao atraves de protocolos de rede. Ja na criaca@slouputilizando o NMMS,
somente foram necessarios conhecimentos relacionadesearwmmento de redes, como
o funcionamento basico do SNMP e o cenéarigpderingBGP a ser abordado pela com-
posicdo. Oswrappersdo sistema encarregaram-se de isolar e abstrair as te@a®®g
aspectos técnicos envolvidos na composicao de recursde-deégperceber, portanto, que
a utilizacdo do NMMS simplificou a criacdo cmashupdo estudo de caso, efetivamente
mitigando a necessidade de dominar tecnologias e conhetwselacionados ao desen-
volvimento desoftware

Além de mitigar a necessidade de dominar diversas tecraspgutilizacdo do NMMS
também propiciou uma reducéo do esfor¢o de criacanaghupde peeringBGP em re-
lacdo a abordagem de desenvolvimeatbhoc Essa reducdo pode ser observada ao
comparar a manipulacdo de recursos externos em ambas aagds. Por exemplo,
para o caso da manipulagéo de um recurso de gerenciameredede pode-se observar
a obtencdo dopeersBGP via SNMP nas duas implementacdes. A figura 5.4 mostra
o trecho de codigo Java utilizado na implementag@diocpara recuperar esspsers
Na implementacao via NMMS, as operacdes realizadas pelgaabstrado foram abs-
traidas pelo elemento de interacdo SNMP, que pode ser \osi@cho demarcado pela
regidol da figura 5.5. Comparando o trecho de cédigo com a composGAMS, é
possivel observar que o sistemand@shupsdo sé reduziu o numero de operacdes neces-
sarias como substituiu um codigo de sintaxe complexa polimgaagem visual baseada
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em blocos, mais adequada a um administrador de redes leigtesemvolvimento de
software

BGPRouter r =new BGPRouter(targetAddress);
LinkedList<Peer> tempPeers mew LinkedList<Peer >();

double[] coordinates = Geolocator.getCoordinatesFromIP (r.lgegf) ) ;
r.setLat(coordinates [0]);
r.setLon(coordinates [1]);

r.setAsn (SNMPUtil.get("1.3.6.1.2.1.15.2.0", targeddress , community));

for (String s : (SNMPUtil.walk("1.3.6.1.2.1.15.3.1.9", taegAddress ,
community))) {
s = s.replace("1.3.6.1.2.1.15.3.1.9.", "");

String [] response = s.split(=.");
Peer peer =new Peer();

peer.setlp(response[0]);

peer.setAsn(response[1]);

double[] coords = Geolocator .getCoordinatesFromIP (peer. gdlp;
peer.setLat(coords[0]);

peer.setLon (coords[1]);

boolean routerAlreadyListed =false;
for (Peer p : tempPeers) {
if (p.isSameRouter(peer)) {

p.setlp(p.getlp() + ";" + peer.getip());
routerAlreadylisted =true;
break;

}

if (lrouterAlreadyListed) {
tempPeers .add (peer);
}

Figura 5.4: Cédigo Java doashup ad hopara recuperar gseersBGP

Para comparar a utilizacdo de um recurso Web nas diferebtedamens de imple-
mentacdo denashupde peeringBGP, pode-se observar o caso da criagdo do mapa de
interconexdo dos ASes€., a visualizacdo donashup. O codigo JavaScript mostrado
na figura 5.6 mostra a criacdo desse mapa na implemerdadddacdo mashup Na im-
plementacao via NMMS, por sua vez, a criagdo do mapa € repaesepela regiad da
figura5.5. Comparando as implementacdes, € possivel peped o NMMS também re-
duziu o esfor¢o necessario nesse caso, diminuindo o nureespatacdes definidas pelo
desenvolvedor dmashup® oferecendo uma interface mais amigével para a utilizagao d
recurso externo.

Outra vantagem da implementacao via NMMS sobre a abordagdmcé a reusabi-
lidade da composicao criada. A implementacaordshupde peeringBGP via NMMS
segue o padrdo de interconexdo de moédulos adotado pelmajstendo naturalmente
compreensivel para um administrador que utiliza a ferramdbaso esse mesmo admi-
nistrador queira reutilizar ou modificar a implementagédog ele precisara consultar
documentacdo para compreender tanto o raciocinio quanéaligocdo autor original
do mashup Entretanto, ndo ha qualquer garantia de que o autor deashup ad hoc
documentara seu codigo. Em um cenario ondeshupssao criados rapidamente para
atender necessidades situacionais urgentes, é pouco/ergu@ tempo e esforgo sejam
dedicados a documentacao do cadigo criado.
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SNMP - Get BG ers

Figura 5.5: Implementacgéo anashumo NMMS: 1- Obtencg&o dopeersBGP; 2- Cria-
¢ao do mapa.

Analisando anashupcriado em si, o principal beneficio exibido pelo mesmo estar
lacionado a interface baseada srapa Ela exibe de forma direta uma representacao de
toda a rede de ASes conectados a um determinado roteadofd@®,endo ao adminis-
trador uma visdo geral do cenario jgieeringBGP. Omashupvai além dessa visao geral,
permitindo que esse administrador obtenha, através deopaliques, informacdes de
trafego e anuncios de rotas sobre cada um dosserrs Tradicionalmente, para obter
essas informacdes solpeeringBGP, o administrador teria que realizar diversos passos
de interacaod.g.,preenchimentos de campos de dados, cliques) em variafaogsde
ferramentas distintas, correlacionar essas informag@@géa descriptscomplexos e, fi-
nalmente, criar uma visualizacdo adequada para o resultssa correlagdo utilizando,
por exemplosoftwaresde criacdo de imagens (DOS SANTOS et al., 2010). O NMMS
reduz o numero de passos de interacdo necessarios ao lfassjbe esse processo de
coleta, correlacao e visualizacdo de informacdes sejaaeal através de duas interfaces
gue nao requerem habilidades técnidas,(a interface de composicdo do NMMS e a
interface visual danashup. Além disso, a popularidade deashupdaseados em mapa
(ZANG; ROSSON; NASSER, 2008) e de mapas de rede como fertandengerencia-
mento (LEINWAND; CONDROQY, 1996) séo fortes indicios da aisabilidade desse tipo
de interface visual, usabilidade essa que é herdadanEsbupcriado.

Além dos beneficios de usabilidade discutidosnashupde peeringBGP também
mostrou-se flexivel o suficiente para ser estendido paraaénarios. A subsecédo se-
guinte discute como uma extensao dassshugfoi utilizada para resolver uma genera-
lizac&o do estudo de caso apresentado.
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function loadMap (){

var

router , comm;

router = document.getElementByld ("loadField").value;
writeOnConsole ("Load:" + router);

var
var
var
var
var
var
var
for

}

peers = getPeerArrayData (routernull , true);

bgpCoord;

markers =new Array () ;

markersCount = 0;

lines =new Array () ;

linesCount = 0;

X,

(x in peers) {

var marker =new GMarker (new GLatLng (peers[x].lat, peers[x].lon));

marker . enableDragging () ;

addInfoToMarker (marker , peers[x]);

if (peers[x].isLocalBgpRouter ==rue) {
bgpCoord = peers[x];

}

else {
var vertices =new Array();
vertices[0] =new GLatLng(bgpCoord.lat, bgpCoord.lon);
vertices[1l] =new GlLatLng(peers[x].lat, peers[x].lon);
var midpoint = getMidPoint(vertices[0], vertices[1]);
var lines =new Array();
var black = "#000000";
if (peers[x].incoming >= 0) {
var incoming =new Array () ;
var red = "#FF0000";
incoming[0] = vertices[1];
incoming[1] =new GLatLng (midpoint[0], midpoint[1]);
var lineThickness = 10;
var color = black;

var inLine =new GPolyline (incoming, color, lineThickness);
map.addOverlay (inLine ) ;
var info = "To: "+ bgpCoord.ip +"<br/>Bytes:" + peers[x].
incoming;

addInfoWindowEvent(map, inLine, info);

}

if (peers[x].outgoing >= 0) {
var outgoing =new Array ();
outgoing [0] = vertices [0];
outgoing [1] = new GLatLng (midpoint[0], midpoint[1]);
var outLine =new GPolyline (outgoing, color, lineThickness);
var info = "To: " + ("-" + (peers[x].ip.replace (/;/g, "<br>

-"))) + "<br/>Bytes: " + peers[x].outgoing;

addInfoWwindowEvent(map, outLine, info);
map.addOverlay (outLine);

}

map.addOverlay (marker) ;

Figura 5.6: CdAdigo JavaScript adwashup ad hopara criar o mapa, inserir os ASes e as
conexdes entre eles

5.1.3 Expanséo do Estudo de Caso

O estudo de caso geeringBGP pode ser generalizado para levar em consideracao
0 cenario onde dackbonedo sistema autbnomo gerenciado é composto por diversos
Pontos de Troca de Trafego (PTT). Esses PTTs atendem asegidgraficas diferentes,
podem ser gerenciados de forma independente dos demagsmlntroca e conectam-
se com diferentepeersBGP. Como pode ser visto na figura 5.7, nesse cenario existem
diferentes usuarios interessados em acessar informagbes gpeeringBGP, os quais
tém diferentes privilégios de acesso a tais informac¢deseHssuarios sio:

e Chefe de opera¢fes (CO)Administrador do AS, responsavel por tomar decisdes
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sobre a capacidade da rede, tais como onde e como melhoréa-la;

e Administrador de PTT : Responsavel por administrar um determinado PTT con-
trolando, por exemplo, o trafego entre esse ponto epeaISBGP;

e Cliente: Representam opeersBGP conectados ao AS gerenciado, que trocam
trafego com o mesmo através de um ou mais PTTSs;

e Usuario Final: Quaisquer outros usuarios interessados em informacbes sA\S
gerenciado. Esses usuarios ndo possuem privilégios decagesnformacdes da
rede.

Usuario Final

Clientes

Figura 5.7: Esquema de interesse em informacogedengBGP de um AS com mdlti-
plos PTTs

O mashugcriado para abordar o cenario descrito acima € denomiNatieork Traffic
Monitoring. Ele tem como objetivo mostrar informagfes adequadas mdiferentes
usuarios descritos, levando em consideracéo os privé@gmcesso dos mesmos a essas
informacdes. Para tal, mashupdivide as informacgdes de trafego inter-AS nas seguintes
categorias:

e Trafego detalhado de cada PTT (PTH): Corresponde ao trafego trocado com
cada cliente por cada um dos PTTs;

e Trafego agregado de cada PTT (PTR): Corresponde ao trafego agregado que
um PTT troca com todos os seus clientes;

e Trafego detalhado do AS (AD): Corresponde a todo o trafego trocado entre 0 AS
e um determinado cliente. Abrange, portanto, o trafeg@atto@ntre esse cliente e
todos os PTTs;

e Trafego agregado do AS (AR): Corresponde a todo o trafego gerado e recebido
pelo AS gerenciado, ou seja, o trafego agregado de todos Bs €I todos os
clientes.

A tabela 5.1 mostra os niveis de acesso a informagéo dedrdégS de cada um dos
usuarios atendidos petoashupcriado. Esses niveis de acesso sdo explicados a seguir:
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Tabela 5.1: Niveis de Acesso a Informacao

ASp | ASp | PTTa | PTTp
Usuarios Finais X
Clientes X X
Administradores de PTT X X X
Chefe de Operagdes| X X X X

e Chefe de Operacdo O CO tem acesso a todas as informacdes de trafego do AS,
tanto detalhadas quanto sumarizadas,(@gregadas). Essas informacdes possi-
bilitam que o chefe de operac¢des tenha uma visao gerabdkbonegerenciado,
permitindo, por exemplo, que 0 mesmo compreenda padroedlidagsio da rede.
Esse tipo de visdo é importante para planejar novos investis na rede e possibi-
litam que sejam alocados mais recursos para PTTs sobmg@do®ou para atender
clientes mais exigentes;

e Administrador de um PTT : Os administradores dos PTTs n&o devem ter acesso
as informacdes de trafego detalhadas dos demais PTTsitaestoeo principio do
privilégio minimo @rinciple of Least Privilege que é central a boas praticas de
seguranca da informacéo. Ao aplicar tal principio, regindo o acesso de cada
administrador as informacdes detalhadas do seu PTT, nzaieg, por exemplo, 0
risco de vazamento de informagdes sensiveis sobre a rede;

e Clientes Como cada cliente pode conectar-se a multiplos PTTs thstitlentro
do AS gerenciado, é importante que esse cliente tenha aassatormacdes de
trafego que ele troca com cada um desses PTTs. Um clienteen@sdr capaz de
acessar informacdes relativas a outros clientes, sejanagiagadas ou detalhadas;

e Usuarios Finais Devem ser capazes apenas de enxergar informagdes gesdaali
sobre o AS. Permitir que usuarios finais acessem essas af0gs € uma forma
gue as entidades administradoras dos ASes empregam paramaaspublico o
crescimento da rede, servindo como mecanismo de publeidad

Para permitir aonashupcriado exibir diferentes informacdes de acordo com o nivel
de acesso de cada usuario, foi implementado no NMMS um nsoarde controle de
fluxo de informacaolformation Flow Controt IFC) (CHENG, 2009). Esse mecanismo
€ baseado emabels que consistem em conjuntostagsdefinidas pelo desenvolvedor de
mashupgpara representar permissoes arbitrarias. Durante a grilg@mmashup esse
desenvolvedor pode marcar fluxos de informagéo dentro dam®uposicdo com essas
tags definindo dessa forma que somente usuarios com as persdsditas pelasags
marcadas podem acessar aquelas informacoes.

Durante a execucao donashupmarcadotagssao removidas de acordo com as per-
missdes do usuario que solicitou a execucdo. Essa remoedta @dr uma extensado da
enginede composi¢cdo do NMMS implementada para avaliacétage Essaengineé
responséavel, também, por bloquear as informacdes queveiarti suasagsremovidas
(i.e.,informagdes as quais o0 usuario ndo tem acesso).

Para crialabelspara seus fluxos de informacéo, o desenvolvedandshupsieve
utilizar elementos de interacdo de confidencialidade disfis no ambiente de desen-
volvimento do sistema dmashups No NMMS, esses elementos foram materializados
nos seguintes modulos:



75

e Add Tag Permite que o desenvolvedor defina que determinado fluxofderia-
¢cOes requetagsespecificas para ser acessado. Esse modulo recebe contaentra
a saida de outro modulo da composicdo e um conjuntage Ao conectar um
Add Tagap6s um médulo danashup o desenvolvedor define que as informacdes
retornadas por esse médulo s6 podem ser acessadas poosisoan permissdes
para remover as tags passadas como entrada;

e Remove Tag Permite que o desenvolvedor defina quando taggode ser remo-
vida dentro davorkflowda sua composigéo, ou seja, quandtabgelsserdo avalia-
dos peleenginede composicao para definir quais informacdes seréo exipataso
usuario danashup Extensdes do méduRemove Tagodem ser criadas para que
operacdes sejam realizadas na remocasdedmscomo, por exemplo, anonimizagao
de enderecos IP.

Router IP /
Community
String/
URLs

Recupera IPs
Internos dos
Peers

Recupera IPs
externos dos
Peers

Recupera
nimeros das
interfaces

f-|-} Split
\

Recupera Recupera Recupera
gréficos do trafego de trafego de
MRTG entrada saida

Geolocaliza
IPs externos

> o> Merge

Agregacédo
dos dados
Graph

Figura 5.8: Resumo daorkfloworiginal domashupde peeringBGP

O mashup Network Traffic Monitoringxibe um mapa dbackbonalo AS gerenciado
mostrando, de acordo com o nivel de permissao do usuarid, s Bs conexdes desses
com clientes e as informacgdes de trdfego adequadas. Eleddbacom base na com-
posi¢cdo damashuporiginal depeeringBGP, cujoworkflowesta representado na figura
5.8 para fins de referéncia. Como ess&shuporiginal ja suportava o caso de multiplos
roteadores BGP, foi necessario apenas alterar o mdshalph para que o mesmo asso-
ciasse um roteador de borda BGP a cada PTT. Ja para implererdatrole de fluxo
de informacdo ndNetwork Traffic Monitoringa logica adotada esta representada na fi-
gura 5.9. Na figura 5.9-A, quando as informacdes séo read@&idos roteadores locais
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dos PTTs, elas sdo marcadas dagsidentificando sua confidencialidade. Network
Traffic Monitoring as seguintes tags séo inseridas:

e Duastagspara cada PTT: PTT-Detalhado (PJ)Te AS-Detalhado (AS)

e DuastagsapoOs agregar as informacdes: PTT-Agregado (§Telr AS-Agregado
(AS)

A figura 5.9-B mostra, por sua vez, que a remocadags é realizada antes das infor-
macoes serem submetidas para o médulo que ird gerar a e domashup(i.e.,
Criar Mapa). Ao executar o méduRemove Tagdurante execucado donashupaengine
de composicao ir4 remover tags de acordo com as permiss@essidoo que requisitou
a execucao e submetera para o modulo de criacdo de mapas agenéormacdes as
quais esse usuario tem acesso. Esse médulo, por sua vez occnepa com base nessas
informacdes, que sao corretas em relacdo as permissdesatmous

Recuperacéo de IPs Externos Merge

Recupera
numeros das
interfaces

Agregagéo dos
dados
Graph

\4

\4

Remove Tag
Filter (ETH38) Filter (ETH40) Filter (ETH48) {A,B,C}
Add Tag Add Tag
{B} {C} v
Cria Mapa

» <
>

{A¥:IP_A;ETH38 Merge
{BYIP_B;ETH40 <&~~~

{C}:IP_C;ETH48

(A: identificando informagdes confidenciais) (B: especificando a exibigdo

de informagdes confidenciais)

Figura 5.9: Logica de controle de fluxo de informacad\ework Traffic Monitoring

Mapas criados na execucéo Network Traffic Monitoringpara os diferentes niveis
de acesso as informacdes de trafego podem ser vistos naJigOcdNesses mapas, mar-
cadores verdes representam os pontos de troca de trafegoeex$es entre 0s mesmos
séo representadas por conectores pretos. Os marcadonesotoces azuis, por sua vez,
representam os clientes e suas conexdes com 0s PTTs. Um efigum marcador mos-
tra todo o trafego trocado pelo PTT ou com determinado diedgpendendo do tipo de
marcador. Ja clicando em um conector azul, o usuario podeligar o trafego trocado
na conexao entre um cliente e um PTT.

A figura 5.10-A mostra a visdo do CO, ou seja, todos os PTTmdkboneonectados
com todos os clientes. Ja a figura 5.10-B mostra a visdo dowstrador de um PTT, onde
esse pode ver apenas o trafego de clientes conectados ablsew Brafego agregado dos
demais pontos de troca do AS gerenciado. Finalmente, a figli@aC apresenta a viséo
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do cliente, que so6 pode visualizar conexao e trafego trocadoos PTTs aos quais ele
esta conectado. A visualizag&o do usuario final foi omitelfigra por sua simplicidade.
Ela compreende uma listagem do trafego total do AS e, casjediespelo desenvolvedor
domashupo mapade PTTs do AS gerenciado.
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Figura 5.10: Gmashup Network Traffic Monitoring/isualiza¢des distintas para diferen-
tes niveis de acesso as informacdes

O mashupde peeringBGP original abordava apenas um uUnico PTT, atendendo as
necessidades especificas do administrador do mesmo. Devichpacidades de edi¢éo
fornecidas pelo NMMS, esseashugoi facilmente expandido para o caso de um AS com
diversos PTTs, dando origem Bletwork Traffic Monitoring A implementagéo desse ul-
timo, por sua vez, apresentou uma solucéo simples para tepraltomplexo de exibir
informacdes distintas para usuérios com diferentes isgesee permissdes de acesso. A
simplicidade dessa solu¢do pode ser observada ao corgpiatdoram necessarios im-
plementar apenas dois novos moéduics. (Add Tage Remove Tage um mecanismo de
avaliacdo de tags nenginede composicdo. Como esses modulos podem ser utilizados
pelo administrador de redes atraves da linguagem visuaMM 8| adequada a usuarios
leigos em desenvolvimento, a solugdo para o problema deedifs niveis de acesso a
informacgdo também apresenta usabilidade adequada.

A presente secao discutiu em detalhes o estudo de cgseed@gBGP, sua solucéo
utilizando ummashupcriado no NMMS e uma expanséo desse estudo de caso também
resolvida utilizando o sistema. A proxima secdo do capitpty sua vez, tratard do
segundo estudo de caso da aplicacédmdshup$i0o gerenciamento de redes, que consiste
no uso demashuppara deteccdo daotnets

5.2 Estudo de Caso 2 - Deteccao dotnets

Atualmente, criadores de virus de computador estdo ma&isesgados em obter ga-
nhos financeiros com suas criacfes do que em desabilitarqasmas infectadas. Uma
forma comum de alcancar esse tipo de ganho consiste em ohtasle remoto de compu-
tadores infectados, transformando-ostasts Essedotspodem ser, entdo, organizados
em redes globais altamente heterogéneas denomihatieets Tais redes sdo compostas
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de milhares de maquinas infectadas, que podem ser corasalachotamente por um ope-
rador humano denominatbotmaste(WANG et al., 2010). Elas s&do normalmente usadas
para propositos ilegais como, por exemplo, ataques de aegte servico distribuidos
(Distributed Denial of ServiceDDoS) massivos spammingPAUL BACHER THORS-
TEN HOLZ; WICHERSKI, 2005). Por serem compostas de milhalesomputadores
em diversos paises e conectados a diferentes ISPgtestssdo uma ameaca extrema-
mente resiliente.

Os botmasterenviam comandos para sulagtnetsatraves de infraestruturas tecno-
l6gicas denominadas Canais de Comando e Cont@denfnand and Control Channels
- C&C Channel}. Esses canais podem ser implementados através de ditereak-
gias (DASWANI; STOPPELMAN, 2007) como, por exempliaternet Relay ChafiRC),
protocolospeer-to-pee(P2P) e mesmo ferramentas online recentes como o TwiBer
conjunto de tecnologias que podem ser utilizadas em cagalseSta em constante evo-
lucdo, a medida que os criadoresdalwareencontram novos métodos e tecnologias que
permitem que comandos paralostspenetrem diferentes topologias de rede e medidas
de segurancae(g., firewall$.

Historicamente, os canais C&C das primeipasnetsadotavam uma arquitetura cen-
tralizada baseada em IRC (GOEBEL; HOLZ, 2007), a qual aind@izada por muitas
dasbotnetsatuais. Esses canais de comando e controle centralizaubsgrale efetivos,
tém um ponto central de falha por definicdo, o qual consisteemador C&C. Como 0s
botsdevem conectar-se com esse servidor para receber orddérmtrdaster desabilitar
tal servidor ou impedir o contato com o mesmo sao medidasfei/amente, desativam
abotnet Mesmo em arquiteturas de C&C distribuidas, identificarogjlibar o canal de
comando e controle, isolanddotmasterdosbots é uma das principais estratégias para
combater um#éotnet

A estratégia de deteccdo betnetsutilizada no presente estudo de caso € baseada
no trabalho descrito em (CERON; GRANVILLE; TAROUCO, 2010)esse trabalho, é
definida uma arquitetura para descoberta de informacdes lsotmetsatravés da coleta
e analise de binarios infectados poalware Esses binarios, denominadastores con-
sistem em executaveis maliciosos que servem para commomeataquina do usuario,
inserindo-a em uma determinaolatnet A andlise desses binarios proposta em (CERON;
GRANVILLE; TAROUCO, 2010) consiste em uma correlagdo dailtasio de diversas
ferramentas de andlise de binarios distintas disponieeeb. A maioria dessas ferra-
mentas utiliza uma técnica de analisesdftwaredenominad&andboxingque consiste
em observar o comporamento de um determinado binario eda@m um ambiente
controlado {;e., um sandbo¥, sumarizando em um relatério informagdes sobre o funci-
onamento desse binério e sobre as comunicagfes de redadeaalpelo mesmo (WIL-
LEMS; HOLZ; FREILING, 2007). A arquitetura proposta por (REN; GRANVILLE;
TAROUCO, 2010) contém um componente responsavel por cass tipo de relatorio
de diversas ferramentas, correlacionar esses relatéaiosazenar o resultado dessa cor-
relacdo em um banco de dadoshi¢nets Nessa correlacdo, sdo empregadas heuristicas
para descobrir, dentre outras informacgdes, o endereco $erdaor C&C com o qual o
vetor analisado se comunica.

O mashupcriado para o presente estudo de caso sera abordado na @raxinse-
céo. Ele é baseado na estratégia de deteccéo descrita expaagdindo as informacdes
obtidas através do uso de ferramentas disponiveis na Waklideartificar a localizacdo
geografica dos servidores C&C descobertos e qual o sistettaoao responsavel pelo

Twww.twitter.com
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endereco IP desses servidores.

5.2.1 MashupDesenvolvido

O mashupde deteccdo dbotnetscriado utiliza as informacdes obtidas pela coleta
e analise realizada pela arquitetura descrita em (CEROMSNGRLLE; TAROUCO,
2010) para criar um mapa interativo de servidores de comarmmtrole descobertos.
Para esse fim, foi criado na arquitetura de deteccdo um seue; ao ser invocado, recu-
pera as informagdes disponiveis no banco de dadbstdetse retorna essas informacdes
no formato CSV. Tais informagdes incluem:

e HashMD5 Unica de cada binario analisado;
e Data de submissao/coleta do binario;
¢ Tipo demalwaredetectado no binario analisadadg.,virus,worm, trojan);

e Endereco IP do servidor C&C com o qualr@alwarese comunica ao infectar uma
maquina;

O mashupcriado compde essas informagdes com servicos de geokgabizVhoise
mapasonline Inicialmente, essa subsec¢éo discutirh como essa cordpdsigrealizada
utilizando o NMMS e, a seguir, mashupem si sera apresentado e discutido.

g Analysis
.info WHOIS Mashup System qals

binar
" Malware
sample o-------- =
exe Submitter
P R
|
|
I O
i
i
4

CW Sandbox Anubis ST by
X
;
i
1
]
)
i

Create Map

Figura 5.11: Oworkflowdo mashupde deteccao deotnets

O workflow do mashupde deteccdo dbotnetspode ser visto na figura 5.11. Os
mobdulos do NMMS que participam desserkflowsao os seguintes:

e Analysis Modulo de adaptagéo para o servigo de informacdes dmiiretsdes-
crito anteriormente;
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e Whois Mddulo de adaptacéo para uma ferramenta WeWteis capaz de, dado
determinado endereco IP, recuperar a qual sistema autéelemertence;

e Geolocation Modulo de geolocalizacdo de IP, que ja foi abordado no estied
caso anterior;

e Aggregate Mddulo de reuso responséavel pela agregacao das infors aghet-
nets geolocalizacdo &/hois Recebe essas informagbes como entrada e retorna
uma lista de pontos geogréficos representando as provéaeeizh¢des de servi-
dores C&C;

e Maps Mddulo responsavel pela criacdo de mapas interativosritteao estudo de
caso anterior.

O processo de obtencgédo e analise de binarios visteankflowda figura 5.11 € abs-
traido pelo médul@nalysise ocorre de maneira assincrona a execucanaghupem si.
Esse processo é responsabilidade de uma instancia deetutpie deteccdo dmtnets
abordada na secéo anterior, a qual ira coletar binariogéstide diferentes meios.(.,
formulario de submissadoneypotsanalise despam$ e submeter esses binarios para
diferentes servigos de analise encontrados na Web. Ogseme analise de binarios
utilizados no estudo de caso s&o 0s seguintes:

e CwSandbox e Anubis: Ambos s&o servicos que executam o binario infectado em
um sandboxe analisam o comportamento do mesmo, identificando, por @rem
comunicacao com servidores C&C;

e VirusTotal: Esse servico analisa o binario submetido em busca de agsisale
virus,trojanse worms

Apo6s algumas horas, esses servicos disponibilizam redatéontendo as informacgdes
descobertas sobre o binario analisado. Quando disponéssss relatérios sdo coleta-
dos, processados e correlacionados pelo componente da ealpalise da arquitetura de
deteccéo. O resultado dessa correlacdo é armazenado emrmoondeadados deotnets
Ao ser invocado, o servigo adaptado pelo médaiialysisretorna umsnapshotdessa
base de dados, contendo todas as informacfes bobretse servidores C&C colhidas
até o momento da invocagéao.

A composicao criada no NMMS, que pode ser vista na figura $eh2,como ponto
de partida a execucdo do modélnalysis Os enderecos IP dos servidores C&C que esse
modulo recupera da base de dadobaometssao submetidos para o méd@eolocation
o qual ira localizar esses servidores geograficamente enosede latitude e longitude.
Tais enderecos IP também sdo submetidos para o md¢hubisque, por sua vez, identifi-
card os ASN dos sistemas autbnomos nos quais os servidaresidado e controle estéo
conectados. As saidas dos médwoslysis Whoise Geolocatiorséo, entdo, submetidas
para o modulAggregate o qual ira gerar a lista de pontos geograficos correspoasient
ao servidores C&C. Finalmente, essa lista é utilizada lkelpspara gerar a visualizacao
do mashup marcando cada um dos pontos no mapa e anotando-os com rasagies
relativas aos mesmos.

Lhttp://www.team-cymru.org/Services/ip-to-asn.html
2www.threattrack.com

3anubis.iseclab.org

4www.virustotal.com
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Figura 5.12:Mashupde deteccéo deotnets Implementacdo no NMMS

O mashuple deteccéo daeotnetsque pode ser visto na figura 5.13, fornece uma visao
centralizada da distribuicdo mundial de servidores C&UeNais servidores sao repre-
sentados por pontos no mapa. Esses pontos possuem icarestds dependendo do
tipo demalware(e.qg.,virus,worm, trojan) que se comunica com cada servidor. Ao clicar
em um ponto, pode-se visualizar informacdes relativas aaodee C&C (e.g.,endereco
IP, latitude, longitude, AS ao qual esse servidor se copeda binario que se comunica
com o mesmod.g., hashivID5, tipo demalware data de coleta). Ao possibilitar a ob-
servacao da concentracdo de servidores C&C em determilomddisades e/ou ASes, o
mashupcriado d& indicios de onde concentrar esfor¢os investmmg quais entidades
notificar para combater &otnetsdetectadas.
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Figura 5.13: Omashupde deteccao deotnets
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Nessa subsecao, foram discutidosashuple deteccao deotnetse sua implementa-
¢cdo no NMMS. A subsecéo seguinte analisara tanto essa iraptagéio, comparando-a
com o desenvolvimento dmashupde formaad-ho¢ quanto os resultados obtidos por
essanashup

5.2.2 Discussao dos Resultados

O desenvolvimentad hocdo mashupde detecgéo de botnets, realizado para fins de
comparacao com criacdo do mesmo através do NMMS, demandwouioid das seguin-
tes tecnologias:

e Linguagens de programacéo: Java e JavaScript;

e Formato de dados: CSV e JSON;

e Protocolos: HTTP e DNS;

e APIsonline APIs de geolocalizacao, APl do Google Maps,

Assim como nanashupcriado via NMMS, essa implementacéo utilizou como base uma
instancia da arquitetura de deteccaobd¢netsproposta em (CERON; GRANVILLE;
TAROUCO, 2010), incluindo o servigo que expode as informagiiebanco de dados da
mesma descrito na subsecao anterior.

Os resultados da comparacao das diferentes abordagersedealgimento donashup
(i.e., ad hoe através do NMMS) séo bastante similares aos observadstuttv@le caso
anterior. Assim como no caso aeashupde peeringBGP, a implementacéo doashup
de deteccdo dbotnetsvia NMMS mitigou a necessidade do dominio das diversas tec-
nologias listadas acima, as quais foram necessarias paseowblviment@ad hoc Tal
mitigacao foi possivel devido ao uso desppersdo NMMS, que se responsabilizaram
pelas questbes técnicas envolvidas no uso dessas te@amlpgimitindo ao desenvolve-
dor criar todo anashuputilizando apenas médulos da camada de apresentacaoatoaist

A comparacdo da manipulacéo de recursos externos no NMM@lagéo a aborda-
gemad hocno presente estudo de caso também apresenta resultadesesrao estudo
anterior. Por exemplo, o trecho de cddigo Java da figura ®frésponde as operacdes
necessarias paramashup ad hodescobrir a quais ASes pertencem os enderecos IP dos
servidores C&C. Tal descoberta € realizada através da;setelVhoisdenominaddP to
ASN Mappingdisponibilizado pela organizag@eam Cymrtiatravés do protocolo DNS.
Para o uso desse protocolo na linguagem Java, foi necesg@piegar da biblioteadns-
java®. A interacdo com esse mesMihoisno desenvolvimento via NMMS esté destacada
na figura 5.15. Pode-se observar que a utilizacdo do NMMSlIi$icop essa interacao,
resumindo as varias operacdes do cdédigo complexo visto maftgls a interacdo com
um unico modulo na interface de composigao do sistema.

Analisando anashupcriado em si, pode-se perceber que o mesmo é uma alternativa
para ferramentas comerciais como, por exemplo, a versderc@ahdo CWSandbox
diferentemente dmashupdo estudo de caso geeringBGP, o qual atende uma neces-
sidade nao resolvida por ferramentas existentesnaShupde deteccao dbotnets no
entanto, ndo tem como objetivo substituir as ferramentetegnes, mas sim utiliza-las

Lhttp://www.team-cymru.org/Services/ip-to-asn.html
2http:/lwww.xbill.org/dnsjava/
3http://lwww.gfi.com/pages/prodinfo.htm
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public static Message queryAsnBylp(String address)
throws UnknownHostException , TextParseException ,
IOException {
Message query, response;
String msg;
String ip = reverselP (address);

if (ip.startsWith("\\.")) ip = ip.substring(1);
if (ip.endsWith("\\."))

msg = ip+"origin.asn.cymru.com";
else

msg = ip+".origin.asn.cymru.com";

Record rec;

SimpleResolver res;

res =new SimpleResolver () ;

rec = Record.newRecord(Name.fromString(msg, NametpgoType.TXT, DClass
LIN);

query = Message.newQuery(rec);

response = res.send(query);

return response;

}

public static String extractAsnFromResponse (String response) {
Pattern as = Pattern.compile ("\"\kd\d\\s [\"");
Matcher matcher = as.matcher(response);
String result;
if (matcher.find ()){
result = matcher.group (0);
} else result = "NotFound";

if (result.startsWith ("\"")){
result = result.substring (1);
}

return result;

Figura 5.14: Codigo Java para descobrir 0 AS ao qual detadoiendereco IP pertence

CorrelateBotnetsinfo [EX

j—
| iy

output

name

Figura 5.15: Obtencgéao de informagaowWéaoisno mashupde detecgéo deotnetample-
mentado no NMMS

de forma integrada. Ou seja, nada impede que a composighadagptada para utilizar
softwarescomerciais de detecgao tetnets

A adaptabilidade donashupcriado também é Util para permitir que o0 mesmo acom-
panhe a evolugéo constante das tecnologias utilizadas mersda&C. Isso pode ser al-
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cancado através da integracao de ferramentas de detepe@ifieas para tipos de canais
C&C distintos & composi¢do. Por exemplo, pode ser possitgjliar um software de
deteccdo de canais C&C baseados em protocolos P2P a arquitet coleta e andlise
de binarios, submetendo dados descobertos porsedsearepara a base de dados de
botnets

A extensibilidade € outro aspecto importantenttshuple deteccéo deotnets Atra-
vés da adicao de outros modulos apos a etapa de agregacamdesessmashugode
ser estendido para outros fins além da deteccdmtieets Por exemplo, um moédulo de
criacao de regras deewall pode ser usado para criar regras que bloqueiem os enderecos
IP dos servidores C&C detectados, efetivamente impedindorgaquinas comprometidas
dentro da rede sejam controladas por comandos geradossesrsesvidores (DOS SAN-
TOS et al., 2010). Além disso, a inclusdo de um elemento @eagéio do tipddaemon
na composicao possibilita, por exemplo, a criacdo denashupcapaz de analisar fluxos
de rede i(e., netflow¥ continuamente, buscando identifidasts dentro da rede geren-
ciada que se comunicam com servidores C&C detectados.nte@ns, as informacdes
sobrebotnetgpodem ser facilmente publicadas em diversos formatos cpon@xemplo,
XML, RSS ou JSON, através da utilizacdow@apperspara esses formatos de dados. I1sso
permite que essas informagdes sejam mais facilmente casasipor outrosoftwaresle
geréncia fora do ambiente do NMMS.

O segundo estudo de caso da aplicacamashups 0o gerenciamento de redes foi dis-
cutido em detalhes nessa secao. A proxima secao, por sdfandezma analise qualitativa
dosmashup<riados em ambos os estudos de caso.

5.3 Avaliacao Qualitativa

Osmashupsgriados nos estudos de caso seréo avaliados qualitativemessa secao.
A avaliacdo abordara os damashupsm conjunto devido as similaridades entre eles
(e.g.,ambos sdmashupsle mapa para situa¢des de gerenciamento de redes). Ossritér
gualitativos adotados nela sédo os seguintes:

e Esforco de implementacao:O esforco necessario para a criagao uhashupsle
gerenciamento;

e Esforco de utilizacdo: O esforco necessario para utilizarrmashupsmplementa-
dos;

e Confiabilidade: O quéo confidveis sdo as composic¢des criadas. Ou seja, CEs0 SU
uma necessidade atendida por essas composi¢cdes, 0 quadrisaddor pode
confiar no uso das mesmas como ferramentas de gerenciamento;

¢ Flexibilidade: Capacidade de adaptacao doashupsriados para diferentes ce-
narios relacionados a necessidade que 0s originou;

e Extensibilidade: Possibilidade de utilizar amashupslos estudos de caso em ou-
tras composicdes e/ou em conjunto com outras ferrameni@geardeciamento.

Nos estudos de caso, observou-se gasforco de implementacdae ummashupde
gerenciamento seguindo uma abordagehioceé similar a criacdo de uscript. Assim
como noscripting, tal abordagem demanda habilidade em desenvolvimengoftieare
e o dominio de tecnologias relacionadas, além do tempo egesiecessarios para criar
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e testar codigo. Ja no caso da utilizacdo do NMMS para crierashupsa comparacao
realizada nos estudos de caso mostrou uma reducéo consider@&sforgo de implemen-
tacdo em relagao ao desenvolvimeatichoc O NMMS eliminou tanto a necessidade de
habilidades em desenvolvimento sieftwarequanto do dominio de tecnologias relacio-
nadas. Essa eliminacéo foi possibilitada por componeiigdigtersas camadas da arqui-
tetura do sistema. Na camada de adaptacaaragpersautomatizaram com sucesso as
guestdes técnicas envolvidas no uso de recursos exterrogyuagem baseada em moé-
dulos da camada de composicéo, por sua vez, abstraiu divdasaperacoes envolvidas
na interacao entre esses recursos. Finalmente, os elendminteracdo da camada de
apresentacao permitiram que as composic¢des fossem desrituma linguagem visual
simplificada, mais adequada ao usuario leigo do que sintaxeplexas de linguagens de
desenvolvimento dsoftware

O esforgo de utilizacdodosmashupgriados corresponde aquele necessario para uti-
lizar as interfaces visuais baseadas em mapa dos mesmosnlios as estudos de caso,
essas interfaces centralizam a visualizacdo de dadooslaid diversas fontes distintas
e permitem que o administrador acesse, através de pougosglinformac¢des em maior
nivel de detalhes. Como anteriormente discutido, a colataual dessas informacdes re-
quer que o administrador interaja com as diversas ferraaa@mvolvidas, o que demanda
tempo e dominio dessas ferramentas. Além disso, integsas @sformacdes é um pro-
blema complexo, visto que ferramentas de gerenciamenaingente ndo séo projetadas
visando esse tipo de integracdo. Finalmente, o uso do NM&&3utna vantagem adicio-
nal em termos de esforgo de utilizagdo, a independénciatiEf@ima. Tanto esse sistema
quanto as composicdes criadas nele sdo aplicagbes Webxepigam no navegador do
administrador de redes, sendo nativamente multi-plateoEssa independéncia elimina
problemas advindos do uso em conjunto de ferramentas decjgreento em sistemas
operacionais distintos como, por exemplo, incompatides entre diferentes esquemas
de codificacao de caracteresd.,ASCII, UTF-8).

A confiabilidade € um aspecto qualitativo no qual osashupsriados apresentam
limitacdes. Essas limitacdes sdo herdadas dos recurses@xtutilizados nas com-
posicdes, em especial recursos Web como servigos de gkrdgéa e APIsonline
Tais recursos nao fornecem quaisquer garantias de dislaile e podem, a qualquer
momento, alterar suas interfaces ou mesmo ser desativa@tisamente desabilitando
mashupsgjue os utilizem. Para mitigar essas limitacfes de confiié, pode-se imple-
mentar a redudancia desses recursos, empregando al@sretiplamente disponiveis
na Web. Por exemplo, wrapperde geolocalizagdo pode ser adaptado para acessar di-
ferentes servigos e utilizar o melhor resultado deles,attmwdo pares de coordenadas
iguais a (0,0), que normalmente indicam que a base de dadpsotiecalizacdo nédo con-
seguiu determinar a latitude e longitude associadas andiei@io endereco IP. No caso
dowrapperde servicos de mapas, pode-se usar alternativas como o (Dgetivid ou
o MapQuest

A flexibilidade dosmashupsriados € uma consequéncia da modularidade fornecida
pelo NMMS, que torna simples substituir componentes nasposigdes criadas para
adapté-las a novas necessidades. Essas adaptacfesooesstncialmente em intera-
¢des com a interface de composicdo do sistema para adidargrbstituir médulos no
mashupsendo adaptado. Gracas a tal simplicidade de adaptacam émlineadas possi-
veis modificacbes namashupsie ambos os estudos de caso. Além disso, no estudo de

Lhttp://wiki.openstreetmap.org/wiki/API
2http://developer.mapquest.com/web/products/open
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caso depeeringBGP, a flexibilidade pode ser observada na pratica, vistmguxpansao
desse estudo de casomashupcriado foi adaptado para um cenario mais abrangente.

Osmashupsle ambos os estudos de caso apresestdansibilidadesuficiente para
ser utilizados em outros contextos. Isso pode ser feitwédreo proprio NMMS, que
trata cada uma das composic¢des criadas como moédulos ospprassia vez, podem ser-
vir de componentes em outrazashupsle gerenciamento. Além disso, como discutido
anteriormente, omashupgriados podem ser adaptados para expor os dados integrados
em diferentes formato&€.,CSV, XML) através do uso derapperspara esses formatos.
Esse tipo de adaptacéo possibilita que tais dados sejamroaies por outras ferramentas
de gerenciamento fora do ambiente do NMMS. Isso permitegpemplo, que as infor-
macoes d@eeringBGP ou de deteccéo dmtnetsintegradas nos estudos de caso sejam
utilizadas comalatasetpara a geracao de visualiza¢des de gerenciamento (SALVADOR
etal., 2011).

A presente sec¢éo apresentou dois estudos de caso de aplieagashupso geren-
ciamento de redes. Através desses estudos de caso, foigadservar como o NMMS
possibilita a criagcdo dmashupgie gerenciamento de forma simplificada. Além disso,
a avaliagdo qualitativa dessemshupsvidenciou tanto os beneficios da tecnologia de
mashupgpara o administrador de redes quanto as limitagdes de cibaae da mesma.
Na proxima secao, serdo discutidas as conclusdes do pressvdalho, obtidas na imple-
mentacdo do NMMS, na elaboracgéo da arquitetura que embaistema e nos estudos
de caso.
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6 CONCLUSOES E TRABALHOS FUTUROS

Nessa dissertacao foi definido e implementado um sistemamsadleupsie gerencia-
mento de redes denominaNetwork Management Mashup Sys{@&ivIMS). Tal sistema
foi empregado na criacdo de composi¢cdes de recursos enoestaccaso extraidos de
problemas reais de gerenciamento. Para possibilitar esanbacriacdo do sistema, foi
definida uma arquitetura de referéncia para sistemasaddupsle gerenciamento de re-
des. Essa arquitetura de referéncia foi criada com baseatiaeade diversos sistemas de
mashupexistentes.

A arquitetura proposta descreve 0s principais componeetas sistema damashups
de gerenciamento. Esses componentes sédo separados legieamagundo o modelo de
trés camadas (ECKERSON, 1995), considerado apropriadospaema¥Veb Ela tam-
bém aborda como o sistema atende as necessidades de aduohimest de rede interes-
sados em criamashupsle gerenciamenta.€., desenvolvedores) ou apenas em utilizar
composicdes existentes. Finalmente, a arquitetura detiagegoriza os elementos de in-
teracdo manipulados pelo desenvolvedor para criar sugsosigdes. Essa categorizacao
€ importante por fornecer uma viséo geral dos tipos de coerges disponiveis para a
criacdo de unmashupde gerenciamento.

Os principios da arquitetura e o modelo de trés camadascidetabasaram o desen-
volvimento do protdtipo de sistema deashupsOswrappersimplementados na camada
de adaptagcdo desse sistema automatizam questdes témieaibos externos como,
por exemplo, geracao de codigavaScrippara APl mapasnline A camada de compo-
sicdo, por sua vez, define uma linguagem que permite a cria@orkflowsatravés da
conexéo de elementos logicos denominados modulos. Esskesan@odem, por fim, ser
compostos visualmente através da interface de compos&@ardada de apresentacao
do NMMS. Nos estudos de caso realizados durante a pesgerga&ou-se que o sistema
como um todo possibilita a criacdo, edicao reoesode mashupsle gerenciamento.

O primeiro desses estudos de caso trata da integracéo daatfoes relativas ao ce-
nério depeeeringBGP, que corresponde ao relacionamento entre diferestesss autd-
nomos (ASes) que compdem a internet. A visualizagdo ceatda dessas informacdes
€ uma necessidade de administradores de rede para a quatedsgao do presente tra-
balho, ndo h& nenhuma ferramenta de gerenciamento espeCifiashupcriado atende
a essa necessidade, compondo tais informagdes emashupde mapa. Esse estudo
de caso foi expandido para um cenario onde o sistema autégerenciado € dividido
em diversos pontos de troca de trafego independentes. @avidxibilidade fornecida
pelo NMMS, a composicao original péde ser adaptada para&riceexpandido. Nessa
expansao, também foi implementado um mecanismo de couedlaxo de informacao
(CHENG, 2009) no NMMS para possibilitar queashup<sriados lidem com situagdes
de gerenciamento nas quais diferentes usuérios possuei dé/acesso a informagéo
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distintos.

O segundo estudo de caso discute a aplicacauaghupsia deteccdo de servidores
de comando e controle (C&C), através dos quais operadorearias controlam ilegal-
mente redes globais de computadores infectadosptwares denominadabotnets O
mashugriado nesse estudo de caso utiliza como base uma arqaitketdieteccao deot-
netsexistente (CERON; GRANVILLE; TAROUCO, 2010) e integra inftagcdes obtidas
por ela com recursos disponiveis na Web como, por exemplagsale geolocalizacao
e Whois Assim como no primeiro estudo de caso, o resultado dessgragio pode ser
visualizado em um mapa interativo criado através de umaoARie Essemashugserve
como uma alternativa gratuita para ferramentas comem&ageteccao dbotnets En-
tretanto, ele pode ser facilmente adaptado para recelmematdes de outrasoftwares
de deteccao de botnets, incluindo tanto tais ferramentagmiais quantgsoftwareque
detectam canais C&C baseados em diferentes tecnolagmgpfotocolospeer-to-peer
HTTP). Essa adaptabilidade € uma evidéncia que a aplicagdashup® adequada para
problemas de gerenciamento cujos requisitos estdo emaco@shudanca ou evolucao.

Para fins de comparacéo, mashupgriados nos estudos de caso foram implementa-
dos tanto no NMMS quanto seguindo uma abordagenoc Essa abordageid hoc
demandou habilidades em desenvolvimentsafevaree o dominio de tecnologias volta-
das a desenvolvedores. Isso torna a implementag&ocde mashupsle gerenciamento
tdo inadequada para administradores de rede quanto accdeséripts Ja a utilizacao
do NMMS eliminou a necessidade do dominio das tecnologidssenvolvimento neces-
sérias na abordagead hoc Além disso, o sistema diminuiu a complexidade envolvida
na interacéo entre recursos heterogéneos, através dagéii da linguagem baseada em
interconexdo de médulos da camada de composicdo. Finanweambiente de desen-
volvimento da camada de apresentacdo do NMMS permitiu qaeraposicdes fossem
criadas atraves da manipulacao de blocos visuais, maisiades| para administradores
leigos em desenvolvimento dmftwaredo que a sintaxe complexa das linguagens de
programagao empregadas na abordagdrnoc

A andlise qualitativa domashupsdos estudos de caso mostrou que, ainda que tais
mashupgenham apresentado um baixo esfor¢co de utilizagdo, muassahtagens apre-
sentadas pelos mesmos sao decorrentes do emprego do NMMSBindipais dessas
vantagens dizem respeito a reducéo do esfor¢co de implegdeneaalteracdo das com-
posi¢cdes proporcionada pelo sistema. O baixo esfor¢co deingmtacdo permite que
mashupsle gerenciamento sejam criados para atender necessiittademsais especifi-
cas de um administrador. Ja um baixo esfor¢o de alteracAfidrébilidade e extensibi-
lidade as composicdes criadas, possibilitando que taiposigbes sejam adaptadas para
atender novos requisitos ou utilizadas em multiplos cdogedistintos. Além de vanta-
gens, a analise qualitativa também apontou uma limitac@owl@abilidade dosnashups
como ferramentas de gerenciamento. Essa limitagéo € leeddsdrecursos externos, os
guais geralmente néo oferecem garantias de funcionamél#qode ser mitigada atra-
vés do emprego de redundéancia, possibilitado pela ampla demecursos alternativos
disponiveis na Web.

Os estudos de caso mostraram que, de fato, é possivel eoganégglicamashups
no gerenciamento de redes. Esses estudos de caso tambéncevrign que, atraves do
uso de um sistema deashupsomo descrito pela arquitetura proposta, a composi¢cao
de ferramentas de gerenciamento pode ser realizada pormmisilador leigo em de-
senvolvimento deoftware Ou seja, a aplicacao da tecnologiandashupsdo substitui
essas ferramentas, mas serve para proporcionar uma mpaeitmizada e simplificada
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de utiliza-las de forma integrada.

O uso de um sistema aeashupsproxima o administrador de redes do processo de
desenvolvimento de ferramentas de gerenciamento. Notentasistema n&o dispensa
a figura do desenvolvedor deftware Tais desenvolvedores sdo necessarios para criar
wrapperspara os recursos que compdenmuasshupsvisto que essa criagao requer habi-
lidades em desenvolvimento deftware A aplicacdo denashup®timiza a distribuicdo
de responsabilidades nesse processo de desenvolvimemiatipdo que administradores
cuidem da l6gica de gerenciamento de redes das ferrameiadascenquanto desenvol-
vedores desoftwareresponsabilizam-se por lidar com os problemas de desemaito
envolvidos na criacao dograppers

O trabalho de pesquisa descrito nessa dissertacdo da asrpermpassos na investi-
gacédo do tema do uso deashupsio gerenciamento de redes. Entretanto, esse trabalho
nao aborda todas as possibilidades de pesquisa do tema.aé seguinte da indicios
dos proximos passos nessa investigacao, delineandohtosbfalturos sobre a aplicacao
demashup$o gerenciamento de redes.

6.1 Trabalhos Futuros

A implementacdo de melhorias no protétipo NMMS é uma evautgtural dessa
pesquisa. Essas melhorias podem abordar, por exemplo Jem@apacdo de funciona-
lidades que atendem requisitos nao funcionais do sistemaagdbupge.g.,controle de
usuarios, compartilhamento deashupsentre diferentes sistemas) ou a implementacao
de novos tipos de elementos de interagig.(elementos do tipdaemoi). O tratamento
dos requisitos ndo funcionais também pode ser melhoradogoitedura de referéncia.
Atualmente, tais requisitos séo tratados majoritariam@elo componente da camada
de composicao denomina@ublisher Esse componente pode ser expandido através da
criacdo de moddulos especificos suas responsabilidagesi{odulo de controle de usua-
rios, médulo de compartilhamento deashups Durante essa expansao, pode-se avaliar
também a possibilidade de transformaPublisherem uma nova camada do sistema de
mashupscaso seja identificada uma sobrecarga de responsabgidad®mponente.

Uma oportunidade interessante de pesquisa sobre o temmasteupano gerencia-
mento de redes € o estudomashabilidadéMashability) (GOARANY; KULCZYCKI;
BLAKE, 2010) de ferramentas de gerenciamento existentess&lestudo, pode-se defi-
nir mashabilidade como a facilidade de utilizacdo dessasnfentas de forma integrada
com outros recursos e emashupsie gerenciamento. Para avaliar mashabilidade, € ne-
cessario definir um modelo de avaliacdo dessa caractarisbicontexto do gerencia-
mento de redes, levando em consideracao critérios coma@xeanplo, a capacidade da
ferramenta avaliada exportar dados em diferentes fornf@sXML, JSON) ou de dis-
ponibilizar umfront endWeb que possa ser acessado pomwrapper. Esse modelo seria,
entdo, utilizado para avaliar um conjunto de ferramentagedenciamento que pode in-
cluir, por exemplo, o0 MRTG, ferramentas de andlisdldese firewalls Tal estudo de
mashabilidade pode dar indicios tanto de ferramentas @mgamento potencialmente
Gteis em novosnashupgjuanto de ferramentas facilmente adaptaveis através aje
pers Além disso, ele trara indicativos de como essas ferraragdem melhorar no que
diz respeito a integrabilidade.

Outra oportunidade de pesquisa que apresenta potenciavéstigacao de um mo-
delo de composicao de recursos especifico para o gerent@aderedes. O modelo de
composicao consiste na forma como o sistemandshupgepresenta os recursos uti-



90

lizados nas composicdes e as interligacdes entre os megnasjuitetura descrita no
presente trabalho é abstrata suficiente para comportaewliés modelos de composigéo
distintos e, portanto, delega a definicdo desse modelo pa@ementacdo do sistema de
mashups O modelo adotado pelo NMMS foi suficiente para os propdsitopesquisa,
tendo sido aplicado com sucesso na criacdmdshupsie gerenciamento. Entretanto,
nao ha garantias que o NMMS adota um modelo de composica@atimpara 0 uso
por administradores de redes. Um estudo aprofundado de c@dministrador enxerga
0S recursos que ele utiliza para criar suas composi¢oes@asdes entre esses recur-
sos pode dar origem a um novo modelo de composi¢cao mais ategoacontexto de
gerenciamento de redes. Esse novo modelo, por sua vezciadteente trara ganhos
em termos de esfor¢co de implementacéo e adaptac@mdrupsie gerenciamento. Os
primeiros indicios para a criacdo do modelo de composicagedenciamento possivel-
mente serdo encontrados na andlisesdtscriados por administradores de redes, na
andlise de linguagens de composic¢ao de recursos como BRHDREWS et al., 2003)

e em trabalhos que tratam de composicao de servi¢os no geramto (VIANNA et al.,
2007).

Novos estudos de caso da aplicacaardshupsno gerenciamento também podem
ser investigados. A principal forma de descobrir potesogmtudos de caso conhecida
até entdo é através de entrevistas com administradoredet tmiscando problemas vi-
vidos no cotidiano dos mesmos que podem ser resolvidosnsaghups Além disso,

a interacdo com administradores € central em possiveis ramadiacdes do prototipo
NMMS, outro trabalho futuro importante. Uma avaliacao dahiiglade efetiva para o
NMMS envolve observar e avaliar a interacdo de varios aditnadores com o sistema.
Apesar dos resultados importantes a serem obtidos nessgeti@gvaliacéo, ela demanda
uma grande quantidade de recursos humanos e computadiemgaitempo de dezenas
de administradores de redes em producao, infraestruttaapketar dados das interacdes
desses administradores), os quais excederam o que hgwmidisl para a pesquisa que
originou essa dissertagao.
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Abstract—Mashups are a new breed of Web applications,
created through the integration of external resources available on
the Web. Recently, they have been considered a hallmark of Web
2.0 technologies, placing the end user on a developer role and en-
couraging both collaboration and reuse. Following the increasing
efforts in investigating new approaches to network management,
mashups present themselves as a technology that can bring
several advantages to the field. However, to this date, the usage of
mashups in network management remains unexplored. Therefore,
the present paper approaches this subject, proposing a Mashup
Development Tool to network management. We discuss both the
architecture of such system and a proof of concept prototype.
We them employ our prototype to address the case study of
integrating Autonomous System routing information.

I. INTRODUCTION

The ever increasing complexity of computer networks con-
stantly demands network management tools with more so-
phisticated capabilities. Usually, however, such capabilities do
not come along with adequate user interfaces presented to the
human network operators. Despite the current great availability
of visual programming libraries and interactive solutions on
the Web, many network management sytems (e.g., Nagios,
OpenNMS, OpManager) persist, requiring skilled human op-
erators to run them. Besides, such solutions cannot address,
for example, situations where managers need to visualize
information in a specific and meaningful way, or when such
information needs to be aggregated with external data from
heterogeneous sources. This scenario is more problematic in
the management of large backbones, because the management
information usually comes from many different systems and
devices.

Motivated by the aforementioned issues, there is a recent
research trend towards the use, in the network management
field, of technologies originally established and successfully
employed in other areas. This trend includes, for example,
the investigation of Web services [1] and peer-to-peer (P2P)
[2] for network management: Web services traffic can cross
administrative boundaries easier than SNMP because they
use Internet protocols (e.g., HTTP, FTP, and SMTP) as the
underlying transport mechanism, while P2P potentially enables
human-centric collaborative management along different ad-

ministrative domains. Among the new technologies available,
a set of novel ones, referenced with the title of Web 2.0, has
been catching the attention of both industry and academy. Web
2.0 designates a new kind of Web applications where users are
motivated to actively create and organize contents available on
the Web [3].

In the myriad of technologies and applications that define
the Web 2.0, one is of special interest in this paper: the
mashups. Mashups are Web applications created from the com-
position and reuse of pre-existing external resources. Current
work and approaches on mashups propose Web-based systems
that allow end users with no programming expertise to develop
their own applications. This development happens through the
dynamic integration of existing resources like Web services,
Web pages, and RSS feeds. This integration, which is inher-
ently complex, is usually enabled by high-level abstractions
and user-friendly interfaces [4]. As far as the authors of this
paper are aware of, no effort towards the investigation of
mashups for network management has been carried out so far,
despite the existence of both academic [5] and industry [6]
efforts on general purpose mashup development systems.

Considering the potential advantages of mashups and the
lack of research about Web 2.0 technologies applied to net-
work management, we aim in this paper at investigating
whether the characteristics usually mentioned by mashup
advocators hold when mashups are employed for network
management. In particular, the following questions will be
investigated:

« Can network management information be composed dy-
namically with external data from heterogeneous sources?

« How those compositions are better than traditional ap-
proaches used by network managers, such as script pro-
gramming?

o Can mashups address network management situational
needs?

In order to answer these questions, we have designed and
implemented an architecture of a mashup system that enables
the composition of management information sources available
on the Web. As case study, we created, using the developed



system, a mashup to aggregate and monitor routing informa-
tion collected from Autonomous Systems (ASes) that operate
on the Internet using the Border Gateway Protocol (BGP).
The aggregated information includes the amount of traffic
exchanged between ASes and the number of routes announced
by one AS to another, in a scenario known as BGP peering.
Monitoring BGP peering is important because ASes rely on
it to better maintain the health of Internet connectivity. The
analysis of the aggregated information can lead to evidences
of several critical problems. For example, it is possible for an
AS to detect if a Service Level Agreement (SLA) is being
broken by a neighbor Internet Service Provide (ISP).

The remainder of this paper is organized as follows. In
Section 2 we review the main background and related work
on the mashup technology. In Section 3 we introduce our
proposed architecture that aims to support the development
of mashups for network management. Also in Section 3, we
describe the developed mashup sytem prototype. In Section 4
we discuss the case study. Finally, we draw conclusions and
propose future work in Section 5.

II. RELATED WORK

Mashups are Web applications created from the composition
of preexisting Web resources like dynamic Web pages, Web
services, and RSS feeds [5]. One of the main distinctions
between mashups and other traditional composition technolo-
gies (e.g., BPEL) is the goal of enabling average Web users
with no programming skills to create their own applications,
which better address their needs. Traditional composition
technologies, on the other hand, require reasonably skilled
developers that have sufficient knowledge about, for exam-
ple, programming languages and paradigms, communication
protocols, and distributed systems.

End user created mashups are built using mashup develop-
ment systems, which themselves tend to be Web applications
too. Usually, mashup development systems accumulate the
roles of mashup repositories and runtime environments. This
leads to the mixed scenario where a single system is used to
create, store, and execute mashups. That does not mean that a
mashup created in one system cannot be moved to be executed
in another external system, or that it cannot be stored in a
third system to form a remote library of mashups. Although
this is all possible, in most of the current cases mashups are
created, stored, and executed in the same environment. The
term mashup system is usually employed to refer to such
an environment. Mahsup systems are normally implemented
using traditional Web technologies such as PHP and Java
Server pages (JSP), and present sophisticated graphical Web
interfaces created with usability-oriented technologies such as
Asynchronous Javascript and XML (AJAX) [7] and Macro-
media Flash.

The general components that compose the typical archi-
tecture of a mashup system are presented in Figure 1. Two
different users interact with the mashup system: developers
and end users. Developers define the compositions that result
in the final mashups. End users, in their turn, are those
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interested in using the mashups created by developers. Once
accessed by end users, developed mashups are executed to
materialize the compositions previously specified. In this pro-
cess, the mashup system retrieves information from remotely
located Web resources (using technologies like SOAP, RPC,
and Syndication protocols), performs operations (e.g., sorting,
filtering, aggregating) on the retrieved data, and finally builds
a Web page that presents the composition results.

u —>
;& HTML/JavaScript
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—>
% HTML/JavaScript

Developer

Mashup System

2 S Mashup
7T
i e

JSP/PHP/ASP/CGI...

External Resources

RESTful/SOAP/RPC

Web pages/Feeds/WS...

Fig. 1. Mashup system architecture

Although Figure 1 separates mashup developers and end
users, both roles can be played by the same single person. In
fact, the possibility of unskilled end users acting as developers
is one of the key advantages advertised by mashup advocators.
Whether such advantage really holds depends, among other
factors, on the target problem the end user aims at solving and
the mashup system used. Having that said, there are currently
a set of relevant efforts on both academia and industry on
researching and deploying mashup-based solutions.

One of the first investigations on mashups has been carried
out by Banerjee et al. [8]. The authors have discussed the
use of mashups in the development of telecommunication
applications. They have proposed a multi-layered architecture
that employs Web services as components, but with focus on
easiness for inexperienced end users. The proposed architec-
ture has been used, however, in the development of a single,
very specific mashup (i.e., call-a-cab) that does not allow,
for example, an end user to build his/her own mashups. In
addition, authors have not shown examples on how their ar-
chitecture could be used in other telecommunication scenarios.

Yu et al. [9] have presented an overview on mashup
development and the differences between mashups and tra-
ditional composition approaches. The authors have proposed
a framework to classify different mashups systems in terms of
what is provided by such systems, and how that is done. They
also have identified some open research topics on mashups; for
example, the authors observe that many of today’s mashups
still have a very limited audience, which may lead to possible
scalability problems in future, more spread intensive usage.
They also conclude that the improvement of mashup systems
and the proliferation of components or modules for mashups
are essential to help end users to build their own applications.

In the industry, one of the most relevant movements is
related to building mashup development systems. Some ex-
amples are JackBe Presto!, Yahoo! Pipes?, IBM Mashup

Thttp://www.jackbe.com/presto
2http://pipes.yahoo.com
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Center’. Pipes is almost exclusively related of integrating Web
information through mashups. However, the other aforemen-
tioned examples are a different kind of effort, called enterprise
mashups [10]. This proposal holds some similarities with SOA,
proposing to develop an infrastructure of components and
a system to allow dynamic and facilitated integration inside
the context of an organization. Such efforts indicate that the
industry believes in the potential advantages of the mashup
technology.

The current industry initiatives and research efforts, as
presented above, look at mashups usually considering specific
scenarios. We believe that mashups can also be employed
in the specific field of network management, with the po-
tential advantage of allowing network human operators to
create themselves their own, highly customized management
applications without having to be trained, for example, in
a complex composition technology. In the next section we
introduce our mashup proposal in order to investigate this
issue. We describe an architecture for a tool that aims to help
network administrators to build their management mashups.

III. PROPOSAL

To better understand the behavior of mashups when applied
in network management, we defined an architecture for a
mashup-based network management system. Based on this
architecture, we developed a prototype tool that enabled us to
create mashups and thus understand if they present advantages
for the network management. It is important to note that, while
this architecture describes a tool for network management, it
is generic enough to describe even general purpose mashup
systems.

A. Tiers

Figure 2 presents the architecture proposal and how its
elements are related to each other. As aforementioned, we
have two conceptual user roles, that can be, and ideally are,
performed by the same user. The role of the developer relates
to network operators interested in creating mashups for a
specific network management need, and an administrator is
one only interested in using the mashups already created by
developers. With the proposed architecture, network operators
acting as developers will be able to use their own knowledge
to build applications more suitable to their needs. Besides,
the architecture enables operators from different networks to
collaborate with one another in creating more sophisticated
management mashups. Another characteristic of the proposed
architecture is that it allows mashup sharing between mashup
systems, i.e., a mashup created for a specific system can be
accessed by other systems.

We designed the proposed architecture as a Web application
based on the three-tier client-server model (i.e., logic, presen-
tation, data) [11]. By doing that, we could better separate the
logical elements and individually handle them. For example,
a change of external resources would only affect the imple-
mentation of the adaptation tier. These three tiers are:

3http://www-01.ibm.com/software/info/mashup-center/

o Adaptation Tier: responsible for accessing and adapting
external resources into a common format through ele-
ments called wrappers;

o Composition Tier: orchestrates the execution of mashups,
and performs operations (e.g., sorting, filtering, aggregat-
ing) over the retrieved information;

o Presentation Tier: where both end users, and network
managers can create and/or use mashups, through the
Development Environment (DE) and the Runtime Envi-
ronment (RE).
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Fig. 2.
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B. Elements and Interactions

As mentioned before, wrappers are elements responsible
for accessing external information, and making it available
to the mashup system. In fact, they act as gateways to the
different access methods (e.g., SOAP, RPC) and data formats
(e.g., XML, CSV). For each wrapper, a set of meta-information
describing the accessed resource is defined and stored in the
Wrapper Repository. Examples of meta-information are input
and output parameters, and resource description. This meta-
information has two main goals: to allow the external resource
to be accessed, and to describe resources to developers. The
mashup system reads this meta-information and, based on it,
developers can create their compositions. When a mashup
is executed, each relevant wrapper for that mashup starts,
retrieves external data, and forwards it to elements of the
composition tier, which will integrate the retrieved data and
build a Web page presenting the composition result.

On the composition tier, the Composer element is respon-
sible for managing the compositions created by developers.
When a mashup is created, a module of the Composer,
called Composition Planner, receives the integration defined
by developers (in the form of external resources pointers
and relationships between these resources), validates such
integration, transforms it into a common representation that
can be processed by the mashup system, and finally stores it
in the Mashup Repository. Another module of the Composer
is the Composition Runner, which orchestrates calls to the



elements when executing the compositions stored by the Plan-
ner. The Composition Runner interacts directly with wrappers,
processing the information received from them and outputting
the mashup presentation (i.e., a Web page).

Another element of the composition tier is the Publisher,
whose function is to guarantee the access control of mashups.
When a developer creates a mashup, he/she defines groups and
roles. For example, a developer can define that some mashup
cannot be edited, but it could be extended or used by the
a specific group of users. The Publisher is also responsible
for allowing mashups to be moved to external systems to be
remotely executed. In this case, there are two mashup systems
involved: the requester and the provider. The requester queries
the provider’s Publisher for a list of available mashups. The
provider, in its turn, accesses its internal repository and replies
with the list of mashups enabled to be externally executed.
When the requester system asks for some specific mashup,
both wrappers and mashup definition are delivered back.

The presentation tier has elements that are executed on
the client-side, in a Web browser: the aforementioned De-
velopment Environment (DE) and the Runtime Environment
(RE). The DE is used by the developer to create mashups
by selecting which information will be integrated, setting
the input data, and establishing relationships between them.
The RE module, in its turn, exhibits the final results of
the compositions (i.e., mashups). When a network manager
accesses the RE, the Publisher is called. It interacts with the
Composition Runner requesting the execution of the selected
mashup, receives the output (e.g., HTML plus Javascript page)
and sends it to the Presentation Layer, which will display the
output to the user.

C. Interaction Components

In order to allow even unskilled network operators to build
their own management applications, high-level abstractions
should be used. These abstractions hide technical details of
the external resources and of the operations executed on the
retrieved data. To achieve that, we propose a set of interaction
components that are displayed to network operators when
acting as developers. These components allow the operators
to define the business logic behind a mashup. Four types of
components are proposed, although the architecture is extensi-
ble enough to support new ones. These four components are:

o Visual: represents the way results can be displayed, for
example, in a map, table, or tree;

o Control: represents basic programming logic, such as
loops and conditions;

o Operation: are functionalities available in the mashup
system that perform operations on the retrieved informa-
tion. Examples include: filtering, merging, aggregating,
arithmetic operations, and boolean logic operations;

o Adaptation: created based on the meta-information de-
fined in wrappers, it represents the external resources
accessed by the system.

To allow the reuse of existing mashups and build more

sophisticated compositions, we also defined a component
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called Reuse. This component represents the compositions
available in the mashup repository. Through the integration
of this component with the aforementioned four, developers
can extend a mashup created by some other developer.

D. Mashup System Prototype

Based on the presented architecture, we developed a net-
work management mashup system prototype. This prototype
focuses on enabling network managers to create their own
management tools, even if they possess little to no program-
ming experience. Our goals with this prototype are to evaluate
the core concepts of our proposed architecture and to evaluate
whether such architecture is useful in aiding a the development
of a mashup system. Achieving these goals is one of the
reasons we decided to develop a new mashup system instead
of using an already existing tool. Furthermore, during our
research, we could not find a mashup system suitable to the
needs of network managers we perceive, such as compatibility
with network management tools (e.¢g. MRTG) and protocols
(e.g. SNMP), motivating us to build our own mashup system.

Hetwork Managemert ashup System prtotype 0 | sack

‘NetMngm[ MashUpS (6 ter [ o | 5em [ 8 oo (60 | (5 |
e

SNUP -Get BGP Peers

Fig. 3. Developer Environment

Our tool uses SOAP Web Services [12] as wrapper model,
aiming to leverage the cross-plataform capabilities and the
widespread standardization of this technology. As proposed by
the architecture, these services are invoked by the composer,
which is a server-side, JSP based engine. This engine comu-
nicates with the presentation tier development environment,
which is an AJAX based web system created with the Wirelt
library*. The development environment, as presented in Figure
3 presents a drag-and-drop interface for mashup development,
where a user connect boxes with wires to represent the data
flow. Each box represents a component, having a suitable
number of inputs and, in this initial version, one single output.
The mashups can also be executed in this environment. We
also developed a set of components to this system, such as
wrappers, operators and visual components, in order to create
management tools. These components, as well as their use in
the creation of a network mashup employing our prototype,
are detailed in the next section.

“http:/javascript.neyric.com/wireit/
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On the next section, we also evaluate the proposed archi-
tecture and the prototype developed through the creation of a
mashup whose specific goal is to integrate BGP routing infor-
mation. The BGP peering issue addressed will be described
and then we discuss the developed mashup.

IV. CASE STUDY

Based on the architecture proposed in section 3, and using
the developed prototype, we created a mashup that addresses
BGP peering issues. Such issues are not easily tackled by
administrators when using traditional network management
tools. Our proposal is to employ Web 2.0 technologies in these
problems to know if they present advantages over traditional
management solutions. In this section we present the case
study of managing BGP peering, discuss about the difficulties
in doing so through conventional tools and present our mashup
based solution.

A. BGP Peering

The Internet is an interconnection of independent admin-
istrative domains, most of them owned by Internet Service
Providers (ISPs). Inside such domains, network administrators
define policies (e.g., for routing, traffic shaping, and traffic
priorities) independently from other domains. For this reason,
these domains are called Autonomous Systems (ASes). The
connections between these ASes are maintained and controlled
through the Border Gateway Protocol (BGP) [13]. When two
ASes establish a connection, one announces routes to the other
and vice-versa through BGP. These announcements (which are
basically a set of IP address prefixes) indicate that one AS
wants to receive traffic from the other. Two interconnected
ASes are called peers, and the ASes interconnection is de-
nominated BGP peering [14].

The main issues of BGP peering are related to unexpected
behavior of the inter-AS relationship, for example, when a
certain amount of expected traffic routed from/to a peer is
suddenly replaced by a much higher or lower amount. This
situation arises due to several reasons. For example, when a
peer is not announcing its prefixes to the other peer, or when
that peer is announcing an unconventional number of routes
possibly breaking an SLA. This can happen when BGP routers
are misconfigured or malfunctioning. Whichever the reason,
the issue should be solved as soon as possible, given the large
volume of traffic usually exchanged between ASes, which ends
up leading to financial consequences too. In order to properly
monitor the status of BGP peering, a network operator, located
inside an AS, needs to have access, at least, to the following
information:

o Local and remote BGP peers: a local BGP router is
connected to remote BGP routers that belong to other
ASes (i.e., remote peers). Information about local and
remote peers can include unique identifier (Autonomous
System Number - ASN), ISP owner, and location of BGP
routers;

o Number of announced routes: the number of routes
announced by the local peer to remote ones, as well as

the number of route announcements received from the
remote peers to the local one. Usually, this number is
defined by AS administrators when they establish SLAs
between their ASes;

o Traffic exchanged: the amount of traffic exchanged be-
tween ASes. There is a financial cost associated to
this exchange, which is also usually defined in SLAs.
Network managers may define policies and strategies to
split traffic between different peers in order to optimize
costs.

The BGP-4 MIB [13] module, standardized by the IETF,
provides both peer information and routing information via
the Simple Network Management Protocol (SNMP). However,
the associated analysis is not trivial. For example, in order
to discover the IP address of remote ASes routers, the infor-
mation retrieved from the local router’s BGP-4 MIB module
must be translated accessing complementary information from
another MIB module: the MIB-II module. Also, to find the
number of routes announced by each remote peer, the whole
BGP-4 routing table must be retrieved from the local router
via SNMP. That is so because this information (i.e., number
of routes announced per peer) is not supported in the BGP-
4 MIB module [14] but can be calculated from the BGP-4
routing table. The task of discovering the amount of exchanged
traffic is even more complex. This is done by checking which
local network interfaces are connected to remote peers, and
accessing the objects If.InOctects and If.OutOctects of the
MIB-II module for each of these interfaces. This is insufficient
for richer traffic analysis because these two objects do not
provide per se, for example, temporal traffic averages, thus
forcing the management station to pool the local BGP router
to calculate the temporal traffic behavior in each interface.
This is in fact the technique usually employed by traffic
monitoring tools such as MRTG. However, the integration of
such tools with information retrieved from the BGP-4 MIB
module is difficult to be done. All this process is normally done
manually by the network administrator, and at most through
script programming.

B. Created Mashup

We developed the mashup to enable network administrators
to manage the BGP peering issue previously presented. The
final mashup aggregates routing information from local BGP
routers and their remote peers on a map-based Web page. Map
mashups are currently the most widely used mashup category
on the Web [15] due to the increasing popularity of map APIs
such as Google Maps', Yahoo Maps 2, and Microsoft’s Bing
Maps 3. Network maps, on their turn, are classical tools used
for the visualization of management topologies [16].

To build the mashup, the following components have been
employed:

Thttp://code.google .com/apis/maps/
Zhttp://maps.yahoo.com/
3http://www.microsoft.com/virtualearth/



o« SNMP: an Adaptation component which allows the ac-
cess to SNMP managed devices through a SNMP wrap-
per. Supports the protocol main operations (e.g., GET,
GET-NEXT, WALK), working as a gateway. Receives
the target device IP, community string, operation to be
realized and the accessed object OID as inputs. Outputs
the operation results, received through SNMP;

o Geolocation: also an Adaptation component which in-
teracts with hostip.info IP geolocation service. Receives
an IP address as input and outputs the approximate
geographic coordinates of the IP (i.e., latitude and lon-
gitude); Its precision is limited, as are most, if not
all, IP geolocation tools. This limitation is inherited by
the created mashup, which depends on the service to
position the routers in the map. Further discussion about
IP geolocation precision is out of the scope of the present
work;

o Image extraction: Adaptation component that extracts
images from Web front-ends of external tools. It was
used to pull graphics from MRTG, responsible for traffic
statistics, and BGPe, responsible for announced routes
statistics. This tools can be executed on the intranet or
on the Internet, as the wrapper only requires a valid URL
for them;

o Graph: a Reuse component (created using operation
components) that aggregates information into a graph that
represents the connections between a BGP router (i.e., a
root node) and its peers (i.e., leaf nodes). Its output is a
JSON string [17] that represents the graph;

o Map: a Visual component responsible for building the
map. It is based on the information generated by the
Graph component to draw the network topology, and
display the retrieved statistics from the image component.
The output is an HTML/JavaScript Web page that is
rendered by users” Web browsers. For this work, we used
the Google Maps API to create the maps.

In Figure 4, the design of the developed mashup is presented
using the Business Process Modelling Notation (BPMN). The
developer firstly inform the local BGP router address, its
SNMP community string, and the MRTG and BGPe URLs on
the developement environment. Based on that information, one
SNMP wrapper retrieves the IPs of local BGP peers using the
BGP-4 MIB module, and a second SNMP wrapper retrieves
the IPs of external BGP peers. Having the set of external
IPs, and using the MIB-2 module, the interfaces connected
to external routers are retrieved from the local BGP router.
For such interface, a SNMP request is done to retrieve the
amount of traffic exchanged, and the correct statistics graphics
from MRTG and BGPe. All IP addresses are so geolocated ,
and the graph operator assembles the representation of the
network and feeds the map. Finally, The map wrapper creates
the visualization of the mashup by placing visual elements
representing the routers and connections on the map and
annotating them with the relevant information.
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Fig. 4. Design of BGP router information visualization mashup

The wrappers (represented visually as adaptation compo-
nents) have been developed as standalone applications. Thus,
they can also be used by other composition systems that use a
SOAP-based wrapper model or even a Java-based one, since
the implementations under the SOAP interface were realized
in Java. They have been designed with access interfaces that
allow their internal implementation to be modified without
affecting the external composition. For example, since the IP
geolocation services are not accurate, the geo wrapper could
be replaced by another one that access a better service.

The Runtime Environment, showed on Figure 5, presents
the maps built to the user as Web pages, where the peers are
represented as markers and the connections as lines linking
those markers. Clicking on a visual element opens up a
window where the user can access the pertinent information of
the selected element, such as ASes involved in a connection,
total traffic, traffic analysis graphics, and announced routes
graphics. The user can also control the zoom level of the map
according to his/her needs.

The information aggregated on the mashups allows an
administrator to directly visualize the active BGP connections
of a given set of managed ASes. Proceeding through a few
intuitive interaction steps, mainly mouse clicks on elements
representing BGP routers or connections, allows the manager
to observe more detailed information as well as traffic and
routes statistics. It is possible to insert more than one BGP
router in one mashup, save it, and load the mashups again. The
page itself is not saved, as it is dynamically created. Instead,
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a mashup meta-description is persisted. When a mashup is
loaded, this description is recovered and the composition is
re-executed based on it, rebuilding the mashup with updated
information. The mashup can also be programmed to update
its information at runtime.

3 N——
i)

=k &
J
=) ASN:

1 Taput Traffic: 4249445757
=X anlle(ﬂ;c 1238644722

S 7an

s I } 1]

g ®an

8 mon
B oon
8 1012 4 6 202 0 2 4 6 8 1012915

®
o e sty

G e

Poro Alegie OANorads, s

Fig. 5. Runtime Environment (BGP peering Mashup)

Originally, gathering BGP peering information requires the
use of several tools with distinct interfaces. Besides, the
integration itself is a complex process, which requires so-
phisticated scripts, handling large amounts of data, and effort
to develop a suitable presentation to the results obtained.
Our prototype reduces the interaction to the use of two user
interfaces that do not require technical skills to be manip-
ulated, keeping the complex technicalities of the integration
transparent to the end user. In the development environment,
the manager sets well known parameters (e.g., IP addresses,
URLs and SNMP community strings) so that the integration
can be performed automatically by the underlying engine. The
runtime environment exhibits the results of such integration
into a map-based dynamic Web page. The popularity of map
APIs and map-based Web pages is a strong indicative of their
good usability, which the prototype inherits. The substantial
decrease in the number of interaction steps and interfaces
involved also contributes to the overall usability improvement
of the prototype.

Having the discussion of prototype been presented, the next
session will draw the conclusions obtained through its devel-
opment and testing. After the presentation of the conclusions
of this paper, we define our future work.

V. CONCLUSIONS AND FUTURE WORK

The improvements in usability and agility provided by our
prototype lead to the conclusion that the usage of mashups
is both feasible and potentially advantageous to the network
management field. The ever increasing growing of networks
brings along more complexity to management, increasing the
need for technologies that improve the network management
process [16]. By enabling network managers to create their
own management tools, a mashup-based approach can provide
such improvement. It opens up the possibility to deal with

situational issues that otherwise would be highly costly to
address, such as the BGP peering issue presented. Verifying
such possibilities provided by a mashup-based approach to
network management is one of the main contributions of this
work.

The development of the BGP peering mashup allowed us
to observe that even exclusively network management infor-
mation can be integrated with heterogeneous data through dy-
namic compositions. This can be useful for current networks,
which usually employ different kinds of tools/services (e.g.,
MRTG, Cisco Netflow, Looking Glass) in their infrastructures.
We believe that with other wrappers (network management ex-
clusively, or not), several other different management scenarios
could be addressed. For example, integrating botnet related
information to help network administrators to mitigate their
attacks, employing tools such as online sandboxes.

The mashup-based approach is potentially better than tra-
ditional network management tools. It allows the creation of
more meaningful information for the network administrators.
The administrators don’t need to spend time learning a specific
programming language to create scripts. Situational changes
in the management logic can be applied, tested, and deployed
dynamically. Since mashups are essentially compositions, they
can be shared with other administrators to be edited, and
extended in a collaborative fashion. Due the decoupling of
the building boxes of a mashup, its possible to spread them
between different administrative domains, making possible a
distributed management.

As future research, we aim at creating other wrappers,
allowing our prototype be employed in different management
situations. We will also investigate how to enable the compo-
sitions be run as daemons. They should be able to execute
actions (to be represented as a new component), allowing
not only the monitoring management, but also configuration
management.
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