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RESUMO

Nos ultimos anos Jogos Online Massivamente Multijogadores (MMOG) tém se ex-
pandido em popularidade e investimento, influenciado, especialmente, pela evolugdo da
conexao residencial (conexdes mais rapidas a pregos mais baixos). Com o crescimento
dessa demanda, surgem problemas na utiliza¢do da arquitetura cliente-servidor, normal-
mente utilizada em jogos comerciais. Entre as arquiteturas alternativas de suporte a
MMOGs estdo as arquiteturas peer-to-peer. Porém essas arquiteturas apresentam pro-
blemas relativos a seguranca, problemas esses que possuem, muitas vezes, solucdes de
baixo desempenho, sendo impraticdveis em jogos reais. Entre os problemas de segu-
ranga mais significativos para MMOGs encontra-se o cheating, ou a agdo que um ou mais
jogador toma para burlar as regras em favor préprio. A preocupagdo com cheating agrava-
se quando o efeito desse cheating pode causar danos irreversiveis a economia virtual e,
potencialmente, afetar todos os jogadores. O presente trabalho faz uso de uma divisao
celular do mundo virtual para restringir o impacto de um dado cheating a uma tnica cé-
lula, evitando que este se propague. Para tanto € realizada uma classificagdo do estado
do jogador e utiliza-se uma técnica de deteccdo de cheating para cada uma das classifica-
coes. Foram realizados experimentos através de simulagc@o para testes de aplicabilidade
do modelo e andlise de desempenho e acuracidade. Os testes indicam que o modelo pro-
posto consegue, de forma eficaz, realizar a prote¢do da economia virtual, impedindo que
a ocorréncia de um cheating atinja todos os jogadores.

Palavras-chave: Simulagdo distribuida, Jogos Online Massivamente Multijogadores,
MMOG, Economia virtual, Cheating.






Protecting the virtual economy in MMOGs by cheat detection

ABSTRACT

In the past few years, Massively Multiplayer Online Games (MMOG) grew in both
popularity and investment. This growth has been influenced by the evolution of residential
connection (faster and cheaper connections). With the demand, some limitations imposed
by the client-server architecture becomes more significant. Peer-to-peer architectures aim
to solve those problems by distributing the game among several computers. However,
those solutions usually lack security, or presents low performance. Among the problems,
cheating can be considered the most significant to MMOGs. Cheating can be defined as
the action taken by a player when this action is against the rules. This may be aggravated
when this action can cause irreversible damage to the virtual economy and, potentially,
affect all players in the virtual world. This work’s goal is to restrict the cheating impact
using a cellular world division. The proposal is to restrict the cheating in a limited vir-
tual space, preventing the propagation. A state classification is presented, and different
cheating detection techniques are presented to each element of this classification. Sim-
ulation is used to make the experiments aiming to test the performance and accuracy of
the proposal. Results indicate that the proposed solution can efficiently protect the virtual
economy, restraining the effects of a cheating occurrence to a small portion of the virtual
world.

Keywords: Distributed simulation, Massively Multiplayer Online Games, MMOG, Vir-
tual economy, Cheating.
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1 INTRODUCAO

1.1 Tematica e motivacao

Jogos Online Massivamente Multijogadores (Massively Multiplayer Online Games),
ou MMOG:s, tiveram sua origem no final da década de 70 (FUJIMOTO, 1999). Entre-
tanto, sua popularidade aumentou significativamente apenas no final da década de 90,
aproveitando a popularizacdo dos computadores pessoais e a reducao do custo da cone-
xdo residencial de alta capacidade (banda larga). Atualmente, MMOGs contam com uma
fatia significativa do mercado de jogos, alcancando bilhdes de ddlares em movimenta-
cdo financeira. Jogos como World of Warcraft (BLIZZARD, 2004), EVE Online (CCP,
2003), Lineage II (NCSOFT, 2003) e Guild Wars (ARENANET, 2010) possuem milhdes
de jogadores em todo o mundo, estando milhares deles online simultaneamente.

Semelhante a diversos sistemas distribuidos atuais, MMOGs tém sua origem em ar-
quiteturas cliente-servidor. No entanto, este modelo de arquitetura prova-se ineficiente
e custoso devido ao grande nimero de usudrios. Dessa forma, surgem solugdes alter-
nativas, que utilizam arquiteturas distribuidas como peer-to-peer. Solucdes peer-to-peer
buscam resolver os problemas apresentados pela arquitetura centralizada através da dis-
tribuicao da carga computacional entre diversas maquinas, muitas vezes pertencendo aos
proprios jogadores. Porém, essas solucdes apresentam problemas de seguranca ou de-
sempenho, frequentemente requerendo um custo computacional (processamento ou, mais
comumente, comunica¢io) muito alto para garantir certo nivel de seguranca e, portanto,
manter um nivel aceitdvel de satisfacdo dos jogadores.

A utilizagdo de arquiteturas distribuidas para MMOGs levanta diversas questdes re-
levantes a pesquisa cientifica. Uma lista, ndo exaustiva, de problemas ainda sem uma
solucdo eficiente inclui (DARLAGIANNIS; HECKMANN; STEINMETZ, 2006; SCHI-
ELE et al., 2007):

e Distribuicdo do estado de jogo;

e Manutencdo da comunicagdo eficiente entre diferentes recursos (jogadores ou ser-
vidores);

e Distribuicdo de carga entre os recursos computacionais utilizados;

e Seguranca.

A distribuicdo de carga e as questdes de seguranca tém sido as temdticas mais aborda-
das nos dltimos anos, existindo diversos trabalhos publicados nesses temas. Levando em
consideragdo a questdo de segurancga, um dos problemas mais comuns e especificos para
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jogos, € denominado cheating, que pode ser definido como o comportamento assumido
por um dado jogador para obter uma vantagem ilegal sobre os demais jogadores ou sobre
0 jogo em si.

O tratamento de cheating torna-se essencial na presenca de jogos online, tais como
MMOGs, devido a geracdo de insatisfagdo de outros jogadores, podendo ocasionar a de-
sisténcia de muitos deles e, portanto, prejuizo para os desenvolvedores. Devido a exis-
téncia de uma economia virtual global, as formas de cheating que possam afetar esta
economia podem, potencialmente, causar danos irrepardveis ao equilibrio do jogo, ge-
rando insatisfacdo e desisténcia de jogadores. Desta forma, assume-se que € essencial a
existéncia de um mecanismo de protecdo contra esse tipo de ataque.

1.2 Trabalhos desenvolvidos no PPGC

Diversos trabalhos foram desenvolvidos na drea de jogos no Programa de Pos-
Graduagdo em Computagdo do Instituto de Informética da UFRGS nos ultimos anos. En-
tre eles encontram-se as dissertagdes de (ALEGRETTI, 2006) e de (GASPARETO, 2008).
O primeiro utiliza algoritmos genéticos para implementar um sistema multi-agente para
o jogo Quake II. O segundo trabalho faz uso de redes neurais artificiais para detecc¢ao de
speed cheating em MMOG:s.

Dentro do Grupo de Processamento Paralelo e Distribuido (GPPD) os trabalhos en-
volvendo jogos tiveram inicio em meados de 2004. Entre os trabalhos mais relevantes,
encontra-se a proposta de Cecin et al. para criacdo de um modelo hibrido para suporte a
MMOGs (CECIN et al., 2004), culminando na dissertacao de mestrado do mesmo autor.
Esse trabalho teve continuidade na tese de doutorado defendida pelo mesmo autor em
2009 (CECIN, 2009).

Outros trabalhos desenvolvidos pelo grupo incluem a criagdo de um modelo P2P para
MMOGs (VILANOVA et al., 2008) e, mais recentemente, a dissertacdo apresentada por
Bezerra (2009), que possui como foco o balanceamento de carga em MMOGs utilizando
uma arquitetura distribuida.

1.3 Trabalho desenvolvido

Tendo em vista a motivagao para protecdo de MMOGs contra cheating e seus efeitos
na economia virtual, o presente trabalho apresenta uma solugdo para restri¢ao do efeito
de cheating em um espaco virtual denominado célula. Essa restricdo € realizada através
da detec¢do do cheating a medida que os jogadores se deslocam no mundo virtual.

A contribui¢do apresenta-se de duas formas. A primeira é definida como uma solugao
genérica, passivel de aplicacdo aos mais diversos tipos de jogos existentes (dado um con-
junto de caracteristicas comuns a todos eles). A segunda etapa realiza a aplicacdo desta
solucdo genérica em solugdes especificas para um jogo modelo, ou seja, um jogo que
possua caracteristicas semelhantes a outros MMOGs.

A validagdo ¢é feita através da simulacdo do comportamento dos jogadores e dos chea-
ters, considerando uma escala massiva. Os resultados mostram que a soluc¢io apresentada
defende de forma eficiente a economia virtual obtendo indices de detec¢do com niveis
semelhantes aqueles apresentados pelo estado da arte.
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1.4 Estrutura do texto

O presente trabalho € dividido em seis capitulos, sendo o primeiro essa introdu¢do. O
restante possui temadtica definida abaixo:

e Capitulo 2 - Conceitos: realiza a definicdo dos principais conceitos utilizados no
restante do trabalho, como definicdo de MMOGs, classificacdo de arquiteturas de
suporte e defini¢do de cheating. Esse capitulo é considerado essencial para a com-
preensdo do trabalho desenvolvido;

e Capitulo 3 - Estado da arte: neste capitulo busca-se dar continuidade a motivacao
do desenvolvimento do trabalho através da descri¢do do estado da arte em cheating
e MMOGs. Dois principais aspectos sdo abordados: classificacdo de cheating e
trabalhos que buscam resolver essa problematica;

e Capitulo 4 - Proposta: descreve a contribui¢do do trabalho. A solucdo € dividida
em duas grandes partes: uma solu¢@o genérica, que atinja diversos tipos de jogos, e
uma solugdo especifica, provando a aplicabilidade e a eficiéncia da solu¢do;

e Capitulo 5 - Testes e resultados: exibe os resultados obtidos através da simulacio
do comportamento dos jogadores. Também € discutido qual o posicionamento do
trabalho desenvolvido em relacdo ao estado da arte;

e Capitulo 6 - Conclusdo: sumariza as principais contribui¢des apresentadas pelo
trabalho desenvolvido.
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2 CONCEITOS

Neste capitulo apresentam-se os conceitos essenciais para compreensao do trabalho
desenvolvido. Sao apresentados conceitos relacionados a MMOGs e suas especificacdes
relativas a solu¢ao desenvolvida.

O capitulo € dividido em trés seg¢des: a Secdo 2.1 apresenta a defini¢do e caracteriza-
cdo de MMOGs; a Sec¢do 2.2 discute as diferentes arquiteturas de suporte utilizadas em
jogos; e, por fim, a Secdo 2.4 aborda a defini¢do e caracteristicas de cheating em jogos,
um dos principais aspectos discutidos nesse trabalho.

21 MMOG

A presente secdo descreve Jogos Online Massivamente Multijogadores (Massively
Multiplayer Online Games), ot MMOGs. Sao apresentados a definicio de MMOGs como
simuladores distribuidos, suas caracteristicas, um breve histérico e uma classificacao dos
tipos existentes. Também € realizada a definicdo do conceito de economia virtual, con-
ceito esse que estd diretamente ligado aos jogos atuais.

2.1.1 MMOGs como simuladores

Segundo Fujimoto, simulacdo computacional € uma computa¢do que modela o com-
portamento de algum sistema real ou imagindrio em fung¢do do tempo (FUJIMOTO,
1999). Seguindo este raciocinio, uma simulacdo computacional distribuida € um sistema
computacional que simula um comportamento em multiplas maquinas. Os principais ob-
jetivos para distribui¢c@o ou paralelismo de uma simulacao sio:

e Reducdo do tempo de execugdo;

e Integracio de simuladores que sdo executados em mdquinas de diferentes fabrican-
tes;

e Tolerancia a falhas;
e Distribuicio geografica.

A utilizagdo de tolerancia a falhas tem como objetivo garantir a execucdo da simulacao
em caso de falhas, como problemas nos componentes computacionais. A distribui¢do
geografica refere-se a utilizagdo de multiplos participantes na simulagdo, interagindo a
partir de diferentes locais fisicos.

Ainda considerando o tema de simulac¢des, pode-se classificar uma simulagdo em dois
grupos: simulagao analitica e ambientes virtuais (FUIIMOTO, 1999). Simula¢des analiti-
cas buscam fazer uma andlise quantitativa do comportamento do ambiente simulado. Esta
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simulacao, normalmente, é executada buscando-se o menor tempo de execugdo possivel.
Simulagdes analiticas também sdo caracterizadas pela interagdo humana minima ou ine-
xistente. Exemplos para este tipo de simulacdo sdo os mais diversos, podendo-se citar a
andlise de um escalonamento de tarefas em um sistema distribuido ou andlise de trafego
em um aeroporto.

Ambientes virtuais, entretanto, sdo simulacdes que possuem como objetivo recriar re-
alisticamente um ambiente. Neste tipo de simulagdo, as interacdes humanas sao, frequen-
temente, consideradas como parte essencial da simulagdo. Ao contrdrio das simulagdes
analiticas, que almejam minimizar o tempo de execugdo, ambientes virtuais buscam re-
alizar a simulacdo em tempo real. Este tipo de simulacdo € usado com frequéncia para
treinamento, como no caso de exércitos ou operagdo de aeronaves.

Nos ultimos anos, ambientes virtuais tém sido utilizados como meio de entreteni-
mento, onde um ou mais participantes interagem em um ambiente virtual ficticio, imagi-
nado pelo desenvolvedor ou a partir de alguma obra de ficcdo conhecida. Estes ambientes
permitem a interacdo de participantes geograficamente distribuidos, sendo estes tipos de
simulacdes conhecidas como Distributed Virtual Environments (DVE). No contexto deste
trabalho considera-se Jogos Online Massivamente Multijogadores (MMOGSs) como um
tipo de DVE. Na Secdo 2.1.2 sdo definidas as principais caracteristicas de MMOGs e as
diferencas deste estilo de jogo para jogos online multijogadores.

2.1.2 Caracterizacao de MMOGs

O conceito de Jogos Online Massivamente Multijogadores, ou Massively Multiplayer
Online Games (MMOG), ainda ndo possui uma caracteriza¢do definitiva. Entretanto,
algumas caracteristicas sdo utilizadas para diferenciar MMOGs de jogos multijogadores
e de jogos online, a saber:

e Numero de jogadores;
e Distribuicdo geografica dos jogadores;
e Presenca de economia virtual persistente.

Uma das caracteristicas mais marcantes em MMOGs diz respeito ao ndmero de joga-
dores. Enquanto a maioria dos jogos multijogadores convencionais se restringe a menos
de uma centena de jogadores, nos MMOGs atuais os nimeros quebram a barreira dos
milhares de jogadores, muitos deles simultaneamente online.

Além do nimero de jogadores, outra diferenca é a distribui¢do geogréfica destes jo-
gadores. Enquanto muitos jogos multijogadores sdo restritos a pequenos grupos, nor-
malmente préoximos geograficamente (utilizando lan houses por exemplo), no caso de
MMOG:s ¢ possivel encontrar-se uma grande distribui¢ao geografica.

Por fim, a presenca de uma economia virtual que persista mesmo quando o jogador
ndo estd conectado tornou-se uma caracteristica marcante dos MMOGs nos ultimos anos.
Na secdo 2.1.5 serdo discutidos a caracterizagdo e os efeitos da economia virtual em
MMOG:s.

Apesar de auxiliar na classificacdo e na definicio de um MMOG, as caracteristicas
listadas acima nao sdo exclusivas ou definitivas. H4, por exemplo, a ocorréncia de jogos
multijogadores que permitem jogadores amplamente distribuidos geograficamente. Além
disso, muitos desses conceitos sdo mutdveis de acordo com o nivel tecnolégico disponi-
bilizado, como € discutido no breve histérico dos MMOGs, apresentado na Secédo 2.1.3.
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Outro aspecto que diferencia MMOGs de outros tipos de jogos é o foco em desem-
penho de rede. Jogos multijogadores possuem uma limitacao severa em relacdo a quanti-
dade de participantes simultadneos, em sua maioria ndao passando de dezenas de jogadores,
sendo possivel desenvolver um mecanismo de comunica¢do menos complexo, porém efi-
caz. Além disso, considerando um nimero menor de jogadores € possivel obter melhor
qualidade de comunicagdo, ou seja, menor laténcia na troca de mensagens entre os joga-
dores e o ambiente. Em MMOGs € necessario um mecanismo complexo de comunicagao,
que leve em consideragado a presenca de milhares de jogadores, levando em consideragcao
a necessidade de comunicac¢do de baixa laténcia.

O conceito de laténcia de rede é muito utilizado tanto em jogos online quanto em
MMOGs. Trata-se do tempo levado entre o envio de uma mensagem até o seu recebi-
mento. A importancia da laténcia em jogos deve-se aos diferentes requisitos de cada jogo
ou tipo de jogo, ou seja, alguns tipos de jogos toleram laté€ncias maiores sem afetar a
percepc¢ao do usudrio. A Sec¢do 2.1.4 descreve os diferentes requisitos necessarios a cada
tipo de jogo.

No presente trabalho serdo de maior relevancia o niumero de jogadores e a presenca
de economia virtual, uma vez que o distanciamento geogréafico entre jogadores impacta
apenas na qualidade do servi¢o (aumento de laténcia).

2.1.3 Historico

Os MMOG:s tiveram origem no final da década de 70 com o jogo Multi-user Dungeon
(MUD) (FUJIMOTO, 1999; WIKIPEDIA, 2010a). Este jogo foi fortemente baseado no
jogo Adventure, e possui diversas referéncias ao classico jogo de interpretacdo Dungeons
and Dragons (D&D). Em Adventure, o jogador controla um personagem num ambiente
virtual através de comandos em um terminal texto como walk north e as consequéncias
dessas acdes eram narradas ao jogador, também utilizando o modo texto. MUD, por sua
vez, atingiu uma alta popularidade entre alunos de graduag¢do que podiam adquirir um
computador pessoal (FUIIMOTO, 1999). Em suas ultimas versdes, MUD estava presente
em servidores da Universidade de Essex (Reino Unido) até meados de 1987. O termo
MUD, anos mais tarde, passou a ser utilizado como referéncia a qualquer jogo online
multiplayer baseado em texto.

MMOGs gréficos, entretanto, ndo existiam até 1986, quando foi lancado Air Warrior
(WIKIPEDIA, 2010b), um simulador de combate aéreo ambientado na segunda guerra
mundial. Disponibilizado exclusivamente para Macs, Air Warrior possuia um custo entre
10 a 12 ddlares para cada hora de jogo.

Cinco anos mais tarde, a AOL Games (AOL, 2010) lanca Neverwinter Nights,
jogo considerado o primeiro MMORPG grifico (ver Secdo 2.1.4 para descricdo de
MMORPGsS), podendo gerenciar até 50 jogadores simultaneos custando 6 dolares a hora
de jogo. Em 1995, devido a sua popularidade, o limite mdximo de jogadores simultdneos
foi aumentado para comportar até 500 jogadores.

Com a evolugdo da conexao residencial, bem como a qualidade do hardware dispo-
nivel para uso pessoal, a partir do final da década de 90, a quantidade e variedade de
MMOGs tiveram um consideravel crescimento. Atualmente € possivel encontrar jogos
de diversos tipos, com milhdes de jogadores e milhares destes online simultaneamente.
Exemplos de MMOGs populares sdo World of Warcraft (BLIZZARD, 2004) e Eve On-
line (CCP, 2003), que atualmente divulgam marcas como 11 milhdes de inscri¢des e 54
mil jogadores simultaneos, respectivamente.
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2.1.4 Tipos de MMOGs

Esta secdo procura descrever os diversos tipos de MMOGs disponiveis atualmente.
Tipos de jogos remete a forma de interacdo dos jogadores entre si € com o ambiente
virtual, bem como no estilo de jogo em si (ambiente virtual). O tipo de jogo influencia
tecnicamente no desenvolvimento de um jogo. Fatores que sdo afetados sdo, por exemplo,
a laténcia mixima necessdria para cada jogador, e a quantidade de atualizacdes de tela
(frames por segundo).

Os principais tipos de MMOGs sdo:

e Role Playing Game (RPG);

e First Person Shooter (FPS);

e Real Time Strategy (RTS);

e Estratégia baseado em turnos;
e Simulagdo;

e Esportes;

e Corrida;

e Casual;

e Musica;

e Jogos em Redes Sociais.

Um dos tipos mais populares de MMOGs sdo os Massively Multiplayer Online Role
Playing Games (MMORPGS). Esse tipo de jogo possui, em sua maioria, ambientacdo de
fantasia medieval, como os populares World of Warcraft (BLIZZARD, 2004) e Lineage 2
(NCSOFT, 2003), porém ha ocorréncia de outros géneros, como super-herois (e.g. City
of Heroes (NCSOFT, 2011)) ou ficcao cientifica (e.g. Star Trek Online (ATARI, 2011)).

Entre os fatores que impulsionam o desenvolvimento deste estilo de jogo pode-se
destacar os requisitos técnicos. Em MMORPGs o jogador, normalmente, controla um
unico personagem (também chamado de avatar) e envia comandos para interacao deste
personagem com o ambiente virtual. O resultado desta interacao € percebido, geralmente,
ap6s um intervalo de tempo na grandeza de segundos. Desta forma, os requisitos de rede
podem ser relaxados, podendo ser tolerado uma laténcia maior do que jogos do tipo FPS
e requerendo uma largura de banda menor do que jogos do tipo RTS.

Jogos do tipo First Person Shooter (FPS) sdo mais conhecidos por ter como base
simulagdes de guerra como, por exemplo o jogo PlanetSide (Sony Entertainment, 2010).
Jogos massivos de FPS (MMOFPS) nio sdo tdo comuns devido aos seus requisitos serem
mais restritos. O tempo de resposta (laténcia) deve ser minimo, para que o jogador tenha a
impressao de que suas agdes possuem repercussao imediata no mundo virtual, assim como
problemas de ordenamento de comandos dos jogadores (quando dois jogadores enviam
dois comandos quase simultaneamente, como saber, por exemplo, se o jogador A atirou
primeiro ou o jogador B se moveu primeiro).

Finalizando os tipos mais comuns de MMOGs, encontram-se os Real Time Strategy
(RTS), ou jogos de estratégia em tempo real, ou Massively Multiplayer Online Real Time
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Strategy (MMORTS). Jogos do estilo RTS consistem em cada jogador controlar multiplas
unidades (frequentemente exércitos), podendo designar uma func¢ao diferente a cada uma
das unidade. Estes jogos se tornaram muito populares no inicio da década de 90 com o
surgimento do jogo Age of Empires (Microsoft Games, 2010), que permitia até 8 jogado-
res simultaneos. Um exemplo de MMORTS é Mankind (O2 Online Entertainment, 2011),
lancado em 1998.

De uma forma geral, jogos do estilo RTS toleram laténcias mais altas do que os de-
mais. Entre os motivos para esta tolerancia pode-se incluir o tempo necessario para o
jogador tomar uma decisdo de acdo e enviar seus comandos. Entretanto, devido ao nu-
mero de mensagens enviadas por cada jogador ser muito mais alto que nos demais tipos
de jogos (normalmente uma mensagem para cada unidade controlada), pode-se alcan-
car centenas de mensagens por turno de jogo, o consumo da largura de banda passa a
ser preocupante. Se for considerado a existéncia de centenas ou milhares de jogadores
simultaneos o consumo pode atingir escalas impraticaveis.

Os demais tipos de jogos existem em menores propor¢des, com destaque para os jo-
gos em redes sociais, que podem ser classificados como um tipo de MMOG, que vém ga-
nhando uma popularidade consideravel nos ultimos anos. A Figura 2.1 (WOODCOCK,
2009) ilustra a porcentagem de mercado para diferentes tipos de MMOGs, considerando
os géneros mais populares (fantasia e fic¢ao cientifica). Pode-se perceber claramente que
a maioria de mercado pertence a jogos do tipo MMORPGs.

MMOG Subscriptions Market Share By Genre - April 2008

O Social / Puzzle / Other

1.9%
OCombat Simulation / FPS
0.2%
W Sci-FI / Superhero RPG
3.7%

\D Fantasy RPG

94.2%

Figura 2.1: Fatia de mercado de MMOGs por tipo.

2.1.5 Economia virtual

Com a evolucdo dos MMOGs surge o conceito de economia virtual. A economia
virtual em um MMOG baseia-se nas aquisi¢des e nas transacdes financeiras feitas pelo
jogador. Estas aquisi¢cdes podem ser realizadas dentro do jogo, com dinheiro virtual, ou
utilizando dinheiro real para aquisi¢do de bens virtuais (FAIRFIELD, 2005).
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Para que um MMOG possa ser considerado persistente, um dos aspectos a permane-
cer em constante evoluc@o deve ser a economia virtual. Em muitos casos, como no jogo
World of Warcraft por exemplo, o sistema de compra e venda de bens permanece em fun-
cionamento mesmo enquanto o jogador ndo estd presente. Essa forma de funcionamento
d4 ao jogador uma ilusdo de maior realismo na economia do jogo, uma vez que o mundo
permanece evoluindo mesmo durante sua auséncia.

Com a existéncia de uma economia virtual hd o surgimento de crimes virtuais, que
buscam tirar proveito das falhas desse sistema econdmico. Um exemplo sdo os grupos
clandestinos que realizam a venda de unidades monetdrias virtuais (comumente chama-
dos de moedas de ouro ou algo similar). Esses grupos, em geral, sio compostos por
dezenas de empregados marginalmente pagos para minerar 0s recursos que Serao ven-
didos a jogadores (WIKIPEDIA, 2010c). Outro problema sdo os cheatings, que podem
afetar de forma irrepardvel a economia do jogo. Esse problema em especifico (cheating)
serd detalhado na Secao 2.4.

2.2 Arquiteturas de suporte

Para oferecer suporte a execucdo da simulagcdo distribuida e ao gerenciamento dos
jogadores e do estado do jogo, pode-se utilizar uma gama de diferentes arquiteturas de
suporte. Esta se¢do apresenta uma classificacdo apresentada por (FUJIMOTO, 1999),
que divide as arquiteturas de suporte em cliente-servidor, multiservidor e peer-to-peer
(P2P), representadas na Figura 2.2 (FUIIMOTO, 1999). A essa classificagdo € adicionada
uma quarta categoria, denominada hibrida, que faz uso de caracteristicas de arquiteturas
cliente-servidor e P2P.

WAN
interconnect

interconnect

Figura 2.2: Arquiteturas de suporte a MMOGs. (a) Cliente-servidor. (b) Multiservidor.
(c) Peer-to-peer.
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2.2.1 Cliente-servidor

Arquiteturas cliente-servidor, representadas na Figura 2.2 (a), foram as primeiras so-
lucdes apresentadas, sendo a solu¢c@o mais trivial para implementacdo. Nesse tipo de ar-
quitetura utiliza-se um tnico elemento central confidvel, normalmente da propria empresa
desenvolvedora do jogo, onde é guardado o estado do jogo.

Além de ser confidvel, a utilizacdo de um elemento centralizador facilita o processo
de gerenciamento de controle do jogo. Entretanto, esse tipo de arquitetura apresenta um
ponto tnico de falha, podendo comprometer a satisfacdo dos jogadores caso haja falta de
servico por um periodo muito longo de tempo.

Escalabilidade é outro problema apresentado nessa solucdo, devido a existéncia de
apenas um ponto central para comunicac¢do entre todos os jogadores. A falta de escalabi-
lidade pode se tornar um problema ainda mais grave quando a popularidade de um dado
jogo aumenta rapidamente, sendo invidvel a realizacdo de melhorias para comportar o
aumento do nimero de usudrios.

Quando considera-se a escalabilidade do sistema, também é necessario avaliar o custo
financeiro para obten¢cdo de uma maquina potente o suficiente para gerenciar todos os jo-
gadores. O nimero de jogadores simultaneos atualmente pode chegar a escala de dezenas
de milhares, sendo impraticdvel o investimento em um tnico servidor (CCP, 2003).

2.2.2 Multiservidor

Buscando tratar alguns dos problemas apresentados pela arquitetura cliente-servidor,
as arquiteturas multiservidor, representadas na Figura 2.2 (b), utilizam diversos servidores
para distribui¢do da carga de simulagdo. Nesse tipo de arquitetura podem ser utilizados
desde clusters de alta capacidade até servidores geograficamente distribuidos. Apesar
de ndo existir abundancia de informacdes oficiais, cogita-se que essa seja a arquitetura
utilizada por empresas desenvolvedoras dos MMOGs mais populares atualmente.

Entre as melhorias em relacdo a arquitetura cliente-servidor convencional estdo o au-
mento na tolerancia a falhas e o aumento de escalabilidade. Entretanto, o aumento de es-
calabilidade ainda é limitado pela capacidade combinada dos servidores, sendo necessario
um gerenciamento para balanceamento de carga eficiente, ou seja, com uma comunicagao
entre servidores sendo mantida ao minimo. Ainda que sejam adotadas solucdes eficien-
tes, um aumento repentino na popularidade do jogo ainda pde em risco a estabilidade do
sistema, cujo desempenho pode ser prejudicado, afastando jogadores.

Em relag@o ao custo financeiro, arquiteturas multiservidor podem apresentar um custo
menor quando comparadas a arquiteturas cliente-servidor convencionais, dada a utiliza-
cao de clusters invés de uma tinica mdquina de alto desempenho. Entretanto, o custo ainda
pode ser proibitivo para empresas com pouco capital.

2.2.3 Peer-to-Peer

Com o objetivo de oferecer uma solugdo financeiramente econdmica e escaldvel, as
arquiteturas peer-to-peer (P2P), representadas na Figura 2.2 (c¢), utilizam os computadores
pertencentes aos proprios jogadores para manter o estado do jogo, sem a utilizagdo de
nenhum elemento central (FUJIMOTO, 1999). Uma forma de utiliza¢do desta arquitetura
¢ a divisdo do estado de jogo entre os jogadores pertencentes ao grupo, de forma que cada
jogador mantenha uma por¢ao do mundo virtual e jogadores interessados em atualizagcdes
da uma dada drea contatem o peer responsavel por ela.

As vantagens apresentadas por solucdes P2P sdo a 6bvia reducdo de custo, uma vez
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que o investimento com um servidor central € inexistente, e o aumento da escalabili-
dade. Entretanto, o gerenciamento da divisdo do mundo virtual gera um custo adicional
de comunicacdo entre os elementos, podendo prejudicar o desempenho do sistema e gerar
insatisfacdo dos jogadores.

Outro problema ocasionado pelo uso de arquiteturas P2P € o gerenciamento global do
sistema (gerenciamento de jogadores e atualizacdo de estados) e seguranca. Esse ultimo
problema possui importancia considerdvel, uma vez que os jogadores terdo, em muitos
casos, acesso fisico a maquina que armazena o estado do jogo. De uma forma geral, solu-
cdes que utilizam arquiteturas P2P e possuem preocupacio com seguranca formam uma
rede totalmente conectada, causando sobrecarga no sistema e afetando o desempenho.

Solugdes utilizando arquiteturas P2P sdo aplicadas em diversos jogos multiplayer co-
merciais. Um exemplo tradicional deste tipo de arquitetura € Age of Empires (Microsoft
Games, 2010). Porém, solu¢des P2P para MMOGs ainda estdo no campo académico, em
busca de solucdes que as tornem compativeis com produtos comerciais.

2.2.4 Hibrida

Com os diversos problemas de seguranga apresentados por arquiteturas P2P, e bus-
cando reduzir o custo e aumentar a escalabilidade de arquiteturas multiservidor, hd o
surgimento de arquiteturas hibridas. Essas arquiteturas fazem uso de elementos centrais
confidveis e buscam reduzir a carga do servidor, ou dos servidores, atrvés da utilizacao
das méquinas dos jogadores.

Normalmente sdo utilizados servidores centrais e confidveis para operacdes de au-
tenticacdo, formando grupos P2P entre os jogadores para realizacdo da simulagdo em si.
Apesar de reduzir os problemas apresentados por arquiteturas P2P, problemas de gerenci-
amento e seguranca continuam existindo nos grupos formados pelos jogadores e, apesar
de reduzir a carga do servidor, ainda podem existir problemas de escalabilidade e custo,
além da possibilidade de haver um ponto central de falhas.

Assim como no caso das arquiteturas P2P, ndo h4 informagdes sobre esse tipo de
arquitetura ser comumente utilizada em MMOGs mantendo-se, atualmente, como uma
solugdo académica. O Capitulo 3 trds algumas solugdes de seguranca envolvendo arqui-
teturas hibridas de relevancia para este trabalho.

2.3 Divisao do mundo virtual

Nas sec¢oes anteriores foi citada o problema da divis@o do mundo virtual em diferentes
regides, sendo essas regides atribuidas a diferentes servidores ou espalhadas entre os peers
que compdem a rede. Essa se¢do busca demonstrar como esta divisdo pode ser realizada
utilizando-se o conceito de células e regides para divisdo do mundo virtual. Esta secdo
descreve o cendrio de divisdo do mundo virtual utilizado no restante deste trabalho.

Considera-se que um dado espaco contiguo do mundo virtual (e.g. um quadrado) é
denominado célula. Normalmente, e para este trabalho, considera-se que todas as células
possuem o mesmo tamanho e formato. O conceito de célula € imperceptivel ao usudrio,
tratando-se de uma divisdo l6gica do mundo virtual.

O conjunto de uma ou mais células contiguas denomina-se de regido. A Figura 2.3
ilustra a divisdo do mundo virtual em células e o agregamento de células em regides. O
conceito de regido ndo implica algo perceptivel ao usudrio, embora este o possa perce-
ber através de diferentes localizacdes no mundo virtual (como, por exemplo, diferentes
paises poderiam ser diferentes regides). Regides também podem ser utilizadas de forma
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l6gica e transparente para o usudrio, para fins de gerenciamento do mundo virtual (e.g.
balanceamento de carga).

Utilizando esses conceitos € possivel realizar-se diferentes trabalhos, como balancea-
mento de carga, onde uma quantidade maior de células ou células mais populares sejam
atribuidas a um servidor de maior capacidade. Também € possivel a atribuicdo de mais
de uma regido a um udnico servidor, embora normalmente seja realizada a atribuicdo de
uma unica regido a um servidor, conforme representado na Figura 2.4. No contexto deste
trabalho este conceito serd utilizado para restringir o efeito de cheating em uma unica
célula.

W

Figura 2.3: Exemplo de divisdo do mundo virtual em células e regioes.
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Figura 2.4: Exemplo de atribuicdo de diferentes regioes a servidores.
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2.4 Cheating

Esta secdo apresenta a conceituacdo de cheating, que pode ser definido como roubo
ou trapaca em jogos. Sdo apresentados sua defini¢do, suas formas de ocorréncia e uma
breve discussdo entre deteccao e prevengdo de cheating.

2.4.1 Definiciio

Os MMOGs, assim como diversos outros sistemas distribuidos, estdao suscetiveis a ata-
ques. Entretanto, no caso especifico de jogos, hd uma preocupagdo em relacdo a ataques
especificos provenientes de jogadores. Esses tipos de ataques sdo denominados cheating'.

No contexto desse trabalho adotaremos a caracterizacao apresentada por (YAN; RAN-
DELL, 2005). Segundo os autores cheating é definido como sendo qualquer comporta-
mento que um jogador adote para obter uma determinada vantagem, ou atingir uma de-
terminada meta se, de acordo com as regras do jogo, ou a critério do operador do jogo
(provedor do servico, ndo necessariamente o desenvolvedor), esta vantagem ou meta nao
deveria ser obtida.

Além dos problemas convencionais causados por ataques em sistemas distribuidos,
cheating em jogos possuem agravantes, especialmente quando consideramos MMOGs
com economias virtuais persistentes. Em caso de ocorréncia de cheating, ¢ comum jo-
gadores desanimarem com o jogo honesto e, muitas vezes, passam a utilizar cheating ou
acabam desistindo do jogo.

2.4.2 Tipos de cheating

No trabalho proposto por Yan et. al (2005) sdo listados 15 diferentes formas de realizar

cheating. Estas formas sio detalhadas abaixo.

1. exploracao de confianca indevida;
2. comprometimento de servidores de jogo;
3. modificagdo de infraestrutura do cliente;
4. negacao de servico;
5. comprometimento de senha;
6. time cheating
7. exploragdo de falta de sigilo;
8. exploragdo de falta de autenticagdo;
9. exploragdo de bug ou de loophole;
10. exploragdo de inteligéncia artificial;
11. abuso dos procedimentos de jogo;

12. relacionado a posses virtuais;

'Apesar de cheating tratar-se de uma expressdo proveniente da lingua inglesa, considera-se o termo
popular e de conhecimento comum na drea de jogos. Desta forma, julga-se que as tradugdes convencionais
(e.g. trapaga, roubo) ndo sdo suficientes para exprimir o sentido da expressao.
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13. conluio;
14. relacionado a mau uso interno;

15. engenharia social.

Confianca indevida refere-se a alteragdo do cédigo do jogo ou arquivos de configura-
cdo presentes no cliente. Normalmente utiliza-se alguma forma de criptografia nos dados
do cliente para protecao contra esse tipo de cheating. De forma similar, comprometimento
de servidores de jogo sdo alteracdes realizadas no lado servidor da aplicagao.

A modifica¢do da infraestrutura do cliente acontece nos casos em que o cheater realiza
alteracdes na infraestrutura em si e ndo no cliente. Um exemplo € a alteracdo de drivers
de video para renderizar paredes como se fossem transparentes. Cheatings por negacao
de servico e comprometimento de senha sdo formas de ataque muito comuns em outras
formas de sistemas distribuidos, ndo sendo necessario nenhum detalhamento adicional.

Time Cheating considera que um dado jogador consiga realizar um atraso no envio de
sua a¢do até que seja definida a ac@o dos demais jogadores. Tendo recebido a acao dos
demais jogadores, o jogador cheater toma uma decisdo com base em um conhecimento
indevido (as a¢des dos demais jogadores) e realiza a alterag@o do timestamp (tempo de en-
vio) de sua acdo, para que o sistema receba essa acao atrasada e considere vélida, julgando
que ocorreu algum atraso na sua entrega (problema de comunicagao).

A exploracdo da falta de sigilo e a falta de autenticac@o estdo relacionados ao ge-
renciamento das mensagens trocadas entre o jogador e o sistema. No primeiro caso, as
mensagens trocadas entre jogador e sistema ndo sdo protegidas (criptografadas) podendo
ser alteradas pelo proprio jogador ou por um outro jogador malicioso. O segundo caso
diz respeito a problemas no mecanismo de autenticacdo de usudrio, o que possibilita a um
unico jogador assumir diversas identidades dentro do jogo.

Exploracdo de bugs ou de loopholes sao referentes a exploracdo continua de uma
falha, como a venda de um item por um preco maior do que o valor de sua aquisicao.

Algumas formas de cheating, entretanto, ndo possuem uma raiz tao técnica, utili-
zando elementos externos ao jogo, ou até mesmo externos a computacao, como Sao 0s
casos da exploracdo de inteligéncia artificial, abuso dos procedimentos de jogo, cheating
relacionado a posses virtuais, conluio, cheating relacionado ao mau uso interno e uso de
engenharia social.

No caso de exploracdo de inteligéncia artificial utiliza-se técnicas de IA para escolha
da melhor acdo a ser tomada (como, por exemplo, o melhor pr6ximo movimento em um
jogo de xadrez).

Como exemplo de cheating por abuso dos procedimento de jogo pode-se citar alguns
jogos onde um dos jogadores percebe a derrota iminente e desconecta-se do jogo para
evitar a penalidade da derrota. Cheating relacionado a posses virtuais faz referéncia a
casos onde as posses virtuais sao trocadas ou vendidas por dinheiro real, préitica proibida
em muitos MMOG:s.

Cheating por conluio ocorre quando ha a cooperacao de dois ou mais jogadores para
obtencdo de uma dada vantagem. Esta cooperacdo ndo acontece necessariamente dentro
do jogo (podendo ser utilizado, por exemplo, telefones), tornando complexa a prevengao
ou detec¢do deste tipo de cheating. Mau uso interno envolve administradores ou opera-
dores de jogo, que utilizam seus poderes para beneficiar um ou mais jogadores. Por fim,
engenharia social € a utilizac@o de golpes por cheaters para obtencdo de senhas ou outros
dados de jogadores honestos, por exemplo quando um jogador passa-se por administrador
de jogo e solicita que um outro jogador informe sua senha.
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Além dessas formas de cheating, Cecin (CECIN, 2009) identifica uma forma chamada
state cheating, ou cheating por alteracdo de estado. Nesse tipo de cheating, o jogador
cheater realiza alteragdes no estado do jogo (por exemplo, alterando valores de varidveis,
como quantidade de ouro possuida pelo personagem) de forma a favorece-lo.

A lista descrita acima € considerada novamente no Capitulo 3, onde sdo avaliadas
diferentes formas de classificacdo de cheating e € realizada uma selecdo das formas de
cheating mais relevantes para o presente trabalho.

2.4.3 Deteccao vs Prevencao

Neste trabalho consideramos a premissa adotada por (LAURENS et al., 2007), onde é
defendido que a disputa entre o desenvolvedor de jogos online contra um desenvolvedor
de cheating favorece ao desenvolvedor de cheating. Isso se deve pelo ciclo de vida de
um jogo assumir que a criagdo de um novo método de exploragdo a um cheating requerir
apenas algumas semanas, enquanto a correcdo deste problema pode necessitar de meses,
como € mostrado na Figura 2.5 (LAURENS et al., 2007).

Game Released —

Developers Provide Hackers |solate
Client or Server Patch i MNew Exploit

v

T o ays / Weaks / Maonths

Developers Detect

Cheat Developed
Cheat eat Develope

Typically soma
weeks
Cheaters Adopt
Mew Cheat

Game Vulnerable to Cheating

Figura 2.5: Ciclo de vida de cheat.

Como pode ser notado no ciclo de vida ilustrado pela figura, enquanto os desenvolve-
dores do jogo criam um patch para solucionar o problema, os desenvolvedores de cheating
podem estar em etapa de desenvolvimento de um novo mecanismo para explorar uma fa-
lha recém-descoberta. Dessa forma, alguns sistemas aguardam dias ou até semanas antes
de punir um cheater, defendendo que com este atraso na divulgacdo da descoberta do
cheating € possivel punir mais cheaters antes que eles troquem o mecanismo.
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3 ESTADO DA ARTE

O presente capitulo apresenta trabalhos que consideram o tratamento de cheating em
jogos online e MMOGs. Os trabalhos sdo classificados em dois grupos: classificagio de
cheating e solugdes anti-cheating. O primeiro grupo € apresentado na Sec¢do 3.1, e busca
classificar as diferentes formas de cheating, de forma a auxiliar o desenvolvimento de
mecanismos de protecdo tal como o presente trabalho. O segundo grupo € apresentado na
Secdo 3.2, e descreve diferentes mecanismos para detectar ou prevenir cheating em jogos
online.

Ao final de cada uma das se¢des € realizada uma breve discussdo sobre os trabalhos
apresentados, tendo como guia o objetivo de desenvolver um mecanismo para prote¢ao da
economia virtual em MMOGs utilizando uma arquitetura composta por elementos nao-
confidveis.

3.1 Classificacao de cheating

Atualmente ndo ha uma classificacdo formal definitiva para cheating em MMOGs
sendo, usualmente, utilizada uma lista exaustiva de formas conhecidas de cheating. Con-
tudo, existem trabalhos que buscam uma defini¢do formal e classificacdo de cheating de
acordo com caracteristicas comuns.

Nessa se¢do serdo apresentadas algumas formas de classificagdo e taxonomia de che-
ating em MMOGs, resultado dos trabalhos de (JHA; KATZENBEISSER; VEITH, 2007),
(WEBB; SOH, 2007), (GAUTHIERDICKEY et al., 2004) e (YAN; RANDELL, 2005).

3.1.1 Classificacao de ataques contra semantica

Jha et al. (2007) definem que jogos sdo um tipo de Networked Virtual Environment
(NVE), e consideram cheating como um ataque a integridade semantica da comunidade
online, ou seja, a tentativa de um usudrio malicioso de compromoter as regras logicas
que governam a simula¢do. Nao hd uma forma de prevenir que o programa cliente seja
modificado por jogadores maliciosos, modificacdes essas que podem incluir alteragdes
para exposicao de informagdes ocultas ou modificacdes em dano de armas. Dessa forma,
qualquer método que busque garantir seguranca em uma NVE deve assumir que todos os
clientes sdo ndo confidveis.

De acordo com os autores, 0 gap semantico € o principal meio pelo qual clientes mali-
ciosos atacam a integridade semantica. Gap Semantico € a diferenga entre a representacao
do ambiente virtual entre o servidor e o cliente. Enquanto o cliente possui uma represen-
tacdo concreta da simulagdo (envolvendo célculos fisicos) o servidor possui apenas uma
representacdo abstrata da simulacio (por exemplo, em um jogo de corrida, ele possui a
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informacdo de que o jogador estd em um carro, em um certo lugar, se movendo a uma
certa velocidade).

Levando em consideracao as defini¢des acima, € dada uma classificacdo para ataques
semanticos (desconsiderando ataques a sistemas de seguranca ou meta-estratégias (como
conluio)). Os ataques semanticos sao divididos em: Viola¢do de Integridade Semantica e
Amplificagdo do Cliente.

Violagdo de Integridade Semantica compreende os ataques que violam as leis logicas
e fisicas do NVE. Todos os ataques dessa classe envolvem o uso de software malicio-
samente modificado. Podem haver duas formas de violagdo da integridade semantica:
Corrupcao de Regra e Alteracdo de Causalidade. Corrup¢ao de Regra € a tentativa de
modificacdo da simulacdo, por parte do cliente, de forma que a simulacdo assuma um
estado aceitdvel pelo servidor do sistema, mas inaceitdvel pelas regras estabelecidas. Um
exemplo seria a alteragdo na fisica de um veiculo em um jogo de corrida, permitindo que
este alcance altas velocidades sem consequéncias negativas. Alteracdo de causalidade
compreende a alteracdo de estados anteriores para obten¢do de vantagens. Um exemplo é
a alteracao de posi¢do para evitar o dano causado por uma explosao.

Amplificacdo do Cliente € a utilizacdo de softwares modificados para exploracdo ndo
aceitdvel de possibilidades na NVE. Esta classe também se divide em duas categorias:
Sniffing e Agentes. Sniffing é a exposicdo de informagdes transferidas por motivos téc-
nicos mas que ndo deveriam estar disponiveis imediatamente, por exemplo, um jogador
poderia renderizar um muro opaco como transparente. Agentessdo utilizados para au-
mentar a capacidade de um jogador humano como, por exemplo, a utilizacdo de uma mira
automadtica um jogo de tiro.

3.1.2 Taxonomia de cheating em jogos online

Yan e Rendell (2005) realizaram um trabalho de anélise dos tipos existentes de che-
ating com o objetivo de criar uma taxonomia clara e abrangente, podendo ser usada por
especialistas, administradores e até jogadores. Os autores definem que cheating é qual-
quer comportamento que um jogador use para ganhar vantagem sobre outros jogadores
ou atingir um objetivo se, de acordo com as regras do jogo, esta vantagem ou objetivo nao
poderia ser alcangado.

Também € defendido pelos autores que grande parte dos cheats sdo devido a falta
ou auséncia de seguranca nos jogos online, e que as investigacdes sobre cheating, de
uma forma geral, s@o restritas a estudos caso-a-caso. Assim, Yan e Rendell propdem
uma taxonomia tridimensional, classificando cheating de acordo com trés caracteristicas:
vulnerabilidade (o que € explorado), consequéncia (que tipo de falha pode ser alcancada)
e responsavel (quem esta trapaceando).

Para definir uma taxonomia completa, os autores desenvolvem uma lista exaustiva
com os tipos de cheating conhecidos. A lista, sumarizada, ¢ apresentada na secdo 2.4.2.

Esta lista exaustiva, em conjunto com as trés categorias apresentadas anteriormente
(vulnerabilidades, possiveis falhas e responsavel), € utilizada para gerar a classificagdo
apresentada na Figura 3.1 (YAN; RANDELL, 2005).

As vulnerabilidades podem ser divididas em inadequag¢do no design do sistema e vul-
nerabilidades envolvendo pessoas. O primeiro ainda se divide entre falhas no jogo ou
em outros sistemas. As vulnerabilidade envolvendo pessoas subdividem-se em falhas
envolvendo jogadores ou operadores. As possiveis falhas compreendem o roubo de infor-
macdes ou posses, negacao de servigo, violagao de integridade, mascaramento e violagao
de igualdade. Os responsdveis se subdividem em cooperativo, podendo envolver opera-
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Figura 3.1: Taxonomia de cheating em jogos online.
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dores e jogadores ou apenas multiplos jogadores, e independente, envolvendo apenas um
operador ou apenas um jogador.

Os autores ainda dividem as formas de cheating em especificos e genéricos, ou seja,
aqueles que sdo especificos para jogos ou comuns a outras formas de aplicagdes de rede.
As formas de cheating com especial relevancia para jogos sao as listadas de 1 a 7, sendo
as demais classificadas como genéricas.

3.1.3 Classificacao por niveis de ocorréncia

GauthierDickey, Zappala e Lo (2004) propdem uma taxonomia distinta para classifi-
cacdo das formas comuns de cheating em jogos multijogadores. As formas de cheating
sdo classificadas de acordo com o nivel em que ocorrem, podendo ser: jogo, aplicagdo,
protocolo e rede. O resultado dessa classificacdo pode ser visto na Figura 3.2 (GAUTHI-
ERDICKEY et al., 2004).

A TAXONOMY OF CHEATING

Distributed
Cheat Level P2P | Multicast | Client/Server
Denial of Service Network v v v
Fixed Delay Protocol v v *
Timestamp Protocol v v *
Suppressed Update Protocol v
[nconsistency Protocol v v
Collusion Protocol v v v
Secret revealing Application v v *
Bots/reflex enhancers | Application v v v
Breaking game rules (Game v v v

Figura 3.2: Tabela de classificacdo por niveis de ocorréncia.

Cheats que ocorram em nivel de jogo sao resultados da manipulacao das regras de jogo
para resultados ndo esperados. A nivel de aplicac@o o cédigo da aplicacdo é modificado
para, injustamente, dar vantagem ao jogador. Em nivel de protocolo, é possivel alterar
os pacotes ou protocolos de rede. Por fim, cheats em nivel de rede ocorrem através de
falhas em seguranca de rede, como negacdo de servigo, por exemplo. Na 3.2 também €
possivel perceber a divisdo das formas de cheating nas diferentes arquiteturas: Peer-to-
peer, Multicast e Cliente-servidor.

3.1.4 Revisao da classificacao por niveis de ocorréncia

Webb e Soh (2007) modificaram o esquema de classificacdo proposto em (GAUTHI-
ERDICKEY et al., 2004) para: jogo, aplicagdo, protocolo e infraestrutura. Cheats envol-
vendo infraestrutura involvem a modificacdo ou manipulagdo de partes da infraestrutura
utilizadas pelo jogo como, por exemplo, drivers, bibliotecas, hardware e rede.

Em seu trabalho, Webb e Soh realizam um estudo sobre alguns métodos anti-cheating
baseados na classificacdo apresentada. O resultado é apresentado pela Figura 3.3 ci-
tewebb2007cnc, que ilustra diversos tipos de cheating e possiveis solugdes.
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Figura 3.3: Revisdo da classificacdo por niveis de ocorréncia.

3.1.5 Classificacao por nivel de impacto

O trabalho desenvolvido por (CECIN, 2009) introduz o conceito de nivel de dano de
cheating em jogos online. Neste trabalho € defendido que ndo é possivel projetar um
jogo online que possua qualidade de servigo, seja escaldvel e imune a todos os tipos de
cheating ao mesmo tempo. Tendo em vista essa assertiva, deve ser utilizada uma forma
de selecdo para determinar qual tipo de cheating tratar, sendo preferivel um jogo onde o
impacto sofrido pela ocorréncia de cheating seja 0 minimo possivel.

Na classificac@o apresentada neste trabalho sdo utilizados trés grupos para representar
o dano causado pela ocorréncia de cheating em um jogo:

e Dano imperceptivel;
e Dano limitado;

e Dano ilimitado.

Dano imperceptivel é aquele que nao € realizado na presenga de outros jogadores, e
busca melhorar o personagem do jogador para encontros futuros. Frequentemente outros
jogadores ndo conseguem distinguir um jogador cheater de um jogador que tenha passado
muito tempo em jogo, portanto a ocorréncia de cheating causa um minimo de frustragao
em outros jogadores. Um exemplo deste grupo é o uso de automagdo para execugdo de
certas agdes, também conhecido como uso de bots. Cheating de dano imperceptivel pode
ser classificado como um caso especial de dano limitado.

No caso de cheatings de dano limitado, a execucdo do cheating € realizada na presenca
de outros jogadores, concedendo vantagem direta sobre eles. Cheating presentes neste
grupo causam insatisfacdo em jogadores alvo, porém os resultados ainda sdo limitados
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pelas regras do jogo. Exemplos de cheating limitados sdo mira automdtica ou reflexos
extraordindrios em jogos de tiro (dano infligido pela bala ainda é limitado pelas regras
do jogo), teletransporte de um personagem para chegar primeiro a um bau de tesouro
(tesouro obtido ainda é limitado pelo jogo).

Por fim, cheatings de danos ilimitados sdo aqueles que, uma vez realizados, confe-
rem a vantagem desejada pelo cheater. Normalmente este tipo de cheating requer acesso
ao estado do jogo, sendo arquiteturas que contenham um agente centralizador confidvel
normalmente imunes a este grupo. Um exemplo deste tipo de cheating € a criacdo de
uma quantidade significativa ouro (ou qualquer tipo de unidade monetaria virtual) em um
jogo aventura medieval. Outra caracteristica deste grupo € a potencialidade para afetar a
economia virtual de um MMOG, sendo possivel afetar uma grande parcela, ou até mesmo
todos, os jogadores participantes daquele mundo virtual.

3.1.6 Consideracoes

Entre as classificagdes relacionadas, e levando em consideracdo o objetivo proposto
pelo presente trabalho, utiliza-se a classifica¢ao por nivel de impacto apresentada por (CE-
CIN, 2009), e a lista exaustiva de tipos de cheating, apresentada por (YAN; RANDELL,
2005), sendo esta lista explorada na Secdo 2.4.

Pelo fato de ser considerado como objetivo primdrio deste trabalho a protecdo da
economia virtual contra jogadores maliciosos, € necessdrio a realizacdo de uma andlise
para verificacao de qual forma de cheating pode possuir maior impacto no mundo virtual.
Tendo em mente este objetivo a classificacdo proposta por (CECIN, 2009) pode ser uti-
lizado para classificar as formas de cheating e, desta forma, melhor avaliar a eficdcia do
mecanismo proposto.

Como consideracao final pode-se concluir que a classificagdo de cheating analisada,
aliada com a lista de cheating completa explorada na Secdo 2.4, leva a conclusdo de
que a forma de cheating mais relevante para os objetivos desse trabalho € state cheating.
Assim, uma solucdo que proponha a restri¢do do impacto de cheating no mundo virtual
deve realizar uma abordagem considerando os efeitos deste tipo de cheating.

3.2 Solucoes anti-cheating

Essa sec@o apresenta técnicas que buscam solucionar a problemadtica de cheating em
jogos online. Sao apresentadas solucdes desenvolvidas por (LIU; LO, 2008), (LIU;
TANG, 2009), (FERRETTI; ROCCETTI, 2006), (BAUGHMAN; LIBERATORE; LE-
VINE, 2007), (CHEN; MAHESWARAN, 2004), (LAURENS et al., 2007) e IZAIKU
et al., 2000).

3.2.1 DaCaP

Liu e Lo (2008) definem uma arquitetura distribuida com foco em distribui¢do de
carga e anti-cheating denominada Dynamic anti-CheAting Peer to peer, ou DaCAP. A ar-
quitetura proposta pode ser classificada como hibrida, uma vez que mescla caracteristicas
de arquiteturas peer-to-peer e cliente-servidor.

DaCAP classifica as dreas virtuais em Hotspot, Raid e areas nao-hotspot, sendo que
as duas primeiras fazem uso de arquitetura cliente-servidor. Hotspot sdo dreas cuja con-
centracdo de jogadores € muito alta, como cidades virtuais, por exemplo. Nesses pontos
também é muito comum a ocorréncia frequente de migracao de jogadores (jogadores en-
tram e saem da drea com muita frequéncia), o que poderia se tornar um problema em uma
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arquitetura peer-to-peer. Raids sdo aglomerados independente de jogadores em busca de
um objetivo comum (uma mesma quest por exemplo). Nestes grupos é muito comum o
compartilhamento de informag¢des, como chat ou atributos de personagens, sendo o con-
trole por servidores uma forma eficiente de controlar estes grupos.

As demais dreas, ndo-hotspots, adotam a arquitetura P2P. Jogadores que estejam nes-
sas areas sdo organizados em grupos em uma arquitetura P2P overlay totalmente conec-
tada, ou seja, cada membro do grupo € conectado a todos os demais membros.

O mecanismo anti-cheating em areas Hotspot e raid € controlado pelo servidor. Nas
redes P2P o mecanismo € baseado em observacdo mutua por parte dos integrantes do
grupo. Caso um jogador cometa alguma infracdo em uma rede P2P serd denunciado por
seus pares. Caso um jogador informe dados erroneos sobre si mesmo ele serd marcado
como falsério. Caso um jogador informe dados errados sobre outro jogador, este jogador
serd marcado como informante. Para evitar falsificacdo colaborativa, o sistema escolhe
aleatoriamente um numero de jogadores de outras dreas para se juntar ao grupo. Além
disso, para evitar que um jogador faca denuncias falsas sobre outros jogadores, serd ar-
mazenado o nimero de denuncias feitas por cada jogador. Caso um jogador exceda um
limite de dentincias este serd marcado como informante malicioso.

Para testar o desempenho apresentado pelo DaCAP foram efetuadas simulagdes e seus
resultados comparados com arquitetura cliente-servidor tradicional. Foi simulado um es-
paco virtual de 300x600 com diferentes niveis de concentracao, sendo os jogadores loca-
lizados em hotspots ou ndo-hotspots com diferentes probabilidades. O mundo virtual foi
dividido em 50 areas de tamanho 60x60, sendo cinco delas aleatoriamente selecionadas
como hotspots. A velocidade dos jogadores foi estabelecida como um pixel por segundo,
com oito possiveis direcoes de movimento. A movimentagdo de cada jogador € aleatoria,
seguindo as seguintes probabilidades: 50% de probabilidade de movimento inicial (50%
de chance de ndo se movimentar); enquanto movendo, 80% de chance de permanecer em
movimento; jogadores parados t€ém 70% de chance de permanecer na posi¢ao inicial.

Foram realizados testes com variacdo no nimero de jogadores (entre 1000 e 30000)
e variando a quantidade de cheaters no sistema (10 a 90%). Também foram realizados
testes para andlise de carga de processamento e andlise de trafego de rede. Resultados
mostram significativa reducdo de carga no servidor, tanto em consumo de rede quanto
CPU. Também € possivel constatar uma taxa de detec¢do de cheating decrescente em
relacdo a variacdo de cheaters presentes no sistema (quanto maior a propor¢ao de cheaters
em relacdo a jogadores honestos, pior o desempenho do sistema). Entretanto, foi possivel
alcancar 90% de deteccdo com uma taxa de 90% de jogadores cheaters (considerando
grupos de 90 jogadores).

3.2.2 DACA

Dynamic Anti-Cheating Architecture (DACA) é um modelo de arquitetura apresen-
tado por (LIU; TANG, 2009) que, assim como DaCAP, objetiva a otimiza¢do no balan-
ceamento de carga em redes P2P e criar uma arquitetura eficientemente anti-cheating.
Seguindo uma arquitetura hibrida, os jogadores formam um rede overlay para interagir
entre si e com o jogo. Em cada drea, um jogador é apontado como sendo o data holder
para supervisionar as operacdes do grupo P2P. Existem trés tipos de servidores: auten-
ticacdo, database e jogo, sendo este ultimo responsavel pela divisdo e unido das éreas,
participar da simulacdo em dreas suspeitas e controle de jogadores maliciosos.

Para prover balanceamento de carga, € proposta uma forma de divisao do mundo vir-
tual em regides de acordo com a popularidade de uma dada regido, denominada Weighted
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Responsible Division (WRD). Na WRD, o mundo virtual € dividido em regides quadradas
desiguais centradas em hotspots. A Figura 3.4 (LIU; TANG, 2009) ilustra um exemplo de
divisd@o do mundo virtual.

i

Figura 3.4: Divisdo do mundo virtual utilizando WRD.

Para balancear a carga, um hotspot popular é cercado por regides menores, sendo os
pontos em comum controlados pela menor regido. O servidor fica encarregado de verificar
uma movimentagdo do centro do hotspot, que pode mudar de acordo com a mudanca
de popularidade da regido. Para a divisdo ou unido dinamica, € estabelecido um limite
superior, para o qual a regido deve ser dividida em regides menores, € um limite inferior,
para o qual a regido deve ser unida a outra regido.

O mecanismo anti-cheating € fornecido na forma de monitoramento reciproco. Para
prover seguranca sao utilizados trés integrantes: data holder, data verifier € computation
verifier. Data holder é um jogador responsavel pelo controle de informagao de uma area.
Para evitar cheating, o data holder é escolhido em um grupo diferente de jogadores. Data
verifier € um jogador aleatoriamente selecionado pelo servidor para realizar a verificagao
de consisténcia entre a base de dados e o data holder, evitando dessa forma, que o data
holder forneca informacdes falsas aos jogadores. Por fim, o computation verifier € um
jogador pertencente a outro grupo aleatoriamente selecionado para participar da compu-
tacdo, buscando evitar group cheating (conluio).

Durante um jogo, cada jogador envia suas acdes para os outros membros de seu grupo.
A partir disso existem trés situacdes possiveis:

Nao ha cheating: em uma drea sem cheating o data holder recebera apenas dados con-
sistentes, que serao enviados ao servidor e demais membros do grupo para atuali-
zagao;

Existéncia de uma minoria cheating: onde os dados recebidos pelo data holder serdao
inconsistentes e os dados da maioria dos jogadores (que serdo consistentes) serao
enviados. Se houver algum informante o servidor ira participar da computacao;

Existéncia de uma maioria cheating: a maioria dos dados coletados pelo data holder
serdo consistentes e enviados, porém serdo dados como incorretos e informados
pela minoria ou, ao menos, um jogador aleatoriamente escolhido por DACA. Neste
caso ocorrerd um rollback e o servidor ird participar da computagdo, onde quaisquer
resultados que discordem daqueles encontrados pelo servidor serdo considerados
cheating e punidos de acordo.
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Para avaliar o desempenho da arquitetura foram realizadas simulac¢des utilizando um
ambiente quadrado de 1000 x 1000. Foram simuladas trés formas de divisdo. A primeira
¢ em formato de grid estdtico denominado Grid, a segunda utiliza hotspots para criagao
de diagramas Voronoi (divisOes desiguais centradas em hotspots) chamada HVOR e, por
fim, a terceira forma de divis@o utiliza WRD. Fora utilizados duas diferentes quantias de
hotspots: 50 e 100, aleatoriamente distribuidos na area de jogo. O limite inferior (menor
quantidade de jogadores em uma drea sem que a drea una-se a outra) € 100, e o limite
superior (maior quantidade de jogadores em uma drea sem que esta area divida-se) € de
250. O numero de jogadores varia entre 1000 e 30000, sendo que cada jogador realiza 4
acdes por segundo.

Considerando os objetivos do presente trabalho, os resultados de maior interesse
referem-se a carga e a detec¢do de cheating. A carga do servidor foi similar em todos
os métodos de divisdo, sendo em torno de 68% mais eficaz em relagdo a uma arquitetura
completamente centralizada. A solucdo anti-cheating ndo sofre influéncia em relacdo a
forma de divisdo das regides. Os resultados encontrados foram semelhantes entre todos
os métodos, sendo decrescente em relac@o a proporcao de cheaters presente, e préximo a
76% de deteccdo em areas onde 90% dos jogadores sdao cheaters.

3.2.3 AC/DC

Ferretti e Roccetti (2006) focam seu trabalho no desenvolvimento de uma forma de
deteccao de time cheating através do de um algoritmo chamado AC/DC (Algorithm for
Cheating Detection by Cheating). De acordo com os autores, time cheating € a alteracio
da informagao de tempo de eventos de jogo. Os autores também defendem que a impor-
tancia deste tipo de cheating reside no fato de que os jogadores estdo geograficamente
distribuidos e, tipicamente, utilizam diferentes sistemas ou tecnologias de rede.

Nesse trabalho os autores focaram-se em jogos de tempo real, considerando uma
forma especifica de time cheating conhecida como lookahead cheats. Nesse tipo de che-
ating, um jogador aguarda a geracdo de acdes de outros jogadores antes de gerar sua
propria acdo, informando ao sistema que esta acao teria sido produzida antes de outras.

A forma de funcionamento do AC/DC € simples, consistindo da inser¢do de um atraso
no envio de mensagens a um jogador quando houver a suspeita de cheating. Este processo
de atraso no envio de mensagens deve ser iniciado por um peer confidvel a todos, e so-
mente em caso de suspeita de cheating. Caso o jogador suspeito continue a atrasar o envio
de suas mensagens além de um limite aceitavel, esse jogador € dado como cheater.

3.2.4 Lockstep e Asynchronous Synchronization

Baughman, Liberatore e Levine (2007) defendem que o uso de dead reckoning pode
fragilizar a seguranca do jogo, permitindo cheating. Dead reckoning € uma técnica uti-
lizada como forma de compensacdo por variagdes de laténcia de comunicacdo e perda
de conexdo através da suposi¢do do estado de um jogador, cuja atualiza¢io ndo foi rece-
bida, baseando-se no tltimo estado conhecido. Segundos os autores, o uso de um simples
protocolo stop-and-wait impede algumas formas de cheating, mas ndo evitam lookahead
cheating, pois um jogador ainda pode aguardar a acdo de todos os demais peers antes de
enviar sua agao.

Desta forma, para evitar lookahead cheating, é apresentado o Lockstep Protocol, um
protocolo stop-and-wait com uma etapa de comprometimento. Quando o frame t (ou
rodada) é completo, cada jogador faz sua decisao para o frame t+1 e anuncia um hash de
sua decisd@o como forma de comprometimento. Uma vez que todos os jogadores tenham
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informado os hashes de suas acdes, todos comunicam suas acdes em texto simples. A
validacdo da acdo tomada pode ser feita através do comparativo dos hashes da nova acao
com a agdo enviada anteriormente. Este protocolo, porém, insere uma penalidade em
questdes de desempenho. Mesmo que a corretude do jogo seja garantida, o jogo, e todos
os jogadores, deverdo ser executados na velocidade do jogador mais lento.

Em busca de melhorar o desempenho do lockstep protcol, os autores apresentam o pro-
tocolo Asynchronous Synchronization. Neste novo protcolo cada cliente avanca no tempo
de forma assincrona em relagdo aos demais clientes, mas entra em um modo lockstep
quando for necessdria alguma interacao, garatindo a corretude do jogo.

Utilizando o protocolo Asynchronous Synchronization, cada cliente deve possuir da-
dos sobre o avanco dos demais jogadores, podendo analisar a drea em que suas acodes
possam influenciar o jogador. A essa area € dado o nome de sphere of influence (SOI).
Dois jogadores cujas SOI ndo se intersecionem terdo seus eventos decididos sem afetar
um ao outro. Cada SOI € dividida em duas partes: SOI base € a drea mdxima onde o
jogador pode influenciar ou ser influenciado por outros em qualquer turno e SOI delta,
cuja influéncia pode ocorrer em turnos subsequentes.

Em um dado turno, um jogador toma sua decisdo (passo 1), anuncia o comprometi-
mento de sua decisdo aos demais jogadores (passo 2), aceita comprometimentos de um
turno anterior ao ultimo revelado (passo 3) e por fim, antes de revelar seu comprometi-
mento, o jogador local deve decidir quais outros jogadores remotos ele deve esperar pelo
envio do comprometimento. Um jogador remoto ndo estd no estado de espera apenas
se ndo ha interseccado com a SOI dilatada da dltima acdo do jogador remoto ou se um
comprometimento foi aceito pelo jogador local. As SOI de cada jogador remoto sao cal-
culadas baseando-se na ultima posi¢do conhecida e adicionando um valor delta para cada
frame que o jogador local esteja a frente do jogador remoto em seu dltimo frame conhe-
cido. Se o cliente local estiver em um futuro relativo a outro jogador, entdo a influéncia
potencial do outro jogador é dilatada para o jogador local no préximo frame. Se o jo-
gador local ndo estiver no futuro de um jogador remoto, nenhuma dilatagao é realizada.
A Figura 3.5 (BAUGHMAN; LIBERATORE; LEVINE, 2007) ilustra um jogador local
entrando na drea de influéncia de um jogador remoto.

A andlise de desempenho realizada pelos autores buscou comparar o protocolo Asyn-
chronous Synchronization com o protocolo Lockstep utilizando o jogo XPilot, um jogo
bi-dimensional multijogador. XPilot foi configurado para rodar, aproximadamente, 4000
frames de jogo com diversos jogadores automatizados em um mapa 300x300, e o jogo
foi modificado para armazenar as coordenadas x e y em um arquivo de log. A simula-
cdo utilizou os arquivos de log como entrada, considerando cada coordenada x e y como
sendo uma decisdo de cada jogador em um turno. Cada unidade de tempo do simulador
€ representado como 10 ms de tempo real. Em cada unidade de tempo do simulador um
jogador realiza a leitura do arquivo de log para o préximo turno e envia aquele turno para
outros jogadores.

Foi assumida uma topologia do tipo estrela, com o servidor no meio e os jogadores nas
pontas da estrela, devido ao uso deste tipo de topologia em jogos online do XPilot. Cada
jogador possui um atraso de conexdo em relacio ao servidor baseado em uma distribui¢io
exponencial com média de cinco unidades de tempo do simulador. Também foi definido
que jogadores nao poderiam ter um turno em tempo inferior a quatro unidades de tempo
do simulador, devido ao tempo de reagao humana, além de ndo poderem avangar de turno
mais de uma vez a cada 10 unidades de tempo do simulador, buscando simular um jogo
rodando a 10 frames por segundo.
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Fig. 2. (a) Dilation to time = 3. (b) Dilation to and intersection at time = 4.

Figura 3.5: Utilizacdo de SOL

Foram utilizados traces de 10, 25, 50 e 75 jogadores. Para cada trace foram utilizados
quatro diferentes tamanhos de SOI. O menor SOI foi configurado para possuir o tamanho
do maior movimento possivel em um turno (SOI de tamanho 1). O maior foi configurado
com um tamanho infinito, correspondendo ao protocolo Lockstep. Para propoésitos de
comparacao também foram simulados SOI com o dobro do tamanho minimo (SOI de
tamanho 2) e quadruplo do tamanho minimo (SOI de tamanho 4).

Nos resultados apresentados, o protocolo Asynchronous Synchronization possui um
desempenho consideravelmente superior ao lockstep. Isso ocorre porque a utilizacdo do
protocolo lockstep exige que todos os jogadores aguardem pelo jogador mais lento, en-

quanto que, com o Asynchronous Synchronization, entre 30 e 40% dos turnos podem ser
resolvidos sem atraso.

3.2.5 Cheat Controlled Protocol

Chen e Maheswaran (2004) apresentam o protocolo Cheat Controlled Protocol (CCP),
desenvolvido com o objetivo de detectar time cheating em arquiteturas centralizadas. O
objetivo € evitar que um dado jogador possua mais tempo do que os demais para reagir a
um dado evento do mundo virtual, sendo isso possivel através do atraso no envio de suas
acoes até o recebimento das a¢des dos demais jogadores.

O funcionamento do Cheat Controlled Protocol € baseado no tempo de resposta de um
dado jogador ao envio de uma mensagem de atualizacdo. A diferenca entre o tempo que
o servidor envia uma mensagem de atualizagc@o e o jogador envia seu comando como res-
posta a esta mensagem inclui o tempo de comunicacio (Actual Round Trip Time), tempo
de processamento desta mensagem (Actual Update Message Processing Time) e o tempo
de reacdo do jogador. Obviamente, o tempo de envio de uma mensagem varia conforme
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as condi¢des da rede. O servidor estima o tempo atual de envio de uma mensagem a um
jogador em um dado momento (chamado de Estimated Current Round Trip Time). Além
disso, o servidor tolera alguma varia¢cdo neste tempo estimado, chamado de Round Trip
Time Tolerance. Da mesma forma, o tempo de processamento também € estimado pelo
servidor (Estimated Update Message Processing Time) e possui um determinada toleran-
cia (Update Message Processing Time Tolerance).

Baseando-se nos valores determinados anteriormente, pode ser calculado o tempo es-
perado de recebimento (Proposed Arrival Time). Comparando-se o tempo esperado com
o tempo real de recebimento temos que, caso o tempo real seja menor ou igual ao espe-
rado, o jogador € honesto e sua mensagem ¢ aceita pelo servidor. Caso o tempo real seja
maior do que o tempo esperado, podem haver diversas causas para o atraso como conges-
tionamento na conexao entre o cliente e o servidor, congestdo de computacao na maquina
do cliente, ou uma tentativa de cheating por parte do jogador. Para distinguir entre os
dois primeiros casos e a tentativa de cheating, o Cheat Controlled Protocol verifica se ha
algum congestionamento de rede observado pelo servidor, e define que uma mensagem
atrasada € uma mensagem ilegal e serd penalizada.

A medida da laténcia de rede é realizada através da verificagdo da porcentagem do
recebimento de mensagens atrasadas. Quando esta porcentagem ultrapassar o limite dado
pelo Ping Threshold e nao ha um ping efetuado para o cliente, um ping € realizado. A
ultima operacao de ping realizada € utilizada para atualizar o tempo estimado de comuni-
cacdo de uma mensagem do servidor para o jogador. Caso o tempo desta ultima operagao
ndo seja acima do esperado, o servidor reduz o tempo estimado de comunicacdo em um
valor fixo, diminuindo o tempo esperado de recebimento.

A laténcia computacional depende puramente da maquina do cliente, ndo sendo possi-
vel uma medida dos recursos devido a possibilidade de interferéncia, por parte do jogador,
na medida. Desta forma, o Cheat Controlled Protocol prové um tempo limite maximo de
processamento na maquina cliente, sendo que € esperado que o jogador use sua maquina
de forma que cumpra este tempo limite, chamado de Estimated General Update Message
Processing Time. Com o estabelecimento deste tempo, as acdes de um jogador malicioso
ficam limitadas ao tempo dado, coibindo o uso de cheating.

Para experimentos e anélise de desempenho foram utilizadas simulacdes utilizando o
jogo de tiro (shooting game) XPilot, com jogadores automatizados e servidor executados
no PlanetLab. Assim como (BAUGHMAN; LIBERATORE; LEVINE, 2007) o jogo foi
modificado para que a saida do programa fosse em arquivo, entdo o servidor e 0s joga-
dores automatizados executam os traces emulando interagdes reais. Os resultados foram
baseados nos tragos de 56 jogadores e 1 servidor, onde os jogadores foram separados em
dois tipos: cheating e ndo-cheating.

Baseando-se na laténcia da rede e no poder de processamento, os jogadores foram
divididos em trés grupos para andlise individual de desempenho. O primeiro grupo foi
composto por 45 laténcias de rede e poder de processamento estaveis, onde 35 dos jo-
gadores eram nado-cheaters e 10 eram cheaters. O segundo grupo foi composto por 5
laténcias de rede estdveis mas poder de processamento instavel, 3 dos quais eram nao-
cheaters. Por fim, o terceiro grupo foi composto de 6 laténcias de rede flutuantes porém
com poder de processamento estdvel, sendo 2 desses ndo-cheaters.

Os resultados encontrados relativos a deteccdo de cheating foram considerados satis-
fatérios pelos autores, atingindo cerca de 93% de deteccdo em testes com o terceiro grupo
de jogadores.
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3.2.6 Deteccao automatizada

Laurens et al. (2007) apresentam um trabalho buscando explorar os padroes criados
por jogadores cheaters através do uso de deteccdo automatizada. A solucdo apresentada
no trabalho baseia-se na definicdo de que jogadores cheaters apresentam um padrdo de
comportamento diferentes de jogadores honestos, independentemente da forma de chea-
ting que estejam utilizando.

Utilizando uma deteccao de padrdes de comportamento € possivel detectar qualquer
tipo de cheating, sendo este conhecido ou nio pelos desenvolvedores do jogo, permitindo
um maior tempo para o desenvolvimento de um patch corretivo. Além disso, caso o
jogador cheater conhega o sistema de andlise de comportamento, isso poderd forcar o
jogador a diminuir a vantagem ganha através do cheating. Entretanto, a solucao considera
apenas o uso de uma arquitetura cliente-servidor e, essencialmente, avalia a utilizagcdo de
wallhacking, ou seja, a alteracao do cliente de jogo para visualizacdo através de paredes.

Os testes foram realizados utilizando-se trés jogadores com experiéncia no jogo Coun-
terStrike Source. Os resultados foram apresentados na forma de cheat-scores onde, quanto
maior a pontuacdo de um jogador, mais provavelmente o sistema acusard o jogador de
cheating. A variacdo na pontuagdo variou largamente com valores entre 1,4 vezes e 2000
vezes maior entre jogadores cheaters e ndo cheaters, possuindo um valor médio de 22
vezes. Ou seja, um mesmo jogador, em um mesmo mapa, apresentou em média uma
pontuacdo 22 vezes mais alta quando utilizou técnicas de cheating do que quando jogou
normalmente. Com estes valores foi possivel atingir mais de 70% de detec¢do de jogado-
res cheaters.

3.2.7 Comparacio de eventos

Entre os trabalhos listados, o que mais se aproxima da proposta apresentada pelo
presente trabalho foi o trabalho proposto por Izaiku et al. (2006). Neste trabalho € consi-
derada uma arquitetura peer-to-peer, onde o mundo virtual € dividido em subdreas e, para
cada subdrea, € atribuido um servidor nodo responsdvel, que deverd enviar atualizacdes
do estado do jogo para os demais jogadores presentes ou interessados nesta area. Para de-
teccdo de cheating € utilizado o conceito de nodo monitor, sendo que cada jogador envia
eventos tanto para nodos monitores quanto para o nodo responsdvel. Para evitar con-
luio, devem ser utilizados diversos nodos monitores, que devem entrar em um consenso
utilizado um sistema de votacdo, sendo a decisdo realizada por maioria simples.

O trabalho faz uso de timeslots, onde um timeslot € o tempo que todos os jogadores
possuem para enviar um evento. Caso o evento enviado por um jogador seja recebido
pelos monitores em um timeslot diferente, porém dentro de um tempo de tolerancia, o
nodo responsavel deve determinar a qual timeslot aquele evento pertence. O tempo de
tolerancia € utilizado para garantir que jogadores nao enviem seus eventos com atraso
proposital.

O objetivo desse trabalho € realizar a detec¢@o do envio de lista de eventos (ou acdes)
falsificadas por jogadores ou pelo proprio nodo responsdvel. Para realizar a detec¢do da
ocorréncia de cheating, os nodos monitores realizam um comparativo entre os estados
enviados, presentes no nodo, com o evento enviado pelo jogador.

Um jogador pode tentar realizar um evento falso, como por exemplo utilizar um
item que ele ndo possua. Este caso é prevenido em um nodo responsdvel, ou monitor,
definindo-se que o préximo estado de jogo, utilizando uma lista de eventos com eventos
impossiveis, € idéntica ao proximo estado utilizando o evento impossivel.
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Um nodo responsével pode tentar falsificar a lista de eventos de duas formas: alte-
rando a lista de eventos e ignorando eventos enviados por algum jogador. Para tratar o
primeiro caso € utilizado um mecanismo de assinatura digital, onde cada jogador adici-
ona uma assinatura a mensagem de evento. Os nodos responsdvel e monitores fazem o
comparativo entre eventos recebidos por jogadores e a confirmagdo de autenticidade €
feita conferindo-se a assinatura digital. Se os nodos responsdvel e 0 monitores possuirem
a mesma assinatura digital para todos os eventos, apesar de terem diferentes estados de
jogo, algum jogador é considerado como tendo enviado diferentes eventos no mesmo fi-
meslot. Caso contrédrio, ou um nodo monitor ou o nodo responsavel € acusado de cometer
cheating. Este caso é detectado através do envio do hash da lista de eventos recebida no
timeslot anterior 2 mensagem de evento enviada. Para detectar que um nodo responsa-
vel estd ignorando eventos enviados por jogadores € utilizado um mecanismo de votac¢ao
entre o nodo responsavel e os nodos monitores.

Jogadores podem tentar enviar diferentes estados para os nodos responsdvel e moni-
tores. Para deteccdo deste caso € realizada a comparagdo dos eventos com assinaturas
recebidos de cada jogador.

Para andlise do custo da solug@o (overhead) foi considerado que cada mensagem en-
viada pelo jogador (pacote contendo o evento) possui 64 bytes, que cada jogador devera
realizar o envio de um evento (tamanho do timeslot) a cada 200 ms e que o nimero ma-
ximo de jogadores em uma determinada area € 100. Considerando estes valores, o custo
do mecanismo para cada jogador considerando 2 nodos monitores € de 5.12 Kbps. Cada
nodo monitor terd um custo de 256 Kbps para recebimento das mensagens enviadas pelos
jogadores. Mensagens utilizadas para o mecanismo de votagao foram consideradas negli-
giveis por possivelmente possuirem um maximo de 16 bytes e ndo serem enviadas a cada
timeslot. Considerando a ocorréncia de cheating e a necessidade de rollback (regresso do
estado de jogo para o ultimo estado valido), o custo em nodos monitores pode ser de até
512 Kbps para recebimento dos eventos enviados por jogadores e envio de pacotes para o
rollback.

Testes praticos foram realizados utilizando o PlanetLab considerando o uso de 1 nodo
responsdavel, 2 nodos monitores e 50 jogadores em uma subdrea, utilizando laténcias vari-
adas. Resultados mostram que o tempo médio para detec¢do de cheating foi de 1024 ms,
e o tempo médio para execugdo de rollback foi de 8023 ms.

3.2.8 Consideracoes

Entre os trabalhos relacionados € possivel perceber a auséncia de tratamento para che-
atings que possam causar danos ilimitados ao mundo virtual. Diversas solu¢des propostas
utilizam mecanismos hibridos, havendo a existéncia de um agente central confidvel para
tratamento de casos onde haja a suspeita de cheating. Também é possivel perceber a pro-
blemadtica em relacdo a desempenho em muitas das solugdes, sendo possivel diminuir a
carga do servidor central em alguns casos, porém havendo um possivel aumento de carga
em peers, podendo tornar a solucio impraticavel.

Especificamente no caso do trabalho apresentado por (IZAIKU et al., 2006) é possivel
utilizar 0 mecanismo proposto para realizar protecdo da economia virtual. Entretanto
o mecanismo utiliza uma varidvel de tempo (timeslot) para realizar a detec¢do, sendo
possivel que o efeito do cheating espalhe-se antes de que haja a detec¢do.

A Tabela 3.1 demonstra um comparativo entre os trabalhos utilizando caracteristicas
relevantes para este trabalho.

A coluna arquitetura indica a arquitetura alvo (ou requisito), sendo consideradas as
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Tabela 3.1: Tabela comparativa entre solucoes anti-cheating.

Trabalho Arquitetura | Requer Tipo de | Protecio a Eco-
elemento | cheating nomia Virtual
confidvel | detectado

DaCaP Hibrida Sim Diversos Vulnerdvel em

grupos de joga-
dores

DaCa Hibrida Sim Diversos Nao

AC/DC P2P Sim Time chea- | Nao

ting

Lockstep C/S Sim Time chea- | Nao

ting

AS C/S Sim Time chea- | Nao

ting

CCP C/S Sim Time chea- | Nao

ting

Deteccao automatizada | C/S Sim Diversos Pode ser aplica-

vel (com modifi-
cagoes)

Comparagdo de eventos | P2P Nao Diversos Aplicavel

(detectando-
se em periodos
de tempo)

arquiteturas apresentadas na Secdo 2.2: peer-to-peer (P2P), cliente-servidor (C/S) e hi-
brida. Requer elemento confidvel € referente a necessidade de um elemento no qual o
sistema pode confiar plenamente a qualquer momento durante a execucao do sistema. Os
tipos de cheating s@o os listados na Secdo 2.4, porém & possivel encontrar a classificacao
diversos, sendo esta classificacdo dada a solu¢des que consideram diversos tipos de chea-
ting. Por fim a coluna Protegdo a economia virtual descreve a possibilidade de utilizacao
da solugdo para protecdo contra ataques que afetem a economia virtual do jogo.

Como pode ser percebido através das consideragdes apresentadas por esta secao, nao
ha uma solucdo eficaz que contemple o uso de uma arquitetura composta por elemen-
tos ndo confidveis e que consiga proteger o mundo virtual contra ataques que possam,
potencialmente, afetar todos os jogadores presentes. Desta forma faz-se necessdrio o de-
senvolvimento de uma solu¢@o que consiga restringir o impacto destes tipos de cheating.
A solucao apresentada pelo presente trabalho considera a contengdo do efeito de cheating
dentro de um espaco do jogo, sendo possivel limitar este impacto ao espaco delimitado.
O Capitulo 4 descreve este mecanismo.
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4 PROPOSTA

Esse capitulo apresenta uma proposta de solucdo para prote¢do da economia virtual
de um MMOG. A solucao proposta € dividida em duas etapas distintas: modelo e simu-
lador. A Secdo 4.1, onde o modelo € apresentado, descreve a proposta para restricdo do
impacto da ocorréncia de cheating a um espacgo virtual limitado, apresentando também
a arquitetura considerada e uma classificacdo para o estado do jogador. A Secdo 4.2,
denominada simulador, apresenta a aplicacdo deste modelo com caracteristicas praticas,
ilustrando como o modelo (abstrato) pode ser aplicado em jogos reais através da utilizagao
de simulagdo sobre um jogo modelo.

4.1 Modelo

Essa secdo apresenta a primeira parte da solugao proposta. Nela € descrita a forma ge-
nérica da solug@o, ou modelo, onde sdo considerados caracteristicas genéricas de MMOGs
para elabora¢ao de um modelo de prote¢ao a economia global.

4.1.1 Introducao

A presente capitulo descreve uma soluc@o para protecdo da economia virtual para
MMOGs. Cabe aqui relembrar o objetivo principal da proposta apresentada: protecdo da
economia virtual contra jogadores maliciosos, uma vez que estes podem cometer cheating
que, potencialmente, afetam todos os demais jogadores.

Através da utilizacdo de uma divisdo do mundo virtual em pequenos espagos chama-
dos células, e seu agrupamento em regides, busca-se delimitar a drea de efeito de um
cheating a uma célula. Para realizar essa restricado a um espaco virtual limitado, utiliza-se
um mecanismo de detec¢do de cheating que realiza a verificagdo do estado do personagem
do jogador (representagdo virtual do jogador) conforme este se move no mundo virtual.

Utilizando uma restricao limitada a uma célula, objetiva-se evitar que o efeito do che-
ating espalhe-se pelo mundo virtual, afetando outros jogadores, gerando insatisfacdo e
possiveis desisténcias. Outra consequéncia desta restri¢do € o custo para efetuar a cor-
recdo do estado (rollback). Como a quantidade de jogadores afetados € menor, menos
jogadores precisardo experimentar uma alteragdo no fluxo de execug¢do do jogo.

Para a solucao € utilizado o conceito de estado do jogador. Define-se o estado do joga-
dor como sendo um elemento composto pelas varidveis pertencentes ao personagem que
podem ser afetados no decorrer do tempo de jogo. Exemplos de varidveis que pertencem
ao estado do jogador sdo: quantidade de ouro, nimero de mortes, valor de ataque, entre
outros.

Outro conceito utilizado é mensagem. A solugdo prevé a utilizacdo de dois tipos de
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mensagens: mensagem de jogo e mensagem de seguranca. Para fins de simplificacio
consideramos que ambas possuem 0 mesmo peso (ou seja, possuem 0 mesmo tamanho e
custo de rede para envio). Apesar disso, como pode ser notado na descri¢do da solucao,
a mensagem de seguranca pode ser simplificada para possuir um custo menor do que a
mensagem de jogo, pois pode ser reduzida a transmissdo de certos elementos do estado
relevantes ao mecanismo de detec¢do. Assume-se que a autenticidade e garantia de en-
trega e de ordem de entrega sdo confidveis, pois existem solugdes especificas para este
tipo de problema como (GAUTHIERDICKEY et al., 2004).

Em relagdo a rede de conexdo entre jogadores e servidores, e entre servidores e ser-
vidores, abstrai-se o conceito de rede e considera-se que o sistema possui uma rede con-
fidvel. Jogadores ndo perdem a conexdo, nem experimentam atrasos no envio ou recebi-
mento de mensagens, além de nio haver limitagdes de largura de banda. Argumenta-se
que, devido ao escopo deste trabalho, essas simplificagdes s@o essenciais para modelagem
da solugdo e ndo impactam de forma significativa nos resultados obtidos.

4.1.2 Arquitetura

Essa secdo apresenta as caracteristicas da arquitetura considerada no presente traba-
lho. Uma defini¢do de alto nivel da arquitetura a define como um sistema de computacao
voluntdria, com recursos de capacidade acima do considerado normal, como aquelas per-
tencentes a empresas ou a jogadores com maior poder aquisitivo.

Considerando a classificacdo de arquiteturas apresentadas na Secdo 2.2, a arquitetura
pode ser classificada como peer-to-peer. Entretanto o nimero de recursos disponiveis é
menor do que o nimero de jogadores (diferindo de grande parte das solucdes P2P), uma
vez que espera-se que poucos jogadores possuam recursos com capacidade computacional
suficiente para utilizacdo. Entretanto, assume-se que existe a possibilidade de acesso de
jogadores as méaquinas contendo o estado de jogo, seja por pertencer ao proprio jogador,
ou por ndo possuir requisitos minimos que a protejam contra uma invasao (e.g. firewall).
Portanto, o sistema como um todo pode ser considerado vulnerdvel a cheating.

Quanto a divisdo do mundo virtual, € utilizada uma divisao por regides e células con-
forme apresentado na Secdo 2.3. O desenvolvimento da solu¢@o nao leva em considera-
cdo o escalonamento das regides. Este escalonamento pode ser utilizado para melhoria de
desempenho e obten¢do de uma melhor qualidade de jogo para o jogador, por exemplo,
atribuindo regides mais populosas para servidores com maior capacidade. Esse modelo de
distribuicdo de regides foi abstraido para fins de simplificacdo, onde todos os servidores
possuem a mesma capacidade e as regides sdo distribuidas arbitrariamente.

Também considera-se que a migragdo de jogador entre servidores € considerada con-
fidvel. Em relacdo a servidores de conexao e servidores de jogo, ou seja em qual servidor
o jogador estd conectado e qual servidor o estado do jogo é simulado, é definido que
ambos estardo presentes na mesma maquina fisica, uma vez que o tratamento deste tipo
de problema foge do escopo deste trabalho, além de nao afetar os resultados da solugdo
proposta.

4.1.3 Mecanismo de deteccao

Conforme o objetivo descrito na se¢@o anterior (evitar que os efeitos da ocorréncia de
cheating espalhem-se globalmente e afetem muitos usudrios) e considerando a divisdo do
mundo virtual conforme descrito na Secdo 2.3, utiliza-se um mecanismo de detec¢io para
restringir os efeitos da ocorréncia de cheating a uma tnica célula do mundo virtual.

O mecanismo de deteccdo proposto compara o estado do personagem do jogador
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quando ele sai de uma dada célula com um estado atual estimado. Este estado atual
estimado € calculado com base no estado inicial do personagem do jogador, no tempo
gasto pelo jogador na célula em questdo e em informagdes sobre a célula, sendo estas
informacdes fornecidas pelo desenvolvedor ou obtidas através de andlise. O estado inicial
do personagem € obtido quando o jogador entra na célula, ou quando ele conecta-se ao
jogo, o ultimo a ter ocorrido.

A Figura 4.1 ilustra o funcionamento do mecanismo onde: (a) representa a entrada de
um jogador em uma célula e o envio de seu estado para o servidor; (b) o jogador dedica
um periodo interagindo com o ambiente virtual (ou outros jogadores); (c) o jogador sai de
sua célula atual para uma outra célula; (d) antes de executar qualquer acdo em sua nova
célula, o jogador € declarado como cheater ou honesto, e a puni¢cdo necessdria € efetuada.

7 7

«

gl 89

(a) (b)

(c) (d)

Figura 4.1: Mecanismo de detecgdo.

A deteccdo ocorre caso a diferenca entre o estado atual do personagem em relagio ao
estado quando este personagem entrou na célula seja maior que um dado limite. Neste
caso o sistema de detec¢do langa uma suspeita de cheating, que deverd ser tratado pelo
sistema de acordo com a politica definida, o que pode variar dependendo da empresa e
jogo em questdo. Valve Anti-Cheat System (VALVE, 2008), por exemplo, aguarda dias
antes de efetivamente remover (banir) jogadores cheaters. De acordo com a empresa,
esta técnica permite detectar mais jogadores que estejam cometendo cheating utilizando
0 Mesmo mecanismo.
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4.1.3.1 Tamanho da célula

A premissa apresentada neste trabalho considera que todas as células possuem tama-
nhos iguais. Entretanto, é possivel realizar variacdes no tamanho de célula, utilizando-se
células maiores e, consequentemente, menos células no espaco virtual, ou utilizando-se
células menores (mais células). O tamanho da célula influencia o mecanismo de detec¢ao
em dois aspectos principais: contengdo do efeito do cheating e desempenho do sistema.

Utilizando-se células maiores, a frequéncia com que os jogadores vao migrar para
uma célula diferente serd menor, portanto menos mensagens serdo trocadas para fins de
seguranca. Entretanto o efeito do cheating se espalhard para um espacgo virtual maior,
podendo afetar mais jogadores. Outra consequéncia do uso de células maiores € o tempo
para deteccao de cheating, que devera ser mais longo na maioria dos casos.

Ao diminuir-se o tamanho das células, a frequéncia das migracdes aumenta, deterio-
rando o desempenho do sistema através do uso de muitas mensagens apenas para fins de
seguranca. Contudo, a drea de efeito do cheating serd menor, afetando menos jogadores,
além de a deteccdo ser realizada mais cedo, o que também contribui para uma menor
quantia de jogadores afetados.

4.1.4 Classificacao de estado do jogador

Para realizacdo do comparativo entre diferentes estados do jogador, € necessario um
calculo que permita estimar o resultado da evolu¢ado desse estado durante um dado periodo
de tempo. Entretanto, pode-se afirmar que existem diversas formas para realizacdao do
calculo do estado do jogador. Esse calculo é afetado por diversas varidveis, muitas delas
dependentes diretamente das regras do jogo ou da influéncia do ambiente em si, como
outros jogadores ou eventos que alterem este estado.

Buscando limitar as caracteristicas das féormulas propde-se uma classificagdo do es-
tado do jogador. Com esta classificacdo € possivel limitar os dados necessarios para o
célculo da evolugao do estado de acordo com caracteristicas comuns a diferentes elemen-
tos que compdem esse estado. Na classificacio apresentada nesta se¢do, os elementos que
compdem o estado completo do jogador sdo divididos em dois grupos:

e estado previsivel,

e estado imprevisivel.

Por estado previsivel define-se as varidveis que possuem uma relacdo direta entre
tempo e localizagao no mundo virtual. Isso significa que, considerando um conjunto de
tomadas de decisdao de um jogador A em uma dada localidade do mundo virtual, dada a
existéncia de um segundo jogador (B), que siga esta mesma linha de tomada de decisdes,
e considerando a mesma localidade, as progressdes dos estados de A e B serdo similares.
Apesar de normalmente existirem varidveis com valor aleatorio que alterem o estado do
jogador (e.g. valores diferentes de ouro carregados por um monstro), esta aleatoriedade é
controlada, possuindo parametros definidos em um dado tempo.

Como exemplo de estado previsivel pode-se utilizar a coleta de recursos em uma area
do mundo virtual, como a mineracdo de pedacos de ouro em uma caverna. Normalmente
ha uma quantidade limitada de recursos que um dado jogador pode adquirir em um pe-
riodo de tempo, sendo que este recurso torna-se indisponivel por um periodo de tempo an-
tes de se tornar novamente disponivel para outros jogadores, ou até mesmo para 0 mesmo
jogador. Seguindo o exemplo, pode-se considerar a existéncia de um veio que permite
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ao jogador a mineracdo de 10 pedagos de ouro em um periodo de 1 minuto, tornando-se
disponivel novamente apds 5 minutos de seu consumo.

A utilizacdo de estados previsiveis permite a inferéncia da variacdo do estado num
dado periodo de tempo. Utilizando o exemplo da mina de ouro, um jogador que perma-
neca menos que 1 minuto na localidade em questao ndo poderia possuir uma evolucao do
estado que indique recursos coletados com um valor superior a 10 pedagos de ouro.

A segunda categoria de estado € o estado imprevisivel. Esta classificagdo compreende
varidveis que sdo influenciadas pela acdo de outros jogadores ou eventos no ambiente.
Neste caso ndo € possivel considerar uma relagdo direta entre tempo e localidade, devido
a interferéncias por a¢des que ndo sejam previamente controladas (como acao de outros
jogadores). Portanto, ndo € possivel estimar um estado baseando-se em informagdes do
espaco virtual em questdo. Tipos de eventos que podem influenciar neste estado sdo, por
exemplo, nimero de jogadores, alteragdes econdmicas e niveis de personagens.

Exemplos de estado imprevisivel sdo o numero de jogadores derrotados, nimero de
monstros enfrentados, nimero de tiros disparados, quantia de ouro roubado. Dois jogado-
res diferentes podem possuir diferentes valores para o nimero de vitdrias ou derrotas para
0 mesmo tempo gasto no mesmo espaco virtual (o primeiro jogador pode ter derrotado
dez jogadores, enquanto o segundo apenas um).

4.1.5 Evitando conluio

Considerando o ambiente de computacdo voluntaria apresentada na secdo 4.1.2,
assume-se que os servidores sdo vulnerdveis e, portanto, nao podem ser confidveis. Dessa
forma, confiar a decis@o de declarar um jogador como cheater a um tnico servidor pode
tornar-se um risco, pois este servidor pode ser manipulado e declarar um jogador honesto
como sendo cheater em favor de outro jogador, ou grupo de jogadores, buscando retirar
um possivel rival de competicao.

Para contornar este tipo de problema, e devido a possivel presenga de mais servidores
voluntdrios do que regides a serem controladas, esta solu¢do considera a utilizagio de
replicacdo de servidores para fins de verificacdo. Estes servidores de propdsito especi-
fico serdo chamados de servidores de seguranca no contexto deste trabalho (para fins de
diferencia-los de servidores de jogo, que controlam a regido e recebem todas as acdes dos
jogadores em todas as rodadas).

Quando um dado jogador entra em uma célula, ou conecta-se ao jogo, seu estado é
enviado a todos os servidores de seguranca da sua regido atual, além do servidor de jogo.
Considerando o mecanismo de deteccio descrito na Secdo 4.1.3, que sera ativado quando
o jogador sair de sua célula atual, usa-se um mecanismo de votacao utilizando as respostas
das computagdes de todos os servidores de seguranca (onde um jogador é declarado como
cheater ou honesto). A decisdo final é feita através de uma maioria simples, caso a maioria
decida como o jogador sendo suspeito de cheating, este jogador é declarado ao sistema.

Mesmo com o mecanismo de votacdo existe a possibilidade de dois servidores faze-
rem conluio, e acusarem falsamente um jogador honesto como cheater. Para resolver este
problema considera-se a utilizagdo de diversas réplicas para servidores de seguranca, au-
mentando o ndmero de servidores necessdrios para obter-se uma maioria na votacao e,
portanto, aumentando a seguranga. Abstrai-se aqui o nimero de servidores replicados,
variando conforme a quantidade de recursos disponiveis.

Diversos projetos consideram a utilizacdo de replica¢do para tratar problemas simi-
lares. Um dos projetos que, conhecidamente, utiliza replicacdo de tarefas é o BOINC
(University of California, 2010), utilizando, por padrao, trés replicas para uma unica ta-
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refa.

4.2 Simulador

Para demonstrar a aplicabilidade da solug¢do proposta na Se¢do 4.1, foi desenvolvido
um simulador com caracteristicas genéricas presentes em diversos MMOGs. Também
foram desenvolvidas técnicas para estimativa de estado, buscando comprovar a hipétese
lancada neste mesmo capitulo, de que os efeitos da ocorréncia de um cheating pode ser
restringida a um espaco virtual (célula). Neste sentido foram desenvolvidas duas técnicas
para estimar o estado do jogador, sendo uma para estados previsiveis e uma para estados
imprevisiveis.

As secOes seguintes descrevem o simulador desenvolvido, descricdo de comporta-
mento dos jogadores (honestos e cheaters), bem como as técnicas para estimativa de es-
tado.

4.2.1 Introducao

Conforme a descricdo de MMOGs apresentada no Capitulo 2, o desenvolvimento de
um jogo por si s6 pode ser tratado como um simulador. Considerando essa afirmacao, esta
secdo descreve um jogo denominado Miners, onde os jogadores controlam personagens
representando mineradores em uma caverna, buscando a extracao de ouro.

No entanto, devido ao objetivo deste simulador ser representar uma quantidade de
jogadores em larga escala simultaneamente (acima de 1000), a utilizagdo de jogadores
reais se torna proibitiva. Para resolver esse problema utiliza-se automacgdo da agdes dos
jogadores, tornando o jogo (normalmente um DVE) em um simulador analitico (conforme
descrito no Capitulo 2).

Nesse simulador os jogadores, que normalmente controlariam um personagem, sao
substituidos por um comportamento pré-definido, conforme descrito na Secdo 4.2.3.
Simulou-se também o comportamento de jogadores cheaters, este comportamento € des-
crito na Se¢do 4.2.4.

O desenvolvimento do jogo considera uma divisdo do tempo em turnos, onde cada
jogador deve enviar uma ac¢do por turno. Outras caracteristicas consideradas foram a
presenca de um economia virtual, interacdo entre jogadores e a existéncia de um ambiente
virtual.

Cabe ressaltar-se que ndo faz parte dos objetivos deste trabalho a criagdo de uma
réplica exata de um MMOG, apenas dos aspectos mais relevantes aos propdsitos aqui
citados. Desta forma aspectos como gerenciamento do estado do jogador, representacdao
gréfica, oscilacdes de laténcia de rede, limitacdes de largura de banda, desconexdes e
desisténcias, ndo sdo consideradas ou sdo simplificados. Obviamente, a criagdo de um
jogo completo, aproximando-se de exemplos comerciais de MMOGs, seria impraticavel.

Para o desenvolvimento do simulador (para fins de testes) foi utilizado o Microsoft Vi-
sual Studio 2008 e utilizou-se o Windows 7 (32 bits) como ambiente de desenvolvimento
e execucdo. A escolha deste ambiente de desenvolvimento e execucdo deu-se devido a
similaridade com o trabalho desenvolvido por (BEZERRA, 2009), reaproveitando-se al-
gumas idéias bésicas utilizadas para o desenvolvimento do simulador utilizado neste tra-
balho (questdes como representacdo grafica dos jogadores e distribuicdo de células entre
regioes).
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4.2.2 Jogo: Miners

Essa secdo descreve o jogo Miners, onde cada jogador controla um personagem vir-
tual que possui a profissao de minerador de ouro. O objetivo do jogo € obter a maior
quantidade de pecas de ouro possivel.

O jogo se ambienta em uma grande caverna, sendo possivel realizar a mineracio de
ouro em qualquer lugar desta caverna. Também € possivel realizar a intera¢cdo com outros
jogadores, porém limita-se a interacdo entre jogadores para acdes de jogo, eliminando a
questdo de interagdo social por ndo ser pertinente aos objetivos deste trabalho.

Cada turno do jogo possui a duragdo de 100ms, sendo que todos os jogadores devem
enviar sua acdo ao servidor de jogo a cada turno. A cada jogador sdo possiveis trés
diferentes acdes: movimentagdo, minerar ouro do solo (gather) e roubar ouro de outros
jogadores (steal).

A representagdo gréfica do jogador € feita de forma simples e bidimensional. Cada
jogador € representado no mundo virtual como um pequeno quadrado de 2 pixels de
largura.

O mundo virtual como um todo possui 640 pixels de altura por 640 pixels de largura,
igualmente dividido entre 16 regides quadraticas, cada regido possuindo 160x160 pixels.
Cada regiao € subdividida em 64 células, cada célula possuindo uma area de 20x20 pixels.

O jogo considera a divisdo da caverna em cavernas menores, onde os jogadores po-
dem fazer a interacdo com o ambiente virtual. Para fins de simplificacdo, é realizada
uma divisao de células semelhante a de cavernas menores, ou seja, uma caverna menor é
equivalente a uma célula. Cada uma das cavernas menores (doravante células) possui um
valor que € possivel minerar do solo (valor de gather). Esse valor determina a quantidade
de ouro que um jogador pode minerar em uma rodada, sendo que este valor varia entre 1
a 10 pecas de ouro.

O valor de gather também € utilizado para determinar o maximo que um jogador pode
roubar de outro jogador. Este valor (valor de steal) é definido como metade do valor de
gather. Um jogador pode realizar uma acdo de steal em qualquer jogador que esteja na
mesma célula.

Em relacdo a acdo de movimento, um jogador pode se mover entre 1 a 5 pixels por
turno. Esta acdo de movimento pode ser feita em qualquer direcdo.

A Figura 4.2 exibe uma screenshot do simulador. Na figura € possivel notar a repre-
sentacdo dos jogadores, como sendo os pontos brancos para jogadores honestos e verme-
lhos para cheaters. Também € possivel perceber as divisdes entre regides e células, linhas
coloridas e linhas verdes, respectivamente.

4.2.3 Comportamento dos jogadores

Devido a complexidade na utilizacdo de jogadores reais para a validacdo e testes da
solucdo proposta, € feita a transformacdo de um DVE (jogo tradicional) em uma simula-
cdo analitica, tornando possivel a realizacdo de testes envolvendo centenas ou milhares de
jogadores. Entretanto, a utilizacdo de simulagdo analitica levanta a questao de como sera
realizada a simulacdo dos jogadores e suas interacdes com o ambiente virtual.

Para solucionar este problema, utiliza-se a mesma abordagem utilizada para o desen-
volvimento de bots em jogos. Bots sdo, essencialmente, programas criados para auto-
matizar a acdo de um jogador, usualmente objetivando ganhar vantagem sobre os demais
jogadores, uma vez que o jogador ndo precisa estar presente para que seu personagem
evolua. Estes programas sdo, frequentemente, desenvolvidos por jogadores experientes
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Figura 4.2: Screenshot de Miners.

ou desenvolvedores do jogo, que possuem um amplo conhecimento do funcionamento do
jogo. Sao utilizadas as agdes mais comuns e roteiros de agdes executadas por jogadores
reais, de forma que o bot possa se passar por um jogador, € ndo como acdes automatiza-
das.

Devido ao jogo em questdo ndo ser um jogo real, portanto ndo possuindo jogadores
experientes, foi utilizado o conhecimento do desenvolvedor para elaborar uma sequén-
cia de agdes de forma a simular as a¢des de um jogador. O roteiro de acdes é seguido
conforme o seguinte:

1. Ao iniciar, cada jogador escolhe uma é4rea de gather (gather site), onde ele ird
coletar ouro do solo;

2. Também € escolhido quanto tempo ele ird gastar nessa mesma area (méaximo de 15
segundos);

3. Outro parametro € a quantidade de locais que o jogador ird visitar dentro desta 4rea
(maximo de 5 locais), sendo estes locais com o minimo de 10 e maximo de 40
pixels de distancia um do outro;

4. Ap6s finalizadas todas as acdes dentro deste gather site, o jogador escolhe outra
area (outro gather site), a pelo menos 160 pixels de distancia da sua posi¢ao atual,
reiniciando o ciclo.

Para simulacdo das a¢des de roubo (steal) foi considerado que cada jogador possui,
associada a ele, uma probabilidade de que ele ird tentar roubar um jogador caso haja
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um jogador disponivel em sua célula. Esta probabilidade varia entre 5 e 75 porcento
(distribuicao uniforme) das a¢des do jogador. Com esta distribuicdo busca-se simular
jogadores que interajam com outros com muita frequéncia e outros que normalmente
jogam individualmente (embora com um minimo de interacao).

4.2.4 Comportamento dos cheaters

De forma similar ao desenvolvimento do comportamento dos jogadores descrito na
Secdo 4.2.3, o comportamento de jogadores desonestos (cheaters) insere uma agao ilegal
(cheat) entre a¢cdes regulares normalmente executadas pelo jogador.

Para simular a ocorréncia de cheating, um dado valor € adicionado ao valor obtido
numa acdo de gather ou steal. Este valor é previamente determinado para cada cheater,
sendo uma distribui¢do uniforme variando entre 1 até 500 pecas de ouro inseridas por acao
de cheat. Para simular a frequéncia com que um cheater comete uma ag¢do ilegal também
foi utilizado um valor previamente determinado, variando entre 1% a 25% (distribuicao
uniforme) das acdes de gather ou steal.

Com estes valores busca-se representar jogadores que cometam infragdes com baixa
frequéncia ou aqueles que cometem com muita frequéncia. Também € possivel represen-
tar jogadores ambiciosos, que criam uma quantidade considerdvel de recursos, e aqueles
que buscam ludibriar o sistema ou outros jogadores, tentando passar desapercebidos com
uma pequena quantidade de recursos.

Os efeitos de variagdes nestes valores para o mecanismo de detecgdo € discutido no
Capitulo 5.

4.2.5 Estimativa de estado

O modelo proposto neste trabalho faz uso de um mecanismo de estimativa de estado
com o objetivo de criar um estado passivel de comparacdo com o estado atual do joga-
dor. Desta forma, a eficiéncia do mecanismo serd tio bom quanto mais preciso for o
mecanismo de estimativa de estado.

Entretanto, o mecanismo de estimativa de estado depende diretamente das regras do
jogo, sendo que um dado mecanismo pode nio ser aplicdvel a dois jogos diferentes. Neste
trabalho consideramos o uso de dois mecanismos genéricos, possivelmente aplicveis a
uma ampla gama de jogos, para estimativa do estado do jogador.

O objetivo € ilustrar de que forma a classificagdo do estado do jogador, descrita na
Secdo 4.1.4, pode influenciar o mecanismo de estimativa de estado. Para tanto € utilizada
uma técnica para cada uma das classificacdes do estado do jogador. O primeiro meca-
nismo € dedicado para uso apenas em estados previsiveis, enquanto o outro, apesar de
usado apenas em estados imprevisiveis neste trabalho, pode ser adaptado para utilizacio
em ambos os estados.

As secdes seguintes demonstram como o estado do jogador pode ser classificado no
jogo descrito. Também sao descritos cada um dos mecanismos de estimativa de estado do
jogador, incluindo uma breve avaliagao.

4.2.5.1 Estado do jogador

Conforme a premissa de que estado do jogador sdo todas aquelas varidveis que possam
ser alteradas com o decorrer do tempo de execucdo da simulacdo, considera-se que o
estado do jogador relevante ao mecanismo de detec¢do é composto por:

e Quantidade de ouro coletado do ambiente (gather);
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e Quantidade de ouro roubado de outros jogadores (steal);

Portanto, utilizando a classificacdo descrita na Secao 4.1.4, pode-se dizer que a pri-
meira classifica-se como pertencente ao estado previsivel do jogador, pois o valor a ser
adquirido ao coletar-se ouro do ambiente pode ser obtido diretamente do jogo (como, por
exemplo, em algum arquivo de configuracdo ou banco de dados que descreva a regido em
questao).

A segunda, claramente, pertence ao estado imprevisivel do jogador, por tratar-se de
interacdes com outros jogadores, onde a quantidade de variagdes de cendrios torna invia-
vel o seu calculo. Exemplos de varidveis que afetam o cédlculo deste estado sdo o nimero
de jogadores presentes na mesma célula (subcaverna), quantidade de ouro que o jogador
carrega (caso seja inferior ao limite estipulado) e a vontade do jogador em interagir com
outros.

4.2.5.2  Estado previsivel

Para realizar a estimativa do estado previsivel do jogador pode-se utilizar informagdes
obtidas no ambiente, base de dados, ou pelas proprias regras do jogo, conforme descrito
na Sec¢do 4.1.4. Neste caso especifico deste jogo, € possivel utilizar as regras do jogo (e
os valores registrados na base de dados) para realizar uma estimativa de qual o possivel
estado do jogador apés um dado periodo em uma dada célula.

Para realizar tal cdlculo, sdo necessdrias as informacdes acerca do posicionamento
do jogador, dado conhecido em todos os momentos da execucdo, e do estado inicial do
jogador, dado informado quando jogador ingressa na célula em questao.

O estado 1nicial do jogador deve incluir um timestamp (%), constando o tempo da
simulacdo em que este enviou sua mensagem ao servidor (ou seja, ingressou na célula em
que se encontra atualmente). Também €& necessario o timestamp da saida do jogador da
célula (Z5), para cdlculo do tempo gasto dentro da célula. O tempo gasto dentro da célula
¢ definido como ¢ = ¢y — t,. Ressalta-se que € definido ¢ = 0 ao inicio do jogo e t = 1 ao
iniciar-se o turno subsequente ao inicial.

Em relagdo ao estado inicial do jogador, para a andlise do estado previsivel considera-
se apenas a varidvel referente a quantidade de ouro coletado (g, gather value). Portanto,
também possui-se a quantidade coletada inicial (gp), obtida quando o jogador entra na
célula, e a quantidade coletada final (g;), obtida quando o jogador deixa a célula. A
quantidade de ouro obtida dentro da célula pode entdo ser calculada como sendo g =
gf — 9o-

Por fim, utiliza-se a quantidade de ouro que € possivel ser obtido em uma acao nesta
célula (c), que deve ser obtida da base de dados do jogo. E define-se que o estado previ-
sivel estimado do jogador (e,) € calculado pela seguinte férmula:

e, = go + (txc); 4.1)

Utilizando o estado estimado do jogador, € realizada uma comparagdo com o estado
atual do jogador. Caso o estado atual do jogador exceda o valor estimado, ou seja g¢ > e,
declara-se uma suspeita de cheating.

4.2.5.3 Estado imprevisivel

A estimativa do estado imprevisivel do jogador ndo conta com elementos estéticos,
tampouco pode ser calculado diretamente através da utilizagdo de regras do jogo ou base
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de dados, conforme descrito na Se¢do 4.1.4. Portanto, € necessdrio um método de estima-
tiva que considere a volatilidade do ambiente e a evolugdo das varidveis relevantes, bem
como leve em consideracdo o comportamento dos jogadores.

Para realizar o célculo de estimativa faz-se uma andlise estatistica com o compor-
tamento padrdo dos jogadores (inicialmente considerados honestos). Caso haja alguma
variagdo no comportamento padrdo de um jogador em relac@o aos demais jogadores, este
jogador é declarado como cheater.

Conforme descrito anteriormente, o estado imprevisivel do jogador é basicamente
composto pela quantidade de ouro roubada de outros jogadores (s, steal value). Para
estimativa do estado final faz-se uso da média de ouro roubado por jogador (¢) em uma
dada célula, e utiliza-se duas vezes o desvio padrdo desta média (o) para considerar o
desvio de comportamento aceitavel.

Desta forma, considerando o estado inicial do jogador como sg, o estado final do
jogador como sy, o valor total obtido através da ac¢@o de roubo (steal) como sendo s =
5§ — 89, a média de ouro roubado da célula como a e o desvio padrdo como o, o calculo
do estado imprevisivel estimado do jogador (e;) € dado como:

e, =50+ (a+ (2x0)); 4.2)

Para detec¢do € realizado o comparativo entre o estado imprevisivel estimado (e;) € o
estado imprevisivel do jogador ao sair da célula (s). Caso o estado do jogador seja maior
do que o estado estimado, ou seja sy > ¢; € declarada uma suspeita de cheating.

A obten¢do da média de estado pode ser feita com duas diferentes solucdes. A pri-
meira seria uma andlise estdtica, considerando todos os jogadores como sendo honestos
ou utilizando um grupo de controle (jogadores confidveis, como um teste beta para partici-
pantes selecionados). A segunda solucdo € a utilizacdo dos valores dos jogadores honestos
para atualizacdo do valor de média e, por consequéncia, o desvio padrdo, com o decorrer
do tempo de jogo.

Uma solugdo ideal poderia fazer a utilizacao das duas solucdes para realizar uma esti-
mativa de estado. Neste trabalho considera-se apenas o uso de uma anélise estatica, sendo
feita através de 30 execucdes de 15 minutos de jogo com 100% de jogadores honestos.

4.2.5.4 Discussdo sobre estimativa de estado

Ambos os cdlculos para estimativa de estado sdo modelos que consideram o jogo
exemplo descrito na Secdo 4.2.2. Conforme descrito anteriormente, os calculos para es-
timativa de estado devem ser especificos para cada caso (jogo), sendo as técnicas aqui
descritas exemplos da aplicabilidade do sistema de detecgdo.

Em relagdo as técnicas para estimativa em si, ambas possuem propoésitos definidos de
ilustrar a aplicabilidade e as caracteristicas de cada um dos tipos de estado do jogador. A
primeira técnica pode ser considerada mais rigida e utiliza uma estimativa de limite supe-
rior, enquanto a segunda técnica se torna mais maledvel, podendo ser alterada de acordo
com o comportamento dos jogadores, e utiliza um limite de comportamento aceitavel de
acordo com o comportamento dos préprios jogadores.

Apesar de a segunda técnica possuir maior maleabilidade e moldar-se melhor ao com-
portamento dos jogadores, ela permite a presenca de falsos positivos, ou seja, jogadores
honestos que estdo fora do comportamento padrdo. Embora ndo seja um comportamento
frequente, a existéncia de jogadores honestos que superam outros jogadores (dominam
0 jogo com maior destreza do que os demais) que sao declarados como cheaters pode
ocasionar frustracdo para alguns jogadores.
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Portanto € necessdrio que a medida tomada ao declarar-se uma suspeita de cheating
preveja a possibilidade de existéncia de um falso positivo quando utilizando este tipo de
técnica. A técnica, por sua vez, deve buscar reduzir o nimero de falsos positivos ao
minimo possivel.

O Capitulo 5 exibe os resultados em relagdo as técnicas descritas, comprovando a
eficiéencia do uso da segunda técnica em relagdo a primeira e exibindo a presenca de
falsos positivos para os mais diversos casos.
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5 TESTES E RESULTADOS

O presente capitulo apresenta os testes executados utilizando o mecanismo e modelos
propostos no Capitulo 4. Este capitulo divide-se conforme o seguinte: a Secdo 5.1 des-
creve os métodos e métricas utilizados para avaliagdo; as Secoes 5.2 e 5.3 apresentam os
resultados referentes aos dois principais aspectos avaliados (eficdcia e desempenho); a Se-
¢do 5.4 exibe os resultados relativos a variagdo no comportamento de jogadores cheaters,
buscando avaliar seus efeitos no mecanismo de detec¢do; por fim, a Sec¢do 5.5 apresenta
algumas considera¢des em relacdo aos resultados obtidos.

5.1 Metodologia de avaliacao

Esta secdo descreve a metodologia utilizada nos testes para avaliagdo da solugdo pro-
posta, sendo dividida em duas se¢des que descrevem os aspectos a serem avaliados e 0s
parametros e configuragdes utilizados na simulagao, respectivamente.

5.1.1 Aspectos avaliados

O objetivo dos testes aqui apresentados € validar e avaliar o modelo proposto, atra-
vés da utilizacdo do simulador e mecanismos de estimativa de estado, apresentados no
Capitulo 4. Busca-se avaliar dois principais aspectos da solugdo: eficicia e desempenho.

Eficédcia relaciona-se diretamente a capacidade da solu¢ao em conter o efeito da ocor-
réncia de um cheating em uma drea do mundo virtual. Esta conten¢do € realizada utili-
zando um mecanismo de deteccdo de cheating, e € este mecanismo que € avaliado. Para
avaliar a eficdcia, jogadores cheaters sdo inseridos no jogo (cometendo cheating em algu-
mas de suas acdes), e € verificado em que momentos esses cheaters foram detectados.

A avaliacdo de desempenho busca analisar o custo do mecanismo de deteccdo para
o sistema. Como métrica de avaliacdo utiliza-se o nimero de mensagens trocadas para
fins de seguranca em todo o sistema, incluindo mensagens de servidores para jogadores,
jogadores para servidores e servidores para servidores. Normalmente € feita uma com-
paracdo com o numero de mensagens trocadas normalmente durante o decorrer do jogo
(comandos enviados pelos jogadores ou entre servidores). A esta relacdo entre o nimero
de mensagens de seguranga e o nimero de mensagens de jogo di-se o nome de overhead.

Overhead € o valor obtido ao comparar-se a quantidade de mensagens de jogo troca-
das e a quantidade de mensagens de seguranca trocada, sendo o overhead a porcentagem
de mensagens adicionais trocadas devido ao uso do mecanismo de seguranca. Em outras
palavras, o que busca-se mostrar com a andlise de overhead € a quantiade de investimento
adicional, em recursos computacionais, necessario para utilizacdo do mecanismo de se-
guranca em relacdo ao investimento empregado para manter-se 0 jogo sem O mecanismo.
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O nimero de mensagens foi escolhido como métrica devido a grande variacdo de
tamanho de mensagens entre diferentes jogos, onde diferentes jogos podem assumir uma
ampla varia¢ido de tamanho de mensagens (valores como 8 Kb e 64 Kb).

5.1.2 Parametros da simulacao

Quatro diferentes tipos de testes foram executados, considerando os seguintes para-
metros:

e ndmero de jogadores;
e porcentagem de jogadores cheaters;
e numero de células;

e numero de servidores de seguranca.

Para todos os testes € utilizado o mesmo cendrio padrdo, exceto em testes que buscam
variar o parametro em questdo. O cendrio padrao para execugdo € constituido de:

5000 jogadores;

96 servidores, sendo 1 servidor de jogo e 5 servidores de seguranca para cada re-
gido;

1024 células (20x20 pixels cada uma);

15 minutos de jogo.

E importante ressaltar que, nos testes realizados, os servidores de jogo nio podem
ser servidores de seguranca. Isso, obviamente, implica perda de desempenho nos testes
realizados, uma vez que servidores de jogo ja possuem o estado do jogador, ndo sendo
necessdrio uma mensagem adicional para outro servidor de seguranca.

Para cada teste sdo realizadas 30 repeticdes, sendo os resultados demonstados equi-
valentes a média dos resultados obtidos. Limita¢des foram encontradas em alguns testes
realizados, em especial variando-se o nimero de jogadores e nimero de células. Es-
sas limitagdes devem-se a restricio do Windows 7 (32 bits) em relacdo a quantidade de
memoria que uma unica aplicacdo pode fazer uso (2 GB) (MICROSOFT, 2011), sendo
necessario uma quantidade maior de memoria para a execucdo de alguns dos testes.

Entretanto, argumenta-se que estas restricoes nao afetam as conclusdes obtidas, uma
vez que o comportamento geral do sistema € perceptivel com os testes realizados.

5.2 Deteccao de cheating

A presente secdo demonstra os resultados obtidos na avaliacdo do mecanismo de de-
teccdo de cheating proposto na Secao 4.2.5. Os testes consideram a varia¢cdo do nimero
total de jogadores e da variacao da porcentagem de jogadores cheaters para os dois meca-
nismos propostos, tanto para estado previsivel quanto para estado imprevisivel.
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Deteccao de cheating por numero de jogadores
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Figura 5.1: Detecgdo de cheating por niimero de jogadores para estado previsivel.

5.2.1 Variando nimero de jogadores

As Figuras 5.1 e 5.2 demonstram a porcentagem de detec¢do do mecanismo para
estado previsivel e imprevisivel, respectivamente, variando-se o nimero de jogadores.
Todos os jogadores presentes sdo considerados cheaters.

Como pode ser percebido na Figura 5.1, ha um indice de deteccdo de aproximada-
mente 87% para 100 jogadores (desvio padrao de 3.7%), com um declinio na eficicia do
mecanismo ao aumentar-se o nimero de jogadores para 10000, ainda atingindo valores
superiores a 81% de detec¢do (desvio padrdo de 0.61%).
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Figura 5.2: Detecgdo de cheating por niimero de jogadores para estado imprevisivel.

A Figura 5.2 demonstra que o mecanismo para detec¢do para estado imprevisivel
possui uma eficicia superior a 99% independentemente do nimero de jogadores (desvio
padrao de 3.1% para 100 jogadores, decrescendo até 0.39% para 10000 jogadores). Entre-
tanto, conforme a descricao do mecanismo, esta solu¢ao pode apresentar falsos positivos.

A andlise de falsos positivos obtidos pelo mecanismo de deteccao € apresentado na Figura
5.3.
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Falsos positivos por nimero de jogadores
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Figura 5.3: Niimero de falsos positivos por niimero de jogadores.

Como pode ser percebido, a quantidade de falsos positivos alcanca um méaximo de
0.25% dos cheatings detectados, atingindo valores considerados como aceitaveis.

5.2.2 Variando porcentagem de jogadores cheaters

Para avaliar o impacto que a quantidade de jogadores cheaters presentes no mundo vir-
tual na solu¢do apresentada foram realizados testes variando a porcentagem de jogadores
que possuem, em algum momento de sua existéncia, um comportamento cheater.

As Figuras 5.4 e 5.5 demonstram o efeito que a variagdo na porcentagem de joga-
dores cheaters para os mecanismos de detec¢do para estados previsiveis e imprevisiveis,
respectivamente.
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Figura 5.4: Deteccdo de cheating por porcentagem de jogadores cheaters para estado
previsivel.

Como os resultados expostos na Figura 5.4 demonstram, a variacdo na porcentagem
de jogadores cheaters ndo impacta na eficicia do mecanismo de deteccdo para estados
previsiveis. E atingida uma detec¢@o superior a 81% para todos os casos (desvio padrao
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de 7.21% para 1% de cheaters, decrescendo até 0.82% para 100% de cheaters), valor
consistente com os resultados apresentados para 5000 jogadores (valor padrdo) na Figura
5.1.

Resultado semelhante foi encontrado nos testes para estado imprevisivel, conforme
ilustrado na Figura 5.5.
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Figura 5.5: Deteccdo de cheating por porcentagem de jogadores cheaters para estado
imprevisivel.

Os testes indicam mais de 99% de deteccdo para todos os casos analisados (com des-
vio padrdo descrescendo de 2.24% para 1% de cheaters até 0.61% para 100% de cheaters),
mostrando pouca variacdo em relacdo a testes anteriores. Entretanto, hd a ocorréncia de
uma anomalia no nimero de falsos positivos quando € feita a variagdo da porcentagem de
jogadores cheaters, conforme mostra a Figura 5.6.

Fasos positivos por porcentagem de cheaters
70
63,18
60
50

40

30

Falsos positivos (%)

20

1% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Porcentagem de jogadores cheaters

Figura 5.6: Deteccdo de cheating por porcentagem de jogadores cheaters.

Os testes indicam uma ocorréncia de falsos positivos acima do esperado quando ha
uma pequena presenca de cheaters (menos de 10%), atingindo 63% de falsos positivos
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com 1% de cheaters, com um rdpido declinio para 13% de falsos positivos com 10% de
jogadores cheaters. Isso ocorre devido ao baixo nimero de cheaters no mundo virtual.
Desta forma, a probabilidade da ocorréncia de um jogador cujo desempenho seja acima
do normal e ndo seja cheater (falso positivo) é mais alta quando existem poucos cheaters
no jogo, caso contrdrio, ou seja, aumenta-se o nimero de cheaters no jogo, aumenta-se a
probabilidade de que o jogador com desempenho acima do normal seja cheater. Porém, o
modelo apresenta uma melhora em seu desempenho a medida que aumenta-se o nimero
de jogadores cheaters.

5.3 Desempenho do mecanismo

Essa secdo realiza uma andlise relativa ao desempenho do mecanismo proposto. A
métrica utilizada € o nimero de mensagens trocadas pelo sistema, onde esta mensagem
pode assumir tamanhos e valores varidveis, bem como ser enviada com uma frequéncia
diferente, variando para diferentes jogos.

Os testes apresentam variacdes no nimero de células (tamanho das células), variacao
do ndmero de jogadores, variacdo do nimero de servidores de seguranca utilizados e, por
fim, andlise do impacto que o mecanismo proposto por este trabalho terd com maiores
tempos de execucdo do mundo virtual.

5.3.1 Variando o espaco virtual de deteccao

Ao ser descrito o modelo de detec¢ao proposto por este trabalho também discute-se
o efeito que o tamanho do espaco virtual, no qual o cheating deve ser restrito, possui no
mecanismo proposto (Secdo 4.1.3.1). Os testes seguintes buscam mostrar o impacto que
esta variagdo possui no desempenho do sistema.

Em um primeiro conjunto de testes foi constatado que, conforme esperado, a variacao
do nimero de células nao possui impacto no nimero de mensagens de jogo trocadas. Esse
fato auxilia a andlise dos resultados seguintes.

As Figuras 5.7 e 5.8 mostram os resultados variando-se a quantidade de células pre-
sentes no mundo virtual. Um maior nimero de células implica em células de menor
tamanho e, portanto, uma area de restricdo menor € menos jogadores afetados pela ocor-
réncia de um cheating. Um ndmero menor de células implica em células de tamanho
maior e, portanto, mais jogadores afetados.

A Figura 5.7 ilustra o impacto em nimero de mensagens trocadas, considerando tam-
bém o ndmero de jogadores.

As médias apresentadas possuem desvio padrdo maximo de 4.57% para 100 jogado-
res € 16 células, decrescente conforme aumenta-se o ndmero de células e o nimero de
jogadores, atingindo 0.14% para 16384 células com 2500 jogadores). Como pode ser
percebido, a quantidade de células aumenta exponencialmente, diminuindo-se pela me-
tade o espaco de cada célula a cada aumento de grandeza. Entretanto, a quantidade de
mensagens trocadas aumenta num ritmo muito inferior a esta escala. Portanto, pode-se
afirmar que o desempenho do mecanismo € eficiente ao diminuir-se a drea de restri¢do de
cheating, mesmo considerando valores como 10000 jogadores.

Em seguida realiza-se uma andlise de qual o impacto do aumento da restricio em
relacdo ao nimero de mensagens normalmente trocadas (overhead). A Figura 5.8 ilustra
os resultados obtidos.

Sao encontrados desvios padrao entre 0.40 e 0.57%. Os resultados ilustrados mostram
que o overhead segue a escala exponencial apenas para pequenos nimeros de jogadores,
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Figura 5.7: Niimero de mensagens de seguranca por niimero de células e niimero de
jogadores.
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Figura 5.8: Overhead de seguranga por niimero de células e niimero de jogadores.

enquanto seu desempenho demonstra-se mais eficiz ao aumentar-se o nimero de jogado-
res. Também € possivel notar-se que atinge-se um valor inferior a 15% de overhead (0.4%
de overhead) considerando 5000 jogadores e 4096 células (células de 10x10 pixels, lem-
brando que o tamanho da representagdo de um jogador € de 2x2 pixels).

Outro comportamento notavel é que, 2 medida que o numero de jogadores aumenta,
0 overhead do mecanismo de seguranga diminui. Isso ocorre devido ao tempo gasto por
cada jogador dentro de uma célula. Normalmente um jogador passa mais tempo dentro de
uma célula, interagindo com jogadores com o ambiente, do que fazendo movimentos de
migragdo de célula e, portanto, o aumento do niimero de mensagens de seguranca tende a
ser menor do que o aumento do numero de mensagens de jogo.
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5.3.2 Variando o nimero de servidores de seguranca

Os testes seguintes buscam analisar o impacto que o uso de mais servidores possui

no desempenho do sistema. Ou seja, o aumento do ndmero de servidores de seguranca
e, portanto, a diminui¢do da probabilidade de conliio entre os participantes, conforme
descrito na Secdo 4.1.5. As Figuras 5.9 e 5.10 exibem os resultados obtidos.

A Figura 5.10 ilustra o niimero de mensagens de seguranga trocadas com o aumento do

ndmero de servidores, considerando o valor minimo de 32 servidores, sendo 16 servidores
de jogo e 16 servidores de seguranca (1 servidor de jogo e 1 servidor de seguranga para
cada regido), e o valor maximo de 112 servidores, sendo 16 servidores de jogo e 96
servidores de seguranca (1 servidor de jogo e 6 servidores de seguranca para cada regido).

Numero de mensagens

Numero de mensagens de seguranca

Variando o nimero de servidores
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Figura 5.9: Niimero de mensagens de seguranca por niimero de servidores.

Os resultados apresentam desvio padrao variando entre 0.44 e 0.64%.
A Figura 5.10 segue a mesma evolucdo de nimero de servidores utilizado pela Fi-

gura 5.9, entretando faz uma andlise do overhead causado pelo aumento do nimero de
servidores utilizados.
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Figura 5.10: Overhead de seguranca por niimero de servidores.
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Como pode ser notado em ambos testes, ao aumentar-se o nimero de servidores
obtém-se um comportamento linear, onde tanto o nimero de mensagens trocadas quanto o
overhead obtidos aumentam proporcionalmente ao nimero de servidores utilizado. Cabe
ressaltar, entretanto, que o overhead causado pelo uso do mecanismo, considerando o uso
de 96 servidores (1 servidor de jogo e 5 servidores de seguranca). Considera-se que a
utilizagcdo de 5 servidores de seguranca por regido seja superior ao necessario para evitar-
se conldio entre servidores, seguindo os conhecidos protocolos para tratamento de falhas
bizantinas, que prevém o uso de 2 f + 1 réplicas para f falhas.

5.3.3 Variando o tempo de jogo simulado

Para analisar se o tempo de utilizacdo do mecanismo possui algum impacto no desem-
penho do sistema foram feitos testes variando-se o tempo de jogo simulado. Os resultados
destes testes s@o exibidos na forma de mensagens trocadas e overhead, e sdo ilustrados
nas Figuras 5.11 e 5.12.
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Figura 5.11: Niimero de mensagens de seguranca por tempo de jogo simulado.

Como pode ser percebido na Figura 5.11 o niimero de mensagens aumenta linear e
proporcionalmente ao tempo de jogo simulado. Os resultados apresentam desvio padrao
variando entre 0.41 e 0.53%.

A Figura 5.12 ilustra o overhead causado pelo mecanismo de seguranca. Os resul-
tados mostram que o mecanismo nao é afetado pelo tempo de jogo, possuindo um custo
constante independentemente do tempo decorrido.

5.4 Comportamento dos cheaters

Para finalizar os testes e andlise dos resultados obtidos, a presente se¢ao busca analisar
0 impacto que variacdes no comportamento dos jogadores cheaters possam causar no
mecanismo de deteccao e, portanto, na solu¢cdo como um todo. Para tanto dois principais
aspectos do comportamento de um jogador cheater foram analisados, conforme descrito
na Secdo 4.2.4: o valor adicionado ao cometer-se um cheating e a vontade de um dado
jogador cometer um cheating. A andlise do impacto destes fatores é feita através da
deteccao de cheating apresentada pelo sistema.
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Overhead de seguranca por tempo de jogo simulado
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Figura 5.12: Niimero de mensagens de segurancga por tempo de jogo simulado.

A Figura 5.13 exibe a deteccao de cheating variando-se o valor adicionado e a variacdo
na porcentagem das acdes que o jogador cheater tentard cometer um cheating para o
estado previsivel.

Deteccéo de cheating variando comportamento

Para estado previsivel considerando a valor e vontade de cometer cheating
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Figura 5.13: Deteccdo de cheating para estado previsivel considerando variacdo no
comportamento dos jogadores.

Como pode ser notado, a deteccao de cheating para altos valores pode ser conside-
rada 6tima, atingindo valores superiores a 98% na maioria dos casos. Entretanto, ao
considerar-se valores menores 0 mecanismo possui baixos indices de detec¢do, dimi-
nuindo conforme diminui-se a frequéncia das acdes em que o cheating é cometido.

A Figura 5.14 ilustra a deteccdo de cheating considerando a variagdo no valor adici-
onado por cheating e a porcentagem das acdes que um jogador cheater tentard cometer
cheating. Os resultados sdo referentes a técnica de detecg¢do para estado imprevisivel.

De forma similar aos resultados da técnica para estado previsivel, os resultados para
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Deteccéo de cheating variando comportamento

Para estado imprevisivel considerando o valor e a vontade de cometer cheating
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Figura 5.14: Deteccdo de cheating para estado imprevisivel considerando variacdo no
comportamento dos jogadores.

deteccao de cheating variando-se o comportamento dos jogadores cheaters mostra altos
niveis de detec¢do a medida que aumenta-se o valor adicionado em um cheat, bem como
aumenta-se a detec¢do ao aumentar-se a frequéncia com que os cheaters cometem chea-
ting.

Em relacdo aos falsos positivos obtidos para a técnica de detec¢do para estado im-
previsivel, foi obtido um indice de 0.34% de falsos positivos para o pior caso (1-25%
de vontade, adicionando 1-10 unidades de ouro por cheating), e valores muito préximos
a 0% (obtendo-se valores siginificativos apenas ao aumentar-se o nimero de casas deci-
mais) para todos os casos considerando 26% ou mais de vontade de cometer cheating.

A secdo seguinte discute algumas conclusdes obtidas a partir dos resultados apresen-
tados nesta sec¢do e nas secOes anteriores, descrevendo que, apesar do nivel de deteccao
ser considerado baixo para alguns casos, a proposta de prote¢do da economia virtual ainda
¢ mantida.

5.5 Consideracoes sobre os resultados

Os testes demonstram que as diferentes técnicas para deteccdo de cheating podem ser
utilizadas com eficicia em um jogo com caracteristicas gerais de MMOGs. Foi possivel
obter-se um indice de detec¢do superior a 81% para a técnica de detec¢ao para estado
previsivel e indice superior a 99% para a técnica de detec¢do para estado imprevisivel,
com um indice de falsos positivos inferior a 0.25% para qualquer nimero de jogadores, e
inferior a 2% para mais de 50% de jogadores cheaters presentes no mundo virtual.

Variando-se o tamanho do espago virtual em que o cheating serd contido é possivel
perceber que o custo adicional causado pelo mecanismo de seguranca € inferior a 10%
para um espaco de 20x20 pixels. Levando em considera¢do o tamanho de um jogador
(2x2) pixels, e as regras de jogo, considera-se que este espaco seja restrito o suficiente
para um MMOG e que a solugdo apresenta baixo custo.

O nimero de servidores possui um impacto considerdvel no mecanismo, entretanto,
utilizando 5 servidores, valor considerado suficiente para protecao contra conldio, obtém-
se um custo adicional inferior a 6.5%. Também € possivel comprovar que o tempo de
jogo ndo impacta no desempenho do mecanismo, possuindo overhead constante.

Por fim, nota-se que o comportamento dos jogadores cheaters afeta de forma sigini-
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ficativa a acuracidade do sistema, porém as detec¢cdes superam a marca de 90% caso os
jogadores cheaters adicionem valores superiores a 100 unidades de ouro por cheating.

Como consideracado geral ressalta-se o objetivo do presente trabalho como sendo pro-
tecdo da economia global contra jogadores maliciosos. Desta forma € possivel perceber
que o trabalho atinge esta meta em todos os casos analisados, mesmo em casos onde o
indice de deteccdo de cheating é considerado abaixo do esperado. A justificativa d4-se no
valor do cheating ndo detectado. Uma vez que o sistema nao detecta cheating apenas em
casos onde o cheater busca burlar o sistema atraves da adicao de pequenos valores ou com
uma frequencia muito baixa, argumenta-se que esta ocorréncia € considerada incapaz de
afetar a economia e, muitas vezes, pode ser mais custoso (em questdo de producdo de
recursos por tempo de jogo) do que o custo para jogar honestamente.

5.6 Comparativo com trabalhos relacionados

Do conhecimento dos autores, ndo hd um trabalho que possua como tematica a pro-
tecdo da economia virtual de MMOGs utilizando deteccao de cheating. Desta forma,
considerando este o principal objetivo desse trabalho, torna-se complexa a realizacao de
um comparativo direto com outros trabalhos. Entretanto, ao ser considerar-se a metodo-
logia empregada para protecdo da economia, i.e. detec¢do de cheating, encontra-se uma
métrica passivel de comparativo com outros trabalhos, embora ndo em sua totalidade,
devido a complexidade do trabalho aqui apresentado.

Considerando a deteccdo de cheating como aspecto a ser avaliado, pode-se perceber
que os resultados aqui apresentados equiparam-se aqueles apresentados no Capitulo 3.
Solugdes como DaCaP (90% de detecgao) e DACA (76% de detecgdo) estabelecem uma
nova arquitetura que permite a detec¢@o de diversas formas de cheating. Outros trabalhos,
como o CCP possuem 93% de deteccdo, entretanto buscam tratar tipos especificos de
cheating (time cheating).

Entre as solugdes abrangentes e, portanto, mais interessantes para este trabalho, es-
tdo a solugdo de detec¢do automatizada, apresentada por Laurens et al. (LAURENS
et al., 2007), e a solugdo através da comparacdo de eventos, apresentada por Izaiku et
al. (IZAIKU et al., 2006). O primeiro apresenta uma solu¢cdo baseada em andlise do com-
portamento para um jogo especifico utilizando uma arquitetura cliente-servidor, obtendo
aproximadamente 70% de detec¢do de cheating.

A segunda solucdo (IZAIKU et al., 2006) aproxima-se mais da apresentada no cor-
rente trabalho. Porém, h4 diferencas no objetivo e metodologia empregadas. A utilizacao
de uma fun¢do de hash para deteccdo pode ndo possuir as variacdes necessdrias para a
deteccao de estados imprevisiveis, conforme descrito no presente trabalho.

Outro fator determinante € a possibilidade de propagacdo do efeito do cheating antes
deste ser detectado. Como a solu¢do de Izaiku et al. utiliza o fator tempo para iniciar uma
nova tentativa de deteccdo, € possivel que o efeito do cheating j4 tenha sido propagado,
devendo ser realizada uma deteccdo e, possivelmente rollback, em diversos jogadores
afetados. Desta forma a solucao aqui apresentada, utilizando espago virtual para detec¢ao
de cheating, pode se tornar mais eficiente ao ser considerado o objetivo de protecdo de
outros jogadores contra o efeito do cheating.

Em relacdo ao desempenho apresentado pelo trabalho em questdo, a limitacdo de 100
jogadores ao maximo por servidor permite que sejam atingidos limites maximos de 256
Kbps de download link (utilizando turnos de 200 ms). Considerando que o custo de
mensagens de jogo € de 256 Kbps, pode-se considerar que o overhead adicional causado
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pelo sistema é de, pelo menos, 100%, considerando o uso de apenas um servidor de
segurancga, enquanto a solu¢do do presente trabalho possui um custo adicional inferior a
10% na maioria dos casos.

Por fim, pode-se concluir que o presente trabalho cumpre sua fun¢do de protecdo da
economia virtual através de um mecanismo de detec¢do que possui uma eficicia compa-
tivel com outros trabalhos similares. Também conclui-se que o desempenho apresentado
pelo mecanismo atinge custos adicionais satisfatérios quando em comparacao com outros
trabalhos.
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6 CONCLUSAO

Com a evoluc@o do Jogos Online Massivamente Multijogadores (MMOGs) hd uma
crescente preocupacao em relacdo a infraestrutura de suporte e a quantidade de jogadores
online. Seguindo a tendéncia histérica, deve-se experimentar nos proximos anos um au-
mento em relacdo ao nimero de jogadores e em relagdo ao numero de jogadores online
simultaneamente.

Outros modelos de sistemas distribuidos originaram-se de forma centralizada, arqui-
tetura atualmente empregada na maior parte dos MMOGs comerciais. De forma similar a
diversos outros sistemas, ha uma busca por solugdes distribuidas para suporte a MMOG:s,
de forma a resolver atuais limitacdes empregadas por essa arquitetura como: gargalo na
comunicacdo, ponto Unico de falha e limitacdes de escalabilidade.

As arquiteturas P2P buscam resolver algumas dessas limitacdes, trazendo escalabili-
dade para o sistema. Entretanto, também apresentam limitagdes de seguranca devido a
distribui¢do do estado do jogo. A exploracdo dessas limitacdes de seguranca, ou chea-
ting, pode afetar todos os jogadores do mundo virtual, gerando insatisfacdo, desisténcia e
dificuldades técnicas para correcdo da exploragdo.

O presente trabalho tem como foco principal a protecdo da economia virtual, ou seja,
evitar que a ocorréncia de um cheating atinja a maior parcela dos jogadores. Para alcangar
este objetivo usa-se detec¢ao da ocorréncia de cheating aliada a uma divisdo celular do
mundo virtual. Através da divisdao do mundo virtual em células, e realizando a detecc¢ao
da ocorréncia de um cheating em uma dada célula, € possivel evitar que o efeito deste che-
ating se espalhe para outras células e, portanto, limitando o ndmero de jogadores afetados
aqueles presentes nas células em que o cheating ocorreu.

O mecanismo de detecgdo de cheating consiste em realizar o cdlculo da estimativa do
estado do jogador ao deixar a célula e comparar com o estado ao ingressar na célula. Caso
aevolucido do estado do personagem na célula esteja acima de um dado valor, considera-se
o jogador como possivel cheater.

Para a criacdo de um mecanismo de estimativa de estado utiliza-se uma classificacdao
de estado possuindo duas categorias: estado previsivel e imprevisivel. O primeiro estado
consiste dos elementos que variam conforme regras pré-estabelecidas e que podem ser
obtidas no banco de dados ou nas préprias regras do jogo. A segunda categoria é com-
posta por elementos que sdo, normalmente, afetados por comportamento humano como o
nimero de mortes de um dado personagem, por exemplo.

A solucdo abstrata € implementada em um jogo modelo, que possui caracteristicas de
mobilidade e interagdo entre jogadores, além de interacdo com o proprio ambiente virtual.
Estas caracteristicas sumarizam as principais caracteristicas encontradas em MMOGs co-
merciais.

Para valida¢do da classificacdo de estado, utilizou-se duas férmulas de detec¢ao, uma



72

para cada categoria da classificacdo proposta. A primeira (estado previsivel) realiza um
calculo para estimativa de evolucdo baseado nas caracteristicas da célula em questio,
obtidas a partir do préprio jogo. A segunda férmula realiza uma andlise estatistica do
comportamento dos jogadores e considera niveis de aceitacdo baseando-se no desvio pa-
drao deste comportamento. Ambas as formulas estabelecem limites mdximos que, caso
superados, indicam a provavel presenca de cheating. No caso da segunda férmula, espe-
cificamente, € possivel a presenca de falsos positivos, ou seja, a declaracao de suspeita de
cheating para jogadores honestos.

Os testes de validacdo e andlise utilizaram até 10000 jogadores e 112 servidores. Os
resultados comprovam a eficiéncia da solu¢do proposta, obtendo niveis de deteccdo de
cheating aceitdveis com custos relativamente baixos, e cumprindo seu objetivo de prote-
cdo a economia virtual. A protecdo a economia é comprovado pelo fato de a detecgdo a
cheating com altos valores (ou frequéncia muito alta) ser realizada em 100% das vezes.
A solucao possui como ponto falho a detec¢do de cheating quando o valor obtido € muito
pequeno. Entretando, um cheating com valor baixo nio deve causar um impacto signi-
ficativo na economia virtual, além de possuir, em muitos casos, um custo mais alto para
execucao do cheating do que para jogar honestamente.

Apesar da realiza¢do dos experimentos utilizar um jogo genérico, a aplicacdo da so-
lucdo proposta em um jogo comercial ndo deve possuir barreiras significativas. Ha a
necessidade da classificagdo do estado, elaboracdo de técnicas para detec¢do especifica
para cada um destes tipos de estado (ou adaptagdo das técnicas propostas neste trabalho)
e implementacdo de um mecanismo de puni¢cdo, que deve variar conforme a politica da
empresa de desenvolvimento.

Modelos iniciais e resultados preliminares desse trabalho foram publicados em even-
tos regionais para andlise e obtencdo de contribui¢cdes. Exemplos de publicacdes iniciais
sdo ERAD 2010 e WSPPD 2011. Entretanto, a principal publica¢do dos resultados obti-
dos foi realizada no periddico International Transactions on System Science and Applica-
tions (ITSSA) (SEVERINO; BEZERRA; GEYER, 2011).

Apesar de atender aos objetivos estabelecidos, alguns aprimoramentos e melhorias de-
vem ser considerados para melhor utilizacdo da proposta apresentada. Alteracdes podem
ser realizadas nas férmulas para estimativa de estado, procurando obter melhores indices
de deteccao.

Também € possivel estabelecer limites mais restritos para o método de detecc¢ao para
estados imprevisiveis, objetivando diminuir o ndmero de falsos positivos, mesmo signi-
ficando um decréscimo no indice de detec¢do. Ou seja, diminui-se a porcentagem de
deteccao de cheating, porém também reduz-se o nimero de falsos positivos, gerando me-
nos insatisfagao.

O modelo pode ser aprimorado para evitar que um jogador ndo seja detectado, fato
que pode ocorrer caso um jogador nao deixe uma dada célula ap6s cometer cheating. Isso
pode ser evitado através da utilizagdo de um limite de tempo onde, caso o jogador ndao
tenha deixado a célula apds este limite, ativa-se o0 mecanismo de detecg¢do.
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