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RESUMO

Sistemas computacionais de tempo-real séo tipicamenstra@os a partir de pri-
mitivas de sincronizagao que fornecem uma nog¢ao do tempdbjetve de coordenar a
execucdo multiplos fluxos de instru¢des em um processadeind® o processamento
€ centralizado, a base de tempo destas primitivas € extaidescilador local da pla-
taforma, permitindo que as acdes do sistema sejam devidaretenadas, respeitando
restricbes de tempo e causalidade. No entanto, em sistastidisuiddos o problema nao
pode ser resolvido desta forma em decorréncia de impeeigds dispositivos fisicos.
Diferencas minimas na freqiéncia de osciladores fazem cenasg|bases de tempo dos
componentes divirjam cada vez mais ao longo do tempo, ddiedd ou até mesmo im-
possibilitando um ordenamento consistente de eventosed®@razao, sincronizacao de
reldgios € um servico de fundamental importancia, sobcetndaplicacées criticas, onde
os niveis de confiabilidade exigidos sdo mais elevados. €epte trabalho consiste na
proposta e implementacdo de uma plataforma de comunicaitAizada para sistemas
de controle distribuidos, caracterizados por uma altalaegade no comportamento da
comunicacao. O objetivo é propor uma solu¢cdo em baixo nosel suporte para o pro-
jeto de sistemas distribuidos no dominio de aplicac6dsasitA plataforma proposta, a
gual foi atribuido o nome CASCA, sigla para “Communication Atture for Safety-
Critical Applications”, é de fato uma extensao time-trigggedo protocolo CAN. Acima
da camada de enlace do protocolo original foram projetagd@simsmos sincronizagao de
relogios e criacao inicial da base de tempo, implementaddsrma de uma combinacéo
de hardware e software. Principais caracteristicas dafptata sao jitter minimo, uma
base de tempo global essencialmente distribuida e padiciento temporal. Diferentes
alternativas de projeto foram consideradas, observangioneaior atencdo a viabilidade
de prototipacdo em dispositivos FPGA para fins de validacaplieacdo imediata em
plataformas reconfiguraveis. Como forma de validagdo dafplaba, um sistema ele-
mentar formado por trés nodos foi sintetizado com sucesdma@icada obtendo-se como
resultado uma base de tempo essencialmente distribuidaremisdo menor do que um
micro-segundo.

Palavras-chave: Protocolos de tempo-real, Sistemas embarcados, Tolaranilhas,
Sistemas distribuidos.



An Extension of the CAN Protocol for Safety-Critical Applications
in Embedded Systems

RESUMO

Real-time computing usually relies on synchronization gnms that provides an
accurate notion of elapsed time with the intent to coordirthe execution of multiple
instruction flows. When processing load is strictly censedi, the time source of these
primitives is taken from local oscillator devices in ordeensure temporal and causal or-
dering of system actions. Nevertheless, in distributetesys the solution for this prob-
lem is not straightforward mainly due to imperfections ofygical devices like subtle
frequency drifts. Since oscillator frequencies are nexacg the time base of distributed
components will diverge more and more as time progressaxd{é@ becomes clear that
clock synchronization is indeed a service of utmost impata specially in safety-critical
in which the use of active redundancy is required to attagn ldependability degrees.
This work consists in a proposal and implementation of ammpéd communication
platform for distributed systems with regular communicatbehavior demands, which is
a typical characteristic of distributed control systemae@®f the main goals is to provide
a solution that could offer adequate support for the desfgsatety-critical distributed
systems which are know to be present in many sectors of maweraty, including em-
bedded automotive systems and industrial environments pidposed platform is named
CASCA, an acronym for “Communication Architecture for Saf@ytical Applications”
and it is a time-triggered extension of the original CAN pomtibover which the Daisy-
Chain clock synchronization algorithm and an original prhae for initial time base
creation were implemented as a combination of software amdware blocks. Primal
characteristics of the platform are essentially distebuglobal time, minimal network
jitter and time composability. Different design alternas were considered with special
attention to the viability of fast prototyping using FPGAvetes for the sake of valida-
tion and immediate use in reconfigurable platforms. In otdevalidate the proposed
platform, an elementar network consisting of three nodessuacessfully prototyped re-
sulting in a clock-synchronized distributed system witingetbase precision of less than
one micro-second.

Palavras-chave: Real-time protocols, Embedded systems, Fault-tolerantstriliuted
systems.
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1 INTRODUCAO

1.1 Delimitac&o do Problema

Ja ha algum tempo, sistemas distribuidos tém sido consgr@ditilizados em larga
escala, em uma vasta diversidade de aplicacdes. Apesarities mestes sistemas fun-
cionarem de maneira transparente, podendo até mesmo nem setados pela grande
maioria daqueles que se favorecem de seus servicos, eldartdamental importancia
do ponto de vista econdmico e social pois estao presentesi@osreetores da sociedade
moderna. Sua utilizagdo na industria esta diretamentddiga aumento da capacidade
produtiva ao passo que em outras areas eles tém contribaifdorda significativa para
uma melhoria da qualidade de vida da populagcdo em geral. fdesld hoje, sistemas
distribuidos séo essenciais em ambientes industriaisoppapatrole e monitoramento de
linhas de montagem, usinas de geracao de energia elégficarias de petréleo, ou qual-
guer outro processo elétrico, quimico, hidraulico ou mecAonde existe a necessidade
de processamento de informacdo no formato digital. Alémodisistemas distribuidos
também estdo cada vez mais presentes em sistemas embateagtasde porte, como
€ 0 caso de aeronaves, automoveis e veiculos de transpogeram Atualmente 20 a
30% do custo dos veiculos esta associado ao projeto e fahoicke sistemas eletréni-
cos muitos dos quais exercem fungdes de controle e diagodstegrado (POLEDNA;
NIEDERSUSS; KROISS, 2000). Destaca-se neste dominio o usecdelogia por-fio
(by-wire), ou seja, processadores e acionadores elétricos irtgogem rede que co-
operam na realizacdo de fun¢des de controle especificagy pomexemplo controle
dindmico de dire¢éo, suspensao, cambio, freio e motor.

Existe de fato um forte interesse na indastria automotivafaaricar veiculos po-
pulares com sistemas distribuidos embarcados. Com a sigtitde dispositivos de
acionamento hidraulico e mecéanicos convencionais por oaerges eletrdnicos € pos-
sivel chegar a uma diminuigéo consideravel de peso doslositIANG; PARK; HAN,
2003). Veiculos mais leves consomem menos energia (qUifoga, tém maior autono-
mia. Além disso, algoritmos podem ser desenvolvidos pamseatar a seguranca dos
usuarios auxiliando-os em situag¢des de perigo (DILGER.e8D5). Um sistema de
controle de freios, por exemplo, poderia executar um digorde redistribuicdo de carga
caso o circuito de uma das rodas porventura venha a falhe?@; ADEMAJ; HAN-
ZLIK, 2004). No caso de aeronaves, 0 maior desafio € consigtgmas altamente inte-
grados buscando também a diminuicdo de peso, economiautsagcalém do comparti-
Ihamento de uma maior quantidade de informacdes, confoestachdo em (RUSHBY,
2001) e (ROSTAMZADEH et al., 1995).

Uma caracteristica comum de todas estas aplicacdes éibui¢sto espacial dos pon-
tos de interesse no objeto controlado. Em automoveis e deve&ulos de médio e
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grande porte, os pontos de amostragem e atuacéo estéo éistesseparados por distan-
cias na ordem de metros. No caso de plantas industriais, distdncias podem atingir
dezenas, senédo centenas de metros em casos extremose Balananto que todos estes
pontos de processamento necessitam se comunicar de algumaerfa realizacao de uma
determinada funcdo em conjunto. Considerando a alta gaaletid diversidade dos dis-
positivos empregados, o uso de um barramento serial digpaésenta a solugcdo mais
eficiente devido ao baixo custo associado além da facilidedgrojeto e manutencéo.
Contudo, o uso de um barramento compartilhado implica naZadde um protocolo de
acesso deterministico uma vez que a maioria das aplicagiiEreadas e industriais es-
tdo diretamente envolvidas com a dinamica do objeto ou psaceontrolado. O sistema
deve ser capaz de reagir em tempo adequado a eventos e @an@ggrandezas fisicas de
interesse mesmo em situacdes de falha ou de pico de cargazardsario existe o risco
de perder o controle exercido sobre a aplicacéo.

Tipicamente, sistemas deterministicos — também chamadsistémas de tempo-real
— sdo construidos a partir de primitivas de sincronizac@fqtnecem uma nocao do
tempo transcorrido desde sua inicializagdo. Quando a algarocessamento € cen-
tralizada, a base de tempo destas primitivas € extraidi@atiente do oscilador local da
plataforma de hardware. Em sistemas monotarefa, a seqidmekecucao das acdes fica
explicitamente definida no cédigo uma vez que existe somentéuxo de instrucdes a
ser executado pelo processador. Aplicagbes mais comp@érasapeadas para uma pla-
taforma multitarefa como por exemplo um RTOS na finalidadeat@cionar e ordenar o
tempo de execucéo das tarefas e fazer com que as acdes ohasestpeitem os requisitos
de tempo e causalidade, que séo geralmente expressos @adelimstantes de ativacao
e prazos maximos para término e entrega de resultados.

Em se tratando de sistemas distribuidos a consisténciatahge torna mais compli-
cada, principalmente pelo fato das fontes primarias de detiepcada nodo serem inde-
pendentes. Pequenas flutuacdes na frequéncia de dispositicos causam um escor-
regamento entre reldgios que aumenta cada vez mais no eledortempo. Na pratica,
um oscilador de cristal pode apresentar um erro absolutdéde)a® a cada segundo,
0 que equivale a um erro de86 segundos a cada dia conforme destacado em (SURI,
HUGUE; WALTER, 1994). No pior caso, ao final de um dia, dois pssos distribuidos
podem estar observando bases de tempo com uma diferen¢& degundos. Por isso,
sistemas distribuidos devem ser dotados de mecanismosalerszacdo mais elabora-
dos para que as suas tarefas possam cooperar na execuggunaa faincdo. No capitulo
3 esta questao seréa discutida de maneira mais detalhadia, miais énfase na sincroniza-
¢cdo baseada na correcao de relégios logicos, que tem cormovaatagem o fato de ser
possivel tratar restricdes e relacdes de tempo de manebalgl

1.1.1 Sistemas Criticos

Conforme destacado em (AVIZIENIS, 1995), quanto maior o fieiveoferecido por
um sistema computacional, maiores sdo os danos causad@serdecfalha do mesmo.
Dentro do dominio de aplicagBes embarcadas ou industéaimsitas as situacdes onde
uma falha pode ter consequéncias catastroficas, podendwatgo resultar na perda de
vidas. Em aplicacdes industriais, uma falha pode repraspaetdas materiais, prejudicar
0 meio ambiente ou até mesmo colocar em risco a integridsida fie operarios. Ja em
sistemas embarcados existe um envolvimento direto comuaiesega do condutor e dos
demais usuarios do veiculo.

O projeto de um sistema de tempo-real se preocupa com a pdatleadas acoes e 0
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correto fornecimento de resultados. Um dos principaisfaesa garantir atrasos maxi-
mos mesmo em momentos de alta demanda. O mais importantededaaliar previa-
mente se 0s mecanismos de controle de acesso a recursostdbagies ndo apresentam
situacdes de travamento, caso contrario pode existir ajilatade de alguma tarefa en-
trar em estado de inanicdo levando a uma paralisacao patctatal do sistema. Cabe
também destacar que um sistema pontual nem sempre é umasisigiin. Sabe-se que
alta velocidade na comunicacao e no processamento daasstadd garante que um sis-
tema seja deterministico. Muitas aplicacfes possuem umaaita bastante lenta, como
€ 0 caso de processos quimicos onde os periodos de amostagea ordem de cente-
nas de milisegundos. No benchmark da SAE (Sociedade dosBgigas Automotivos)
0s requisitos de comunicac&o mais criticos séo de 8 bitseesrad (TINDELL; BURNS,
1995). Em sistemas por-fio, as frequéncias de controle fastimadas na ordem de
100Hz (BRIDAL; SNEDSB@L; JOHANSSON, 1994). Assumindo que mensagear-
regam variaveis de processo de 32 bits no maximo, entédo a waizd demandada por
cada lago de controle individual fica limitada a somehkpbs, o que é muito pouco
em comparacao as demandas, digamos, em sistemas de telemagéa ou redes de es-
critorio.

Por outro lado, quando o funcionamento de um sistema esttahiente envolvido
com a seguranca de seres humanos ou de propriedade de aftagi@gado, entdo este
sistema é classificado como “critico” (PALANQUE; PATERNO; WRT, 1998) e seu
projeto deve levar em conta ndo somente a pontualidade das dqQ sistema como tam-
bém deve se preocupar em garantir que seja pontual mesmaserdeéalhas. Sistemas
criticos devem ser construidos visando garantir uma men@goao possivel no seu com-
portamento em tempo de operagcao. Esforcos devem ser deésieerm todas as etapas
do projeto para que o sistema siga fiel a sua especificacaateormaior periodo possivel
mesmo que com uma certa degradacao na qualidade dos sefé@sEdos.

No contexto deste trabalho o termo “embarcado” se refere aist@ma computa-
cional de propositos especificos para uma determinadaagfbc que se desloca no es-
paco e que experimenta diferentes situacdes de funciotamengo, além de toda a
dindmica e requisitos de tempo-real envolvidos, deve-aeah a atencdo para outras
duas questdes: Primeiro, tendo em vista que o sistema seadesl espaco, sua fonte de
alimentacdo possui uma capacidade limitada de armazet@aewergético. Neste caso,
busca-se 0 menor consumo possivel para que o tempo de diipadie continua de ser-
vicos seja maior. Segundo, é importante lembrar que alguasigiferentes situacdes
de funcionamento podem colocar alguns componentes donsisten risco. Aeronaves
sdo constantemente submetidas a tempestades eletroimag®émudancas bruscas de
temperatura enquanto que automoveis estédo sujeitos aelisorroséo, etc. O envelhe-
cimento de circuitos integrados e demais componente$eietrs também € um problema
caracteristico deste dominio. E necessario prever estalicées adversas em tempo de
projeto para garantir que em caso de falha o sistema sigaraf®r mesmo que com
algum nivel de degradacao na qualidade de servicos.

Sistemas criticos embarcados sdo caracteristicos dmasmbarcados de grande
porte, classificagdo em contraste com a de sistemas de [@epjort@, cComo por exemplo
celulares, cameras digitais, PDAs, entre outros, onde atha fem como conseqiéncia
somente um leve descontentamento do usuario final. Em amsla@sos, a economia de
energia é considerada meta basica de projeto porém, aatidsipnédia de poténcia em
sistemas de grande porte € centenas, sendo milhares denapeguando comparado
com valores equivalentes do segundo grupo. Em automéveisumo de poténcia dos
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circuitos integrados representa uma parcela minima daooms$otal. Observa-se que o
consumo médio em sistemas embarcados de grande porte depeitalpouco da energia
gasta para alimentar processadores, memoria e contretaderrede. Um alternador
convencional é capaz de fornecer correntes na ordem@emperes que € em maior
parte utilizada por acionadores eletromecanicos, sistieniaminagéo e audio. Por estéo
razdo, o trabalho realizado tem seu foco nos aspectos denit@gno e confiabilidade
de sistemas distribuidos, ainda que algumas decisfes gdoptambém tenham sido
influenciadas por fatores relacionados ao consumo energéti

Observa-se até entdo duas questdes conflitantes. Por upsisidonas nao devem
falhar e por outro, ambientes e condi¢cdes de operacgao mistiduzem constantemente
falhas no sistema. Outro fator complicador é que a prolauié de ocorréncia de falhas
estruturais e de projeto cresce com 0 aumento da complexdtaicircuitos integrados,
i.e. numero de transistores, células logicas e bits de mamarunidade de area. O fato é
gue para atingir niveis de seguranca aceitaveis em sistgftiags a aplicacédo de técnicas
de tolerancia a falhas é imprescindivel. Em se tratandosiensas distribuidos, todas
estas preocupacoes se transferem diretamente para apretale comunicacdo a qual
deve oferecer suporte adequado para a implementacao deismoa de redundancia
baseados na replicacdo de componentes funcionais e néosfais.

1.2 Motivacao

Assumindo que as unidades de processamento em um ambiniteudliio se comu-
nicam através de um mesmo barramento serial, 0 componergeim@ortante € sem
duvida a plataforma de comunicacgéo, definida como sendojordorformado pelo pro-
tocolo juntamente com todos os dispositivos fisicos enguteg tais como transdutores,
cabos e conectores. Contudo, a grande maioria dos protatmbkxsesso disponiveis hoje
no mercado sofrem de uma falta de previsibilidade nos ses\oferecidos e oferecem
suporte bastante limitado ou até mesmo inexistente para dautcnicas de tolerancia a
falhas. Apesar de ser largamente difundido, o mecanismortteote de acesso utilizado
pelos adaptadores Ethernet ndo é adequado para sisteti@scriA estratégia usada
para evitar colisdes, conhecida como back-off exponebaidkio, se baseia em um con-
trole de acesso de carater aleatorio logo, existe sempregprobabilidade ndo-nula que
colisdes ocorram indefinidamente impedindo a transmissaguddro. Maiores deta-
lhes sobre o comportamento temporal do protocolo Etheggm ser encontrados em
(KWAK; SONG; MILLER, 2003). O protocolo CAN desenvolvido peBosch e larga-
mente utilizado na indUstria automotiva possui um mecamidenresolucao de colisbes
nao-destrutivo extremamente eficiente onde as transrsisgoerdenadas de acordo com
prioridades atribuidas as mensagens. Contudo, o mecanesdetetcao e tratamento de
erros impede que o protocolo CAN seja utilizado na sua forngenal em sistemas criti-
COs, como é o caso de aplicacdes de controle embarcadas.d€ransio a ocorréncia
de erros, mensagens de menor prioridade podem sofreratrasovariacdes excessivas
fazendo com que malhas de controle apresentem comportainstdvel (BROSTER,;
BURNS, 2001).

O projeto de sistemas criticos carece de suporte para o Wéordeas de redundancia
ativa, considerada a Unica maneira de se atingir os elevddes de disponibilidade e
confiabilidade exigidos neste dominio (DILGER et al., 200Bg acordo com Rushby
(RUSHBY, 2001), em algumas aplicacOes o sistema deve apaesena taxa de ocor-
réncia de erros menor do qué " por hora, assumindo um conjunto de falhas que melhor
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represente aquilo o que acontece na pratica. Experiéngmagatos anteriores tem mos-
trado que solucdes mais robustas sédo possiveis se, em lxaekoanplataforma oferece
suporte adequado (AVIZIENIS, 1997). Por isso, € dado péefga para metodologias
de projeto do tipo bottom-up, onde tolerancia a falhas erchittdésmo se tornam metas a
serem priorizadas em todas as fases do desenvolvimertianido ja na concepcéo dos
componentes de hardware da plataforma tais como processadcontroladores de rede.

E iminente o interesse por parte da industria e da comunidea@@mica no desen-
volvimento de novos protocolos, sobretudo quando o focaphlcacdes de controle para
sistemas criticos (SRINIVASAN; LUNDQVIST, 2002). Um dos miags desafios esta na
escolha do conjunto de servicos mais adequado e na sintsecdajunto fazendo uso
otimizado de recursos de hardware e software, garantineladfédie entre comportamento
previsto e comportamento em regime de operacao. A utilzdedaim processador de uso
geral para execucdo em software de um algoritmo de sinagiizde rel6gios pode ser a
solucao mais eficiente devido ao alto custo associado a uptarmentacdo em hardware.
Em contrapartida, os atrasos causados pela execucéo figgtass devem ser conside-
rados pois impactam diretamente na qualidade dos servieosc@os. A definicdo de
uma plataforma de comunica¢do genérica, que possa seaddlem todos os casos, é
certamente um esforco em vao pois cada dominio de aplicaggBuipcaracteristicas e
requisitos proprios. Alguns sistemas necessitam de malocidade de transmisséo na
medida que outros demandam mecanismos de deteccao de arsagurados e suporte
para tolerancia a falhas por razdes de seguranca. No quesgieito ao comportamento
da comunicacao, alguns sistemas devem ser mais reativestidcsde prover respostas
rapidas a eventos externos enquanto que outros devem presior regularidade na
transmissao de dados. Antes de mais nada, é essencialeantgmebblema e fazer um
levantamento cauteloso dos requisitos da aplicacéo pa&&mdo se possa determinar
primeiro, 0 modelo de comunicacéo mais adequado e em segLadquitetura da plata-
forma de comunicacéo que ira suportar o mapeamento daadal@kistema.

O desenvolvimento de plataformas de comunicacdo pararsistembarcados dis-
tribuidos é hoje estado da arte. Existem diversas altgasatle projeto propostas na
literatura cientifica, com diferentes caracteristicasatéopmance, confiabilidade e custo
de implementacdo. Cada uma destas alternativas consistenardaterminada combi-
nacdo de funcbes que podem ser implementadas na forma deéos@guhardware e
software. Muitas solugdes, tanto académicas quanto caigrnEm sido propostas no
intuito de possibilitar a construcéo de sistemas cada véz coafidveis. Como exemplo
de plataforma comercial podemos citar o Protocolo Timggeted (TTP/C, 2003), resul-
tado do projeto MARS que iniciou na Universidade de Viena, natéa, sob o comando
de Hermann Kopetz. Apesar de ter sido originalmente codoetbéntro da academia,
atualmente controladores que implementam a versao ttéedifalhas, o TTP/C, séo co-
mercializados pela empresa TTTech, em escala de produgiordd detalhes referentes
ao TTP/C serdo apresentados na secao 4.1. Demais propa@sgasignmificativas sao
analisadas no capitulo 4.

1.3 Obijetivos do Trabalho

Este trabalho consiste na proposta e implementacdo de @atadgpima de comuni-
cacao otimizada, a qual foi atribuido o nome de CASCA, referastiniciais deCom-
munication Architecture for Safety-Critical Application s. CASCA € basicamente uma
extenséo do protocolo CAN sobre o qual foi implementado umamemo de controle
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de acesso TDMA acoplado a um algoritmo de sincronizacaoldgios conhecido como
Daisy-Chain, que tém como objetivo oferecer uma base de tgfopal para coordenar
as diferentes tarefas que sdo executadas em processaidtnibsidos. A principal fi-
nalidade da plataforma proposta é servir como infraestiuta base para 0 mapeamento
de aplicacdes de controle em sistemas embarcados de graridegqomo € o caso de
automoveis, caminhdes, barcos, trens, maquinas agrieige outros. Contudo, sua
utilizacdo ndo deve ficar restrita a este dominio, podendameveitada em aplicacdes
diversas como por exemplo sistemas de controle e automadgastiial.

A arquitetura do controlador de rede, i.e. do bloco légicoplddaforma, deve ser
altamente modularizado, permitindo que CASCA possa ser eoaflg para aplicacdes
mais simples com um subconjunto reduzido de recursos coefeera visto no capitulo
5. Em se tratando de aplica¢@es criticas, CASCA pode ser coadigpara operar sobre
barramentos seriais redundantes, resultando em um ausignificativo da utilizacao de
recursos para sintese dos controladores.

Atualmente, o reaproveitamento de projetos é considerawell@or maneira de lidar
com a grande diferenca entre numero de transistores quenpseieinseridos em um
circuito integrado e a capacidade de projeto de ferramengasgenheiros. Por isso, foi
decidido usar a linguagem de descricdo de hardware VHDL gaesenvolvimento de
todo o bloco légico visando sempre a portabilidade e a pitigisibe de reuso no projeto
de circuitos maiores e mais complexos tais como SoCs.

CASCA passa a fazer parte do repositorio de componentes dequtage intelectual
do Laboratério de Sistemas Embarcados (LSE) do Institutofdematica da Universi-
dade Federal do Rio Grande do Sul. O fato de ter sido implemamta forma de uma
descricdo RTL usando a linguagem VHDL faz com que a CASCA passtasiimente
portada para dispositivos de légica programavel de difessfiabricantes. O codigo RTL
da CASCA é inteiramente sintetizavel e esta disponivel paranusdiato em prototipos
usando FPGAs de baixa densidade. Além disso, 0 modelo dentwegéo, a arquitetura
e os servicos da CASCA devem influenciar diretamente decisdedte nivel no que se
refere ao projeto de sistemas distribuidos.
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2 BASE TEORICA

Este capitulo apresenta os principais conceitos e defsmgudeformam a base tedrica
para este presente trabalho. Pelo tamanho do conteludooteélacionado, o conceito
de sincronizacgédo de reldgios foi separado em um capitulote. @do decorrer do texto,
0 uso de caracteres em negrito sera adotado para destaeamos,tdefinicoes e idéias
mais relevantes na medida em que aparecem pela primeira vez.

2.1 Modelo OSI de 7 camadas

Com o propésito de padronizar o projeto e utilizacao de podbsale comunicacao, a
ISO “International Organization for Standardization”azrio Modelo de Referéncia OSI
“Open Systems Interconnection” que é resultado de uma fdsaddéias e interesses de
diferentes usuarios, administradores e fabricantes mpigessivos do momento da sua
aprovacédo. O modelo OSI ndo define um protocolo universalumasorganizagao de
diferentes servicos de rede em uma hierarquia de 7 camagassentadas na forma de
uma sequéncia vertical. Por conveniéncia, serdo desargaguir as camadas do modelo
OSI de modo resumido, na ordem ascendente desta hieracgmagando pela camada
de mais baixo nivel.

1. Fisica

Camada de mais baixo nivel, responsavel basicamente petioimaacdo de um
fluxo binério em codificacao elétrica e vice-versa, sem nentanhecimento sobre
o conteudo e formato dos quadros que sédo transmitidos obidese

2. Enlace

Realiza a serializacao e a paralelizacdo de dados que pastammtprface com

a camada fisica. Determina o formato dos quadros que trafpgéa rede e exe-
cuta diversas fungbes como deteccao de erros, bit (ou bhytéhg, e controle de

arbitracéo, para evitar colisbes de acesso ao meio fisimamfada de enlace jun-
tamente com a camada fisica implementam os servi¢cos bgmcasomunicacao
entre dois componentes fisicamente separados.

3. Rede

Responséavel basicamente pela definicdo de rotas, isto éluasmpara transmisséo
de pacotes entre subredes. A definicdo de rotas pode serdiaatoica quanto
estatica. No primeiro caso, dado um endereco de origem e uhestmo a rota
permanece a mesma ao longo do tempo ao passo que no segundaatespode
mudar por razdes de congestionamento, perda de conexdas fentre outros.
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4. Transporte

Realiza funcbes de segmentacao de estruturas de dados quabedvem uma sé
mensagem, controle de perda e duplicacao de quadros, lecterfiuxo, reordena-

mento de quadros recebidos fora de ordem, confirmacédo deimes®o, entre ou-

tros. A finalidade da camada de transporte é garantir a ¢énsia na transmissao
fim-a-fim de estruturas de dados mais complexas, em dec@réos problemas

gue surgem pelo alto particionamento de uma rede.

5. Sessao

Permite que aplicagcdes em computadores distintos estabeleessdes de comu-
nicagéo, por onde dados trafegam dentro de um determinadexto. Em cada
sessdo, as aplicacdes envolvidas definem como sera feflasanissao de dados e
séo inseridas marcacgdes nos dados transmitidos. Se pmavarrede falhar, ambas
as maquinas reiniciam a transmisséo dos dados a partiriia @itarcacéo recebida
pelo computador receptor para restaurar a Ultima sesséo.

6. Apresentacao

Também chamada camada de traducdo. Tem a funcdo de convéstarato do
dado recebido pela camada superior em um formato comum &a@o na trans-
miss&o, ou seja, um formato entendido pelas camadas i&grovice-versa. Pode
ser usada, por exemplo, para compressao ou criptografimatita de dados.

7. Aplicacao

A camada de aplicagéo consiste na interface entre 0 moddle @Starefas que
estdo sendo executadas em um determinado nodo da rede.

O modelo OSI estabelece que cada camada deve oferecelosgrai@ as camadas
superiores e utilizar servigos das camadas inferioresemigndo do nivel em que se de-
seja trabalhar, assume-se que as camadas se comunicamdinet entre si, podendo ser
abstraido todo o processamento que acontece nas camaatas@st Outra caracteristica
importante € que o tamanho da estrutura de dados béasicatdogiooaumenta na medida
gue desce na hierarquia. Na descida, cada camada faz o elacagsto das informacdes
de controle utilizadas pelos servigos naquele nivel e sgpa® pacote de maior tamanho
para a camada logo abaixo.

Por simplicidade, o conjunto de protocolos que implementa ou mais camadas
do modelo OSI sera chamado piéha de rede, ou somente pilha, no decorrer do texto.
Também, aindicacdo de uma camada pelo seu numero de segiepelo seu respectivo
nome serdo utilizadas de forma indiscriminada.

Interessante notar que, apesar de ser sempre refereriatalelo OSI quase nunca
€ seguido a risca. Muitos protocolos existentes nédo sacafieisodelo OSI na sua im-
plementacao, principalmente pelo fato que, na praticagatearum subconjunto de fun-
cionalidades previstas para cada camada é efetivameladdi Além disso, nem sem-
pre é obrigatéria a implementacdo de todas as 7 camadasepacastruir um sistema
em rede. Em se tratando de redes industriais ou embarcadaspaa dos protocolos
cobre somente as camadas 1, 2 e 7. As principais funciodabddas demais camadas
sdo implementadas ou pela aplicacdo, ou em nivel 7, ou ndones@ssarias dadas as
caracteristicas arquiteturais do sistema.
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Todavia, o estudo do modelo OSI é extremamente didatica;jlédan entendimento
e comparacao do funcionamento de protocolos desenvolpimodiferentes fabricantes.
Sua importancia tem sido, portanto, muito maior enquamntarigenta de estudo e anélise
do que como padrdo de projeto, cumprindo seu propdsitcalniou seja, servir como
modelo de referéncia.

2.2 Protocolos de Tempo-Real

A pilha de rede do modelo OSI é formada por protocolos impteatos em mddulos
de software e/ou dispositivos de hardware que executantgsme comunicagao para a
camada da aplicacdo. No caso de aplicacdes de controle@dbarou industriais, estes
protocolos devem possuir propriedades que os qualifiqueno gootocolos de tempo-
real, uma vez ques requisitos de tempo da aplicacéo se transferem diretamtnpara
a plataforma de comunicacéo utilizada

O tempo de resposta de um protocolo € definido como sendorvdldede tempo
entre a solicitagcdo de um servico de rede e o instante eféitérmino do mesmo. Um
protocolo ou qualquer outro tipo de sistema € dito de tenep-deterministico, ou pre-
visivel, se os tempos de resposta associados a execucaasceesacos podem ser pre-
viamente estipulados sobre um ponto de vista funcionatasessderando a principio a
ocorréncia de falhas. Em se tratando de protocolos de coag#v, a andlise temporal
busca estabelecer, principalmente, atrasos maximos paea de mensagens através
de uma analise de tudo o que acontece no caminho que a mengageme desde sua
criacao até o seu destino.

Uma fonte de indeterminismo no caminho percorrido pelassagens € definida
como qualquer condicao de parada na pilha de rede que poraergnha a adiar o tér-
mino da execucgdo de algum servigo de maneira indefinida. fdoneomo referéncia o
modelo OSI, estas fontes existem em todas as camadas, agea tmalise de caracteris-
ticas de tempo-real dos protocolos de camadas mais sugsetiora tarefa um tanto com-
plicada, onde uma série de pressupostos devem ser feitog jgmr exemplo a restricao do
ndamero de nodos e segmentos de rede, nimero de pontes @ressatermediarios, en-
tre outros. Em (FELSER, 2001) o autor apresenta as dificuddageoblemas associados
ao uso de Ethernet e TCP/IP como protocolo chéo-de-fabricanenrentes industriais.

Considerando que na maioria dos casos 0s protocolos embaeattustriais imple-
mentam somente as camadas 1, 2 e 7, interessa-nos sabes&guassfontes de indeter-
minismo intrinsecas destas camadas.

Controle de fluxo

O servigo de controle de fluxo em um protocolo serve parareyite informacoes
sejam perdidas pelo estouro da capacidade de armazenadosnboiffers de en-
trada ou de saida existentes nas camadas 2 e/ou 7. A tarefatquwoduzindo os
dados é notificada de que uma ou mais tarefas consumidofiascesh seus buffers
cheios. A notificacao é feita por uma linha dedicada ou peletde quadros de
controle. Esta tarefa deve entdo retardar a producdo de mosasagens até que
as outras consigam liberar espaco nos seus buffers de @nadmesma forma,
buffers de saida podem encher quando muitas mensagensestiotransmitidas
ao mesmo tempo na rede. O controle de fluxo é considerado urteade inde-
terminismo pois o atraso gerado € influenciado pela veldeidiz outros nodos, e
também pela carga de mensagens na rede em um dado momernis fatokes que
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dificultam a anélise do tempo de resposta do protocolo.

Filas

O uso de filas do tipo FIFCfist-in, first-ouf) ndo é adequado para protocolos de
tempo-real. Isto porque em determinadas situacées umaag®msmenos prior-
itaria pode bloguear a saida da fila e impedir que mensagéas<iriieas — que en-
traram depois — sejam transmitidas. Situa¢cdes como estéeaem em protocolos
Cujo acesso ao meio € baseado em prioridade de mensagens, ¢ako dos pro-
tocolos CAN (CIA, 1999) éyteflight(BERWANGER; PELLER; GRIESSBACH,
2000). Para contornar este problema algum mecanismo adiae controle, por
exemplo um controle de prioridades na prépria fila, deverasptementado. Uma
mensagem de maior prioridade deve poder tomar a frente denemeas prioritaria

e portanto ser transmitida antes, sem a necessidade dde@sgato da fila.

Controle de acesso

Assumindo que os nodos de um sistema distribuido estdo tmhestados sobre
um mesmo barramento serial, o controle de acesso ao meioftérpéo de arbitrar
0 tempo de acesso para evitar colisdes. A politica de aghitrde um protocolo
de tempo real deve garantir que todas os quadros sejamaefietite entregues ao
respectivo destino dentro de certos limites de tempo. Enosiaasos, a politica de
arbitracdo utilizada induz atrasos imprevisiveis quewifien ou até mesmo impos-
sibilitam a avaliacdo destes limites nos prazos de entoegdorme sera discutido
a sequir.

2.2.1 Suporte ao Particionamento Temporal

Devido a grande quantidade e heterogeneidade dos dispestetronicos emprega-
dos atualmente em sistemas distribuidos, 0 uso de um bar@aserial como topologia
de rede é considerada a solugcdo mais adequada, princigalpenrazées de custo e
facilidade de projeto. Além disso, o uso de um barramenialggrmite um maior com-
partilhamento e integracéo de informacdes, uma vez quatedaagem transmitida pode
ser capturada por qualquer outro dispositivo conectade. &gntudo, pode acontecer por
exemplo de em caso de falha um nodo tentar monopolizar oaaesseio fisico trans-
mitindo mensagens espurias sem nenhum significado pr&ticamutra situacao de falha,
um nodo qualquer pode tentar confundir as tarefas que est@lo €xecutadas em outros
nodos transmitindo mensagens falsas, mas que no entanittesgiwetadas no lado dos
receptores como corretas.

Supondo agora que o sistema esteja livre de falhas, cadatraodonite novas men-
sagens produzidas vao sendo transmitidas de acordo comaguansia definida pela
politica de arbitracdo implementada na camada de enlaceticplo. Sejay a carga da
rede em um dado instante, dada em mensagens por seguhgoadaténcia maxima de
transmissao esperada que uma mensaempode sofrer, dada em segundos. Para que o
comportamento temporal de uma funcao distribuida (por pl@om laco de controle do
tipo sensor-atuador) nao seja interferido pela integragionovos nodos ao barramento,
deve-se garantir qui,,; seja independente de ou sejaalteragcdes no comportamento
da carga da rede ndo devem influir na laténcia de transmissdced mensagens

Apesar de estar diretamente ligado a questdo do deternainsmronceito de parti-
cionamento temporal € mais amplo. Estritamente falandereese a possibilidade de
desenvolver subsistemas de maneira independente, pas depgra-los sobre de um
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mesmo canal de comunicacdo. ApoOs a integracdo, tem-se gueioriamento de um
nao ira interferir no de outro no que se refere a pontualidedetarefas distribuidas. O
esquema mostrado na Figura 2.1 propde que a solucéo finairgeggada em um sis-
tema embarcado de grande porte (por exemplo um veiculo)gardena composicao de
diversos subsistemas, desenvolvidos e testados pordategdiferentes, no caso A, B
e C. Se o protocolo de comunicacgéao utilizado ndo oferececfmaréimento temporal, 0
subsistema do fabricante B pode interferir no funcionamdotsubsistema de C e vice-
versa. Seria entdo necessario analisar e testar todasshggimsombinacdes de estados
do sistema completo antes de coloca-lo em operacao, panatiggue o comportamento
temporal dos subsistemas né&o foi corrompido.

---------------------------------------------------

| fabricante C P fabricante; A

------------

L fabricante !B

Figura 2.1: Composicao de subsistemas.

Estratégias de controle de acesso do tipo mestre-escragesagem de token nao
garantem particionamento no tempo, apesar de serem langanidizadas em diversos
protocolos industriais como por exemplo os protocolos Busfi TOVAR; VASQUES,
1999) (PROFIBUS, 1992) e Modbus (MODBUS, 2004). Em sistemastre-escravo,
onde o controle de acesso é estritamente centralizado, alherio mestre resulta na
paralisacdo total da comunicacdo. Além disso, o tempo gmses de uma funcéo dis-
tribuida, por exemplo um laco de controle, esta diretamegado ao tempo de varredura
da rede que depende por sua vez do nimero de nodos escraad@sano barramento.

No caso de estratégias do tipo passagem de token, existego derperda do token
ou por motivo de retengdo em algum dos nodos ou por falha marbanto, o que ir4
desencadear um processo de formacao do anel l6gico e cdagiéwo token que envolve
todos os nodos, durante o qual a troca de mensagens da agplitze suspensa. Além
disso, o tempo de rotacao do token também é funcao diretardernlde nodos.

Por outro lado, estratégias de multi-acesso representarerapmente uma solucéo
mais adequada pois a principio qualquer nodo tem a permils&ntar utilizar o bar-
ramento quando necessario, sem necessitar de nenhum tiqdaitizacao por parte de
outro nodo. Neste caso a comunicacao do sistema nunca seensa pela destruicdo
ou falha de um ou mais componentes. Todavia, existe sempse@de que colisbes
ocorram fazendo com que a transmissao das mensagens glieanokeja postergada.
Isto é exatamente o que acontece com 0 mecanismo CSMA/CD dcplmtEthernet
no qual o comportamento aleatério do algoritmo de retrassioi executado em caso de
colisdo impede qualquer avaliacdo deterministica de termdpaesposta. No protocolo
Ethernet, os quadros tém uma probabilidade de serem trdghssngue € inversamente
proporcional ao numero de tentativas. Como consequénc@gerauefeitos conhecidos
pelo nome defeito captura, quando um né monopolisa o uso do barramentoagicado
de quadro, quando um quadro € descartado apds 16 tentativas de temdsnsucessi-
vas. O uso de switches pode eliminar a ocorréncia de coldesn, novos problemas
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surgem, o mais notavel sendo o aumento de custo de implegdentdo invés de um
par de fios que conecta N nodos, o barramento neste caso pemssisir em N cabos
full-duplex conectados a um componente adicional com ¢dade de processamento e
memoaria propria. Além disso, conforme destaca Song (SON(L)2a analise do tempo
de resposta fica bastante dificultada pela falta de padig@iozie arquiteturas de switches.
Segundo o autor do artigo, para cada arquitetura existenfidi@es que impactam dire-
tamente no determinismo da pilha de rede: a capacidade degsamento do switch, a
politica de redirecionamento de quadros e o congestiortarderportas de saida.

Uma parcela consideravel da pesquisa sobre protocolossisieanas embarcados
altamente confidveis esta focada atualmente no modelo dendcagéo time-triggered,
ou somente TT, o qual sera apresentado em maiores detalltagpitolo 4. Existe um
consenso na comunidade cientifica indicando que este é adigaa altamente eficiente
para projeto de sistemas criticos conforme é possivelwdrsem (LONN; SNEDSB@L,
1995), (RUSHBY, 2001) e (ALBERT, 2004).

No modelo TT, o controle de acesso é feito por multiplexagentedhpo, também
chamado de método TDMA (Time-Division Multiple Access).téesontrole de acesso
por sua vez esta fortemente acoplado a um mecanismo derszagz@o de reldgios que
fornece uma base de tempo global, visivel por todos os nooesidtema, a partir da
gual sdo definidas janelas de tempo exclusival®ts— dentro das quais cada nodo deve
transmitir uma ou mais mensagens sem o risco de contenc¢éion A®b uma perspectiva
funcional, o particionamento no tempo é garantido poisséek ndo existem além do
fato de que a queda de um ou mais nodos néo influi no funciortardes restantes, na
condicdo que o algoritmo de sincronizacao de reldgiozatllh seja capaz de tolerar este
tipo de situacao.

Pmsgl=1ms
Pmsg2 = 2ms
Pmsg4 = 4ms «——— rodada TDMA ———»

T N N T I | TS e

< : ciclo de sistema : o

Figura 2.2: Exemplo de comunicagdo TDMA.

Um exemplo de comunicacdo em TDMA é ilustrado na Figura 208ed3 nodos
transmitem mensagens com periodicidades de 1, 2 e 4msctigapeente. Define-se
um horizonte de tempo finito chamado clelo de sistemasobre o qual todas as trans-
missdes sdo agendadas para acontecer de forma exclusisem gerante-se que apos
a integracéo de 2 ou mais subsistemas 0 comportamento daicag@o permanece 0
mesmo previsto quando foram projetados separadamentdéicia de transmisséo de
todas as mensagens permanece fixa com jitter praticamentepes esta ndo é alterada
pelo aumento ou diminuicdo da carga na rede. Maiores detalite a configuracdo e
funcionamento de protocolos TDMA serdo apresentados rituéag.

2.3 Tolerancia a Falhas em Sistemas Distribuidos

O projeto de sistemas néo-criticos, como por exemplo posdeietronicos portateis
de alto consumo, é finalizado quando o procedimento de dlidéuncional adotado
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aponta que os requisitos presentes na especificacao fazadidas pela implementacao,
sem maiores preocupacdes com a ocorréncia de falhas em tengperacédo. Na pratica
entretanto existe sempre uma probabilidade ndo nula deathssfcausadas por agentes
externos ou internos venham a ocorrer colocando em riscaamoitamento de compo-
nentes de hardware e software que compdem o sistema alviicuRamente em apli-
cacoes criticas, sao exigidos elevados indices de cordeda, ou seja, estimativas que
expressam o numero de falhas por unidade de tempo, e did@aub, que indica por
guanto tempo espera-se que um sistema opere corretamerapEsentar nenhum com-
portamento defeituoso. Aspectos ndo-funcionais se soneaniuacionais para que se
possa avaliar a qualidade da solucao final, em termos deteatmiseguranca. No caso de
sistemas embarcados por-fio, € preciso garantir que a oc@rée erros durante a ope-
racao seja menor, ou pelo menos igual, aquelas dos sistednaalitos ou mecanicos
gue foram substituidos. Por isso, em situacfes como essaspmnsaveis pelo projeto
séo forgados a considerar o uso de tolerancia a falhas nalanedi que os esforgos
necessarios para evitar a ocorréncia de erros em tempo decéxe seja pelo uso de
sistemas de protecdo ou pela utilizacdo de componentesrofaistos, se tornam de-
masiadamente custosos. O projeto de sistemas criticos &al@rha combinacao de
prevencao, técnicas de mascaramento de falhas e pratipasjet® tudo no objetivo de
diminuir ao maximo o risco de acidentes que possam colocaisemvidas humanas ou
propriedade de alto valor.

2.3.1 Origem do Conceito

O conceito de tolerancia a falhas surgiu pela primeira veiteratura em (AVIZIE-
NIS, 1967), em resposta a crescente necessidade de saicamistemas cada vez mais
robustos que se observava na época.

Originalmente o conceito foi expresso da seguinte forma:

“We say that a system is fault-tolerant if its programs can be
properly executed despite the occurrence of logic fdults.

Algirdas Antanas Avizienis

Segundo Avizienis (AVIZIENIS, 1995), a preocupacéo irlieisa com falhas perma-
nentes e transientes, causadas por fendmenos fisicosstemas hibridos (hardware &
software). Com o aumento da complexidade dos circuitos ratleg e dos softwares
desenvolvidos, falhas humanas introduzidas em tempo get@ree tornaram cada vez
mais freqlentes e mais dificeis de serem completamentenatias durante as fases de
verificagdo funcional e teste estrutural. Como consequén@ss tarde estas falhas de
natureza humana também foram trazidas para dentro do tmniso se deve sobretudo
em virtude do aumento da complexidade de projeto de cikuitegrados e de software.

A evolucao do conceito de tolerancia a falhas introduziwos@aradigmas de projeto,
além de metodologias e normas a serem aplicadatdas as fases do ciclo de vida de
um sistemg inclusive na definicdo da plataforma sobre a qual os reqsigincionais
sdo mapeados.

2.3.2 Taxonomia Basica

O termofalha é muitas vezes usado de maneira inadequada, sendo enteadido
um comportamento incompativel no sistema. Contudo, dewersar algum cuidado
com a utilizagcdo deste termo para que nao surjam inter@etagmbiguas. Conforme
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esclarecido em (PANKAJ, 1994), o conceito de falha é utliizpara classificar feno-
menos indesejaveis que podem ou ndo comprometer a intdgritlaum sistema. Bugs
de software sdo exemplos de falhas que podem até mesmo reumeagestar, apesar de
existirem.

A manifestacdo de uma falha recebe o nomesde. Sistemas tolerantes a falhas
devem ser capazes de detectar erros e tomar alguma atitedenpedir que estes erros
se propaguem para os demais componentes. Quando errgsdesaase propagam para
outras partes do sistema, é possivel que o sistema inteiarte de sua funcionalidade
entre em colapso, caracterizando uma situacadedeito. Por outro lado, quando o
sistema consegue confinar um erro dentro de um componeraiaague o gerou pode
ser mascarada com uso de técnicas baseadas em redundaeeianrooutro componente
idéntico, ou que executa a mesma funcéo, toma o lugar daaa@feituosa.

2.3.3 Definicdo do Modelo de Falhas

O projeto de sistemas altamente confiaveis tem por objetiegar a uma solucao
final que seja capaz de mascarar uma ou mais falhas de um ohetdéonconjunto, o qual
foi adotado como sendo aquele que melhor representa o goteeema pratica, quando
0 sistema estd em operagcdo. Cabe aos responsaveis pelo pragbar quais sdo as
vulnerabilidades do sistema assim como 0s possiveis ferdsredversos provenientes
do ambiente externo que podem atingi-lo, considerandofasedtes situacdes de uso.
Experiéncia de projetos anteriores também € de extremairel@. Falhas que ocorreram
em versdes anteriores do sistema sao reportadas e inaidasjunto de falhas que sera
reutilizado em projetos futuros.

Falhas podem afetar um sistema computacional nas dimedsGespaco, tempo e
valor. Em sistemas distribuidos uma falha na dimenséo deesppor exemplo a des-
truicdo de um nodo, ruptura do barramento, etc. Na dimensd@endpo, a manifestacao
de uma falha pode ser o atraso ou adiantamento de uma a¢casuttade de uma com-
putacdo em relacdo ao instante esperado. Na dimenséo ddalalas podem fazer com
gue componentes fornecam resultados invalidos.

Nas dimensodes de tempo e valor, falhas devem ser classffieatdfuncao da maneira
pela qual o erro gerado € percebido por outros componenesfogquam o sistema. Na
dimensao do espaco, assume-se que 0 componente destroicbenfiere mais no resto
do sistema. Para o estudo de falhar nas dimensdes de temipo, éoiadotada a classifi-
cacao proposta por Philip Thambidurai e You-Keun Park gotesla em (THAMBIDU-
RAI; PARK, 1988) por ter sido considerada a mais adequada gan@pasito do trabalho.
Segundo os autores, as falhas podem ser de trés tipos:

1. Falhas Arbitrarias (ou Bizantinas)

Falhas arbitrarias sdo caracterizadas por um comportartaatmente irrestrito e
sua manifestacao pode ou ndo ser detectada. Quando océrparssivel que um
mesmo resultado seja interpretado de maneira ambigua erarttiés componentes
de um sistema distribuido.

2. Falhas Simétricas

Ao contrario de falhas arbitrarias, as falhas simétricasué comportamento re-
strito apesar de que sua ocorréncia também pode ou ndo setadiet Quando
ocorrem, resultados inconsistentes séo fornecidos pé&eenies processadores
contudo sado sempre percebidos da mesma maneira.
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3. Falhas Manifestas

Falhas manifestas sdo aquelas cuja ocorréncia é sempctadetor todos 0s no-
dos receptores.

Para toda falha existe uma taxa de ocorrén@asociada, a qual indica quantas vezes
estima-se que esta falha ocorra em um horizonte de tempm. fitih (BOWLES, 1992)
0 autor apresenta uma visao geral dos métodos mais signde estimativa de ocor-
réncia de falhas em dispositivos eletrénicos integradatjindo métodos utilizados pelo
CNET (Centre National d’Etudes des TélécommunicafjansSiemens. Estes métodos
por sua vez levam em conta fatores tais como:

e Qualidade do produto, avaliado por niveis de inspecao e pést manufatura.

e Complexidade do dispositivo, na maioria dos casos uma fushg@gimero de célu-
las l6gicas, bits de memdria, etc.

¢ Tipo de encapsulamento e numero total de pinos.
e Temperatura (fixa) de operacéo.

¢ Niveis de sobretensao aplicado no dispositivo.

e Condicbes do ambiente externo.

e Fator de aprendizagem, uma vez que os métodos consideramugué mais
antigo o produto ou tecnologia menor a probabilidade queagabcorram.

Interessante notar que métodos de estimativa de ocorréadahas sdo essencial-
mente empiricos e fornecem resultados diferentes quaridadgs na avaliacdo de um
mesmo dispositivo. O artigo aplica métodos distintos pstia@r o nimero de falhas por
unidade de tempo de uma memoria DRAM de 64Kbits, obtendoetiifers de até 150%
nos resultados.

Assume-se que o conjunto de falhas potenciais, a corredaifatacio destas falhas
em funcéo do dominio de ocorréncia, comportamento assino @arespectivas taxas
de ocorréncia definem o chamadmdelo de falhasdo sistema. Os responsaveis pela
definicdo do modelo podem ainda considerar que duas ou rnifas facorrem ao mesmo
tempo, ou que cada falha ocorre isoladamente, o que irantiagermais tarde o nivel de
redundancia exigido nas técnicas de mascaramento. Entesedinale aplicacdes criticas,
onde altos niveis de confiabilidade e disponibilidade ségidns, o0 modelo de falhas ira
influenciar diretamente em todas as fases de um projeto.

Para fins de projeto de sistemas distribuidos, € comum enosruétbalhos assumir
gue falhas ocorrem somente em nivel de nodo logo, a repticdg&ima unidade consiste
na inclusdo de um novo nodo na rede. Por outro lado, modelissre@istas consideram
gue falhas também podem atingir o canal de comunicacao,l dasplaém deve ser repli-
cado neste caso. A replicacdo do barramento de rede exig@ejoemenos, a camada
fisica e parte da camada de enlace do protocolo seja tamipticada nos nodos que
fazem uso de mais de um canal para troca de mensagens retisndan
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2.3.4 Técnicas de Redundancia

Conforme destaca Avizienis (AVIZIENIS, 1995), tolerancitaihas precisa ser con-
siderada meta fundamental no projeto de aplicacdes itmade existe um envolvi-
mento direto com a seguranca de seres humanos ou de praojeriddalto valor agre-
gado. Como ja mencionado, o projeto de alguns sistemas, cammaéo de produtos
eletrdnicos portaveis, ndo se preocupa com questbes dartcike a falhas visto que os
niveis de confiabilidade e disponibilidade de servi¢osidggsao dezenas, sendo cente-
nas de vezes inferiores a probabilidade de falhas nos canpEsde hardware e software
utilizados na sua implementacao. Para sistemas critiatanpo a realidade € outra. Em
aplicacdes aeroespaciais, por exemplo, sédo exigidasdax&sos iguais ou menores que
10~ por hora (RUSHBY, 2001). Neste mesmo artigo o autor aindargalique, apesar
de aplicacdes automotivas exigirem taxas de erros merestas, S40 executadas em am-
bientes mais hostis, dentro dos quais o sistema esta sajeitea maior intensidade de
perturbacdes externas tais como interferéncia eletroéti@gn sobre-aguecimento, fortes
vibragodes, colisbes, entre outras.

Niveis de confiabilidade mais elevados exigidos em aples@diticas podem ser
atingidos com o uso de técnicas de redundancia (DILGER ,e2@05) as quais se ba-
seiam na idéia de que uma unidade de processamento ou qualdree componente
pode ser rapidamente substituido por uma réplica caso \&fdldar. Assim, a falha de
algum componente pode ser “sutilmente” mascarada sem qrexagéo do sistema em
guestao seja interrompida. Para que esta substituicdoh@eament) a quente entre
elemento defeituoso e sua respectiva réplica seja feitordeafautomatica e transparente
para o objeto ou processo controlado, ambos devem estaorsizedos nas dimensodes
de tempo e valor, executando tarefas em perfeita sincr@ainhamento temporal das
unidades replicadas garante que todos componentes eto®kstejam de acordo sobre
instantes de ativacdo, cumprimento ou perda de deadliném disso, relac6es de pre-
cedéncia sdo mantidas pela observacao de uma linha de tégipw. |

O controle de operacao de unidades redundantes deve sarep@élmente contido
dentro da plataforma de comunicacédo, de forma a separar mnmdpossivel o desen-
volvimento da aplicacdo dos mecanismos de tolerancia adaliilizados. Algumas
plataformas comerciais ja incluem processamento de irdodes redundantes e controle
do estado de operacao de réplicas interno aos controladenesie, como € o caso do
protocolo TTP/C (TTP/C, 2003).

Diferentes técnicas de redundéncia podem ser adotadasuito oe aumentar a con-
fiabilidade do sistema, néo pela diminuicdo da ocorréncifaltbas mas sim pelo seu
mascaramento, evitando uma situacdo de defeito. Contudsp @el uma técnica de
redundancia é direcionado a um modo de falhas, isto é, unosjunto especifico do
modelo de falhas do projeto.

2.3.4.1 Unidades de Reserva

Unidades de reserva sdo nodos de um sistema distribuidotades em segundo
plano que tém a funcao de tomar o lugar de uma réplica opeajoe porventura seja
atingida por uma falha no dominio do espaco, ou seja, algatha permanente que
destrua o componente, ou falhas transientes, que ating@mponiente por um periodo
de tempo finito. No caso de falhas no dominio do tempo ou v@lpreciso garantir que
por definicdo a unidade que falha apresente um comportarsiégTioioso, caso contrario
este pode “atrapalhar” a unidade de reserva.
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A unidade que executa em primeiro plano e a de reserva, tactemada dsombra,
podem ou ndo serem idénticas contudo, no primeiro caso és@aeassumir que ambas
estdo livres de falhas de projeto para excluir a hipéteseideimpa mesma falha aconteca
ao mesmo tempo em ambas.

Em caso de falha, a unidade defeituosa deve ser rapidanmagtesdticada e isolada
do resto do sistema com o uso de mecanismos de deteccao siéagsrmomo time-outs,
onde considera-se que uma falha ocorreu caso a unidade sganda apdés uma certa
guantidade de tempo. No caso de sistemas distribuidos dégia® sincronizados, o
tempo de time-out pode ser especificado com alta preciséauitpelo que a unidade seja
substituida tdo rapido que o efeito do chaveamento pode eepegrcebido pela camada
da aplicacdo. Obviamente, a técnica de unidades de res@oveerrestringe ao uso de
somente duas réplicas contudo, este é o caso mais frequente.

2.3.4.2 Redundancia Ativa

A técnica de redundancia ativa se baseia no projeto de wsddénticas, que execu-
tam suas tarefas em total sincronia, sobre uma mesma basapge global. Em qualquer
instante de tempo todas as réplicas ttm o mesmo estado @dg@&peinclusive 0 mesmo
valor de reldgio dentro de certos limites de precisédo. Esmi¢a é muito semelhante a
de unidades de reserva. A diferenca basica repousa no fgieedem redundancia ativa,
todas as réplicas envolvidas executam em primeiro platméjsconsomem e produzem
dados que sao utilizados em outras partes do sistema.

O numero de componentes redundantesecessario para mascamdr falhas que
ocorremsimultaneamentedepende do comportamento da falha, conforme mostra a tabela
2.1, onde observa-se que um menor numero de réplicas é @xjgahdo o modelo in-
clui somente falhas manifestas. Logo, € preferivel comstrgistema de tal forma que
falhas simétricas e bizantinas sejam excluidas do modelalgficdo. Isto significa
dizer que para uma melhor economia de recursos cada nodstedmaiprecisa ser pro-
jetado de maneira que qualquer falha seja facilmente dsiigada pelos demais. Para
gue isto seja possivel, mecanismos de deteccéo de errospraopnodo sao implemen-
tados no objetivo de paralisar toda e qualquer atividad@ninicacdo ou simplesmente
desconecta-lo do barramento. Como resultado, qualqueegutatha o nodo assume um
comportamento silenciosdafl-silent), que pode ser facilmente detectado e interpretado
como um erro pelos demais componentes do sistema.

Tabela 2.1: Avaliacado do fator de redundancia.

Tipo de Falhg Fator de Redundancia
Arbitraria N>3M
Simétrica N>2M
Manifesta N>M

2.3.4.3 Diversidade de Versodes

Diversidade de versfes € uma técnica utilizada para mada#iras de natureza hu-
mana, ou seja, falhas que foram introduzidas durante a &apeojeto do sistema e que
nao foram detectadas até o momento de sua execucao. Hstagfatlem produzir erros a
gualgquer momento ou até mesmo nunca se manifestarem. Naapéasabido que elas de
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fato emergem, e com bastante freqiiéncia, representandeeadais um motivo de pre-
ocupacao sobretudo pelo crescente aumento da capacidadegiacéo de transistores
em um uanico circuito integrado. De acordo com Janick BergéB&RGERON, 2001),
de 50 a 80% do tempo de projeto de um circuito complexo podgasto em verificacdo
funcional, no intuito de descobrir falhas humanas e colagiainda durante a fase de
projeto. Mesmo assim, é impossivel garantir com 100% dezzdue um determinado
sistema ¢ livre de falhas deste tipo.

A replicagcdo de versdes é dependente da implementacaoqirRaesta técnica seja
eficiente, as unidades redundantes devem ter sido proggpad@&quipes distintas no ob-
jetivo de garantir que uma mesma falha néo esteja presentedas elas. Sendo ainda
N o numero de unidades que executam a mesma funcédo em pagdfistd, o nimero de
falhas que ocorrermo mesmo tempodestacam-se alguns casos especiais. Bafndo
€ possivel mascarar falhas arbitrarias nem simétricasp@r@ossivel conter o seu efeito
impedindo que o erro associado se propague para outras pargstema na forma de
mensagens inconsistentes. Em caso de desacordo entreladasieplicadas, as demais
recusam ambos os resultados e tomam alguma atitude de exxiarg®mo por exemplo
utilizar o ultimo valor calculado ou executar automaticateauma parada segura. Com
N>2, pelo menos uma falha simétrica pode ser mascarada poeganismo de votacao,
localizado no lado dos receptores. Para mascarar falhiasees, tém-se a condi¢cdo que
N>3, e a escolha do valor correto deve ser feito por algoritecscordo.

2.3.5 Conceito de Parada Segura

Em sistemas com capacidade de processamento limitada,pmmegemplo um con-
trolador I6gico programével (PLC), a reagdo a ocorrénciarms eonsiste tipicamente no
desligamento da tensdo de alimentacéo de todas as saiddisgpalo assim toda a apli-
cacao. Independente da origem do erro, a resposta do siétsampre a mesma. Esta
metodologia é até hoje bastante utilizada para evitar cai@seias catastroficas contudo,
0 maior problema é que na maioria dos casos o sistema demarmypo significativo
para fazer a aplicacdo retornar ao estado que estava iar@eiate antes da ocorréncia
do erro. Em sistemas industriais isto implica em maioresogade energia e paradas
temporarias na linha de producao ou processo.

Sistemas mais inteligentes, como é o caso de sistemasudidts formados por dis-
positivos com capacidade de processamento propria, poelepregramados de forma
gue rotinas de emergéncia mais eficientes sejam executadasiacoes de perigo. Deve
ser feito um rapido diagnostico da situagéo de falha e agsimartuma decisao mais pre-
cisa, dentro de um conjunto maior de possibilidades e nageapgma, que desliga toda
a aplicacdo. O desligamento pode ser do tipo granular, @) segistema decide que
somente um pequeno conjunto de componentes deve ser ddeafazendo com que o
sistema opere com uma certa degradacgéo de performancestBasarvicos diagnostico
mais avancados se tornam necessarios, afim de que erromEEs@pidamente detec-
tados e isolados. Um exemplo destes servicos € a lista deamiplementada diretamente
nos controladores de rede, e que fornece a cada componestado €e operacao dos
nodos. Quando algum nodo falha, os demais tomam conhedrdeste evento dentro
de um curto espacgo de tempo.
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2.4 Modelo de Sistema Distribuido Adotado

Assume-se como um sistema distribuido um sistema computaincrono, for-
mado por unidades de processamento, também chamadas deaqurlestéo fisicamente
distribuidas no espaco, sendo que cada nodo possui pelsmenprocessador, um 0s-
cilador, memoria local e controlador de rede. Em cada nodsisiema, sédo executadas
tarefas de controle e um algoritmo de sincronizacéo de ibddg¢gambém chamado de
processo de sincronizagao

A distribuicdo espacial é geograficamente limitada as dafes do objeto ou pro-
cesso controlado com o qual o sistema interage fortemesteao@os se comunicam por
troca de mensagens transmitidas através de um meio figiedb de difusdo. N&o séo
considerados sistemas distribuidos cuja finalidade digaegrandes sistemas de infor-
macao e de usuarios, visando aplicagfes de comércio etety@estéo, entretenimento,
entre outros, como € o caso de redes locais e metropolitanasnionais.

objeto controlado

usuario final

sistema de controle
distribuido

Figura 2.3: Relacao entre sistema, objeto controlado eiasuar

A interacdo com o usuario final € minima ou inexistente, conéomostra a Figura
2.3. Os componentes de um sistema distribuido embarcaebacinformacdes de sen-
sores e devolvem para atuadores que irdo interferir por szaa& dindmica do objeto
controlado, caracterizando um comportamento regular, #gnag acdes do sistema sao
executadas automaticamente. Esta caracteristica irdtpesreluir falhas humanas do
modelo.

Os nodos do sistema se comunicam essencialmente por tragendagens através de
uma infraestrutura de comunicacao que consiste em um cannellde difusdo comparti-
Ihado, cujo acesso deve ser arbitrado. O canal serial potingée um barramento ou uma
estrela, conforma ilustra a Figura 2.4. Pontes e acopladgtee coupler¥intermediarios
podem existir, lembrando que ponte é um componente de red#ahalha em nivel de
enlace.

A pilha de rede do protocolo € formada somente pelas camadas I. A camada
7 consiste basicamente em uma area de armazenamento temperdados, também
chamada déuffer, onde as tarefas da aplicacdo buscam ou depositam novaageass
para transmissdo. Assume-se que a camada da aplicacaceoaprtodas as tarefas de
controle dinamico presentes no sistema distribuido.

Falhas ocorrem tanto a nivel de nodo quando a nivel de bamtanmuitos trabalhos
relacionados ao assunto assumem por conveniéncia que teonwglos falham porém,
sabe-se que na pratica existe alta probabilidade de fatibaieoem na infraestrutura fisica
de rede, como é o caso de falhas transientes ou em rajadalaaysa interferéncia
eletromagnética.
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COTS host

INTERFACE

D nodo ® acoplador
CAMADA 2 . .
otico
CAMADA 1| 1 I terminador B ponte

Figura 2.4: Infraestrutura fisica adotada.

Ao contrario de redes de computadores que tém por finalicedigar grandes sis-
temas de informacéao e pessoas, este trabalho tem seu focstemes distribuidos cons-
truidos para solucionar problemas mais especificos, conemaéamde aplicacdes embar-
cadas ou industriais. Neste contexto os nodos sao sensateadores com capacidade
de processamento e comunicacdo em rede que executam twefastrole interagindo
diretamente com a dindmica do ambiente externo.

Um conjunto de nodos que executa uma determinada funca@tampbde ser visto
como um subsistema independente dos demais do ponto dedgigtiajeto, conforme
ja mencionado no item 2.2.1 onde a questédo do particionantemporal foi discutida.
Exemplos de subsistemas em aplicagdes criticas sdo matamttole, cada uma for-
mada pelo menos por um nodo atuador e um sensor, conformearadsgura 2.5. Logo,
um sistema distribuido também pode ser visto como um camjdetsubsistemas que
executam funcdes independentes umas das outras.

Define-se que a plataforma de comunicacao consiste na iraptagéo de uma pilha
de rede juntamente com toda a infraestrutura fisica qudigees componentes de um
sistema distribuido, tais como cabos, conectores, repesde transdutores de sinais
analégicos. Para melhor facilitar a apresentacéo e a cemgie da proposta deste tra-
balho, a implementacéo da pilha serd também chamafode I6gicoenquanto que a
infraestrutura fisica serd chamadaldieco fisica

u(t)

setpoint u(t) y(t)
4:(%)—> G(S)

Figura 2.5: Exemplo de subsistema elementar

A estrutura de dados elementar utilizada na comunicacde asttarefas da camada
da aplicacéo recebe o nome mensagem Durante a execucao do sistema, mensagens
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séo produzidas ou consumidas pelas tarefas que estédo secdtaglas em processadores
distintos. Quando uma tarefa deseja transmitir uma mensaggta deposita seu contetdo
nos buffers da camada da aplicacdo para que seja enviadbnsgrie até um ou mais
nodos de destino.

As mensagens trocadas entre as tarefas carregam inforsugdpodem ser alarmes
ou variaveis de processo. Alarmes séo notificagdes da octarée eventos externos ou
internos enquanto que variaveis de processo sdo amostadguiiea grandeza fisica sob
controle ou observacdo do objeto controlado cuja validadempo € finita. Mensagens
de alarmes devem ser colocadas em fila, tanto na origem (raantissor) quanto no
destino (nodo receptor). Por outro lado, mensagens deve@&ide processo sao tratadas
de forma particular. Elas devem ser constantemente adakzpela plataforma para
gue seu conteudo nao perca a validade. No lado transmisslar,naensagem produzida
sobrescreve a mais antiga presente no buffer de saida. Nadaéptor, mensagens de
processo sao lidas mas ndo sdo consumidas, ou seja, seddméatmantido no buffer
de entrada. Quando uma nova mensagem chega, esta automeatieasubstitui a mais
antiga, tendo ela sido lida ou n&o.

Na pilha de rede, a estrutura de dados elementar recebe odexuadro que com-
preende basicamente um cabecalho de controle, um campalde daim CRC. Toda
informacéo trocada entre as tarefas deve ser encapsulatta de um quadro antes da
transmissao. Uma mensagem pode ser transmitida em mais gieaghmo (fragmentacéo)
assim como um Unico quadro pode comportar mais de uma mensage

Por fim, uma Ultima caracteristica importante que vale nograei € que o tempo de
transmissao dos quadros € na ordem de centenas de vezeslongiitr 0 processamento
das tarefas nos processadores.

2.5 Paradigmas de Comunicacao

Aplicac@es distribuidas consistem em tarefas que devempecaona execucdo de
uma determinada fungéo utilizando os servigos que a ptatafde comunicacéo oferece.
Tendo em vista que a Unica forma de comunicacéo é a troca degens, é importante a
definicdo de um modelo abstrato para orientar o desenvattota camada da aplicacéo,
sobretudo no que se refere a sincronizacdo das a¢cfes duasidEste modelo recebe o
nome deparadigma de comunicacao que define basicamente a maneira pela qual a
camada da aplicacéo faz uso dos servigos de rede para caoesestividades de tarefas
gque sao executadas em nodos distintos.

Cabe aqui salientar que paradigma de comunicacao e con&@leesso nao signifi-
cam a mesma coisa, apesar de que muitas vezes estes doisosoestio diretamente
relacionados. Tomando como referéncia o modelo OSI, o ponde respeito a uma es-
tratégia de camada 7 enquanto que o outro consiste numaeeicamada 2. Em casos
parcitulares, o paradigma de comunicac¢ao esté estritartigatlo ao controle de acesso.

Uma breve descrigdo dos principais paradigmas de com@maadizados em apli-
cacgOes industriais e embarcadas € fornecida a seguir.

2.5.1 Cliente-Servidor

Nodos clientes iniciam a comunicagdo com um ou mais nodegisees que tém a
funcao de oferecer um conjunto de servicos especificos.seque 0s clientes conhecem
os servidores, ou seja, sabem como localiza-los e quais\osasgedisponiveis. Por outro
lado, nodos servidores ndo necessariamente conhecereragsli
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2.5.2 Produtor-Consumidor

Define que existem nodos produtores, que S&0 programadosipaar mensagens em
broadcast sempre que alguma nova informacéo relevanteopasio do sistema é pro-
duzida, e nodos consumidores, que sdo previamente corfagupara “filtrar” o trafego
da rede e receber somente agquelas mensagens que lhes d&oedsén

2.5.3 Mestre-Escravo

Define um nodo mestre, que € o Unico responsavel por ordedas s acdes do
sistema, inclusive no que diz respeito ao uso do meio fisica fpansmissao de dados. Os
demais nodos séo escravos e transmitem suas mensagentesquagido requisitado pelo
mestre. O paradigma mestre-escravo € o Unico que pode demamtado também como
mecanismo para controle de acesso, sendo este um casalpaditde os dois conceitos
se confundem. No entanto, para fins de sincronizagdo desar@fparadigma mestre-
escravo pode ser utilizado sobre qualquer outro protocudependente da estratégia de
controle de acesso.

A MESTRE S A S S A
A . . A
re‘?U/s,'g o T requ/s,'Q o v Pubjje,
~ .
a a .
(esp0t l - respo Public,

//\Z

a) Mestre -Escravo b) Cliente -Servidor ¢) Produtor-Consumidor

Figura 2.6: Diferentes modelos de comunicagéo.

Em se tratando de aplicagbes de controle, interessa pdderorear os diferentes
paradigmas com a questdo do tempo. A Figura 2.6 ilustra sptssiveis padrées de
comunicacao de um subsistema que deve executar uma taefangéér que consiste ba-
sicamente em trés passos (leitura-calculo-escrita) quexstutados a cada ciclo de con-
trole. A orientacéo vertical indica a evolucédo do tempo, entiso de cima para baixo.
A leitura é realizada em um nodo do tipo S (sensor), a esaritara nodo tipo A (atu-
ador) e o célculo em S, A, ou qualquer outro nodo com capaeidagrocessamento. O
simbolo de relogio indica onde a referéncia de tempo destasta localizada, assumindo
inicialmente que as bases de tempo nao estdo sincronizatiasrva-se que no modelo
mestre-escravo € preciso transmitir no minBrguadros para executar um ciclo da tarefa.
Em alguns casos, a ultima mensagem enviada requer uma cagéingraumentando para
4 0 namero minimo de quadros. No modelo cliente-servidorséipel fazer do nodo atu-
ador um cliente diminuindo o nUmero minimo de quadros paaa passo que no modelo
produtor-consumidor € possivel executar o ciclo basicamdéale transmitindo somente
uma mensagem.

Os trés exemplos mostrados na Figura 2.6 mostram casos,idede cada quadro
€ transmitido imediatamente sempre quando solicitado geeteada da aplicacdo. Na
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pratica, um mesmo sistema distribuido pode ter variostelgeou produtores logo, con-
siderando que as bases de tempo ndo estdo sincronizads8esae acesso ao meio
fisico podem ocorrer e retardar o envio de cada uma das nmensag
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3 SINCRONIZACAO DE RELOGIOS

3.1 Apresentacéao Informal do Problema

Em um sistema distribuido, onde varias tarefas devem capperfornecimento de
um determinado servi¢co, € fundamental o uso de mecanismaid®nizacdo para
garantir que um comportamento coerente ao longo do temaosajtido. Em se tratando
de sistemas distribuidos de tempo-real, esta cooperagdicanem restricdes de:

TEMPO

representando basicamente nos instantes de ativacdo azos fimites para tér-
mino (deadline$ das tarefas do sistema e

CAUSALIDADE
gue expressam uma sequencia predeterminada de ac0es gsedmspeitada.

Quando as restricdes de tempo e/ou causalidade sao codasnpkiste o risco de
gue o sistema entre em colapso colocando em risco a segutarsgus uUsuarios. Em
uma malha de controle digital, por exemplo, uma agéo detastium valor em um dis-
positivo atuador deve obrigatoriamente ser precedida ldaloadeste valor. Um sistema
de controle de vdo deve autorizar a aterrissagem da aersamente apos a abertura do
trem de pouso ter sido efetuada com sucesso.

Sistemas distribuidos também podem ser construidos conaladdide de capturar
eventos externos com instantes de ocorréncia imprevdsiléd momento em que sao
percebidos pelo sistema, 0s eventos provenientes derdderfontes devem ser devida-
mente ordenados para que se possa inferir conclusfesasos@ire 0 comportamento
de um fendmenbqualquer ocorrido no ambiente. Para isto, os registroesestentos
devem ser expressos ndo s6 em funcao de sua origem como tatoleéstante de ocor-
réncia. Considerando que, eventos podem ser percebidosf@antes elementos que
estao fisicamente distribuidos, a existéncia de uma basem®tglobal permite que para
cada evento seja associado um valor de tempo logico. Destafem qualquer ponto
do sistema, a interpretacdo de um dado fendmeno sera exa¢amenesma, tanto no
dominio do espac¢o quanto no dominio do tempo.

Por definicdo, os elementos de processamento de um sistsimiaudiilo estéo fisica-
mente separados no espaco, cada um com o seu préprio caguneicursos de hardware,
tais como memodria, processador, reldgio, etc, que ndo etaliente acessiveis por tare-
fas executadas em outros nodos. Além disso, na grande endimsicasos o sistema é

'Entende-se por fenémeno um conjunto de eventos que ocomesmmeintervalo de tempo limitado.
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Figura 3.1: Ordenamento de eventos externos.

heterogéneo, ou seja, a configuracdo de hardware e soft@aré a mesma para cada
nodo. Tarefas distribuidas sdo executadas em plataforonasexursos distintos e inde-
pendentes, o que torna impossivel uma definicao global héneagdos tempos de proces-
samento das tarefas caso ndo exista nenhum mecanismomaziacio disponivel. Em
principio, cada nodo possui um relégio local independeniengrocessador operando
a uma determinada frequéncia, além de dispositivos dedentrasaida e chamadas de
sistema que apresentam diferentes tempos de resposta.

No caso de relogios, ainda que a frequéncia da fonte prinfidgg&®e a mesma para
todos 0s nodos, sabe-se que na pratica os dispositivoadmes possuem sempre uma
incerteza sobre seus valores nominais de frequéncianyamtd expressa em partes por
milh&o (ppm). Este pequeno erro faz com que relogios distids divirjam cada vez
mais ao longo do tempo. Cristais osciladores, por exempldemaoapresentar um erro
de atél0 ppm, oul0°s.s~! (SURI; HUGUE; WALTER, 1994). Considerando este erro
ao longo de um dia, os relégios de dois nodos podem diferité&lé. 22 segundos no
pior caso. Logo, mesmo se dois nodos fossem inicializadosasmo instante de tempo
em plataformas idénticas, com 0 mesmo processador, mestfiguwracdo de memoria
e mesma frequéncia nominal de operacédo, ainda assim sgrissiwel que um deles
pudesse inferir com precisdo qualquer informacéo sobréaol@sle execucdo do outro
somente a partir de informacdes locais. A imperfeicdo dsgaditivos osciladores é a
principal razdo pela qual nenhuma relacdo consistente grstiantes de inicio e término
de tarefas distribuidas pode ser estabelecida, caso @goeliddo sejam submetidos a
corregdes regulares.

3.1.1 Sincronizacgédo por Eventos

Uma vez que tarefas se comunicam apenas por troca de messagaica maneira de
se obter informacdes sobre o estado de execucao de tareféscad € observar a ocor-
réncia de eventos na rede e tratar o conteudo das mensageh&las. Solucdes para
0 problema de sincronizagcdo em sistemas distribuidosoakdas em (SURI; HUGUE;
WALTER, 1994) sao classificadas de duas formas, a primeirgablasem eventos, cha-
mada desincronizacao implicita e a segunda baseada no estabelecimento de uma base
de tempo comum através de técnicas de sincronizacao deol@hpamada dsin-
cronizacéao explicita

Na sincronizacao por eventos, 0 que acontece basicamenfmsiddas estratégicas
no fluxo de execucéo de uma tarefa para esperar uma respasiral@odo através do
envio de uma mensagem. Desta forma, é possivel ordenar es dg&istema somente
com base em eventos ocorridos na rede. Exemplos de paradasmsdivas de comuni-
cacao do tipsend()e receive()bloqueantes que séo explicitamente inseridas no codigo
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da aplicacdo. Para evitar que uma tarefa qualquer fique dando indefinidamente por
uma mensagem que foi destruida em razéo de falhas na rede, o de primitivas de
tempo locais para resumir a parada e dar continuidade agd®do programa apés uma
determinada quantidade de tempo, também chamatiameeut O tempo ddimeoutem
cada parada € uma estimativa que depende de um conhecimévitogo tempo de pro-
cessamento no nodo do qual se espera a resposta e dos agrésosohissao atraves da
rede (LAMPORT, 1984).

Infelizmente, a avaliagcdo dos atrasos da rede é muitas difiadtada, principal-
mente em sistemas construidos sobre infraestruturas dengcagdo mais irregulares,
como no caso de redes ad hoc ou arquiteturas altamente fitagphase compostas de varias
subredes. Nestes casos, atrasos de transmissédo das merssHggEm maiores variagdes
além do aumento significativo do risco de perda ou duplicdeddados. Em razao disso,
torna-se necessaria a implementacéo de servicos de saaggao por eventos de mais alto
nivel sobre da pilha de comunicag¢éo, como por exemplo sErde broadcast atbmico
(DEFAGO; SCHIPER; URBAN, 2004) os quais prevéem diversas@iemadversas.

A coordenacdo em sistemas que utilizam sincronizacaoditgo# dita relativa, uma
vez que as relacbes de precedéncia sdo expressas semprecém da ocorréncia de
eventos sem nenhuma relagao direta com a linha do tempoalgepossibilitar um cor-
reto sequenciamento de agdes, solucdes deste tipo semostfeientes para aplicagoes
de tempo-real, as quais interagem fortemente com o amlagt@mo. Em sistemas onde
existe um envolvimento direto com a dinamica do ambientecsalrole, & fundamental
gue exista um mapeamento entre o tempo fisico e a sequiegma os acontecimen-
tos internos. Isto porque muitas das acOes executadastpersestemas sao leituras e
escritas de variaveis de processo associadas a entidsidas tiom requisitos temporais,
incluindo processamento em tempo real de resultados emaivestas variaveis.

3.1.2 Sincronizagéao por Correcao de Relogios

A sincronizag&o por eventos possibilita apenas um cornetenramento de aconte-
cimentos mais relevantes sem nenhuma relacéo direta desteamento com o tempo
fisico transcorrido. Por outro lado, técnicas de sinciagap de reldgios trabalham ex-
plicitamente com a no¢éo de tempo. Cada componente do siptessai um reldgio local
que representa um entendimento global do tempo e que a cadantwpode ser con-
sultado. Além disso, é possivel associar o valor discreteefodo por este reldégio com
instantes ou intervalos de tempo fisico.

A sincronizacéo de relégios tem como objetivo manter uma ldastempo comum,
visivel por todos 0s seus componentes para que estes possedertar suas atividades
respeitando as restricdes de tempo e causalidade menagaatktriormente. Seja qual
for o método aplicado, as principais etapas do processondeosizacdo de reldgios,
também chamado ddgoritmo de sincronizacéq sao as seguintes:

1. Cada processo informa o valor de seu relégio local a o)fpogsesso(s).

2. Apartir do(s) valor(es) informado(s) por outro(s) press), cada processo calcula
um respectivo fator de correcao que expressa o desvio estre dase de tempo e
uma referéncia global.

3. Cada processo aplica o fator de corre¢cdo no seu reldgio loca

No momento em que os reldgios locais sdo constantementgidosem funcao de
leituras de reldgios de outros nodos, a base de tempo lost@ demponente deixa de ser
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independente e passa a ser um entendimento comum para tistences

Em se tratando de sistemas distribuidos que executam feing@ieas, mecanismos de
tolerancia a falhas sédo implementados sobre relégiosmsirzaxdos para que as restricdes
de tempo e causalidade sejam respeitadas mesmo em coreh@@esas, como no caso
de um de seus componentes assumir um comportamento totalarbitrario. Contudo,
para garantir que a solucéao final seja resiliente, o algordesincronizacao deve ser ele
mesmo tolerante a falhas e oferecer niveis de confiabilidaigponibilidade maiores ou,
no pior caso, iguais aos dos mecanismos de deteccao de enascaramento de falhas
gue utilizam seus servigos.

Diferentes técnicas de sincronizacao de relogios podenlassificadas de acordo
com a forma de implementacdo. Em um extremo, existem impiapées em baixo
nivel que solucionam o problema em hardware aplicando gi@seem tempo de ciclo
de maquina diretamente nos dispositivos fisicos. Por datto, solu¢cdes em alto nivel
fazem uso de algoritmos de convergéncia ou de consistémafware que atuam sobre
relégios logicos para o estabelecimento de uma viséo deoteorpum.

3.2 Formalizacao do Problema

Assume-se que cada nodo do sistema possui um relogio l6gioagqual possibilita
a associagdo de cada instante de tempo fiseam valor l6gicol’ = C(t). Define-
se também uma funcédo inversa= C~! que associa cadd a um instante de tempo
fisicot = ¢(T'). Por conformidade, no decorrer do texto o uso de caracteidsrdais
em caixa alta indicara valores logicos de tempo, enquargagracteres em caixa baixa
serdo usados para expressar algum instante ou interva®atbha de tempo fisico.

O tempo fisicot, também chamado de tempo absoluto, consiste na linha detemp
Newtoniana que rege a ordem cronolégica de todos os acomets do mundo real,
enquanto que o tempo l6gico € um valor constantemente zddaliem intervalos discre-
tos mas que pode ser efetivamente utilizado na computacéo.

Reldgios logicos sdo funcbes discretas pois na pratica galenmentados na forma
de circuitos contadores incrementados a cada pulso de nzgaqui pelo estouro de um
outro contador, que por sua vez é incrementado por pulsogdeina, e assim por diante.
Em funcé&o do valor nominal da freqiiéncia do oscilador @tilizcomo fonte primaria de
tempo, é feita uma associacao direta entre o estado do oo um valor de tempo
l6gico. Um reldgio l6gico implementado como um contadordeeimcrementado a cada
pulso de cristal com freqtiéncia d&hz, fornece a cada instante de tempo figiaom
valorT = (107%Z) segundos, ond& é o nimero binario que indica o nimero de pulsos
de maquina contados em um dado momento.

Supondo a existéncia de um reldgio perfeficgegundos de tempo logico correspon-
deriam exatamentetasegundos de tempo fisico, isto é, a taxa de atualizacagtegesao
absoluta em relacédo a linha de tempo fisico, o equivalenizea gue:

dc(t) _dr _

= 3.1
dt dt 3-1)

Infelizmente, a relacdo 3.1 ndo representa 0 que acontepedtiea pelo simples
fato de ser fisicamente impossivel construir um osciladdiepe cuja freqiéncia seja
exata. Seja qual for a fonte priméaria de tempo utilizada,fee@liéncia de operacéo é
expressa por um valor nominal e uma incerteza em cima ddste Mo significa que, a
freqUuéncia de operacgdao real efetiva pode assumir qual@lmr dentro de uma pequena



42

faixa cujo centro coincide com o ponto de frequiéncia nomikah razdo disto, torna-se
necessaria a definicdo de um relégio real e sua relacdo compm tiésico. De acordo
com Schneider (SCHNEIDER, 1986), um reldégio em um sistemaluligtio € assumido
como nao-defeituoso se a seguinte condi¢édo for satisfeita:

< C(t2) — C(t)

1— <

<l+p (3.2)

to — 14
A to > 1

Na relacdo 3.2 € a incerteza do oscilador, que representa o desvio maxirfre-da
guéncia real em relagéo a freqiéncia nominal de um rel@givisto de outra formay
pode ser interpretado como o quao rapido o tempo légico sndia do tempo absoluto
durante regime normal de operacgéo do sistema.

E importante observar que a magnitude do desvio entre tefgiol e tempo fisico
durante um certo intervalo de tempo € limitada/s, ondeAt = ¢, — t;. No entanto,

a magnitude maxima do desvio entre dois relogios l6gicosgaddentes pode ser de até
2pAt considerando o pior caso em que durafditesegundos um deles deswviaAt e 0
outro—pAt.

A -
relogio mais lento relogio ideal
/ Ca(ty)
/
/ N
L / .
tempo légico , T catoy Cp(t1)
(T) / /,’/ _ -
- - relégio mais rapido
/7 = Cp(t0)
s
i
Vadnd
r —R— .
to t1 tempo fisico

®
Figura 3.2: Relag&o entre tempo logico e tempo fisico.

A Figura 3.2 ilustra a evolucao de relégios l6gicos em furdi@tempo fisico transcor-
rido destacando o efeito gequando ndo existe nenhum mecanismo de sincronizagéo. O
rel6gio mais rapido opera a uma frequéncia efetiva igyal-a p) f enquanto que o mais
lento opera &1 — p) f, ondef é a frequiéncia nominal da fonte priméria de tempo. Ainda
na Figura 3.2, e C, representam dois rel6gios sincronizados. Neste caso,lqugua
instante de tempo fisico seus relogios l6gicos diferemmpeediferenca maxima é limi-
tada a um certo valor.

Tomando como referéncia o modelo apresentado em (SRIKANTHJHG, 1987),
as condi¢Oes para o estabelecimento de uma base de tempbsglolas seguintes:

PRECISAO

Implica que dois relégios l6gicos quaisquer, ndo-defsibgpse mantém alinhados
dentro de certos limites de precisdo. Sepdog processos que executam um al-
goritmo de sincronizagdo @p e C'q seus respectivos relégios, entdo em qualquer
instante de tempo fisico

|Cp(t) = C(t)] <0 (3.3)
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onded € o desvio maximo de tempo existente enieq. Quanto menor o valor
ded, mais perfeito serd a associacao entre tempo logico e teisipo &€ a base de
tempo global tera uma granularidade mais fina, permitindorasrdenar eventos
cada vez mais préximos um do outro e programar acées emtest@mtempo mais
precisos.

Apesar de ser menos intuitiva, uma outra forma de expressardicao de precisao
€ a seguinte: )
|ep(T) — co(T)] < 6 (3.4)

onded é o desvio observado em funcéo do tempo fisico. A relacde &mtp é a
mesma existente entre qualquer unidade de tempo l6gicopmtisico.

EXATIDAO

Implica que qualquer relégio l6gico de uma base de tempaoaded mantém su-
ficientemente proximo a uma referéncia de tempo absolutaddgeum processo
qualquer &'p seu respectivo relogio, entdo em qualquer instante de téisipot
a condicdo de exatidao é satisfeita se:

Cp(t) — ()] <~ (3.5)
ondey é o maximo desvio d& em relagéo ao tempo fisico

A condicéo de precisdo é essencial ao passo que a condicaatittie se torna
necessaria somente quando o sistema deve interagir cons @istemas distantes, ou
guando o diametro de atuacdo do sistema em questdo exttapids de cidades e
paises. Quando um sistema atende somente a condi¢cdo dedszprentdo é dito que
este sistema possui sincronizacéo interna. No caso desistgue atendem a ambas as
condi¢Oes de preciséo e exatidao, a sincronizacao é dodipma.

No dominio de aplicacBes de controle embarcadas e indas@iaincronizacao in-
terna é suficiente para coordenar a execucado de tarefas gaiit@s de tempo-real. O
mais importante é preservar relagdes de precedéncia emaaetgularidade das a¢fes de
natureza periddica, isto é, o intervalo de tempo entre dkeiedes de uma mesma acao
nao deve sofrer variagbes. O comportamento de sistemasititeleacostuma ser definido
dentro de um horizonte de tempo finito, onde ao final da execdagailtima tarefa pro-
gramada neste horizonte de tempo, o sistema reinicia agamtdo tempo executando
todas as tarefas mais uma vez, e assim sucessivamentéggaazacio um comportamento
ciclico. Nao existe, a principio, a necessidade de comsutia base de tempo absoluta.

Sincronizacao interna pode ser atingida com a execucao dalgornitmo de sin-
cronizacao de reldgios logicos, corrigidos unicamente engcdo da leitura de outros
relégios presentes no sistema. Por outro lado, a impleg@ntde sistemas com sin-
cronizacdo externa depende do acesso a uma base absatuts, usna referéncia de
tempo universal como por exemplo o UTC (Coordinated Univdisae). Uma solucéo
para redes altamente dispersas que necessitam de siac@miexterna é o NTP (Net-
work Time Protocol) descrito em (MILLS, 1991).

3.3 Sincronizacao de Reldgios em Hardware

Como ja mencionado, mecanismos de sincronizacado de relpgaem ser imple-
mentados em diferentes niveis da arquitetura de um sististnduido. Implementacdes
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em mais baixo nivel sdo possiveis, nas quais os relégiodrs&orsizados em tempo de
ciclo de maquina.

A Figura 3.3 mostra o esquema simplificado de um circuito dersnizacédo de
entradas, onde cada entrada representa o sinal de saidzwtoale sincronizacdo de
um outro nodo, trazido por um caminho fisico dedicado. Oteel#o sinal de referén-
cia escolhe um dos sinais de acordo com um critério pré-@stto, tomando como
parametro de escolha o desvio de fase cada um. Os blocos V@@gg/€ontrolled Os-
cillator) e o detector de fase formam um circuito PPL (PHaseked Loop) que tem a
funcéo de fazer com que o sinal de relégio local coincida caimal de referéncia sele-
cionado. Conforme descrito em (RAMANATHAN; SHIN; BUTLER, 199@e acordo
com o critério de escolha do sinal de referéncia, o circugtd-dyura 3.3 pode tolerar
atém falhas arbitrarias nos sinais de clock, na condicdo de querero total de sinais
disponiveis seja maior do qae:.

clock1 —»

input clock
clock 2 —reference .| phase VCO N
clock 3 —» selector detector
clocki ------ >

!

Figura 3.3: Correcao de reldgios em hardware.

SolugBes em hardware tém a vantagem de alcancar maiores déverecisao, na
ordem de nano-segundos. Isto significa que a granularidathease de tempo global do
sistema distribuido sera equivalente aquela de um sistemtaatizado, que € limitada
apenas pela incerteza sobre a frequiéncia nominal dosdm@a No exemplo mostrado
na Figura 3.3, a Unica fonte de erros na leitura da fase digosldistribuidos é a variacéo
dos atrasos de propagacédo de sinal. Outra caracterisficatante € que a correcdo de
relégios é executada de maneira continua, em paralelo caotegsamento do software
na plataforma, sem interferir em nenhum outro servico ogdardo sistema. Todavia,
0 custo de implementacédo associado € alto pela necessidageutsos de hardware
adicionais, como por exemplo uma rede de interconexaocoadigpara cada um dos sinais
de oscilador além de circuitos PLL dedicados.

3.4 Sincronizacao de Reldgios em Software

Ao contrario de solucdes em baixo nivel, a sincronizacaceeligios por software é
mais flexivel e menos custosa. Mesmo que ndo seja possiaetalos mesmos niveis de
precisao atingidos por implementacdes dedicadas em hagdassolucdes em software
tém a vantagem de nao exigir interconexdes extras de si@aisimcuitos de correcao de
fase dedicados. Toda a troca de informacéo necesséria potiata através do mesmo
barramento por onde os dados circundam, além de que o alggrdde ser executado no
mesmo processador que executa o codigo da aplicagéo.

Algoritmos executados em software ndo interagem diretean@ym as camadas de
mais baixo nivel do protocolo sobre o qual sdo implementafiepropostas sdo genéri-
cas e a principio podem ser implementadas em cima de qugltpitaforma de comu-
nicacao, na condicdo de que atrasos de propagacao maxinmneansiejam conhecidos
para que se possa estabelecer limites sobre o erro maxiogaksa cada leitura, con-
forme sera visto mais adiante.
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Partindo do principio que, inicialmente todos os reldégiosidtema estao sincroniza-
dos, ou seja, seus valores iniciais sdo aproximadamentessos, o algoritmo de sin-
cronizacao tem a funcado de aplicar periodicamente corsegx®erel6gios l6gicos no ob-
jetivo de manté-los alinhados dentro de certos limites deipdio. A criacao inicial da
base de tempo distribuida € um problema a parte. Em (LONNa)3feita uma analise
comparativa de alguns métodos teoricos de atingir sinzagabp inicial em sistemas dis-
tribuidos destinados a aplicacfes de controle. Como exasmppé&ticos, a especificacdo
dos protocolos FlexRay (FLEXRAY, 2004) e TTP/C (TTP/C, 2003hézem cada uma
a descricao detalha do procedimento de inicializacaoltassga todos os problemas rela-
cionados.

A cada execucéo do algoritmo de sincroniza¢ao uma refer@ediempo deve ser ra-
pidamente estabelecida entre os nodos por meio de acordartiAdesta referéncia, que
representa um consenso global naquele instante, todos@aspos calculam um fator de
correcdo que sera aplicado em seu relégio local para comperseito dep. Em regime
normal de operacao, a referéncia é sistematicamente tagioiasa partir de leituras de
relégios obtidas por meio de solicitagées explicitas oa peleta de valores espalhados
em instantes pre-determinados. Quando a referéncia de temagterminada pela leitura
do relogio de um Unico nodo, entdo assume-se que 0 sistetribud®o possui uma base
de tempo globatentralizada. Contudo, a centralizacdo da base de tempo introduz um
ponto critico de falhas no sistema. Caso o nodo de referéa@aoa apresente algum
comportamento inconsistente, todos os demais nodos pexdemronizacdo. Por outro
lado, a referéncia pode ser calculada sempre quando adbqgielo algoritmo a partir de
um conjunto de leituras de reldgio, o que caracteriza uma ti@sempo descentralizada,
ou essencialmente distribuida

A maior vantagem da descentralizacdo da base de tempo daté de que eventuais
falhas em qualquer um dos componentes do sistema podem seanadas pelo uso de
algoritmos de acordo exato ou aproximado, inclusive fadtiagrarias.

3.4.1 Formas de Acordo

Aparentemente as propostas mais significativas relac&snadeste assunto surgi-
ram em meados da década de 80. Leslie Lamport e Melliar-Sent{LAMPORT;
MELLIAR-SMITH, 1985) propuseram algoritmos de acordo guer@m na maneira pela
gual o efeito de falhas em componentes isolados é ameni@adautores partem do pres-
suposto que todos os relégios estdo inicialmente sin@ado& e que relégios l6gicos
sao atualizados “aproximadamente” na mesma frequéntoes igstao todos sujeitos ao
efeito dep. As duas formas de acordo introduzidas neste trabalho isaréon um forte
embasamento tedrico para todas as demais propostas quaisegié os dias de hoje.

3.4.1.1 Consisténcia Interativa ou Acordo Exato

O objetivo de algoritmos de acordo exato € fazer com que tos@®mponentes do
sistema acordem sobre um mesmo valor inicializado por ungardmada fonte. A pro-
posta mais conhecida é o algoritmo de mensagens oraispangnte apresentado em
(LAMPORT; SHOSTAK; PEASE, 1982) como solugéo para o prolslatns Generais
Bizantinos, enigma classico da computacao onde é feita ualagaa entre processos de
um sistema distribuido e generais de um exército que busstahetecer acordo sobre
um determinado plano de ataque. Cada general e seu respeadiaito esta suficien-
temente distante para assumir que a Unica forma de coménicagn outro general é
através da troca de mensagens. A dificuldade no estabeldoinh@ acordo esta no fato
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gue alguns generais (processos) podem ser traidorest(@si@s) e assim assumir um
comportamento totalmente arbitrario, enviando até mesifioomacdes conflitantes para
diferentes generais no intuito tentar confundir os exésditais. Para solucionar o pro-
blema, generais devem retransmitir as mensagens rece®Ritias vezes para que o efeito
das mensagens de exércitos traidores seja minimizado.ddtalg de mensagens orais
€ capaz de mascarar atefalhas caso existam mais do g componentes enviando
mensagens.

O problema dos generais bizantinos se baseia no estabeldoirle acordo sobre
apenas um unico valor estético, isto €, um valor que permsac@tstante durante todo
0 tempo de execucdo do algoritmo. A solucao foi entdo adapiach ser aplicada em
algoritmos de sincronizacao de relégios, onde os valonesh\edos sdo dinamicos. Em
(LAMPORT; MELLIAR-SMITH, 1985), 0 autor assume gue o valoitial corresponde
ao estado de um reldgio légico lido em um determinado instaatempo. Para determi-
nar a precisao final do sistema, o tempo de execucao do atgaete de ser introduzido
para considerar o efeito gde Executando uma vez o algoritmo de mensagens orais para
transmissao do valor de relogio de cada processo envolamlodm que, ao final, cada
processo tenha em sua disposicdo um mesmo conjunto desvadgpartir deste conjunto
de valores é feita entdo a escolha de um anico valor de refara acordo com algum
critério de escolha, como por exemplo o valor médio ou a méakavalores.

Um grande inconveniente é que algoritmos de consisténoiadiemamente cus-
tosos em termos de carga de processamento nos nodos e d® migmeensagens que
sdo transmitidas através da rede. Para cada valor de relégpo informado, o algo-
ritmo deve ser executado recursivamenter- 1 vezes onden € 0 nUmero maximo de
falhas bizantinas, isto é, processos defeituosos que padsamir um comportamento
totalmente arbitrario. Considerando um sistema formadonporocessos distribuidos,
na primeira rodada de execucéo séo transmitidasl mensagens, na segunda rodada
(n—1).(n — 2), naterceirgn — 1).(n — 2).(n — 3), e assim por diante.

3.4.1.2 Convergéncia Interativa ou Acordo Aproximado

Em algoritmos de convergéncia, 0os processos acordam sabrevaproximados. Ao
invés de retransmitir valores de reldgio varias vezes, @aotpde leituras inconsistentes
€ amenizado pela definicdo de ufaixa de aceitacdo Assumindo que existe um desvio
dmaz PErmitido entre dois reldgios quaisquer do sistema, ocetiEtvalores provenientes
de nodos defeituosos é inibido descartando leituras nsipre C), + d,.4.), OU Menores
que C, — dmaz), ONdeC, € o valor que o relogio local de um procegsgualquer acusa
no instante em que a leitura de outro reldgio é feita. Se ptuva uma leitura estiver fora
destes limites, seu valor € automaticamente sobresctio/aer deC, naquele instante.

Sendop e ¢ processos nao-defeituosos’g, e C,, as leituras que e g fazem de
um processa defeituoso que envia informacdes conflitantes pagg, entdo € possivel
afirmar que:

Cor = Cor| < 30maa
O pior caso em qué&l,. — C,.| = 36,4, aCONtece na seguinte situacéo:
1. Cp,— Cy = dmaa
2. r envia parg um valor que diferet-é,,,, deC,

3. r envia paray um valor que difere-¢,,,, deC,
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Ao final da coleta de valores de relogios, a nova referéndierdpo em cada processo
pode ser determinada calculando a média de todas as lealesadas por ele ao final
de um mesmo passo de execucédo do algoritmo de convergéeragxisiemn processos
no sistema e no maxima destes processos sao defeituosos, emtdeituras realizadas
diferem de at&,,., € as outras séo iguais. Logo, a diferenca maxima nas medias ca
culadas sera limitada @m/n)d,.... Neste caso, se a condicao> 3m for respeitada,
entdo(3m/n)dmae: < dmaz, garantindo assim que o algoritmo de convergéncia é capaz de
manter todos os reldgios do sistema alinhados dentro desdartites de preciséo.

No contexto de sistemas embarcados, as propostas de smag@mde reldgios mais
significativas sdo algoritmos de convergéncia interatigto se deve principalmente ao
fato de que praticamente todas as arquiteturas de coménisag construidas sobre um
barramento serial de difusdo, onde um mesmo dado tranenditidsivel por todos os
componentes que formam o sistema distribuido, o que rgstidonsideravelmente as
chances de um nodo enviar uma mesma mensagem com valorésotaslpara dois ou
mais outros nodos quaisquer.

3.4.2 Funcéo de Convergéncia

Em (SCHNEIDER, 1986) é feita uma analise comparativa de difesesolucdes de
algoritmos de sincronizacdo propostos na literatura ifieat incluindo tanto solugdes
de consisténcia quanto de convergéncia. O autor propdecengesicédo do calculo da
referéncia de tempo em duas fases, onde a primeira fasetonaiobtencao das leituras
de relogios e a segunda no calculo da referéncia propri@xéata partir destas leituras.
A funcéo que recebe como entrada leituras de outros rel@gietorna uma referéncia
de tempo recebe o0 nome fiscéo de convergénciaujo comportamento ira influenciar
diretamente nas caracteristicas de precisdo, exatidér&rtoia a falhas da base de tempo
do sistema.

As propostas de funcdo de convergéncia mais significati@agresentadas a seguir,
com uma breve descricdo do comportamento de cada uma e o gactanma preciséo
0 do sistema. Em todas as equac¢des fornecidasp numero de leituras previamente
efetuadasgs € 0 erro maximo em cada leitura,é a incerteza dos osciladores;,; o
intervalo de sincronizacédore o nimero de leituras incorretas.

FTA: Fault-Tolerant Average

No FTA areferéncia de tempo € calculada pela média de todieisaas disponiveis,
excluindo aquelas referentes angeldgios mais rapidos e @8 mais lentos, onde
m é nimero maximo de leituras incorretas dentro de um mesnorcon O desvio
maximo entre relogios é dado por:

n—2m
5ma:r = 2 Rzn 5
(e+2p t)n “3m

Maiores detalhes podem ser encontrados em (KOPETZ; OCHSENERE[1987).

CNV: Interactive Convergence Algorithm

No CNV a referéncia de tempo é a média de todas as leiturasnatido do calculo
aguelas cujo desvio do reldgio local (em mdodulo) excggg. O desvio maximo
€ dado por:
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2ne + 2pS(n — 2m) + 2pn Ry

6maa:
n—3m

ondeS neste caso € o intervalo de tempo em que as leituras séo feitas

Maiores detalhes podem ser encontrados em (LAMPORT; MER-BMITH, 1985).

FTM: Fault-Tolerant Midpoint

No FTM a referéncia é o valor médio entre a leitura do relégasmapido e do
mais lento, apOs excluir mais rapidos & mais lentos, ondé é um parametro
global de configuracéo da funcéao de convergéncia. O desvionmo& dado por:

5m(w: = 4(5 + 4pRmt)

Maiores detalhes podem ser encontrados em (WELCH; LYNCH, 1988)

DCA: Daisy-Chain Algorithm

No DCA a cada nova leitura obtida sua utilizacdo € imediatdepdo ser descar-
tado logo em seguida. A funcéo de convergéncia recebe cotramaro valor de

d;;, isto €, o desvio entre a Ultima leitura obtida e o relogi@loSe o desvio entre a
leitura e o reldgio local excedg,,, entdo a leitura € descartada senéo a referéncia
€ a propria leitura. Neste caso o desvio maximo é dado por:

6maoc =2+ pRmt

Maiores detalhes podem ser encontrados em (LONN; SNEDSB®I5)E (LONN,
1999b).

A formalizacdo destes métodos de sincroniza¢ao costuamasgie todas as leituras
de reldgios distribuidos, célculo do fator de correcao ieapdio deste no reldgio local séo
acOes atdmicas, executadas em um mesmo instante de tempgad@a@m plataformas
de comunicacédo cuja meio fisico consiste em um barrameritd, gedas as mensagens
séo transmitidas e processadas em sequiencia ao longomalmtge sincronizacag;,,; .
Além disso, o algoritmo de sincronizacao leva um certo teg@a ser executado de
forma que no momento em que a fungéo de convergéncia é chaswaalares de relégios
ja estdo desatualizados.

Ao invés de trabalhar diretamente com valores de relégio®lbor alternativa é tra-
balhar com os desvios relativos referentes as leituragaeals para que estas informacoes
tenham validade durante um periodo de tempo maior (LAMPOQMEL LIAR-SMITH,
1985). A cada leitura calcula-se a diferenca existenteeentielogio local e o relégio
de outro processo. Consequentemente, a funcdo de convargéaado aplicada a um
conjunto de desvios retorna uator de correcadoa ser aplicado na base de tempo local,
ou seja, o relégio sera adiantado ou subtraido.
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3.4.3 Intervalo de Sincronizacao

Assumindo que,,.. seja fixado a um valor determinado pelo oscilador de menor
custo utilizado no sistema, a divergéncia entre os rel@iosenta ao longo do tempo na
seguinte proporcao:

~ 20mas At

Supondo que, imediatamente apds uma corre¢ao o desvio mérisistema seja de
0 = 0;nit, €NtAO, 0 desvio imediatamente antes da proxima correcadcebr:

5ma:c - 5im't + 2pmamet (36)

ondeR;,; € 0 espaco de tempo entre duas corre¢des consecutivas chdenatérvalo

de sincronizacaoe o valor dej;,;; uma constante depende da funcdo de convergéncia,
l.e. do algoritmo de sincronizacgao utilizado. A partir destlacao fica claro que, quanto
menor for o espaco entre as corre¢cdes, menor sera o efeitg,desobres, ... Mesmo

gue pn.. Seja relativamente pequeno, por exemplo na orderm0dé, na medida que
R;,: aumenta o term@p,,.. R;,; comeca a impactar negativamente sobre a precisdo do
sistema.

3.4.4 Erro na Leitura de Reldgios

O tempo que uma mensagem leva para ser transmitida de umsgpooaeoutro é
chamado deatraso de propagacaoce consiste na principal fonte de erro na leitura de
reldgios distribuidos. Imaginemos que em um certo instdateempol” o process®
decide enviar uma mensagem com o valor do seu relégio localyra outro processo
q qualquer conforme mostra a Figura 3.4. Casmssuma diretamente o valércomo
sendo o valor do relogio de(C,) no momento em que a mensagem € recebida, ira existir
um erro nesta leitura que é funcéo de basicamente trésdatore

1. Atraso de saidd\;y do nodo transmissor, definido como sendo o atraso entre a
solicitacdo da transmissao e o instante em que o primeidplguadro é colocado
no barramento.

2. Atraso daredd\,,,, referente ao tempo de transmisséo do quadro no meio fisico.

3. Atraso de entradA rx do nodo receptor, definido como sendo o tempo que a pilha
de rede leva para entregar a mensagem recebida para o host.

As componented zx € Arx dependem fundamentalmente dos atrasos introduzidos e
da velocidade de processamento na pilha do protocolo entéguesiquanto que o atraso
da rede depende do tamanho dos quadros, da taxa de tramsmiss&io fisico e da
topologia utilizada. Em redes altamente desconectadasppanente\,,, sofre maiores
variacoes em razao dos diferentes atrasos causados psty@asdas mensagens por
roteadores, pontes ou hubs intermediarios. Quando a wipododo tipo barramento
simples, a variacao da,,, € pequena, resultado da distancia relativa entre dois nodos
Na topologia em estrela, a caracteristica € a mesma porém,seée incluido ainda o
atraso intrinseco do hub central.

O atraso de propagacdo ndo pode ser eliminado mas ele podengeensado so-
mando uma estimativa deste atraso ao valor da leitura. Etoqmios de tempo-real onde
os atrasos de descida e subida na pilha podem ser previaestalbelecidos, é possivel
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Figura 3.4: Componentes do atraso de propagacao.

determinar limites minimo e méaximo para o atraso de pro@agde um dado sistema,
onde:

qu.ma:p - ATX.ma:zt + Abus.mzm + ARX.maar:

qu.min = ATX.mm + Abus.min + ARX.min

Na pratica é possivel fazer com que:

ATX.mULz = ATX.min
ARX.mzzm — ARX.min

sobretudo em plataformas de comunicagdo embarcadas atrinduonde somente as
camadas 1, 2 e 7 sao implementadas sobre uma topologia ddodge barramento
ou estrela. Em vista disso, a diferenga enig ... € A,,min fica por conta de\,,,
gue varia em funcao da distancia relativa entre os nodosstens, supondo que todos
0s gquadros sao de mesmo tamanho. Para que as leituras sdmprecsas seria entao
necessario configurar um fator de compensacao distintocpaeadois pares de nodps
eq. Contudo, uma alternativa mais simples € utilizar o valorimédazer deste valor um
fator de compensacéao global, ou seja:

qu.maa: + qu.min
2

kR =

Assim, a cada leitura o erro que estara sendo feito fica lilmita

qu.max - qu.min ~ Abus.maa: - Abus.min

2 N 2

e =

SupondaC,, a leitura que um processadpfaz do relégio de, entéo:
Cp=T+r=xe

ondeT é o valor de relégio enviado pgrno corpo de sua mensagenk e fator de

compensacao da leitura Assim, garante-se que o leitor tenha uma idéia mais apurada
do estado da base de tempo do transmissor.
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3.4.5 Correcéo de Reldgios Locais

Existem basicamente duas maneiras de aplicar o fator deg@mrem um relégio
l6gico. Quando a corre¢do se caracteriza por uma mudanita sOkvalor do relégio em
um determinado instante de temfpppentéo a correcédo é chamadacderecao discretg
ou correcao poajuste de fase

Uma maneira simples e intuitiva de compreender o comporttonde reldgios que
sofrem corre¢cOes de fase € considerar que, ao final de cadeaiotde sincronizacao
um novo relégioC*™! é criado a partir do valor atual do rel6giy somando o fator de
correcaa\’ recém calculado pelo algoritmo, ou seja:

C«i+1(tc) — Cz’(tc) + Az

ondet. € o instante em que a correcado acontece. Assim, a visdo do t@onpistema
distribuido fica “recortada”, isto €, o tempo logico é paotiado em intervalos de mesma
duracédo dentro dos quais os reldgios locais sédo atualidzatiesente por dispositivos
osciladores sofrendo a influéncia ge

Observa-se que na correcao por ajuste de fase a base de tEnepmsa modificacao
instantanea ond& unidades de tempo légico ou desaparecem, quando o reldgadifo
antado, ou acontecem duas vezes no sistema, no caso dm netégisar ser defasado
fazendo com qué’ deixe de ser uma fung¢éo continua e monoténica. Como consequén
cia, o sistema pode apresentar um comportamento incameist@so algum evento tenha
sido programado para algum instante de tempo préximo do mimneen que os reldgios
sdo corrigidos. Se este evento representasse, por exengtieacao de uma tarefa, entédo
um salto a frente no tempo légico poderia fazé-lo desapammguanto que um salto para
trds faria com que esta tarefa fosse indevidamente ativaittada uma vez. Em (LAM-
PORT; MELLIAR-SMITH, 1985) € sugerido que para valores\dauito menores do que
o intervalo de sincroniza¢a®;,;, a solugdo mais simples é de garantir em tempo de pro-
jeto que nada seja programado para acontecer no sistenrdgedura pequeno intervalo
em torno do instante em que o fator de corre¢éo é aplicado.

No intuito de contornar o problema de uma maneira mais “elejaalgumas pro-
postas, como é o caso de (SCHMUCK; CRISTIAN, 1990), defendem deismna téc-
nica denominada demortizacao, ou correcao poajuste de periodo Ao invés de sofrer
uma alteracdo subita, o relégio é acelerado ou retardadomdator o« durante um in-
tervalo de tempo que varia em fungdo do tamanho do fator degéur calculado. Para
isto, deve existir obrigatoriamente um contador de cicesndquina intermediario entre
a fonte primaria e o contador do reldgio local para que a taxatdalizacdo da base de
tempo possa ser modificada.

A “suavidade” do processo de amortizacao € funcéo diretaathy de«. Quanto
menor fora, mais suave € a correcao, ou seja, a variacao de velocidadenguelogio
sofre € mais sutil. No entanto, em (SCHMUCK; CRISTIAN, 1990) é tnaa® que a
precisdo do sistema € prejudicada para valores pequenes AeFigura 3.5 apresenta
graficamente o comportamento de um relédgio discreto em c@p@a com um reldgio
amortizado. Considerando quie= ¢; — t, representa o intervalo de tempo entre duas
correcdes consecutivas, o relégio amortizado deve “atgangquivalente discreto antes
do instanté;, caso contrario um erro acumulativo pode fazer com que eedif@ maxima
entre dois relégios quaisquer excega,,.
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relégio amortizado

-7 reldgio discreto

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

to t1

Figura 3.5: Comparacao entre amortizagéo e correcao @iscret

3.5 Sincronizacéo em Protocolos TDMA

Em (RAMANATHAN; SHIN; BUTLER, 1990) o autor destaca que em rogitasos
0 que se busca na pratica € um meio termo entre a precisdouddes®lem hardware e
0 baixo custo associado a solugbes em software, motivarsim asimplementacéo de
sistemas hibridos onde o algoritmo de sincronizacao é mgiado na forma de uma
combinacgéo de hardware e de software. Tais sistemas s@becerados pela auséncia de
interconexdes dedicadas para sinais de rel6gios mas quearie@sao construidos com
suporte em hardware.

Protocolos com controle de acesso TDMA séo exemplos psibicde o algoritmo de
sincronizagdo € implementado em uma forma hibrida. O mewende leitura, a funcdo
de convergéncia e 0 ajuste do reldgio local estao fortemmraplados com circuitos
especificos que operam em nivel fisico e de enlace.

instante de chegada efetivo : T =11

leitura 1:
.. 10 11 12 13 14 15 16 17 18 19

desvio =15-11=4 .
v llnstante de chegada esperado : T =15

leitura 2:
.. 10 11 12 13 14 15 16 17 18 19

desvio =15-17=-2 instante de chegada efetivo : T = 17

Figura 3.6: Principio de leitura indireta.

Uma caracteristica favoravel em protocolos TDMA é que t@kagansmissdes sao
previamente agendadas sobre uma linha de tempo comum,iadsuque durante todo o
tempo de vida do sistema os nodos estdo com seus reldgiomsiarios dentro de certos
limites de precisdo. Logo, o principio tetura indireta ilustrado na Figura 3.6 pode ser
utilizado na obtencdo dos desvios relativos entre os nofjaiferenca entre o instante
de chegada esperado e o instante de chegada efetivo € poopbrBo desvio entre 0s
reldgios naquele exato momento. Se o desvio calculado @edptor for negativo entédo a
conclusao é gue ele esta adiantado em relacao a base de tetn@asmissor. Da mesma
forma, se o desvio for positivo entédo significa que o recegata atrasado.

A informacao de desvio é temporariamente armazenada partiigada em seguida
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no célculo da funcdo de convergéncia de forma que néo exasiata a necessidade de
transmitir valores de reldgio explicitos no corpo das mgesa. A maior vantagem do
método de leitura indireta € que nao existe carga adicianedde.

Em protocolos TDMA é possivel atingir sincronizacéo insecom granularidade de
1us ou até mesmo menor. Utilizando a plataforma CASCA conseguea e manter
uma base de tempo global com preciséo na ordem ¢es OFfara isso, o uso de hardware
dedicado € indispensavel na obtencao das leituras eme/nudecessidade de se detectar
com alta precisdo o instante em que a transmissao € iniciadaim inferior o desvio
associado com menor erro possivel.

3.6 Inicializacédo da Base de Tempo Global

Mesmo que algoritmos de sincronizacdo considerem quelmente os reldgios de
todos os processos envolvidos estédo suficientemente préxsabe-se que na pratica a
realidade é outra. Em algum momento os componentes que rfomsistema foram
energizados pela primeira vez, alguns deles podendo wiigados ao mesmo tempo,
uns pouco antes, outros pouco depois. Ainda que todos @gael@nham sido iniciados
com o0 mesmo valor, sabe-se que é extremamente complicadté ouesmo impossivel,
fazer com que todos 0s nodos entrem em operacdo ao mesmo ¢éempm ambiente
essencialmente distribuido.

Imediatamente apds o sistema ter sido energizado, na@ exdshuma garantia de
gue os desvios relativos entre rel6gios sejam menores,gue condi¢cdo primaria para
o funcionamento de qualquer algoritmo de sincronizacagol.o sistema deve também
possuir um mecanismo de criacdo inicial de uma base de teopdraga os reldgios
locais de todos os nodos envolvidos para dentro do limiteglggiio previamente estab-
elecido.

Em protocolos TDMA, o desalinhamento inicial de rel6gios é@m que colisbes
possam ocorrer. Se a base de tempo é centralizada, a #ac&d € trivial bastando
colocar o nodo mestre em operacao para que os demais notwsgern a ele, tal como
no TTCAN que sera apresentado no capitulo 4. Os demais nod@ye@s possuem um
comportamento passivo na auséncia do mestre e s6 entranéierseag mestre transmite
uma mensagem de referéncia marcando o passo do esquema TDMA.

A inicializacdo de sistemas com base de tempo descentfal&aais complexa pois
existe o perigo de que colisdes acontecam apoés dois ou naos terem sido ligados, o
gue pode atrasar ou até mesmo impedir que a sincronizagda seja obtida. Quando
uma colisdo ocorre, algum procedimento deve ser tomadaafa evitar a proxima co-
lisdo. Estritamente falando, a inicializacdo da base deaemeve ser deterministica, ou
seja, o intervalo entre 0 momento que um nodo é ligado e oiteseéam que ele entra em
regime normal de operacédo deve ser limitado. Caso este rspuanéo esteja preparado
para lidar com possiveis colisdes, a criacdo da base de tpogmatrasar indefinida-
mente. O processo de inicializacdo também pode ser charpéadma nodos terem sido
energizados pela primeira vez em caso de interferénciasgixeeno meio fisico. Caso
a comunicacdo seja comprometida por um intervalo de tengpdfisativo sem que ne-
nhuma correcéo seja feita, o desvio maximo entre dois @q@ide ultrapassar os limites
ded,ax-

A solucéo para o problema da criacdo da base de tempo estifuda &dmada pelo
protocolo quando alguma colisdo inicial € detectada. Emmabngerais, basta que ao
menos um nodo consiga transmitir uma mensagem livre dedegligara que os demais
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consigam adotar a base de tempo do primeiro transmissor unsedido.

Em (LONN, 1999a) sdo apresentados trés métodos para a ealesée problema:
Zero First Inc/Dece Lock-step O procedimento utilizado nesses trés métodos e bastante
semelhante. Existe um periodo de siléncio durante o qualmadio aguarda por alguma
atividade no canal de comunicacéo. Apos esta espera jrogiado faz uma tentativa de
transmissao, no intuito de transmitir a primeira mensagamelisdes. A diferenca esta
no calculo do instante da proxima tentativa caso algumaa@wmkeja detectada.
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4 ESTADO DA ARTE & TRABALHOS RELACIONADOS

4.1 A Arquitetura Time-Triggered

A arquitetura time-triggered, ou somente TTA, engloba undehm completo de pro-
jeto e funcionamento de sistemas distribuidos com cafatitaxs de tempo-real. A pro-
posta mais atual apresentada em (KOPETZ; BAUER, 2003) étadsutle um extenso
trabalho desenvolvido no contexto do projeto MARS, iniciado 1979 na Escola Téc-
nica de Berlin, sob a lideranca do Prof. Dr. Hermann Kopetz.18686 um trabalho de
cooperacdo com a DaimlerChrysler resultou em um estudo deocale a TTA foi em-
pregada no prototipo de um veiculo equipado com sisteméiggembarcado. Contudo,
sua utilizacéo tem sido também de grande interesse em éug@s. Em 1999, a Alcatel
deu inicio a um trabalho interno de pesquisa visando a ingiegao de sistemas de con-
trole para trens. Além disso, em 2000, a arquitetura TTAdotada pela Honeywell para
desenvolvimento de sistemas de navegacdo em aeronavedpataminho para o uso de
componentes COTS (commercial of-the-shelf), i.e. compiasethe propdsito geral, em
projeto de sistemas altamente criticos para uso neste aomin

Desde sua concepcdo inicial até os dias de hoje, o modelongienozacao da TTA,
i.e. modelo time-triggered (TT), tem sido adotado como@pgio basico no projeto de
diversos protocolos destinados ao projeto de sistemasdietodistribuidos.

4.1.1 Modelo de Comunicacao Time-Triggered

O principio fundamental do modelo de comunicacéo timegéigd estabelece que
as acoes mais relevantes do sistema sao disparadas enemgt@viamente definidos na
medida em que o tempo avanca, conforme ilustra a Figura skeHratando de sistemas
distribuidos, onde as unidades de processamento est@mfesite separadas no espaco,

l agoes do sistema
Al Nodo 1 Envia Mensagem A 10
A2 Nodo 3 Recebe Mensagem A 45
A3 Nodo 3 Envia Mensagem B 48
A4 Nodo 1 & Nodo 2 Recebe Mensagem B 70
A5 Nodo 2 Envia Mensagem C 73
A6 Nodo 1 Recebe Mensagem C 100
_______________________________________________________________ TTTempo global
Al A2 A3 A4 Al AB :
-
[ Msg A | | Msg B | ] Msg C |
T=0 T=100

Figura 4.1: Modelo de comunicacgao time-triggered.



56

fica claro a necessidade de uma base de tempo global siramlaniZm razéo disso,
cada controlador de rede da TTA possui um mecanismo de siragéio de reldgios
implementado com uso de hardware dedicado. De acordo consaovdo protocolo
utilizado, o mecanismo de sincronizacdo pode apresentarcamacteristica centralizada
como na TTP/A, versao mais simples de baixo custo, ou esderaite distribuido, como
no caso da versdo TTP/B e da versdo TTP/C tolerante a falltaml &era apresentada
em maiores detalhes nesta secéo.

O tempo de acesso ao barramento é particionado em slotsadedisegundo um
mecanismo TDMA. Todos os slots térmmesmo tamanhoque precisa ser definido na
fase de projeto em funcdo do tempo de transmissdo do maidrajeala velocidade do
controlador de rede na execugao das fungdes primitivasatiafpima.

mensagens redundantes

canal 1

canal 2

Figura 4.2: Ciclo de cluster — comunicagdo em barramentdsaeps.

A sequencia na qual cada nodo possui um slot de tempo exxlpana transmitir €
chamada deodada TDMA. Apés o término de uma rodada uma outra com uma sequen-
cia diferente de mensagens € iniciad® conjunto de todas as rodadas previstas recebe o
nome deciclo de sistemaouciclo de cluster, que consiste num horizonte de tempo finito
dentro do qual as acfes do sistema sdo agendadas. Quankdaie cistema chega ao seu
fim, a contagem do tempo volta novamente ao seu inicio. A &iglt mostra um ciclo
de sistema onde mensagens redundantes sao transmitidasramdmntos replicados.

Sistemas construidos com base no modelo TT sdo aqueles mttennam requi-
sitos de comunicacao sincrona e regular, com atividadesrgticas de consumo e pro-
ducéo de dados que sao validos por um curto periodo de tengies &ados provém
de grandezas fisicas do objeto ou processo controlado desdas de entidades tempo-
real, ou somententidades RT. Quando amostradas as entidades RT séo convertidas no
formato digital para que o valor do seu estado possa sepistado pelo sistema. As es-
truturas de dados que comportam amostras de entidades Riligpeez recebem o nome
devariaveis de estadamuimagens

A maior critica feita sobre sistemas TT € quanto a sua fleddzle. Um sistema
onde os instantes de transmisséo tém de ser previamentidolefo longo do tempo nédo
é facilmente expansivel, uma vez que para qualquer eventtiabdo de um nodo que
nao tenha sido prevista durante a fase de projeto todo osigdeve ser reprogramado.
No entanto, a definicdo estatica do comportamento da coagfocsob uma perspectiva
global oferece as seguintes vantagens:

1Exceto a configuragdo elementar onde s6 existe uma rodadte déso, a mesma rodada se repete.
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1. Deteccao de erros simples e rapida.

Todas as unidades de processamento ficam constantemesteaniol® o compor-
tamento do sistema e verificando se este comportamentoid®ioem o que foi
previsto durante a fase de projeto. O nao recebimento de teBnaagem no ins-
tante esperado pode ser imediatamente interpretado coneorardo transmissor,
por exemplo.

2. Laténcias fixas.

Fazendo a camada de aplicacédo “acompanhar” o comportamchemiataforma de

comunicacao € possivel reduzir ao minimo a variabilidadiat@acia de rede. A

tarefa responsavel pelo célculo de um resultado ou obtete;éima amostra digital
deve ser agendada para execucdo imediatamente antesaiudrds transmissao
de sua mensagem.

4.1.2 Modelo de Comunicacao Event-Triggered

A partir da definicdo da TTA os protocolos de caracteristesirecrona, como por
exemplo CAN e Ethernet, passaram a ser classificados prosoeatnt-triggered no
intuito de facilitar o estudo e o projeto de sistemas digtdbs de tempo-real.

Sistemas ET n&o garantem particionamento temporal vigto ¢empo de resposta de
cada subsistema é funcdo do comportamento da carga na réategaalo tempo (DIL-
GER et al., 2005). Ao contrario de sistemas TT, 0 acesso ao né se da de forma
exclusiva sendo que qualquer nodo pode tentar transmitirmensagem a qualquer ins-
tante com o risco de contencdo. Apesar de apresentarengdeside tempo maiores,
sistemas ET apresentam uma reacao mais rapida a eventas@sss, sobretudo quando
a carga da rede é baixa.

Na TTA, existe a possibilidade de desenvolver suporte esné@el para transmissao
assincrona de dados, ou seja, eventos de natureza naoiditicencomo por exemplo
tarefas de configuracao, diagndéstico, manutencéo e alaffiias de entrada e saida sdo
gerenciadas em software e os dados s&o transmitidos mtibzdots de tempo vazios que
podem resultar da definicdo do agendamento global da coagfuc

4.1.3 Metodologia de Projeto

A TTA propde um desacoplamento quase total entre a camadalidagéo e o pro-
tocolo visando evitar ao maximo que falhas de projeto owfafisicas provenientes de
componentes COTS interfiram na atividade de comunicacactimsg. Em regime nor-
mal de operacéo, 0 acesso aos sinais de controle da platedattamente restrito. A pla-
taforma de comunicacgao funciona de forma autbnoma, semessidade de comandos
de transmisséo provenientes das tarefas. Func¢des dersaagy@o de reldgios, controle
de acesso ao meio e todas as demais primitivas ficam confinadasontroladores de
rede e sdo executadas de maneira transparente para o host.

O projeto de sistemas distribuidos é dividido em duas fasasfiguracdo da plata-
forma de comunicacéo e desenvolvimento do cédigo da aglica®abendo que o com-
portamento da comunicacdo é determinado antes de colo¢stema em operacdo, na
primeira fase é definido um escalonamesstaticoda utilizagdo do meio fisico. Devem
ser configurados todos os instantes de inicio e término dts d&¢ tempo assim como
os enderecos da memoria de onde o contetudo das mensagems@ léadlo transmissor
e gravado no lado dos receptores. Estes enderecos se ref@asitdées da memaoria de
interface com o host denominada de CNI (Communication Netiwaekface).
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Toda a informacdo de configuracédo resultante da primeie damserida em uma
estrutura de dados interna dos controladores de redes daatedVIEDL (Message De-
scriptor List) cujo tamanho é diretamente proporcionalawanho do ciclo de sisterha

A segunda fase do projeto consiste no desenvolvimertdularizado do software
da camada da aplicagéo, guiado pela definicdo do escalotmpstatico resultante da
primeira fase. Subsistemas podem ser implementados depaeate uma vez que a TTA
garante particionamento temporal conforme ja discutideamdtulo 2. Em regime normal
de operacédo o acesso as imagens RT é feito como se fosseueigligais disponiveis
em enderecos de memoria da CNI sem a necessidade do uso delabalndipcssend()
ereceive()

4.1.4 Protocolo TTP/C

Na literatura as siglas TTA e TTP muitas vezes sdo usadasmemraadiscriminada.
Todavia, o protocolo TTP consiste na plataforma de comgéicaa TTA. Em decorrén-
cia dos diferentes requisitos de seguranca das aplicag@esersdes foram propostas: o
TTP/C, versao tolerante a falhas para uso em aplicacesasréiduas versdes de baixo
custo, a TTP/A e a TTP/B, para aplicacdes que ndo estado dertaranvolvidas com a
integridade de seres humanos ou de propriedade de altoagrlegado. Mesmo que as
trés versdes apresentem discrepancias relacionadas@tesp@ra tolerancia a falhas, o
paradigma de comunicacdo adotado € o mesmo, ou seja, hoagodautiliza-se uma base
de tempo global para execuc¢ao de um escalonamento estatoarainicacdo conforme
um mecanismo TDMA. A versdo TTP/C no entanto € a mais compieta servicos es-
peciais para deteccéo de erros e replicacdo de componalétesie uma base de tempo
global essencialmente distribuida. As demais versfes @oqmio TTP implementam
apenas um subconjunto simplificado de servicos.

- Host
Processor

interrupt line

Protocol P TTP/C Control
Processor | Data (MEDL)

Bus Guardian
TTP/C Controller !

Figura 4.3: Organizacao interna do controlador TTP/C.

A estrutura de interconexdo do TTP/C é replicada (Figurg 408mada por dois
canais de difusao serial de dados em uma topologia do tiparbanto serial, estrela ou
uma combinacdo de ambos. A CNI é implementada na forma de riaendéipla porta en-
guanto a MEDL é uma memaria somente de leitura. Sistemasd &deemamente sen-
siveis a falhas no dominio do tempo logo, existe um disposike guarda (bus guardian)
sintetizado no mesmo encapsulamento do controlador deTrEBAC para proteger os

20 limite de memodria disponivel para esta estrutura de dadas fator que restringe a capacidade de
configuracdo e expansao do sistema.



59

canais seriais contra nodos defeituosos que porventusampagntar monopoliza-los. Na
Figura também é mostrado que pelo menos um sinal de intéowgeye ser levado direta-
mente ao host para que este possa acompanhar o comportaedaticda comunicacao
do sistema.

Cromermmeneneanens Slotj========-==smme- > muslot i+1 ooo-
R ese[ e [ ere BT psei T
ro < mtertrame gap

action time

Figura 4.4: Fases de processamento em um slot da TTA.

Toda e qualquer transmisséo tem inicio nos chamados iastdatacacation time$
gue delimitam as fronteiras de tempo entre os slots. Na &igu4r a fase de transmissao
(TP) representa o tempo necessério para que um quadroagganitido. Antes de dar
inicio a transmissao propriamente dita existe uma faseé@#ransmisséo (PSP) durante
a qual a MEDL é acessada para consulta de informacdes refer@m respectivo slot de
tempo. Quando a transmisséo é finalizada, o controladaa eatfase de pds-recepcao
(PRP) na qual as funcdes primitivas da plataforma séo exdasitais como calculo de
CRC e sincronizacgéo de relégios.

O tamanho de um slot é definido como a soma de TP com o espagmaonénitre
guadrosifiterfame gap, que consiste em uma estimativa do tempo maximo que um con-
trolador necessita para execucdo da PSP e PRP. O tempo nZadatior TP, PSP e
PRP é definido como IDLE, durante o qual o controlador TTP/Cdataso. O tempo de
IDLE sempre ira existir pois a duracdo exata de PSP e PRP emmodda imprevisivel
e os valores utilizados na definicdo do tamanho do slot esgmes pior caso. Para evitar
conflitos de acesso na CNI entre o controlador e o host o Ulteme dcompanhar a base
de tempo e a CNI é modificada somente durante as fases TP e IDLE.

4.1.5 Criacdo da Base de Tempo

A primeira atitude de um nodo ao ser energizado pela prinveizaé a de observar a
atividade nos canais de comunica¢édo buscando adaptacaa base de tempo ja exis-
tente. Caso ja exista comunicacdo em curso o nodo integranesm@a visao de tempo
dos demais. Para isto alguns quadros carregam explicitanmdarmacéao sobre o valor
da base de tempo do seu nodo transmissor respectivo.

Um nodo em processo de integracdo a uma base ja existentdaguaante um certo
periodo de tempo dentro do qual ele espera receber um quaglcarega explicitamente
uma leitura de relégio. A especificacdo do protocolo TTP/ereina que pelo menos
um quadro com informacdao explicita de tempo deve ser trdiokena cada duas rodadas
TDMA. Caso nenhum quadro seja recebido, o nodo inicia o proeato de criacdo de
uma nova base de tempo denominadediada a frio.

Durante o procedimento de entrada a frio garante-se qudisSenao se propagam
pela atribuicdo de um tempo de espera distinto para cadadwdtuster. Em caso de
colisdo, uma vez detectadatodos os nodos reiniciam o tempo de espera ao mesmo
tempo. A partir de entdo, garante-se que novas colisdesaticemn uma vez que cada
nodo possui um tempo de espera distinto, configurado em tdmpuoojeto na MEDL.

3A implementac&o da camada fisica deve ser provida da caucite detectar colises.
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4.1.6 Sincronizacdo de Reldgios

A unidade minima de representa¢do do tempo no TTP/C € o msicrektraido dire-
tamente da fonte primaria de tempo do nodo. A duragéo de btitikindo € necessaria-
mente a mesma para todo o sistema visto que nodos podempesiti®s osciladores
com diferentes frequiéncias. No entanto, o protocolo ngaeksuma unidade homogénea
para especificagcdo do seu comportamento ao longo do tempacmtick. O tempo de
duracdo nominal desta unidade € um parametro global quesdegenfigurado em cada
controlador com o nimero de microticks necesséarios. Tosgaslagfes de tempo na
camada da aplicacéo tais como periodos, deadlines e ies@@ativacdo devem ser ex-
pressas em unidades de macroticks.

O protocolo TTP/C utiliza o algoritmo FTA (KOPETZ; OCHSENRHER, 1987) para
célculo do fator de correcéo a partir de 4 leituras indire¢aslhidas ao longo de um in-
tervalo de sincronizaca®;,;. Nem todas as leituras séo utilizadas. Na fase de projeto séo
selecionados os nodos que possuem osciladores mais grpaiscservirem de referéncia
de tempo logo, somente as leituras referentes a estes rmtadaem no calculo do fator
de correcad\. De acordo com a especificacdo do protocolo (TTP/C, 2003¢ daver
um numero minimo de quatro nodos de referéncia para que dtalgade sincroniza-
cao seja tolerante a falhas. O algoritmo identifica quem sé&s ejuadros consultando
o estado de uma flag de controle (SYF Flag) do respectivo slteémipo disponivel na
MEDL. Caso esta flag esteja ativada, o controlador armazee#usal para célculo do
fator de correcéo caso contrario a leitura é descartada.

ATi AT
¢ Oinit ¢
<-oe- -
frame transmission |
sender -
tReception
AV P T
|
< > O
Oii K <----3
<D
. : frame reception |
receiver ? : - :
E 20 5 2n 5
B O RCAREROE > SRR LR >}
ATj ;
S P RIRRREEEREEEE >
rw= 4l

Figura 4.5: Mecanismo de leitura indireta no TTP/C.

O procedimento de leitura indireta no TTP/C é mostrado narkig.5. No lado
transmissor, ATi é o instante de transmisséo e AT'i é o inistda transmissao deslocado
a partir do qual o quadro comeca efetivamente a ser tranlemiista espera inicial serve
para evitar que um receptor mais lento receba o inicio derquattes mesmo de estar
apto a realizar a leitura. No lado receptor, ATj € o instargdrensmissao do quadro
(do ponto de vista do seu relogio local) e AT’j é o instante nal@ detec¢do do inicio
de quadro é esperada. E definida uma janela de recepgiioujo centro coincide com
AT’j. Somente sdo consideradas leituras que néo ultrapaesdimites desta janela de
recepcao, i.e. o desvip; entre os reldégios ndo pode ser maior glilenem menor que
-211, ondell representa a precisédo da base de tempo global] ke/,,... A distancia de
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tempo entre AT’j e ATj € equivalente a soma do deslocamert@imo transmissor com
0 atraso de propagacao na rede, isto é:

ondex é a constante de compensacao da leitura.

O FTA é executado durante a fase PRP (Figura 4.4) nos slotguooadios com a
“ClkSyn Flag” na MEDL ativada. As leituras vélidas sdo arnmeatas em uma pilha de
profundidade 4. Quando o FTA € aplicado, o menor e 0 maioridleso descartados,
é feita a meédia dos 2 valores restantes e como resultadoet@niagor de correcadd a
ser aplicado na base de tempo local. Caso o modulo do fatorrdegdo calculado seja
maior que% o controlador envia um sinal para o host e cancela a tran8m$s suas
mensagens até que um novo fator de corre¢do adequado sé obt

O fator de correcéo é aplicado por amortizacdo. A velocidsmeelogio local é
alterada por um curto espaco de tempo fazendo o tamanho dotrok@umentar ou
diminuir. Para isto deve ser definida a suavidadgue representa 0 niumero maximo
de microticks a serem inseridos ou retirados de cada mekr@tio numerofrMT de
macroticks consecutivos que sdo modificados.

De acordo com a especificagdo do protocolo, estes paranestéasrelacionados ao
intervalo de sincronizacéo da seguinte forma:

Rine > a((frMT + DI+ uT)

ondeuT é o tamanho de 1 microtick & a precisdo do sistema igual ao tamanho de 1
macrotick.

Para o FTA a seguinte relagdo também é valida:

na qual® esta ligado ao efeito da funcdo de convergéncia do algoftidg que pode
ser determinado a partir de:

_ II+42e
¢ = 2

ondec é a diferenga entre o atraso minimo e maximo (erro na lejtlogy:
IT = 4pRip + 2¢

Observa-se que a equacaolde® idéntica a equacao de,,, do FTA mostrada no
capitulo 3 parawa = 4 e m = 1, ou seja, no pior caso somente uma das quatro leituras
armazenadas na pilha € inconsistente.

4.2 FlexRay

O protocolo FlexRay (FLEXRAY, 2004) é resultado do trabalhojeoto do grupo
FlexRay Consortium formado pela BMW, DaimlerChrysler, MotardPhilips, General
Motors e Bosch. Por tras desta iniciativa existe de fato umdganteresse econémico
visando competir com a TTA no mercado. Até o surgimento deH&dg o protocolo
TTPI/C representava a solucdo mais adequada, sendo a @rza, projeto integrado de
sistemas criticos em sistemas embarcados distribuidosaddegporte visando a comer-
cializacao.
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A proposta busca oferecer uma solugdo com maior flexibéidaxprojeto, configu-
racdo e expansao de sistemas distribuidos ao mesmo temjpopguigcionamento tem-
poral é garantido por um esquema de comunicac¢ao parciarierd-triggered. Ao con-
trario da TTA, no FlexRay existe a possibilidade de que os sicdmpartilhem parte da
capacidade de transmissao do canal de comunicacdo. Deweslia @aracteristica, um
sistema FlexRay é mais facil de ser modificado em tempo de ekecou seja, novos
nodos com novas funcionalidades podem ser conectados alodearomunicacao sem a
necessidade de se reprogramar todos os componentes daasistais importante, sem
interferir na parte time-triggered.

No que se refere a infraestrutura fisica de rede, um sistéex&&y pode ser cons-
truido sobre uma topologia do tipo barramento, estrelaa(fiica), ou uma combinacgéo
de ambos. A duplicacdo do canal de comunicac@pa@onal e depende do nivel de
confiabilidade exigido pela aplicac&o.

A especificacdo atual determina que a taxa de transmisséde 2&Mbps até 10Mbps.
Esta limitacdo esta diretamente ligada a dificuldade da@nogcéo dos parametros de co-
municacao que um sistema com controle de acesso TDMA imp@eigalmente naquilo
gue se refere ao mecanismo de sincronizacao de relégioscuxrsimtacao do protocolo
fornece valores padréo para alguns destes parametrocdpdiguracdes com velocidade
fora da faixa especificada o correto funcionamento nao étidoepelo fabricante.

. interrupts
.-~ communication config
. application data

T FlexRay
O i Controller

Host

EROR

_~.sync signals

communication
data

A
c =g

Figura 4.6: Esquema simplificado de um nodo FlexRay.

N&o sado fornecidos maiores detalhes quanto a organizatgoando controlador.
Contudo, algumas conclusdes podem ser inferidas a partisgleesna simplificado de
um nodo FlexRay mostrado na Figura 4.6. Por exemplo, disposile guarda sao im-
plementados em encapsulamentos distintos, um para cadh pasicionados fora do
caminho serial do sinal de dados. Sua funcdo é de habiétalidlitar os transdutores
(DRVs) nos instantes certos. Os componentes em tonalidaefiraca indicam recursos
opcionais para replicacdo do canal de comunicacéo.

A interface de comunicacdo com o processador principak)igogma memoria in-
terna ao controlador denominada CHI (Controller Host Interfajue por sua vez esta
dividida em dois blocos légicos de acesso: um para confi§oraccontrole de opera-
¢ao do protocolo outro para armazenamento temporario deagens. Para transmissao
nao existem filas, ou seja, uma nova mensagem substitui aami#gs ao passo que na
recepcao, filas sdo opcionais, podendo ser habilitadasatdcacom a necessidade da
aplicacdo. No bloco de configuragéo e controle, estao digpisrpara leitura e escrita 0s
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parametros internos de operacao da plataforma. Para caala @dnost deve informar o
tamanho do ciclo de cluster, nimero de slots em cada segnestite outros. Logo, ndo
existe o conceito de MEDL uma vez que toda a configuracacergiern atividade de rede
provém do host. O projeto do cédigo da aplicacédo e a confi§ardg plataforma ndo séo
independentes.

4.2.1 Modelo de Comunicagao

O controle de acesso no FlexRay é construido sobre uma basmge global sin-
cronizada e a comunicagao € organizada em ciclos basicaedsoaao meio fisico de
mesma duracdo que se repetem ao longo do tempo.

Cada ciclo basico possui uma janela de tempo dedicada a ism@snsincrona, cha-
mada desegmento estaticpe outra janela para transmissao assincrona, chamasidmede
mento dindmico, conforme ilustra a Figura 4.7.

static segment dynamic segment symbol NIT

e communication . .

cycle
Figura 4.7: Particionamento do Ciclo de Comunicacéo

Durante o segmento estatico (Figura 4.8) os quadros sé&mntitahos dentro de slots
de tempo dedicados conuracao fixa utilizando multiplexagem no tempo (TDMA),
enquanto que no segmento dinamico o tempo de acesso € adapat varia conforme
a demanda.

channel A | frame ID = 1 | | tamem=2 || =000 | eeeeccecceces
[—static slot 1 —»<— static slot 2 —»<— staticslot3 —»@ecececcecccee L

Figura 4.8: Segmento estatico.

channel A ' frame ID :=m |§|frameID::m+6|§--Ev--§--€»--§--lp
channelB i i ¢ i|framelD:=m+4 [ G edeclecreseon

Figura 4.9: Segmento dinamico.

O controle de acesso no segmento dinamico (Figura 4.9zaitim mecanismo do
tipo FTDMA (Flexible Time Division Multiple Access) no qualtempo de comunicacao
€ particionado em slots de pequeno tamanho denomimathisiots de tamanho fixo. O
namero de minislots por ciclo basico varia durante a exerdogrotocolo em funcao da
demanda por comunicag&do no segmento dinamico.
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Caso a aplicacdo nao exija suporte para comunicacdo assn@auantidade de
minislots pode ser zero, suprimindo assim todo o segmenéoico e tornando o sistema
essencialmente time-triggered.

O controle de acesso FTDMA ocorre da seguinte forma: Patawaddos minislots
existe um identificador Unico, i.e. um namero inteiro quentdiea o minislot de maneira
exclusiva. Quando a base de tempo acusa o inicio de um novslohim, o controlador
transmite um quadro se e somente se as 3 condi¢cdes segunet@sshtisfeitas:

1. Existe uma mensagem assincrona a ser transmitida.

2. O identificador atribuido ao nodo coincide com o valor lad@acontador de mini-
slots gerenciado pelo controlador de rede.

3. Otempo de transmisséo do quadro € menor do que o temposiia@aea o término
do segmento dinamico atual.

Para gerenciar as transmissdes cada nodo possui um codéslot/minislot dentro
do ciclo (um para cada canal no caso de utilizacdo de umatasimeplicada), que é
iniciado com o valom=1 no inicio do ciclo de comunicac¢éo e incrementado sempre no
final de cada slot/minislot de tempo.

Até o final do segmento estatico os contadores dos canaie(B@/estao sincroniza-
dos. A partir do inicio do segmento dindmico as contagensrearn independentes uma
vez que minislots podem tem diferentes tamanhos.

A relacao entre identificador e nodo € de N:1, ou seja, um o8 idantificadores
podem ser atribuidos a um mesmo nodo porém, o mesmo idetificanca pode ser
atribuido a dois ou mais nodo distintos para garantir qus@ ndo ocorram dentro dos
segmentos estatico e dinamico.

No momento em que o inicio de uma transmisséo € percebids geflnais nodos
da rede, os contadores de minislots de seus controladoaes fiaralisados até que o
guadro seja transmitido por completo. Em seguida, os corgadncrementam e um
novo minislot (m+x) é iniciado.

4.2.2 Criacao da Base de Tempo

A base de tempo de um sistema FlexRay é criada atraveés de umismecalistribuido
tolerante a falhas que tem por objetivo trazer os relégiowdes os nodos envolvidos
suficiente proximos para que entdo o algoritmo de sincroazaescrito no item 4.2.3
possa funcionar. Durante esta fase inicial o controle desacé obviamente diferenciado
uma vez que colisbes podem ocorrer.

O procedimento é dividido em duas fases: a primeira chamaakeup e a segunda
startup. Na primeira fase, o sistema € ativado pela transmisséo desegiiencia especi-
fica de bits denominada ¢gdrao de wakeup(WP). A iniciativa da transmissdo do WP
vem do host e pode surgir de qualquer nodo. Ao receberemadtdgos demais nodos
transicionam simultaneamente para a segunda fase quaado édtio ao procedimento
de criacdo da base de tempo global propriamente dito.

Devido ao fato de néo existir um entendimento global do temgp@rimeira fase,
dois ou mais nodos podem iniciar a transmissao de um padréaweamo tempo resul-
tando em colisdo. A especificacdo do protocolo aponta queasmde colisdo, 0 meio
fisico deve garantir que o sinal resultante ainda possat&pretado corretamente pelos
nés receptores. Assume-se também que os dispositivos guenienta a camada fisica
(transdutores de sinal) sejam capazes de identificar guaodiisdo acontece.
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Figura 4.10: Procedimento de entrada a frio no FlexRay.

Na segunda fase, somente alguns nodos (1 ou mais) sdo adtwia tomar a inicia-
tiva de criar uma nova base de tempo: procedimento tambémardde entrada a frio
(coldstart) tal como na TTA.

O procedimento de entrada a frio mostrado na Figura 4.10ssgnee nas seguintes
etapas:

1. Um nodo que inicia uma entrada a frio primeiro observa mrfisico para verificar
se ja ndo existe comunicacdo em curso. Caso 0 meio estejaé&miaili.e. sem
atividade, o nodo transmite um quadro de controle denoroidadCAS (Collision
Avoidance Symbol). A transmisséo do CAS também estéa sujeidéisbes logo, as
seguintes situacdes sdo possiveis:

(a) Coliséo entre CASs: Quando dois ou mais nodos iniciam cedrmnento de
entrada a frio ao mesmo tempo. Neste caso 0s nodos que awolidaltam a
fase de observacado do meio fisico (coldstart listen).

(b) Nenhuma colisédo: O meio fisico esta em siléncio — 0 nodaotransmitiu o
CAS com sucesso € identificado cotfaer.

2. Nos guatro primeiros ciclos ap6s a transmissao bem sieceldi CAS somente o
lider transmite quadros de sincronizacado com informacaemeo explicita. Os
primeiros nodos que se integram ao ritmo de transmissaaldodéo aqueles que
também tém autorizacao para iniciar uma entrada a frio, godetodos os outros.

3. A partir do quarto ciclo os primeiros nodos que se integtambém comecam a
transmitir quadros de sincronizacdo apos o correto reegtionde 4 quadros do
lider — condicdo necessaria para trazer as bases de tengpoguaro dos limite de
precisdo. As informacdes de tempo explicitas e implicitassaprimeiros quadros
sdo utilizadas para efetuar o primeiro ajuste nos reloguzs. Os outros 2 quadros
fornecem informacao de entrada para o calculo do primeioo € correcdo. Caso
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nenhum erro ou omisséo de quadros por parte do lider ocar@jraeiros nodos
iniciam a transmisséo de seus quadros de sincronizagao.

4. Durante a entrada a frio o nodo lider aguarda pela trasémide pelo menos 2
guadros para verificar a consisténcia da base de temposileituras extraidas da
transmissao destes quadros devem ser validas. Se nenhamaliané detectada
entdo o lider entra em regime normal de operacao e iniciasniéir quadros com
mensagens provenientes da camada da aplicagao.

5. Os demais nodos permanecem em siléncio até que pelo meisoquadros de
sincronizagéo sejam transmitidos em dois ciclos consexsutA partir das leituras
de tempo realizadas, seus relégios adotam a base de temfmede kentram em
regime normal de operacao.

4.2.3 Sincronizagao de Relégios

O algoritmo de sincronizacéo de relogios tem a funcéo degiodiferencas nas bases
de tempo locais que surgem no decorrer da operacao do sistqueasao resultantes de
flutuacdes de temperatura, tensdo da fonte de alimentagier@&nicia dos dispositivos
osciladores (FLEXRAY, 2004). A base de tempo global — estalidh quando todos
os relogios estao dentro dos limites de precisdo — € gedand@ forma hierarquica de
acordo com o esquema mostrado na Figura 4.11.

......................................................

-------- > ..H o
cCycleCountMax

gdCycle

........ > ... macrotick level

gdMacrotick -

S IEEEREREE > ... microtick level

=T\ Microtick

Figura 4.11: Hierarquia da base de tempo.

O nivel de microtick é a fonte de tempo primaria extraidatdimente do dispositivo
oscilador da plataforma. Logo acima esta definido o nivel deratick — granularidade
minima de tempo em um sistema distribuido FlexRay. Todas @ssaglevantes séo
agendadas e/ou computadas em unidades inteiras de mierdtanivel mais alto da hi-
erarquia estdo os ciclos de comunicacgao do sistema, nuosadla®-cCycleCountMax.
O tamanho do ciclo de comunicac¢éo (gdCycle) € uma constargequd o cluster e deve
ser configurado com um numero inteiro (fixo) de macroticks.

O protocolo utiliza um mecanismo combinado de correcao elgifncia (amorti-
zacao) e de fase (método discreto). O processo de corred@eqdéncia é executado
durante todo o tempo de operacao normal do sistema enquaai@ cprrecdo de fase é
feita a cada dois ciclos, durante a fase de NIT (Network Idilee) conforme mostra a
Figura 4.12.

As informacfes de entrada para a funcdo de convergéncialg#ias através de
leituras indiretas de reldgios, todas efetuadas durantgmento estatico. Para que seja
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Figura 4.12: Etapas do Processo de Sincronizacéo

possivel extrair os desvios relativos, o procedimento dengido das leituras faz uso de
pontos de referéncia de tempo escolhidas em tempo de pr@jetdro do segmento es-
tatico, o inicio de uma transmissaaoincide sempre com um AKAction Time dei)
logo, o valor de AT serve para representar o instante esperado do inicio dartisséa
no lado dos receptores.

O instante de transmisséo efetivo é obtido a partir do esgurostrado na Figura
4.13 que mostra a seqiiencia padrao de inicio de quadro.

transmitter AT

.
TR of | T

primary TRP secondary TRP

v - PRI

Figura 4.13: Sequéncia Binaria de Inicio de Quadro

O intervalo indicado por TSS (Transmission Start Sequeme®esenta uma protecao
contra truncagem visto que alguns bits do inicio do quaddeposer sucumbidos pelo
acoplador 6tico, quando a topologia é do tipo estrela. Ap®S& o inicio de quadro
possui um evento bem definido (transigBie— 0) quando o receptor deve amostrar a
sua base de tempo local e armazenar este valor em uma vati@avehda deeferéncia
secundaria(secondary TRP

O AT do transmissort(ansmitter AT) é entdo inferido a partir da TRP secundaria e
dos parametrogCorrection e pDelayCompensation que compensam respectivamente
0 tempo gasto para transmissao da TSS e o0 atraso de propalgesiaal no meio. Sub-
traindo os valores deCorrection e pDelayCompensationda TRP secundaria chega-se
ao valor dareferéncia primaria (primary TRB, que representa uma estimativa da base
de tempo do nodo transmissor. A partir de cada referénaiadpia € avaliado entdo o
desvio deste valor em relagéo a AT, i.e. o instante esperado.

Os valores dos desvios séo representados em unidades déickicNa medida em
gue vao sendo obtidos durante os segmento estatico elesndm @& mazenados em uma
estrutura de dados interna do controlador chamadaed@able A cada inicio de ciclo
uma parte desta tabela € apagada. No inicio de um ciclo ingukrs os valores prove-
nientes do ultimo ciclo impar sdo apagados e, no inicio deicim gar, sdo apagados os
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valores obtidos no ultimo ciclo par.

A especificacdo do protocolo informa que nem todas as trasées que ocorrem
dentro do segmento estatico séo utilizadas para calculesléas. E necessario que o
guadro em questado possua o atributo de quadro SYNC. Ao condi&iTTA onde esta
informacéo € local, no FlexRay esté informacgdo vem junto camuaalro.

ApOs a fase de coleta e armazenamento dos desvidsvigableo protocolo FlexRay
executa o algoritmo FTM (WELCH; LYNCH, 1988) para célculo doofatle correcao
utilizando os desvios como entrada para a funcdo de comaegéO fator de correcéo
de fase é calculado em todo ciclo de comunicacdo enquanto tater de correcéo de
freqUiéncia é calculado somente nos ciclos impares, duwantervalo de tempo existente
entre o término do segmento estatico e o inicio do proximio cicnforme indicado na
Figura 4.12.

Em funcé@o do nimero de valores de desvio disponiveis, oiafgpFTM é executado
da seguinte forma:

1. Uma constante é determinada de acordo com a quantidade de valores de slesvio

armazenados nRevTable Existem trés possiveis valores paraonforme mos-
trado na tabela 4.1.

Tabela 4.1: Critério de escolha do parametro

number of values
1-2
3-7
>7

NP OX

2. Os valores de desvios disponiveis sdo ordenados e entanasres e também os
x menores sdo descartados.

3. Dos valores restantes, € escolhido o valor médio compdatoorrecao.

Para célculo do fator de correcéo de fase, os desvios dtlizaa execucao do FTM
devem ser obtidos durante o segmento estatico do mesmaleiclomunicacao. O valor
final € um inteiro e indica 0 niumero de microticks que o iniaboptdéximo ciclo deve
ser deslocado. Valores negativos indicam que a NIT deveesamido com antecedéncia
enquanto valores positivos indicam que a NIT deve ser pgaldo.

Os desvios utilizados no célculo do fator de correcdo deifrega sao diferencas de
tempo entre desvios extraidos de dois ciclos de comunica@®ecutivos. Neste caso o
valor de correcéo € um inteiro que indica 0 numero de midistipie deve ser inserido
ou retirado de um ciclo de comunicacao.

O interessante é qgue em ambos 0s casos, o fator de correcéot@iuogue expressa
divergéncias no nivel mais alto da hierarquia de tempo, emote de duracao e deslo-
camento de fase dos ciclos de comunicacao entre as basesptedestribuidas. Con-
tudo, a unica variavel afetada pelo processo de sincrdiza® contador de macroticks
(vMacrotick). A especificacdo do protocolo define um processo de corttesleminado
de MGP (Macrotick Generation Process) que tem como objéistoibuir os fatores de
correcdo de maneira uniforme dentro dos ciclos. As coreegéeessarias sdo aplicadas
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de maneira continua e gradual. O fator de correcéo de fre@liéraplicado ao longo de
dois ciclos de comunicacédo enquanto que o fator de fase @dplidurante o intervalo
NIT, a cada dois ciclos.

De acordo com a documentacgdo, uma estimativa da precisdmeédr um sistema
FlexRay pode ser obtida a partir da seguinte formula:

vWorstCasePrecision = 3 - gdMaxMicrotick + 2 - Apimaz

onde gdMaxMicrotick provém do n6 mais lento conforme ja mencionadg,,,., € 0
atrdso maximo de propagacédo no meio fisico que por sua vedoepda:

Apclmom: =2 Atz +1- Aline + Nhubs : Ahub

e $ é um fator multiplicativo igual a 134 que representa a inftiggrmlo algoritmo de
sincronizagéo utilizado.
Caso a topologia em questao seja do tipo estréla,, e Ay, representam o nimero
e o0 atraso em cada acoplador ¢6tico. Por fixp, € 0 atraso dos transdutorég,a distancia
maxima entre dois nés#&;,,. 0 atraso de propagacao por unidade de distancia (metros).
Apesar de ndo fornecer nenhum desenvolvimento matemaiespecificacdo do
FlexRay apresenta valores ditos como tipicos para cada ustasderiaveis e chega a
uma precisao de 11.7us. Contudo, este valor € calculado eyadulo pior caso.

4.3 TTCAN
4.3.1 Protocolo CAN

O CAN, definido pela ISO-11898, é um protocolo para comunizasaincrona de da-
dos através de um barramento serial. Originalmente o CANifmilc pela Bosch GmbH
no intuito de solucionar o problema da crescente demandeopaunicacdo entre modu-
los eletrbnicos nos automoveis que até entdo eram consgiatdaneio de cabeamento
dedicado. Com o tempo o protocolo ganhou alta popularidadbdm em aplicacdes
industriais, equipamento médico e hospitalar, automagsidencial, entre outros.

No CAN somente as camadas 1 e 2 do modelo OSI séo definidas. Naa&@no
controle de acesso é do tipo CSMA/CD-AMP, onde o termo AMP tfation on Mes-
sage Priority) indica que colisdes sdo resolvidas por umanmiemo de arbitracdo bit a
bit de natureza n&o-destrutiva baseado em prioridadeyrooe mostra a Figura 4.14.
Os primeiros 11 bits de cada quadro (formato standard) fioroma identificador exclu-
sivo que determina sua prioridade. Quanto menor o valor elatificador, mais alta € a
prioridade de transmisséo deste quadro.

Para o funcionamento do mecanismo de arbitracdo nao-tlestsdo definidos na
camada 1 os niveis recessivo — valor binario '1’, e dominamnalor binério '0’. Um
nivel dominante prevalece sobre um recessivo, o que sigmifier que se ao menos um
controlador enviar um bit dominante ent&do o nivel de todoanaento sera dominante.
No momento da transmissdo de uma mensagem o0s controladonégsnam o nivel do
barramento e o controle de acesso se da da seguinte forma:

1. Quando o controlador transmite um bit recessivo, o ngkb do barramento é
lido e comparado no mesmo tempo de bit.
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Figura 4.14: Controle de acesso nao-destrutivo.

2. Caso o nivel lido seja dominante entdo o controlador sagparransmissao e se
torna receptor da mensagem.

N&o existe conceito de endereco fisico de médulos, os famatores estdo ligados
ao tipo de mensagem e ndo ao modulo transmissor e/ou reddptarmensagem CAN é
transmitida e disponibilizada para todos os médulos daaedeesmo tempo, cabendo a
cada controlador reconhecer e filtrar mensagens com basgemdisicadores.

Uma rede CAN consegue operar em uma velocidade de até 1Mlipsnato co-
dificacdo NRZ, com até 40 médulos conectados a um mesmo banti@an limitacdo
de velocidade esta diretamente ligada ao procedimentobiteagéio 0 qual exige que o
tempo de bit seja grande o suficiente para que todos 0s nodos @atnostrem simultane-
amente o mesmo bit.

Apesar da velocidade de comunicacéo estar limitada a 1Mlipga efetiva de trans-
missao de pequenos dados (variaveis de processo, comandapdro, etc) é alta pelo
fato de um quadro possuir aproximadamente apenas 34 bitsnti®le, incluindo CRC
de 15 bits. Contudo, o protocolo CAN apresenta deficiénciasathda que erros ocor-
rem com maior freqiéncia. O determinismo do sistema € afgialbs mecanismos de
sinalizacdo global de erros isolados e retransmisséo atitande quadros previstos na
norma ISO-11898.

Outro problema do CAN é o alto jitter associado a transmissdimgica de men-
sagens, principalmente quando a prioridade do identififoatiaixa. Sendo de caracteris-
tica assincrona, uma tentativa de acesso ao barramenteeea® forma imprevisivel.
Por estarazdo o CAN é classificado como um protocolo eveygetred (ALBERT, 2004).
Caso dois ou mais modulos tentem transmitir uma mensagem sragrtempo, a men-
sagem de maior prioridade sera enviada primeiro e as deguasdam proxima tentativa
de transmissdo. Com o aumento da carga da rede mensagensagrnmidade sofrem
atrasos cada vez maiores.

Apesar destes fatores limitantes em aplicacdes critigasytocolo CAN original re-
presenta uma solucao extremamente eficiente até hoje enlanggutilizada na industria.

4.3.2 Extensao Time-Triggered

O TTCAN (Time-Triggered Communication on CAN) foi desenvotvidmbém pela
Bosch, focando em aplicagbes de controle em sistemas aitometnbarcados, mais
especificamente sistemas por-fio (FUHRER et al., 2000), as geguerem uma plata-
forma de comunicacéo TT para melhores resultados em terenmedisdo e robustez. A
norma internacional 1ISO11898-4 especifica o TTCAN como urtensfo do protocolo
CAN original, que pode ser implementado utilizando contfotas de rede j existentes
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comercialmente.

Como o nome ja indica, um sistema TTCAN segue o0 modelo timgereg de comu-
nicacdo. Durante a fase de projeto define-se uma tabela dersmento denominada
matriz do sistemg que representa o comportamento global da comunicacaaim
todos os instantes de inicio e fim da transmissdo de menspgeadicas, expressos em
unidades de tempo de relogios locais que se mantém sinadwsz A matriz do sistema
€ formada por uma sequencia de ciclos basicos de comunidagéo dos quais as men-
sagens sdo transmitidas em janelas de tempardanho variavel segundo um esquema
TDMA, conforme mostra a Figura 4.15. Retransmissfes autoasatefinidas na norma
do procotolo CAN original devem ser desativadas, caso acomtudna falha transiente
na rede poderia causar uma retransmissao que ultrapassdinates de tempo de uma
determinada janela.

init matrix cvcle time
----- | | Msga | msgB | adbitration | Free | msgD [msgc |-
S A :
'""'l | Msg A | Msg R | Msg M | Msg R | Msg F |MsgC |“:
S R :
... T v | v | Ay | A [wego [wegct
Pemememeeeeeeeeeceeeaae L L L E TP e PP PP PP PP H
teeo.] | MmsgA | msgu | msgm | Free | msgF [msgc f--»

Figura 4.15: Exemplo de uma matrix de comunicagao.

O inicio de cada novo ciclo basico € marcado pela transmidad@®M (Reference
Message) originada em um nodo previamente configurado coestren A execugéao de
todos os ciclos que formam a matriz do sistema tem uma céisditia repetitiva, ou seja,
ao final da transmissao da ultima mensagem do ultimo cicleddasma mensagem de
referéncia marca novamente o inicio da matriz. Dentro de ¢atkela, um nodo pode
transmitir uma mensagem periddica agendada para aquéatm®u uma mensagem
aperiddica, em resposta a um evento assincrono ocorriglmamhente ou externamente
ao sistema. Janelas alocadas para transmissao de mensagédisas sdo chamadas de
janelas exclusivas. Nestas, o instante de transmisséo msagem deve coincidir com o
inicio da janela e o acesso ocorre, como 0 nome ja diz, de fexaiasiva.

Janelas para transmissao de mensagens aperiédicas s@ulabata janelas de arbi-
tracao, cuja principal diferenca é o fato de que mais de uro pode ter a permissao de
transmitir em qualquer instante dentro de seus limitesm@de A Unica restricao é que
uma transmissao so pode ser iniciada se o tempo de tranerdsséspectiva mensagem
for menor do que o tempo que ainda resta até o inicio da préjngda. Em caso de
multiplas tentativas de transmissdo na mesma janela dieagdm, 0 mecanismo origi-
nal do protocolo entra em acéo fazendo com que mensagensialepmaridade sejam
transmitidas primeiro.

Uma caracteristica particular do TTCAN é que o conhecimeatmaditrix de sistema
em cada nodo é restrita, isto €, um determinado nodo é coafiglromente com infor-
macdes da matrix que se referem a transmissdo das mensa&gess ithteresse. Neste
caso, uma possivel vantagem € que, para pequenas mudampagi®ado sistema, so-
mente alguns nodos precisam ser reconfigurados.

Apesar de ter como principal objetivo o desenvolvimentoplieacdes criticas, a es-
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pecificacdo do TTCAN néo cobre todos os requisitos de segurafacionados com sis-

temas distribuidos embarcados, como por exemplo a redciadd® componentes visto.
Os nodos do sistema se comunicam através de um Unico batceseeial. N&o existe su-

porte para a replicagdo do barramento. Caso a replicacdmdiegpensavel, fica a cargo
do projetista a implementacdo de mecanismos de coordedag&acucao e votacao de
valores.

O protocolo prevé a replicacéo do nodo mestre. E possivéibeoar um ou mais no-
dos como mestres de sombra. Em caso de falha no nodo mesé&etepo mestre sombra
detecta a auséncia da RM e pode entdo tomar a iniciativa dense tonovo mestre cor-
rente, assumindo a funcao de transmitir a RM em seu lugar. iSee@xdois ou mais
mestres de sombra, deve-se garantir que cada um deles gesspidprio identificador.
Quando todos detectarem a auséncia da RM ao mesmo tempo, misnazde arbitracéo
nao-destrutivo do CAN original entra em a¢ao garantindo ce®alo mestre de sombra
gue possui o identificador menor seja transmitida e recefmd@&tamente por todos 0s
nodos, inclusive os mestres de sombra que ndo conseguaasmtitir suas RMs.

4.3.3 Sincronizagdo de Relégios

Em um sistema TT-CAN, a base de tempmeétralizadauma vez que todos os com-
ponentes mantém seus reldgios sincronizados a base de dempdo mestre através de
mecanismos de correcdo de fase (correcao discreta) e demag (amortizacdo). Os
fatores de correcédo séo calculados essencialmente agmiéituras indiretas e diretas
do relégio do mestre. A criacdo inicial da base de tempo éfiimica e exclusiva do
nodo mestre.

Sempre ao final de cada ciclo basico, os nodos entram em elgapera pela men-
sagem de referéncia. Ao detectar o inicio de uma transmisséseja, 0 primeiro bit
de uma mensagem CAN, o receptor captura o valor que seu rétgibacusam neste
instante. No lado do mestre, o valor do rel6gio no momentméa da transmisséo é
incluido no corpo mensagem caracterizando um mecanisn&tdealexplicita. O fator
de correcgéo de fase é entéo calculado da seguinte forma:

A=C;—C;

onde(; € o valor do relogio do receptor@; o reldégio do mestre que foi transmitido
explicitamente no corpo da mensagem. A partir de entéoidades de tempo sao sub-
traidas ou adicionadas das janelas de maneira nao-unif@@u&nto mais proximas do

fim do ciclo, as janelas sofrem maiores alteracdes.

TUR

1 T local clock

oscillator NTU NTU
circuit generator counter

[t
l
l

Figura 4.16: Base de tempo local de um nodo TTCAN.

O mecanismo de correcao de freqiiéncia atua na geracao @alermid tempo basica
do sistema, a NTU (Network Time Unit), cuja granularidad@ima € funcdo direta da
precisdo da base de tempo global. O tamanho de uma NTU (eas del maquina)
depende do valor da TUR (Time Unit Ratio) que é determinad@daiste forma:
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_Cck_cF1
TUR = Gi—g=
J J
ondeC’ e C¥~! s&o instantes de transmissdo da RM associados a dois cinkeoetivos
do ponto de vista do receptor enquanto @g@ee CJ’-H sao os instantes de transmisséao da

RM do ponto de vista do nodo mestre.

4.4 SAFEbus

O SAFEbus, definido na norma ARINC659, € uma plataforma de cmagéo uti-
lizada em aeronaves. Originalmente, o SAFEbus foi proppsta Honeywell com o
objetivo de proporcionar uma solugao altamente robusta,oferecesse todo o suporte
necessario ao projeto integrado de fun¢des para o sistenwnttele de informacdes da
aeronave Boeing 777 (HOYME; DRISCOLL, 1993).

Host
Processor

Intermodule Intermodule
Memory Memory

MTabIe L BlUx BlLy |« Table
emory Memory

g

Ax
3l

3l Ay
i Bx
.By

Figura 4.17: Organizagao da arquitetura SAFEbus.

A organizacao da plataforma SAFEbus é mostrada na Figura ©Imeio fisico é
redundante, formado por quatro barramentos protegidodippositivos de guarddys
guardiang. Cada barramento possui linhas dedicadas para transntissélock e dois
bits de dados a uma taxa de 30Mbps.

O controle acesso aos barramentos € implementado dent®ldegbus interface
unitg. O BIUy é conectado aos barramentos Ay e By, enquanto que o Bildosecta
a Ax e Bx, fazendo com que a infraestrutura de comunicacaocsp@az de mascarar
falhas que porventura ocorram em Ax/Ay ou Bx/By. Mensagenshidas pelo par de
barramentos Ax/Ay ou Bx/By sdo comparadas bit a bit e sdo acettmente se forem
iguais.

O protocolo de comunicacao opera sobre uma base de tempal glelforma que
todos os nos tenham um entendimento comum dos instantegcaeda cada janela de
acesso. A criacao da base de tempo, ou seja, a sincronizaciabdos reldgios € obtida
pelo envio de pulsos na linha de clock. Eventuais conflitdisegulsos transmitidos por
diferentes nodos sé&o resolvidos no nivel elétrico pelossthatores que fazem do meio
fisico um OU logico. Em regime normal de operacgdo, todos destransmitem pulsos
de sincronizacdo em instantes definidos na Table Memory .(DM)nal resultante destes
pulsos, percebido da mesma forma por todos os nodos, ma@aova referéncia de
tempo global, sobre a qual todos os BlUs do sistema se alindendo uma dilatacao ou
contracdo do espaco entre mensagens. Observa-se que & basgpd é descentralizada
uma vez que o mecanismo de sincroniza¢do nao depende demeanta em especifico.
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O funcionamento do protocolo em tempo de execucdo € totanesmtatico o que
garante o particionamento de funcées no tempo e no espagmn odleomportamento
da comunicacédo € definido na forma de comandos de transnmass@pcao que sao
armazenados na TM durante a fase de projeto. Além de comam@bdbtambém contém
ponteiros para busca e armazenamento de mensagens na admanierface com o
host que recebe o nome de Intermodule Memory (IM). O hostaéneinte desacoplado
da TM garantindo que falhas no host ndo se propaguem pelmsEmntos na forma de
mensagens espurias e afetem outros nodos.

N&o existe arbitracdo de mensagens nos barramentos vistada comando de trans-
missdo é executado em uma janela de tempo dedicada. Os amsnsdml agrupados
em diferentes “planos” formando uma seqtiencia repetitvagbes de transmissao, re-
cepcao ou de espera. Mensagens carregam somente dadosfdodacao de controle
necessaria para o processamento de cada mensagem € lidia€ire da TM.

Existem dois tipos de transmissao: basica e mestre-so@Hif@o de transmisséo que
ocorre em cada janela € especificado na TM. Na transmissi@a b&® no tenta transmitir
a mesma mensagem nos 4 barramentos ao mesmo tempo. No cesesdadsao tipo
mestre-sombra, um nodo previamente definido como mestrem® geve transmitir a
mensagem. Se, apds unidades de tempo nada for transmitido na respectiva janela
entdo um outro nodo previamente definido como sombra initiarsmissdo. No host,
o software da aplicacdo acompanha a comunicacdo com o ggfite de interrupcdes
disparadas pelos BlUs caracterizando um comportamentoaalseente time-triggered,
onde as ac¢des sdo disparadas na medida que uma base de &apegilui.

4.5 DACAPO

A arquitetura DACAPO (ROSTAMZADEH et al., 1995) foi desenwidh na Chalmers
University of Technology em colaborag¢édo com a indUstriaativa européia, no intuito
de oferecer uma solucéo flexivel, econémica e de facil msiia, com a possibilidade de
integrar funcdes de controle distribuidas sobre uma mesateafqgrma.

A organizacgdo interna de um nodo na arquitetura DACAPO ¢é ambstna Figura
4.18. Observa-se a utilizacao de blocos replicados (idd&pelas diferentes tonalidades
de cinza) dispostos em uma estrutura simétrica dual, faarpaddois grupos de blocos
funcionais idénticos. A comunicacao interna entre os [datmum mesmo grupo ocorre
pela transferéncia direta de dados através de barramemtalglps enquanto que a co-
municagao entre os grupos replicados é do tipo memdria atithpda. A infraestrutura
fisica para comunicacao serial entre nodos também é rdpliéarmada por dois barra-
mentos seriais redundantes.

Assume-se que todos 0s componentes possuem a caractdaibtglent isto é, em
caso de falha ndo fornecem nenhum resultado nem interfeslomoionamento de ou-
tros. A CMU (Communication Unjtpossui duas GCIsGlobal Communication Inter-
faced que séo responsaveis pelo controle de acesso aos baroansartalizacdo e para-
lelizacdo de dados e sincronizacao de reldgios, baseadarrgdo da base de tempo pelo
método Daisy Chain (LONN, 1999b), onde todos o0s nodos reajustias bases de tempo
a cada mensagem transmitida. O componenteE@bedded Controllgpossui duas in-
terfaces de entrada e saida que se comunicam diretamensensores e atuadores, dois
PEs Processing Elementgue executam as tarefas de controle, duas Stéb{e Memo-
ries) utilizadas na comunicacéao entre os PEs, e uma unidadekdatctontrole chamada
CCU (Cross Coupling Unijt S&o previstas duas fontes de alimentacdo por nodo, uma
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fornecendo energia aos componentes representados paliddde cinza mais escura na
Figura 4.18 e a outra aos componentes indicados pela tadalik cinza claro.

external environment

conreler : s H Global Communication

Interface

H A node internal
o 5 E irq signals bus

Communication
Unit ' ES

H ES) ' ' . H
H . i Communication i
H PE2 ' ' '
H ' i Interface i

bus 2

Figura 4.18: Organizacao Interna de um nodo na DACAPO.

Na DACAPO, o escalonamento das tarefas e do trafego de merssagg@cionadas a
tarefas de controle é definido a priori, caracterizando uradigma de processamento e
comunicacao estritamente time-triggered. As mensagengadsmitidas fazendo uma
multiplexagem do tempo de acesso conforme uma politica TD@#&da uma carrega
até 8 bytes de dados em quadros de aproximadamente 100 bisloCcorrente do
contador de ciclo e o identificador do nodo transmissor sseriitios no corpo de todas as
mensagens para permitir rapida integracao de novos nodies mados que se recuperam
de falhas transitorias.

Durante a fase de projeto é definido o chamhbldco de execucd@nde sao especi-
ficados todos os instantes de inicio, término ou preempcéidadefas de controle. Em
regime normal de operacao, cada execucao do bloco é chamaddadde sistema (SC).
O SC é subdividido por sua vez em ciclos de comunicac¢ao (CCspdis quais as tare-
fas sdo escalonadas. Ao final do ultimo CC o sistema volta amidd SC executando
o primeiro CC novamente. O inicio de cada CC ¢é informado aos BESmis de inter-
rupcao que provém de uma base de tempo global disponivel@ias Bentro dos limites
de tempo de um CC os nodos transmitem suas mensagens em paaééaspo dedi-
cadas. Janelas vazias resultantes do escalonamento dageenpodem ser utilizadas
para transmissdo de mensagens aperiodicas.

De acordo com 0s autores, as principais vantagens relazEisradefinicdo estatica
do comportamento do sistema s&o as seguintes:

1. Projeto mais simples, em razdo da maior facilidade déicesrio cumprimento de
requisitos de tempo antes da instalacao do sistema.

2. O efeito de uma falha transitoria € limitado no tempo. Catével de controle
gue é transmitida pela rede é associada a uma flag de cordrtipdtaldupdated
Lembrando que em sistemas time-triggered valores novagesolevem valores
antigos, deve-se prover mecanismos para informar a agboggando uma deter-
minada variavel esta desatualizada. No lado do receptannsemensagem nao
€ recebida no instante previsto entédo a flag de controle énatitamente setada
parastale No lado do transmissor, se o PE falha ao fornecer um val@sait
instante de transmissdo da respectiva mensagem, entamo rdsultado valido é
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enviado junto com a flag setada patale A aplicacdo pode entédo decidir disparar
uma rotina de emergéncia que utiliza, por exemplo, uma eatidvel ou o ultimo
resultado calculado.

3. O conhecimento prévio dos instantes de transmissédo dasagens permite uma
deteccdo mais rapida de erros.

4. Laténcias sdo reduzidas e fixas. Para minizar os atrasistema, toda tarefa deve
iniciar logo apos seus valores de entrada terem sido rexeblda mesma forma,
seus resultados devem ser escalonados para transmissat@mente apos terem
sido calculados.

Na arquitetura DACAPO, os nodos tém um comportamento do tipa~§ (ail-
operational — fail-silenf), ou seja, um nodo continua operando corretamente mesmo
com uma falha permanente e, caso uma segunda falha permacenta, o nodo assume
um comportamento silencioso. Mecanismos de deteccéo de &fio implementados
em software e em hardware para garantir um rapido isolantEnton componente de-
feituoso. Cada PE € composto por dois processadores totalsienronizados, isto é,
possuem um reldgio comum. Resultados calculados por estesgsadores sédo sempre
comparados no objetivo de detectar inconsisténcias. Qualgdma comparag¢ao acusa
uma falha, o PE imediatamente cessa de se comunicar com assdmmponentes.

Em regime normal de operacéo, os dois PEs ficam se alternandgecucao das
tarefas e célculo de resultados. O instante de chaveamernitdao de um CC. Enquanto
um dos PEs executa um CC, o estado das tarefas vai sendo ard@eenaima das
SMs. No momento do chaveamento, o outro PE assume o controledidb e continua a
execucdo do SC com base nas informacdes disponibilizadzd palo outro PE. Quando
um PE falha, o outro imediatamente assume controle totatetaiedo das tarefas.

4.6 Analise Comparativa

A tabela 4.2 mostra uma andlise comparativa das platafaprasentadas neste capi-
tulo, tomando como base de comparacao os aspectos codsislarais relevantes no pro-
jeto de sistemas criticos. Todos operam em TDMA e garanteticipaamento temporal,
contudo observa-se diferencas significativas no que seerafearacteristicas arquitetu-
rais.

Tabela 4.2: Avaliagdo comparativa de plataformas.

FlexRay TTCAN TTPIC DACAPO SAFEbus
BASE DE TEMPO DISTRIBUIDA | CENTRALIZADA | DISTRIBUIDA | DISTRIBUIDA | DISTRIBUIDA
PRECISAO 1us 1pus 1pus - 33ns
TAMANHO DE SLOT FIXO VARIAVEL FIXO FIXO VARIAVEL
TRAFEGO ASSINCRONO | INTRINSECO INTRINSECO LIMITADO INEXISTENTE | INEXISTENTE
TAXA DE TRANSMISSAO 10 Mbps 1 Mbps 20 Mbps - 15 Mbps

VAZAO EFETIVA 0.20 0.28 0.17 0.24 1

TOLERANCIA A FALHAS INTRINSECO LIMITADO INTRINSECO INTRINSECO INTRINSECO

CUSTO MEDIO BAIXO MEDIO ELEVADO ELEVADO
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A base de tempo global pode ser distribuida, quando o algorite sincronizagéo
nao depende de um nodo especifico, caso contrario é ditalkzada. O tamanho do
slot pode ser fixo ou variavel. Esta caracteristica € imptataonhecer quando a carga
de comunicac¢do da aplicacao é elevada. Em protocolos TDMA stots de tamanho
fixo geralmente existe um desperdicio do tempo de trans@sévista do fato deste
parametro ser determinado pelo pior caso, isto €, maiorquaser transmitido.

No que se refere ao suporte para transmissdo de mensagieicsass a plataforma
pode ou ndo oferecer este servico. Plataformas que naotamptrfego assincrono
sofrem de uma falta de capacidade de configuracdo e diagmdatém de ndo serem
capazes de tratar eventos externos tais como disparosraeala

A vazéo efetiva € definida como sendo a relacdo entre o tanmtEnbma mensagem
de 16 bits e o tamanho de um quadro necessario para tratesnsibisiderando sempre o
pior caso, ou seja, o quadro de maior tamanho (mais completp)otocolo.

Tolerancia a falhas se refere ao suporte que a plataformecef@ara o uso de téc-
nicas tais como redundancia ativa, unidades de reserve, @emiros. Na maioria dos
casos existe suporte intrinseco, ou seja, controladoresdéesao construidos utilizando
redundancia de elementos funcionais, replicacéo de bamas) dispositivos de guarda,
etc. A Unica excecao € o TTCAN, que oferece suporte relatimtarignitado, principal-
mente em vista do fato da sua base de tempo ser do tipo ceadali

Por ultimo considera-se o custo de implementacdo de ummusthstribuido uti-
lizando uma solugéo ou outra. Fatores que influenciam o séstbasicamente o numero
de canais de comunicacao, complexidade do projeto e aagfilizde recursos de hard-
ware e software. Considera-se que a DACAPO e a SAFEbus resiitaimm projeto mais
custoso pela complexidade e alta utilizacéo de recursoardevhre dos controladores de
rede, onde praticamente todos o0s blocos funcionais s&doadps.
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5 TRABALHO REALIZADO

5.1 Descricado Geral da Plataforma

O trabalho realizado consiste na proposta e implementagamd plataforma de
comunicacao para sistemas de controle distribuidos a guddflo o nome de CASCA —
uma abreviatura pardommunication Architecture for Safety-Critical Applicat ions.
CASCA é resultado do estudo de outras propostas e traballamsoreddos que foram
apresentados nos capitulos 3 e 4. A partir de uma analiseedassitos de sistemas
criticos observou-se que questdes relacionadas a perfoengaconsumo energético dos
circuitos integrados ficam em segundo plano. Logo, CASCA igaodeterminismo e
oferece suporte para o mapeamento de unidades redundamesrcesquema de acesso
TDMA construido sobre uma base de tempo global, a qual pbsstbmapeamento e a
execucao em perfeita sincronia de unidades funcionaisdzdes.

CASCA segue um modelo de comunicacao time-triggered inspinadTTA, onde
as transmissdes tém inicio em instantes de tempo precifioglde sobre uma base de
tempo global. Fungdes primitivas de sincronizagéo de iretGgjcriacdo da base de tempo
foram implementadas sobre o protocolo CAN nativo, na formbldeos de hardware e
software. Sincronizacao de reldgios foi implementada casema descricdo formal do
algoritmo Daisy-Chain (LONN, 1999b) ao passo que o métodoridedn da base de
tempo € original. Para isto, foi utilizada a linguagem VHD& descricdo visando a
sintese e prototipacdo imediata em dispositivos FPGA delmisto. No total, foram
contabilizadas aproximadamente 3200 linhas de codigo Rigumas funcdes foram
implementadas em software fazendo uso da linguagem C. Oac@digdo é executado
em um processador para uma maior flexibilidade de projetoeedaainuir da utilizacao
de recursos de légica programavel. A opc¢éo pelo uso do madestambém se deve a
possibilidade de poder modificar o comportamento do prédcgeos a definicdo de uma
estrutura de hardware final que futuramente seria propassesintese em silicio.

5.1.1 Ciclo de Vida do Projeto

O projeto da plataforma proposta pode ser divido em 4 prai€igtapas:

1. Implementacédo das camadas fisica e de enlace do pratocolo

N

. Implementacgéo de um algoritmo de sincronizacéo de @ddgi

w

. Implementacao de um procedimento de criagéo da base @de tgobal.

4. Verificacao funcional e validagdo em prototipo.
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Na primeira etapa, um controlador CAN foi desenvolvido naitotde oferecer ser-
vicos basicos das camadas 1 e 2. Os fatores que influenciastenascolha sdo apresen-
tados a sequir:

Documentacéo rica e de facil acesso:

A especificagcdo do protocolo CAN € aberta, podendo ser utdizam custo algum.
Além disso, uma vasta documentacao téecnica é disponitiélinas sites da IEEE,
ACM, BOSCH Semiconductors e CAN in Automation (CiA), na forma @b#alhos
cientificos, relatérios técnicos, datasheets, entre ®utro

Alta popularidade:

O protocolo CAN é hoje de ampla utilizacdo tanto em automagdiasirial quanto

em sistemas embarcados de grande porte. Por isso existdtardesponibilidade

de dispositivos tais como transdutores e controladoreslstbbne, facilmente en-
contrados no mercado.

Caracteristicas elétricas favoraveis:

O barramento serial transmite os dados em niveis de tengderdiiais utilizando

codificacdo do tipo NRZ (Non Return to Zero). Além de dissipanasepoténcia

pelo fato do sinal ndo transicionar durante todo o tempotla iansmisséo dife-
rencial NRZ é menos sensivel a interferéncia eletromagnétpossui baixa emis-
sdo de ruido quando comparada a outras técnicas de codifidasinal, como por
exemplo codificagdo Manchester.

Controle de acesso deterministico:

Conforme ja descrito no capitulo 4, o mecanismo de arbitrdggmotocolo CAN
garante que, em caso de colisdo, a mensagem com identifd@dwior prioridade
prevalece sem mesmo perceber que a colisdo ocorreu. Desselposteriormente
gue esta caracteristica também facilitaria o processoidgdcr da base de tempo
distribuida.

Baixo overhead de controle:

Um quadro no formato padrdo contém somente 35 bits de certrpkoporcio-
nando uma maior eficiéncia para transmissao de dados corogbiis, como € o
caso de variaveis de processo em sistemas de controle. Es&oreduzido de
bits de controle implica também numa menor quantidade deses de hardware
necessarios para implementacao do controlador de rede.

A Figura 5.1 mostra a arquitetura basica resultante da parfase. O bloco 1SO11898
formado pelos médulos BSP (Bit Stream Processor) e BTL (Bit Tiogid) implementa
as funcdes basicas de um controlador de rede CAN tais conadizagéo e paralelizacdo
de dados, arbitracdo, checksum, confirmacédo em tempo denlie outros. Retrans-
miss@es automaticas e geracdo de quadros de erro prevaspostocolo original foram
excluidos para garantir o particionamento temporal. Ctadoyes de rede CAN conven-
cionais funcionam de forma que a cada erro deteétddoante o processo de recepcdo

!Desconsiderando stuff bits.

20 protocolo CAN possui 5 mecanismos de deteccio de errastdisbit error, acknowledgment error
arbitration error, stuff error e form error. Para maiores detalhes consultar a especificagdo do pletoco
(CIA, 1999)
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CAN BSP -

82C250

{js011898

Figura 5.1: Arquitetura basica — protocolo CAN nativo.

ou transmissdo uma notificagéo € gerada em broadcast pasaa®dutros controladores
conectados ao mesmo barramento. Esta notificacdo recebmedexjuadro de erro
(error frame e faz com que todos os receptores abortem e o0 transmiss@ @ito-
maticamente uma nova transmisséo do respectivo quadro. nEesquema TDMA, o
problema das retransmissdes automaticas é que as frerdeitempo entre os slots se-
jam corrompidas, atrasando ou até mesmo inibindo a trae8mido nodo dono do slot
subsequente.

Para fins de prototipacédo, um transdutor externo 82C250 &séie para conversao
de valores digitaisRXD e TXD) em niveis de tenséo diferenciaGMN_He CAN L) que
percorrem o barramento. O bloco PIC16F84A é um processadbgéta descrito em lin-
guagem VHDL que executa um conjunto de 35 instrucdes. A tdg@de da memoria de
programa é de 1024 palavras de 14 bits cada enquanto que aiamdmdados possui um
espaco de enderecamento para 512 bytes. A interface dolealoir CAN foi implemen-
tada de forma a poder conecta-lo diretamente no barramentiadbs do processador.
Logo, os registradores internos do controlador sdo visimai forma de enderecos da
memoaria de dados e podem ser acessados por meio de pontei@sNa arquitetura
bésica o PIC16F84A exerce o papel do host, ou seja, é o prdeesssponsavel pela
execucao das tarefas da aplicagéo.

A segunda etapa marcou o inicio do desenvolvimento de uneasit do protocolo
CAN nativo visando o projeto de uma plataforma de comunicpeé®aplicacdes criticas
de controle dindmico. Basicamente, esta etapa consistitojetde uma base de tempo
global que permitisse o funcionamento de um controle desadgs TDMA. Optou-se
pela implementacg&o do algoritmo de sincronizagéao Daisyrdieda simplicidade e pelo
fato de oferecer uma referéncia de tempo essencialmentiduida de forma que nao
existe de fato nenhum mestre no sistema, ou seja, a base jpie éemantida mesmo que
um ou mais nodos quaisquer cessem subitamente de funcimmniaopivo de falha.

Na ultima etapa de implementacéo foi desenvolvido em liggmaC um procedi-
mento de criacéo inicial da base de tempo global. Conformeejdcianado, qualquer
algoritmo de sincronizagcdo assume que inicialmente todagldgios estdo dentro dos
limites ded,,..., portanto a necessidade de uma primitiva da plataforma o teomo
funcao estabelecer a base de tempo quando o sistema € aderngéta primeira vez.

Uma vez finalizadas as etapas de implementacéo a plataforvadiflada em dispos-
itivos FPGA de baixo custo onde o circuito do bloco légicodimitetizado com sucesso.
Um sistema distribuido composto de 3 unidades foi protdopam bancada de forma a
verificar o correto funcionamento das primitivas de comagéo.
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5.2 Organizacao Interna

A arquitetura proposta, resultante da segunda e terceipagto projeto € mostrada
na Figura 5.2. Além dos blocos herdados da arquiteturadésieonplementado o bloco
TDMA Clock que consiste na base de tempo local do nodo utédizexdcontrole de acesso
e no procedimento de obtencéo das leituras indiretas. Ggsador PIC passou a ser o
nacleo da plataforma, responsavel pelo gerenciamentodieftoxo de dados entre a
camada fisica e a camada da aplicagdo. Todos os demais bidalos na figura séo
visiveis como posi¢des da memoria de dados e sdo acessadagucta de ponteiros em
linguagem C. O mapeamento de memaria de CASCA é mostrado na tabeinde sao
indicados somente as posi¢cdes mais relevantes. No totaDs@gistradores internos do
processador mais outros 20 para controle, configuracadaca d® dados com os blocos
TDMA Clock e BSP.

‘host interface

host IRQ

.
.
.
.
.
.
.
. A
. >
= g W
UART {(mm D

a2

CAN BSP

82C250

15011898

CAN bus

Figura 5.2: Organizacao interna da plataforma proposta.

Toda a comunicacao entre blocos da plataforma ocorre atclvam barramento in-
terno paralelo de 8 bits de dados e 9 bits de endereco. Esituestfoi adotada para que
fosse possivel conectar todos os blocos ao barramento de dadorocessador que no
caso funciona como o arbitro num esquema tipo mestre-escfas demais blocos nao
se comunicam diretamente entre si — toda e qualquer trénsiarde dados ocorre so-
mente a partir de uma iniciativa do processador. Uma vamtafgsta decisdo de projeto
€ gque qualquer um dos blocos que porventura falnem nao aoersemterferir direta-
mente no funcionamento de outro sem antes confundir o ndalaoquitetura ndo conta
atualmente com mecanismos de protecdo em caso de falhaleo,rmjiee pode fazer por
exemplo com que solicitagdes intermitentes de transm&gam enviadas ao BSP a todo
momento. Como trabalhos futuros, dispositivos de guardampae®r desenvolvidos para
solucionar este problema.

CASCA foi desenvolvida visando oferecer suporte para o uséaédas de redundan-
cia ativa logo, o circuito pode ser sintetizado com canasogeunicacao replicados. Para
isto é necessario replicar o controlador CAN conforme irdhicaa tonalidade de cinza
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claro. A conexao de outro bloco ao barramento interno tenaagpsomente no cédigo
gue roda no nucleo que deve considerar a existéncia do nowmlzmor no momento da
transmissao e recepcao de mensagens. Para o host a repédag@sparente.

O software que roda no processador PIC foi inteiramentendlekedo em linguagem
C. Paraisto, foi utilizada a ferramenta SourceBoost (SOURCEBIOOE, 2005) a qual
possui uma interface grafica para auxiliar na escrita e dggorde codigo. O compilador
gera um arquivo .hex que contém a sequencia de instrucOesarseyada na memoria de
programa. Um script que recebe como entrada o arquivo .lrexlgeria uma descricao
VHDL de memdéria ROM ja com todo o codigo. A partir de entdo dgtama pode ser
simulada e sintetizada.

Tabela 5.1: Mapeamento da memoria de dados do processador.

000 - TMRO PCL STATUS FSR PORTA TMRO -

008 EEDATA EEDADR PCLATH INTCON - - - -

010 - - - - - - - -

080 - OPTREG PCL STATUS FSR TRISA TRISB -

000 EECON1 EECON2 PCLATH INTCON - - - -

1B8 - - - CLKIRQSRC MICROTO MICROT1 MACROTO MACROT1
1co MACROT2 NODE_ID - CLKIRQENA CYCLE SLOT TXDATAO TXDATA1
ics8 TXCTRLO TXCTRL1 RXDATAOQ RXDATA1 RXCTRLO RXCTRL1 CANIRQSRC | CANIRQENA

5.2.1 Interface com o Host

O host se comunica com o controlador de rede na arquiteturaC8AfHraveés de 2
memdarias dupla-porta conforme descrito a seguir:

DPM- up:

Memodria dupla-porta de subida — host |é e controlador escréitilizada para
armazenar as mensagens que vao sendo recebidas pelo Ioéorame

DPM down:

Memodria dupla-porta de descida — host escreve e controlédodtilizada para
depositar as mensagens que serao transmitidas.

Todas as mensagens periddicas sdo definidas em tempo d®.pfgea cada men-
sagem consumida ou produzida pelo nodo existe um endersgoia$o ndDPM down
e/ouDPM up. Opcionalmente, filas de pequeno tamanho também podemos=dak
para armazenamento temporario de mensagens assincrenadajtoram previstas. O
processador troca informacdes com as DPMs com auxilio deomteipo chamadpon-
teiro de mensagen(nsgPt r ) que é atualizado em fun¢éo do ciclo e slot corrente dentro
do esquema TDMA.

O host também pode ler o reldgio de CASCA a qualquer momenton Aléso, uma
linha de interrupcéo proveniente do TDMA Clock vai até o hgsbée ser utilizada para
sincronizar a execucao das tarefas no host com o esquema M¥dAdo diminuir ao
minimo as laténcias de controle.
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5.2.2 Sistema de Interrup¢cdes

As funcdes primitivas em software sado implementadas nada@rotinas de atendi-
mento de interrupcdes disparadas pelos blocos TDMA Clock e BSRBinais de inter-
rupcéo de ambos ina_i r g ecan_i r q) sao concentrados no piRORTB( 0) — pino
de interrupcao externa do processador que recebe o resdiba@U l6gico entre estes
dois sinais. A origem da interrupcao é entdo determinadata pa resultado do OU
l6gico entre os valores dos registradofel RQSRC e CANI RQSRC. Todas as possiveis
fontes sdo descritas a sequir:

MyAt | r g=0x40
Inicio do slot de transmissdo dentro de um ciclo TDMA. Displar pelo TDMA
Clock sempre que o contador de slots coincide com o enderegodin

Roundl r g=0x20

Interrupcdo de temporizagdo disparada pelo TDMA Clock apdaceotickMax
unidades de tempo desde a Ultima requisicdo onde cMadwtdické o tempo de
duracéo total de um ciclo TDMA. A requisicéo por sua vez éfé@bilitando a
respectiva interrupgao.

Sof 1 rg=0x10

Inicio de um novo quadro. Esta interrupcédo € disparada sequa o controlador
CAN detecta uma transicao recessivdominante no barramento indicando o ini-
cio da transmissao de um quadro no barramento.

Errlrqg=0x08

Interrupgéo gerada sempre o controlador CAN detecta algtorear nivel de en-
lace. Maiores informacdes sobre deteccéo de erros no piotGAN sédo encon-
tradas em (CIA, 1999).

TxDl r qg=0x04
Transmissdo de um quadro bem sucedida, gerada pelo BSP sa apogpleta
transmissao do quadro nenhum erro tiver sido detectado.

RxDI r qg=0x02
Recepcdo de um quadro bem sucedida, gerada pelo BSP se apépletaast
cepcao de um quadro com CRC correto.

Col I I rg=0x01

Colisao de acesso detectada. Interrupcdo gerada quandiarolador CAN perde
0 acesso durante a fase de arbitragéo.

Interrupcdes externas devem ser ativadas setandad SIBEON( 4) . A cada pulso no
pino PORTB( 0) o contador de program®&C) do nucleo € imediatamente carregado com
0 enderec®004h a partir de onde a rotina de interrupgéo deve ser programada.
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5.3 Funcionamento do Protocolo

O funcionamento do protocolo da arquitetura CASCA se basetartuerarquia de
tempo que define em cada nivel a granularidade de um comgomedatente ao controle
da base de tempo global. Esta idéia foi herdada do protodekirBy por proporcionar
mais clareza no entendimento, projeto e uso do sistema contodo.

------------------- ciclo de sistema  --------------oooon

cycleCounter: 0 - cCycleCountMax

g IvMacrlotick:(l) -chicroticlfMax .

v

vMicrotick: 0 - cMicrotickMax

/
\ 4

Figura 5.3: Hierarquia de tempo.

Na Figura 5.3 o nivel mais abaixo representa o nivel de ni&rofue consiste na
fonte primaria de tempo do sistema. O tamanho de 1 microgek der igual ao periodo
do sinal gerado pelo dispositivo oscilador da plataformaseja, um periodo de clock.
Em situacdes particulares, quando o oscilador € muito eapichicrotick pode ser op-
cionalmente gerado por um divisor de freqténcia.

Logo acima esta o nivel de macrotick que consiste na unidadeidima de repre-
sentacdo da base de tempo global. Por isso, o tamanho de dticladeve ser maior
ou igual a precisao,,,, que o algoritmo de sincronizagdo consegue garantir. Nd nive
mais alto da hierarquia esta representado o ciclo de sistaplamentado na forma de
um contador de ciclos (ou rodadas) TDMA.

O particionamento dos ciclos TDMA em slots de tempo é feitainel de macrotick,
i.e. cada slot tem seu instante de inicio bem definido. Vis#tqQdos os slots séo de
mesmo tamanho, a relagdo entre o tamanho de um ciclo TDIWACr ot i ckMax) e o
numero de slots por ciclo TDMAc(Nunber O Nodes) deve resultar em um valor inteiro
de macroticks.

PSP ™ PRP| IDLE

cycle 1 | break pressue battery status

cycle 2 | break pressue l\ \\1

Figura 5.4: Exemplo de um ciclo de sistema com 3 ciclos TDMA.

vehicle speed |

A Figura 5.4 mostra um exemplo de ciclo de sistema formadoapenas 3 ciclos
TDMA com 3 slots de tempo cada um — indicando que no sistensieexisomente 3
nodos. O tamanho do slot deve ser grande o suficiente paiactdmpo de transmissao
da mensagem (TP) além da fase de pré-transmisséo (PSP) s-terppcao (PRP) cujo
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tempo de processamento foi extraido por simulacdo. A fak& li2presenta o restante
de tempo onde o nucleo estd em laco infinito aguardando ntaralpcao.

A fase de PSP representa a laténcia da interrupfg&b ot mais o tempo de busca da
mensagem nas memoarias de interface. Neste momaigiBt r ja aponta para a posi¢ao
correta naDPM down bastando carregar o seu conteudo para os registradoreande tr
missao do controlador CAN. Mesmo que o host de um nodo trasemigio consiga
produzir dados a tempo o quadro € mesmo assim enviado. Isfogo algoritmo de sin-
cronizacgao precisa realizar leituras com muita frequécasa contrario a base de tempo
global pode divergir além dos limites dg,,. Para que o(s) receptor(es) consigam dife-
renciar valores validos e invalidos foi utilizado o bid do quadro CAN como uma flag
indicativa.

Durante a fase PRP o nucleo faz o processamento da informaigiidecno quadro re-
cebido. Caso o barramento tenha sido replicado as mensagrmsiantes sdo compara-
das antes de atualizaDPM up respeitando um critério predefinido. Além disso, a cada
guadro recebido o processador verifica a consisténcia tamomparando o nimero do
ciclo TDMA e do slot corrente fornecidos pelo transmissocoipo da mensagem com 0s
respectivos valores dos contadores locais. Caso a compdedigd, entdo o processador
assume que esta “perdido” — fora de sincronia com os demaisirieia o procedimento
de inicializagc&o descrito na se¢ao 5.4.

O tempo de transmisséo do quadro é dado pela seguinte relacéo

M+ s
v

TP = (5.1)
ondewv é a taxa de transmissdo no barramento CAN em bps (bits pordmgud o
tamanho do quadro CAN dado em nimero de bi®aumero de bits redundantes que o
protocolo CAN automaticamente insere durante a transmas&@mwadro no objetivo de
forcar a ocorréncia de transi¢cdes—~ 0 necessarias para o reajuste do tempo de bit.

’, identifier: slotCounter(4:0) & cycleCounter(5:0)

,— data lenght(3:0)
/ PAYLOAD CRC EOF
(0 to 8 bytes) (15 bits) | (7 bits)
RTR bit |— r0: data valid bit
—— IDE bit

start of frame bit

Figura 5.5: Quadro CAN no formato padrao.

Na Figura 5.5 € mostrado o formato de um quadro. No total sdmt§@e controle
no cabecalho, 0 a 8 bytes no campo de dados, CRC de 15 bits e umtatidr de fim de
guadro (EOF) com 7 bits. Considerando que o campo de dadane@riiytes tem-se que
M=57. No pior caso, a cada 5 bits de mesma polaridade o BSP ih¢etreedundante
logo tem-se que=M/5. Logo, o tempo de transmissdo do quadro sobre um bantame
CAN com taxa de 1Mpbs € igual a:

57
TP — 57+ %
106

Observa-se que todo o quadro carrega informacédo explii@napo para verificacao
da consisténcia temporal. O valor do contador de skit{ Count er) é colocado

~ 69us (5.2)
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nos 5 bits mais significativos do identificador enquanto quéimero do ciclo corrente
(cycl eCount er) é colocado nos 6 bits menos significativos. Isto garanteequeaso
de colisédo durante o processo de inicializa¢cdo o nodo coereoo menor sempre ganha
o barramento.

5.4 Gerenciamento do Tempo

Da mesma forma que nos demais protocolos que adotam o madektriggered, na
arquitetura CASCA o tempo é definido dentro de um horizonteofictitamado deiclo
de sistemasobre o qual as a¢des de natureza periddica sdo previangemeaaas. O
ciclo de sistema é por sua vez subdividido eladas TDMA, e as rodadas TDMA por
sua vez subdivididas em slots de tempamwesmo tamanho Cada nodo possui um slot
dedicado dentro de cada rodada TDMA para transmitir suasagens. A subdivisdo
do ciclo de sistema em rodadas distintas permite que ditssseqiuéncias de mensagens
sejam transmitidas. Um mesmo nodo pode transmitir 2 ou mamsagens com diferentes
periodicidades.

Em decorréncia do tamanho dos contadores do modulo TDMA Ctookaior ciclo
de sistema possivel de ser programado pd&sui 64 rodadas TDMA com no maximo
25 = 32 slots cada um.

A base de tempo global, formada por todos os relogios ssjaittorrecdes sucessi-
vas, progride ao longo do ciclo de sistema e interrupcdoeseprentes do TDMA Clock
disparam as transmissdes a cada inicio de um novo slot earacido um esquema de
multiplexagem no tempo.

Sob uma perspectiva macro a base de tempo global é reprseiataeguinte forma:

:cycl eCount er :vMacr ot i ck:

No total somente 3 posi¢cdes de memoria sdo necessariase pdrg o contador de
ciclo e 2 bytes para o contador de macroticks. Rela¢des deoternpusalidade podem
ser controladas na camada de aplicagao programando piéasiou simplesmente con-
sultando o tempo de ciclo quando necessario. Garante-ise @ss réplicas funcionais
podem trabalhar em perfeita sincronia sem a necessidadeaamismos de sincronizacao
em mais alto nivel.

5.4.1 Sincronizacdo de Reldgios

Um sistema distribuido construido sobre a plataforma CASCgsyiocuma base de
tempo global mantida pela execucéo do algoritmo Daisy-C{ia@A), conforme apre-
sentado em (CARVALHO et al., 2006a) e (CARVALHO et al., 2006b)ata-se de um
método de sincronizagao interna onde um novo fator de d@srégalculado e aplicado
localmente a cada novo quadro transmitido no barramento.cohtrario dos demais
métodos apresentados no capitulo 3, o principio de fungiento do DCA se baseia no
célculo do fator de correcéo a partir de apenas uma leituraléid é fazer com quem
todos os nodos ajustem seus relégios em funcéo de uma lieitlireta da base de tempo
do nodo transmissor da vez.

A principal vantagem do DCA esta no fato de ndo ser necessarnazanar tem-
porariamente as leituras uma vez que para cada novo dedeidack sua utilizacdo é
imediata, podendo ser descartado logo em seguida. Logoplarmantacéo hibrida do
DCA representa uma solugdo mais econémica em comparacaood algoritmos tais
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como o FTM, FTA e CNV pois seu circuito/codigo € bem mais simpl® fato de ser
mais simples implica diretamente que falhas sdo menosye®/além disso, ndo existe
a necessidade de agendar instantes de execucao do algamiangez que, por definicao,
cada nodo deve calcular o fator de correcéo e aplica-lo meatdiente a cada leitura indi-
reta realizada no controlador. No protocolo TTP/C, por exengpreciso configurar em
tempo de projeto os slots onde a sincronizacéo ocorre.

O intervalo de sincronizaca®;,; varia conforme a distancia entre duas transmissdes
sucessivas no barramento e depende fortemente do agendaaéansmissdes ao longo
do ciclo de sistema. O menor valor é&,; acontece no momento de duas transmissdes
consecutivas ond®;,,; é igual ao tamanho de 1 slot. Sabe-se no entanto que o ciclo de
sistema pode conter alguns slots vazios onde nenhum ajistddagios é feito. Neste
caso o intervalo entre duas corre¢fes sucessivas podeesdearspara atép + 1)74
ondey € o numero de slots vazios consecutivag,g € o tamanho de um slot de tempo,
dado em unidades de segungs,(ms, etc). Além disso, existe também a possibilidade
de um nodo falhar e n&o enviar nenhuma mensagem no slot de esperado. Do ponto
de vista da sincronizacao, esta falha tém o mesmo efeito dgaivazio na medida em
gue nenhuma nova correcao é feita.

Apesar do efeito de slots vazios solbtg;, no algoritmo Daisy-Chain as correcdes sao
feitas com maior frequiéncia. Isto significa dizer que o eféép sobre a preciséo do sis-
tema é minimizado, lembrando sempre gig. € diretamente proporcionapd;,;. Com
iSs0, é possivel que osciladores menos precisos sejapadtib como fontes primarias de
tempo diminuindo assim o custo total do projeto. Considevaathbém que diferencas
bruscas de temperatura aumentam ainda mais a variacaoqiéricea, pode-se afirmar
gue o uso do algoritmo Daisy-Chain resulta em um sistema mlaisto no que se refere
a falhas causadas por agentes externos.

5.4.2 Mecanismo de Leitura Indireta
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| |
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| | |
| | | |
| Q_A) _; |
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Figura 5.6: Método de leitura indireta.

O mecanismo de leitura do relégio do transmissor da vez érattwsha Figura 5.6.
No momento em que a base de tempo do transmissor atinge ctauténde transmissao,
uma interrupcdoMy At | r q) é gerada pelo médulo TDMA Clock dando inicio ao trata-
mento da respectiva rotina no nucleo buscandDbP down a mensagem a ser enviada
no slot corrente. Na Figurd\rx representa a laténcia de saida resultante em sua maior
parte da rotina de tratamento de interrupcéo no nucleo.

No lado receptor, quando o bit de inicio do quadro é deteatadddulo BSP dispara
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uma interrupcaoSof | r q) marcando o instante em que a leitura indireta deve ser-efetu
ada. ApoOs o tratamento da interrupcéo no ndcleo, a diferemita o sua base de tempo
do receptor e a base do transmissor € inferida a partir deedfa entre o instante espe-
rado e o valor do relégio local no momento da leitura. A lai@de saida\zx também

e resultado da execucao da rotina de tratamento de int@oupg

Para compensar o efeito do atraso de propagacao o instpetads € definido como
sendo o instante de transmissao (do ponto de vista do receptnado com o fator de
compensacae. As componented;y e Arx do fator de compensacao foram obtidas
por simulacdo enquanto que a componekig, foi extraida por meio de protétipo.

No DCA, o desvio inferido é aplicado imediatamente apos angiie da leitura.
Com isto, elimina-se em grande parte do problema conhecito emvelhecimento das
leituras. Nos protocolos TTP/C e FlexRay, por exemplo, darks séo feitas em série
ao longo de um interval@®;,;. No momento em que o fator de correcdo é aplicado as
leituras coletadas ja estéo “velhas”, isto é, o erro asdo@amaior devido ao efeito ge
duranteR;,;. Neste caso, a primeira leitura feita no inicioklg, sera obviamente a mais
prejudicada. Por outro lado, no DCA o efeito do envelhecim@uaide ser considerado
desprezivel.

Para fins de protecéo contra leituras incorretas resultal@enodos que porventura
transmitam fora do instante esperado, a versao toleramthasfdo DCA propde a im-
plementacdo de uma janela de recep¢ao cujo centro coingidendnstante esperado.
Neste caso, sédo consideradas incorretas e rejeitadasaotiagiras que fornecem como
resultado um desvio que excede os limites da janela de r@oepara evitar que leituras
corretas sejam descartadas o tamanho desta janela deveggy,, + ). O DCA é ca-
paz de tolerar falhas simétricas e bizantinas que poneramham a afetar o mecanismo
de leitura. A condicao essencial para que a base de tempasenha dentro dos limites
ded,... € que leituras defeituosas ocorram com menos frequénciteijueas corretas.
As relacdes entre numero de falhas e a precisdo maxima dmsiséio apresentadas em
(LONN, 1999b).

5.4.3 Correcéo da Base de Tempo Local

O desvio, e.g. o fator de correcéo, é aplicado na base de tecgilanesmo que seja
detectado um erro no CRC do quadro recebido pois assume-seemsagens inconsis-
tentes nao prejudicam o algoritmo quando transmitidasnstantes corretos.

Considerando que o inicio de um quadro CAN consiste numa ¢émsiel — 0 no
nivel I6gico do barramento, glitches podem fazer com que od§fare uma interrupgao
Sof | r g gerando como resultado uma leitura falsa. Para contortepesblema, a ver-
sao tolerante a falhas do algoritmo sugere também que apema$racio do fator de
correcdo seja aplicado. A fungéo de convergéncia do DCA seneao seguinte calculo:

Oig (5.3)
r
onder € um inteiro diferente de zero que deve ser estabelecidom gxssim, garante-se
que o efeito de uma leitura falsa seja amenizado.

O DCA foi implementado na forma de uma combinacgédo de hardwaoftware. As
interrupcdes sao geradas pelos blocos TDMA Clock e BSP queuaovez disparam
rotinas de tratamento no ndcleo. Estas rotinas se resumeatacadificacdo da origem
da interrupcéo e no envio de comandos ao bloco TDMA Clock péralo do desvio e
correcdo do relégio local conforme descrito a seguir:
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GET_SKEW

Infere o desvio da base de tempo local em relacdo a base de tentansmissor.

APPLY_CORR_TERM

Ordem para calcular o fator de correcédo conforme a equa8aodplica-lo na base
de tempo local. Por simplicidade o calculo é feito na formedeocamento binario

logo r € uma poténcia, ou seja:
r=2!

ondel € o nimero de bits dg ; deslocados para a direita.

RESET:

Reinicializa todos os contadores que formam a base de tempo.

vMicrotick
A

cMicrotickMax

vMacrotick

1 o |2 3 4

Figura 5.7: Comportamento do contador de microtick.

O fator de correcéao € aplicado de uma vez s6 caracterizandmétodo de cor-
recdo discreta, conforme mostrado na Figura 5.7. Quandcleménvia o comando
APPLY_CORR_TERMpara o bloco TDMA Clock uma requisicao fica pendente até o mo-
mento do préximo estouro do contador de microtick — instanmteque a base de tempo
local é efetivamente modificada (retrocede ou avanca). @ udD representa o fator de
correcdo calculado a partir da dltima leitura fazendo o tdroade 1 macrotick contrair
ou dilatar para que a base de tempo se ajuste a base do treostdsvez.

Observa-se que o efeito das corre¢des € uma pequena vat@tginanho do macro-
tick ao longo do tempo. Contudo, o impacto deste efeito naagio € minimo pois a
amplitude maxima desta variacao — igual a metade da largunaagrotick — representa
uma parcela muito pequena do tamanho de 1 ciclo TDMA.

Uma vez que, por definicdo, o médulo do fator de correcao nexcade o tamanho
de 1 macrotick, isto é:

| D |<cMcrotickMax

garante-se que a base de tempo global de CASCA é monotdnicaeamtpu& nenhum
valor de macrotick desaparece nem acontece duas vezes morieto de sistema.
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5.4.4 Criacdo da Base de Tempo

Quando o sistema € energizado pela primeira vez ndo existedsmtempo global
pois ndo ha nenhum mecanismo que garanta que os relégiosdios envolvidos sejam
iniciados exatamente ao mesmo tempo. Logo, o objetivo daitpra de criacdo da base
de tempo é trazer todos os reldgios para dentro dos limites,gdepara que entdo o
algoritmo de sincronizagéo e o esquema TDMA possam funciona

A plataforma proposta possui um método préprio que se bémeficmecanismo de
arbitracdo nao-destrutivo do protocolo CAN nativo para Ikesocolisbes iniciais que
porventura acontecam. Deste modo, garante-se que sina¢éoi interna seja atingida
rapidamente sem a necessidade de um controle centrali@a@iquer nodo pode criar a
base de tempo e iniciar o esquema TDMA.

@desligado integra(;éo
I:linicializando .entrada a frio
Despera atividade Doperaqéo normal
NODO 1 ‘
NODEO2
| | / |
NODO 3
R &% /] |
| MSG1 | | MSG2 | | MSG3 |

Figura 5.8: Procedimento de entrada a frio.

A Figura 5.8 mostra o exemplo simplificado de uma situacée @otisdes de acesso
podem ocorrer. Supondo que inicialmente 3 nodos séo eadmgZm instante de tempo
muito préximos cada um transiciona do esta@sligado parainicializando onde o
nacleo inicializa alguns registradores de configuracaordprj processador e dos de-
mais blocos da plataforma e faz a carga do seu endereco dispem 5 pinos de entrada.
Em seguida os nodos entram na faspera atividade durante a qual o nicleo aguarda
por um periodo de tempo igual a 2 ciclos TDMA no intuito de figair se ja existe ativi-
dade de comunicacao em curso. Se ao final dadagera atividade nenhuma inter-
rupcaacSof | r g ter sido disparada entéo o nicleo assume que esta sozinhorambnto
e inicia o procedimento de criacao da base de tempo que recedrae de entrada a frio,
representado pela fagatrada a frio . No exemplo mostrado, os nodos 1 e 2 iniciam
uma entrada a frio ao mesmo tempo e como resultado seus quadidem. Neste caso
0 nodo 1 transmite um identificador de maior prioridade ganbarramento e transmite
seu quadro sem mesmo perceber que a colisdo ocorreu.

A partir do momento em que o primeiro quadro é transmitido solgesso 0 nodo
transmissor recebe o atributo kiiéer do ponto de vista dos demais. O lider ao receber a
confirmacédo do BSP que a transmissao foi bem sucedida tr@mesidiretamente para o
estadooperacdo normal e a partir de entdo o nicleo comecga a acessar as DPMs. Em
relacdo aos demais nodos, 2 situacdes sao possiveis:

1. No caso de colisao inicial entre 1 ou mais nodos, todos desque perderam o
acesso ao barramento pegam a informacao explicita de teomgida no identifi-
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cador do quadro transmitido pelo lider e modifica os contxlde slot e de ciclo
TDMA no TDMA Clock com este valor.

Nos niveis de macrotick e microtick nada precisa ser feite @éato de ter ocorrido
colisdo indica que estes contadores ja estéo alinhada®dkrs limites de),,, ...

2. Todos os demais nodos detectam o inicio da transmissdguda guadro durante
a faseespera atividade. Quando o BSP dispara a interrup¢daf | r g 0 nacleo
carrega os contadores de microtick e macrotick com o valonstante esperado
gue consiste no tamanho do atraso de propagacgéo e entratamente na fase
integracdo representando uma intencao de adotar a base de tempo glebé
tente. ApoOs receber o primeiro quadro por completo, o receptegrante pega a
informacéo explicita de tempo contida no identificador e iffcados contadores de
slot e de ciclo TDMA no TDMA Clock com este valor.

A partir de entdo aguarda-se um segundo quadro provenienteedmo nodo por

um intervalo de tempo igual & 1 ciclo TDMA. Apés a recepcaaealsggundo
guadro o nucleo verifica a consisténcia temporal do trarssmes entra no estado
operacdo normal caso a comparacao entre os contadores de slot e ciclo TDMA
tenha sido bem sucedida.

Uma vez estabelecida a base de tempo inicial o algoritmoyBEZi®in entra em acao
para manter todos os relogios suficiente proximos uns deeouvale salientar mais
uma vez que ambas as funcdes primitivas de sincronizacadtgas e criacdo da base
de tempo sao essencialmente distribuidas uma vez que sug@sendo depende de ne-
nhuma unidade especifica.

Ambas as primitivas de sincronizacao e criacdo da base detéoam confinadas
dentro da plataforma e sédo executadas de forma transpperata camada da aplicacao.

5.5 Metodologia de Projeto

Em vista do comportamento estatico do esquema TDMA a plataf@ASCA deve
ser configurada em tempo de projeto visando atender os tteguls comunicacéo de um
sistema especifico. Dado um conjunto de requisitos na foiha s ondeP; é o periodo
e L; a largura da mensageitlado em bits, cabe ao projetista definir um ciclo de sistema
gue consiga alocar tempo de transmissao dedicado paraasaasnsagens de forma a
assegurar o particionamento temporal.

O primeiro passo € tomar conhecimento de qual o periodo rapertado”, ou seja,

a dindmica mais rapida imposta pelo objeto ou processoatadtr para que se possa
normalizar os requisitos e construir o ciclo de sistemauAssdo que o menor periodo
sejal,,;, todos os periodos podem ser expressos na forma de valaggesnnultiplos

de P,.;», inclusive P,,;,, que passa a ser 1. Por exemplo, se em um dado sistema os
requisitos de comunicacéo forem <1.5ms,16>, <3ms,1> ens[&> entdo eles passam a
ser expressos como <1,16>, <2,1> e <5,8> oAdg é igual a 1.5ms.

Requisitos com periodos nao-multiplos 8g;,, ndo devem existir. Caso isto ocorra o
fator de normalizacdo pode ser uma fracad’gg,, e.g. %Pmm, %Pmm, %Pmm e assim por
diante. Supondo agora que em uma segunda aplicacdo osteqseam <2.5ms,16>,
<3ms,1> e <4ms,8>, neste caso seria necessario normadizdnl funcao de 0.5ms resul-
tando em <5,16>, <6,1> e <8,8>.

Tomando como base os requisitos normalizados, a definicéldade sistema con-
siste na escolha dos seguintes parametros:
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cNuner O Nodes:

Quantidade de nodos conectados ao barramento. Determiimaerm de slots que
ird existir dentro de cada ciclo TDMA.

cM croti ckMax:

Referente ao tamanho de 1 macrotick que representa a gidadEminima da
base de tempo global. A escolha deste valor recai sobre uimeatga da precisao
dmaz da base de tempo que o DCA consegue garantir. Logo, este piezane
diretamente influenciado pgr, R;.;, € pela frequéncig., da fonte primaria de
tempo da plataforma. Assumindo que o tamanho de 1 microigkat a 1 periodo
de clock entdo o tamanho de 1 macrotick € definido como:

cM croti ckMaxX= 0,05 fek
onde:
_ , 4
Omaz = 26 + pRint + 7

O ultimo termo da equagéo deepresenta a variacao da laténcia interna do mecan-
ismo de leitura indireta, percebido no momento da simulagéo

cMacroti ckMax:

Referente ao tamanho de 1 ciclo TDMA. Para que se possa mapeaquisitos
tem-se que:

cMacr ot i ckMax.cM croti ckMax.f;! = ¢

ondeg € o fator de normalizacdo. Além disso, o valor deste par@&ndetre ser um
multiplo decNumer Of Nodes considerando que todos os slots de tempo sao de
mesmo tamanho.

cCycl eCount Max:

Tamanho do ciclo de sistema expresso em namero de ciclos TEstA parametro
é funcéo direta do minimo maltiplo comum (MMC) de todos osquiwé envolvi-
dos no conjunto de requisitos do sistema. O tamanho do ce&lsislema pode
extrapolar caso muitos dos periodos normalizados sejainastprimos conforme
ilustra a Tabela 5.3.

Além destes 4 parametros também € preciso definir em temptqas posicdes
nas memoriaBPM up e DPM down nas quais as mensagens sdo trocadas entre o host e
a pilha de rede.

Em regime normal de operacao as tarefas da aplicacdo se icamuconforme um
modelo do tipo produtor-consumidor onde o consumidor coaleinstante em que o
produtor transmite a mensagem.
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Tabela 5.3: Tamanho do ciclo de sistema em funcao dos peréadomensagens.

P1| P2 | P3| cCycl eCount Max

al|1|2]|2 2

b)| 1|3 /|5 15
c)| 1| 3|6 6

d| 1|3 4 12
e)| 1| 3|7 21
fy| 2|3 |7 42
g | 2|4 |7 28
hy| 2| 3| 8 24

5.5.1 Alocagéo de Trafego Assincrono

A plataforma proposta se apoia na idéia de que o trafegeaidive ser priorizado.
No entanto, sabe-se que solicitacdes aperiodicas de tissErtambém sdo importantes
para o mapeamento de alarmes e tarefas de configuracéo éstiagnPara isto propdem-
se duas solucdes:

1. Utilizar os slots vazios (buracos) resultantes da dé&findp ciclo de sistema.

A partir do exemplo mostrado na Figura 5.4 verifica-se que teos os slots
séo utilizados pois na prética os periodos de transmissamedasagens sao dife-
rentes. Sendo assim, é possivel que mensagens de natigiewaicagm podem ser
dinamicamente alocadas em um destes buracos no ciclo eimaisCaso 2 ou mais
nodos tentem transmitir ao mesmo tempo 0 mecanismo de ¢é@sahdio-destrutivo
do protocolo CAN original entra em acdo fazendo com que o nodoendereco
(identificador) menor ganhe o acesso.

2. Assumir uma periodicidade minima e alocar um slot dedicad

Neste caso a mensagem de natureza assincrona deve seei@m@sida fase de
projeto como um requisito de comunicacéo peridédico. Emdarda taxa média
de transmissfes previstas em regime normal de operacamexssuum periodo
aproximado para que um slot exclusivo seja alocado pararestaagem dentro do
ciclo de sistema.

5.5.2 Modelo de Falhas

No que se refere ao projeto de um sistema critico parte-seedsyposto que o bloco
l6gico de CASCA é livre de falhas de projeto e que a tecnologifaloiecacéo utilizada
na sua sintese € suficientemente robusta para que falhatiess do circuito (curtos
e abertos) possam ser desconsideradas. Logo, técnicakidmemm a falhas focam no
mascaramento de falhas no host e na infraestrutura fisicedéa A plataforma CASCA
oferece suporte para a aplicacdo de técnicas de diversigaekrsdes, redundancia ativa
e unidades de reserva pois existe uma base de tempo globpkguée que unidades
replicadas trabalhem em perfeita sincronia.

Um sistema distribuido construido sobre CASCA é capaz de maaisda forma trans-
parente para a camada da aplicag&o, qualquer uma das faleagudnte conjunto:
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Manifestas:

1. Transientes (glitches) no barramento.
Assume-se que o numero de bits do quadro corrompidos ponggitt menor
gue a distancia de hamming do polinbmio CRC gerador utilizadarotocolo
CAN. Assim, garante-se que falhas causadas por glitches) sigtectadas
pela implementacdo da camada de enlace.

2. Falha no barramento.
Ruptura deCAN_Hou CAN L, curto deCAN_Hou CAN_L comGND ou VCC.

3. Destrui¢céo do nodo.
Qualquer falha que interrompa toda e qualquer atividadeodl® omo por
exemplo perda do contato coviCC ou GND, destruicdo da fonte primaria de
tempo, entre outros.

Simétricas:

1. Ruido (homogéneo) no barramento

Caso um numero de bits maior que a distancia de hamming segagzdo o
checksum pode ndo detectar o erro.

2. Falhade I/O

Qualquer falha nos sensores, conversores A/D, etc dednteédntre o host e
0 objeto ou processo controlado.

3. Inversao de bits de memoria no host.

4. Falha de projeto no host.
Erro de resultados calculados no host.

Bizantinas:

1. Ruido (heterogéneo) no barramento.

Considera-se este o Unico caso onde uma falha bizantina poden Na
pratica é possivel que o erro causado pelo ruido seja diéeesn funcéo da
posicdo dos nodos. Logo, uma mesma mensagem enviada podeetsda
com valores diferentes em 2 ou mais nodos.

Conforme a falha varia a técnica adotada e a atitude tomada pEdeptores ao re-
ceber mensagens redundantes. No caso de falhas simétribemotinas mensagens re-
dundantes sado sempre comparadas ao passo que para se paigggalhas manifestas
basta utilizar qualquer uma desde que a mensagem néo tealie&RC.

Observa-se que, apesar de conter praticamente todasasdak ocorrem na pratica,
0 modelo proposto é relativamente restrito quando compaaatodelos tedricos mais
completos (AVIZIENIS, 2004). Por exemplo, falhas de natareumana em tempo de
execucao causadas por mau-uso nao sao consideradas poe-a&gsque interacdo com
o0 usuério final € minima ou inexistente. Caso o sistema estjgicsa outras falhas nao
presentes no modelo sera entédo necessario recorrer a mdopimjeto e/ou mecanismos
de protecao para diminuir a respectiva taxa de ocorréncia.
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Figura 5.9: Fluxo de projeto proposto.
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5.5.3 Fluxo de Projeto Proposto

CASCA garante particionamento temporal logo, subsistemdgendentes ou nao)
podem ser desenvolvidos por equipes distintas para querfgoatente sejam integrados
sobre um mesmo barramento sem nenhum efeito secundariempes de resposta. Na
Figura 5.9 é mostrado o fluxo de projeto proposto. Parte-sendeespecificacao prelimi-
nar onde estdo todos os requisitos de comunicacdo impastistama. Estes requisitos
por sua vez sao separados em funcédo da sua regularidadedposkr diferenciados
em trafego periddico ou aperiddico. Requisitos periodiéms dilizados como entrada
para o processo de definicdo do ciclo de sistema enquant@equisitos aperiodicos (ou
dindmicos) sdo alocados apos a definicdo do mesmo. Em funcdivel de confiabili-
dade exigido na aplicacdo mensagens redundantes podemegstgs na especificacdo
final.

A condicdo essencial para que o ciclo de sistema seja énetié que todos os
periodos envolvidos sejam multiplos do menor para que a al@agdo possa ser feita
conforme ja discutido. Caso esta condi¢cao nao seja saisfeiperiodos ndo multiplos
devem ser reajustados (diminuidos ou aumentados). Umawemhizados é possivel dar
inicio a insercdo dos requisitos de comunicacéo dentro dearimonte de tempo finito.
Eventuais modificacdes poderédo feitas caso o tamanho adodgcdistema extrapole em
decorréncia da existéncia de muitos periodos normalizzmtos/alores primos. E impor-
tante salientar que a modificacao deve ser sempre na diregédltiplo menor para que
a performance do sistema de controle ndo seja comprometida.

Uma vez definido o ciclo de sistema, e.g. 0 comportamento gieeesa TDMA, po-
dem ser calculadas as laténcias maximas impostas ao tgsgwrono, que devem ser
por sua vez reportadas na documentacao final do projeto.té&f@laa € sintetizada com
os fontes da biblioteca (.vhd, .c & .asm) informando todopasimetros obrigatérios
mencionados anteriormente. Todos os nodos do sistema d@mreoonstruidos com a
mesma configuracdo no bloco l6gico ao passo que os hosts Emtdnteiramente de-
senvolvidos or equipes distintas como subsistemas indepés para depois serem inte-
grados sem nenhum efeito secundario nos tempos de respoatqs.
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5.6 Estudo de Caso
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(16 bits) pressure (8 bits) pressure (16 bits)
high and low torque measured & accelerator position
contactor control Key Switch processed motor speed ® bit’;)
(16 bits) (16 bits)

12V Power Ack I/M

clutch pressure control
& torque command

Inverter Temperature

transaction clutch line

Speed Control

cylinder and line break

Current Control (8 bits)

(16 bits)

pressure (8 bits)

Contr. (16 bits) Status pressure (8 bits) pressure (16 bits)
traction battery average torque measured & accelerator position
and max. temperature FWD/REV processed motor speed @ bitZ) Brake Switch
(16 bits) (16 bits)
Interlock cluécgfrszscugsjﬁqogr:rdol transaction clutch line Brake Mode cylinder and line break
q(le bits) pressure (8 bits) (Parallel/Split) pressure (16 bits)
high and low torque measured & accelerator position
contactor control Idle processed motor speed @ bitZ)
(16 bits) (16 bits)
clutch pressure control . . . .
DC/DC Converter & torque command transaction clutch line SOC Reset cylinder and line break

pressure (16 bits)

12V Power Relay

Shift in Progress

torque measured &
processed motor speed
(16 bits)

accelerator position
(8 bits)

Brake Switch

clutch pressure control
& torque command
(16 bits)

transaction clutch line
pressure (8 bits)

cylinder and line break
pressure (16 bits)

high and low
contactor control
(16 bits)

Main Contactor
Acknowledge

torque measured &
processed motor speed
(16 bits)

accelerator position
(8 bits)

clutch pressure control
& torque command
(16 bits)

transaction clutch line
pressure (8 bits)

cylinder and line break
pressure (16 bits)

torque measured &
processed motor speed
(16 bits)

accelerator position
(8 bits)

Brake Switch

2.5 ms >

A

Figura 5.10: Ciclo de sistema para mapeamento do benchmdtk SA

Como estudo de caso da plataforma CASCA foi escolhido o mapgamdenum
benchmark da Sociedade dos Engenheiros Automotivos (SpiEs@ntado em (TIN-
DELL; BURNS, 1995). Trata-se de um sistema distribuido cono@os: painel de in-
strumentacaarstrumentation pannel), bateria battery), controle do veiculovehicle
controller), inversor (nverter), controle de transmissawgnsmission control), entradas



97

do condutor driver inputs) e freios prakes). O painel de instrumentacédo € o Unico que
nao transmite mensagens logo ndo existe a necessidadedewatoslot para ele.

No total sdo 53 requisitos de comunicacao periodicos e @jieds os quais foram
alocados em um ciclo de sistema da plataforma CASCA ilustradbigura 5.10. A
sequencia de 7 slots em 1 ciclo TDMA esté representada nzohtal enquanto que o
ciclo de sistema avanca na vertical, de cima para baixo,rdefque 0 nodo da bateria é
0 primeiro a transmitir e o nodo de freios o ultimo.

O P,.;» do benchmark é igual a 5ms contudo o tamanho de 1 ciclo TMDAjfwitado
para 2.5ms devido ao fato de um mesmo nodo possuir 2 ou maisiteg do tipo <,,,;,.,
L;>. O nodo de freios, por exemplo, deve transmitir as menss@edhe 18 com requisitos
<5ms,8>, <6ms,8> e <20ms,1> respectivamente.

Os ciclos TDMA duram 2.5ms enquanto que o ciclo de sistemaptaioy composto
por 20 ciclos TDMA tem uma duracéo total dex2®.5ms=50ms. As mensagens sao todas
de tamanho igual ou menor que 8 bits logo algumas foram caoafigis para transmissao
em um mesmo quadro CAN dentro de um Unico slot como é caso d&iprés cilindro de
da presséo de linha do freioylinder and line break pressurg). Em caractere italico sao
indicadas as mensagens aperiodicas que recebem um skddiegara serem transmiti-
das na medida em que sdo produzidos. Alguns requisitosdiEygcomo por exemplo
status da bateridar@ction battery voltage & current ) de 100ms foram diminuidos para
50ms para ndo extrapolar o numero de ciclos TDMA a serem aoafigs. Como con-
sequéncia, a cada ciclo de sistema uma mensagem com peeddfmd é transmitida
somente uma vez.

Com base nestas decisdes de projeto tem-se que:

e CNunmer O Nodes=7
Considerando somente 0s nodos que transmitem mensagens.

~ 2.5
® Tslot = ?ms

O tamanho de 1 slot de ser aproximadamente igual ao tamanhaidi® TDMA
dividido pelo numero de nodos do sistema.

e f,'=20ns
Tamanho de 1 microtick considerando que o oscilador dafptata € de 50Mhz.

o p=2
Existem no maximo 2 slots vazios consecutivos o que ocorétinao ciclo TDMA.

Com estas informacdes é possivel determinar os demais gasarde configuracao
da plataforma. O intervalo de sincronizagao (pior caso)dé ger:

Rint:(gp+1)7—slot:(2+1)% 103=1.07ms

A partir dos resultados praticos obtidos de prototipodfizeri-se que para este valor
de R;,; a CASCA garante sincronizac¢ao interna com precisdq@delago:

cM croti ckMax>1us.f.

cM croti ckiMax>50
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Resta agora determinar o tamanho de 1 ciclo TDMA como um numézoo de
macroticks multiplo de 7 — nimero de nodos ativos do sistdima-se em principio que:

cMacrot i ckMax=2.5ms¢tM cr ot i ckMax)~!fck
FazendaM cr ot i ckMax=50 a equacéo acima resulta em:
cMacr ot i ckMax=2500

Contudo,?2® = 357.14 logo 2500 néo é mdltiplo inteiro de 7. Neste acaso adota-se
0 multiplo mais préximo, ou seja:

cMacr ot i ckMax=357x7=2499

O pior caso para o tempo de resposta de uma transmissaorasaimu seja, 0 ma-
ximo de tempo que uma mensagem com esta caracteristica ggyarser transmitida,
acontece quando a solicitacdo é feita apds o inicio do slat ditdno ciclo TDMA. A
transmissao é adiada até o proximo buraco que acontecerapésdrridos 41 slots de
tempo. Em relacéo ao trafego periodico, as laténcias sfiogrente fixas pois sua vari-
acao esta limitada a precisédo da base de tempo global, qiecastisdo de caso € menor

que ls.
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6 VALIDACAO E RESULTADOS

6.1 Simulacéo

A simulacao do bloco logico foi realizada utilzando a fereamaModelSim daMen-
tor Graphics com o objetivo de verificar o correto funcionamento da ptataf pro-
posta. Através da simulacéo foi possivel extrair os segsipdrametros essenciais para a
sintese:

1. Tempo de processamento total do nicleo dentro de 1 slatesséio para calcular
o tamanho minimo do slot de tempo possivel de ser sintetizado

2. Laténcias de entrada e saida — utilizado na definicao dscatie propagacao a ser
compensado no momento da leitura indireta.

Diversas baterias de simulagdo foram feitas no intuito d&ateblocos individuais.
Para cada entidade VHDL foi criado um testbench especificyadidar seu funciona-
mento antes de integra-lo junto com os demais. Contudo, oagttilo serdo apresenta-
dos somente os resultados mais significativos relativosalacédo global que fornecem
0S parametros essenciais para sintese.

Na simulacéao global foi criado um testbench que instanamamtroladores CASCA
e o ciclo de sistema foi configurado com 0s seguintes paréasietr

e cNunber O Nodes =3

O numero de nodosonfiguradosé maior que o niumero de nodiostanciadosno
testbench logo, existe sempre 1 slot vazio a cada ciclo TDMA.

e cM crotickMax =100
Tamanho de 1 macrotick configurado como 100 ciclos de maguina

e cMacroti ckiMax =600

Tamanho de 1 ciclo TDMA. Neste caso, o tamanho de 1 slot, edades de ma-
crotick, é igual a:

cMacr ot i ckMax/cNumber OF Nodes=200

O tempo de processamento do nucleo consiste no nimero ¢otatlds de maquina
gastos na execucao das rotinas de tratamento de intersugdadalataforma durante as
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fases de pré-transmisséo (PSP) e pés-recepcdo (PRP) derdanlal slot de tempo. O
conhecimento destes parametros € fundamental para quessegeterminar o tamanho
minimo de slot que por sua vez esta diretamente relacionadimée de performance
da plataforma. A Figura 6.1 mostra uma janela de simulac@le éoram incluidos os
sinaisTXD de cada nodot(xd_i et xd_i 1), 2 registradores internos do bloco TDMA
Clock responsaveis pela contagem de macroticks e slots go & um ciclo TDMA,
além do sinal auxiliancu_busy utilizado para monitorar o contador de programa do
ndcleo. Quando o nucleo esta ocioso seu codigo fica em lagitanfaguardando nova
interrupcao, percorrendo enderecos de memaria bem caldse sinahtu_busy foi
entdo criado somente para fins de simulagéo no intuitoti&cdivisualizacdo da parcela
de tempo que o nucleo estad ou em estado de espera (‘1’) oudicnpaatendimento de
uma interrupc¢éo (‘0’). A logica de atribuicao deste sinaliéciio unicamente do valor do
PC.

Node 0

/casca_tb/txd_il LML T
/casca_tb/ul/ul/ud/slotcounter {2 X0 XT X2
/casca_tb/ul/ul/u4/macrotick

/casca_tb/ul/ul/uO/pc_reg
/casca_tb/ul/ul/ud/skew 3 -1
Node 1

/casca_tb/txd_i T LTI
/casca_tb/uO/ul/ud/slotcounter {2 X0 XT Z—
Jensea thnonUnamacrorick SR e e e S e e e e e
Ieasca_tb/uo/u1/uo/pe_reo

/casca_tb/uO/ul/ud/skew O X3
/casca_tb/uO/ul/uO/busy ] 1] 1

[ | [ | [
4500 us 5ms 5500 us

Entity:casca_tb Architecture:bhv Date: Thu Mar 23 10:55:43 Hora oficial do Brasil 2006 Row: 1 Page: 1

Figura 6.1: Simulacdo do controle de acesso TDMA.

Os resultados extraidos da simulacdo sdo mostrados na tahelO tempo de pro-
cessamento total do ndcleo € igual a soma das fases de pséiisado (PSP) e poés-
recepcdo (PRP). As laténcias de saifla ) e de entradaXrx) foram contabilizadas
juntas, medindo a distancia em ciclos de maquina entre i idécslot de transmissao no
lado transmissor e 0 momento em que a leitura indireta érieitado receptor. Como
consequéncia da execucédo de algumas rotinas em softwali@ passivel reduzir a vari-
acao das laténcias do protocolo a zero, isto é:

ATX.mam 7£ ATX.min
ARX.mow: 7& ARX.min

Em razao disto o valor somado dery+Arx apresentado na tabela € o valor médio.
Esta variabilidade tem impacto direto na precisdo do dlgoride sincronizacéo pois
uma parcela de erro adicional teve de ser considerada naaéigt ded,,,, conforme ja
destacado no capitulo 5.

parametro | # ciclos

Arx+ARrx 900
PRP 728
PSP 936

Tabela 6.1: Resultados da simulagéo.
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O barramento CAN foi simulado como uma porta AND com atrasiwietézero. Esta
AND recebe como entrada os pin®XD de ambos 0s nodos e conecta sua saida nos
pinos RXD dos mesmos. Assim, o atraso de propagacao observado @dessitmente
das laténcias de atendimento de interrupcdes da platafoAmarcela que resta a ser
considerada, o atraso do sinal no meio fisicg,, foi extraido diretamente do prototipo
com auxilio de um osciloscopio.

As Figuras 6.2 e 6.3 mostram os dois principais momentos&aue#o do algoritmo
de sincronizagéo Daisy-Chain. No nodo 0 (lado transmissoa) interrupcao € disparada
no inicio do seu respectivo slot para que o nucleo inicie rstrassdo do quadro CAN.
Quando o inicio do quadro é detectado no nodo 1 (lado regeytoa segunda inter-
rupcao é disparada fazendo com que o nucleo envie um con@BHoSKEWpara o
bloco TDMA Clock que por sua vez infere o desvio entre ambasssdde tempo a par-
tir da diferenca entre o instante esperado e o valor atuahsi local. O resultado desta
diferenca € colocado no registraddew o qual é carregado com o valor 6. Uma vez que
na simulacéo efeito denao foi considerado, este desvio é resultante de um defasame
inicial e do erro associado ao atraso de propagacéao cordigurialmente.

Node O
/casca_tb/txd_il

/casca_tb/ul/ul/u4/slotcounter 2 Xo

/casca_tb/ul/ul/u4/microtick

/casca_tb/ul/ul/u4d/applycorrreq
/casca_tb/ul/ul/ud/skew 3
Node 1

/casca_tb/txd_i

/casca_tb/uO/ul/u4/slotcounter 2 o)

/casca_tb/uO/ul/ud4/macrotick

/casca_tb/uO/ul/u4d/applycorrreq
/casca_tb/uO/ul/ud/skew O X6

[
4800 us 4900 us

Entity:casca_tb Architecture:bhv Date: Thu Mar 23 10:24:50 Hora oficial do Brasil 2006 Row: 1 Page: 1

Figura 6.2: Sincronizacéo de reldgios: instante de leitura

Node O
/casca_tb/txd_il

/casca_tb/ul/ul/ud/siotcounter O

/casca_tb/ul/ul/ud4/macrotick

/casca_tb/ul/ul/ud4/microtick Y&z )es

/casca_tb/ul/ul/u4d/applycorrreq

/casca_tb/ul/ul/ud/skew
Node 1

/casca_tb/txd_i

/casca_tb/u0O/ul/u4/slotcounter

/casca_tb/uO/ul/u4/macrotick

/casca_tb/uO/ul/u4/microtick

/casca_tb/uO/ul/ud/applycorrreq 1
/casca_tb/uO/ul/ud/skew 6

T T T T T T T T T T T T O A A R A R O R N R O B B A O I B
4943200

Entity:casca_tb Architecture:bhv Date: Thu Mar 23 10:30:43 Hora oficial do Brasil 2006 Row: 1 Page: 1

Figura 6.3: Sincronizagao de reldgios: instante de cooreca

Apos o correto recebimento da mensagem o nucleo do nodaoeeepia o comando
APPLY_CORR_TERMpara que o TDMA Clock aplique o fator de correcdo na base de
tempo local. Observa-se na Figura 6.3 que o fator de cormegfiesenta somente uma
parcela do desvio inferido. O contador de microtick é adidntsomente por 1 unidade
de tempo ao invés de 6.
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6.2 Prototipacao

O objetivo da construgdo dos protétipos foi basicamente wedéicar na préatica o
correto funcionamento das seguintes funcionalidadesadafprma:

1. Mecanismo de acesso hao-destrutivo do protocolo CANr@igi
2. Algoritmo de sincronizacao Daisy-Chain.
3. Esquema de acesso TDMA.

4. Mecanismo de inicializacdo da base de tempo.

Foram utilizadas 3 placas de desenvolvimento, cada umadaroe um dispositivo
FPGA Xilinx Spartan2E e interface JTAG através da qual o$rotatdores de rede pude-
ram ser inteiramente sintetizados em l6gica programawia §ue as placas pudessem
comunicar através de um mesmo barramento serial foramroaest também 3 placas
de interface analégica utilizando dispositivos transteg AN 82C250 (Figura 6.4). Os
pinosTXD e RXDsao conectados aos pinos de I/0 do FPGA por intermédio dsodis de
tensdo resistivos e resistores de pull-up para garangisngorretos de saturacao e aberto
dos transistores de entrada, tanto do lado do FPGA queautitizers CMOS quanto do
lado do transdutor que utiliza I6gica TTL. No caso dos piGasl He CAN_L estes sdo
diretamente conectados ao meio fisico para transmissama fanaldgica diferencial.

Yoo

a

DRIVER

8 SLOPE/
Fe STANDBY

HS
£ CANH
Rx) —& RECEIVER
CANL
[

Vet | REFERENCE
rat PCAB2CZ50
2
- [r—
GhD

Figura 6.4: Organizacao interna e pinagem do transdutor B2C2

O primeiro protétipo é formado por apenas dois FGPAs nosscfoeam sintetizados
somente os blocos BSP e BTL que implementam as camadas 1 e ZampyCAN na-
tivo. No intuito de forcar colisdes o bloco BSP foi sintetisatym sua flag de transmisséo
interna presa em ‘1. Deste modo, a maquina de estados ducptotentende que existe
sempre uma mensagem a ser enviada no buffer de saida fazendpe a cada tentativa
de acesso ocorra uma colisdo entre os dois nodos. O resakpddo foi corretamente
verificado na pratica conforme apresentado na Figura 6.6 om@ imagem capturada de
osciloscopio mostra o comportamento dos sinais de tras@miserial de cada nodo. Na
imagem da esquerda é mostrado a transmissao de um quadra ek de arbitracdo
€ claramente observavel ao passo que a direita € mostradonagam com janela de
tempo maior na qual é possivel visualizar uma sequencia tendnissdes sucessivas
com conflito de acesso. O sinal de baixo provém do XD do nodo com maior priori-
dade o qual sempre ganha o acesso sem mesmo perceber a@odjgaato que acima é
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o sinalTXD do nodo memaos prioritario que perde o barramento sempre neemo em
gue envia um bit dominante e Ié um recessivo no meio, tornaadeceptor do quadro.
Ao final da transmissao o receptor transmite um bit domindateonfirmagéao conforme
previsto na norma do protocolo.

ENRN g =-covs @ mocove g m.mmp mocy ratETOP  JNENEEN Ri G.00V B B0V p 3045 2005 FatTOr
H 4

W T T

et e e e d e e e e e e e N N R A A U A A S A A A S F S A

MWHWWQPJMWMWW

2=

am
T

Figura 6.5: Mecanismo de resolucao de colisGes n&o-destrut

A partir deste primeiro protétipo também foi extraido a comgnted,,, do atraso de
propagacao a ser compensado no momento de cada leituetandy Figura 6.6 mostra
uma imagem com o comportamento dos pif&® e RXD dos nodos com maior distancia
relativa entre um e outro. As duas placas estédo separadapnooimadamente 8 metros
de cabo resultando em um atraso elétrico de 164ns. Para a distémcia relativa entre
dois nodos o atraso elétrico observado foi de 64ns logo:

Abus.max = 164ns
Abus.min = 64ns

Em Al .00V g2 1.00%s - 1.24% 1008~ F=t STOP
: : : A |: : : :

. : : : | | : : :
t1 = 1.236ms tz2 = 1.236ms &t = 164.0ns 174t = 5.038MH=

Figura 6.6: Atraso de propagacao de sinal no barramento.

Assume-se entdpara este meio fisicaum atraso elétrico igual a:
Apys = 4% ns=114ns
e um erro associado de:

e = 10=%ns=50ns
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Tem-se entdo que o atraso de propagacao total a ser compénsad
Apx+Arx+Apys

ondeArx e Arx foram extraidos da simulagéo.

O segundo protétipo consiste em um sistema distribuido eztiéan utilizando os 3
nodos disponiveis no laboratério, onde cada um foi confapucam um ciclo de sistema
formado por apenas um ciclo TDMA com 5 slots de tempo cada. j&tieb principal
sendo verificar o correto funcionamento do mecanismo TDMA mitializagdo da base
de tempo a preciséo foi extrapolada para.2Sabendo que o oscilador da plataforma é
de 50Mhz o tamanho de 1 macrotick foi configurado como sen@@u¥os de maquina,
ou sejacM cr ot i ckMax=100.

ALY e e A ID0 = S0.0% SO0~ +D0 STOP S Bit0S [ S A 3tto0 o -360% 100%~ #D0_STOP

|
|
|
|
|
| H
L

|
|
H
: : I : - : | : : . : : : : : : :
t1 = -820.0us  t2 = 1.130ms At = 2.000ms 1rét = 500.0 Hz t1 = -804.0us t2 = -4.000us &t = S00.0us Lr&t = 1.250kH=z

Figura 6.7: Esquema TDMA com 2 nodos ativos.

[T Bttton ;o -5102 500~ Sngl4D0 STOP ALEE o o BP0 g 3EEE 100e- £D0_STOP

T ] T

ERRLENALERE ]

: : : : : : a
= =.oloms 1= = -10.00us B = =.ootme 175t = S00.0 F= ti = —o=0.0us 12 = 1.100m= &t = Z.000ms  L/&t = S00.0 H=

Figura 6.8: Esquema TDMA com 3 nodos ativos.

Nas imagens de osciloscépio da Figura 6.7 tem-se o sisteararajp com 2 nodos
transmitindo quadros com mensagens sem conteudo pratiense no intuito de mostrar
gue o mecanismo TDMA funciona corretamente. Ambos 0s nodonseguem corrigir
suas bases de tempo e se manter sincronizados de forma argaraaltiplexagem no
tempo de acesso ao meio. A seguir o terceiro nodo € energeategra-se a base
de tempo ja existente, transmitindo em seu slot de tempagxol tal como mostrado
nas imagens da Figura 6.8. A patrtir de entdo qualquer um daxi@snpodem sair e
entrar novamente na comunicacao sem interromper a congaoiesatre os demais, o que
caracteriza de fato uma base de tempo essencialmentbuiidi

Os resultados da sintese do bloco I6gico extraido da fem@®eoject Navigator
sdo mostrados no grafico da Figura 6.9 em termos de utilizdg&ecursos de logica
programavel do FPGA Xilinx Spartan2E. Cabe destacar que Eimgntacao do proto-
colo CAN representa aproximadamente 30% do tamanho dotarew restante sendo
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O slices
@ slice flip flops
O 4-input LUTs

TDMA Clock PIC Core

Figura 6.9: Resultados da sintese em FPGA.

utilizado na sintese das fun¢des primitivas de sincroizagriacdo da base de tempo e
controle de acesso TDMA.

6.3 Avaliacdo da Estabilidade do Algoritmo de Sincronizacao

Esta etapa teve como objetivo avaliar a estabilidade deitignDaisy-Chain no que
se refere a precisdo da base de tempo em funcdo de algumetedsatiaas que variam
conforme a definicdo do ciclo de sistema. Para isto uma UARJirecional foi sinteti-
zada dentro do bloco TDMA Clock com a fungéo de exportar o coltelo registrador
SKEWde um dos nodos toda vez que uma nova leitura é feita. Deste fimi possivel
capturar o comportamento da algoritmo DCA em tempo de opeala interface RS232
de uma maquina desktop.

0 1 15 16 30 31

T1=16 slots !
<—+——T2=165slots ————>
i

0 1 7 8 : 30 31

<—T1=8slots —>

ei— T2=24 slots ——>

o 1 2 3 28 29 30 31

T2 =31 slots

Figura 6.10: Modificacéo do espaco entre duas sincronizacde

Na Figura 6.11 sdo mostrados dois graficos com constelaegestios que represen-
tam os desvios inferidos ao longo do tempo em um protétipéigumado primeiramente
com 1 ciclo TDMA de 32 slots. O eixo vertical representa o deswerido no momento
da leitura em unidades de microtick enquanto que o eixo tiotdt representa a evolucao
do sistema na linha do tempo fisico. Sabendo que a fonte paiché plataforma tem fre-
guéncia de 50Mhz entdo cada unidade de microtick tem o tamnd®20ns. Os valores
negativos indicam que o nodo onde a UART foi sintetizadamatonodo fonte, esta
adiantado em relagéo aos nodos flutuantes, ou seja, noddsaitzen de um slot para
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skew
(microtick)

skew
(microtick)

Figura 6.11: Desvios obtidos pela interface RS232: 32 slots.

outro.

Ainda na Figura 6.11 o grafico da esquerda mostra os desvipigsrados em um
sistema onde apenas 2 nodos comunicam-se. O nodo fontersenéxo no slot 0
enquanto que o nodo flutuante entra transmitindo no slot 4j6oid salta para o 8 e fi-
nalmente para o 1, fazendo variar o tamanho maxim&,gede 16 para 24, depois para
31 slots, conforme ilustrado no esquema da Figura 6.10. éitaio grafico mostra os re-
sultados apos o terceiro nodo disponivel ter sido anexadstamma integrando-se a base
de tempo dos demais. Neste caso o nodo fonte continua no slos@utros comegam
transmitindo nos slots 10 e 22 mas depois saltam para oslsta®s fazendo variar nova-
mente o tamanho méximo do intervalo de sincroniza¢éo deiagtial nenhuma correcéo
e feita.

Em ambos os casos descritos acima acontece um aumento do oEs¥mo, ou
seja, a precisao da base de tempo se deteriora na medida, gumenta. Mais im-
portante ainda, os resultados praticos mostram que paraasmonnumero de nodos a
relacdo entré,,.. e R;,: € praticamenténear, conforme previsto na formalizac&o do al-
goritmo Daisy-Chain. Outra caracteristica observada € queasao também é sensivel
ao numero de transmiss@es por ciclo TDMA. Com 2 transmiss@esi@o o pior caso
parad,,.. chegou a 87 microticks (1.74) ao passo que com 3 nodos o desvio maximo
diminuiu para 65 microticks (1;3).

50 50

40 40

30 30

skew
(microtick)

skew
(microtick)

30 Do = 5o Com o .

-40 -40

-50 -50

Figura 6.12: Desvios obtidos pela interface RS232: 12 e 6.slot

E importante salientar que os desvios capturados destaipgiconfiguracido com 32
slots e apenas dois nodos transmitindo nos slots 0 e 1 repres® pior caso de uso.
Assim, pode-se afirmar que um sistema distribuido constreddbre a CASCA possui
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skew
(microtick)

skew
(microtick)

Figura 6.13: Desvios obtidos pela interface RS232: 3 e 2.slots

uma base de tempo global com granularidade maxima de:4..7/Resta portanto saber
a precisdo maxima atingivel. Nos ensaios subsequentesatipoofoi configurado com
um ciclo TDMA menor visando diminuir ainda mais o valor &g, e aumentar o nimero
de sincronizagdes por ciclo.

Na Figura 6.12 o grafico da esquerda apresenta resultaddestie um ciclo TDMA
com 12 slots no qual o nodo fonte esté fixo no slot 0 e os flutaasatkam dos slots 4 e 8
para 1 e 2, enquanto que no grafico da direita existem 6 slotsggo TDMA e os nodos
flutuantes saltam de 2 e 4 parale 2.

Os resultados finais sdo mostrados na Figura 6.13. A esquesnadéados de um ciclo
TDMA com 3 slots com todos os 3 nodos transmitindo nos slos e 3 quanto que a
esquerda o ciclo TDMA possui somente 2 slots. Neste caso uo foo retirado e os
dois nodos restantes transmitem nos slots 0 e 1 de manaraaaa. Nos dois casos a
precisao verificada na pratica foi de 20 microticks, isto.4,$.
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7 CONCLUSOES & CONSIDERACOES FINAIS

O presente texto apresentou a proposta e implementacaoadelataforma de comu-
nicacao para aplicacdes criticas em sistemas distribaidosl foi designado o nome de
CASCA “Communication Architecture for Safety-Critical Apgdittons”. Foram aborda-
dos na teoria e na pratica os principais desafios relacieraal@rojeto de um esquema
de comunicagdo TDMA, utilizando para isto um meio fisico dasdio serial compar-
tilhado. Foi mostrado através de resultados em protoétipeségpossivel manter uma
base de tempo essencialmente distribuida com precisaa mhegoe L:s mesmo usando
dispositivos osciladores de baixo custo. No que se refergagdo da base de tempo,
CASCA foi dotada de um procedimento extremamente simplesierggqois se benefi-
cia do mecanismo anti-colisdo néo-destrutivo do protoGAN original para lidar com
eventuais conflitos de acesso durante a fase inicial.

A sincronizacao de reldgios na plataforma proposta € gdeapéla execucao do algo-
ritmo Daisy-Chain o qual dispensa o armazenamento tempafaieituras tornando mais
simples e mais robusta a sua implementacdo em comparacdma métodos que sao
atualmente aplicados em protocolos comerciais. Tirandegio do mecanismo TDMA,
no qual todas as transmissdes sdo previamente agendaldgtsiras de reldgio sdo feitas
de maneira indireta logo ndo existe de fato a necessidadechleér ivalores de relogio
no corpo das mensagens. O ajuste do reldgio local é feitordgerper correcao de fase
sempre quando um quadro € transmitido no barramento. Ajastsntecem com alta fre-
guéncia de forma que a ocorréncia de falhas esporadicasoedimento de leitura, cujo
efeito € amenizado pela funcéo de convergéncia elemeilizadd, ndo comprometem a
condic¢ao de sincronizagao.

Sendo CASCA construida sobre o protocolo CAN original ndo existfato a neces-
sidade de projetar as camadas fisica e de enlace a partir@loGentroladores de rede
podem ser implementados com o reuso de modulos de hardwaxesjéntes como € o
caso do TTCAN, também um extensao time-triggered de CAN. Atr&oa do TTCAN,
em CASCA néo existe a diferenciacao entre mestres e escravmseAde tempo possui
uma caracteristica essencialmente distribuida o que tormaistema distribuido mais
resiliente pelo fato de ndo existir um ponto critico de fallqae representa o mestre
TTCAN.

A validacédo de CASCA consistiu ha prototipacéo de um sistesidliido elementar
utilizando placas de desenvolvimento em dispositivos FlB&Baixo custo, ou seja, com
baixa disponibilidade de recursos de légica programavelitifzacdo de CASCA esta
voltada ao projeto de sistemas distribuidos seguros, @ath@s ou industriais, destina-
dos a aplicacdes criticas as quais requerem altos niveisndfialzilidade. O modelo de
comunicacao time-triggered, a base de tempo distribuidaassibilidade de replicacéo
do meio fisico oferecem suporte ao uso de técnicas de tglaranfalhas tais como o
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mapeamento de unidades redundantes. A alta precisdo ddeébtesapo, a facil e rapida
deteccao de falhas e a autonomia na comunicacéao oferedaepdelo time-triggered
torna possivel o gerenciamento de unidades redundantéstatopma, fazendo com que
este aspecto seja transparente para a camada da aplicagao.

No decorrer do texto mostrou-se também como configurar ur@nsassbaseado em
TDMA a partir de um conjunto de requisitos de transmissaagmos. Com base na
metodologia proposta foi possivel mapear todos os regsidit benchmark da SAE (So-
ciedade dos Engenheiros Automotivos) provando que CASCAadgrerformance, e.g.
vazdao efetiva suficiente para aplicacdes no dominio emébarca

Como trabalhos futuros, sugere-se 0s a prototipacao destersis redundantes cons-
truidos sobre canais de comunicacéo replicados, o progetiisgositivos de guarda para
proteger o(s) barramento(s) contra falhas no nucleo, a&nedenvolvimento de ferra-
mentas de geracao automatica de definicdo do ciclo de sig@riado de um conjunto
de requisitos de comunicacao.
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