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RESUMO

O uso de equipamentos sem fio em sistemas de monitoramentureleale pro-
cessos industriais vem aumentando gradativamente. Cadekecustos de cabeamento
incentivam os gerentes de fabricas para que consideremaeusstemas industriais sem
fio, uma vez que estes promovem grandes reducdes nos cusissadiecao finais. En-
tretanto, a robustez do enlace de radio frequéncia e osriegpeos de comunicacao em
tempo real sdo frequentemente citados como obstaculaspaa o uso de tecnologias
sem fio na industria. A frente das demais organizacées, a HARITdation lancou em
2007 oWireles$1ART, sendo este o0 primeiro padrao aberto de comunicacadicespe-
cificamente desenvolvido para ambientes industriais. &qsesser um protocolo seguro e
de propiciar comunicagcdo em tempo real, o estudo aprofundad/ireles$lART revela
diversas possibilidades de melhorias. Nesse protocolerengiamento da rede é feito de
forma centralizada, o que garante maior simplicidade eraclensobre o escalonamento,
roteamento e a seguranca das mensagens. Por outro laddegtaténcias, especial-
mente nos processos de conexdo e desconexdo de nés, inlipassiy uso de dispo-
sitivos méveis ou intermitentes. A concentracdo do geasnento em um s6 elemento
também leva a fragilidade do sistema: na falha do gerenceafdral, toda rede fica ino-
perante. Neste trabalho, é apresentada uma arquitetuede\@ireles$lART inovadora,
gue utiliza coprocessadores gerenciadores distribuidas gossibilitar a descentraliza-
¢ao do gerenciamento e consequentemente as suas vant@psisgsema desenvolvido
permite diferentes configuragdes descentralizadas gismi totais, € com minimas mo-
dificacdes no protocolo original. A arquitetura de rede psd@ mantém os dispositivos
de campo com suas caracteristicas originais, de baixo eusiosumo, além de permitir
a coexisténcia com equipamentos certificados. A metodologia a descentralizacao €
apresentada e o estudo de caso realizado permite a avalmpéoposta. A originalidade
deste trabalho é verificada através do estudo do estadoedeOatresultados obtidos de
um estudo de caso demonstram o grande potencial da propostagducdes significa-
tivas nos tempos de agregacao e manutencao da rede. A praj@descentralizacao
possibilita configuracbes e modos operacionais antes shys noWireles$ART, tais
como o uso de dispositivos moveis ou intermitentes e o eroftegécnicas deandover

Palavras-chave: Redes sem fio industriais, ProtocolM/irelessHART, Redes de sen-
sores sem fio, Coprocessador para gerenciamento, Sistemastiibuidos.



ABSTRACT

The use of wireless devices in industrial systems for pogsnitoring and control
has been gradually increasing. The high costs of cablingueage plant managers to
consider the use of such industrial wireless systems, sirayepromote large reductions
in final costs. However, the link robustness and the rea¢-tommunication requirements
are frequently cited as real obstacles to the use of wirdéedsiologies in the industry.
Ahead of other organizations, the HART Foundation laun¢hedn 200 AVireles$1ART,
which is the first open standard for wireless communicatamgeloped specifically for
industrial environments.Wireles$1ART is a reliable and secure protocol and provide
real-time communications but the thorough study of thigquol reveals several possi-
bile improvements. In this protocol, network managemerdase centrally, ensuring
simplicity and control over the scheduling, routing and saggng security. Moreover,
large latency, especially in the connection and disconmegirocesses of field devices,
preclude the use of mobile or intermittent devices. The eatration of one element in
management also leads to the system fragility: if the centeanager fails the entire net-
work fail. In this work, a innovativéVireles$1ART network achitecture is presented and
implemented by means of hardware-based distributed nktmanager coprocessors to
enable decentralization and its blessings. The develogstdra allows different decen-
tralized, partial or total architectures with minimal clyas to the original protocol. A
hardware-based solution maintains field devices with itsdost and consumption fea-
tures and allow coexistence with certified equipment. Treedtalization methodology
along with its originality is presented and case study adltve evaluation of the proposal.
The results demonstrate the architecture has great paiteuitih significant reductions in
join and maintenance times. The proposed decentralizataibles configurations and
operating modes previously impossibleWireles$1ART such as the use of mobile or
intermittent devices andandovertechniques.

Keywords: Wireless sensor networks, Industrial wireless etworks, WirelessHART
protocol, Coprocessing, Distributed systems.
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1 INTRODUCAO

O uso de equipamentos sem fio em sistemas de monitoramenttr@eae processos
industriais vem aumentando gradativamente (SONG et &6)2@ principal vantagem
no uso deste tipo de equipamento reside na facilidade ddagab quando comparado a
dispositivos cabeados. O elevado custo de cabeamento éandegncentivador para que
muitos gerentes de fabricas considerem o uso de sistemamtiele e monitoramento
sem fio, visto que eles podem promover reducdes de até 80%watms ae instalacédo
(CARO, 2004), (BLEVINS et al., 2002), (WILLIG; MATHEUS; WOLIS2005). Entre-
tanto, a robustez do enlace de RF (Radio Frequéncia) e osiragaérs de comunicacao
em tempo real sdo frequentemente citados como obstacalepega 0 uso de tecnologias
sem fio na industria. Por este motivo, grandes esforcos sfivagos para o desenvolvi-
mento de redes sem fio adequadas para aplicacdo em ambinghtssiais (JONSSON;
KUNERT, 2009). Varias organizacdes industriais tém foradato uso de tecnologias
sem fio para aplicacées industriais. A frente das demais, RTHAoundation langou em
2007 a norma HART 7, que ja contava com as sec¢des relativdbraes$iART (WH),
sendo portanto o primeiro padrao aberto para comunicagadisesspecificamente de-
senvolvido para uso industrial. Desde entdo, varios estadbre o WH e outros proto-
colos de redes sem fio industriais tém sido feitos, promavemdplas discussdes sobre
as vantagens e desvantagens de um ou de outro (SONG et &), @OBEN; NIXON;
MOK, 2010). O aumento gradativo das vendas de produtos divefgacom o WH indi-
cam que o protocolo esta em franca aceitacao pela comurideal@omacéao e controle
e isto se deve primariamente a sua robustez, sendo estalfttnminante para aceitacao
do seu uso em fabricas. Apesar disto, o estudo aprofundagmtirolo revela diversas
possiveis melhorias. Entre elas, é citado o gerenciameaitoaficiente da rede através do
emprego de diferentes técnicas de roteamento e escalotadammensagens. Também
sdo citados; uso de camada fisica alternativa ao IEEE 8d2 &%prego de técnicas de
radio cognitivo, o uso de dois ou mais pontos de acesso parardaa de redundancia de
rotas eéhroughpute a possibilidade de descentralizacdo do gerenciamenéuldatravés
de técnicas TDMA, objetivando o aumento de dinamicidade ésmma. Outras técnicas
ainda podem ser desenvolvidas e adaptadas ao WH: saltositagzpentre canais, uso
de modulacéo de poténcia de RF e técnicas de agregacao despacddngo dos saltos
na rede.

De acordo com (CHEN; NIXON; MOK, 2010), a utilizacdo de gerantento cen-
tralizado em redes sem fio como no caso do WH, favorece os iteguie tempo real
necessarios para aplicagdes industriais. Entre as varstagadas, esta o fato de que os
nos da rede ndo exercem tarefas de gerenciamento, e poréaetssitam hardware e soft-
ware minimo para comunicacao, 0 que propicia equipamemetbsicto custo e consumo
de energia. Como o escalonamento das mensagens é tarefaadesig gerenciador da
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rede, a tomada de decisGes importantes tais como ocupag¢i#nmda, escalonamentos,
escolha de rotas e seguranca séao simplificadas. Porém, emesitd destas vantagens,
ocorre um grande aumento na laténcia da comunicacao deabvatividades da rede, tais
como agregacao e desligamento de nés e reestruturacacotiagiap A concentracéo do
gerenciamento em um sé elemento de rede também leva adeatgldo sistema: na falha
do gerenciador central, toda rede fica inoperante. Mas arrdagvantagem observada
€ a laténcia na formacéo e reestruturacdo da rede, de tad fpue 0 uso de nos inter-
mitentes ou méveis ndo é possivel. A observacéo destagiaifa levou a propostas de
descentralizagcdo com vistas a aumentar a dinamicidaderofegtas apresentadas tratam
basicamente da modificagdo do mecanismo TDMA empregadog agjtornam incom-
pativeis com o protocolo. Aliado a isso, as modificagBesratzan em grande aumento
da complexidade ao protocolo, exigindo maior poder congiotal dos nds da rede e
levando ao aumento de consumo de energia. Neste ponto émaamum grande moti-
vador para pesquisas relacionadas a redes sem fio industi@borar alguma estratégia
para aumentar a dinamicidade destas redes de forma a martaragteristicas funda-
mentais que elas possuem, ja que sao seguras, confiaveiglerateequisitos de tempo
real. Esta tese apresenta uma proposta inovadora, queg@expiorar as caracteristicas
positivas de uma rede WH agregando funcionalidades de sistdistribuidos.

Este trabalho esta organizado da seguinte forma: no Cagitsfio apresentados os
conceitos basicos utilizados ao longo da tese. No Capitidaapresentada uma revisao
bibliogréafica referente a trabalhos anteriormente reddigaonde sédo avaliados diferentes
protocolos de comunicacao sem fio industrial e mais espagiéate o WH. A proposta
de tese € apresentada no Capitulo 4 e a sua implementacao, ihnddCapO trabalho é
finalizado com a apresentacao dos resultados obtidos (@ap)iconclusdes e trabalhos
futuros no Capitulo 7.
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2 FUNDAMENTACAO TEORICA

2.1 Requisitos de redes sem fio para aplicacGes industriais

Nesta se¢do sdo abordados os requisitos necessarios pana guotocolo de comu-
nicacao de rede sem fio seja considerado adequado paraapliean ambientes indus-
trias. Considera-se a importancia do assunto para entenitirdesta tese e, para tanto,
os protocolos IEEE 802.X e suas utilizacdes no desenvohtionge padrdes industriais
sao discutidos. Os principais protocolos sao apresentadoas aplicabilidades em am-
biente industrial sdo avaliadas. Sao considerados ossregufundamentais para estas
aplicacoes tais como determinismo, dinamicidade, segaramobustez.

Sistemas de comunicacao industriais podem fazer uso dermés meios para a pro-
pagacdo de dados tais como cabos, fibras Opticas e RF. Um dakegraeneficios do
uso de sistemas de RF é permitir a mobilidade dos nés que compdede. Dentro de
uma fabrica, a mobilidade ndo significa somente a possabiédio emprego de dispositi-
VoS moveis mas também a facilidade de instalacéo, possitiéi de reposicionamento e
a escalabilidade da rede, que pode ser ampliada sob denfsinda, hd a grande redu-
¢do dos custos de instalacao devido a supressao dos calesmestruturas civis para
condicionamento dos cabos, tais como dutos, estruturaspdets e calhas. A principal
desvantagem dos sistemas de comunicacéo baseados em RRaesidceptibilidade aos
fendbmenos de propagacdo de ondas eletromagnéticas (OENDtgtferem nos enlaces
produzindo reflexdes, difracdes, desvanecimentos, biosjeeinterferéncias. Ainda ha
0 problema da coexisténcia com outros equipamentos de RFstie @ venham a ser
instalados na planta, especialmente quando sao utilizel&sxas de radiacao restrita,
tais como as bandas ISNh@ustrial, Scientific and Medicgal Os dispositivos de campo
(FD - field devicesque empregam RF como meio para comunicacdo devem ser tekeran
a estas dificuldades, especialmente as que ocorrem maigfitegnente. A fim de atingir
altos niveis de confiabilidade, diversas técnicas deverarapregadas. Estas, se corre-
tamente implementadas, podem propiciar aos sistemas denemagao por RF, confiabi-
lidade tdo alta quanto a de redes cabeadas (JONSSON; KUNIDBY), (DOHERTY,;
TEASDALE, 2006).

Em sistemas de comunicacgédo industrias, os transceptoréslidedevem prover co-
municacao confiavel concomitantemente com baixo consunemelgia, para propiciar
equipamentos exclusivamente alimentados a bateria. d@&cde espalhamento espectral,
originalmente desenvolvidas para uso militar, estdo ptesena maioria dos transceptores
de RF modernos. Estas permitem reducao de energia por hitdede perda de dados
por fendmenos de multi caminhos e interferéncias atij@aring além de dificulta-
rem a deteccdo intrusiva. Tipicamente, o espalhamenta@ieapé obtido por saltos de
frequéncia ou pela multiplicacédo do sinal de banda basemarddigo pseudo-aleatério.
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A sequéncia de saltos de canais ou a semente que gera o céeligtopaleatdrio é conhe-
cida pelo receptor de modo que este pode recuperar o sinahda base. O emprego de
técnicas de espalhamento espectral permitem elevado grenedisténcia. Ainda assim,
para obtencéo de elevada robustez necesséria para apficgag@striais, outros mecanis-
mos devem ser empregados. A maioria dos protocolos de coagda sem fio faz uso
de um determinado nimero de canais disponiveis que podemtilszrdos ao longo da
banda empregada. Frequentemente, técnicas de saltosaie s@mutilizadas para evitar
0 jamming

Outro requisito importante € a seguranca, uma preocupaegoeinte dos gerentes
de fabricas. Ao contrario de cabos e fibras dpticas, a RF é um deecomunicacao
gue pode ser facilmente interceptado. Para dificultar amqurede, além de técnicas
de espalhamento espectral, algum sistema de segurancaagehede integridade das
mensagens deve ser empregado. Algoritmos para encriplagéensagens sao frequen-
temente utilizados com o objetivo de proteger os dados deepsos bem como para a
verificagdo da integridade das mensagens. Chaves multgmastricas ou assimétricas
em conjunto com contadores que ndo se repetem, séo utdipada evitar a descoberta
de informacdes criticas e ataques de repeticao.

O acesso multiplo deve ser provido de modo que varios FDsposslizar o mesmo
meio de comunicacdo. Dentro de uma mesma faixa de freqeérRc@Emada de comu-
nicacdo de dados pode prover acesso multiplo através degmge alguma técnica, tal
como as divisdes de frequéncieefiuency division multiple accessDMA), tempo (ime
division multiple accessTDMA) ou por codigo ¢ode division multiple acces€DMA).

No FDMA, multiplos pares de radios podem comunicar entre shasmo tempo, através
da atribuicdo de diferentes canais (frequéncias) paragadaNo TDMA as transacdes
entre os diversos dispositivos ocorrem em intervalos dpagmmeviamente definidos, co-
mumente chamaddsne slots Algunstime slotsséo designados para a inclusao de novos
dispositivos que queiram juntar-se a rede, outros sao reE$dg para publicacdo perio-
dica de dados e outros, ainda, para controle da rede. Estéég& possibilita baixo
consumo pela ciclagem dos dispositivos, que despertamrgeme devidclotde tempo
para comunicacdo. O CDMA emprega as técnicas de espalhaespeotral anterior-
mente mencionadas, para propiciar comunicactes simakardre pares de radios. Isto
€ possivel porque somente um receptor possui de antemaago cpaek ira decodificar a
mensagem de um transmissor.

Os sistemas de acesso multiplo ao meio utilizam algum m&Tanile arbitracéo para
gue o canal possa ser compartilhado. As técnicas baseada®keabilidade de acesso,
tais como o CSMA-CACarrier Sense Multiple Access - Collision Avoidajeéo garan-
tem determinismo, uma vez que colisdes ocorrem com frequénestas aumentam com
0 aumento da densidade da rede. Isto se deve ao problemaidadorfterminal escon-
dido”, ilustrado na Figura 1. Nela, um dispositiddransmite pard. C também deseja
transmitir paraB e portanto, inicia o processo de escuta de canal através clnmmo
CSMA. ComoA e C ndo tem possibilidade de enlace devido ao alcance dos éatoses,
nao percebem as transmissées um do outro e desta forma easgua o canal esta livre.
Ambos iniciam suas transmissfes o0 que leva a colisao entne@sagens.

Por outro lado, as técnicas TDMA garantem determinismo uezague as comuni-
cacoes ocorrem em tempos determinados, assim como asneisafies que porventura
sejam necessarias em funcao de interferéncias. Com o cesadtonamento datotsde
tempo, o gerenciamento da rede pode prever o maior € 0 measo &m uma comuni-
cacao, garantindo-se desta forma o determinismo da rede.
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Figura 1. O problema do terminal escondido, que afeta o niecanMAC CSMA-CA.

As topologias de rede empregadas fazem com que alguns plie®ejam mais sen-
siveis a falhas do tipo bloqueioj@mmingdo que outros. Topologias do tipo estrela e
arvore sdo menos resistentes, pois nestas ha concent@fidaalde dados em algum
ponto das mesmas. Por outro lado, os protocolos que pdassibis chamadas redes
em malha permitem diversos caminhos para comunicacdo.mP o diferentes graus
de redundancia em redes em malha, no que se refere a suasasinetlanceamentos,
profundidade, entre outros parametros. Para cada tip@ritagens e desvantagens e, ao
final, estes quesitos refletem na confiabilidade geral da rede

O emprego de concentradores de rede, sejam eles coordesdaicais ou globais,
implica em perda de robustez, uma vez que parte ou toda rbdestaeles falham. Desta
forma, idealmente todos dispositivos da rede em malha deeemroteadores e o geren-
ciamento deve ser distribuido, de forma que uma falha isoféb degrade de forma
significativa o comportamento da rede.

A escolha da faixa de RF empregada também é um critério degymanpebrtancia. A
realizag&o de enlaces dentro de ambientes industrias damaatela, pois os fen6menos
de interacdo da OEM com a matéria podem ser diversos. Depdnde® tipo da planta
industrial podem ocorrer reflexdes ou absor¢cbes das OEMpaodem ser negativas ou
até mesmo positivas ao enlace. Atualmente, a maioria desrss de comunicacao sem
fio industriais utiliza redes do tipo LR-WPANb{v rate-wireless personal area netwdrk
, hormalmente nas faixas de 900 e 2400 MHz. Redes WLAN tambératd@adas, e
deste modo, comunicacdes na faixa de 5 GHz também podegi@essentes. Deve-se
primariamente verificar se as faixas de frequéncias uliéigasdo permitidas no local da
instalacéo, ja que algumas das bandas ISM nédo sao pernetidasrtos paises. Poste-
riormente, recomenda-se a analise do espectro de freq@émeilocal, afim de detectar
a presenca de sinais que poderao ser interferentes. Com@plexenfaixa de 2,4 GHz
é utilizada por diversos equipamentos, tais como teleferasfio tipo DECT Digital
Enhanced Cordless Telephgnérnos de micro-ondas, WLAN e IEEE 802.15.4 (origi-
nal, proprietarios, Zigbee) e Bluetooth. Embora néo sejaucom utilizacao de fornos de
micro-ondas em ambiente industriais, h4 uma grande pbdailte de que sinais de redes
WLAN estejam presentes. Os sinais interferentes podemdkgoadesempenho de uma
rede, levando a necessidade de retransmissfes que iebvigane geram laténcia, e pos-
sivelmente impedem o determinismo da rede. Deve-se coasi@enbém a coexisténcia
com redes iguais, tal como frequentemente ocorre em redesNVLA

De acordo com as leis fundamentais da propagacédo de OEMpagoe® alcance de
um enlace diminui com o aumento da frequéncia. Deste mostensas que empregam
portadoras na faixa de 5 GHz apresentam alcances menoresstgreas de 900 MHz
e, devido ao comprimento de onda muito pequeno, sofrem cagfedss atmosféricos,
requerendo frequentemente o0 uso de mais pontos de acessresgilta no aumento
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do custo final da rede. Por outro lado, portadoras de maidratigéncia possibilitam
maiores larguras de banda e por consequéncia, maioresi@axasios.

Uma vez apresentada a analise dos principais requisitasyeotocolo de rede sem
fio para aplicagbes industriais deve atender, resume-se:

a) Utilizar faixas de frequéncias restritas reduz o cus®eatpuipamentos mas pode
acarretar em problemas de coexisténcia.

b) Utilizar portadoras de frequéncias elevadas permitedgdargura de banda, mas
reduz as distancias maximas dos enlaces.

c) O protocolo empregado deve possuir mecanismos de seguiaim de evitar es-
pionagem e ataques.

d) O protocolo deve propiciar topologias com grande didade de caminhos para
comunicacao.

e) A técnica de acesso ao meio utilizada deve permitir nligitiiade de comunicacéo
com a menor laténcia possivel, e ainda, que esta seja coralgara permitir determi-
nismo.

f) O consumo de energia do dispositivo de campo deve ser obraixis possivel para
permitir o uso de baterias.

g) De forma sintética, assume-se que a robustez do protdealede sem fio empre-
gado deve ser comparavel a de redes cabeadas.

h) Outra forma de sintetizar as caracteristicas necesgadai@ o emprego de deter-
minado protocolo em ambientes industriais € a definicdoédediversidades: temporal,
espacial e de frequéncias. Se um determinado protocoloegm@stas diversidades de
alguma forma, é potencialmente adequado.

2.2 Os padroes IEEE 802.X e derivados

Nesta secdo sao abordados os principais padroes IEEE 88 X@municacdes sem
fio atualmente. A maioria dos protocolos de comunicacgaosim@us sem fio fazem uso
destas normas, integral ou parcialmente.

2.21 IEEE 802.15.1

O IEEE 802.15.1, popularmente conhecido como Bluetooth, protocolo de comu-
nicagdo sem fio de baixo custo e consumo, desenvolvido pdea d& curto alcance (até
10 m). Ele foi apresentado em margo de 2002 e sua utilizagangd primariamente o
uso pessoal e em escritdrio, mas a aplicacdo em ambientriadlja foi fomentada (DA-
VIES, 2002). A técnica de espalhamento espectral utilizeedte padréo € frequency
hoppingou saltos de frequéncia realizados a uma taxa de 1600 salteegundo entre
79 canais de 1 MHz de largura de banda. A faixa utilizada é a4l&Riz. Os saltos
sdo realizados de forma pseudo-aleatdria com uso de atgsritombinacionais recursi-
vos. Todos dispositivos Bluetooth compartiiham a mesmadadedrequéncia e podem
coexistir com outros dispositivos na faixa de 2,4 GHz que&atn outras técnicas de mo-
dulacdo. Trés classes de dispositivos sdo definidas, pg@té&scias de transmissao de
1, 2,5 e 100 mW com alcances em linha de visada de 1, 10 e 10@ecteamente. A
taxa maxima de transferéncia nao efetiva é de 1 Mbps, 3 Mbpemsao 2.1 e 24 Mbps
na versao 3.0, embora na pratica os valores maximos sejapr@eser\ técnica de modu-
lacdo empregada é@aussian Binary Frequency Shift Keyiog GFSK. Para estabelecer
as conexdes, uma pequena rede de até sete dispositivosgpddersada, em uma topo-
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logia tipo estrela denominagaconet O dispositivo coordenador da redeonetenvia
mensagens de requisicao a cada 1,28 segundos, para pockarrdasovos dispositivos
Bluetooth. O mestre aloca um endereco de membro dapiedeetpara cada escravo
ativo e controla as suas transmissfescl@k necessario para manter a sincronizagao
da rede, é provido pelo mestre somente. Um mecanismo deoaaesseio TDMA é
empregado, onde 0 mestre sempre transmite seus dadidstspares ddramede dados,
e 0s escravos, eslotsimpares, de acordo com a permissao do mestre. As requisi¢coes
ocorrem sempre na ordem mestre-escravo, alternando paéxinp escravo no estilo
round-robin As redegiconetestao limitadas em sete dispositivos, mas podem ser agru-
padas para formar uma rede maior, de topologia tipo arvorda €anal de comunicagéo
é dividido emslotsde 625us e diversas transacdes sao feitas em cada canal.

Com base na breve explanacao aqui apresentada acerca d&stelpr procede-se a
uma critica com o intuito de avaliar a possibilidade dazdgéo do Bluetooth em ambi-
entes industriais:

a) O esquema de espalhamento de frequéncias utiliza sdbpsativos da portadora
modulada, com largura de banda de 1 MHz. Por se tratar de aindgirespectro estreito
(frequéncia individual), o consumo de energia por bit naAedupno, tornando o uso de
baterias vidvel apenas para as classes de baixa poténtip Amicacdes industriais que
requeiram alcances maiores, na faixa de centenas de metigsm poténcias maiores.

b) As redes piconet ndo apresentam topologia adequadaneehtedante, uma vez
gue um bloqueio na comunicacéo entre um mestre e um escraymoda ser resolvido
pois ndo ha outras rotas disponiveis.

c) Embora seja empregado um mecanismo de acesso ao meio A®HpA, o deter-
minismo nao é garantido neste tipo de rede, pois as técrecesodlonamento ndo foram
originalmente desenvolvidas para aplicagbes industriais

2.2.2 I|EEE 802.11

O padréo IEEE 802.11, popularmente conhecido como WiFi ou WLA ampla-
mente empregada em redes de computadores domeésticos, régriesee em alguns ti-
pos de redes industriais. Caracteriza-se por prover altadexransferéncia de dados e
conexdes de rede continuas. Quatro variacfes do padr&o popularizadas: as versdes
a, b, gen (WILLIG; MATHEUS; WOLISZ, 2005). A variacda especifica a frequéncia
de operacao de 5 GHz (na Europa, 5,15-5,35 GHz e 5,47-5,72%@kIbandas ISM nos
EUA, 5,15-5,35 GHz e 5,725-5,825 GHz). A camada fisica a@itécnica de modulagéo
OFDM (Orthogonal Frequency Division Multiplexingum sistema multiportadoras que
propicia altas taxas de comunicacéo, atingindo valoreseféttvos de 54 Mbps. Nesta
faixa de frequéncias, as paredes de uma casa ou escritémioaat fortemente o sinal o
que dificulta o estabelecimento de enlaces que ndo sejammkande visada). As taxas
brutas de 54 Mbps possibilitam a transmisséo dos pacotesrietide 1500 bytes, resul-
tando em taxas efetivas de cerca de 30 Mbps. Por outro ladidodso grandeverhead
neste protocolo, o envio de pacotes menores como 60 bytesxporplo, resultam em
taxas efetivas de cerca de 2,6 Mbps.

O IEEE 802.11b emprega modulacéo do tipo DSSS utilizando a faixa ISM de 2,4
GHz. Entre onze e treze frequéncias centrais sdo dispenp@iém na pratica, somente
trés podem ser utilizadas simultaneamente sem que ocouoistes, devido aoverlap
entre 0s canais. Para suportar as taxas de 1 e 2 Mbps do si&em&02.11 original, o
payloadda camada fisica € modulado de 5,5 até 11 Mbps. A taxa maxitnardderéncia
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€ de cerca de 7 Mbps para pacotes Ethernet e 0,75 Mbps patapded0 bytes.

O IEEE 802.11g é uma extenséo da variarteutilizando a mesma faixa de frequén-
cias, porém suportando camadas fisicas diferentes. Dmsta £ possivel a compatibi-
lidade com as variantese b anteriores. A taxa méxima efetiva é de cerca de 26 Mbps
para pacotes Ethernet e 2 Mbps para pacotes de 60 bytes. Coranaesb e g do
IEEE 802.11 utilizam a banda de 2,4 GHz, estas podem sofienfenéncias de equi-
pamentos Bluetooth, telefones DECT e 802.15.4. Para evitsdes, o IEEE 802.11
utiliza o mecanismo de arbitragdo CSMA-CA. O dispositivo gesega transmitir da-
dos verifica o estado do canal de comunicacéo previamergena@mndo-o por um tempo
chamado DIFSRistributed Inter Frame Spage Se o canal esta ocupado, o transmissor
aguarda por um periodo aleatortmatk-off). Ao final da transmissao, se um sinal ACK
nao € recebido, o transmissor faz uma nova tentativa. Sedrajda dados é recebido
corretamente, o receptor envia um ACK de volta ao transmieggds um intervalo de
tempo conhecido como SIFSHort Inter Frame SpageO sistema CSMA-CA pode ser
incrementado com o uso de umandshakeRTS/CTS opcional para evitar o problema
do “terminal escondido”, anteriormente descrito. O usupdde controlar thandshake
configurando limiares para os tamanhos dos quadros. Se winogesecede um limiar, o
RTS/CTS pode ser aplicado (TANENBAUM, 2003).

Com base na breve explanacéo acerca deste protocolo, pimeEedema critica no
gue se refere a possibilidade de utilizacdo do 802.11 emesmeasi industriais:

a) Pelo fato de ser orientado a conexao e possibilitar at@stde dados, o 802.11
nao permite o desenvolvimento de dispositivos de baixowoonsque apresentem grande
autonomia quando alimentados a bateria.

b) A técnica de arbitracdo empregada no IEEE 802.11 (CSMA-GA)éadequada
para controle de processos, uma vez que nao garante desenmem funcao das colisdes
gue inevitavelmente ocorrem neste mecanismo.

c) O tamanho do pacote Ethernet € desnecessariamente grarada maioria das
aplicacdes industriais, onde mensagens pequenas relatariaveis como temperatura
e pressao sao corrigueiras. Excetuam-se as variaveis gieddiico de maquinas, tais
como assinaturas de vibracao por exemplo. Se o pacote Etlermtilizado com carga
atil muito menor que 1500 bytes, a taxa de aproveitamentaroiogolo é muito baixa,
uma vez que @verheaddo cabecalho serd muito maior que a carga util.

d) Considerando aplica¢gBes industriais, a versdo mais elb@ua é d, em virtude
de determinadas caracteristicas. Entre elas, a modula&88& B empregada e propicia
menor consumo de energia em taxas adequadas a controleadsso® (1 Mbps, por
exemplo). Com taxas menores, o0 enlace € mais eficiente, afarde faixas dinamicas
da ordem de 105 dBs. Ainda assim, existe a necessidade degésqeara conexao com
um ponto de acesso (ABRgccess point o que ndo é desejavel para aplicagdes de baixo
consumo.

e) Redes WLAN sé&o aplicaveis nos niveis acima de controle degsos, onde 0s
requisitos de tempo real ndo sdo necessarios. Neste casgaasnais elevadas propi-
ciadas pelas redes WLAN sao vantajosas em funcdo do baixo dostequipamentos,
gue ocorre naturalmente pela utilizacdo em larga escalstebleasos, 0s equipamentos
sao alimentados pela rede elétrica, ndo havendo a neassidaitilizacdo de técnicas
de reducao de consumo.

f) Embora divulgado por diversos fabricantes de equipaosa™i_AN, as redes 802.11
nao forma malhas mas estrelas. Desta forma, ndo é possiastigdiversidade de cami-
nhos para comunicacdo com redes deste tipo.
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g) A emendas da norma 802.11 pode ser considerada promissora paracdiggan-
dustriais. Nesta, séo incluidas as topologias em malhadenc e, para tanto, enlaces
tipo ad hocnéo orientados a conexao sao possiveis. Estas caractey;stiicialmente
direcionadas para aplicacdes de baixo custo onde as infragas de rede sdo minimas,
sdo de fato aplicaveis a redes industriais. Entretantosersd®elvimento de dispositivos
compativeis com esta variagdo (assim como o que ocorre cdenaas tecnologias atu-
ais) é altamente dependente das tendéncias de mercadtadod®es, podera ficar restrita
ao campo da pesquisa somente.

h) A emendae da norma 802.11 também apresenta caracteristicas quentorpa-
drao adequado para aplicacdes industriais. Nesta versdifjcacdes implementadas na
sub camada MAC permitem melhoramentos na qualidade deset®imodo a possibili-
tar comunicac¢des adequadas em rede sensiveis a atrasizdmente desenvolvidos para
aplicac6es domésticas e de escritdrio, 0s equipamentcesdgptem o padrde podem ser
aplicados na industria uma vez que um periodo livre de cqéteé disponibilizado no
guadro de dados. Desta forma é possivel garantir qualidasgerdico através de comuni-
cacOes exclusivas, sem disputa pelo meio, e portantcs ldeeolisdes. Os tipos de dados
que trafegam na rede séo classificados de acordo com suadgutes, onde séo defini-
dos niveis diferentes para aplicacdes do tipice overP, por exemplo. Da mesma forma
gue ocorre com a emendgha poucos equipamentos disponiveis no mercado comgativei
com esta variacdo do 802.11.

2.2.3 I|EEE 802.15.4

O padréao 802.15.4 foi estabelecido pelo IEEE em outubro @8.2Rara o desenvol-
vimento do padréo, objetivou-se a criacdo de sistemas dardoatao de baixo custo e
consumo, para serem utilizados em equipamentos de sensat@e controle. Diferen-
temente do Bluetooth e do WiFi, o 802.15.4 foi especificamdatenvolvido para uso
em aplicacdes de baixas taxas de comunicacao e que requerenctnsumo de energia.
Estas caracteristicas vem ao encontro das especificac8etairas industriais, onde as
redes sdo na maioria das vezes estéticas e frequentenagrsi@item somente pequenos
pacotes de dados. A fim de fomentar o uso do padréo, as faiXesggé€ncias emprega-
das séo livres de licenca (radiacao restrita). Na bandaldel2z, a técnica de modulacao
utilizada € a DSSS, que propicia circuito de RF de menor cotgade, facilitando o de-
senvolvimento de transceptores de baixo custo. A taxa naagdemdados é de 250 kbit/s
em um unico canal. Dezesseis canais sao definidos, sendoldtim@ canal ndo pode
ser utilizado globalmente. Entretanto, a taxa efetiva digaolo fica em torno de 60
kbps, devido a técnica de modulacdo e ao mecanismo MACaddiz A coexisténcia
deste protocolo com outros tais como Bluetooth, WLAN e DECT élamente possivel
e verificada.

Como a camada fisica do 802.15.4 é utilizada nos protocolos WSA€L00.114a,
apresenta-se aqui uma explanagao mais aprofundada dorfan@ento do mesmao.

O protocolo 802.15.4 contempla dois tipos fundamentaisisfgoditivos: os do tipo
FFDs (ull-function devicepse os RFDsreduced-function devicigsUm FFD pode ser um
coordenador de rede e propicia a comunica¢cdo com outros éfRDsodo ponto a ponto.
Por outro lado, os RFDs sdo sempre associados a FFDs e estaddsra troca de dados
com estes somente. Nao h& possibilidade de comunicac@&ddids. Todos dispositivos
tem endereco Unico de 64 bits, além da possibilidade de gdnbette enderecos curtos,
de 16 bits, fornecidos pelo FFD. Com relagcéo ao protocolo MAlzado no padréo,
h& duas formas diferentes de operacdo. No modo néo balimaddéaconey todos os



22

nés da rede utilizam a variante CSMA sefotsde tempo. Nesta variante, o né inicia a
transmissao de pacotes sem efetuar CClagr Channel Assessmgithediatamente. Ele
introduz um tempo aleatério chamalack-offcom o intuito de evitar colisées. No modo
balizado beaconel o coordenador da rede impde uma estrutura charsaprframe

O coordenador da rede transmiteb@acongeriodicamente, escolhendo um namero de
periodos configuraveis entre 15,36 ms e 251,65 s. O restastgeérframecomeca com
um periodo de contenc¢éo de acesso na qual os RFDs acessamderaetydo com uma
variacdo do CSMA-C/Aslottedque agrega maisverheadjue a varianteinslotted Além
disto, para estes dois modos de operacao, existe um peréomhatiVidade onde todos
0s nés, incluindo o coordenador sdo postos em estado de miciar@m o intuito de
conservar energia da fonte de alimentacao. Os pacotes ds si@ol reconhecidos através
de ACKs e suportam retransmissoes.

Apés desenvolvimentos e pesquisas chegou-se a conclusficedetaxa efetiva do
802.15.4 na faixa de 2,4 GHz varia entre 38 e 70 kbps em umeeal#ce dois dispositi-
VOS.

Por questdes de seguranca, 0 802.15.4 prové servicos (n§atokios) de autentica-
¢ao e encriptacdo das mensagens enviadas e recebidas.

O padrao possibilita a identificacdo de cada né na rede porumer Unico além
do método e formato da comunicagao entre estes nos, maspeofies, além de uma
ligacdo do tipo ponto a ponto entre os nés, a topologia delreaiecomo os esquemas de
roteamento ou adesao e reparacao das conexdes entre ostadxdfacteristicas de rede
ficam a cargo das camadas superiores, como feito no padrideeZig

O mecanismo MAC controla o acesso ao canal de comunicac¢&erio o controle
do fluxo de dados através de reconhecimentos (ACKSs) e retiss@s. Também é res-
ponsavel pela validacdo dos dados recebidos e sincroniaég@ de proporcionar servi-
¢os para as camadas superiores. As topologias de rede d® 80240 geralmente clas-
sificadas como redes em estrela ou ponto a ponto. Topologissaomplexas como as
em malha necessitam adi¢cao de codigo nas camadas supdegiésa de comunicacdes
e sdo empregadas em redes onde uma maior robustez é req&endante dispositivos
FFD podem ser coordenadores de rede para estabelecer & omaateede e coordenar a
transmissao entre os diversos nds. A descricdo das topelégipresentada a seguir:

Topologia de rede do tipo estrela: nesta topologia, h4 um coordenador e um ou
mais dispositivos RFD que sao o0s nads finais ou dispositivos dtkDenviam mensagens
diretamente a um coordenador. O nimero maximo (tedrico)ispmsitivos de rede é
65535.

Topologia de rede do tipo arvore:nesta topologia, hd um coordenador que age como
uma raiz e nés RFD ou FFD sao conectados a ele com o intuito dendana abrangéncia
darede. Os dispositivos tipo RFD podem ser as “folhas” de eah@em arvore enquanto
os FFD atuam com os “ramos” da estrutura.

Topologia de rede do tipo malha:nesta topologia, qualquer né fonte pode comunicar
com qualquer n6 destino. Os nds roteadores e o0 coordendéorcemectados uns com
os outros dentro do limite de suas faixas de alcance para@gsaim rotear 0s pacotes
de dados. O radio receptor no né coordenador necessitaatistatodo o tempo para
que possa coordenar o roteamento dos pacotes. Existe hilidade de sincronizar os
diversos noés roteadores através de reldgios de tempo readamo, sincronizados com o
nd mestre para que despertem ciclicamente para realizana@anocacao, independente de
delimitadores controlado®éacony, tal como € feito nas redes ISA 100.11a e WH. Isto
leva a reducéo de consumo, mas requer precisdo dos tengmasaitilizados. O padrao
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Zigbhee emprega uma verséo simplificada do protocolo demaeto AODV @d hoc on-
demand distance vectfocuja rota de comunicacao é formada quando uma requisicao é
gerada por um no fonte. Através da troca de informacoes éorite e destino, a rota
pode ser reservada por nés intermediarios apenas pardigtabelas de roteamento de
modo que a comunicacao seja garantida.

Para a formacéo da topologia da rede, a norma define um mewapera suportar
um coordenador LR-WPAN que verifica a disponibilidade de usoamais de RF. O
procedimento inicial de formacéo da rede é chamado proesdinde associacdo que
permite que diversos nés juntem-se a rede. A busca por aispiniveis é feita através
da deteccéo da energia de RF em cada canal. A norma prové oismcae deteccéo de
energia mas ndo especifica a loégica da varredura, ou sejgi@sxa de canais, o tempo
de permanéncia de escuta e qual canal deve ser 0 escolhido palace.

Geracao de um coordenador de LR-WPANDurante o procedimento de inicializa-
¢ao de uma rede de topologia estrela, o primeiro passo € gageti@ um coordenador.
Qualquer né FFD pode ser um coordenador. Primeiramentéaéafeieteccao de energia
com o objetivo de escolher um canal adequado para a trar@amiss pacotes. Apos, é
feita a varredura por dispositivos ativos. Uma varreduragermite a localizagéo de
qualquer coordenador transmitindo quadseaconem seu espaco operacional. Durante
a varredura ativa, o né primeiramente envia uma requisieamthanddyeacone logo a
seguir ajusta o parametro de duracéo da varredura. Seacomao puder ser detectado
durante a varredura, o dispositivo FFD assume que ndo hédemator no seu espaco
operacional e pode comecar a construir a sua prépria redagnelmbeacongeridodicos
na formabroadcast

Associacao de dispositivos a redeApds a construcdo bem sucedida de uma LR-
WPAN, os outros dispositivos dentro da area de cobertura dede podem comunicar
com o coordenador para associar-se a mesma de modo a tenmarespositivo comum
apos certos passos. Os passos para a associagao sao:

a) Varredura passiva: dispositivos comuns localizam auealqoordenador transmi-
tindo quadroseaconno seu entorno. Se ufreaconé detectado durante o periodo de
varredura (o dispositivo pode detectar vati@acony a varredura passiva cessa. Caso
contrario, o dispositivo comeca outra varredura passiga dpterminado periodo.

b) Envio de um comando de requisicdo de associacdo: um digpavia um co-
mando de requisicdo de associacao para o coordenadoanditizo algoritmo CSMA-
CA. O coordenador replica com um comando ACK imediataments apd@cepcao e
determina se vai permitir a associacao de acordo com sausose espaco de armaze-
namento. Se permitir, devera alocar um endereco LR-WPAN pataque requisitou a
associacao.

c) Espera pelo processamento do coordenador: no proto@dlb®B4, apis a recepgao
de um comando ACK de requisi¢ao de associac¢ao oriundo doemexidr, o dispositivo
ajusta um temporizador para aguardar pelo processamengquigicido de associagao.

d) Enviando um comando de requisi¢cdo de dados: quando o tzagor expira, 0
dispositivo envia um comando de requisi¢cao de dados parardewsador utilizando nova-
mente o mecanismo CSMA-CA. O coordenador replica com um coon&@& imediata-
mente apds a recepcao do comando e a seguir envia o comarespdsta de associacao
para o dispositivo.

e) Replicando com um ACK: quando um dispositivo recebe o comdaassociacao
ele imediatamente replica com um ACK para o coordenador. Apdcebimento do
ACK, o coordenador fecha o canal. Apds todos estes procethsem dispositivo esta
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Figura 2. Em detalhe, a estrutura de um quadro IEEE 802.Xbt#d balizado (IEEE
802.15.4).

efetivamente associado a uma LR-WPAN e tem seu préprio erapegg que possa se
comunicar com 0S outros.

Estratégia de comunicacdo.Objetivando atender os requerimentos de baixo con-
sumo e qualidade de servico (Qo0S), as redes que atendem a 802115.4 podem ser
divididas embeaconede unbeaconed R-WPAN. Em uma rede corbeaconshabilita-
dos, o coordenador utiliza usuperframepara regular a transmissado de pacotes. Um
superframecomeca em unframe beacore termina no inicio do proximérame bea-
con Os quadrodeaconenviados pelo coordenador provém a informacéo relacionada
ao comprimento dsuperframes a quadros pendentes e sincroniza todos os dispositivos
pelo coordenador. Umsuperframepossui periodos ativos e inativos. O periodo ativo
possui 16slotsde tempo de mesmo tamanho. Um coordenador pode se comumigar ¢
outros nés somente durante o periodo ativo e coordenadodEs@dem manter-se ina-
tivos ou se comunicar com outras LR-PAN no periodo inativob&scongrovém por-
tanto, a informacdo necessaria para um novo dispositivdeque intencao de juntar-se
a rede. Quando transmitido periodicamente (rede lseatonsabilitados), estes podem
ser utilizados para sincronizar os dispositivos previagmesconhecidos, para identificar
a LR-WPAN e para descrever a estruturasiperframe A fim de prevenir colisées,
duas técnicas podem ser empregadas, dependendo dostosglediempo real da aplica-
¢do. No periodo de contencdo de acessatention access pericdCAP), cada n6 pode
transmitir de acordo com o mecanismo de acesso CSMA-CA utdizam determinado
algoritmo de espera probabilisticbackoff). Diferentemente, no periodo livre de con-
tencdo, somente nos costotsde tempo reservados podem tentar transmitir pacotes de
dados, evitando portanto, provaveis colisées. A fim de prapa transmissao segura de
dados, oslotsde tempo garantidgg(aranteed time slotsGTS) podem ser reservados
para nos que o requeiram. Nesta porcdo de tempo, soments gs@dequisitaram po-
dem transmitir, encontrando para tanto, um canal de RF INselimensdes da janela de
dados, as duragdes de tempo da fase ativa (também chamsagzedieame durationSD)

e a duracdo do GTS sao definidas por dois parametros trocadmsah debeacon Este
sinal é periodicamente enviado pelo coordenador paracsiizar todos 0s nés remotos
da rede e sinalizar o inicio da janddaacon como mostra a Figura 2 (INSTITUTE OF
ELECTRICAL AND ELECTRONICS ENGINEERS, 2003).

Quando odeaconsestado habilitados, a camada MAC do 802.15.4 propicia grande
flexibilidade ao protocolo, sendo esta, a forma de utilisag@nais corriqueira. Quando
os beaconsséo desabilitados, todos os nos da rede devem coordenassoaceede
utilizando o mecanismo CSMA-CA. A vantagem deste modo de ggeré& a maior pos-
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sibilidade de escalonamento de mensagens e a possibitidaalego-organizacao da rede.
Por outro lado, ao desabilitar ®acons ndo ha mais garantia de entrega de dados, a
nao ser que os reldgios dos nos da rede sejam sincronizagosaaenciar a transmissao
de mensagens. Isto exige, além da grande precisdo dos teatjwses de cada no, o
emprego de alguma técnica de disseminacéo de reldgio mgela re

O modobeaconedpermite a alocacéo e liberacao sletsde tempo em unsuper-
frame criando os GTS e provendo garantia minima de servigos.eDestlo, € possivel
predizer o desempenho temporal da rede no pior caso de fiameento. O conceito de
GTS é uma forma ao acesso multiplo por divisédo de tempo (TDpeAR a alocacao de
slotsde tempo, porém, de tamanho limitado. Uma quantidade derkadg banda é peri-
odicamente reservada para garantir determinado fluxo desdAdquantidade de largura
de banda disponivel é proporcional a duracaogiiatsde tempo e de sua periodicidade.

Pelo breve estudo da norma aqui apresentado, verifica-seagasar de propiciar
baixo consumo de energia, 0 802.15.4 ndo consegue prownileismo na sua forma
original utilizando o mecanismo MAC CSMA-CA. Em fungéo distiyersas tentativas
foram feitas com o intuito de se utilizar o periodo livre datem¢do com os GTS, atraves
dos quais é possivel garantir determinismo. Infelizmemtespaco de tempo ali dispo-
nivel é pequeno, de forma que nédo é possivel atender redgostas por muitos nos.
Verifica-se ainda, que na possibilidade de se utilizar ocogerde contencdo, o tempo
necessario para sincronismo dos dispositivos duranteaegso de escuta pelbsacons
faz com que muita energia seja gasta. Ainda, as colisbesapreemn naturalmente no
802.15.4 na sua forma integral, invariavelmente aumentamacaumento do numero de
nés. Embora o nimero de nés em redes para controle de prededsstriais ndo seja
grande (na faixa de 50 a 100 nds), ainda assim o nimero déesfmdera ser grande de
forma a gerar um elevado numero de retransmissdes e conse@uenento N0 cCoNsumo
de energia.

2.2.4 |EEE 802.15.4, emenda

O desenvolvimento da norma 802.15.4 propiciou o surgimeeatadios de espectro
espalhado de baixo consumo e custo, para emprego direto eviiRANS. As diversas
revisbes foram feitas com o objetivo de contemplar aplictdue global, em funcao das
especificacdes locais acerca dos padrdes de radiacatarestducas alteracdes foram
feitas em relacdo as técnicas de acesso ao meio mas simaalfgitas na camada fisica,
incluindo o uso de técnicas do tiphirp. Porém, recentemente um novo grupo de tra-
balho reuniu-se com o objetivo de produzir uma nova emereferdinada. A anélise
desta emenda é valida para este trabalho, pois reflete o oy@otante foi o desenvol-
vimento do protocolo WH para a inddstria, uma vez que esta émelaramente busca
atender os requisitos implementados no WH e 100.11a. Eseudnte, as alteracoes
propostas pela emenda para a camada MAC vao de encontro cwoessidades de um
protocolo de redes sem fio para aplicagcdes industriais. Coceitagdo e implementa-
¢ao da emendeg boa parte das subcamadas MAC e LLC poderédo ser implemsrgata
hardware, diretamente no transceptor, o que permitiramiagaprint para as camadas
de rede e aplicacdo no MCU (este €, de fato, um problema attdreafrentado pelos
desenvolvedores de WH / ISA 100.11a). As principais alterag@dopostas na emenda
séo:

Modo de extenséo sincrono e deterministico multi canai&ste modo foi concebido
para dar suporte a aplicaces industriais que necessiténtia deterministica e enlaces
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de alta confiabilidade. Uma rede operando neste modo utdiaaongara o sincronismo

de superframesndltiplos. O uso de variosuperframestambém propicia melhora na
operacéo através de GTS no 802.15.4-2006. Para o periodo €&lR) de canais é agora
suportado. Os saltos podem ser adaptativos ou diretos. Udepdspositivos pareados
despertam em um determinaslot GTS reservado para a troca do quadro de dados e de
ACK.

Modo Time Slotted com saltos de canaisEste modo foi desenvolvido para aplica-
¢Oes em automacgéao de processos, com foco especial em raoretto. Em operacgéo,
todos dispositivos na mesma rede sao sincronizados attagéstframes Todosslotsde
tempo estdo contidos em wstotframee séo repetidos ao longo do tempo. As comunica-
¢Oes em unslotincluem TX, RX e ACK.

Modo de rede deterministico, de baixa laténciaNeste modo, o foco de aplicacao
reside em automacéao de fabricas, tais como automotivasiingaip de usinagem e robds.
Séo utilizadosbeaconse slots de tempo para prover determinismo. Para obter baixa
laténcia, os quadros sdo pequenos, assim como a densidaddedaOoverheaddo
mecanismo MAC é reduzido substancialmente de modo a psoygrframegpequenos
gue, por consequéncia, reduzem a laténcia. Além disso,umgdd de ACK de grupo foi
incluida, para reduzir os requisitos totais de banda.

Modo de baixa energia.Este modo foi desenvolvido com o foco em rede LR-WPAN
baseadas em IP (chamadas IP-céntricas, para utilizacaoignkle cria a ilusdo de que
0 no esta sempre disponivel, enquanto permite baixa latéoapacidade deulticast
e ACKs sincronos. Os receptores adquirem amostras persddidsacanais para trafego
de radio, na faixa dos ms. O transmissor transmite um quadseguéncia de despertar
(wakeup frampantes de cada quadro de carga util. Na primeira ocasido e, en
processo de despertar é assincrono com o receptor. Umanseqdé despertar curta é
utilizada para sincronismo com o receptor.

Neste modo, ha um compromisso entre laténcia e baixo consuqe o torna mais
adequado para emprego em RSSF. Outra possibilidade supéréaiiiansmissao iniciada
pelo receptor. O receptor envia periodicamente pacoteeqiesicdo de dados do tipo
broadcaste escuta por um curto periodo de tempo em busca por trangsifsé casa
dos ms). O transmissor espera a recepc¢ao de um pacote dagéguie dados oriundo
de um receptor e imediatamente envia o quadro de carga éstalDorma, o transceptor
funciona melhor quando altas laténcias séo toleradasdtipente o caso de RSSF).

Comportamento de baliza peacon) melhorado. Neste modo, informacdes adici-
onais sdo incluidas ndsaconsde modo a propiciar filtragens. Assim, sdo incluidos
elementos que permitem a adicdo de informacdes no formatoaidro existente sem a
necessidade de um novo tipo de quadro para esta tarefa.

Outras caracteristicas importantes da emers#o:

a) Agregacao rapida, que permite a um dispositivo enviarn@sposta de associagéo
em modo de comunicacéo direta, eliminando atrasos na féwndg rede, como ocorre
tipicamente no WH.

b) Métrica de rede, que inclui diversos parametros para ¢éedie QoSmacRe-
tryCount macMultipleRetryCountmacTXFailCountmacTXSuccessCountlacionado
a transmissao dos quadros de dados. Além destes, sdo admsons atributomacFC-
SErrorCounf macSecurityFailuremacDuplicateFrameCountnacRXSuccessCouime-
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lacionados a recepcao de quadros de dados.

c) Melhoramentos em quadros de reconhecimento (ACK), quemazer seguros,
incluir cargas Uteis e, com atraso programavel, de modamaifpetempo suficiente tempo
para decriptacdo (um problema recorrente em implemergalgseguranca baseadas em
software).

Além disso, é importante ressaltar que a diversidade deiscénagora suportada,
sendo esta, uma das trés diversidades consideradas fumd&ne

De forma resumida, pode-se afirmar que a emendia protocolo 802.15.4 foi con-
cebida para atender requisitos que antes s6 poderiam &gy deisabilitando-se a MAC
original do 802.15.4. Nesta emenda, varios modos sdo missey foram desenvolvi-
dos para aplicacfes diferentes tais como redes IP-cé&)treztes de baixa laténcia, redes
deterministicas, coexistindo e consumindo menos end?g@e-se vislumbrar a possibili-
dade de que o comportamento de um radio seja modificavel décacom a necessidade,
permitindo que um mesmo dispositivo possa apresentar lzécia, na ocasiao em que
€ movel (ou estd em movimento), baixo consumo, quando é@&séaio e comunicando
em baixa taxa de dados, ou deterministico, para o caso dagfdis industriais criticas.

2.2.5 ZigBee

O ZigBee é um conjunto de protocolos de comunicacéo de altd désenvolvidos
pela Zigbee Alliance que utiliza o padréo 802.15.4 como fee®adas fisica e de dados)
e adiciona camadas superiores para roteamento e funciade$i de rede. O ZigBee foi
estabelecido como um conjunto de especificagbes para réd®$RAN que podem ser
utilizadas em uma variedade de aplicac6es comerciais. padagias de rede possiveis
incluem as basicas do 802.15.4 (estrela e arvore) e a tapa@ogmalha, de grande apli-
cabilidade em RSSF. O mecanismo de acesso ao meio utilizad® médificado, sendo
portanto, o CSMA-CA padréo do 802.15.4. Como o ZigBee foi comtepara aplica-
¢Oes de baixas taxas e baixo consumo, ele pode ser facilnmeorporado a sistemas
embarcados tais como linha branca, medidores de energrdreles remotos.

O Zigbee apresenta algumas vantagens com relacdo a outtosqos gracas a pa-
dronizacdo. Entre as vantagens estdo a interoperabiligiaitie fabricantes, diversos
transceptores disponiveis comercialmente, baixo custiai@de de implementacdo. Gra-
cas a camada fisica do 802.15.4, os dispositivos Zigbeenpogerar em ambientes de
baixa relag&o sinal-ruido, estabelecendo enlaces de @théos a uma taxa da ordem
de 60 kbps. Outra vantagem ¢€ a utilizacédo da faixa de 2,4 GelZauoundialmente dis-
ponivel. O protocolo pode ser implementado em MCUs de oiodaiin memoria ROM
tipicamente com 64 kB e RAM de até 10 kB.

O Zigbee Aliance regulamenta a norma e € formado por mais@er@@resas (VAR-
CHOLA; DRUTAROVSKY, 2007). Através do consorcio, sdo desdvidas solucdes
para as areas residencial, industrial e comercial. Eml&jeatsoricamente possivel a
formacgéo de redes com até 65535 nds, 0s primeiros deseduohgereportaram grande
instabilidade na rede com muitos nés operando em nimerds meanores que 0 Maximo
tedrico. Isto se deve ao fato de que a estrutura de rede Isagiostada tem topologia do
tipo arvore, que restringe o numero de enderecos dos nés erosilpem menores que
os especificados teoricamente. Em 2006, um esquema de gmuerdo aleatdrio com
resolucdo automatica de conflitos melhorou o desempenhedés com grande numero
de noés. Foram feitas adicbes na norma ao longo dos ultim@scamo o objetivo de au-
mentar a confiabilidade de dispositivos para aplicacfassinidis tais como a inclusédo
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da possibilidade de saltos entre os canais de RF.

Apesar dos esfor¢os dos grupos de trabalho do padréo Zigiteetativa de torna-lo
aplicavel a industria, este ndo pode ser considerado adeguma vez que o mecanismo
CSMA-CA néo foi alterado na sua forma original. Uma vez que asacks inferiores do
802.15.4 séo inalteradas, pouco pode ser feito has camagsases com o intuito de
tornar o protocolo robusto.

2.2.6 WirelessHART

O protocolo WH foi desenvolvido com o objetivo de estabeleoeipadrao de comu-
nicacao sem fio para uso em aplicacfes industriais (SONG 208B8) (CHEN; NIXON;
MOK, 2010). O WH ¢é uma extensédo do protocolo cabeado HART eioompatibi-
lidade total com sistemas legados, suportando aplicagdeglds da ordem de 250 ms.
Por ser um protocolo seguro, sincronizado em tempo e de baixsumo, € adequado a
controle de processos industriais. A compatibilidade éndkfibasicamente pela estru-
tura de comandos DDLdgvice description langua@eanteriormente desenvolvida pela
organizacao HART. A coordenacao de uma rede WH é feita peddelsicimento dos
slotsde tempo e em que frequéncia ocorrera comunicacdo. As égamdire os nos da
rede séo feitas através deperframesjue séo repetidos periodicamente para proporcio-
nar trafego de comunicacg@es ciclicas e aciclicas. De acmnticas camadas OSI, o WH
contém claramente as camadas fisica, enlace, rede, tremgpramada de aplicacéo (a
mesma do HART original). As camadas sao brevemente deaséguir:

Camada fisica:lEEE 802.15.4, somente na faixa de 2,4 GHz. O ultimo can3gl (26
nao é utilizado por questdes de internacionalizacao.

Camada de dados, MAC e LLG8uporte a saltos de canais e TDMA. O CSMA-CA é
utilizado em conexdes compartilhadas (assincronas).

Camadas de rede e transport@pologia em malha e roteamento estatico por grafos
ou has proprias mensagens.

As transacgfes no WH ocorrem estotsde tempo de 10 ms cada. Gstspodem ser
dedicados ou compartilhados entre varios nés da rede tdimipor meio do mecanismo
CSMA-CA. Os requisitos de laténcia séo estabelecidos petd@simento da comunica-
¢ao de modo que os pacotes alcangam os seus destinos em terthpoido, considerando
0 numero maximo de saltos na rede e possiveis retransmigsbegensagens podem ser
multiplas, fim a fim, com notificacdo espontanea de excecégsjsicao e respostd
hoce em rajada (modbursf). A segmentacéo e reagrupamento de mensagens é feita de
forma automatica.

O protocolo especifica trés elementos principais para adofm da rede: os dis-
positivos de rede sem fid-igld Devices FD), o gateway e o gerenciador de rede. Os
dispositivos de rede s&o conectados diretamente ao poomegtanta sendo, portanto, 0s
nds sensores ou atuadores da rede. O gateway possibilitaummacao entre bostda
planta e os dispositivos de campo, possuindo para tantouumads pontos de acesso a
rede (quanto maior o numero de pontos de acesso, maior addtia e vazao de dados).
O gerenciador de rede é responsavel pela configuracao deaamagsvés do agendamento
das comunicacdes entre os dispositivos, pela configuragsisugerframes dos links,
gerenciando as tabelas de roteamento de mensagens endpatastado geral da rede.
A estrutura geral de uma rede WH pode ser visualizada na F3giNela, é possivel iden-
tificar os elementos fundamentais (FDs, gerenciador, ggtevponto de acesso) além do
handheld(com ou sem fio, para comissionamento e inspecéo) e da ligagd® barra-
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Figura 3: Esquema geral de uma rétieeles$1ART.

mento de dados da planta. Nesta Figura, o gerenciador deagd¢eway e o ponto de
acesso estao contidos em um Unico equipamento, 0 que terosigcialmente usual.
As variaveis de processos podem ser publicadas nas coribsagversas (e/ou):
periodicamente, quando ha uma mudancga de valor ou quandetemmihado limiar é
ultrapassado. Requisi¢cdes e repostas de trédgaocsao possiveis para a realizacéo
de rotinas de manutencao, verificacao, configuracéo e agdibrde dispositivos. As ca-
racteristicas das camadas fisica e de dados do protocottes&iadas do 802.15.4 com
alguns detalhes importantes que diferenciam o WH dos dematiscplos. Estas dife-
rencas tornam o WH de fato adequado para aplicacdo em redesrias. Entre elas,
estdo a utilizagdo de poténcia de saida mais elevada (10 dBwidtp para proporcionar
alcances maiores, 0 uso de mecanismo de arbitracdo de neimateéstico e roteamento
de mensagens redundante. As maiores diferencas em relag@t@os protocolos do
tipo LR-WPAN residem na camada MAC. A arbitracdo do barrameatdatios é feita
por mecanismo TDMA, ondslots de tempo sdo organizados esuperframes Todos
os dispositivos suportam multiplauperframegara comunicacgdes rapidas (desde 250
ms), lentas (na faixa de minutos), além de trafego acicli@ssuperframegpodem ser
habilitados ou desabilitados pelo gerenciador conformenaathda de comunicacao. As
comunicacdes ocorrem esiotsde tempo determinados para transmissao ou recepgao, e
em cada uma destas, um canal RF diferente € utilizado. Osgsasd@tandshakéACK)
incluem a informagéo de temporizacdo para que o mecanismdATéntre os nds da
rede esteja sincronizado. Desta forma, o reldgio é distiiopela rede. As eventuais co-
lisbes que ocorram durante o trafego de mensagens em linksactlhados sao tratadas
pelo mecanismo CSMA-CA da mesma forma que no 802.15.4 origifstes sao utili-
zados para comunicac¢des assincronas ou para agregacaeodelispositivos na rede.
Os canais séo trocados a cada mensagem e a sinalizagfseteque indica o canal a
ser utilizado, esta no link onde a mensagem sera transoitidacebida. Canais nao su-
portados (provavelmente por problemas de coexisténcaBmpaer listados para que nédo
sejam mais utilizados. A definicdo dos canais habilitadesté §omente na inicializacéo
da rede.

No protocolo WH, as mensagens sao priorizadas de acordo catmoauiveis distin-
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tos: comando, dados de processo, normais e alarme. A pigainz feita para que o ge-
renciamento de laténcia e do fluxo dos dados na rede possseado. As mensagens
do tipo comando tém a mais alta prioridade e sdo encontradagialquer pacote que
contenha dados oriundos do gerenciador de rede. As mersdgeados de processo es-
tdo em qualquer pacote que contenha os comandos tradgamprotocolo HART como
os comandos 3 e 9. Estas sdo as mensagens utilizadas nonteattneante o controle e
monitoramento de um processo automatico. As mensagenpaaléirme séo de baixa
prioridade e contém informac¢des normalmente aciclicasctano falha de caminho, fa-
Ihas de hardware e outras. Mensagens caracterizadas comaisi@ado as que néo se
enquadram em nenhuma das categorias anteriores.

Com relagcao ao roteamento de mensagens, em uma rede WH todgsosstfos sao
do tipo FFD, para que possam formar a rede em malha complegdqagr dispositivo ou
né da rede deve fornecer ou repassar pacotes a fim de reatiat@amento das mensa-
gens dentro da rede. A rede é por consequéncia formada porreee comunicacdes
multiplos e redundantes, e devem suportar roteamento @@oa bs nos vizinhos. Logo,
0s caminhos de comunicacéo possiveis devem ser verificadtisuamente, de modo
gue o estado da rede é sempre conhecido e adaptado peloigdoenie rede. Segundo
a organizacdo HART, a robustez de uma rede WH bem constituigec&mente maior
que 30 (99,73%) (DOHERTY; TEASDALE, 2006). Cabe ressaltar que a definicdo de
rede bem constituida € imprecisa, mas neste caso refedogemarametros: condicéo de
radioenlace e rotas multiplas. Considera-se 0 caso em qog ¢scenlaces ponto a ponto
sdo Otimos e que existe pelo menos uma rota redundante peoaagsicacoes entre 0os
dispositivos de campo. As transmissdes sao gerenciadagsile tabelas de rotemento
e realizadas nos moddsoadcast multicastou unicast Cada dispositivo mantém esta-
tisticas a respeito de seus vizinhos, tais como niveis dasitade do sinal recebido e
contagem de pacotes, sendo estas informacdes, constateegneaminhadas ao geren-
ciador de rede. A descoberta de novos vizinhos também étaeljoopelos nds da rede
além de desconexdes e perdas. Na camada de aplicagdo, o Walatihesmo sistema
HART, com os tipos de dados e procedimentos padrdes da negadd.

A seguranca em redes WH € obtida pela encriptacdo das messatgares do me-
canismo de seguranca AES-128, utilizando quatro chavesmegrafia simétricas. Em
uma rede WH, diferentemente do Zigbee, o sistema de crigiagrabrigatério e desta
forma esta sempre ativo. Uma chave de acesso € utilizadagparaovos nds possam
agregar-se a rede e, uma vez que o novo dispositivo seja pedit gerenciador da rede,
as sessOes de comunicacao utilizarao outras chaves. Sodusitivos conhecidos po-
dem ingressar em uma rede WH, e para tanto, estes devem poshave de entrada
na rede Join Key. Ataques de repeticdo também sao evitados através degrafif,
com a verificacdo da integridade das mensagens. Estas,smBas#adas em uma chave
apenas, mas em um contador Unico (que ndo se repete) e quesibilia a replicacéo
de mensagens reproduzidas externamente a rede.

O gateway de uma rede WH prové a integracdo com outros padedeslinicacao
industriais, tais como Profinet e Profibus-DP. Os adaptadideecampo WH permitem
gue dispositivos HART do tipo ponto a ponto iwwltidroppossam utilizar a rede sem fio.

Com aintroducéo da tecnologia sem fio ao protocolo HART, doistde DLLs (lata
link layerg s&o possiveis: passagem de Tokeirdd) e o TDMA (wirelesg. Ambos
suportam a mesma camada de aplicacdo comum do HART origlhatodelo OSI de
sete camadas para o HART pode ser visto na Figura 4.

Toda comunicacdo em uma rede WH passa pateway exceto as possiveis cone-
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Figura 4. Modelo OSI para o HART Wireles$1ART (CHEN; NIXON; MOK, 2010).

x0es dedicadasfl hog, previstas na norma, mais ainda ndo implementadas. Restaf

0 WH néo pode ser considerado um protocolo de rede de sensond®ois estas sao

em geral descentralizadas. O gateway endereca 0s pacetdesimos especificos que
podem ser os dispositivos de campo, a aplicacéo centralld@$ou o gerenciador de

rede. Os comandos HART padrao sao utilizados para com@acagn os destinos espe-
cificos. A rede de automacdao da planta pode ser de qualqoersiygalmente empregado,
como as baseadas em TCP, Modbus ou Profibus DP.

No processo de inicializacdo da rede, o gerenciador de redemsuperframes con-
figura o gateway e o ponto de acesso. As regras para arbitlagdaramento garantem
gue as transmissdes para os dispositivos ocorrem de foreaaa, sem colisdes. O
gerenciador de rede € sempre o responsavel por especifemagdaum dispositivo esta
autorizado a transmitir e receber mensagens, e de que farma f

Na camada de dados do WH, sao definidos:

a) Sincronizacao daslots

b) Identificacdo dos dispositivos que desejam acessar g meio

c) Propagacédo das mensagens recebidas pela camada de rede;
d) Deteccao de pacotes propagados por vizinhos;

A camada de dados é responsavel portanto, pela propagas@édatanacdes de en-
lace (DLPDUSs) através dos linksl hoc Para que isto seja possivel, o dispositivo deve
possuir tabelas de vizinhosuyperframeslinks, e grafos que configuram a comunicacao
entre ele mesmo e o vizinho com o qual deve comunicar. Edtetatasdo produzidas
pelas informacdes enviadas pelo gerenciador de rede. fatdbevizinhos é preenchida
na medida em que os vizinhos sdo descobertos, sem a intg@ovdoggerenciador, po-
rém, qualquer comunicacdo com vizinhos é sempre ordendol@@enciador. Um es-
calonador de mensagens avalia as tabelas de dispositicosferme a necessidade de
comunicacao, escolhe o proxinstot de tempo a ser utilizado na escuta ou envio de um
pacote. Maquinas de estado controlam a propagacao dogpata@tvés da camada MAC
gue deve manter oslotsde transacdes normais e de servico. A operacdo da MAC é
fundamentalmente baseada em eventos e respostas a @snetwcadas pelas camadas
superiores.
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Figura 5: Estrutura da DLLPDU do WH (HCF spec075 r1.1).

Camada de enlace (DLPDUS).
O formato dos pacotes de DLLPDU pode ser visto na Figura 5. faciate é consis-
tido pelos seguintes campos:

a) Um byte com o valor fixo 0x41 ;

b) Um byte especificador de endereco;

c) Um byte com o namero sequencial;

d) Dois bytes referentes ao identificador de rede;

e) Enderecos de destino e origem: podem ser 2 ou 8 bytes romntoidentificador
utilizado (UID ounickname;

f) Um byte especificador da DLLPDU;

g) O payloadDLL;

h) O cbdigo de integridade de mensagem (MIC), em quatro bytes;

i) Dois bytes de CRC16 ITU-T;

O tamanho total do pacote pode chegar a 127 bytes.

Acesso ao meio por TDMA.

O WH utiliza o mecanismo TDMA e a troca sucessiva de canaisgrarar o acesso
a rede. O TDMA é uma técnica de controle de acesso ao meiararge utilizada,
gue prové comunicacdo deterministica e livre de colisdesr@ela mesma rede. Sao
utilizadosslotsde tempo onde as comunicagdes ocorrem. Uma sérsotkde tempo
formam umsuperframeconforme pode ser visto na Figura 6.

Na Figura 7, € apresentado o detalhe da divisdo de tempo quee aam umslot
de tempo no mecanismo TDMA do WH. As diversas faixas de term@géio sao im-
plementadas na sub camada MAC, geralmente através da r@miagio de mddulos de
temporizagdo do MCU empregado.

O mecanismo TDMA para acesso multiplo apresenta a vantaggmogiciar cone-
x0es livre de colisdes, exceto em casos de coexisténciadéla ha possibilidade de uso
deslotscompartilhados e reuso @édots Como as transacdes sdo programadas para que
ocorram em tempos absolutos, 0 mecanismo propicia detsmonum requisito funda-
mental em aplicacdes industriais. As dificuldades apradastna implementacao destes
algoritmos incluem a necessidade de sincronismo entre todf) que leva a necessidade
de técnicas de disseminacéo de reldgio pela rede e a eveptablemas relacionados ao
drift dos geradores de relégio (TJOA et al., 2004.). Todos os slispms de uma rede WH
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Figura 8: Saltos entre os canais da MAC do WH (HCF spec075r1.1).

devem suportar diversasiperframesO tempo doslotse o comprimento dosuperfra-
mesem numero dslotssao fixos, e formam um ciclo de rede com uma taxa de repeticéo
fixa. Consequentemente, as tolerancias de tempo sdo esmasfico protocolo para ga-
rantir sincronizacdo em toda rede. E imperativo que os ditpos de campo saibam
exatamente onde comeca determinglddde tempo que pretenda usar. Dentrosti, a
transmissao da mensagem comeca em determinado instaet@p® especificado apos
um certo intervalo de atraso aceitavel. Durante este atnastispositivos que vao comu-
nicar tem tempo para ajustar o canal de RF a ser utilizado eteowaitransceptores para
mudar dos modos TX para RX e vice-versa. Este atraso é neicedsd@do a tolerancia
dosclocks Por conta disto, o receptor deve comecar a escutar o catesl @m tempo
ideal. Uma vez que a transmissao estd completa, a direcaonuenacédo é revertida
e o dispositivo destino indica, pela transmissdo de um ACKesebeu corretamente os
dados do transmissor. Todo esse processo ocorre dentro sletuda tempo.

O salto de canais € adicionado ao TDMA para aumentar a rabdstprotocolo (ver
Figura 8) provendo diversidade de frequéncias e diminuadbance de que ocorram
jammings Para que os dispositivos possam comunicar na rede, sareeadessuper-
framese links contendo oslotsde tempo e osffsetsde canal.

Slots compartilhados.

O WH permite o compartilhamento d#ots de tempo entre dispositivos, que po-
dem tentar transmitir mensagens, tais como anuncio de reelgostas para agregacao
na mesma. Isto pode levar a colisdes, logo o0 mecanismo decaaesmneio nativo do
802.15.4 é empregado. No caso de uma colisdo ocorrer, ositispalestino pode néo
receber a mensagem e por consequéncia ndo produzira um ACHtraiso aleatério do
tipo back-off ¢ empregado devido a usiot que ndo recebeu ACK. Um dispositivo man-
tém duas variaveis para cada vizinho: o expoenteadi-off (BOExp) e um contador de
back-off Ambas variaveis sao inicializadas com valor zero. Quamda tnansmissao em
um slot de tempo compartilhado falha, o periodo de resguardo éladtribaseando-se
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Tabela 1: Valores possiveis de BOExp no CSMA-CA do 802.15.4.

BOExp Valores possiveis

1 {0,1}

2 {0,1,2,3}

3 {0,1,2,3,4,5,6,7}

4 {0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15}

no BOEXxp. Para cada tentativa mal sucedida, 0o BOEXxp é incraa@etum conjunto de
nameros é calculado. Este conjunto € {0,1,2...L}, onde L é:

L= (2508 _ 1) &

Os valores possiveis de um a quatro do BOExp sédo mostradosakTa A partir
destes valores calculados baseados no BOExp, um valorrideaada o BOCntr é sele-
cionado. Para cada link compartilhado subsequente, o BO€wr skr decrementado e
somente quando o BOCntr correspondente € zero, o dispogitit® pode transmitir em
um slot compartilhado. O valor do BOExp ndo podera exceder o expdéaxdackoff.
Mensagens do tipo broadcast ndo poderao ser transmitidasmompartilhados.

Desenvolvimento do algoritmo MAC.

Como descrito anteriormente, o WH utiliza o TDMA e troca de ¢apara controlar
0 acesso ao meio. Cada dispositivo tem uma tabela na qual asdaormacdes para
uma comunicacao é especificada. Quando um dispositivoadEaagmitir uma mensa-
gem, ele deve fazer uma chamada da fungcdo MAC que Ié a tabdispisitivo e verifica
se esta apto a transmitir stot atual (se é reservado para ele). Se a resposta € positiva,
a transmissao é permitida, caso contrario bloqueada. Actéde troca sucessiva de ca-
nais permite que diferentes dispositivos transmitam namesot de tempo porém em
frequéncias diferentes (ainda ndo implementado em dismssicomerciais). Como o
uso deslotscompartilhados é possivel, o sistema de deteccédo de liEle ser im-
plementado. Quando um dispositivo necessita transmitiuenslot compartilhado, a
funcdo MAC verifica o estado do canal (CCA). Se o canal esta doyjdack-off timee
computado, conforme ja explanado.

Tabelas de comunicacéo.
Todos os dispositivos de uma rede WH mantém uma série de saipetacontrolam
as comunicacodes entre eles. Para o controle da rede, sddakefis seguintes tabelas:

a) Superframee links: multiplos superframegpodem ser configurados pelo geren-
ciador da rede e mudltiplos links em usuperframesdo configurados para especificar
comunicagado com um vizinho em especiabwoadcast

b) Tabela de vizinhos: a tabela de vizinhos é uma lista destodalispositivos vizi-
nhos com os quais o dispositivo tem a possibilidade de semoaru

c) Tabela de grafos: grafos séo utilizados para encamishaeasagens desde a fonte
até o destino e vice versa.

As tabelas de comunicacéo e as suas inter-relacdes pod&stasma Figura 9.

Sincronismo das tarefas do dispositivo.
Para que uma comunicacdo TDMA seja eficiente, o sincroniszaaldcksentre os
dispositivos da rede é fundamental. Consequentementelea8nitias sdo especificas
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Figura 9: Tabelas de comunica¢ado do WH (HCF spec075r1.1).

para garantir o sincronismo da rede. E fundamental que oslism saiba o instante de
tempo em que urslot comeca. Por esta razéo, a primeira operagédo na funcdo MAC é a
leitura do valor do RTC com o qual, o dispositivo estara aptaleular o tempo dslot

Actual Simtime + exectime
SlotSize

onde oexectime2 o tempo de execucdo da tarefa do dispositivo que evocowadun
MAC. No WH, a precisdo do RTC também é importante para mantelcalodononce
(contador que nao se repete), utilizado em conjunto com \eeatha rede no sistema de
autenticacdo de mensagens. Caso ocorra uma defasagemseaiaingpos de dois radios
numa comunicagao ponto a ponto, uma falha de autenticagiceok e 0 pacote sera
descartado.

ActualSlot Number =1+ (( )% Super frameSize) (2)

Transceptor de RF para WH.

No WH, o transceptor de RF emprega a camada fisica do 802.15#q#ncia
de 2,4 GHz. Nesta faixa, o projeto do circuito e da placa isgaelemandam cautela,
especialmente com relacdo ao casamento de impedancias4 @Hz, uma trilha de
circuito impresso, mesmo que curta, podera apresentar no#éincia consideravel de
modo a levar o circuito a instabilidade. Desta forma, o pooge transceptores WH
demandam o uso de boas referéncias, pois descasamentopatiinoias produzirdo
reflexdes, reduzindo o desempenho dos circuitos (BOWICK, 2@8)ido as restricdes
temporais do TDMA, dispositivos compativeis com o WH deveniuin um RTC com
tolerancia de frequéncia tdo boa quanto 3 ppm, caso cantg@@rdera o sincronismo,
conforme explanado anteriormente. Outros componenteseé@monados de acordo com
o tipo de dispositivo de campo a ser desenvolvido, relacidoas com outros parametros
tais como fonte de alimentacéo e interface com o usuario.

2.2.7 1SA100.11a

O ISA 100.11a, assim como o WH, é um protocolo de comunicagédfiseverda-
deiramente adequado para uso industrial. A norma foi deseda para ser confiavel e
segura, abrangendo uma ampla gama de especificagoes enragiopeom WH. Dife-
rentemente do WH, diversos detalhes n&o foram deixados @&#fonorma, tais como o
projeto do gerenciador de seguranca, especificado conicpsliliversas. O sistema de
saltos de canais também € bem mais amplo, com trés técnstadadi (0 WH apresenta
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uma apenas). Diversos protocolos podem ser tuneladosiridolo HART. No radio, o
mecanismo TDMA é também empregado, mas o 100.11a pode afaeseervalos de
tempo dosslotsvariaveis, o que permite a utilizacdo em diferentes tipoproeessos
industrias, de diferentes dinamicidades. Todos os dispasis&o roteadores, permitindo
topologias em malha plena. A camada de rede permite vapos tie comunicacoes,
incluindo solicitacao-resposta e mensagens de rajadandesndo superior ao WH em
diversos aspectos, 0 100.11a néo teve até o presente mograntte aceitacao na in-
dustria. Desta forma, o questionamento principal a cersged@otocolo €: 0 que esta
(ou deu) errado no 100.11a? A negativa do 100.11a foi devgtarades atrasos de de-
finicdo e lancamento, ocorridas ao longo do tempo. Isto eaadevido & ampla faixa
de cobertura do padréo, o que exigiu muito tempo para delsememto e langcamento.
Diferentemente do WH, que entrou no mercado de forma rapigegjeto ambicioso do
100.11a acabou por fazé-lo complexo demais, deixando densgopcao factivel para
muitos desenvolvedores. Embora ndo tenha sido feito umtieweento preciso, percebe-
se que 0s poucos equipamentos comercialmente disponiesrsplificados, de forma
gue nao diferem muito dos WH pois 0 100.11a sobrepde as cdstices do WH. Ainda
assim, o numero de equipamentos comerciais disponivéisesicendo a cada ano. Uma
comparacao abrangente entre WH e ISA 100.11a pode ser eagtampin (WANG, 2011).

2.2.8 WIA-PA

O protocolo WIA-PA Wireless Networks for Industrial Automation-Process Automa
tion) é o padrdo chinés para arquiteturas de comunicacao senpéoiisamente desen-
volvido para aplicagdes industriais. O protocolo foi hoogaldo em 2008 pela IEC e
tornou-se o segundo padrao de comunicacdo sem fio indudej@bis do WH. O WIA-
PA prové servicos de comunicacao sem fio para dispositivasagpo empregados em
medicOes e lacos de controle em processos industriais. tcpto adota uma topologia
de rede de dois niveis (estrela e malha), suportando dispgsde campohandhelds
roteadores e gateways. As redes em estrela sdo constipgiidasdispositivos de campo
e as malhas, pelos roteadores. O modelo OSI aplicado accplotimclui as camadas
fisica, dados, rede e de aplicacdo. A camada fisica é basegutatocolo 802.15.4, em
duas bandas de radio possiveis: 868/915 MHz e 2,4 GHz. A snhdaMAC de dados
€ a nativa do 802.15.4, ou seja, CSMA-CA balizado com period@®dtencéao e livre de
contencdo. A parte ativa do quadro € empregada para a cagénientre os dispositivos
de campo e a parte inativa, para comunicacgédo inter e ahisters No periodo ativo,
a porcao de contencéo € utilizada para agregar dispositivede, gerenciamentos intra
clustere retransmissfes. Ja a porcao livre de contencao, € udilizah comunicacao
entre os dispositivos de campo eabgster heads A camada de rede inclui o gerencia-
mento da formacéo de rede, descoberta e manutencao de cotateamento de pacotes
em multi saltos. A técnica de roteamento empregada é do sif@diea. A Figura 10
apresenta um diagrama geral de uma rede do tipo WIA-PA.

Com base nas premissas apresentadas no inicio deste Cagitifiica-se que o WIA-
PA pode atender parte dos requisitos necessarios para uaplieacoes industrias, tais
como baixo consumo de energia e uso de diferentes topoldgiesde. Por outro lado,
h& uma série de detalhes que parecem desfavorecer esteofwotintre eles, o uso do
CSMA-CA como forma priméria de acesso ao meio na ponta extrameds, onde estdo
os FDs. Tomando-se uma visdo mais ampla, pode-se chegas &auausdes impor-
tantes. Primeiro, do ponto de vista técnico, tem-se a irspoegue os desenvolvedores
tiveram interesse em utilizar 0 802.15.4 na sua forma algiom o intuito de explorar ao
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Figura 10: Viséo geral de uma rede WIA-PA (MENG,; XIAOJIE, 2p11

maximo suas capacidades inerentes. A utilizacdo de redesteata permite a obtencao
de dados de processo de forma simplificada e rapida, semsidames de modificacdo
da camada MAC. Isto propicia ndo somente um curto periodo siendelvimento do
padrao como o uso de radios de baixo custo. Segundo, a nadcadequm padrao ja
estabelecido como o WH propicia o surgimento de um novo merdachentando desen-
volvedores locais. Esta pratica € comum no mercado chinés @ecessariamente leva
ao estabelecimento de padrdoes mais adequados.

2.2.9 Outros protocolos

Os protocolos de comunicacdo anteriormente apresentadasssnais amplamente
utilizados, considerando aplica¢des industriais ou nadrekanto, ha varias outras tec-
nologias, oriundas de desenvolvimentos legados da telegoatao tradicional, sem fim
especifico para aplicacdo em processos industriais. Nesida podem ser incluidas
tecnologias diversas, como as gue empregam radio enlategealcance ou até mesmo
a telefonia celular. Como exemplo, um estudo mais amplo pedesalizado se forem
incluidas outras faixas de frequéncias operacionais ¢a®a@ faixa dos 315, 434 ou 900
MHz (ISM). Nestas faixas, as atenuacfes na propagacao dapgeihtem enlaces mai-
ores, se comparados com a faixa de 2,4 GHz, mais utilizadénatate. Para a mesma
faixa dinamica de enlace, um radio de 900 MHz pode apresaltance até sete vezes
maior que um de 2,4 GHz. Por outro lado, as dimensdes dasaardementam, a banda
disponivel diminui e o espectro esta ainda mais poluido. réguéncias mais baixas,
necessitam posicionamento mais elevado dos transceptoreslacéo ao solo, por con-
sequéncia efeito das zonas de Fresnel. Mesmo assim, a &8@0dViHz é amplamente
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utilizada na industria, especialmente através de radicemsdque empregam frequen-
temente técnicas de espalhamento espectral, criptograbiias de canais. Por outro
lado, a utilizacdo de um transceptor de 900 MHz implica emanbkanda disponivel e
dispositivos de consumo mais elevado, desfavorecendmagpks alimentadas a bateria.
Por conta destes fatores, a faixa de 2,4 GHz € a mais utiladambientes industriais
atualmente.

2.3 Escalonamento TDMA

Redes de sensores sem fio sdo caracterizadas por apresentzsitesin0s sensores
e alguns nos coletores. As topologias variam, mas em gerafluxo de dados do tipo
convergecasbcorrera no momento em que as informacdes coletadas sa@mdadas ao
no coletor. Em redes industriais, esta topologia de redeggiénte, uma vez que os dados
de sensoriamento e controle da planta convergem para umiayat8e o gerenciamento
de rede é centralizado, ha também flixroadcast embora na maior parte do tempo, o
gerenciamento exige fluxamicast

A técnica de arbitragdo do meio € altamente influente emsiigeilas caracteristicas
fundamentais de uma RSSF, tais como consumo de energiandesano e laténcias.
Basicamente, pode-se dividir em duas técnicas: as baseadamnéencéo e as TDMA.
As primeiras, ndo proporcionam baixo consumo de energia,u@n que as colisdes que
ocorrem frequentemente, acarretam na necessidade desmeitsades. Ainda, a necessi-
dade de longos periodos escutando a rede em busca de snowdambém impacta no
consumo de energia. Um transceptor 802.15.4 consome qurdaeshergia no modo RX
guanto no TX, se a poténcia de RF € no entorno dos 0 dBm. Os platoCDOMA por
outro lado, garantem links livres de colisdo (com a propgte) e podem determinar os
atrasos minimos e maximos nas comunicac¢des. Quando aedoitdo meio é feita por
técnica TDMA, o problema do escalonamento das mensagesstmbasicamente em
determinar o enderegamento dos links numa estruturastiperframede modo que néo
ocorram conflitos temporais e que os requisitos de laténdeterminismo sejam aten-
didos. A laténcia pode ser minima, no caso de links contiguasiuito préximos, e o
determinismo pode ser garantido pela escolha dos linksrpremsmissao. O escalona-
mento TDMA ainda tem comportamento diferenciado no consdenenergia, que pode
ser adaptativo, em funcéo da energia remanescente qudiirid de novo espagamento
entre os links. Longos espacamentos levam a baixos consaiposconsequéncia, longa
duracéo da bateria.

A alocacao de links deve é feita em fungcéo das periodicidadesssérias e da to-
pologia da rede. Para um esquema de gerenciamento didtrjladis requisitos sao im-
portantes: agilizar a0 maximo 0s processos de agregacamatengdo e garantir um
escalonamento livre de conflitos hierarquicos.

O escalonamento pode ser adequado para redes de saltoaamunas rede de tele-
fonia celular, ou multi saltos, como no caso do WH. O escal@maonT DMA multi saltos
€ um problema mais complexo, uma vez que ha mais variaveiem sonsideradas. A
literatura define os chamados conflitos primarios e os sécins ERGEN; VARAIYA,
2010), (DJUKIC, 2008). O primeiro ocorre quando um no € pnogido para transmitir e
e receber no mesngiot de tempo ou recebe mais de uma transmissao designada a ele no
mesmo tempo. O segundo ocorre quando um no recebe uma tsaésrab mesmo tempo
em que outro no recebe outra transmissao, mas ambas sdadasatoncomitantemente.
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2.3.1 Algoritmos para roteamento em redes TDMA

Para a modelagem de uma rede TDMA, considera-se o caso do WHjrmodnico
ponto de acesso e nds sensores e atuadores cujos peridiostdéo diversos. Os links
ocorrem em unslot de tempo de 10 ms e séo bidirecionais, com o periodo maisiotio
em modo TX e 0 menor em RX para 0 no transmissor, e o inverso pavaeceptor. O
periodo menor refere-se ao ACK que sempre ocorre numa rede Xétpenos links de
tipo broadcast

Um grafo de rede é representado code (V,E) ondeV é o conjunto de nés totais
da rede €, os vértices. O ponto de acesso é definido como n6 numero una roe-
sagem é roteada para o né vizinho em dire¢cdo ao ponto de aness@squema ponto a
ponto econvergecasina maior parte do tempo. Mensagénsadcastambém ocorrem e
portanto, grafos daplink e downlinksdo usuais. Os vértices do grafo sao definidos por:

EcVxV 3)

Como um né pode interferir em outro, atribui-se um grafo para@rferénciasC =
(V,1). Para este grafad,é definido por:

ICcV xV (uv)el 4)

O conjunto(u, v) sdo os nos interferentes, cujas comunica¢gdes nao saoidmaisc
Assim, sautransmitey recebe, mas ndo deveria, porque a transmissao tinha ostnoale
Deste modo, o escalonador devera evitar cole@n modo recep¢cdo no mesmo tempo
em queu é colocado no modo transmissao.

Correspondente aos grafos anteriores, o grafo de conBi®é produzido, definido
por: GC = (V, EC) O link é definido por:

(i,j) C E (5)

Cada nd ej deGCtem link correspondentd=C séo os vértices do grafé que ndo
devem transmitir ao mesmo tempo. Desta forma, pelo fato dedqis ndés nao podem
transmitir a0 mesmo tempo, constata-se:

Se(i,j) € E,(i,7) € EC (6)

Sei transmite e outro nd transmitir ao mesmo tempuodera escutar ambos, carac-
terizando interferéncia.

Um superframeem a colecdo de todos os links que um n6 da rede utilizarégeri
camente. Um quadro de escalonamento tem duracao que couoagiogada nd da rede
gera uma quantidade de pacotes e termina quando todos degalm@ncam o ponto de
acesso. A distancia entre dois nosv é o numero de vértices no caminho entre eles no
grafo. Este nUmero de vértice é também chamado de nivel |agdioeao ponto de acesso.
Cada ndG gera um numero de pacotes no inicio do quadro de escalonanigatio o
grafo de interferénci&€ o problema do escalonamento é achar um tamanho minimo de
guadro durante o qual todos 0s nds podem enviar seus paogiest® de acesso.

Uma das técnicas utilizadas para produzir o roteamentoaoesomento TDMA é
a coloracao de grafos. Em (ERGEN; VARAIYA, 2010) e (DJUKIC, 2)G& autores
provam que o problema do escalonamento & NP-completo. Orolsr@matico de um
grafo G € o menor numer& para colorirG. G € k-coloravel se os seus vértices podem
ser coloridos utilizandd diferentes cores de tal modo que os vértices adjacentes tem
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cores diferentes. SBP = (VP, EP)comV P = vy, vs, ...v, € a instancia do grafo cujo
namero cromatico necessita ser encontrado, inicialmentst®i-seGC = (V, EC) Pri-
meiramenteGC inclui todos os nos e vértices &P. Apos, para cada ng, outro now;

é adicionado e entdo, os vértides, w;), (v;,w;) pertencentes BC para todai, j. Por
fim, adiciona-se o ng referente ao ponto de acesso e véftidesy;) para todad.

Diversos tipos de algoritmos sdo empregados para geracémtaseem grafos. O
Bellman-Ford € um dos algoritmos classicos utilizado pasaaleerta do menor caminho
em um grafo com arestas valoradas. Os valores ou pesos sadsoap longo da rota
P, ou seja, € definido um custo para cada sessao entre um néeda ogqubnto de acesso
(GOODRICH; TAMASSIA, 2002) (ver equacao abaixo).

w(P) = 3 w(e) @

No caso do WH, os pesos podem ser equivalentes a viabilidadeldce entre dois
nos. Os parametros fundamentais a serem considerados sdo(®@&®ived Signal Le-
vel) e o tipo de alimentacao do dispositivo. Também podem sesiderados os dados da
resposta do comando 77Rdad Wireless Device Capabilitiegém de outros, fornecidos
por outros comandos. Aliado a estes parametros, os prégidositmos de escalona-
mento e roteamento devem levar em consideracao fatores e@®esbalanceamento da
malha e saturacéo de vértices.

A distancia de um vérticea um vérticau emG é denotada pat(v, u)é o menor cami-
nho dev au, se existir. S& ndo tem rota para, d(v,u) = co. Também ha casos em que
existe uma rota mas ela ndo é viavel por outros fatores e ggnrthnto, desconsiderada
por limiar.

Os grafos podem ser divididos em digrafos com pesos, um pamaagens de fluxo
downlinke outro paraiplink. O conceito dos digrafos é mais adequado ao WH, uma vez
gue um no pode ser pai de outro mas o inverso pode nao ocarrerRprotasiplink e
downlinkpodem ser assimétricas. O algoritmo também devera cons®laa diferencas
entre os numeros de saltos entre os digrafos, para constalte ee laténcia.

Para desenvolvimento do algoritmo de roteamento, defin2fige um rétulo para
sinalizar cada vértice de G do qual quer-se saber a distéslaiiva a outros vértices.
Inicializa-seD[v] = 0 e D[u] = oo para cada: # v. C € definido como o conjunto de
vértices do grafo, inicialmente com valores nulos. A caglaido do algoritmo seleciona-
se um vértical ndo pertencente @ com o menor rotuld|u], eu é carregado er@. Na
primeira iteragéoy é carregado ert. A cada novo veérticel carregado ent, o rotulo
D|z] é atualizado para cada vértizeadjacente al e fora deC, para refletir o fato de
gue podera haver uma nova e melhor rota para chepatravés del. Esta operacao é
chamada de relaxamento de vértices. O problema final a sdvicksé de otimizacéo,
pois quer-se encontrar 0 minimo dos pesos das arestasr{umtasrede).

O algoritmo Bellman-Ford realiza-1 iteragbes para cada vértice no digrafo. O
pseudo cbdigo para este algoritmo € apresentado a seguir:

1: Entrada um grafoG comn vértices.

2: Saida um rétulo D[u] para cada vérticea de G tal queD[u] é a distancia de para
uemG ou uma indicacao de quetem um ciclo de peso negativo.

3: D[v] é inicializado com zero.

4: Para cada vértice: # v deG faca:

5 Du] =00
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Figura 11: Grafo de exemplo de uma rede WH.

Tabela 2: Tabela com a matriz de pesos e conexdes entre 06 géefd e 0s respectivos

custos totais das rotas.
N6 [ AP N1 N2[N3| N4 |[$AP|$N1|$N2| $N3| $N4|

AP|O |O |1 |O (O ||O 3 1 00 2
N1|1 |0 |1 |0 [0 |1 0 1 00 2
N2|O |0 |[O |O |1 |3 2 0 00 1
N3|jO0O |1 |1 |0 |1 |2 1 1 0 1
N4 | O 1 /1 |0 |O 2 1 2 o0 0
6: Parai = 1 atén — 1 faca:
7. Paracada aresta d€(u, z) saindo dey, faga:
8: SeD[u| + w(u, z) < D|z], entdd//operagéo de relaxamento de vértices

9: D[z] = D[u] + w(u, 2)

10: Senao ha mais vértices com possibilidade de operacdo de nedanta, entao:
11: Retorna o rétuld[u] para cada vértice u

12: Senéo

13: Retorna a informacao de qGecontém um ciclo de peso negativo.

A Figura 11 apresenta um grafo de exemplo para entendimerdtgdritmo de rote-
amento. Nele, ha quatro n6s numa rede que devem realizant@agé&o em fluxaiplink.

Os pesos atribuidos as arestas sdo unitarios, para simpéficonferéncia do resultado
do algoritmo.

A matriz de links é definida na Tabela 2. O algoritmo BellmandF® alimentado
com os valores das rotas e os valores dos custos finais sdogbtindicados na tabela
pelo caracter $. E possivel acompanhar na figura do grafajesiiias necessarias para
comunicacao de um dispositixaom umy, e verificar o custo final na tabela apresentada.

2.3.2 Algoritmos para escalonamento em redes TDMA

A teoria de grafos é utilizada para gerar os algoritmos qfirata as rotas da rede em
malha. Os resultados dos algoritmos empregados sao dtzzara alimentar os algorit-
mos de escalonamento que, em conjunto com outros pararteee®mo as requisicoes
de banda dos dispositivos de campo, formam o escalonamamnéald. Os algoritmos de
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escalonamento acabam por definir os tamanhosujosrframesas alocacoes e os tipos
de links designados aos nos da rede.

Dentre as técnicas usuais para escalonamento em tempaoitaalse as mais comu-
mente empregadas.

O escalonador de tiptaxa Monotonica (RM) baseia-se na periodicidade das mensa-
gens. Quanto menor a periodicidade, maior a prioridade daagem dentro do conjunto
de mensagens a serem escalonadas. A viabilidade do uso decalorador RM exige
que:

a) As mensagens sejam sempre periédicas;

b) O deadlinepara transmissdo de uma mensag@én) seja igual ao seu period®,);

A equagédo a seguir foi anteriormente elaborada para vegéiicda garantia de esca-
lonabilidade de um conjunto de mensagens.

Uzi%<((ﬁ—l) (8)

OndeU ¢ a taxa de utilizacao do escalonad@ e tempo de computacdo da mensa-
gemi. P é a periodicidade da mensagem é o nimero de mensagens a serem escalo-
nadas. O escalonamento é factivel se a taxa de utilizacascdtbaador € menor que o
valor calculado.

No WH, as mensagens tem caracteristica periddica (varidegsocesso periodicas,
relatorios de saude de redeeélth report} e aperiddicas (comandos, alarmes e outras).
Desta forma, o escalonador RM néo é adequado para todo tipemsagem a ser esca-
lonada.

No escalonador tip@eadline Monoténico (DM), o deadlineda mensagem é quem
regra a escalonabilidade. Quanto menateadline maior a prioridade da mensagem.
Um conjunto de tarefas tem escalonamento factivel se e sersen

Ri
R =Cit ) [Fk] Ci ©)

VkeH;

Onde R € o tempo maximo de aloca¢do da mensagem. Para que nisege™a seja
escalonavel, seu tempo de resposta maximo obtido pelo gsoderativo, devera ser
menor que sedeadline

O Earliest Deadline First (EDF) € um esquema de agendamento capaz de ordenar as
mensagens dinamicamente. As mensagens sdo agendadaslbasenos sewdeadlines
absolutos. O célculo que verifica a viabilidade do escalemdnde um conjunto de
mensagens é:

U:ZE <1 (10)
=0

Na pratica, o EDF demanda muito recurso computacional, wnaue toda a fila de
mensagens deve ser reordenada a cada nova demanda.

O Least Laxity First (LLF) escalona as mensagens pertencentes as tarefas de meno
relaxamentoléxity). O relaxamento é definido como o tempo restante das trasdess
remanescentes, ou tolerancia. A tolerancia € calculad@ eodiferenca entre o tempo
entre odeadlinee o tempo de computacao restante. O agendamento de uma er@nsag
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gue apresente relaxamento negativo, ndo tera seu prazaidampeste modo, o rela-
xamento fornece a deteccao precoce de falhas temporam;rda ue acdes posteriores
podem ser tomadas. O escalonador LLF, assim como o EDF, égamitiado 6timo.

Diversos tipos de algoritmos para escalonamento forammdelssédos e aprimorados
e novos tem sido criados. Alguns exemplos séo o algoritmo&émna urgéncia primeiro
(MUF), Deadlinemonotonico proporcional (PD) Beadlineproporcional mais recente
primeiro (EPD). Mais de um algoritmo pode ser utilizado padesenvolvimento de um
escalonador WH. Alguns candidatos potenciais sédo o0 DM e o LjgH@&am propostos
em trabalhos cientificos. De qualquer forma, vérias taretabuicdes e testes devem ser
feitos antes da utilizac&o do algoritmo escalonador egmliDesta forma, o escalonador
utilizado em redes WH é na verdade uma composi¢ao de algaritmo
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3 ANALISE DO ESTADO DA ARTE

3.1 Introducao

Neste capitulo é apresentada a revisao bibliografica reééeie trabalhos anterior-
mente realizados, cujo tema principal tenha sido julgalbvaete para a realizacédo desta
tese. Primariamente, sdo analisados artigos sobre o plotdtH, pois este foi 0 esco-
lhido para o desenvolvimento deste trabalho em funcdo dasteaisticas apresentadas
no Capitulo anterior. A diversidade de objetos de estudorgramos revela a importan-
cia do protocolo WH e apresenta algumas de suas desvant@yanise as limitacdes do
protocolo, cita-se a baixa dinamicidade destas redes, cpreeodevido a caracteristica
centralizada, onde as mensagens devem trafegar em diegéoi@ central da rede e de
volta a origem. Uma das possibilidades para aumento de diithde € a distribuicéo do
gerenciamento. Neste contexto, sdo encontrados artigpagresentam propostas para
aumento de dinamicidade, mas nenhuma semelhante comsssta te

3.1.1 Trabalhos sobre o desenvolvimento do protocolirelessHART

Um dos primeiros trabalhos relativos a redes LR-WPAN emprigdiDMA e saltos
de frequéncia desenvolvido com interesse especial enmagfbs industriais foi apresen-
tado em 2006 por (DOHERTY; TEASDALE, 2006). Os conceitogiamentais do pro-
tocolo ja estavam sendo estudados e os trabalhos deselogoteisultaram no primeiro
chipsetdedicado para WH, produzido e comercializado pela empreseNmiworks, atu-
almente Linear Technologies. No artigo, foi proposta umaRi&&eada em TDMA que,
segundo os autores, apresentou niveis de confiabilidadk @828 em regime permanente
em uma rede simulada composta por 50 nés. A estratégia decgerento empregada
foi centralizada, provavelmente em funcao do propésitopliaagao (industrial) onde a
maioria dos nés sensores e atuadores sao fixos. Na simugj@ada, a magnitude dos
erros, quantificados como perdas de pacotes é tdo pequena tgaicas de checagem
tradicionais sao avaliadas como tendo pouca importancagproposta. Com os altos
niveis de confiabilidade apresentados, as falhas sao deduziuma razdo de 1/10000.
Com cada falha estimada como tendo periodicidade de um dgraesio significa que
cada uma podera ocorrer a cada 27 anos. Na Figura 12 é apasergrafico de confia-
bilidade obtido apds 17 dias de operacédo de uma rede empegarotocolo proposto.
No entanto, uma avaliagdo mais criteriosa deve ser feitgupm que se percebe na pra-
tica do uso de redes sem fio, € diferente. Se 0 que se entenddalbmé a perda de um
Gnico pacote, estas sao vistas muito mais frequentementazéo de dezenas de falhas
por semana, em funcdo de bloqueios e/ou problemas de @weiast Por outro lado, se
0 protocolo atende os requisitos de tempo real, como no @a¥dHl as retransmissdes
sdo computadas na dinamica da rede, e 0 que se V€& na praties, gérdas de atualiza-
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Figura 12: Resultado da confiabilidade obtida apés 17 diassdeda rede TSMP
(DOHERTY; TEASDALE, 2006).

¢cao das variaveis de processos, onde todas as tentativetsadesmissao falharam. Neste
processo influi 0 mau gerenciamento da rede, que na evaelgdalde um escalonamento
mal feito, os pacotes podem ser perdidos em fungéo da penda deadline

Outros trabalhos evidenciam a tendéncia dos estudosifioade adaptacdes eram
propostas com o objetivo de tornar as RSSF robustas o suéigpard aplicagdes indus-
triais. Os autores (ZAND; SHIVA, 2008) propuseram um novarfato para o quadro de
dados do 802.15.4, na qual foram introduzidas novas fuabdades para formar uma
rede em malha sincronizada no tempo. Foi sugerido o uggedoon Only PeriodBOP
na primeira regido do quadro para envidogacongara sincroniza¢ao. Propuseram tam-
bém trocas dindmicas de canais ao longo do tempo, para aoNieiade de frequéncias.
Neste trabalho, ha diversas semelhangas com algumas daagempregadas no WH,
mas foram mantidas algumas caracteristicas originais d& & 802.15.4. O quadro
original foi dividido em quatro regides: primeira, a regmsbeaconssegunda, a regiao
CAP onde os nés utilizam o CSMA-CA para disputar o acesso, e asittiraas regides
chamadas TDMA/FDMA1 e TDMA/FDMAZ2, onde os dados sdo geraiidecamente e
enviados a uma entidade centralizadora. Percebe-se queravadificou o periodo de
GTS da MAC do 802.15.4 para aplicar a técnica proposta (&i§8). Os autores simu-
laram as modificacBes propostas para a MAC no simulador re@auiram que 0 novo
quadro de dados propiciou melhorias no controle de acesswiodo 802.15.4, no que
se refere a reducao do niumero de colisées com o aumento doodeads. Por outro
lado, percebe-se que a utilizacdo do CFP original do 802rEm4 satisfatoria, tendo em
vista 0 pequeno tamanho disponivel que resulta em uma bansdhde de rede. Neste
contexto, outros autores (HUANG; PANG; HUNG, 2008), (KOUSBAALVES; TOVAR,
2006) realizaram adaptacdes semelhantes, com a utilibasachamadomiini time slots
ou a utilizacao de algoritmos adaptativos com o objetivo dior aproveitar os GTS.

No trabalho de (NIXON; BLEVINS; MOK, 2008) sdo abordados &$pg que com-
prometem o uso de redes sem fio em aplica¢des industriaisit@es, abordam a laténcia
e ojitter de redes sem fio e como estes problemas sao contornados alesai§oritmos
para redes de topologia em malha, com enlaces sincroninadespo.

No trabalho de (SONG et al., 2008), os autores abordaramtoqmio WH neste que
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Figura 13: Novdramede dados proposto para 0 802.15.4 (ZAND; SHIVA, 2008).

foi um dos primeiros artigos sobre o protocolo. Foi desesgiolum sistema composto
por uma unidade centralizadorgateway e dois protétipos de dispositivos de campo.
Foram utilizados sistemas de desenvolvimento da Freescaigostos por MCUs de 32
bits (JM128) e um transceptor 802.15.4 (MC13129). O protonéb foi completamente
desenvolvido, mas sim algumas partes tais como as tempoeggara geracao dosie
slots que foram posteriormente utilizadas para a producéo geslis/os certificadores
(HAN et al., 2009). Foram implementados também algoritneoseatjuranca, testes de ro-
teamento e técnicas de gerenciamento de rede centralizadada etapa foram providos
os detalhes e dificuldades encontrados de modo a possibititavisdo geral dos desafios
gue um desenvolvedor de dispositivos WH encontra. A anditepelos autores revelou
gue, devido as exigéncias temporais do protocolo, alguanefas deveriam ser feitas em
hardware para que néo fossem perdidas as janelas de cog@maamecanismo TDMA.
Os autores ainda atentaram para o detalhe do escalonaneemengagens feito no ge-
renciador de rede centralizado. Segundo eles, é vantajgdernentar e testar diversas
estratégias de agendamento de tarefas por meio de algsrifu@opodem minimizar as
laténcias e gitter da rede. Abordaram também a necessidade de que fosseradealiz
estudos sobre coexisténcia com outros dispositivos quampea faixa de 2,4 GHz como
ZigBee e Bluetooth.

Em (ZHU et al., 2011) os autores ressaltam as caractedsimeessarias para o de-
senvolvimento de dispositivos WH, abordando especialntpréstdoes como ocupacéo de
memoria, velocidade de processamento e funcionalidad&sudeceptor de rddio. Com
relacéo a seguranca, a velocidade de processamento mecpasa a aplicacdo do algo-
ritmo AES-128 é abordada. Foram utilizadas autenticagcbes CCINR e CBC-MAC),
através de varias chamadas de funcéo feitas para produibgtes ao final de cada
mensagem, como uma técnica para compensacao do tempoanecpasa encriptacao.
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Apos a recepcédo de um pacote, um dispositivo WH deve efetudcolo da autenticacao
dentro de um periodo maximo de 1 ms, existente entre o tempbadeamento TX/RX
e 0 ACK. Dentro deste periodo, deve-se:

a) Autenticar a mensagem recebida, que pode ser de até E&[ byt

b) Processar todas as tarefas na camada MAC relativas ageemsacebida;
c) Gerar o pacote ACK;

d) Gerar a autenticacao para o pacote ACK a ser transmitido.

Posto isto, chega-se a conclusdo de que a implementacao digonitmo AES-128
em um dispositivo WH implica, ou na utilizagdo de um processadm elevado MIPS
ou em um modulo dedicado de hardware. A implementagdo enwhegd® em geral
mais vantajosa, tendo em vista a reducédo de consumo prapieiaelocidade elevadas
na execucao de tarefas especifica.

Com relacdo a capacidade de memoria, de acordo com as esp@aidHCF SPEC-
75 e 85, o tamanho minimo de memoria para a DLL é de 6112 bytaesipadispositivo
de campo e 116356 bytes para um gateway. Isto se deve ao nidnimenwo de vizinhos,
superframeglinks, grafos e buffers de pacotes para cada dispositiaoa & camada de
rede devem ser previstos 1106 e 36508 bytes para os digpssitigateway, respecti-
vamente. Os autores atentam ainda para o tipo de memoéimdélpelo MCU, ja que
os dados acima se referem as tabelas somente. Com o acréscpifisadde comunica-
cao e aplicacao, estes numeros aumentam significativamfgntia, MCUs baseados em
ARM7 ndo executam firmware a partir da memoria Flash, mas siRW¥dd, que recebe
um espelho do contetdo da Flash. Isto faz com que sobre mspagoepara dados na
RAM. Atenta-se para este fato, uma vez que a grande maiorianggasmentacdes da pi-
lha WH atualmente € baseada em um MCU ARM7 (MC1322X, utilizadaspepresas
Nivis, Awiatech e neste trabalho).

A questdo do gerenciamento do sinal de reldgio, que deverseisp em funcdo do
mecanismo TDMA empregado também € abordado neste tralizdéteonorma 802.15.4,
uma incerteza de +/- 40 ppm de frequéncia do MCU é toleraves, paga o0 WH, séo
necessarios 10 ppm no minimo. Desta forma, é imperativoegapalgoritmos para cor-
recdo de tempos bem como fontes de rel6gio mais precisasalriksute, TCXOs de 3
ppm séo utilizados, tanto com o objetivo de manter a preadsamecanismo TDMA e
de criptografia quanto com a necessidade de manter sincrom®s longos periodos de
inatividade do radio. Como exemplo, a janela TsRxWait do qua@MA (ver Figura 7)
dura 2,2 ms, tempo limite para um dispositivo reconhecerrgaebeu uma mensagem.
Para um RTC de 10 ppm de precisdo, um dispositivo escravostgvatualizado pelo
mestre a cada 50 segundos aproximadamente. Se existemrgattaminho de comuni-
cacao, deve-se atualizar a cadan506hden € o numero de saltos. Usualmente, € utilizado
um reldgio de alta frequéncia e menor precisédo e outro de ba&s frequéncia e alta
precisdo para realinhamento (arquitettwa tier). Os inicios das janelas de tempo do
TDMA séo ajustados periodicamente, através do realinhtomean funcéo das informa-
¢Oes de outros radios que séo fontes de reldgio para a redeo$bngos periodos de
inatividade, que garantem o baixo consumo de um dispoditiy o relogio externo €
programado para gerar uma interrupgao que reative o MCU.

No trabalho, séo utilizados quatro chips diferentes, odessrificados os parametros
memoaria, poténcia e velocidade de processamento. Os sifiboaen pioneiros no desen-
volvimento do protocolo, que culminou com um dispositivateoiormente incorporado
a HCF, como certificador WH. O artigo € finalizado com uma listaeksejos de requi-
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Figura 14: O Wi-HTest tool (HAN et al., 2009).

sitos de hardware para o protocolo WH, que inclui o tamanhdnmoie memoria, 0s
requisitos de preciséo de relégio, o dispositivo de crigtfig AES-128 e até mesmo uma
sugestdo de implementacao da pilha de protocolo WH (ou de gheld). Esta observacao
vem do exemplo do MC1322X, que implementa a MAC IEEE 802.15¢ROM.

No trabalho (FIORE et al., 2009), o co-simulador TrueTimpkig-in para o Matlab)
foi utilizado para simular uma rede WH, porém modificada. Geras propuseram um
sistema com dois pontos de acesso para explorar a capadelad#os de canal no WH
de outra forma. Através deste sistema, o protocolo pode tesrede mais de um canal
simultaneamente. O artigo descreve ainda um algoritmo c@smmento que gerencia
a rede de saltos e canais multiplos baseada no WH. Os resutiatidos com as simula-
¢Oes, demonstram aumento de robustez da rede em funcaout@aedia de rotas para
0s pontos de acesso, o que é comprovado em (HAN et al., 200ifrpCautores também
utilizaram o TrueTime para simular redes WH, objetivandes@ntar um simulador de
uso genérico para o protocolo (SHAH; SECELEANU; GIDLUND, a1

Outra importante contribuicdo para o desenvolvimento do WiHdita por (HAN

et al., 2009). Neste artigo, uma ferramenta para teste dpattilidade de dispositivos,
chamada Wi-HTesiuiteé apresentada (Figura 14). Também é descrita outra fertamen
o Wi-Analys que é utilizada em conjunto com a primeira. O pgmiento é capaz de
adquirir pacotes de dados da rede, analisa-los e gerajrietatie compatibilidade com o
protocolo. E feita uma demonstracio do processo de agegaedie de um dispositivo
em desenvolvimento. A verificacao diz respeito tanto a fumaidade do dispositivo sob
teste quanto a sua acuidade temporal, requisito impontanpeotocolo.

No artigo, é feita uma introducéo a especificacdo do praboea@os métodos de tes-
tes. Os autores apresentam uma traducdo dos casos de &fstielos na especificacao
para os scripts, empregados na ferramenta de analise. Aetnga do Wi-HTest tool é
apresentada com a descricdo dos detalhes criticos, contagigeale pacotes de teste
com controle de acuidade temporal e manipulacdo de pacatesnpecao de faltas, con-
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Figura 15: Mapa do local de instalagdo da rede, introduzickoftware de gerenciamento
AMS (KOSTADINOVI; BUNDALO; BUNDALO, 2010).

forme descrito na norma. Sao apresentadas também a capnabse em tempo real dos
pacotes de dados de uma rede. Este trabalho resultou noaisfeial da organizacéo
HART para certificacédo de dispositivos WH.

No trabalho de (KOSTADINOVI; BUNDALO; BUNDALO, 2010) séo plorados
0 planejamento e gerenciamento da distribuicdo dos dispasside campo e ponto de
acesso de uma rede WH composta por dispositivos da marca @nfeRosemount. Foi
feito uso do AMSWireless Configuratocom o plug-in SNAP-ON, que permitem o plane-
jamento e gerenciamento de uma rede no ambiente indugtrédlicacdo permite o uso
de mapas dos locais de instalacdo de modo que uma rapidézaséa dos obstaculos e
suas interacdes com os radios podem ser observadas, comsgrodsto na Figura 15.
Sao inseridas as localiza¢des dos nés da rede no plano déenadas bem como suas
alturas em relacdo ao solo. Varios parametros sao adiosmesoftware, tais como tipo
de antena, caracteristicas do ambiente e nUmero minimaiddes, para que este possa
calcular a viabilidade de comunicac¢éo na disposicéo figietendida.

3.1.2 Comparagoes, usabilidade e integracado comVdrelessHART

No trabalho de (LENNVALL; SVENSSON; HEKLAND, 2008) sé&o erphdas as
dificuldades do protocolo Zigbee para uso em aplicacfesiridis, 0 que motivou o de-
senvolvimento de outros protocolos LR-WPAN para tais apiieacO WH € brevemente
apresentado e comparado ao ZigBee. Varias deficiéncias deeisfo apresentadas
assim como as vantagens do WH. Os autores resumem uma coaggeael entre o
Zigbee e 0 WH na forma de uma tabela que evidencia as difereng@sos protocolos.

Em outro trabalho de comparacao (HAYASHI; HASEGAWA; DEMACHED09), sédo
introduzidos os protocolos ZigBee, WH e ISA 100.11a. Além daespmaracdes, também
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Tabela 3: Tabela comparativa entre 0 WH e o ISA 100.11a (LENNVYAVENSSON;

HEKLAND, 2008)
Item WH ISA 100.11a

Norma contém: | Extensdo WH da HART Especificacdo de sistema indus-
triais sem fio, familia ISA100|
novas tecnologias (RFID, auto
macdo de fabrica, Alimentacap,
Trustworthy wirelessetc.
PHY e MAC IEEE 802.15.4, 2.4GHzI|EEE 802.15.4, 2.4GHz DSSS
DSSS Channel hopping,Channel  hopping, TDMA
TDMA, Channel Blacklis-| CSMA, Channel Blacklisting

ting
Camada de rede Extended HART address,IPv6 (6LowPAN), rede em malha
rede em malha
Camada supe-HART protocol, Comando: ISA100.11a Publish-Subscribe,
rior resposta, modo Burst Client-Server, Bulk, Alert, Object
Mapping, tunelamento (HART],
FOUNDATION Fieldbus, Profi-
bus, Modbus, etc.)
Seguranca AES-128, chave simétricaAES-128, chave simétrica pu
publica, Join Key, Network blica, Join Key, Network ID, set
ID, seguranca fim a fim guranca fim a fim

UJ

sdo comentados alguns esfor¢os internacionais para pzattao de RF na industria. As
técnicas empregadas nos protocolos industriais, tais @attaes de canais, topologias
de rede em malha e listagem de canais proibidos também stmadps. A Tabela 3

compara os principais aspectos dos protocolos WH e ISA180.11

A integracdo do WH com outras redes industriais também teoresilidada. (AKER-
BERG et al., 2010) descrevem um método para integrar redes Wistamas DCSDQis-
tributed Control System®or meio do Profinet 10. E feito a modelagem de uma rede WH
num arquivo de descricao tiggeneric Station Descriptioque descreve um dispositivo
Profinet 10. Uma vez feito isto, as configuracdes relativag/ébpodem ser distribuidas
entre as estacdes da planta. Desta forma, a configuracamuloleale processo e a con-
figuracdo da rede WH € gerenciada e mantida por uma estacdial cédiém disto, os
autores alegam que o usuario ndo necessita aprender arutdizhuma ferramenta espe-
cifica adicional. A proposta é testada no que os autores chande prova de conceito,
onde a configuracao dos dispositivos WH é realizada.

Uma comparacéao recente e mais abrangente entre os prinpijpébcolos de redes
sem fio para aplicagbes industriais foi feita por (ZAND et 2012). No trabalho, s&o
estudados os padroes WISA, WH, Zigbee PRO, ISA 100.11a, WIA-Bé grotocolos
TSMP e 802.15.4 Uma grande tabela é apresentada comparando diversoseparam
tros tais como as técnicas utilizadas nas camadas das géhasmunicacao, topologias
possiveis, sistema de gerenciamento e escalabilidadedda s conclusdes sobre as
comparacoes revelam varios aspectos dos padroes, listaagsir.

Aspectos positivos:

TSMP: resolve problemas de sincronizacédo de forma eficimfgonto de vista do
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consumo de energia. Transmissdo de ACKs para troca de infaoneoffsetde tempo.
Roteamento redundante;

802.15.4e: baixo consumo, confiabilidade, robustez, melhora e aakicfancionali-
dades ao 802.15.4-2006, MAC adequada para equipamentcsriad;

WISA: altas taxas de dados, minimos atrasos, robustez;
Zigbee PRO: escalabilidade;
WH: Baixo consumo, confiabilidade, robustez, roteamentorrédnte, coexisténcia;

WIA-PA: confiabilidade, utiliza saltos de canais adaptatimas comunicacdes infra-
cluster, agrega dados em pacotes em dois niveis diferemtesid,

ISA 100.11a: escalabilidade, confiabilidade, robusteexisténcia, integracdo com
Internet, baixo consumo, niveis de poténcia de transmegsdtaveis, roteamento redun-
dante, interoperabilidade.

Aspectos negativos:

TSMP: dependente de um gerenciador centralizado. Paraaleadescentralizacao,
ndo ha um mecanismo que permita nds da rede agregarem-SeSUNEDS;

802.15.4e: em principio, mesmo aspecto negativo do TSMP;
WISA: interoperabilidade, diversidade espacial;
Zigbee PRO: confiabilidade, roteamento, robustez, tresssinide balizas;

WH: escalabilidade, troca de canais “cega”’, gerenciamemitralizado, indefinicbes
na norma;

WIA-PA: sincronizacdo por balizas, topologias hibridadgiinicées na norma;

ISA 100.11a: troca de canais “cega”, caréncia de definicae®mma, falta de modu-
lagc&o de poténcia de transmisséo.

3.1.3 Propostas de melhorias n@\irelessHART

No trabalho de (KIM et al., 2008), o protocolo WH € novamentsoriuzido. Alguns
aspectos ainda ndo explorados sédo apontados pelos ata@esamo o uso de nds moé-
veis, caracteristicas dos canais de RF que variam no tentiamdmver que deve ocorrer
guando um dispositivo mével tem a possibilidade de conectaroutro ponto de acesso,
e estudos sobre as constantes trocas de topologia da redeitd@ss ainda citam a pos-
sibilidade do uso do protocolo em fabricas autbnomas, @dree uso de robds. Outras
possibilidades, tais como o0 emprego de sistemas MIMQlt{ple input-multiple outpyt
na camada fisica também séo citadas.

Um sistema de localizac&o utilizando o protocolo WH foi pipgor (ZHU et al.,
2009). Foi proposto um sistema deterministico baseado iwese que analisa a intensi-
dade do sinal recebido e o0 aplica a um algoritmo de trilafera§egundo os autores, uma
maior precisdo do sistema proposto pode ser obtida pelosamento de mais de uma
rota e pelo treinamento do sistema antes da utilizacao. r0s eredios previstos e obti-
dos estado na faixa de quatro metros, o que pode ser consicetaduado para a maioria
das aplicacdes industriais. A possibilidade de uso de slitpms moveis, que coletam
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informacdes da localizagéo e trajetéria de um funciona@nabém é aventada. O melhor
par de coordenadas é encontrado pelo uso dos minimos qaadmah simulacdes im-

plementadas no Matlab. Os autores apontam ainda, que héaset explorado, como a
escolha de um modelo de propagacdo mais adequado, 0 usoateddta a intensidade
do sinal recebido.

3.1.4 Trabalhos sobre descentralizagc&o

Os estudos previamente apresentados versam sobre gaamdealacerca do protocolo
WH, onde diferentes possibilidades de melhorias sdo apegtenalém de enfatizar sua
aplicabilidade. Esta subsecéao trata da possibilidade sieedt&ralizacdo de redes WH,
com vistas a aumentar sua dinamicidade. Os poucos tralmhesentados até o presente
momento enfatizam a possibilidade de incremento na dindade de redes WH pela
descentralizagéo do gerenciamento.

Uma importante constatacdo sobre areas de pesquisa e i@hativas a redes sem
fio industriais é apresentada em (ZAND et al., 2012). Em caffowia com esta tese,
0 autor alerta para a necessidade de que sejam realizaddsssbbre a utilizacdo de
sistemas distribuidos para melhorar as demandas de teaipblceartigo, é apresentado
0 seguinte paragrafo acerca do gerenciamento de redddidtyi

“WH, WIA-PA (no nivel da malha) e ISA100.11a utilizam técnicksgerenciamento
de rede centralizado para escalonamento e roteamento masicacdes. Esta aborda-
gem pode ser mais simples em termos de implementacdo mashevserie de desvanta-
gens. Sistemas centralizados apresentam tempos de redgés,[pois todas atualizagdes
devem ser primeiramente enviadas ao sistema de gerentaqenreside em um Unico
ponto da rede. O gerenciador realiza os calculos e dissamiimdormacdes atualizadas
para os nos relevantes da rede. Como os tempos de ida e valta fanada de acdes
de decisdo séo elevados (especialmente quando a contengédedé alta), as aborda-
gens centralizadas ndo podem lidar com situacdes de adaniidade (muitos dados
em rajada, variacfes de qualidade de link e mobilidade de &8te problema aumenta
na medida em que a densidade da rede aumenta, levando enextaso®s, a perda de
pacotes e atrasos fora das especificagdes de tempo realadpsgrapor aumentar o con-
sumo de energia. Por outro lado, as abordagens desceadesipermitem que o sistema
adapte-se rapidamente as perturbacdes na rede. Entretsutcnologias atuais de con-
trole de redes sem fio que utilizam abordagens distribujgl@santam baixo desempenho
em termos de confiabilidade, eficiéncia e robustez.”

O paréagrafo anterior sintetiza constatac6es sobre as YgtiesA justificativa para
utilizacdo da abordagem descentralizada proposta pedo @aimplamente verificada na
pratica sendo portanto, o grande motivador desta tesetaAserainda para o fato de que
as redes sem fio descentralizadas (RSSF, na sua maioria)rederstgm 0S mecanismos
gue as tornam seguras e robustas, como o WH.

A norma HART na sua versado 7.3, também apresenta uma a@edabre a centra-
lizacdo do gerenciamento de rede (HART COMMUNICATION FOUNDAN, 2010).
Segundo esta, € possivel implementar uma sessao que cooisalespositivos arbitrarios
em uma rede WH, independentemente das a¢des posterioresedoigdor. Entretanto,
segundo a mesma, isto pode resultar em comunicacdes nd@tégeis e ndo monito-
raveis entre dispositivos, 0 que consequentemente resultama ameaca a seguranca.
Também é citado no texto da norma que se o gerenciador de medeestao suportar
sessfes ponto a ponto entre os dispositivos de campo, asicagies entre eles devem
ser encaminhadas ao gateway e, que desta forma, pode-seadateavés do gerenciador
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algum comportamento malicioso na rede. Neste caso, pesesheentraliza¢do da rede
com o intuito de manté-la segura, pois com a permissédo dergoagdes ndo monitora-
das entre dispositivos da rede, abrem-se brechas para dampatos néo autorizados.
Entretanto, verifica-se na pratica que a rede pode ser ma@ladde formas muito mais
simples, e que desta forma, os esfor¢cos para descentéaindp sdo de fato um impe-
dimento. Argumenta-se ainda, que se um dispositivo autérémtrinsecamente seguro
pelo fato de ser certificado, ele implementa os mecanismgsglganca da rede. Desta
forma ele ndo ird propiciar um evento de comunicacédo pdsivialha de seguranca de
forma autbnoma.

No trabalho (TINKA et al., 2010), os autores evidenciam agagens dos protocolos
TDMA aplicados em RSSF, especialmente por proporcionarméismo e evitar coli-
sfes. Uma vez que os sistemas TDMA séao na maioria das vezeslizados, 0os autores
atentam para o fato de que isto leva a grande laténcia ha¢éotta rede, o que dificulta
a dinamicidade da rede. Desta forma, cientes de que a ¢ea¢éd do escalonamento
de mensagens é um complicador para a dinamicidade, os siptogdem um algoritmo
TDMA distribuido, para redes com saltos de canais. Sao gtopalois algoritmos, um
baseado em Aloha e outro baseado em reserva, e ambos saaadospao final. Os
algoritmos propostos sdo testados em uma RSSF constituidagpque flutuam na agua,
0 que propicia um amplo cenario de testes no que se refereifidadb de nds. O algo-
ritmo baseado em Aloha faz uso de um canal fixo para anuncitisaloroadcastpara os
vizinhos (canal 11 no 802.15.4). Os pacotes de anuncio edadds em uma area inicial
dosuperframeUma vez detectados por um novo vizinhostsde anuncio sédo conver-
tidos paraslotsde conexdo e se a transacéo é efetivada com sucesso, tanakssle
comunicacao normal, caso contrario, voltam astetsdo tipo Aloha. Este mecanismo
permite que a entidade centralizadora seja dispensadajamagie oslotsAloha podem
ser atribuidos localmente de forma aleatéria pelo nés da derentemente do que é
feito em uma rede WH, onde cada tipoglet é criado pelo gerenciador central e progra-
mado em cada né da rede, neste algoritmslatsde anuncio séo reusados e acabam por
criar o escalonamento da rede. O algoritmo baseado em aeSemn melhoramento do
Aloha, proposto pelos autores. Neste, 0 anuncio é feito eatgger canal, baseado no
mecanismo de diversidade de frequéncias através do uso@ABolute Slot Number
namero de 32 bits referente alt corrente). O pacote de andncio esta presentdato
zero, somente. No anuncio, os nos incluem informac¢des savezinhos com os quais
estdo conectados, incluindo os canais utilizados pelosnogsoslot zero. O andncio
feito por um né inclui a informacao ddotsimpares somente, 0 que propicia a criacao de
um link completo, de transmisséo e recepcaodiobpar adjacente). Os algoritmos sao
simulados em uma rede composta por 25 nos e superframesii@d(ilm nimero a mais
gue os 16 canais do 802.15.4, para promover uso de todos ais canescalonamento).
Modelos de propagacao de RF, de interferéncia em mesmo cdeahebilidade de nés
sdo programados em um ambiente de simulacdo proprio, lmasegalython. O teste fi-
sico é feito com nés de uma RSSF flutuante em agua. Os resuttiaiildss revelaram que
o0 algoritmo baseado em reserva é superior em desempenhdoqe@nparado ao Aloha,
mantendo links por mais tempo, requisito necessario paso@on redes composta por
nés moveis. Nao foram feitas andlises referentes a latérteimpo de formacao da rede.

A escolha das rotas mais adequadas na técnica de roteamagmtegada num pro-
tocolo como o WH é um requisito fundamental, pois através dorémo empregado
obtém-se a menor laténcia e menor consumo de energia dosanédel O algoritmo
Bellman-Ford é adequado e pode ser facilmente implemergaddp portanto um ponto
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de partida. Porém, outros mais eficientes ja foram desddeslwisando atender requi-
sitos como redundéancias e laténcias minimas.

Em (SAIFULLAH et al., 2010), os autores formulam o problensaegcalonamento
de tempo real para comunicacdes fim a fim baseado nas casticasrdo WH e provam
gue o problema é NP-completo. Um algoritmo livre de confléggoposto e simulado
com topologias aleatérias. Segundo os autores, 0 algopitopmsto é eficiente para redes
WH, ultrapassando os comumente utilizados.

Em (ZHANG; SOLDATI; JOHANSSON, 2009), o processo de agrégaem fluxo
convergecastom saltos de canais, como nas redes WH € explorado. Saoraposse
as politicas de escalonamento de tempo e canal 6timas teeandonsideracdo capa-
cidades de bufferizacdo de pacotes. E estabelecido une linférior para o nimero de
canais 6timo sobonvergecagpara diferentes capacidades de buffer. Segundo os autores,
€ demonstrado que, dado qualquer numero fixo de canais, @#ralgs sdo capazes de
gerar programacdes eficientes de modo a minimizar o teropeergecastpermitindo
explorar as vantagens e desvantagens entre 0 niumero deliosede tempo e 0s canais
necessarios para completar as comunicagéegergecastSao feitas simulagéo e expe-
riéncias e os resultados confirmam que os sistemas propusiesn fornecer tempos de
convergecastnuito rapidos em redes WH.

Em (HAN et al., 2011), os autores apresentam varios algositaficientes para cons-
truir grafos e técnicas de recuperacao para casos de falmatedmento. Os agendamen-
tos de comunicagfes na camada DLL sdo posteriormente gebadeadas nos grafos
para propiciar comunicagao fim a fim em tempo real. Os algostdesenvolvidos sao
testados no sistema WH completo desenvolvido pelos auiotegrado ao gerenciador
de rede. Os resultados demonstram que os algoritmos @oplaténcia inferior e comu-
nicacao em tempo real e estavel com custwerheadmodesto.

3.2 Comentarios Finais

Pela analise dos estudos prévios sobre redes sem fio iadsspercebe-se que ha
muito espacgo para melhorias, especialmente no que se aederamicidade de rede. Dos
poucos trabalhos realizados neste sentido, nenhum abotade solucdes de gerencia-
mento distribuido, que encontram aplicabilidade na desméeracao de redes mantendo-
se a integridade da pilha de comunicac¢fes, como sera expmptdximo Capitulo.
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4 PROPOSTA DE TESE

4.1 Introducéo

Neste capitulo sdo apresentadas a motivacdo e a propostanfantal desta tese.
Trata-se do incremento da dinamicidade de redes WH pelo usoptecessadores para
descentralizacéo do gerenciamento. Justifica-se a peopstuncao dos beneficios que
apresenta em comparacéo com solugdes existentes, baseadasenciamento centra-
lizado. A solugéo proposta permite diversas configuracéedela centralizac&o parcial
até a descentralizacao total do gerenciamento de uma rede §uié, possibilita explorar
os beneficios de ambas as arquiteturas. Nenhuma propostéhsate foi encontrada na
literatura até o momento da escrita desta tese. Sao diaswilpossibilidades de me-
Ihoramentos no WH em func¢éo de suas desvantagens no que reeaeafmamicidade
de rede. A descentralizacdo parcial é proposta e os besefiossibilitados séo inicial-
mente discutidos e, posteriormente, sdo apresentadasasagempregadas que levaram
a escolha pela implementacao.

4.2 Motivacéo

Pela analise apresentada no Capitulo 2, é possivel afirmargpatocolo WH foi de
fato elaborado para lidar com os problemas relativos ao aeRina industria e desta
forma, até o presente momento tem sido considerado o Urotocoto capaz de atender
plenamente aos requisitos de aplicagdes industriais.etanto, o estado da arte revela
varias possibilidades de melhorias neste protocolo. Pemdrdiversas possibilidades,
citam-se: emprego de sistemas MIMO, camadas fisicas didaptasistemas de localiza-
cao por RF, uso de técnicas multiplas de modulacao, radidtaagmso de escalonadores
para sistemas distribuidos, distribuicdo do gerenciadmtede, roteamento distribuido,
outras técnicas de diversidade de frequéncias e sistemaa pampensacao de laténcias.

Todas as possibilidades de melhorias citadas sédo facdwdiieersas delas ja fazem
parte das linhas de pesquisas de diferentes grupos. HEtreds caracteristicas do WH
gue chamam mais a atencao sao aquelas relacionadas corméicaiade de rede, com a
eficiéncia do escalonamento e roteamento de mensagens cRelateristicas fundamen-
tais do protocolo, especialmente as referentes a cemitétize seguranca, verifica-se que
a dinamicidade da rede no processo de formacdo e manuterdiedamente baixa.
Esta caracteristica ndo apresenta grande inconvenientedes estaticas, como as ultili-
zadas para 0 monitoramento e controle de processos, masrigrassivel o emprego de
dispositivos moveis ou em outras aplica¢des industriais como controle de manufatura
e processos fabris.

Os algoritmos empregados para gerar o escalonamento enesttadas mensagens
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também merecem especial atencao no processo de melhoriatdogio. O escalona-
mento mais eficiente das mensagens pode reduzir laténcm@stdgolo garante determi-
nismo pela forma como foi concebido, mas este fator € extrente relacionado com as
técnicas de escalonamento e roteamento implementadasencigelor de rede. Como
a norma nao especifica estes algoritmos, os fabricantesiimepitam os seus proprios, o
gue acarreta em grandes diferencas de desempenho em regesstas por gerenciado-
res de diferentes marcas.

O gerenciamento descentralizado é um ponto importante ntatites de melhora-
mento da dinamicidade e confiabilidade de redes WH. Pelo fateed centralizado, o
WH apresenta um ponto de fragueza na confiabilidade, depgodknsistemas redun-
dantes de complexidade elevada a fim de manter um geren@adestado de espera.
Ainda, como todo o fluxo de mensagens deve sempre passargielway, o processo
de formacdo e manutencéo da rede é lento, uma vez que o gel@néicentralizado e
comunica-se com a rede sem fio através do gateway.

Pelos motivos aqui apresentados, propde-se a desceatéalizlo gerenciamento de
redes WH (extensivel a outras do mesmo tipo, como o ISA 10pdtiavés do uso de
gerenciadores de rede distribuidos que operam conjuntaroem o principal, conectado
ao gateway. A fim de manter as caracteristicas fundameragisadocolo, bem como
propiciar um sistema de baixo consumo, a implementacéo ei@nhgadores pode ser
feita em hardware, através de coprocessadores que comuo@a os dispositivos de
campo especiais sob demanda. Nas subsecdes a seguir, ssengaios mais detalhes
das justificativas que levaram a esta proposta de tese.

4.2.1 Dinamicidade de rede®\iredessHART

A dinamicidade do processo de formacéo e manutencéo de\Wddésm sido obser-
vada e medida ha um longo tempo, em funcao de diversos testésados com geren-
ciadores de diferentes marcas. Para entendimento da didan® de uma rede WH, o
processo de agregacjoifl) de um novo dispositivo de campo a rede é apresentado a se-
guir. Os passos deste processo sao padronizados pela nateséeeforma, podem servir
como métrica para comparacdes entre equipamentos de ndderastes. O processo de
manutencédo da rede também é centralizado e, portanto,rsaraididade pode ser com-
preendida extrapolando-se o processo de agregacédo, ungaeéambém é baseado no
envio de comandos e suas respostas.

O processo de agregacéo inicia logo ap0s as etapas inieifsrdacdo de rede, que
ocorrem no ambito dos elementos centrais, ou seja, o gatevgeyenciador de rede e 0
ponto de acesso. A partir do momento em que estes trés elesresifio operacionais,
0 ponto de acesso inicia a propagacao dos pacotes de an@énmdal conforme pode
ser visto na Figura 16. Na imagem a esquerda da Figura, osegagde anuncio sdo
emitidos pela unidade centralizadora, na ocasidao da agieg# primeiro dispositivo
de campo. Na imagem a direita da Figura, os pacotes sao esjiial todos elementos
de uma rede WH ja formada, que tenham sido autorizados adgzélé gerenciador.
Posteriormente, uma rede ja plenamente formada podera a&opnopagar andncios,
impedindo a entrada de novos dispositivos a mesma. Istalesducdo do consumo de
energia dos dispositivos de campo, ao aumento de bandanélispe ainda dificulta a
espionagem da rede.

O processo de agregacéo pode ser dividido em quatro etapascia, requisicao,
primeira resposta e segunda resposta. Ao término da segespiasta, um dispositivo
ja faz parte da rede WH e, desta forma, tem suas variaveis degsm disponiveis. A
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Figura 16: Formacao de uma rede WH: a esquerda, a propagasaaluwios a partir do
ponto de acesso, e a direita, a partir dos elementos de um@rtmada

seguir, a explanacao de cada etapa.

Anudncio: no pacote de andncio sdo enviadas informacdes para que positig
gue deseja ingressar na rede possa fazé-lo. A mensagento§i@afpda com a chave de
agregacdaojdin key) de dezesseis bytes. Esta chave é confidencial e definidaemcge
ador pelo usuario, assim como no dispositivo de campo,egrda porta de manutencao.
A chave, em conjunto com o identificador de rede de dois bg&sps dois parametros
necessarios para que um dispositivo possa ser agregade.aNedpacote de anuncio
sdo enviadas a identificacdo sl@perframee links que o dispositivo podera utilizar para
enviar a requisicao de agregacdo. Também sdo enviados odeaypaais, previamente
configurados como validos no gerenciador de rede e o idextdiade prioridade de agre-
gacao (para o dispositivo anunciante). O dispositivo depcaralculara os canais a serem
utilizados em funcgao doffsetde canal, indicado nos links recebidos.

Requisicdo: a resposta ao anuncio de agregacao é a requisicdo do digposit
campo. Nesta, sdo enviadas as respostas de trés comanaldasgaternamente no dis-
positivo de campo: 0, 20 e 787. O comando O retorna o iderddicanico de oito bytes
(UID - uniquelD, com trés bytes de identificacdo de organizacéo, doisshyeetipo e
trés de identificacdo Unica), aléem de diversos outros ifileadiores do dispositivo, tais
como nuamero de preambulos da mensagem HART e revisdes daso# hardware. O
comando 20, retorna a etiquetar(g tag, ou denominacao do aparelho. O comando 787
indica as intensidades de sinal de RF e o apelido de dispssitizinhos. Com base nes-
ses dados, o gerenciador escolhera por meio de qual vizexheasagens de agregacéo
serdo trocadas com o novo dispositivo de campo.

Primeira resposta: na primeira resposta, o gerenciador envia trés comandaz-de f
magao de conex&do com o novos dispositivo. Os comandos s&alesdiretamente ao
novo dispositivo, em caso de comunicacao direta, ou atd&gsoxy, em comunicacao
indireta. Os comandos enviados sdo o 961, 962 e 963. A awdeét das mensagens
ponto a ponto é feita utilizando uma chave publica conheeifien a fim utilizando a
chave de agregacao. O comando 961 define uma nova sgssastentre o dispositivo e
o gerenciador de rede, que serd utilizada enquanto a resties,exfim de permitir a comu-
nicacao encriptada entre estes dois elementos da rede. &dor62 define um apelido
para o novo dispositivo, definido pelo gerenciador. O apelieldois bytes, sera utilizado
futuramente no lugar do UID, na ocasido do envio e respogtas®dos comandos. O
comando 963 define uma nova chave de rede em substituicaaalmém conhecida. A
nova chave é gerada pelo gerenciador e serd utilizada pagagedo codigo de integri-
dade de mensagem na camada de dados, para verificacdo deiglaige das mensagens
trocadas ponto a ponto. Desta forma, eventuais ataquepekicé® sdo detectados e evi-
tados. Esta chave substitui a chave publica conhecidaapmente utilizada, tornando a
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rede mais segura.

Segunda respostana segunda resposta, 0 novo dispositivo de campo recebe do ge
renciador os comandos de escalonamento de rede que definetasa®superframes
o links a serem utilizados. A partir deste ponto, 0 novo dgpm ja faz parte da rede e
pode ter suas variaveis de processos lidas (ou escritasyp@tacao através do gateway.
Porém, na prética, diversos outros comandos séo enviatEsdarequisicdo das varia-
veis de processo. Quais outros comandos sao enviados e erdeug tém dependéncia
com a implementacao do gerenciador de rede, que nao é defaitarma.

O processo de agregacéo foi definido de forma a garantir etoofincionamento
do protocolo, tanto em termos de determinismo e diversidad®idas pelo mecanismo
TDMA, quanto pela seguranca, na forma de encriptacdo dasagens. Porém, o pro-
cesso é naturalmente lento, uma vez que os diversos comdendas trafegar pela rede
na direcao direta e reversa da localizacéo do ponto de acsssrtado ao gateway. No
melhor caso, o novo dispositivo tem comunicagao direta cayerenciador e no pior,
através de diversos saltos de comunicacgdes entre os oagdamede. Sendo assim, para
garantir os requisitos de tempo real e menor laténcia pessigerenciador centralizado
provavelmente empregara algoritmos de escalonamente@mento de mensagens que
gerarao topologias centralizadas, no caso extremo, nafdenestrela, onde o elemento
central é o ponto de acesso. Para se ter uma ideia maisagalsseguintes coman-
dos foram capturados de uma rede formada entre dois dispesbmente (as entidades
centralizadoras e um dispositivo de campo):

CMD 963: write session

CMD 961: write network key

CMD 962: write device nickname
CMD 965: write super frame

CMD 967: write link;

CMD 971: write neighbor flags

CMD 777:read device capabilities
CMD 64512:read wireless transceiver module revisjon
CMD 963: write session

CMD 805: enable / disable CCA mode
CMD 795: write timers interval

CMD 793: write UTC time and date
CMD 808: read time to live interval
CMD 973: write service

CMD 974: write route

A partir do altimo comando (974), as variaveis de processdisigositivo de campo
séo lidas.

Levando-se em conta uma rede WH tipica, onde o nimero de néscpedar a 100
unidades, intui-se que as laténcias no processo de forns@igdmuito elevadas, visto
gue o trafego de mensagens diverge do ponto de acesso egmueevolta a ele. De
fato, tempos na casa de dezenas de minutos sdo comumedtesadbti experimentos de
formacédo de redes WH. Extrapolando-se o raciocinio, versicque 0 mesmo ocorrera
no processo de manutencao da rede, em maior ou menor espaladdado das acdes
a serem tomadas. Estas podem ser mais simples, como no csslicdacdo de banda
feita por um determinado dispositivo da rede, ou mais coxapleomo no caso de uma



60

Figura 17: Topologia centralizadora do WH: a esquerda, uni@ een malha, onde um
blogueio é resolvido pela adocao de outra rota para encamigfito das mensagens, e a
direita, um bloqueio que ndo pode ser resolvido devido acedtalizada.

desconexao ou bloqueio permanente que resulte na neakssidaeescalonamento de
toda a rede.

Os tempos de agregacao e manutencdo medidos demonstrahiacpacidade de
redes deste tipo para operarem com dispositivos movessctano robés ou veiculos
autbnomos. Mesmo que o dispositivo movel seja capaz demdspa um anuncio da
forma mais rapida possivel, as mensagens e repostas téafquea rede na direcéo do
gerenciador e de modo reverso, de forma que o processo tadms@o mais lento do
gue a passagem do né mével. A centralizacdo da rede aindataamn outros problemas.
A Figura 17 a esquerda ilustra uma rede WH bem formada, cora estabelecidas em
redundancia. Na ocasido de um bloqueio, outra rota podetiseada, como mostra a
Figura. Porém na pratica, as topologias mais observadaasséo tipo estrela, como
ilustra a direita na Figura 17. Isto se deve a natureza dizaitia do protocolo, que leva a
escolhas de gerenciamento centralizado para que os tegusitempo sejam atendidos.
Desta forma, uma rede como esta ndo podera lidar com um libocpreforme ilustrado.
Isto leva & conclusdo de que a natureza centralizada dacptotaeduz a confiabilidade
da rede, na medida em que a diversidade de caminhos é pegjadic

4.2.2 Utilizacdo de multiplos pontos de acesso

Dentre as possibilidades de modificacdo do protocolo WH disamelhoria na di-
namicidade da rede, sao citados na literatura o uso de o8ligontos de acesso e o
emprego de algoritmos de escalonamento distribuidos. ditatgra fundamental de uma
rede WH € composta pelas entidades centrais (gerenciadeddegateway e ponto de
acesso) e os dispositivos de campo, conforme observadagneaFi8. De um lado, o
ponto de acesso comunica com a rede em malha através de wreptor de RF e do
outro, com o gateway, através de tnwstque basicamente realiza o encapsulamento
verificacdo da integridade das mensagens através de algiot@p ndo definido pela
norma. Ohostcomunica-se com o0 gateway, assim como o gerenciador de @tare
ramento de campo. As aplicacdes de controle da planta coararse com a rede WH
através do gateway. Desta forma, o gateway € responsaeetpeversao de diversos
protocolos e interpretacdo dos comandos WH recebidos. Basite, 0 gateway possui
sistemas de gerenciamento de tarefas de comunicacao phalidar com os diversos
fluxos de dados. O gerenciador de rede prové o funcionamerportto de acesso, for-
necendo a este um apelido e definindo um mapa de canais a séizadas. O provisi-
onamento ainda inclui o estabelecimento de um canal de doagdto entre o gateway e
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Figura 19: Arquitetura de rede WH com multiplos pontos de smes

0 host para a troca de informacdes entre o ponto de acesso e oteedtarede. Sendo
assim, o estabelecimento da rede sempre comeca pelaingicéd do gateway, que ira
prover todos os canais de comunicacgao entre os dispodtimdamentais.

O gerenciador de rede pode prover mais de um endere¢o a marsginto de acesso.
Os pontos de acesso podem ser localizados de forma estesdé@dongo da rede de modo
gue mais de um enlace com a malha possa ser estabelecidmtandwea confiabilidade
da rede. Esta é uma técnica amplamente empregada em redps WILAN, que séo
orientadas a conexao e ndo formam redes em malha. Ainda, ctiizacdo de mais
de um ponto de acesso, o rendimento da comunicagdo podesgad@l com o uso de
mais de um canal de RF concomitantemente, transformandoeanted sistema com
capacidade de comunicacdes paralelas. O gateway podetsalizado e a comunicacéo
com os pontos de acesso pode ser feita pela rede Etheriedndtd TCP/IP ou UDP.
Desta forma, uma arquitetura como apresentada na Figurad$sével.

Outra vantagem, demonstrada por (HAN et al., 2011), é o fatgué uma rede WH
somente apresentara roteamento plenamente redundaniiezaepelo menos dois pon-
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tos de acesso, permitindo multiplos caminhos até o gateR@aém, ha diversos pontos
criticos que devem ser observados nesta arquitetura. iPamente, o escalonador de
mensagens centralizado devera prover os links para todtispassitivos da rede levando
em consideracdo dois ou mais concentradores de rota, Quosgjantos de acesso. Isto
implica na necessidade de algoritmos de escalonamenta aiaé complexos, que de-
verao levar em conta o paralelismo dagerframesio tempo. O algoritmo devera pro-
visionar os dois ou mais pontos de acesso com diferentelasade roteamento e links.
Isto em si ndo é um impedimento mas certamente acarreta enranmdegaumento na
complexidade e utilizacdo de memadria no gerenciador deratdm. Este aumento em
complexidade é automaticamente espelhado ao sistemadaattanno caso da falha do
gerenciador central. No que se refere ao aumento de dirdadi, esta ocorrera na me-
dida em que o numero de saltos de comunicacdo no processoedgedp diminuir, se
considerarmos que o gerenciador consiga realizar o escaknto das mensagens no
mesmo tempo que numa rede com um Unico ponto de acesso. Zacéili de canais de
RF simultaneamente acarreta no aumento de vazao de dadaked®oeém, deve-se to-
mar cuidado para que a ocupacao de banda seja feita de foeaaeath. O surgimento de
imagens do canal modulado laterais a frequéncia centra mmmum, e leva a colisdes
entre mensagens. Em funcgdo destas dificuldades, ndo exgteonmomento unidades
centralizadoras comerciais que utilizem mais de um pontcdsso.

4.2.3 Gerenciamento de rede: centralizagao versus descelizacao

O assunto gerenciamento de rede centralizado versus tledicaxdo tem sido discu-
tido ultimamente. Os argumentos variam bastante, mas g@desumir em alguns pontos
principais. No que se refere a redes centralizadas, sasampaelos 0s seguintes pontos
favoraveis:

a) Redes centralizadas sdo mais adequadas para atendeuisgaggle tempo real
para aplicacdes industrias, porque nelas ndo existemtosrdintre solicitacoes geradas
por dispositivos distribuidos. WH e ISA 100.11a séo protoggjue adotam a estratégia
de centralizacdo do gerenciamento.

b) Com o gerenciamento centralizado, o hardware dos digpssite campo € simpli-
ficado a um minimo necessario apenas para comunicacao eg@m{além da camada
de aplicagao de instrumentacao). Isto permite solugdeaisle busto e consumo.

c) Numa rede centralizada, os n6s ndo tem capacidade deaageratear suas pro-
prias mensagens. Estas sdo programada pelo gerenciattat,aeique facilita o geren-
ciamento de decisdes importantes como melhor ocupacaondia leaatendimento dos
requisitos de tempo real.

d) Para lidar com questdes de seguranca, as mensagens dgevencriptadas, e as
chaves, geridas por um gerenciador de seguranca. Esteetgghd deve ser centralizado
para garantir acesso restrito.

Por outro lado, em defesa do gerenciamento descentralfapticado especialmente
em redes de sensores sem fio), antagonizando com os itensrasteargumenta-se:

a) Com algoritmos corretamente desenvolvidos, capazesdee conflitos de hie-
rarquia, gerenciadores locais sdo muito mais rapidos pacver demandas assincronas
da rede.

b) O atual estagio de desenvolvimento da microeletrénicanipe dispositivos cada
vez menores e de baixo custo e consumo, tais como SoCs quamttMCU, transcep-
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tores de radio e memoria Flash. Se hoje em dia ndo é possimgdman SBC gingle
board computeralimentado a bateria por longo tempo, isto deve ser tratadm um
entrave e ndo como um impedimento tecnolégico, visto queerd®elvimento constante
da microeletrénica permite o desenvolvimento de disp@sitgue consomem cada vez
menos energia.

c) Numa rede descentralizada, as decisdes de roteamenterdagens podem ser
variadas, de acordo com diferentes parametros, tais cooessidade de laténcia minima,
confiabilidade espacial (multiplas rotas), taxa de dadosstig de energia. Por outro
lado, nas redes centralizadas, o roteamento € diretodeegedo gerenciador. Isto leva a
grandes laténcias devido aos tempos de planejamento epragéo de rotas, o que torna
esta abordagem adequada somente para redes estaticas.

d) Mecanismos de encriptacéo e autenticacdo podem sercgetes localmente de
forma segura. Uma vez definida a politica para geracao desld@/forma distribuida, de
modo que nao existam duplicidades, a seguranca sera emque/ab sistema centralizado.

A descentralizacao do gerenciamento de uma rede WH certategatao aumento da
dinamicidade de rede, uma vez que diversos dos processede@lpadem ser resolvidos
localmente. Porém sempre restard um ponto de convergéaciede: o gateway, que
estad sempre no extremo da rota de entrada/saida de dadatedareultiplicidade de
gateways nao esta prevista na norma, pois leva a uma séiifecdddes. O sincronismo
da rede é mantido na maxima instancia pelo gateway, que @Eprde um reldgio preciso.
Mesmo que seja utilizada outra técnica de disseminacaol@gioea rede cabeada, no
caso de multiplicidade de gateways, trard desvantagersyexntue o objetivo primario é
reduzir a utilizacédo de cabos. Por outro lado, a multipdidelde gerenciadores apresenta
desafios mais simples, que se corretamente tratados, p@muma rede mais dinamica
e versatil.

4.3 Tese: descentralizacdo de red&%irelessHART

Baseada nas ideias anteriormente apresentadas, estaoi@de pma arquitetura par-
cial ou totalmente descentralizada, com capacidade ddeoar uma rede WH de forma
distribuida. Objetiva-se diminuir a laténcia na entragia® de dispositivos e manutencao
mais rapida, agendamento de mensagens mais eficiente etaugeeal da confiabili-
dade. Resumidamente, a proposta visa o0 aumento de dinadecdaedundancia. Por
outro lado, ndo se pode ignorar que alguns problemas aetdstentes sao agora criados,
tais como possiveis conflitos hierarquicos e a necessidadiydritmos eficientes para a
distribuicdo da configurac&o da rede. Como as solugdes lzsseadsoftware (algoritmos
de descentralizac&o na prépria camada de rede da pilha dsmagéo) impdem grande
overheados sistemas atuais e necessitam de uma total reestratgias&Btema TDMA
do WH, prop6e-se a implementacéo da descentralizacéo lzeseadma entidade a parte.
O coprocessador de rede local (COP) permite a descentédipaga solucdo de eventos
assincronos, independentemente do gerenciador centrebluddo proposta mantém a
pilha de comunicacdo WH praticamente inalterada, assim aohadware dos disposi-
tivos de campo. A arquitetura proposta para descentralizde uma rede WH pode ser
vista na Figura 20.

Analisando a Figura, verifica-se que a arquitetura origileatede WH € pouco mo-
dificada, mas as modificacBes sdo importantes. Os dispssiti® campo dotados de
coprocessador sdo o0s responsaveis pela descentralizag@yeshciamento e, para que
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Figura 20: Arquitetura de rede WH modificada, com a incluségestenciadores de rede
distribuidos.
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Figura 21: Definicdo de niveis numa rede WH, em funcdo do nUohesaltos entre os
nés da rede nos quais uma mensagem deve percorrer.

produzam efeito no aumento da dinamicidade da rede, deveestsategicamente posi-
cionados na mesma, conforme serd explanado adiante no@xtwtros dispositivos de
campo sdo convencionais, sem quaisquer alteracbes. Ccget@ncentral deve ser mo-
dificado de tal modo que esteja apto a aceitar comandos dmaleesmento produzidos
pelos gerenciadores distribuidos.

4.3.1 Topologia de rede distribuida e critérios de deciséo

Para entendimento da proposta de distribui¢cdo de redeedese os niveis topologi-
cos, conforme apresentado na Figura 21. Os niveis dizeraitespquantos saltos uma
mensagem deve realizar até atingir as entidades centir@gés do ponto de acesso. O
nivel zero corresponde a um salto apenas, o nivel um corrds@odois saltos e assim por
diante. Uma vez definido o conceito dos niveis na rede, pasaaanalise da distribuicdo
dos FDs especiais, através dos quais o gerenciador locaiZado.

A topologia de rede apresentada na Figura 22 leva em contistéreia dos geren-
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ciadores distribuidos. A distribuicdo destes deve sea fdit forma que estes estejam
posicionados em niveis maiores que zero, uma vez que naotaean (como sera mos-
trado no estudo de caso), que o gerenciamento distribujadéest® no nivel zero. Isto se
deve ao fato de que o ingresso de um novo dispositivo ir4 coingnais tempo do que
feito diretamente pelo gerenciador central, uma vez queaegsso final consiste no envio
de um comando para o gerenciador central. Apds o escalobtanheslinks para o novo
dispositivo, um comando especial € enviado ao gerenciagtrat para que este tome
conhecimento do novo dispositivo, o que acarretara numdemgior. Desta forma, os
gerenciadores distribuidos sdo posicionados estrategita, em niveis mais afastados
e/ou em pontos criticos da rede, onde exista demanda ponididade.

Um novo FD que gueira agregar-se a rede, pode receber messhganincio de trés
classes diferentes de dispositivos: do gerenciador ¢datravés do ponto de acesso),
de um dispositivo dotado de coprocessador e de um FD comuagrégado a rede. Os
critérios para discernimento de prioridade sao aqui defsnmbr trés parametros: o RSL,
a prioridade de agregacao e o tipo de dispositivo expandido.

O RSL deve ser o maior possivel, ou seja, na comparacao em@&.odas mensagens
de anuncio recebidas, ganhara maior crédito a que for maissia. O limiar de -85 dBm
€ definido como o limite viavel, embora os links fisicos posgaorrer a intensidades
bem menores. Este valor vem da norma 802.15.4, que definesibiidade minima de
um transceptor para que seja compativel com o padrao.

A prioridade de agregacao é definida pela variavel de cenfmh controlejoin flag,
em um byte, enviado no pacote de anuncio). Quanto menor g dalom maximo de 15,
maior a prioridade de agregacao através daquele dismodiesta forma, definem-se as
prioridades maxima para o gerenciador central (valor zenéjlia para os gerenciadores
distribuidos e menor para os dispositivos comuns, que aidam uma vez que o valor
depende de critérios diversos tais como alimentacdo (aatemrede) e taxa maxima de
pacotes suportada. Neste ponto, o gerenciador centrakdeveodificado a fim de pro-
porcionar prioridade de agregacdo adequada aos dispssitina vez que pode fazé-lo
através do comando 811. Caso um gerenciador decida reduniridgde de um dispo-
sitivo em funcéo do estado de carga de sua bateria, podé-fofagm concordancia com
as caracteristicas de robustez e confiabilidade do WH. Pur laato, devera proporcio-
nar aos gerenciadores distribuidos uma prioridade maraqios dispositivos comuns
para que a descentralizacao seja efetiva. Este controkegardbtido atraves do tipo de
dispositivo expandido.

O tipo de dispositivo expandid@Xpanded device typé um numero de dois bytes
definido pela HCF para cada dispositivo homologado. Algut@res sdo pre-definidos
para os elementos fundamentais (entidades centrais)asppéra ferramentas de desen-
volvimento oficiais da HCF, conforme a lista a sequir:

0xF980: E o codigo ddletwork Managero gerenciador de rede tinico em uma rede
WH;

0xF981: E o cédigo do gateway, responsavel pela conversdiveiesos protocolos
para a rede WH;

0xF982: E um codigo de dispositivo genérico. Quando um disigo ndo é homolo-
gado, deve utilizar esta especificacao;

0xF983: Diz respeito ao SDC625mart Device Communicatosoftware oficial da
HCF para checagem de descri¢ces de dispositivos;

0xF984: E o codigo do Wi-Analys, sniffer para WH oficial da HCF.
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Figura 22: Topologia de uma rede WH composta pelos disposit@nvencionais e pelos
alterados, com capacidade para gerenciamento distribuido

Um valor acima destes poderia ser utilizado para definir wispadiitivo dotado de
coprocessador para gerenciamento. Deste modo, a préfidac@im na pilha de proto-
colo WH do FD diferenciado pode ser controlada para que evogo@rocessador, uma
vez que esta identificada como um dispositivo de tipo espe€ianesmo ocorre com
0 gerenciador central. Uma vez que o comando zero enviadequésicdo de agrega-
¢ao identifica o numero correspondente ao tipo de dispostipandido, o gerenciador
central tratard aquele dispositivo de forma diferenteo itstlui a possibilidade de pré-
escalonamento corsuperframes links especificos para aquele elemento da rede, de
forma que ele possa usufruir de links especificamente @ipdm a solucao de eventos
localmente. Cabe ressaltar que esta € uma das possivetegiagara a solucao de
conflitos hierarquicos entre os gerenciadores da redegruafé visto adiante no texto.

Uma vez definida a topologia adequada para distribuicdo tengenaento e os cri-
térios de decisdo, passa-se a analise dos cenarios psseiveue se refere ao processo
de agregacéao, que sera utilizado no estudo de caso. Na Rguwan FD que pretende
juntar-se a rede respondera preferencialmente a um angrapagado pelo ponto de
acesso, uma vez que este se encontra no nivel zero. Na Figuaaagdregacao ocorrera
através de um dispositivo com coprocessador, uma vez quequEluer agregar-se a
rede esta localizado em um nivel maior que zero. Neste casmmque o novo FD per-
ceba anuncios com oriundos de um dispositivo comum RSL nagoera responder ao
anuncio de um dispositivo com coprocessador, desde que o &&maior que o limiar
para boa conexéo (definido fiomwaree obtido pelo comando 777). Outros cendrios sao
possiveis, tal como apresentado na Figura 25. Neste casoola& entre a requisicéo de
agregacao em funcdo dos anuncios percebidos de dois digposiotados de coproces-
sador é feita em fungéo do RSL. Finalmente, no caso da FigumarZévo FD recebe dois
anuncios de dispositivos com coprocessador, mas em nigéigtas. Uma vez que o co-
processador tem a capacidade de calcular em que nivel dalesskeencontra, é possivel
manipular a variavel de prioridade de agregacao, tornaraie eficiente o processo de
descentralizacdo. Considera-se ainda que o critério déhaguara agregacao depende da
relacdo confiabilidade / laténcia. Um novo FD pode percebisrahincios, um de baixo
RSL emitido pelo ponto de acesso e outro de RSL elevado maslempdr um dispositivo
com coprocessador. Neste caso, pode-se optar por um lin&ixke laténcia mas pouco
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Figura 23: Possivel cendrio para agregacdao de um novo Fiéatdd gerenciamento
distribuido (1).

confiavel, utilizando o enlace direto com o ponto de acessso Cantrario, se a opgao
for por um link mais confiavel mas com laténcias a serem ceraitas, utiliza-se o outro
acesso. Este impasse pode ser resolvido em funcédo dossvdRSL e dos niveis de
prioridade.

4.3.2 Possibilidade dedandover

O handoveré uma técnica que foi desenvolvida para propiciar que dispas de
comunicacao moveis possam manter enlace com estacOesE£epin que sejam neces-
sérias altas poténcias de RF, de forma a permitir a troca diaane conexdo com 0s
diferentes pontos de acesso da rede.

O hard handoveré a técnica em que o enlace feito em um canal dentro dos limites
de uma célula é liberado somente no momento em que outro carlula vizinha é
utilizado. Neste caso, ocorre a desconexao fisica (mastmase a logica) no momento
gue a nova conexao é feita. Para que se possa manter a colaeletjohard handover
deve ser feito de forma rapida, para que ndo sejam perdidhs dhrante a transicao.
Diferentemente, ®oft handovemantém a conexao fisica com as duas estacfes base
durante a transicdo para que se mantenha o link. Neste caslizacéo de recursos da
rede é maior mas por outro lado, garante-se a conectivitfzda.que seja possivekoft
handover dois canais devem ser utilizados concomitantemente. 8en&ca de acesso
ao meio for do tipo TDMA, o conceito de canal é convertido emge, e neste caso, 0
recurso utilizado é a banda de rede disponivel ou seglptsde tempo designados para
realizar ohandover

No WH, o handoveré aventado como uma técnica para propiciar o emprego de dis-
positivos moveis que trocam de conexdo com os diferentempaole acesso. A Figura
27 apresenta o cenario em que um dispositivo mével rebéindoveratravés dos pontos
de acesso de uma rede WH. O dispositivo movel esta conectgmmémde acesso a es-
guerda e dvandoverocorrerd na medida em que o RSL do enlace com aquele transcepto
fique menor do que o RSL de um eventual enlace com o segundog®at®esso.

O estudo ddhandovercomo uma técnica para uso de dispositivos moveis no WH
revela diversos problemas para uma possivel implementaééioa.
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Figura 24: Possivel cendrio para agregacdo de um novo Fiéatdn gerenciamento

distribuido (II).
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Figura 25: Possivel cenario para agregacdo de um novo Fiéatddp gerenciamento

distribuido (ll1).
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Figura 26: Possivel cenario para agregacdo de um novo Fiéatddp gerenciamento
distribuido (V).
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Figura 27: Avaliacdo da possibilidade de uso da técnichasheloverem uma rede WH
convencional.
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a) Numa rede WH convencional, cada ponto de acesso tem urd@pelpara que um
dispositivo movel possa realizhandovey ele devera possuir links com todos os pontos
de acesso da rede. Isto demanda a programacao prévia dpdiaks dispositivo movel
de modo a antever o caminho fisico que ele percorrera.

b) Mesmo com um grande numero de pontos de acesso, o digposiiivel podera
tomar um caminho fisico em que saltos entre os nés da redendss@rrer para que a
mensagem atinja o ponto de acesso. Neste caso, o disposdixal também devera ser
programado com links para os demais nés da rede, que poraeettha a encontrar. Isto
se deve ao fato de que conexdes dedicadas entre nés vizeahpsaem ser estabelecidas
sem anuéncia do gerenciador.

Pela analise anterior, verifica-se queandovemo WH convencional é impraticavel,
tendo em vista a natureza centralizada da rede. Para qué@sta seja possivel de ser
empregada na pratica, pode-se considerar uma arquitetardnciamento distribuido,
como apresentado na Figura 28. Neste caso, os dispositiwadas de coprocessador
podem realizar comunica¢do com o dispositivo moével inddpetemente do gerencia-
dor central. Numa rede WH convencional, as requisi¢cdes degagéio podem até ser
atendidas muito rapidamente, mas a agregacao a rede pode paacretizar, uma vez
gue o dispositivo mével podera estar fora da area de alcara®dq as mensagens re-
tornarem a ele. No caso do atendimento de um andncio feitampatispositivo dotado
de coprocessador, na eventualidade de que uma agregacgletzondio seja possivel, o
coprocessador podera tomar decisfes totalmente distiatague ocorrem em uma rede
WH convencional. Uma das sequéncias possiveis inclui osrgegeventos:

a) O dispositivo mével recebe o anuncio de um dispositivoaiiepo com coproces-
sador.

b) A resposta a requisicdo é prontamente atendida, com toeaozento da comuni-
cacdao estabelecida com o dispositivo movel.

c) Nenhuma rota para o dispositivo mével com outros elensetidiorede é estabele-
cida, exceto se houver outro dispositivo com coprocessazentorno.

d) O RSL é constantemente avaliado com fator de amorteciniemo, para que se
identifique a tendéncia do comportamento do sinal e por cuéseia, do movimento do
dispositivo.

e) Com o RSL aproximando-se do limiar de boa conexéo, o dispgogiidvel € des-
conectado da rede através do comando 960, deixando-o ag#bizar nova requisicao de
agregacao que ndo sera novamente atendida pelo dispaogitvo desconectou. Utiliza-
se histerese no nivel do sinal para restabelecer conexdmoadispositivo mdvel retorne
a origem.

f) Caso seja possivel a comunicacéo entre outros dispasitivm coprocessador in-
corporado, diandoverrealizado é do tipo soft, uma vez que o vizinho gerenciaddepo
ser programado para que tenha links com o dispositivo mdledte caso, a desconexao
nao é feita, mantendo-se o dispositivo mével agregado cade rApenas os links an-
teriormente utilizados s&o apagados, e o dispositivo cgmocessador que originou a
conexao ndo sera mais vizinho do dispositivo moével.

g) Em ambos os cenarios, os dados do FD capturados pelositiggcom copro-
cessador, sdo enviados ao gerenciador central ou ao poaiedso ligado ao gateway
sem a necessidade de estabelecimento de outros links @ansas dispositivo mével.

A técnica dehandoveré aqui apresentada como mais uma possibilidade de melhoria
na dinamicidade de redes WH. O uso do gerenciamento distopairavés de dispo-
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Figura 28: Técnica deandoverem uma rede WH com dispositivos especiais, com capa-
cidade de gerenciamento distribuido.

sitivos especiais dotados de coprocessadores estrategitaposicionados ao longo da
rede, permite o desenvolvimento de técnicas especificasligar com ohandover A
agregacéao do FD mdével com os diferentes gerenciadoretbdigdiss é possivel uma vez
gue estes tem a capacidade de criar sessfes com o dispositred localmente, o que
nao € possivel em redes WH convencionais. A estratégia arpseaggada néo é imple-
mentada, mas os resultados dos estudos de caso apreset&dmstulo 6, servem como
balizador para a avaliacdo de um futuro desenvolvimentwatiodlovemo WH.
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5 IMPLEMENTACAO

5.1 Introducao

Neste capitulo € apresentada a implementacéo da propastsckntralizacdo do ge-
renciamento de uma rede WH. O método é definido para resobadmente um processo
de agregacao de um no6 a rede como prova de conceito. A maaatdagede também é
possivel, embora ndo faca parte do estudo de caso, sendderads um trabalho futuro.
Além da descentralizacdo parcial, 0 método utilizado perenformacao de uma rede a
partir de um coprocessador local, com a vantagem do aumertmamicidade.

5.2 Dispositivo de campo modificado

Nesta se¢cédo sao apresentadas as modificacdes implementedadispositivo de
campo WH, para que este possa fazer parte do esquema ddsztdrale modo que
0 coprocessador para gerenciamento local possa utiligarbbatuar na rede. O FD WH
possui a pilha de protocolo para comunicacdo sem fio (canisida 802.15.4) e com
fio, através de uma porta serial conectada a um modem FSK o8RS*im de tornar
possivel o gerenciamento de uma rede WH localmente atravésdeD, é necessario
modificar sua arquitetura interna. O processo de comurocegdvencional de um FD
sempre inicia e termina pelo canal RF, ou seja, as mensagendas de outros FDs ou
do ponto de acesso séo recebidas pela antena, processadasaaas de dados, rede e
aplicacao e retornam a antena na ordem reversa. As mensagebglas pelo canal serial
através da porta de manuten¢éo nunca sao enviadas ao calarR& implementacao
do gerenciamento distribuido, € necesséario fazer com que@dle mensagens possa ser
controlado, de modo que estas possam ser enderecadas bBE@ecanal serial e vice
versa. Por outro lado, pela proposta apresentada, o FD gesseatar funcionamento
convencional, quando a rede ndo é escalonada pelo gerenltadl. Isso demanda um
comportamento dualistico, de maneira que um FD WH modificadsaser controlado
externamente para comportar-se como FD ou como AP, confameeessidade. A Fi-
gura 29 apresenta uma arquitetura tipica de um AP. Nela é/pbssrificar as estruturas
internas da pilha implementadas no transceptor, comunetai@ado de coprocessador
de radio, e a comunicacéao feita com as demais entidadesisené pilha WH é par-
cialmente implementada, uma vez que o processo de formacpaabtes, encriptacao,
decriptacédo e validacdo de mensagens é feito externanmedatggieway. A comunicagao
entre o coprocessador de radio e o gateway é realizadasttavdn software hospedeiro
simples que tem a funcéo de traduzir o protocolo de comu&acdg canal serial do radio
com o gateway. Embora n&o especificado na norma, normalmemiteado um soquete
do tipo UDP ou TCP/IP de um lado e algum protocolo de comunaaegéal do outro. O
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Figura 29: Arquitetura de um ponto de acesso para redes WH.

ponto de acesso WH foi desenvolvido e é utilizado neste tnaleaém pesquisas diversas.
A referéncia (HAHN et al., 2012) pode ser utilizada para ceeapsao do assunto.

O ponto de acesso WH funciona de forma adequada como partsgisidivo dotado
de coprocessador para gerenciamento local. Por outro dadecessario implementar o
mecanismo de criptografia e montagem de pacotes exterranteque torna o copro-
cessador mais complexo. Ainda, a op¢ao de funcionamento E@MVH convencional,
exige a implementagéao das demais camadas do protocolo Wkh Desa, a modifica-
¢ao de um dispositivo de campo convencional, que ja contdastas camadas e funcdes
necessarias para uma pilha WH é a escolha mais adequada.

A arquitetura do dispositivo de campo modificado, agoraidped de FDAP Field
Device - Access Poipé apresentada na Figura 30. Nesta arquitetura, a pilha WHr&a ag
completa e a porta de manutencao € utilizada como canal denbcagdo com 0 copro-
cessador externo, para gerenciamento local. A porta deteragéio € obrigatéria em FDs
compativeis com o WH, e portanto, deve estar presente emegddgzsamentos desenvol-
vidos com este proposito (LIMA et al., 2012). O comissionatoe realizado através da
porta, para que o dispositivo de campo possa solicitargsgreuma rede WH. A primeira
modificacéo realizada é a transformacédo da porta de madgieng uma porta genérica
para comunicacao serial com o coprocessador externo.dPdoa® modem FSK, se pre-
sente, é removido e a comunicacdo tem velocidade aumeraad200 para 115200 bps.
A principal motivacéo para utilizacdo da porta de manuterogn o outro propdésito é
justamente tirar proveito do que ja existe implementadcseja, 0 encaminhamento de
mensagens HART para a camada de aplicacéo da pilha. Umabfdalibopbackretorna
a resposta de comandos enviados pela porta de manuteng@&a/mente utilizada para
0 comissionamento e monitoramento do processo de agregacdcsequentes atividades
do FD na rede. Porém, para que se possa controlar o disppgtivecessario fazé-lo
aceitar comandos restritos, que sdo normalmente aceiteense se enviados pelo geren-
ciador de rede. Desta forma, é possivel por exemplo, enviaandos de escalonamento
diretamente ao FD através da porta de manutencdo. Com esificagih, o controle
do FD conectado ao coprocessador para gerenciamento lgeahgtido. Porém, estas
modificagbes ndo permitem que uma mensagem enviada pedadgonhanutencao seja
enviada a camada fisica do radio. Para que isto seja possivdkitas diversas modifica-
¢Oes na pilha de comunicacgéo além da implementacéo de comasplecificos, ou seja,
gue pertencem aquela classe de dispositivo somente. S#ememtados os comandos
136, 137 e 138 descritos a seguir.
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Figura 30: Arquitetura de um FDARFigld Device - Access Point

5.2.1 Comando 136

O comando implementado 136 tem como funcdo controlar artrige8o de mensa-
gens para, ou através do FDAP. O comando aceita 0s seguaméesgiros:

a) IS_NAP: este parametro indica ao FDAP para que se tranefem AP para re-
cepcdo de mensagens. Quando recebidas, uma variavebintepilha € ajustada para o
controle de diversas fungfes do firmware. A acédo de contrale importante é feita na
funcdo de processamento de recep¢cao de mensagens, quandtensagem de requisi-
cdo de agregacao é recebida e desviada para o coprocessmd@rfeito através de uma
caixa de mensagens e da evocac¢ao do coprocessador, fersate interrupgao serial.

b) ACK: este parametro indica a confirmacéo do recebimentordernensagens pela
DLL (DLL_Transmit_Confirm), conforme seré explicado a segui

c) IS_XMIT: este parametro sinaliza o FDAP para que se toansf em AP para
transmissao de mensagens. Quando o parametro é recebalvaravel interna na pilha
€ ajustada para que o fluxo das mensagens recebidas pelal@ortanutencédo sejam
encaminhadas em direcéo a camada fisica de RF. Junto conaeitero, sdo enviados
mais dois: o UID e o apelido do dispositivo para o qual a memsag enderecada. Se
o apelido invélido (OXFFFF) é enviado, o enderecamentoté &ravés do UID. Isto é
necessario para o caso do escalonamento de comunicacaarcnavo FD, no processo
de agregacao do mesmo. No inicio do processo, o FD néo temd@pgbortanto, toda
comunicacao deve ser feita com UID.

d) IS_FD: este parametro indica ao FDAP para que se compame ¢m FD WH
convencional. Neste caso, todas as funcionalidades de uoofipativel com WH séo
restauradas, o coprocessador é ignorado, e 0 processcedagiy e manutencdo em uma
rede WH ocorre da forma original.

e) JOIN: o parametro JOIN permite que uma mensagem de ansgjeidiretamente
enviada ao FDAP. Isto permite que ele possa agregar-se aagi@darmada pelo copro-
cessador de gerenciamento local e pelo proprio FDAP atdagmrta de manutencéo.
Uma rede assim formada, a partir de um processo local, podstemdida para a forma-
¢do de redes totalmente descentralizadas, tornando pbdisiersas configuracdes distri-
buidas. Também é util para desenvolvimento e pesquisa de W#, uma vez que os
algoritmos de escalonamento e roteamento sdo implementadooprocessador, inde-
pendentemente do gerenciador central. Porém, como ndo gatemay, a rede formada
localmente ndo consiste em uma rede WH de fato.
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5.2.2 Comando 137

O comando 137 realiza a leitura de uma caixa de mensagaik¢x interna, de
recepcdo de mensagens pelo FDAP quando este estd no modcsAR ERAP esteja no
modo FD, uma mensagem recebida pelo canal RF é tratada de fiormal, passando
pela camada de dados, de rede, transporte e de aplicac@y (sedso) e realizando o
caminho de volta com a incluséo do cddigo de resposta. Pory tado, caso esteja no
modo AP, uma funcdo chamada NAP_Transmit_Request é evoEatlafuncao salva a
mensagem recebida quando esta atinge a camada de redea,ga siejsencapsulada e
descriptografada. Neste caso, a mensagem néo faz o cangntuita, permanecendo a
disposicéo nanailboxaté que seja lida. Concomitantemente, tag de indicacao de
recepcdo de mensagem dispara outra mensagem para evogapcessador de geren-
ciamento através da porta de comunicacao serial. Esta ge@nsgera uma interrupcao
no coprocessador, indicando que ha umelbox para ser lida no FDAP. A leitura da
mailboxé feita através do comando 137. Como a mensagem esta desdadape co-
processador pode interpreta-la imediatamente, poréms detrealizar quaisquer acdes,
0 coprocessador envia um comando 136 com o parametro ACK @ uedicar a camada
de dados, que duufferse flagsreferentes a mensagem recebida ja podem ser esvaziados
e limpos.

A Figura 31 apresenta os quatro possiveis fluxos de dadosodintuma FDAP, de
acordo com o controle efetuado pelo coprocessadora Efm o FDAP estd no modo FD
e portanto, os comandos enviados pela porta de manutesicsegiem o fluxo determi-
nado ema e os comandos recebidos e enviados pelo canal RF, seguem ob.fiNgtar a
bidirecionalidade das setas dxdevido a origem da mensagem, que pode ser interna ou
externa ao dispositivo. Emo FDAP esta no modo AP e recebeu a instrucéo IS_XMIT
do coprocessador para enviar o comando até a pilha WH, de tBoseapropagado pelo
canal RF. Emd, o FDAP esta no modo AP e redireciona as mensagens recelalias p
canal RF até a porta de manutencéo.

5.3 Gerenciador central modificado

Para composicéo do esquema de descentralizagédo pargaspymesta tese, € neces-
sario modificar o gerenciador central de modo que este posgtaracomandos especiais
enviados pelos gerenciadores distribuidos através do®BDR0 que se refere as técnicas
de escalonamento descentralizado, ha diversas estsapégaque 0 esquema de descen-
tralizacdo funcione da melhor forma possivel, evitanddlitos hierarquicos que antes
nao existiam no esquema centralizado. Aliado a isto, o @saalento central impacta
diretamente na técnica de descentralizagcdo, descritabsagap 5.4.3. Trés abordagens
séo descritas a seguir, onde séo apresentadas algumas darsiagens e desvantagens:

Escalonamento livre. Nesta abordagem, o escalonamento distribuido é feito pelo
coprocessador independentemente do gerenciador ceNaalcasidao de um evento de
escalonamento local, o coprocessador entra num estadagyaradizado através do envio
dos comandos de leitura do escalonamento corrente na resier@ea de abrangéncia.
Os comandos de leitura de linkgjperframescanais proibidos, grafos e arestas sao pri-
mariamente 0s necessarios para conhecimento do estatidaatede. Outros comandos
gue revelam estatisticas diversas da rede poderiam seaddis, mas sdo restritos ao
gerenciador principal e desta forma n&o podem ser evocadaspFD. A analise das
respostas dos comandos de escalonamento revela como aicagdordo FDAP foi feita
pelo gerenciador central, mas ndo garante conhecimergbdatrede. A partir deste
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Figura 31: Possiveis fluxos de dados dentro de um FDAP.
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ponto, 0 coprocessador gera o escalonamento para o nowsithgp baseando-se no
conhecimento da rede herdado do FDAP. Neste esquema, @®uiiitatribuicdo podem
ocorrer, uma vez que nao é possivel conhecer-se a rede tqisshilidade de conflitos
€ relacionada com a quantidade de nds e com o numero de agasréie escalonamento
distribuido e que séao relativas a densidade de rede.

Escalonamento condicionadoO escalonamento condicionado consiste na liberacao
de recursos fornecidos pelo gerenciador principal. Estsjigmente configurado para
operar em conjunto com gerenciadores distribuidos, gae# mesmos banda para pro-
piciar que novos dispositivos possam ser agregados de thatniduida. Deste modo, ndo
ocorrem conflitos hierarquicos, uma vez que os gerenciadbstribuidos ndo utilizam
recursos que nao lhes foram concedidos. Como dificuldademadico gerenciador cen-
tral deve ter seus algoritmos de escalonamento reprogasEda que disponibilizem
recursos para os gerenciadores distribuidos.

Reuso dedots. Uma das formas mais simples de se evitar conflitos entre en-ger
ciadores é o escalonamento distribuido através do reuslmtde No WH, isto pode ser
feito através dos links para anuncio, convertendo-os coertgemente em links do tipo
unicastpara comunicag¢do com o novo FD. A estratégia consiste esforamar os links
no momento em que ocorra uma requisi¢cao de agregacao feiapaovo FD, uma vez
gue este ja conhece através do proprio pacote de anuncis,sgueosslotsde transmis-
sao e recepcao passiveis de serem utilizados para a cogamimam o proxy (FDAP, no
caso descentralizado). O gerenciador centralizado nuilzaré os links para anuncio
com outro propasito, e desta forma ndo ocorrerdo conflitagiquicos. Por ser a mais
simples, esta foi a abordagem utilizada na implementac&ddd’. Por outro lado, dois
problemas podem ocorrer:

a) O gerenciador central pode simplesmente néo atriblis [sara anuncio, de forma
gue nao existanslots para escalonamento local. Isto pode ocorrer no caso em que o
dispositivo tenha restricbes de alimentacdo ou o gereoicig@b queira atribuir links de
anuncio, pelo fato de ter reconhecido alguma limitacdo mearoento de pacotes atra-
vés daquele dispositivo. Uma forma de resolver este prablemovamente através do
identificador de tipo de dispositivo expandido. Uma vez nbexzendo que o dispositivo
possui um coprocessador agregado, o gerenciador cedti@dgrama-lo com links de
anuncio. Ainda, isto pode ser feito de forma a maximizar cemento de dinamicidade,
pela atribuicdo de um grande numerostiggsde anuncio, que podem ser utilizados para
agregacao distribuida de diversos novos FDs. Esta esragdg como desvantagem a
diminuicao de banda disponivel na rede como um todo.

b) Osslotspara anuncio sdo compartilhados e portanto, colisées poderrer. Como
0 mecanismo CSMA-CA é utilizado, h& ainda a possibilidade dblpma do terminal
escondido. Caso nao ocorram colisdes, os links sdo corvenpiara tipaunicastnao-
compartilhado, prevenindo definitivamente a ocorrénciealisdes.

5.3.1 Comando 138

A funcionalidade de integracao de um dispositivo a rede o mio gerenciador dis-
tribuido é realizada por meio de um novo comando especificom@@do 138). Todo o
processo de agregacao e provisionamento é responsabitidagerenciador distribuido.
Estas entidades provisionam o novo dispositivo com seuwipgrecursos de redsy-
perframese links), disponibilizados anteriormente pelo gerencialacipal (caso do es-
calonamento condicionado) durante o seu processo de jrmBsento ou sob requisicao
de servicos. O recebimento do Comando 138 sinaliza ao gadergirincipal a integra-
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Tabela 4: Parametros do comando 138 implementado.

Campo| bytes| Nome Funcéo

1 5 uUID Cddigo identificador Unico

2 2 Apelido Para uso ap6s a resposta do anuncio

3 1 SuperframdD Superframejue foi utilizado

4 1 Numero de links| Quantidade de links atribuidos ao novo FD
5 2 Time slot Numero do TS utilizado

6 1 Tipo e opcao Tipo e opcao de link parao TS

7 1 ID do grafo Identificador do grafo para o gateway

8 1 ID da rota Identificador da rota para o gateway

¢ao do novo dispositivo e contém informagdes sobre os lirgkgerframerovisionados
ao FD, além dos identificadores de grafo e rota a que o0 né deest@l@ssociado. O UID

e apelido atribuidos ao dispositivo também séo lidopaldoaddo Comando 138, para
que o gerenciador principal crie um objetetdeviceespectivo na sua base de dados e
mantenha a consisténcia com os gerenciadores distribuidos

O comando 138 é implementado no FDAP para que os resultadescdtbnamento,
bem com outros parametros oriundos do novo FD que ingressoede, sejam imedia-
tamente conhecidos pelo gerenciador central. Isto é fuadtaihpara que o caminho até
0 gateway seja estabelecido e para que as variaveis de gwoestejam imediatamente
disponiveis, levando a um grande aumento da dinamicidaded#a conforme sugerido
na proposta e apresentado no estudo de caso. O comando @88 cecno argumento 0s
links e os seus parametros, que foram atribuidos ao novo &®elgs o superframe uti-
lizado, o UID e apelido atribuido, as variaveis de procesaslg@mas informacdes acerca
do tipo do dispositivo. Posteriormente, outros comandaeposer requisitados pelo ge-
renciador principal no processo normal de manutencao @a @dormato do comando
138 é apresentado na Tabela 4.

O gerenciador central € modificado e utilizado para que ssapealidar o funcio-
namento com dispositivos de campo compativeis (RECH, 201Zun@onamento do
FDAP como FD é verificado através do sistema completo coropatd gateway, ponto
de acesso e gerenciador desenvolvidos, assim como ategésahciadores comerciais.
A modificacdo completa do gerenciador principal ndo é cddalmesse trabalho, res-
tando como uma das tarefas futuras. Porém, a validacdo daednga proposta é feita
com base nas medi¢Oes dos tempos de comunicacdo do FDAP cencigdor, desde
0 escalonamento local até o envio do comando 138, conformesextado no estudo de
caso.

5.4 Coprocessador para gerenciamento local

O coprocessador para descentralizacdo € implementadainménite em plataforma
PC, com hardware conectado ao FDAP através de uma porta USB/ersor RS-485.
O software € desenvolvido de forma modular, com a implengéotaos comandos (in-
cluindo os especiais) em arquivos fonte separados, esenoANSI C. Apenas a inter-
face grafica é feita em C++, porém, o ambiente grafico ndo é denéatessario numa
implementacéo final, sendo util apenas para a realizacdondssionamento atraves da
interface com o coprocessador, uma vez que a porta de maéatsstebeu outro propo-
sito.
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Figura 32: Interface grafica do coprocessador implemerdgadsoftware para PC.

Os principais comandos HART séao implementados, excetusads comandos res-
tritos para gateway e gerenciador. Através dos comandogssivel extrair dados do
estado da rede, modificar parametros do FDAP e programéelguadamente. Através
dos comandos especiais, o FDAP é utilizado pelo coprocesgata enviar comandos
ede sem fio. A interface grafica do coprocessador é apresemdaBigura 32. A inter-
face é desenvolvida para propiciar controle e inspe¢doanaimdos enviados ao FDAP.
Os comandos podem ser enviados de forma sequencial, de niadititar a depuracao
das implementacdes. Posteriormente, com o porte do cgzader para um MCU, a
interface grafica podera servir como visualizador de cordigiies do coprocessador e
como comissionador do FD, uma vez que a porta de manutengéé néis disponi-
vel diretamente no FDAP, embora funcione como tal a uma taxbl8,2 kbps, fora da
especificacdo da norma (1200 bps). A tela € apresentadalinéite na etapa de desen-
volvimento. Os painéis séo utilizados para verificacdo desagens, sendo 0 maior a
esquerda utilizado para visualizacado das mensagens, domarmespostas do FDAP e o
menor, no topo a direita, apresenta as mensagens refeamstessultados dos escalona-
mentos locais realizados. O painel central € uma tabelandgria os links programados
no FDAP, e o painel menor a direita, informa a topologia emdato FDAP para facilitar
a visualizacédo e compreenséao das atividades correntespé&isel revela a abrangéncia
da implementacao até o momento, onde séo previstas a afoeda@té quatro FDs e o
envio direto do comando 138 para o gerenciador central. @sidepainéis contém bo-
tdes e campos de dados para troca de parametros dos conguaelpsdem ser enviados
manualmente. No modo automatico o coprocessador faz ustatéace, modificando
0s parametros e basicamente evocando a mé&uwodtiick dos botdes implementados. A
Figura 33 apresenta em detalhe das mensagens obtidas regwale agregacao local de
um FD.

Com o intuito de facilitar a implementacao da proposta deetesalizacdo, o copro-
cessador é desenvolvido para permitir a inicializacéo da de forma independente de
um gerenciador central. Esta caracteristica, além détéawl desenvolvimento do traba-
lho, permite a realizac&o de estudos na direcdo da dedcatd® total. O processo de
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Figura 33: Detalhe da interface grafica do coprocessadatrama® o painel de mensa-
gens coletado apo6s o processo de agregacao de um FD localment

inicializacédo local é explicado na subsecao a seguir.

5.4.1 Inicializacgédo local de rede

A inicializacéo de rede de forma local é feita inicialmerttaes da interpretacdo do
comando 769Read Join Statysque permite a obtencédo do estado atual de agregacao
do proprio FDAP. Uma vez lidas dlagsque indicam o estado, pode-se tomar a decisao
de iniciar a rede localmente ou ndo, sendo esta caraatarésinfiguravel. Aflagssao
ajustadas pela maquina de estados da pilha WH no FDAP e sdmldefinseguir:

a) modo de operacao, que fornece o estado geral do transeeptee pode seidle,
active mode, negotiating, quarentined, operational, susiede deep sleep

b) modo de agregacao, que fornece o estado geral do dispaktcampo em relacéo
a rede, e que pode seretwork packets heard, ASN acquired, sinchronized to tiots, sl
advertisement heard, join requested, join retrying, jaaiefd, authenticated, network
joined, negotiating propertiesnormal operation started

O estado de agregacédo do dispositivo é obtido pela intagitetdo comando 769
e posteriormente, a maquina de estados de inicializacdeddaér ativada. A troca de
mensagens pode ser compreendida pelo diagrama de seguim€igura 34.

Com o término da programacao a partir do envio dos comandesrgmtizacao (793
e 795), o FDAP inicia a propagac¢ao dos anuncios da rede quedmser utilizados para
agregacao de novos FDs localmente. A partir deste ponto AdPHidde ser configurado
para atuar como FD comum ou como um FDAP que possui copratmssaorporado.
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Figura 34: Diagrama de sequéncia do processo de inicidlizacal de rede.
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Figura 35: Diagrama de sequéncia do processo de agregacan BBAP localmente,
através de um coprocessador.

5.4.2 Gerenciamento distribuido a partir de uma rede ja exitente

O estagio final de desenvolvimento deste trabalho englobtegracdo do FDAP e
coprocessador com FDs comuns, com as unidades centraizagl@om o gerenciador
principal modificado. Neste Ultimo caso, a rede ndo é inkzdh localmente, mas sim
pelo gerenciador principal modificado. Esta arquitetura@eamenos transgride a norma
do protocolo. O diagrama de sequéncia da Figura 35 indicaaepso para agregacéao de
um novo FD através de um FDAP em uma rede ja formada.

As atividades de rede sé&o iniciadas pelo gerenciador pahajue, apos a iniciali-
zacao do gateway, realiza o provisionamento do ponto des@cpse passa a propagar
mensagens de anuncio. O FDAP é agregado a partir da respesfaisicdo de agrega-
¢ao recebida e envia uma chamada ao coprocessador paraegiogresconhecimento do
escalonamento realizado. A partir deste ponto, o FDAP j&aesuas préprias mensagens
de anuncio, que eventualmente sdo recebidas por um novo F&spsta a requisicao
de agregacao feita pelo novo FD aciona novamente a chamad@rcessador para que
este aprenda novamente o estado de escalonamento da redesaigue com o passar do
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tempo, a rede pode ter sido modificada pelo gerenciadorateN&ste ponto, o coproces-
sador escalona os links para o novo FD e os envia atraves dB EB¥modo AP. O FDAP
também é reprogramado conforme a necessidade, uma venksiedivem ser estabele-
cidos com o novo FD. Por fim, o comando 138 é enviado ao gedoroizntral atraves
da rota que o FDAP ja mantém com ele, para que tome conhedrdergscalonamento
realizado para o novo FD.

5.4.3 Escalonador para descentralizacdo da rede sem fio

O desenvolvimento do gerenciamento descentralizado reguoglementagcéo de um
escalonador TDMA local, para que este possa fornecer csfliaka os FDs que queiram
ingressar na rede através dele. Neste contexto, dois tgpesahlonadores sdo necessa-
rios, conforme a abordagem de descentralizacdo empre@eddois tipos de escalona-
dores sédo elaborados e denominados tipos | e Il.

Um escalonador tipo 1€ empregado para o caso da descentralizagao parcial, basean
se na arquitetura hibrida, com uso do gerenciador centrdificexdo. Considera-se a
ilustracdo de uma rede conforme apresentada na Figura 36 b8so, a rede possui trés
niveis e é previamente formada pelo gerenciador centraloeHi#AP, que encontra-se
no nivel dois. Todos os FDs que necessitam ser agregados as& no nivel dois, e
desta forma o escalonamento é feito pelo coprocessaddola@FDAP. Os demais nés
da rede, incluindo o FDAP ja estédo escalonados pelo gedoraantral.

O esquema de reuso diwts conforme explanado na se¢éo 5.3, € empregado de modo
gue os links utilizados para inicio de transacé&o com os nelessao os links de anancio,
previamente fornecidos pelo gerenciador central. Imuggite, no estagio Il da resposta
ao pedido de agregacdo (comandos 965 e 967), os links deiarsd@iocconvertidos em
links normais a fim de escalonar as mensagens para 0 novo Bigrieamente, os links
sdo reconvertidos para links de andncio, uma vez que nawks tiormais sao atribui-
dos ao novo FD. Uma vez que o novo FD é programado, o comandé &88iado ao
gerenciador central através dos links que ja possui com €si@ o passar do tempo, 0
gerenciador pode propiciar novos links de antincio ao FDAR garantir mais recursos
para que novos FDs possam ser agregados atraves do copdmress

O escalonador tipo | diferencia-se ainda pela necessidadgkendizado da rede,
fazendo uso os dados obtidos a partir da interpretacao aeancins que revelam como
foi feito o escalonamento do FDAP.

Um escalonador tipo Il é considerado para o caso da descentralizacao total, onde o
elemento gerenciador centralizado é suprimido e as emtsdaghtralizadoras sdo o ponto
de acesso e gateway somente. A analise é feita considesendovamente a Figura
36, porém, desconsiderando-se o gerenciador centrale&satonador difere do tipo | na
medida em que o caminho para o ponto de acesso deve ser désgoda que haja fluxo
de dados com o0 meio externo a rede sem fio. Neste caso, haidadesso emprego de
um coprocessador ligado ao ponto de acesso, e este deventarepresenca do gateway
para que o apelido dado ao ponto de acesso seja 0 numero unddearsioalizar o ponto
de entrada e saida da rede. Em principio ndo ha necessidgde deaede a ser formada
comece pelo gerenciador conectado ao ponto de acesso, ss&@saaso, a comunicacao
com o0 meio exterior ndo ocorre. Uma vez que o ponto de acesgegaalo a rede, links
gue o incluem devem ser programados nos outros nés para gaetes distribuidas da
rede encontrem caminhos para ele.

O tipo de escalonador considerado mais adequado € obtale@atio estudo das di-
versas técnicas ja desenvolvidas. A referéncia (DJUKIC8ROtilizada por sintetizar
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Coprocessador

Gateway +
Ponto de acesso
(+ Gerenciador)

Figura 36: llustracdo de uma rede para analise da estral@giscalonamento empregada
para distribuicdo de gerenciamento.

0s principais algoritmos, pois aborda especificamentepos tile escalonadores desen-
volvidos para redes sem fio tipo TDMA. Embora o estudo de cascseja 0 protocolo
WH mas sim em 802.11 e 802.16, as técnicas ali apresentadasteésiveis ao WH. O
desenvolvimento de um novo escalonador ndo é o foco dektdhica mas sim o emprego
de algum tipo consolidado para validacédo da proposta, egfuia-se especificamente a
arquitetura e técnicas para descentralizacdo. Porém, aesamvolvimento do sistema
distribuido, diversas técnicas de escalonamento podefutaesamente estudadas e com-
paradas na pratica. Para a prova de conceito, o algoritmm&eiFord (apresentado na
secao 2.3.1) é escolhido para roteamento em conjunto concasale escalonamento.

O algoritmo deve ser alimentado com os pesos das arestaafdo lgricialmente séo
escolhidos os seguintes parametros:

a) Intensidade do sinal recebido (RSL). O RSL é obtido a pastindicador de quali-
dade do link, fornecido por servico da MAC 802.15.4. O byde iem a seguinte corres-
pondéncia: 0x00 = -15 dBm, OxFF =-100 dBm. Considera-se queeslaelhores que
-30 dBm sé&o 6timos e que piores que -85 dBm sejam péssimos (@ B2ril5.4 exige
gue um transceptor compativel tenha sensibilidade meler85 dBm). Divide-se as
intensidades de sinal em seis faixas, cada qual com suagatoconforme apresentado
na Tabela 5.4.3 apresenta. O transceptor utilizado (MCJ)32&¥sensibilidade garantida
de -96 dBm.

b) Alimentacdo. O comando 77Réad Wireless Device Capabilitjeetorna uma
série de caracteristicas do FD, entre elas, o tipo de alag&atdo dispositivo (0 = ali-
mentacdo pela linha, 1 = alimentagé@o por bateria, 2 = batecarregavel ou alguma
forma de coleta de energia). Para cada um dos valores, éfeit@oma para composicao
do peso final da rota (vide Tabela).

c) Fonte de reldgio. Embora ndo seja uma obrigatoriedadensézinho é fonte de
reldgio ele deve ser preferencialmente utilizado como efgmroteador em detrimento
de outro que néo seja fonte. Isto permite uma melhor dissg@nde reldgio pela rede,
garantindo sincronismo entre 0os nos. A vinculacdo comeaefdatreldgio ou néo é feita
pelo comando 971\Write Neighbor Propertidse obtida pelo comando 78Réad Neigh-
bor Property Flag.

Objetiva-se escolher a melhor rota em fungéo das capaddadedispositivos que as
compdem. Uma variavel indicando o peso da rota € iniciadizamhn dois e tem seu valor
incrementado ou decrementado de acordo com 0s parametiaiseatia
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Tabela 5: Critérios para valoracdo das rotas para alimemtigalgoritmo escalonador.
Parametro Peso
RSL entre -15 e -29 dBm +4
RSL entre -30 e -44 dBm +3
RSL entre -45 e -59 dBm +2
RSL entre -60 e -74 dBm +1
RSL entre -75 e -84 dBm 0
RSL Menor que -85 dBm -1

Fonte de reldgio +2
Alimentacéo linha +2
Alimentacéo bateria +1

Alimentacao alternativa | -1

Coprocessador

-
~~

Gateway +
Ponto de acesso
(+ Gerenciador)

-
--"

Figura 37: Estabelecimento de uma nova rota para o FD nureahipdtética (1).

Como um exemplo para entendimento do processo de escaloieaguero algoritmo
deve realizar no caso em que ha um gerenciador central,devasse a Figura 37. A
Figura apresenta uma rede ja estabelecida com quatro mik) sen deles um FDAP
e FD3 (localizados no nivel 1) juntamente com FD2 e FD4 (Ieadbs no nivel zero).
Por hipotese, FD2 e FD4 tém periodicidade de uma unidade e dRi23. Um novo FD
guer agregar-se a rede e de acordo com o critério de prierjplae agregacédo, responde
preferencialmente ao anuncio feito pelo FDAP.

Na Figura 38 a rede alterada ja com a inclusdo do novo FD éeayeska, onde as
rotas foram definidas pelo menor custo, ou seja, através de EIdnsidera-se que 0
FDAP ndo € um sensor nem atuador e, portanto, ndo possui gesssperiodicas para
publicacdo. Para fins de ilustracéo, o novo FD requer peidatie de duas unidades.

A Figura 39 apresenta um escalonamento para esta redetluppthde trésuper-
framesséo definidos, sendo SF1 e SF2saperframegom as publicacdes periddicas e
SF3, para eventos assincronos. As setas verticais indicapetbilidade dosuperfra-
mes a cada 10 e 28lotsde tempo, para osuperframeslesignados para publicacao de
variaveis de processo. O SF3 tem tamanho maior ou igual qRleE3R azul, os links per-
tencentes ao grafo awnlink em amareloyplink e em verde, links para anuncio. Para
efeito de ilustracéo, o tamanho doperframe2 menor do que o minimo regulamentado
pela norma, que define periodicidades minimas de 250 ms.&tliagsuperframesle no
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Ponto de acesso
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Figura 38: Estabelecimento de uma nova rota para o FD nureehipdtética (II).

SF1 SF 2

o] Pl LT T T T

SFS| | | | 553 | | 352 | 14 | 251 | | 554

| 41 | | 45 | | 152 | | 253 | | 355

Figura 39:Superframegara exemplificar a rede apresentada na Figura 37.

minimo 100slotsséo utilizados.

O resultado do escalonamento reaperframegara inclusdo do novo FD pode ser
observado na Figura 40. Os links de anuncio, primariameszg@gdados ao FDAP, sédo
convertidos em links normais para o novo FD. Na sequénciakR) Bovos links de
anuncio poderdo ser designados ao FDAP, até o limite dedlisos que possam ser
agregados a rede atraves dele.

O resultado do algoritmo de escalonamento é a inclusdo doFidycom rota 6tima
até o gateway através de FD, e ndo pelo proprio dispositigegoalonou as suas comu-
nicacdes. Na sequéncia dagperframesos links para os demais dispositivos podem ser
estabelecidos, com o intuito de aumentar a redundancianialtas e, por consequéncia,
a confiabilidade da rede como um todo. O processo de escatomanha rede a partir de
um FDAP e coprocessador é apresentado a seguir.

1: AprendizadoFDAP envia comandos para os vizinhos (FD3 e FD4) para destzob
de rotas e links ja estabelecidos. Também, o proprio esmalento € consultado, para

SF1 SF 2

| 2 |

Sl:3| | | | 6->3 | | 352 | 14 | 21 | | 654

| - | | e | | 2 | | 2 | | >

Figura 40: Resultado do escalonamento siggerframepara inclusdo do novo FD.



87

: Serial
Serial MC13224 LNA-PA MC13224 Terif)r;::ura

Mini USB

LNA-PA
Flash
Sensor
Luminosidade

SMA .
RTC TCXO Gerenciamento dé Leds

Barramento /0

energia (LiPo) Chaves Acelerometro

Figura 41: Transceptores WH desenvolvidos neste trabalbeq@erda, placa adaptadora
para redes WH e a direita, o Namimote

gue se encontrem as rotas existentes do FDAP até o gateway.

2: Roteamentoo algoritmo Bellman-Ford, ou outra variante € utilizadogpadefini-
¢ao de rotas mais valoradas, que serdo preferencialméiitadas para agregar o novo
FD. O novo FD reporta FD4 como um vizinho de bom RSL, atravésdaisicdo de
agregacao (comando 787).

3: Escalonamento:luma vez encontrada a melhor rota até o gateway, procede-se a
escalonamento. S&o inicialmente utilizados os links deenypara colocar o novo FD
em estado agregado.

4: Escalonamento llos links de anuncio sé&o convertidos em links normais. Como
0 novo FD requer servico de publicacéo (de periodicidads, em exemplo), séo desig-
nados links no SF2. No SF3, restam sists paradownlink e aperiddicos. Eventual-
mente, outros links sdo utilizados para anuncio pelo FD&Ppdimite de dispositivos
para aquele espaco de rede.

5.5 Hardware para descentralizagao

O hardware necessario para a proposta de descentralizagieeso desenvolvimento
de transceptores compativeis com o0 WH, de um ponto de acessod&v/kEoprocessador
para gerenciamento local, que inicialmente é desenvobdplataforma PC.

A Figura 41 apresenta dois transceptores compativeis com al®genvolvidos ao
longo deste trabalho. O dispositivo apresentado a esqderBagura foi concebido para
ser uma placa adaptadora WH para atuadores, sem sensogeadote A alimentacéo
€ obtida diretamente do atuador e desta forma ndo ha gemetia de energia eficiente
para uso com bateria, nem sistema de recarga para a mesmaekengdo completa dos
requisitos para desenvolvimento de um transceptor cougbatim o WH pode ser obtida
em (MULLER et al., 2010), que originou o desenvolvimentotalgdaca adaptadora de
rede. O transceptor da direita da Figura foi elaborado pgédizagao em redes de sensores
sem fio e portanto, é primariamente alimentado a baterigp@dsui sensores integrados
(temperatura, luminosidade e aceleracao em trés eixaslpdes de memoaria para ope-
racdo como coletor de dados e gerenciamento de energiarparbateria de litio-ion de
3,7 Volts. O espaco de placa é de 38 x 55 mm. Uma descricdo miakhada deste nd
para RSSF (denominado Namimote) pode ser obtida em (MULLER,&012).

Qualquer um dos dispositivos anteriormente descritos pedatilizado em conjunto
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Tabela 6: Estatisticas de implementacédo (*excluido o @dd&gGUI).

Dispositivo Linhas | Processos SO Linguagem| Codigo | Dados

AP 54980 | 10 CMX C 66,3 kB | 37,5kB
FD 237871| 14 CMX C 73,1 kB | 46,2 kB
FDAP 238657| 12 CMX C 73,3kB | 45,3 kB
Porta manut.* | 9081 1 Windows | C++ 106,5kB| 32,8 kB
Coprocessadorf 9508 | 2 Windows | C++ 114,6 kB| 53,3 kB

com o coprocessador, de modo a formar um FDAP. Basta que sgjkiida uma das
portas de comunicacao serial disponiveis (TTL e RS-485 msdegptor para o atuador,
TTL e USB no Namimote). Independentemente de qual seja dhaseaona das portas
€ utilizada para a comunicacdo com o coprocessador e a pate@agdepuracdo através
de algum tipo de programa terminal. Esta escolha é feita moento da compilacéo do
FDAP.

O coprocessador € implementado em um software para PC e ahdeasomunicacao
serial € aberto e utilizado a uma taxa de 115,2 kbps. A impiéagéo do coprocessador
em hardware dedicado podera ser feita de forma simples @araphna vez que todas as
fungBes sdo escritas em ANSI C, exceto as relativas a ingegf@dica com o usuario. O
futuro porte do cédigo do coprocessador, que podera sergaia um MCU dedicado
ou como um processo da camada de aplicacdo da pilha do dmtéatescrito na secéo
seguinte.

5.6 Software para descentralizacéo

Os trabalhos realizados durante a implementacéo destarteslyem o desenvolvi-
mento de software para diferentes plataformas (PC e MCU).r@naae utilizado nos
dispositivos de campo e o FDAP emprega o0 MC13224 da Freeséalesstatisticas de
software sdo apresentadas na Tabela 6, objetivando afzeaesbrangéncia da imple-
mentacéo e comparar o acréscimo devido ao FDAP e o coprdoesParte dos codigos
utilizados é herdada de desenvolvimentos anteriores.

No coprocessador, em comparacdo com o software da portardgenado anterior-
mente desenvolvido, foram implementados todos os comatelescrita (ou manipula-
¢ao0), necessarios para programacao do FDAP e do FD assaaieldurante o processo
de agregacao. Aliado a isto, os codigos das maquinas deoastacbprocessador séo
implementadas de forma a possibilitar as diferentes agués distribuidas.

No FDAP, sdo alteradas as partes do cédigo do FD (pilha WHieneties as camadas
de rede e dados. Também séo incluidos os comandos espe@aspelacao da interface
de comunicacdao serial para troca de dados como o coprooessad

Séo considerados codigos totais, incluindo arquivos degadho e de configuragéo.
Para obtencédo das contagens de linhas, € utilizado um seftmenercial que apresenta
estatisticas gerais, e para obtencadod¢print de memoria, os resultados dos processos
de compilacao do proprios IDEs.

Das estatisticas apresentadas na Tabela 6, as que demandaatemcdo sao as rela-
tivas ao coprocessador, que uma vez completamente opebpaxlera ser portado para
um MCU (hardware dedicado) ou como um processo (na camaddidacdp da pilha
do protocolo).
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6 ESTUDO DE CASO

6.1 Introducao

Neste capitulo sdo apresentados os estudos de caso resljad validacdo desta
tese. As avaliacOes de desempenho sao feita através dedeedegtempo realizadas no
software do coprocessador e através do Wi-Analys, que produicas de tempo a cada
amostra coletada, que séo utilizadas para comparacgoes.

6.2 \Verificacdo de funcionalidade

Com o objetivo de validar a proposta apresentada nesta feséitas comparacdes
entre trés equipamentos, dois comerciais, das marcas @&miResemount modelo 1420 e
Nivis Versa Router 810, e um prototipo desenvolvido ao lorgytede. A métrica empre-
gada é a medida do tempo necessério para a agregacao de ositidizpconsiderando
0 envio da requisicao pelo FD e a Ultima resposta, com os cdosaste escalonamento.
Este procedimento € regulamentado pela norma e consisigasess para evolucéao da
variavel interna de um FD que indica o estado de agregacéafgrooe explicado anteri-
ormente. Os FDs utilizados nos testes sé&o os transcepesesviblvidos anteriormente,
descritos na secéo 5.5.

Em funcdo da complexidade e abrangéncia da implementagdimplasta, sao feitas
algumas restricdes, que eventualmente serdo suplantaddssenvolvimentos futuros.
O cerceamento do estudo de caso leva aos cenarios de testadea seguir:

a) A rede € inicializada pelo FDAP, por motivo de simplicidadcontrole geral.

b) O algoritmo escalonador distribuido € implementado &des A técnica empre-
gada para escalonamento distribuido é baseada no reskusie

c) Como o gerenciador centralizado nao é utilizado, o térrdme@scalonamento é
definido pela captura do comando 138, enviado pelo FDAP.

d) Os tempos de envio do comando 138 devidos a saltos suneasd/o gerenciador
principal (nos casos em que o FDAP esta localizado em nivaisres que zero) sao
obtidos pela extrapolacao de outros testes realizadosds=a cenvencionais. Considera-
se uma aproximacdo valida, pois o comando 138 é enviado froemtge pelo FDAP
e € um evento de comunicacao de tipo comando, de alta puderida WH. Os envios e
recepcdes de comandos sdo corriqueiramente observadabaenodrio através deniffer
e seus tempos foram extensamente medidos em trabalhasianéste realizados.

e) O esquema de seguranca de rede é simplificado, utilizemdanesma chave para
agregacao, enlace ponto a ponto e sessdes. A simplificagéadad ndo necessidade
da seguranca completa para prova de conceito e pela fa@litmimplementacao do co-
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digo. Por outro lado, devido ao fato de que o esquema de seguna WH é um dos seus
grandes atrativos, ndo sédo negligenciados os aspectanfigntiis: todas as mensagens
propagadas pela antena séo criptografadas (carga utifieagfio de mensagem), com as
sementes geradas da forma correta (utilizando as chavace, que previnem ataques
de repeticdo e descoberta de contetdo. Porém, como a gévegbae chaves € um pro-
blema da descentralizacdo, uma solucao para futura imptagéo é aqui apresentada.

As chaves utilizadas para criptografia no WH sdo quatro: aecbavagregacéao, a
chave “bem conhecida”, a chave de rede e a chave de sessd@vé ad agregacao €
previamente programada nos elementos da rede, nos digp®sie campo através das
portas de manutencao e na GUI do gerenciador de rede. A cbavednhecida é utili-
zada inicialmente para verificacdo da integridade das rgensarocadas com um novo
FD, pois este ndo possui uma chave de rede. Posteriormehi@yede rede € passada ao
FD através do comando 961 no processo de agregacdao. O mesmeamn a chave de
sessdo. O problema da descentralizacdo esta justamergeagd@das chaves de rede e
sessdo de forma distribuida. Numa rede centralizada,astcaonsiste um problema, uma
vez que todas as chaves séo criadas no gerenciador de sggceatral, que as mantém
numa tabela, relacionando-a com o dispositivo afim. Na redeahtralizada, as chaves
de sesséo e rede sédo criadas localmente pelo gerenciadbrdatesta forma, poderao
ser criadas em duplicidade. A seguranca esperada em umdied@ede que exista uma
chave de sessao para cada comunicacao fim a fim e uma chaves gmradtada enlace
ponto a ponto. Considerando o exemplo de uma rede com 50 nageexistam 100
sessdes (50 entre 0os nés e o gerenciador de rede e 50 entre ®® Yateway) e cerca
de 250 a 300 links ponto a ponto, sera necessario que o gatdencie rede crie até 400
chaves diferentes. Na pratica, a chave de rede pode semanesoda a rede pois 0 con-
tadornoncegarante exclusividade na semente de encriptacdo, emboradsiza o nivel
final de seguranca. As chaves sdo numeros de 16 bytes, e aesta dificilmente serédo
gerados numeros repetidos apés 400 criagfes aleaté6add@e chance). Ainda assim,
propde-se 0 seguinte esquema para a geracgao local de chaves:

a) Utiliza-se um gerador de numero aleatorio, baseado ravitgp LFSR (inear
Feedback Shift Registgmpor exemplo.

b) A semente utilizada € o préprio UID, que ndo pode ser répetima rede.

c) As chaves séo geradas localmente pelos gerenciadotesui@os, no momento
em gque coordenam um processo de agregacao.

d) Todos os gerenciadores devem implementar o esquemaéqualina uma vez que
um novo FD é agregado a rede através de um unico gerenciador.

e) Para que a chave de rede seja diferenciada da chave de ceada, ¢é feita uma
operacao aritmeética Unica ha semente, que ira produzir onesequéncia aleatoria.

Mesmo que o algoritmo produza uma sequéncia diferenteteexishance de que a
chave de rede produzida seja igual a outra ja existente gdé®@g em funcdo da simples
operacao aritmética realizada. Isto ndo constitui umafdé seguranca na medida em
gue os conjuntos de chaves serdo Unicos mesmo que apresaeisecao ndo nula.

A funcionalidade do prot6tipo é verificada pelos resultadfs capturas feitas com o
sniffer Wi-Analys, através do monitoramento dos dispositivos pplartas de depuracao
e através da GUI do coprocessador. A Figura 42 apresenta @dashiffer, capturada no
momento da inicializacdo da rede feita pelo coprocessaddg € possivel visualizar os
pacotes de anuncio, a chegada da requisicdo de agregacawie deecomando 963.
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Figura 42: Tela capturada da GUI dniffer Wi-Analys, onde é possivel visualizar o fun-
cionamento do FDAP realizando comunicacao direta com uro Rbvsem a intervencéo
de um gerenciador central.

6.3 Comparativos

Os dados para comparacdes sao obtidosgyefter Wi-Analys, utilizado em conjunto
com as ferramentas desenvolvidas ao longo da tese. O psafiticare do coprocessador
também realiza medi¢Bes de tempo através do relogio do PQutlidados os tempo-
rizadores UTC Coordinated Universal Tinjee de geracdao de ASN. Outros dados para
comparacao sao obtidos pelo software de andlise de rotéahenedes WH (WINTER
et al., 2011). Este software comunica com o gateway WH atr@doégsotocolo HART-
overUDP e permite o envio de comandos diretamente ao gateway. cCsoftware, €
possivel realizar a anéalise posterior da topologia de redéegr quais dispositivos es-
tdo realizando comunicacdo em saltos multiplos e em queaespnensagens foram
enviadas e recebidas pelo gerenciador / gateway.

Os resultados obtidos podem ser visualizados na Figura 4Bigéra apresenta o
tempo médio de agregacado obtido em trés cenarios, compuetssentidades centrali-
zadoras e um dispositivo de campo WH. S&o avaliados os terepgégacao nos niveis
zero, um e dois. Os equipamentos gerenciadores de redegadpsesdo um Emerson
Rosemount modelo 1420, um Nivis VersaRouter 810 e o prototipgposto pelo ponto
de acesso, gateway e script de testes, desenvolvidos ao dasga tese. Este Ultimo,
atualmente ainda ndo é capaz de realizar agregacao via. pfomgla assim, o tempo
para agregacao em nivel um é obtido pela medida do tempo d®damwnensagem de
requisicao e chegada até o ponto de acesso.

Os dados referentes ao FDAP (I) dizem respeito ao tempactaido entre a recep-
¢do da requisicdo de agregacdo (comandos 0, 20 e 787) e o gltimando de escalo-
namento, que coloca o FD no estgdmed Para o FDAP este tempo € sempre referente
ao nivel zero, ou seja, sdo considerados os FDs que se agaegaia atraves dele por
proxy. Como a agregacdao é feita no nivel zero, os tempos semefe comunicacdes
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Figura 43: Comparac¢fes de tempos entre os diferentes digpesVH.

diretas, medidas no software do coprocessador. Cabe agaitegsque ha varios me-
Ihoramentos possiveis, que podem reduzir os tempos obtittogleles, diz respeito aos
comandos enviados pelo FDAP ao novo FD, que sé&o feitos thdilimente, sem agrupa-
mento. Isto ocorre atualmente por motivo de simplificac@widh ao uso do mecanismo
de comunicacdo HART. Na sequéncia do desenvolvimento das®Aoprocessador, o
agrupamento de comandos ira reduzir drasticamente os seemgolvidos.

Os tempos referentes ao FDAP (1l) levam em consideracdoio dovxcomando 138
ao gerenciador central, e portanto, devem ser conside@ioe métrica para avaliar
a proposta de descentralizacdo. Estudos realizados eevemte, avaliam as laténcias
comumente observadas no envio de um pacote através dosodieaitos entre os nés de
uma rede WH. Estes valores sdo altamente dependentes ddésgasr de escalonamento
adotadas pelo gerenciador. Os requisitos de banda, fetoss que publicam dados
(sensores, basicamente), sdo muito diferentes de atsadmx@eto nos casos em que o
monitoramento é requisito fundamental. Avaliando-se pgtes propiciados pelos links
corriqueiramente fornecidos para dispositivos do tip@semue publicam suas variaveis
de processo a cada minuto, por exemplo, chega-se aos tem@gser@tados na Figura
43 (FDAP 11). Estes tempos referem-se ao estabelecimem®dinks fisicos e l6gicos
do novo FD com o gerenciador central, e em implementa¢gfesaijtcom o FDAP que
esta conectado ao gateway num sistema totalmente diswibdlovamente, ressalta-se
gue estes tempos podem ainda ser em muito reduzidos, dspEtiacom o emprego da
técnica apresentada na secéo 5.3.

A topologia gerada no estudo de caso € apresentada na Fgukamagem € obtida
da GUI do coprocessador. O dispositivo FDAP tem apelido &04 7% possui links com
guatro FDs que sdo agregados a rede localmente atravédldsleestes, ndo sédo criados
links entre os FDs e também com o gerenciador central. Hetesgoderao ser criados
ao longo do tempo da rede, em implementacdes futuras. A geteegresenta a comu-
nicacao entre o FDAP e o coprocessador esta invisivel naffgris o escalonamento ja
foi realizado, levando ao estado de dorméncia do copratessa
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TOPOLOGY

Figura 44: Topologia gerada no estudo de caso de gerendauatistribuido.

Tabela 7: Tempos para inicio de propagacao de anunciosofagderando inicializacao
do *Linux e *Windows).

Nivis | Emerson| Protétipo* | Coprocessador*?
71s | 52,78s | 32,64 s 2,35s

6.4 Contribuicdes da tese

No intuito de melhorar a dinamicidade de redes WH sao estsdadi@senvolvidas
outras técnicas nao restritas somente aos tempos deizacéb de rede. Uma das abor-
dagens envolve o tempo de resposta ao anuncio de rede, tufotaxplorado no desen-
volvimento do FDAP quanto nstackdo FD. Aliado a isto, o processo de inicializagédo e
formacédo de uma rede WH foi estudado e modificado. Embora fjéoise caracteris-
tica fundamental em redes WH convencionais, o processo oefdo de rede apresenta
dinamicidade extremamente baixa, sendo verificados tenmgpoasa de minutos em equi-
pamentos comerciais. Isto em principio pode néo ter grangertancia, uma vez que
uma rede WH é primariamente estatica no que se refere a naalglidos nds e desta
forma, é formada uma Unica vez, idealmente. Por outro lagmcartamento do tempo
de formacéo da rede esta intimamente ligado a melhoriasnamitidade e propicia re-
des intermitentes, além de permitir o desenvolvimento da¢és dehandoverpara uso
com FDs moveis.

6.4.1 Reducédo do tempo de resposta ao anuncio

Para que se tenha uma ideia dos tempos de inicializacdo cemembservados, a
Tabela 7 apresenta os resultados médios obtidos dos earip@comerciais WH dis-
poniveis. A métrica utilizada foi o tempo desde a ativacaegiopamento até o primeiro
anuncio de rede, detectado pelaiffer Wi-Analys. Pode-se argumentar que este teste
nao produz de fato um termo de comparacao justo, uma vez quearsdros dos proces-
sos de inicializagdo ndo séo conhecidos e séo altamentaddages da implementagéo,
devido a parametros tais como a inicializacéo do sistemeaojp@al embarcado, trans-
ceptor WH,scripts etc. Ainda assim, os tempos observados revelam a incajokecitb
uso destes equipamentos para propositos diferentes dal.ifkrevé-se que o conjunto
coprocessador e FDAP apresentardo tempos na casa de peguodas, uma vez que
nao ha inicializacdo de sistema operacional envolvida.

No FDAP, a alteracéo feita para reducdo do tempo de agregaghtida através do
envio de pacotes de anuncio falsos, mas sincronizados rpwtengue leva a agregacao
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Tabela 8: Tempos de agregacdo do FDAP, medidos em segundos.

Medida FDAP 1 vizinho| FDAP 3 vizinhos
Valor médio | 31,04303 1,48224

Valor maximo | 31,5376 1,7557

Valor minimo | 30,9531 1,3725

Desvio padréaq 0,13422 0,07758

Tabela 9: Tempos de agregacao do FD, medidos em segundos.

Medida FD 1 vizinho| FD 3 vizinhos, 1 link| FD 3 vizinhos, 2 links
Valor médio | 32,78 13,1 13,6

Valor maximo | 38,1 25,8 52,4

Valor minimo | 26,9 4.8 1,2

Desvio padréag 4,41 8 21,83

com o coprocessador de forma muito rapida. Trés pacoteses&ssarios, e a resposta
ao vizinho correto (o coprocessador) é possivel pela aébudos niveis de RSL dos

vizinhos “falsos”. A Tabela 8 apresenta a média dos temptidaxbapds a coleta de dez
amostras. A reducdo de tempo é significativa e permite o estadormacao de redes

WH totalmente descentralizadas, a partir da iniciativa dggacessadores ligados aos
FDAPs.

Na pilha WH do FD constata-se que uma simples alteracéo meomdtpido envio da
requisicdo de agregacao, apés a recepc¢do de uma Unica e@magnuncio, conforme
a Tabela 9. O numero necessario de mensagens é reduzido amerdes, provocando a
mudanca de estado no FD para envio imediato dos comandoX,&0 Embora muito
mais eficiente em termos de velocidade de resposta (comoanaoEabela 9), esta altera-
¢ao pode levar a situacdes de sincronismo entre os disfpssite comunicacao imediata.
Mas o maior problema é devido ao fato de que o gerenciadaat@etcessita saber quem
séo os vizinhos do novo FD para que possa estabelecer oslaksotas para agrega-
¢do do mesmo. Por este motivo, o novo FD néo requisita insedexite a agregacao e
passa algum periodo em modo recepc¢do na tentativa de earcoowos vizinhos. Uma
vez encontrados, ou pelo término do periodo de tempo, o nbviaF a requisicdo de
agregacao e envia a lista de vizinhos através do comandoC@¥v.o uso do gerencia-
mento distribuido ndo ha necessidade de que sejam deszbgktizinhos através de um
novo FD, uma vez que o coprocessador, através do FDAP, teswidape de reconhecer
a rede a sua volta ao longo do tempo. Isso leva a possibildiadeducdo do nimero de
vizinhos necessarios para geracao da requisicao de agoegagn somente, o que torna
a requisicao instantanea apos a recepc¢do do anuncio. Notgrae tipo de dispositivo
expandido dedicado ao FDAP poderé ser o diferenciador pgua am FD saiba através
de quem esta sendo agregado a rede, e neste caso, 0s terdpasdeazidos.

A grande variabilidade percebida nos tempos de agregacéssplasitivo de campo
se deve a diversos fatores, especialmente a defasageno eatral de RF do transmissor
e do receptor. Cabem aqui estudos mais aprofundados, esdre desenvolvimento de
técnicas para sincronizagao inicial entre os radios da rede

Pela analise dos valores maximos e minimos obtidos, fica gla a grande depen-
déncia no tempo de chegada da requisicdo de agregacao dsté wla defasagem de
canais entre o dispositivo anunciante e o novo FD.
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6.4.2 Coletor WH rapido

Um dispositivo para utilizagdo de nos intermitentes, aguicininado coletor WH
rapido, é um tipo de adaptador WH modificado, para que possa @mo um coletor
de dados oriundos de um FD movel e/ou intermitente, sermusitd das caracteristicas
fundamentais do protocolo tais como seguranca e tempo Pasrsas abordagens sao
possiveis, entre elas, o uso de um canal fixo para anuncto (arcoletor quanto no FD
mével), a modificacdo da requisicdo de agregacéo, exchsadocomando 787 em troca
de um comando especial que informe dados fundamentais dodel ifentre eles, as
suas variaveis de processo) e marcas de tempo relacior@das resposta ao anuncio e
com o evento de perda de link fisico, baseados no contador UTC.

Da mesma forma que um FDAP, um coletor rapido WH pode ser faetto pelo tipo
de dispositivo estendido diferenciado, de modo a ser resmdb pelo(s) gerenciador(es)
de rede.

O coletor rapido permite a utilizagdo de nés moveis e intemies de forma robusta
e segura. Os FDAPs séo modificados para poderem realizagfa thr coletor rapido,
identificando o dispositivo intermitente e realizando o ejamlos links fisico e légico.

Como prova de conceito, uma implementacéo € feita com a maghiicda maquina
de estados do coprocessador. A maquina é alterada de modiaiacecomando 1Read
Process Variablglogo apds o estabelecimento de uma sesséo com o dispasiévmi-
tente (Comando 963).

Para a implementacdo de uma modalidade de coletor rdpidquéiscia de comandos
representada no diagrama da Figura 45 é enviada ao FDAPqutocessador. O copro-
cessador programa uma sessédo no FDAP (que esta no modo F®)dtiindo FD que
requisitou agregacdo. A seguir, 0 esquema de reustotkeé feito, através da delecéo
de anuncio e criagcao dos links normais para comunicacao débhinotermitente. Ja no
modo IS_XMIT, o FDAP é utilizado pelo coprocessador paraumua sessao entre o FD
intermitente e o FDAP. Desta forma, o comando 1 pode ser@maa FD intermitente
e sua variavel de processo ¢ lida. O funcionamento do esqparaaoleta de dados de
um dispositivo movel é verificado, tendo proporcionado coicacao segura, atraves do
esquema de seguranca nativo do WH, e robusta, através doresoahto de links sem
possibilidade de colisdes na prépria rede. Os tempos meg@@ o processo de coleta
ficam na casa de 1,5 segundos desde 0 momento da requisigregiacdo feita pelo FD
até a leitura da variavel de processo. Novamente, este®$esepio reduzidos a partir da
implementacdo do agrupamento de comandos na camada gettardo FDAP.

Além desta implementacao, varias modificacdes podem s$as faciimente, uma vez
gue o FDAP é totalmente controlado pelo coprocessador.

O algoritmo anterior foi implementado e testado com um FD Whiveacional, sem
guaisquer alteracfes. Esta abordagem apresenta o in@meetie que o FD nunca mu-
dara seu estado para agregado e o processo de leitura tetgariempre dependera da
resposta ao anuncio feito pelo FDAP. Para o desenvolvindmton dispositivo WH de-
dicado ao uso intermitente, o algoritmo apresentado spgdera ser implementado.

a) A requisicdo ao anuncio feito pelo coletor rapido incloi comando especial, e
detrimento do comando 787, uma vez que o dispositivo intentg ndo ird de fato ser
agregado a rede. Este comando inclui as caracteristicasplsdivo além das variaveis
de processo.

b) O FDAP registra uma marca temporal quando a requisicéitee fe

c) O FDAP envia os comandos 961, 962 e 963, modificando o edeadgregacédo do
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Figura 45: Diagrama de sequéncia do processo de inicidliZiacal de rede.

dispositivo intermitente.

d) E enviado um comando de escritasigperframee links normais. A periodicidade
€ minima, para permitir o rastreamento do dispositivo movel

e) O FDAP envia o comando 795 (Write Timers, com parametro wsegoHeath
report) para monitoramento do RSL. Quando o RSL atinge o limiar de boax@o, o
comando 960 é enviado, para desconectar o dispositivo mével

f) No momento da desconex&do, uma marca temporal é salva.

g) A qualquer momento e de posse dos dados (RSL iniciais e,fieaipo de inicio e
fim e variaveis de interesse), um comando especial reveladaesorrente do dispositivo
mével.

O algoritmo anteriormente descrito revela uma das aplidalies do coprocessador
e FDAP, que podem ser programados para realizar as tare@aganente descritas. O
gerenciador central deve ser programado para que aceiteadidar com as informacdes
do coprocessador, que enviara os dados do FD intermiteateatdo FDAP.

6.4.3 Outras topologias e aplicacoes

As arquiteturas descentralizadas para redes sem fio irdsigtodem ainda permitir
topologias diversas, formadas por subredes, ou com poatasebso coordenados pelos
gerenciadores distribuidos no entorno da rede. A Figurapdésanta uma topologia
descentralizada, sem a presenca de um gerenciador ce@trgérenciamento € desta
forma feito em modo totalmente distribuido mas com o fluxo éasagens convergente
para o ponto de acesso conectado ao gateway, que prové capareho meio externo.
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Figura 46: Topologia de rede com gerenciamento desceradalie ponto de acesso Unico
ao gateway.

Neste caso, os desafios séo relativos a descoberta de naasgateway, uma vez que a
rede ndo necessariamente inicia a partir do ponto de acessalc

Evoluindo nas possibilidades propiciadas pela descezdcé@io do gerenciamento, a
Figura 47 apresenta uma topologia descentralizada coenpostsub redes com pontos
de acesso que conectam-se a um gateway atraves de redeacabead

Com o desenvolvimento do gerenciamento distribuido, orssté/H modificado
passa a possibilitar outras configuracdes de redear@ovemo WH somente seré fac-
tivel se os eventos de transferéncia de conexéo forem cwamds por um gerenciador
local, uma vez que os tempos devidos ao gerenciamento keeadiauplink e downlink)
inviabilizam qualquer tentativa. Os testes iniciais comstesna desenvolvido, mesmo
gue passiveis de grandes melhoramentos, revelam a piolsglbildo uso do coproces-
sador e FDAP como elementos de controle de transferénciect@xdes entre os dis-
positivos da rede. O controle é feito localmente, sem ne&tzds de intervengdo de um
gerenciador central e com a possibilidade de programacdisgesitivos WH comuns
para que aceitem o dispositivo movel como vizinho, no moment que ha link fisico
disponivel. S&o inumeras as possibilidades de desenwahomesta configuracao distri-
buida.

Os algoritmos de escalonamento e roteamento sao impledosma sua forma mais
simples, com o objetivo de validar a proposta desta tesee@gds das comunicacgdes
fim a fim podem ser minimizados de acordo com o escalonameaptaiyo da rede, que
pode ser modificado dinamicamente. Com o gerenciamentaatiezatto, ndo existe esta
possibilidade, uma vez que toda a programacéao deve sedarigsde a unidade central,
tornando a manutencéo da rede lenta.
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Figura 47: Topologia de subredes com gerenciamento dealieatio e pontos de acesso
multiplos.
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7 CONCLUSOES

Langado no final 2007, W/ireles$1ART vem sendo considerando desde ent&o o proto-
colo mais adequado para aplicagdes industriais em funciwesecaracteristicas inerentes
de seguranca e robustez. Porém, devido em grande parte egsitatara de gerencia-
mento centralizado, o0 WH apresenta baixa dinamicidade nengermento de rede o
gue o torna incapaz para uso com dispositivos moveis e iit@res. Os poucos traba-
Ihos apresentados que tratam especificamente deste peothieem respeito ao emprego
de técnicas de escalonamento distribuido. Estas implewg@ed requerem modificagdes
profundas no mecanismo TDMA do WH e eventualmente acabanepolver as restri-
¢Oes dinamicas mas criam diversos outros problemas, taie coaumento da comple-
xidade do sistema de enlace, reducéo de banda disponiveligéaaa de maior poder
computacional dos noés da rede.

Neste trabalho, prop0s-se a utilizacdo de coprocessagler@sciadores para permitir
a coordenacao de eventos de rede, tais como agregacao dgitdisp € manutencao de
forma distribuida, cooperativa ou independentementeet®by-se melhorar a dinamici-
dade de redes WH, de modo que estas pudessem atender outastagl entre elas, o
uso de equipamentos maoveis, eventos de comunicacao iteatene rastreabilidade. As
comunicacgdes fim-a-fim também s&o passiveis de melhor@agtatda arquitetura pro-
posta, uma vez que € possivel modificar os agendamentos daageas dinamicamente.
O esquema de gerenciamento distribuido permite uma ampia da desenvolvimentos
futuros tanto no ambito dos algoritmos de escalonamentatquras variacdes das arqui-
teturas e topologias. A solucao proposta pouco modifica poto original e permite a
manipulacdo da rede de forma rapida, simples e eficientajtieiio manter o gerencia-
dor central para aproveitamento as vantagens do sistertralcaado. Também é possivel
a distribuicéo total do gerenciamento e o uso dos geremn@agmara a coordenacao de
operacdes intermitentes.

O coprocessador para descentralizacédo da rede foi imptadweaproveitando-se ao
maximo a pilha WH bem como a arquitetura original, de modo @uke ser comprovado
em préatica. Os estudos de caso, mesmo que restritos em fdag&mmplexidade total
dos sistemas que compdem uma rede WH real, comprovaram enewt@ da dinamici-
dade através do escalonamento local. As reducdes de tempgsatacdo sao possiveis
devido aos processos de gerenciamento local, que desooeganenciador central no
sistema misto. Os tempos de resposta aos anuncios de redesicamente reduzidos
em funcé&o do conectividade local dos novos dispositivosadgo com os gerenciadores
distribuidos. Aliado a isso, ocorre grande reducao da batilizada para agregacao e
manutencédo centralizada, que podem corresponder a até 8@KEpdnivel.

Um importante efeito colateral deste desenvolvimento éasnes possibilidade de
estudos futuros, uma vez que a solucéo de eventuais cohil@gquicos em funcéo da
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arquitetura distribuida demanda o estudo e implementagdéaticas de roteamento e
escalonamento distribuido.

As arquiteturas distribuidas propostas incluem rededgdarente distribuidas, total-
mente distribuidas, uso de dispositivos moveis e intentdéteehandover Esta ampla
gama de possibilidades podera ser totalmente implementaftama de servicos forne-
cidos pelos gerenciadores distribuidos, colocando o WH éra oategoria de protocolos,
diferentemente da atual, limitada a controle e monitoramee processos industriais.
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