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RESUMO

Analisa dois modelos de gerenciamento do riscoimpatial, para aplicacdo em
instituicdes financeiras, alinhados com as premisia norma ISO 31000, com o intento de
construir um referencial para a gestao do riscorpabial, em se considerando as caracteristicas
particulares das empresas do ramo financeiro. Exmoexpertise de profissionais da area de
Gestdo de Riscos na utilizagdo dos principais eatgais tedricos e ferramentas existentes,
através da simulagéo da aplicacdo dos recursogrd@nia composto pelos incidentes de risco em
instituicdes financeiras no Estado do Rio Grandeésdbnos anos de 2009 e 2010, obtendo as
percepcdes daquelas consultores através da aplidacéntrevistas de profundidade. Consolida
as opinides do grupo de profissionais consultompgnto a aplicabilidade, resultados e
alinhamento com a ISO 31000, em um resumo sugepala aplicacdo em instituicbes
financeiras, na Gestdo do Risco Patrimonial, visaadmitigacdo de riscos e antecipagédo de
eventos de grande potencial lesivo.

Palavras-chave:Risco Patrimonial, Gestao do Risco, ISO 31000e@@amento de Riscos



ABSTRACT

Analyzes two models of patrimonial risk management, be applied in Financial
Institutions, aligned with the 1ISO 31000 guidelinegh the purpose of building references to the
risk management, considering the specifical charestics of the financial corporations. Exploit
the expertise of risk management professionals singuthe main theoretical references and
existing administrative tools, through a simulatiapplying these resources in a scenario
composed by the risk incidents that took placeinarfcial institutions located in the Brazilian
state of Rio Grande do Sul, during the past yea2009 and 2010, by obtaining the perceptions
of those consultants through the application oftliepterviews. Promotes the consolidation of
the professional consultants group perceptionfaraas workability, results and alignment to the
ISO 31000 principles are concerned, in a resum@gsed to be applied in the financial
institutions risk management process, with the psepof mitigating risks and predicting the
occurrence of great damage potential events.

Key words: Patrimonial Risk, Risk Management, ISO 31000, Mama&isk
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INTRODUCAO

1. Questdo de Pesquisa
Este trabalho se propde a analisar dois modelagedenciamento do risco patrimonial
direcionados para instituicdes financeiras, proponch resumo a partir da compilacdo dos

resultados, atraveés da sugestdo de métodos, irsttosne ferramentas administrativas, dentro

dos padrdes da norma ISO 31000, visando mitigasoss advindos de incidentes de seguranca.

2. Objetivos

Objetivo Geral:

Analisar dois modelos de gerenciamento do riscorpanial, alinhados com a norma

ISO 31000, adequados para a gestdo do risco enigid#s financeiras.

Obijetivos especificos:

Analisar os fluxos de conducéo da gestao do riatanponial dos modelos.
Comparar recursos e metodologias de gerenciamerriead existentes nos modelos.
Apontar as ferramentas administrativas de cada lmodais indicadas para cada etapa do

processo.
Esquematizar as conclusbées em um resumo estrutpeadoa aplicacdo em instituicoes

financeiras.

3. Justificativa

A Gestdo de Riscos € um tema relativamente novéeemos de pesquisa e referencial

teorico. A primeira norma internacional acerca deuato — dSO 31000: Gestdo de Riscos /
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Principios e Diretrizes- foi publicada em novembro de 2009, sendo quesepta diretrizes para
o Gerenciamento de Riscos, evidenciando o fértiet® para a producdo de conhecimento na

area.

Especialmente no que concerne ao gerenciamentes@o patrimonial, sdo ainda mais
escassos 0s estudos existentes. Conquanto tentharokgidos muitos progressos em relacdo a
seguranca da informacdo, o material tedrico retacio a seguranca fisica e de ambientes ainda
esta muito atrelado ao carater militar e polictdjxando de considerar as peculiaridades do

mundo corporativo.

Devido a natureza das suas operacdes, 0 procesgesti®d de riscos nas instituicbes
financeiras € absolutamente critico e esta dirateemeelacionado ao cerne das principais

requisicdes do mercado financeiro: solidez, coilitdnle e desempenho.

Exemplos de conglomerados e grandes instituicbemmo financeiro que sucumbiram
devido a ocorréncia de fraudes e outros incidesitegares tém sido frequentes nos ultimos anos,
bem como a consecucdo de ataques mediante usanextle violéncia, tais como assaltos,
sequestros e arrombamentos de cofre-forte com Baiteubtracdo de valores de grande monta.
Na grande maioria dos casos, na apuragado das nciasé&ao constatadas deficiéncias grotescas
na estratégia de gerenciamento de riscos das easpraEtuacdo que franqueou o sucesso das
investidas criminosas.

Ademais, a progressao do principal instrumento etpilacdo do mercado financeiro
internacional — os acordos da Basiléia — tem edlolumio sentido da exigéncia cada vez maior
guanto a contemplacdo do risco operacional, eraletds premissas do risco operacional,
aguelas diretamente relacionadas ao impacto dasleae demais incidentes de seguranca

relacionados a eventos externos.

Destarte, a constru¢do de um resumo formalizadgedenciamento do risco patrimonial €

fundamental para a confiabilidade das operacfesirdaisuicoes financeiras. A definicdo de
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ferramentas adequadas para cada fase do processsedcial para a mitigacdo dos riscos,

prevencao contra provaveis eventos lesivos e maaigdo de impacto das ocorréncias.
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2 QUADRO TEORICO

2.1 RISCO

O risco constitui-se em uma das principais vargwgie influenciam o comportamento
humano. Desde os primérdios, a sua percepcaoentaivas de convivio com o0 mesmo, sejam
elas conduzidas de forma empirica ou atraves del@sbrganizados, representam um grande e
arido desafio, na ansia que a humanidade carregdcamcar o controle absoluto - ainda que seja
impossivel escapar da vigilia permanente de estrsimbolicamente, sempre sob a ameaca da

espada de Damocles.

2.1.1 Conceito de Risco

Os tedricos convergem em suas definicdes sobr@aeito de risco. Brasiliano (2006, p.
45) indica que o risco é a condicdo existente gierchina a chance ou probabilidade de que os

perigos venham a acontecer.

Conquanto a norma ISO 31000 apresente uma defisigéinta quanto ao termo, detalha

0 conceito em notas explicativas:

2.1
risco
efeito da incerteza nos objetivos

NOTA 1 Um efeito € um desvio em relagao ao esmerqubsitivo e/ou negativo.
NOTA 2 Os objetivos podem ter diferentes aspefttds como metas financeiras,
de salde e seguranga e ambientais) e podem agdican diferentes niveis (tais como

estratégico, em toda a organizacao, de projetprathito e de processo).

NOTA 3 O risco é muitas vezes caracterizado pdkxréecia aogventos(2.17)
potenciais e asonsequénciag2.18), ou uma combinagdo destes.

NOTA 4 O risco é muitas vezes expresso em ternwsirda combinacdo de
consequéncias de um evento (incluindo mudancasimamstancias) e probabilidade
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(2.19) de ocorréncia associada.

NOTA 5 A incerteza é o0 estado, mesmo que pardial, deficiéncia das
informagdes relacionadas a um evento, sua com@eerseu conhecimento, sua
consequéncia ou sua probabilidade. (ABNT ISO GU3&009, definicao 1.1).

2.2 GESTAO DE RISCOS

“Se pudéssemos penetrar no interior da terravdssemos com nossos proprios olhos, de
um polo a outro, dos nossos pés até os habitaateat lado, com horror descobririamos uma
enorme massa tremendamente perfurada por tineigeenas”. (ECO apud BURNET, 2009 p.
136).

O temor do encontro com o0 incerto e a expectatala ponfronto com o imprevisto
alimentam, ao longo dos tempos, toda uma sortspecalacdes que permeiam os mais diversos
aspectos e cenarios. Os esfor¢os produzidos nmieetd reducdo dessa incerteza forjaram as

bases para a constituicdo do processo de gest&roe

A norma ISO 31000 define gestdo de riscos da segdorma (ABNT ISO GUIA
73:2009, definicdo 2.1): “atividades coordenadas p&igir e controlar uma organiza¢do no que

se refere a riscos”.

2.2.1 Gestao de Riscos Patrimoniais

O processo de gestédo de riscos, devido a natunghaseca de sua condicdo, apresenta
maior producdo de conhecimento e desenvolviment modelos direcionados a aplicacdes
especificas no mercado financeiro e de capitade gmedominam as metodologias com énfase

nas projecdes de risco e retorno - tanto aqueiastadas a credito quanto a investimento.

Constata-se que a definicAo de modelos direcionadnsgerenciamento do risco
patrimonial ainda é incipiente, devido principalteea dois fatores: a maior complexidade das
variaveis envolvidas - tanto pela quantidade qugmeta dificuldade de mensuracdo, e o
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entendimento - equivocado - de que o potencialeidgs financeiras envolvidas nos processos
especificos das atividades de intermediacdo e tim@&sto é imensamente superior aquele que
envolve os riscos de incidentes patrimoniais, n&tficando um olhar mais acurado dos tedricos

sobre o tema.

O fato € que o gerenciamento de riscos patrimomeis se impondo de maneira vigorosa
frente aos administradores, especialmente no andbisoinstituicdes financeiras. Nos ultimos
anos podemos constatar a eclosdo de uma sérigidms@acerca de perdas de grande monta a
partir de fraudes, sabotagens e operacoes art&ulpelo crime organizado. Crimes virtuais -
fraudes nos canais eletronicos de atendimentoyestidas criminosas no meio fisico - assaltos,
sequestros e arrombamentos, estdo impactando swieientanto o resultado financeiro das
organizagfes quanto a normalidade das suas opsragdenedida em que transtornam o clima
organizacional, arranham a imagem da empresa end@amao acionamento das rotinas de

contingéncia.

Dentro do cenario da Gestdo de Risco PatrimoniaBrasil, podemos elencar como
preponderantes 0s seguintes referenciais tedricars@ ao gerenciamento do risco patrimonial: o

Método Brasiliano, o Método Grumbach e a Norma 83000.

2.2.1.1 Método Brasiliano

O Método Brasiliano foi desenvolvido por Antoniol§&eRibeiro Brasiliano a partir da
experiéncia do referido tedrico em ambito militagm projetos de seguranca privada e
consultoria em gestdo de riscos, com o intuito rdplantar medidas para a prevencdo da

ocorréncia de eventos previstos.

Nas palavras do préprio teorico Brasiliano (200617, "A metodologia Brasiliano foi
desenvolvida com base na experiéncia em projetssglganca e gestao de riscos. O conceito de
planejamento em seguranca é mensurar todo e quabguggo (real e/ou potencial) que a

empresa possui, e implantar medidas antecipaténmeventivas, visando mitigar os possiveis
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impactos negativos na operagcao da empresa”.

O Método Brasiliano é uma forma do gestor de riscogporativos acompanhar de
maneira geral a evolucdo de seus perigos, sendaayfieal do processo fornece como resultado
pratico o matriciamento de riscos, que € o cruzémea probabilidade de ocorréncia versus o
impacto financeiro (BRASILIANO, 2006, p. 51).

O método é subdividido em seis fases:

1) Levantamento dos perigos e suas origens

2) Diagnéstico

3) Andlise de Risco

4) Matriciamento de Riscos

5) Plano de Ac¢éo

6) Priorizacao e Critérios de Controle e Avaliacdo

A fase de identificacdo dos perigos busca a compé&edas origens das ameacas, como
afirma Brasiliano (2006, p. 23): "A compreensdo mkyigo € imperiosa para a eficacia no
tratamento, ou seja, na priorizacdo que a emprasaladicar para mitigar aquela situacao.
Somente apds o entendimento do porque da existéiecieada perigo, € que podera surgir

medidas eficazes para mitiga-1o".

Nesta fase o tedrico apresenta aquela que é unm@aidaepais caracteristicas do método:
a utilizacdo do diagrama de causa e efeito - tamtmrhecido como "espinha de peixe" - como

técnica para dissecar o fluxo de cada processpagases seus fatores de risco.

A aplicagdo da ferramenta de Ishikawa € adaptada pesercdo no método por
Brasiliano(2006, p. 25):

"Na gestao de riscos da seguranca fizemos umaagdaptio diagrama de Ishikawa para
os fatores de perigo, inserindo: Meios OrganizaigmrRecursos Humanos da Seguranca, Meios

Técnicos Passivos, Meios Técnicos Ativos, Ambidnterno e Ambiente Externo. Nossa idéia
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ndo é esgotar o0 assunto, mas sim "arrumar" de feist@mica os seis macro fatores que o nosso

segmento possui. O diagrama abaixo exemplifica:

CAUSAS EFEITO

--PERIGO |

Ri;i-bi;'s:-’nta
_ Interno

Ambiente
| Externo |

Técnicos
_ Ativos

Figura 1 — Diagrama de Ishikawa adaptado por Baasil(2006, p. 25)

A etapa de diagnéstico faz uso da matriz SWOT pareompilacdo das variaveis
exdgenas e enddgenas do processo.

O diagnostico corresponde a uma fotografia e pahsas premissas basicas que devem
ser consideradas:

a) o ambiente interno, onde a empresa esta insendatodas as suas caracteristicas, tais
como, sua filosofia, politicas, perfil de seus reos humanos, 0s seus sistemas e processos
existentes;

b) o ambiente externo, que pelas caracteristicasngaesa, operacdo e mercado, pode
proporcionar, simultaneamente, tanto oportunidadeocameacas (BRASILIANO, 2006, p. 33).

A analise das variaveis internas oferece valiosotemnah para o diagndstico,
especialmente pela maior facilidade de obtencétades. A empresa € dividida de acordo com o
grau de criticidade, em quatro areas de riscos&jaa causam imediata paralisacdo da producao
ou operacao - vinculadas a atividade fim da empggsas que reduzem a produc¢do ou operagcao

- vinculadas a atividade fim da empresa; areasnguetem efeito imediato sobre a producao e



17

operacao; e areas que nao tem efeito direto naigiioce operacao.

Aponta, ainda quanto & andlise interna, as prirchEiaveis a serem estudadas: cultura
dos funcionérios, turno de trabalho dos funciosriatividade fim da empresa, relacéo
funcionario-empresa, bloqueadores fisicos existefiiexo de informacédo, segregacdo de acesso
fisico e légico, tipo de seguro e apolice existeotatroles internos existentes, processos criticos
existentes, equipamentos existentes nas areasasriperfil da equipe de seguranca, perfil dos
colaboradores, planos de auto-protecéo, plano®wngéncia e politicas/normas formalizadas
de gestéo de riscos.

Quanto as variaveis externas, considera as messgras pgssibilidade de controle
imediato por parte da empresa, podendo a orgamizagdnaximo influenciar alguns daqueles
aspectos em determinadas condi¢Ges especificas.

A realizacdo do diagnoéstico se da atraves da egdliz de entrevistas, verificacdo de
documentos e trabalho de campo.

A montagem da matriz SWOT utiliza ainda um elemem@ntitativo, formado pela
avaliacdo dos critérios Magnitude e Importancia.aberdo com o método de Brasiliano (2006,
p. 37):

a) Magnitude significa o tamanho ou grandeza que a variavehveate possui perante a
empresa. Caso acontega, positivamente ou negatite® quanto ela vai influenciar
no contexto como um todo. A magnitude é ranqueaailezando-se uma pontuacao, que
varia de -3 a +3, dentro do seguinte parametroalted( +2(médio); +1(baixo), para
cada elemento positivo (forca ou oportunidade) (baiko); -2(médio); -3(alto) para
cada variavel negativa (fraqueza e ameaca). Norozso podemos ter como parametro
para poder dar a nota da magnitude na célula dadza e ameaca 0 numero de vezes
que as variaveis aparecem no diagrama de causit@ & uma forma mais objetiva de
saber a magnitude da variavel, pois se uma vargpatece 5 vezes em seis perigos
estudados, significa que esta varidvel é muitorigga - magnitude.

b) Importancia significa a prioridade que esta variavel deve piosperante a
conjuntura da empresa. E uma nota subjetiva com fmexperiéncia da equipe que esta
avaliando. Utilizamos também trés niveis de por&aa@(muito importante); 2(média
importancia); 1l(pouca importancia). Neste caso, hdocontagem negativa para
importancia, pois, tanto faz ela ser negativa @itpa.
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MATRIZ FOFA
BRASILIANO & ASSOCIADOS

FORCAS  OPORTUNIDADES

Variaveis Variaveis
MxI=R MxI=R

Variaveis Variaveis
MxI=R MxI=R

FRAQUEZAS  AMEAGAS  /

Figura 2 — Matriz SWOT método Brasiliano (200639)

A fase da andlise de riscos tem como principaltdgjea obtencdo do GP- Grau de
Probabilidade. Segundo Brasiliano (2006, p. 51):

"O Método Brasiliano possui como diferencial a olgéeo do Grau de Probabilidade -
GP - do perigo. O GP possui dois critérios: o dntéos Fatores de Risco e o Critério de
Exposi¢cdo. O GP estd alicercado em uma férmulaleBngue calcula de forma direta,
através da multiplicacdo dos dois critérios, o Inble possibilidade do perigo e/ou
evento vir a acontecer, frente a situacdo de segara sua exposi¢cdo. O GP pode ser
classificado tanto de forma subjetiva como de foroigetiva. Com base nesta
classificacdo e cruzando com o grau de impactméi@iao e/ou operacional, o gestor de
riscos monta a matriz de riscos, priorizando ddstana o tratamento dos riscos
corporativos."

Em suma, o Grau de Probabilidade, segundo Brasjliae da pela conjugacdo dos
critérios FR - Fator de Riscos e E - Exposicao.

O critério Fator de Riscos é dividido no método s sub-fatores, que sdo: Ambiente
Interno, Ambiente Externo, Recursos Humanos de r&aga, Meios Organizacionais, Meios
Técnicos Ativos e Meios Técnicos Passivos. O vdrFator de Risco é obtido pela média

aritmética simples dos seis sub-fatores.



19

O critério Exposicao indica a frequéncia com queenigo costuma manifestar-se na
empresa ou em organizacdes similares. A escalaatkiagdo de Exposicdo apresentada por
Brasiliano indica cinco niveis de frequéncia: variaezes ao dia, freqluentemente,

ocasionalmente, irregularmente e remotamente pEERASILIANO, 2006 p. 54).

Por fim, para a determinacdo do valor do GP - GlauProbabilidade é efetuada a
multiplicacdo dos fatores FR (Fator de Riscos) Bo(Exposi¢do), consolidando a seguinte
formula:

GP (GRAU DE PROBABILIDADE) = FR(FATOR DE RISCO) X(EXPOSICAO)

Destarte, a escala de Grau de Probabilidade é asspusta por Brasiliano:

ESCALA pno“a'fhﬁ?me PROBABILIDADE
1-5 Baixa 4 -20%

5,01 - 10 Média | 20,4%-40%

10,01 - 15 Alta 40,4% - 60% | |

15,01 - 20 Muito Alta 60,4% - 80% | |

20,01 - 25 Elevada 80.4% - 100%

Ji

—

Figura 3 — Graus de Probabilidade método Brasil{@006, p. 55)

A fase seguinte constitui-se no matriciamento I®s, oU seja, a constru¢ao de matrizes
com a compilacéo dos dados no sentido de pernstiializar e identificar as principais ameacas

e pontos que demandaréo as ac¢des do planejamento.

O método Brasiliano indica a construcdo de duasrizeat basicas: a matriz de

vulnerabilidade e a matriz de suportabilidade.
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A matriz de vulnerabilidade define quadrantes &sgfeos que confrontam a
probabilidades frente ao impacto financeiro, defioi assim os tipos de riscos e qual o

tratamento a ser aplicado.

A matriz de suportabilidade utiliza a disposicdoseés niveis de probabilidade versus
guatro niveis de impacto, e constitui-se em umerrativa quando a natureza da organizagao

demanda maior espectro referente a analise dosrppeais de probabilidade.

A etapa referente ao Plano de Acdo nada mais eudaautilizacdo da técnica 5W2H
utilizando-se de todas as informacdes reunidasoatdéomento, para a reunido das acoes e

iniciativas em um plano especifico de gestdo amris

Na sequencia, a ultima fase do Método Brasilian®  a Priorizacdo e Critérios de
Controle e Avaliacdo, é a instituicdo das ferramemnte monitoracdo das a¢des implementadas.
Brasiliano define quatro fases para a realizagamdtrole (2006, p. 112):

a) Estabelecimento de padrdes de desempenho;

b) Acompanhamento dos resultados;

C) Comparacgéo do desempenho atual com o padréo;

d) Tomada de acéo corretiva para ajustar o desdm@nal ao padrao desejado.

2.2.1.2 Método Grumbach

O Método Grumbach é outro importante referenciétite para a Gestdo de Riscos o

Corporativos, e destaca-se pela énfase na Analispéttiva.

Segundo Raul Grumbach (2010, pag. 5): “em sinteMgtodo Grumbach se fundamenta
em conceitos de Planejamento Estratégico com Vd@oFuturo baseada em Cenarios

Prospectivos, empregando Simulacdo Monte Carlolignde Parcerias Estratégias, levando em
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conta principios da Teoria dos Jogos; e GestadatEgica, com base na analise de fatos novos

obtidos pela Inteligéncia Estratégica e no acomganemto de indicadores”.

A exemplo do que ocorre com as demais teorias guedcsipam da questdo do
gerenciamento de riscos patrimoniais, 0 método Gagim teve suas primeiras formulacfes a

partir de experiéncias na area militar.

Entretanto, a partir da evolugdo do método, obssevgue 0 mesmo é proposto para
utilizacdo como ferramenta de planejamento esitiégm um amplo espectro de areas,
conquanto consideremos neste estudo que a fungéorgial do mesmo a gestdo do risco a

partir da construcdo de visfes de futuro.

As principais caracteristicas do método sdo asrsegu

- tem o seu emprego facilitado com a utilizagdostsvares Puma, Lince e
Jaguar, que automatizam os procedimentos prewgstosada uma de suas fases;
- adota o enfoque sistémico, em que a institui¢ieto de um Estudo de
Planejamento Estratégico e Cenarios Prospectitt@gaila como um sistema
aberto, que influencia e é influenciado pelo sebiante;

- emprega intensivamente Modelagem Mateméticararfemtas de Pesquisa
Operacional;

- gera os Cenarios Prospectivos por Simulagdo Moatto, utilizando variaveis
binarias para modelar as Questdes Estratégicagdimento que oferece os
seguintes beneficios::

- construcdo de um numero finito de Cenérios;

- andlise conjunta de diversas variaveis;

- andlise de interdependéncia entre as variaveis; e

- acompanhamento da dindmica dos cenarios.

- emprega principios da Teoria dos Jogos para raneddbrma de agir dos atores
(pessoas, empresas e governos).

- sua estrutura contempla quatro elementos basicos:

Decisor Estratégico — geralmente é o “n° 1” datimnig8o (Titular, Diretor,
Presidente, “CEO2", Chefe, Comandante), ou quers gezes fizer, que
determina a realizacao do estudo;

Grupo de Controle (GC) — pessoal orgénico da irigéib, com a
responsabilidade de condugéo de todo o processo;

Comité de Planejamento (CP) - pessoal organicostauicéo,

representando todos o0s seus setores, com a rebpiolaske de apoiar o GC; e
Peritos — pessoas de notdrio saber, normalmergenast a instituicao, que,
convidadas pelo Decisor Estratégico, respondencessivas consultas
formuladas pelo Grupo de Controle. (GRUMBACH, 201.08).

O método utiliza o apoio de trés aplicacdes densoét - denominadoBuma, Lince e
Jaguar - para a compilacdo e tratamento dos dados, beno grocessamento e geracdo dos
eventos e suas probabilidades.
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Resumidamente, segundo a descricdo do método:

- O Puma permite o cadastramento dos Dados Fundaisi¢lentificagdo do
Sistema), dos dados referentes ao Diagndsticotégita, das Medidas da
Visdo de Presente e da Viséo de Futuro e, finanentonsolidagéo de um
Plano Estratégico;

- O Lince assegura que, em um primeiro momentagssguem Medidas de
Parcerias Estratégicas e de Gestao de Futuromeo urgimento de novos
fatos, a revisao das Medidas de Futuro, fruto de imerpretacédo da Dinamica
dos Cenérios; e

- O Jaguar foi desenvolvido com a finalidade déliigar a colocagdo em
pratica do Plano Estratégico, facilitando a pria¢é&o e o ordenamento das
Iniciativas Estratégicas e permitindo o monitoratonatos indicadores. (GRUMBACH,
2010. p.12).

Uma das principais funcées do método € a geracawen@ios e suas probabilidades,
através de rigoroso processo de definicdes de @ventconsulta a peritos. A prospeccao de
cenarios constitui matéria prima de extrema vahsapo gerenciamento do risco, visto que
possibilitar antecipar a definicAo de medidas prévas e rotinas para situacdes de contingéncia

e reacao a incidentes.
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Figura 4 — Tela Software PUMA Geracéo de Cena@iRUYMBACH, 2010, p. 49)
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Na sequéncia, 0 método — através do software Puaferece uma tela de interpretacéao

de cenérios, compilando as informacdes referentpmbabilidade dos eventos, criticidade e

impacto.
Elnlelpletagao de cendrios MEE
Janela
|| Grawar Metoda (g Ajuda | Fechar
Ewento +Prov. | Ideal Tend. | &m./Op. | Grupo Foraa"Den1 Pert. | datr. | Frab. | Fioteiro | Consequéncias
1-INTEGRAGAD MERCOSULXUNIED 0O § O M S il F 723 12 78.00%
2-IMPLEMENTACEO DO ACORDONU 0 | | o N F o 467 4 M
3-INTEGRAGAD DO BRASIL A& ALCA a M ] F 7.25 & 60,30 %
5-MANUTENGAD DE ALTAS TAXASD O M ] F 758 1 016 %
- INCENTIVOS GOVERMAMENTAIS A O ] M F g.42 15 9471 %
7-INTERLIGAGAD DO SISTEMAMNACIE O ] M F E.25 a3 8357 %
8- INCLUSAD DIGITAL DA POPULACE O ] M F 792 g 8364 %
10- INCREMENTO DE NOWAS TECMOL 0O ] ] F 85 10 98,76 %
11 - AUMENTO DA ADOCAD DO SOFTY O M ] F 833 7 415%
12 - PADRED DE PROGRAMAS PARA( O M M F 7.758 & 8355 %

Figura 5 — Tela Software PUMA Interpretagdo de GesdGRUMBACH, 2010, p. 55)

O futuro nos reserva surpresas e transformacgdes,ggaguais na maioria das vezes nao
podemos prever a sua forma e caracteristicas. Heany afirmou que se perguntasse a seus
clientes o que eles queriam antes do advento @onéwel, teriam respondido que era um cavalo
mais rapido (KAHNEY, 2008, p. 62).

Uma das grandes vantagens apresentadas pelo négtoaddach €, durante o processo de
prospeccdo de cenarios, permitir a deteccdo desridesconhecidos no presente, em geral
decorrentes da evolugdo tecnologica, ou seja, sidaturos de elementos que hoje séo
inexistentes — tais como os riscos advindos darrlete de improvavel consideragdo se

considerarmos um presente de trinta anos atras.
Consequéncia da orientacdo voltada ao Planejaniesti@tégico como um todo, o
método apresenta uma seérie de recursos para impiEgde de processos nao afeitos

especificamente a gestao de riscos — definicaoisiim valores, objetivos estratégicos, etc...

Destarte, o método grumbach diferencia-se do métmdsiliano, tanto pela analise
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baseada na prospeccéo de cenarios futuros quakat@rnoposicdo de uma metodologia muito
mais ampla — capaz de atender a totalidade dasndesado processo de planejamento

estratégico da organizacao.

Entretanto, as diferencas apresentadas entre osdoséndo tornam excludente a
aplicagcdo dos mesmos, visto que o processo degEitnISO 31000 permite a utilizacdo de

elementos de ambos os métodos em cada etapa alafasstodologia normativa.

2.2.1.3 Norma ISO 31000

A existéncia de material tedrico escasso e dispdgsatre 0os estudos realizados quanto a
gestdo de riscos incitou o projeto de realizacdarda norma internacional para a gestdo de

riscos, que culminou com a publicacdo da 1ISO 3180Gestdo de Riscos — Principios e

Diretrizes

A conducéo do processo de realizacdo da normausatdevés da colaboracdo de grupos
(Technical Management Board on Risk Managejnemh 35 paises — constituidos por

participantes de diversas areas, visando trazerié&qeia multidisciplinar ao conjunto.

A instrucdo foi influenciada ainda por uma sérieotéras normas e melhores praticas
correlatas, dentre as quais cabe citar: ISO 9@D,14000, OHSAS 18001, Requisitos SA 8000,
ISO 27000 e Requisitos COSO e COBIT (Brasiliafi® p. 43).

A evolucao da construcéo da norma pode ser obsen@diagrama a seguir, adaptado de
Brasiliano (2009, p.44):
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2006 — Sidney e Viena
New Proposal 2005 - Tokyo

Figura 6 — Evolugdo da ISO 31000
A proposicdo essencial da norma € apresentadai@spette pelo estabelecimento de
principios, estrutura e processo, sendo que o dantamental concentra-se no framework do

processo de gestdo de riscos. Os fundamentos d&18@ podem ser observados no seguinte
esquema:

a) Cna valor

b) Parte integrante dos processos
organizacionais Mandato e
comprometimentc =1

4.2

c) Parte da tomada de decisbes { ) Estabelecimento do contexto
| 5.3

d) Aborda explicitamente a t (53

incernteza

e) Sistematica, estruturada e Processo de avaliagio de riscos (5 4)
oportuna Concepgso da estrutura

para gerenciar nscos
f) Baseada nas mehores i (43) i e = 1.
informactes disponiveis B S e niscos (54.2) e

g) Feita sob medida
h) Considera fatores humanos e
culturais Melhoria continua ‘mmez\e‘;ﬂ:;an da L
da estrutura gestac nscos T - 1.
Andlise de 4
i) Transparente e nclusiva (4.6} (4.4) 1 fiscos (5.4.3) I*

Comunicagdo e consulta (5.2)
Monitoramento e analise critica (5.6)

)) Dinamica, interativa e capaz de
3

reagir a mudangas
k) Facilita a melhoria continua da
organizagao L
Montoramento e 0 de nscos (5.4.4) |
analise critica

da estrutura
45

=

-4—;-' Tratamento de nscos (5 5) }d—-

Principios Estrutura .
(Segao 3) {Se¢d0 4)

Processo
(Secao 5)

Figura 7 — Relacionamentos entre principios, astaut processos da Gestao de Riscos
(ISO 31000, 2009, p. vii)
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3 PROCEDIMENTOS METODOLOGICOS

3.1 METODO

Devido a natureza recente da questdo, onde € ascasse historica de dados, e devido a
prépria natureza da proposicdo, em que — ao cantiéxs modelos aplicados ao mercado de
capitais — a conversibilidade dos dados analisadasgitério puramente matematico é inviavel, o
método utilizado foi o estudo de caso, através ekgyisa exploratoria, utilizando abordagem

qualitativa.

3.2 INSTRUMENTOS DE COLETA DE DADOS

Historicamente, observa-se extremo cuidado na lgi&ga de dados relativos a exposicao
de risco, obviamente em funcdo do temor que asna@gbes tem em que tal publicidade

constitua na verdade exposi¢cao dos seus pontadmerabilidade.

Destarte, o grau de sigilo é ainda extremado quangolve o risco patrimonial. Assim, a
coleta de dados externos se deu através de cansultantes publicas, tais como empresas
especializadas em gestdo do risco, noticias velaslana imprensa, estatisticas dos 6rgaos

oficiais e dados de outras entidades.

Como principais elementos das bases de dados, fotdizadas as informacbes de
ocorréncias contra instituicoes financeiras orignda site do Sindicato dos Bancérios de Porto
Alegre e regido — constantes do anexo “A” destedeste 0s estudos técnicos sobre incidentes de
seguranca contra instituicdes financeiras da Se@etle Seguranca Publica do Estado do Rio

Grande do Sul, exposto no anexo “B” deste trabalho.
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3.3 APLICACAO DO INSTRUMENTO DE PESQUISA

A unidade de analise consistiu no conjunto de agérdo segmento varejo do Banco do
Brasil no estado do Rio Grande do Sul. A partir didinicdo deste escopo, a equipe de
profissionais selecionada como foco do estudodionéda por dez funcionarios que constituem o
guadro (um gerente e nove analistas) da Region&@edgiranca Porto Alegre (RS), 6rgdo do
Banco do Brasil subordinado a Diretoria Gestdo egufanca e responsavel pela gestdo do risco

patrimonial no Banco da Brasil na jurisdicdo daaBstdo Rio Grande do Sul.

A proposta da pesquisa deste estudo foi a comggtdude um grupo de trés consultores —
integrantes da equipe da Regional de Segurancae—etgiuaram simulagdes utilizando as
ferramentas e métodos anteriormente referenciagdes,uma andlise de gestdo de riscos,

utilizando o restante da equipe como base de dansoilprocesso.

Este trabalho analisou os incidentes de riscomatrial em agéncias do Banco do Brasil
no biénio 2009-2010, percorrendo os dados em psocssnilar a técnica devalkthrougH,
comumente utilizada na area de auditoria e tecreltayinformacéo, verificando a conformidade
com as premissas da norma ISO 31000, bem comolagdeeaos indicativos obtidos nas fontes

publicas externas.

As conclusdes foram obtidas pela realizagdo desdstas ndo estruturadas junto aos
consultores — realizadas tendo as questdes deorogdacionadas no anexo “C” deste trabalho
como guia, a partir de suas percepcdes quantot@igdele , qualidade e relevancia para o
segmento das instituicdes financeiras, das ferremautilizadas e sua adequagédo para compor

modelo de gerenciamento do risco patrimonial atioha SO 31000.

O proposito se constituiu no aproveitamento do eoimmhento dos profissionais e
convergéncia das informacdes, bem como, por oatto, Ido cotejo de resultados em relagdo a

simulagéo resultante de cada um dos instrumentaados.

1 0s testes de percurgealkthrough) sédo efetuados através do exame des @sifases e sobre uma amostra limitada
de transacdes, sendo utilizados freqlientementesphsidiar a analise dos sistemas de gestéo elmntr
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3.4 ANALISE DOS DADOS

Desta forma, a andlise das opinides do grupo dsuttonia foi a base para a indicagédo
das ferramentas a serem sugeridas como adequadaspmr 0o resumo de gestdo do risco
patrimonial alinhado com a ISO 31000.

Uma vez que cada um dos integrantes do grupo dsultanpercorreu os métodos
propostos efetuando a simulacdo de eventos e edigndo a analise dos fatos — em especial
agueles relacionados a incidentes de segurancanstituicbes financeiras, foram feitas
referéncias as etapas relacionadas ao quadro eemefa da ISO 31000, e comparadas as
opinides de cada analista, extraindo-se as escglimase evidenciarem como preponderantes,

indicando os aspectos que basearam a criacdoutnogsoposto.

Apoés a definicdo do modelo pela comparacdo dagsasalfoi efetuada a comparagao
entre as simulagdes e os resultados historicosmiiggs, com vistas a demonstrar a consisténcia

do resumo definido e validar a sua proposi¢ao cafavencial a ser utilizado.
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4 ANALISE DE METODOS E FERRAMENTAS

4.1PROCESSO DE AVALIACAO DE RISCOS

7

O risco é uma condicdo inevithvel em qualquer eemglEnento, seja no campo

profissional ou pessoal. A avaliagdo das variaegie compde 0 cenario de riscos € uma

atividade inerente a propria natureza humana, cdauempiricamente em nosso cotidiano,

sendo que deve ser percebida prioritariamente anasggecto de forca motriz da motivacao para

nossas realizagcdes. Em nivel corporativo, espeergkmas instituicdes financeiras, a adogéo de

métodos e ferramentas especificas se constituiadm de fator critico para a organizagao,

oportunidade para a inovacao e constituicdo deetiééal competitivo.

Bernard de Nonancourt tinha dezoito anos quandbuppara a guerra, inspirado por
Charles de Gaulle. Ao longo dos quatro anos seggliiorém, seu entusiasmo juvenil
seria temperado pelas realidades cruéis que eofreiat Resisténcia.

Quando a guerra terminou, Bernard se viu dianteunte desafio completamente
diferente: ressucitar a casa de champagne morilguelaua mée comprara. Em 1945, a
Laurent-Perrier foi classificada na rabeira de Uit das cem principais casas de
champagne — ficou no 98° lugar.

Hoje, sob a direcdo de Bernard, esta entre as @#zores, com trezentos e sessenta
empregados e uma producao anual de quase 11 midkdgmrafas. Bernard atribui seu
sucesso diretamente ao que aprendeu na resisté&mcianhecimento de organizagéo e
de como fazer uma equipe trabalhar junta”.

Houve mais uma coisa que aprendeu também. “Mantemhamor aos riscos”, ele diz.
“Nao fique satisfeito demais consigo mesmo.”(KLADBIP; KLADSTRUP, 2002, p.
223).

A norma IEC 31010 é uma norma de apoio a ISO 3H0@presenta orientacdes para a

selecdo e aplicacdo de ferramentas voltadas espewnd#inte para o processo de avaliacdo de

riscos. O processo de avaliacéo de riscos — refier& do quadro de referéncias da ISO 31000

— € composto por trés sub-processos: identificaghascos, analise de riscos e avaliacdo de

riscos.

A metodologia analisada pelo grupo de consultayganto ao processo de avaliacao de

riscos, € o Método Brasiliano. Sendo assim, o fta®entrevistas se voltou para o entendimento

dos consultores quando a validacdo do método Buasitientro do ambito definido por ambas as

normas, e ainda da referéncia ou citacdo dos éstades quanto a outros instrumentos
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existentes para conducdo do processo e sua adeqaaealidade das instituicdes do sistema

financeiro.

Nas palavras do autor do método (BRASILIANO, 201.®5):

Agora temos uma norma internacional, reconhecidadmimente, por consenso, onde
se padronizou a homenclatura. J& a ISO 31000, deradramework, 0s passos para se
estar executando uma gestdo de risco,ou seja, ocegso igual o PDCA, de gestéo,
onde se fecha o ciclo fazendo um processo retreatiamivo. Essa é a grande sacada da
31000. Ela cita quais sdo os passos e ela te obrigélizar ferramentas. Quais
ferramentas se ird utilizar, é critério da empredBara orientar na escolha dessas
ferramentas foi lancada a 31010, que dispde aanfiemtas que poderédo ser utilizadas ou
gue a ISO recomenda, ou que o mundo colocou comahtires praticas”, € o que
contém a 31010. Entédo ela usa o framework da 3#008a técnicas especificas de
analise de risco, para cada uma dessas que estdlod¢adas, a norma explica a melhor
aplicabilidade de cada uma. Entéo,por exemplo, gafazer uma identificagéo de risco,
vocé pode utilizar Brainstorming, um questionéaria delphi. Quem vai escolher a
melhor ferramenta sera o consultor, o técnico dpresa. Outro exemplo, quanto a
escolha do método, quantitativo ou qualitativo,181® n&o impde um ou outro. E a
empresa que deve escolher. O que ela diz é quaisrnfentas estdo disponiveis para
cada método, dando dicas de quais a empresa pbzarut

O primeiro entrevistado trabalha mais especificamema analise e conducdo dos
processos de seguranca patrimonial referente &s lbasais de guarda de valores do Banco do
Brasil, usualmente conhecidas como tesourariagmaig. As referidas dependéncias sdo locais
destinados a armazenar maiores montantes de nionerdutros valores (tais como formularios
base de cheques) e coordenar o fluxo e distribulgdoeles para a rede de agéncias. As bases de
valores se situam em cidades de localizacdo geogréstratégica, tornando-se polos regionais
de guarda e administragdo do suprimento e recotftorde dinheiro em espécie, que é efetuado
por empresas de transporte de valores contratAdasn, o mesmo discorreu suas impressoes
guanto ao roteiro de entrevistas dedicando mamy &ws aspectos de seguranca inerentes a esta

classe de ambiente.

Em se considerando o histérico de ataques a depenadédo tipo, 0 entrevistado
observou que no Estado do Rio Grande do Sul ndwehataques realizados com sucesso nos
anos de 2009 e 2010. Entretanto, ponderou queb&siss possuem, via de regra, esquemas
diferenciados de acesso e seguranca das instglacges de certa forma inibe as tentativas de
assaltos e arrombamentos. Por outro lado, os watrejogo dentro de tais complexos sao de

monta muito superior aqueles existentes em agémeiasarias, decorrendo de tal fato que o
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impacto de uma acdo exitosa contra uma base deesgalesultaria em enorme prejuizo
patrimonial e acarretaria uma série de outros dgoesto a imagem, confianca e solidez das

instituicdes.

O consultor citou, como exemplo, o assalto ocorddotra a base de valores da empresa
Proforte, em abril de 2006. A investida — segundformagfes veiculadas na imprensa e
correntes dentre os profissionais da area de segurateria resultado em perdas patrimoniais da
ordem de R$ 7.000.000,00 (sete milhGes de reaisyiahreiro, além dos danos causados as
instalagbes. A acao resultou ainda na morte deapitdo da Brigada Militar do Rio Grande do
Sul, feridos e provocou verdadeira comocdo pubtieacidade, onde sucederam por anos
manifestacdes negativas referentes a presencaldagupresa na localidade — a qual teria sido
atribuida boa parcela de culpa na tragédia, peléci@ncia dos seus mecanismos de prevencgao
guanto a seguranca patrimonial. No ataque, os mefiaarremessaram um caminhdo contra a
parede da transportadora de valores, cujo tombanpETmitiu acesso imediato aos valores ali
depositados — as condi¢cbes de seguranca fisicexest#ncia de barreiras de impedimento de

aproximacao foram consideradas criticas para csaada investida.

Outro exemplo citado foi a tentativa de arrombamexst caixas forte centrais do Banrisul
e da Caixa Econdmica Federal, ambas localizadasmwo de Porto Alegre, ainda em 2006. A
acao foi obstada devido a investigacdo da Polietefal que prendeu a quadrilha em flagrante,
no momento em que a construcdo de um tanel jarsaiamava das instalagdes do Banrisul. Os
relatos indicavam a inoperancia dos sensores gismdiz cofre daquela instituicdo, constatando-

se novamente a possibilidade de éxito em decoaélecfalhas na prevencgéo de riscos.

O entrevistado acredita que a principal referéaceste tipo de risco remonta ao ataque
efetuado contra Banco Central em Fortaleza, em.2@D5valor subtraido ultrapassaria os R$
160.000.000,00 (cento e sessenta milhdes de reamestigio da instituicdo sofreu profundo
dano de imagem e uma série de problemas no quefese mo esquema de seguranca foram
tornados publicos.
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Neste sentido, o entrevistado considerou adequad@todo proposto por Brasiliano,
tomando por base as premissas da ISO 31000 e edfesgpades que tornam as bases de valores

ambientes absolutamente criticos quanto a expoaigéisco patrimonial.

O consultor apresentou 0s seguintes passos do métod

Analisar inicialmente o subprocesso de identificagé riscos. Comecar a partir de uma
medida que parece simples e Obvia — a realizacaamdérainstorming — mas que em muitas
vezes 0 que se observa na prética € que as empeests mesmo as instituicdes financeiras,
iniciam tal etapa partindo de modelos pré-definidesjuais, muitas vezes, estdo desatualizados
ou foram concebidos por profissionais e areas md@cionadas a area de seguranca. Na
sequéncia, utilizar uma ferramenta administratma origem nos estudos da area de qualidade —
o diagrama de Ishikawa — que permite explorar o rdversos aspectos que envolvem a
guestdo da seguranca, e reunir oS mesmos aspestbe dim esquema unificado. Esses
procedimentos atendem as diretrizes da norma, epmmenda a listagem de todos os tipos de
riscos, estando eles sob controle da empresa qunnamétodo existe sempre uma etapa para

preenchimento referente ao ambiente externo.

O passo seguinte é a identificacdo de areas decimpa causas e consequéncias
potenciais dos eventos. Embora muitas vezes pamganente 0bvio que os bancos realizem tal
tipo de previsdo, na pratica parece que mesmduigétes de referéncia no cenario financeiro
tem negligenciado os potenciais impactos dos int&dede seguranca e historicamente nao
priorizam os investimentos em prevengdo — o ergtado entende, porém, que nos Ultimos anos
tal situacdo vem evoluindo. Os exemplos anterioteneapresentados e considerando
especificamente os ambientes de bases de valovetgenelam que n&o houve a devida
identificacdo dos riscos — as possibilidades deis@b pelo subsolo foram ignoradas — e muito
menos ainda a avaliacdo dos possiveis impactos, Gssas e consequéncias, visto que as
medidas que poderiam ter evitado os incidentesntelbiaixo custo se comparadas ao potencial do
prejuizo patrimonial e demais possibilidades deodanem alguns casos, as mesmas se

resumiriam a revisdo e manutencao periodica dap@uentos de seguranca.
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Quanto ao sub-processo analise de riscos, esseigrimntrevistado afirmou que o
processo apresentado por Brasiliano, em seu tteljexia as premissas da norma e seria efetivo
como instrumento de analise de riscos para astuigétes financeiras. Faz uma ressalva,
entretanto, quanto a necessidade de maior flezalgéio da aplicagdo do método conforme o
perfil da unidade a ser analisada. A sua preocopae8ide especificamente no modelo
matematico proposto, o qual, segundo seu ententbitem aplicabilidade para a construcéo de
uma matriz constituida pela rede de agéncias bascdnas fica prejudicado quando aplicado
aos ambientes de bases de valores, devido ao pegoadtidade de ocorréncias no célculo das
probabilidades — visto que numericamente tais ies tem pouca frequéncia, o que resultaria

em alteracao significativa no calculo.

Em termos conceituais, o entrevistado informou qumeétodo estaria adequado a norma,
uma vez que o método gera um grau de probabilidadesjderando os eventos ocorridos a partir
de uma modelagem de resultados; define também wehde impacto, a partir da perda esperada
e dos niveis de criticidade; e compila os resukadmm uma matriz de vulnerabilidades,
instrumento que serve de base para o sub-procegamt da ISO 31000 que € a avaliagao de

riscos.

O processo de avaliacdo de riscos utilizado métadoentendimento do entrevistado,
também é adequado e de recomendavel aplicabilid@adeas instituicbes financeiras. A matriz
de vulnerabilidades € ressaltada em particular geteevistado quanto ao aspecto impacto. Em
se revisitando os eventos de ataques a bases deesyatita que 0S mesmos tem impacto
catastrofico para as instituicbes financeiras. rssestdo evidenciados na matriz como
vulnerabilidades que necessariamente requerem atantento do administrador — essa
caracteristica do método é considerada fundampekalentrevistado. Em suas palavras, evitaria
gue as instituicbes fossem surpreendidas por undeni® de seguranca; essa “surpresa”
evidenciaria, primeiro, que a razdo do evento tarralo € a falta de prevencédo e preparo,
denotando um processo falho ou mesmo inexisterdatgla seguranca patrimonial, expondo a
instituicdo a um dano de imagem e confiabilidadgrd®es proporcoes; e segundo, que foi falha
ou inexistente a avaliacdo de riscos, visto queimdicou a premente necessidade do tratamento

daquela vulnerabilidade. O entrevistado citou ososade ataques a cofres de aluguel de
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instituicdes financeiras ocorridos no ano de 20dBanco Provincia na Argentina e no Banco
Ital em S&o Paulo, onde meliantes subtrairam ésnpess depositados em centenas de cofres de
aluguel sob guarda daquelas instituicbes, em glesericdo das investidas indica que nao houve
uma correta avaliagdo dos riscos e do impacto dxjagdes, cuja repercussao negativa trouxe
prejuizos extensos a imagem dos bancos envolvidass elientes que tinham seus valores 1&

depositados.

Repassando as questfes apresentadas neste amtudp foco de analise na rede de
agéncias do segmento varejo, o entrevistado analismcorréncias constantes do levantamento
do Sindicato dos Bancarios de Porto Alegre, reteseaos incidentes de seguranca ocorridos em
dependéncias do Banco do Brasil no Estado do Rimderdo Sul nos anos de 2009 e 2010. A
partir de tais dados, e com base da sua experiprafigsional diaria da lide com a prevencéo e
atendimentos dos referidos incidentes, teceu asrgeg consideracoes:

- em realizando um procedimento para a identificag@ riscos, € muito provavel que
houvesse a identificacdo do risco de ataques ntedaamilizacdo de explosivos, que se iniciaram
em 2010 e sobre os quais nado existia histériconteaeo Estado do Rio Grande do Sul. Em se
continuando o processo através do método, embararesgistro de frequéncia na apuracdo da
probabilidade, por certo restaria a matriz de walbi#idades apontando necessidade de
tratamento do risco em decorréncia de seu imp&ssa é novamente a questdo apontada nos
exemplos anteriores, e na qual as instituicoendeisas geralmente parecem pecar pelo néo
tratamento deste tipo de perigo, sendo surpreendigando das ocorréncias;

- 0 projeto realizado pela area de seguranca dodBdm Brasil no Estado do Rio Grande
do Sul direcionado especificamente para a prevedgécsco de assaltos, em se considerando 0s
nameros de 2009 e 2010, ratificam a importancigrdcesso de avaliacdo de riscos previsto na
ISO 31000; em se percorrendo o tratamento do citedmalho pelo caminho proposto pelo
Método Brasiliano: brainstorming (riscos oriundasfdlhas de procedimentos de funcionarios,
empresa de vigilancia, inoperancia de meios tésnigtivos como o sistema de alarme,
inadequacdo de meios técnicos passivos como asi@egia de barreiras fisicas nas agéncias,
diagrama de Ishikawa (elencando também os fatottesnes) — importancia da integracdo com
0s Orgdos de seguranca publica, determinagcdo @asiag com maior grau de probabilidade e

impacto e compilacdo dos dados para tratamentandésres vulnerabilidades. O projeto foi
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realizado porém sem a aplicagcdo do método, cujaagidio seria de efetivo resultado quanto a

tempo, operacionalizacao e abrangéncia dos resaltad

O segundo entrevistado trabalha com a rede de iagéhe segmento varejo, com énfase
na geracdo e analise estatistica dos eventoslizane todas as demais tarefas inerentes a area
de seguranca, analise e atendimento de ocorrérdieseminacdo da cultura de seguranca,

consultoria e demais estudos relacionados.

O consultor entende que o método avaliado, no queetne a avaliacdo de impacto,
proveria importante visdo anterior quanto a comagho dos graus de risco e dos indicativos de

tratamento de vulnerabilidades no que se referatagsies mediante a utilizacdo de explosivos.

O consultor descreve suas impressoes a partm&@sa similar a técnica de walkthrough
gue realizou utilizando as estatisticas do sindickis bancérios, a ISO 31000 e o método

Brasiliano.

Segundo esse entrevistado, o método utiliza qsatooritérios de avaliacdo de impacto:
imagem, financeiro, legislacdo e operacional. Equégrcia, apresenta uma escala de cinco notas
para classificacdo de impacto: superior, alto, méaibuco importante e irrelevante. Apos, sugere
como metodologia de célculo a média ponderada die @an dos subcritérios, atribuindo peso 4
para imagem, peso 3 para financeiro e peso 2 pgisldcdo e operacional. Bem, a partir do
resultado da média ponderada sdo classificadovergos dentro de uma tabela com quatro

niveis de criticidade: catastrofico, critico, maajie desprezivel.

A consecucdo de uma seérie de ocorréncias de atatjlieendo artefatos explosivos em
instituicdes financeiras no Estado do Rio Grandé&dbnos anos de 2009 e 2010 destacou um
tipo de risco até entdo pouco significativo nasgigado. Assim, quanto ao evento possibilidade
de ataques mediante a utilizacdo de explosivoseeragredindo aos dados disponiveis em 2008,
e percorrendo o0 processo sugerido pelo método ripmaes, em hipdtese, chegar aos seguintes

resultados (tabelas transcritas das anota¢Oesticvietado):
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Subcritério Nota de Impacto
Imagem 4 (Alto)
Financeiro 5 ( Superior)
Legislacdo 3 (Médio)
Operacional 5 (' Superior)

Tabela 1 — Avaliacdo de Impacto Método Brasiliano

Assim, o entrevistado justifica os conceitos aplasaao impacto do evento:

Subcritério Imagem (Nota 4 — Alto): os ataques acbacom a utilizacdo de artefatos
explosivos provocam verdadeira consternacdo pubksacomunidades onde as agéncias estédo
instaladas. Tal tipo de ofensiva pode provocaradgdas tragédias — as agéncias bancarias estao
localizadas nas é&reas centrais das cidades, emmstwgrzes nos pavimentos térreos de prédios
residenciais onde € iminente o risco de desabamemaorte dos residentes do prédio. A
associacao das ocorréncias a imagem do banco éawmrisco quanto a imagem da instituicao —
recentemente, associagcdes comerciais do interiolS@e Paulo tem desaconselhado seus
associados a manterem terminais bancarios nosestalelecimentos em razdo dos ataques

realizados mediante a utilizagdo de explosivos.

Subcritério Financeiro (Nota 5 — Superior): asestidas realizadas com a utilizacao de
artefatos explosivos, quando efetivas na subtrdg&ovalores em guarda da agéncia, resultam
guase sempre na exaustao da totalidade do numetédepositado; ainda que ndo se consiga
abrir o cofre, a destruicdo das instalacfes, niolilie especialmente equipamentos resultam em
grave prejuizo para as instituicdes financeiras.

Subcritério Legislacdo (Nota 3 — Médio): embora sejprovavel a responsabilizacdo dos
bancos nesse tipo de acéao, existe a possibilidadgiel o apelo resultante da ocorréncia repetida
de acbes mediante a utilizacdo de explosivos dispaaproveitamento da sensibilidade da
opinido publica no sentido de que sejam apresestguiojetos de lei, portarias e outros
normativos demandando do setor bancario a adocgwod@éncias — as quais historicamente
resultam em medidas in6écuas e populistas — que rilEma sobremaneira a organizacgao,

especialmente quando relacionada ao Banco do Bgasilé uma entidade com maioria de acoes
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do Governo Federal e tem extensa capilaridade @aesle — assim, por ser “do Governo” tem

gue dar o exemplo no cumprimento da lei (e é semiig “vigiado” do que os outros bancos) e

os custos e dificuldades logisticas da implantatz@oreferidas medidas adquirem o tamanho da
rede do BB no Pais, em suas mais de cinco mil &g@em todas as regides do Brasil (entre os
guais se incluem as mais remotas localidades)aReainda as possibilidades de acionamento
judicial de residentes e comerciantes da vizinhgogatenham sido afetados de alguma maneira
pelas a¢cbes e venham a direcionar suas acdessdeciegnto contra o Banco — esquecendo que

0 criminoso € aquele que veio assaltar a agénoizabia, que no caso também é vitima da acao.

Subcritério Operacional (Nota 5 — Superior): O istpadas investidas contra agéncias
bancarias mediante a utilizacdo de artefatos expwsé devastador no que se refere a
continuidade das suas operacdes. Os danos geralmBngem a totalidade das instalacdes
fisicas e, por consequéncia, nos equipamentos@tos de comunicacdo. Quanto as instalacoes
prediais, apds a ocorréncia dos sinistros € dendandia periodo de inoperancia para avaliagdo
do ocorrido pela seguradora, analises de engenbaflaquanto ao impacto estrutural nas
edificacbes, danos ocorridos a terceiros em imolieiftrofes, e as proprias intervencdes
necessarias para que a agéncia volte a funcioal@m-das obras civis de recuperacdo do prédio,
aquisicao de equipamentos, terminais de auto-atemio, cofre, mobiliario, reestabelecimento

dos circuitos de comunicagéo e outras providéncias.

Deve ser considerado ainda o aspecto psicologisofutcionarios, que embora nao
presentes dentro das agéncias no momento da agffiontdm-se com a destruicdo dos seus
espaco de trabalho e o0 assédio constante da inapeedsmais pessoas da comunidade nos dias
seguintes ao ocorrido — 0 consultor relata que @aegperiéncia pessoal por vezes se deparou
com colegas em lagrimas ao observar o resultaddedauicdo das investidas, mesmo né&o

estando presentes no momento da acao.

Assim, o resultado da andlise de impacto segundplieacdo da formula do método

Brasiliano seria o seguinte:
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IMPACTO = IMAGEM(4 X 4) + FINANCEIRO(5 X 3) + LEGISLACAO(3 X2) + OPERACIONAL(S X 2)

11

IMPACTO=16+15+6+ 16 47=4,27
11 11

Em se confrontando a tabela de criticidade do noétod

Nivel de Criticidade De Até
Catastrofico 4,00 5,00
Critico 3,00 3,99
Marginal 2,00 2,99
Desprezivel 1,00 1,99

Tabela 2 — Nivel de Criticidade Método Brasiliano

O indice do nivel de criticidade em 4,27 indicaixd maxima de impacto, entre 4 e 5,
classificada como de impacto catastrofico. Assing montagem final da matriz de
vulnerabilidades, o risco referente as investidastra agéncias bancérias mediante a utilizacédo

de artefatos explosivos indicaria a necessidadaert de tratamento deste risco.

Novamente, em se regredindo ao planejamento deasggudos bancos, no Estado do
Rio Grande do Sul, ao final do ano de 2008, nastiexiama medida especifica visando antecipar
a ocorréncia deste tipo de evento. O entrevistafdomou que através de sua atividade e circulo
de relacionamento profissional com os profissiodats areas de seguranca de outras instituicoes
financeiras e organizacdes do setor privado, e éaminto aos profissionais de seguranca dos
orgaos de seguranca publica, é possivel afirmaraqueorréncia daquela série de eventos
surpreendeu a todos — na época, ndo tendo conheoirde nenhum trabalho das areas de
inteligéncia que fizesse referéncia aos ataquegéaces bancarias mediante a utilizacdo de
artefatos explosivos na jurisdicdo do Estado do ®mande do Sul. Tal fato denotaria a
importancia da existéncia de um modelo, métodosoeepsos estruturados para a analise de

riscos patrimoniais, muito especialmente dentrénastuicoes financeiras, as quais mantém a
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guarda dos principais montantes de valores em iesp@cnossa economia. Essa lacuna, no
entendimento do consultor, € espaco que pode sgrado adequadamente pela utilizacdo de
métodos estruturados de gestdo de riscos consilteras particularidades das instituicbes
financeiras e as diretrizes constantes da norm&I®00.

Revendo suas anotacgfes e apresentando pontosrgiggecou relevante em sua analise, o
entrevistado relatou ainda outro aspecto que cerssidm passivo “sem fundo” das instituicdes
financeiras, e cuja percepcédo foi obviamente ingucipelo fato ocorrido na agéncia do Banco

Itad, em S&o Paulo, antes descrita: a administde@ofres de aluguel.

Relatou que o negocio de cofres de aluguel € nsgpel por uma parcela pouco
significativa das receitas das instituicdes fin@&mase Entretanto, trés aspectos séo relevantes para
a manutencédo de tal servigo: primeiro, embora olteefo seja pequeno em relacdo a totalidade
do resultado do banco, € uma atividade superavitarende lucros — e abrir mao de lucros esta
longe de se constituir em uma diretriz de instdag; financeiras; segundo, o historico de
ocorréncias com tal servico — até porque o mesmfer@cido em raras unidades bancarias no
Pais — é quase nulo; terceiro, existe uma resiatgunanto ao dano de imagem — ou seja, assumir
de que o banco nao tem condi¢cdes de segurancgaardir aquele patrimonio — e por extensao
significaria para os clientes que a empresa nao dendicbes de seguranca de garantir seu

préprio patriménio.

Com relagéo ao uso do método de célculo de pratiathds de ocorréncia, o entrevistado
realizou uma simulacdo acerca das ocorréncias dEmlamento de terminais de auto-
atendimento. Utilizando os dados do Sindicato dascBrios, reuniu as ocorréncias de todos os
bancos — disse que nesse caso o risco deve sedavain se considerando todas as ocorréncias,
em razdo do extenso parque de terminais que o Bdmd8rasil possui espalhado em todo o
Estado. Assim, segundo o entrevistado, ndo exstedelimitar uma area de menor exposicao
em que a frequéncia de incidentes possa ser déde@ua, justificando a utilizagdo da amostra
com a inclusdo dos eventos de tentativas e arroentande terminais também de outras

instituicdes financeiras na jurisdicao.
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Assim, o consultor projetou, novamente repassarEr@rrendo os dados com a medida
de risco utilizando o Coeficiente de Variacdo (cazintre o desvio-padrdo e a média de

ocorréncia dos eventos)— freqlientemente utilizada gnalise de risco quantitativa:

Arrombamento de Terminais Bancéarios(RS)—Ocorrénciagfetivas/tentativas 2009

Ano Més Quantidade
200¢ Janeirt 0
200¢ Fevereir 1
200¢ Marcc 0
200¢ Abril 0
200¢ Maio 0
200¢ Junh 1
200¢ Julhc 0
200¢ Agostc 0
200¢ Setembr 0
200¢ Outubre 0
200¢ Novembo 0
200¢ Dezembr: 0
200¢ Total ocorréncias 200! 2

Arrombamento de Terminais Bancéarios(RS)-Ocorréncia®fetivas e tentativas 2010

201( Janeirt 1
201( Fevereir 1
201( Marcc 1
201C Abril 9
201( Maio 1
201( Junh 4
201C Julhc 0
201( Agostc 0
201C Setembr 0
201C Outubrc 0
201( Novembr 2
201( Dezembr: 1
201( Total ocorréncias 201! 20

Tabela 3 — Ocorréncias de Arrombamento de TermBaimcarios RS — 2009/2010
Desta forma, é apurada a média aritmética por ano:

X 2009 = 2/12 = 0,17 arrombamentos/més
X 2010 = 20/12 = 1,67 arrombamentos/més
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Na sequéncia, o célculo do desvio padrao:

S 2009 = sqr { [ (0-0,17)+ (1-0,17§ + (0-0,17§ + (0-0,17f + (0-0,17% + (1-0,17¥+ (O-
0,17f + (0-0,17% + (0-0,17§ + (0-0,17% + (0-0,17§ + (0-0,17§] / 12}
S 2009 = 0,37

S 2010 = sqgr { [ (1-1,67)+ (1-1,67F + (1-1,67F + (9-1,67F + (1-1,67F + (4-1,675 + (O-
1,67F + (0-1,67F + (0-1,675 + (0-1,67% + (2-1,67% + (1-1,67§] / 12}
S 2010 = 2,46

O coeficiente de variagéo calculado é:

Cv 2009 =0,37/0,17=2,18
CV 2010=2,46/1,67 =1,47

Assim, dentro da interpretagdo proposta pela Mé®dsiliano quanto a utilizacdo do
Coeficiente de Variacdo o resultado indicaria 2iB%chances da média ndo continuar em 0,17
ocorréncias/més (média 2009) no ano subsequerdté% de chances da média ndo continuar em
1,67 ocorréncias/més (media 2010) para 2011.

Segundo o entrevistado, de fato, observa-se que088 pra 2010 houve alteracdo
significativa da média de ocorréncias — conformdicado pelo método de coeficiente de
variacdo. Entretanto, os dados apurados pelo ¢a@fcde variagdo ndo indicam se ha tendéncia
de aumento ou diminuicdo da probabilidade; també&m lavam em consideracdo outros fatos
relevantes como o subsidio de informacbes oriundlas areas de inteligéncia como a
movimentacdo de quadrilhas especializadas em aammrito de terminais, exploracdo de
vulnerabilidades dos sistemas de alarme e outrest@y que contribuem para a alteracdo dos

indices de probabilidades.

Nesse ponto residiria o principal mérito do mét&tasiliano, que é se apropriar desse

conhecimento, da légica intuitiva, através da qoigéib de um processo onde ha espaco para o



42

aproveitamento da expertise dos profissionais erdasnacdes relevantes da area de seguranca

corporativa.

Seguindo no mesmo exemplo, agora com a aplicac&éctéca indicada pelo método
Brasiliano, que utiliza a montagem de um indice glau de probabilidade, através da
multiplicacdo do fator de risco (FR) pelo critéda exposicao (E) apresenta o quadro mostrado a

sequir.

O fator de risco € decomposto em subfatores d® rAs®s mesmos que compde 0
diagrama de Ishikawa na fase de identificacdo si®si O entrevistado optou por utilizar os
mesmos subfatores padrdo do método, embora sejatider adaptar os mesmos para cada
realidade de andlise.

O método propde a seguinte escala de gradacacgaasubfator:

Escala Pontuacéo
Influencia Muito 05
Influencia 04
Influencia Medianamente 03
Influencia Levemente 02
Influencia Muito Levemente 01

Tabela 4 — Escala de Subfatores de Influéncia MéRydsiliano

Assim, retornando ao exemplo em analise — arrombinue terminais bancérios:

Subfator Escala de Influéncia
Ambiente Interno 03

Ambiente Externo 05

Recursos Humanos de Seguranca 04

Meios Organizacionais 02

Meios Técnicos Ativos 05

Meios Técnicos Passivos 04

Tabela 5 — Graus de Influéncia Simula¢do MétodaiBaao




43

O entrevistado apresentou as seguintes justifesara os conceitos aplicados:

Subfator Ambiente Interno (Escala 03 - Influenciaeddnamente): Falhas de
procedimentos ou a existéncia de fraca culturaedaranca na agéncia podem provocar desde a
nao ativacdo de algum dispositivo de seguranca mbieate onde instalados os terminais
bancarios, atendimento deficiente quando dos carados de disparos de alarme e mesmo
vazamento de informacdes quanto a valores ou oaspectos relacionados as condi¢cdes dos

equipamentos.

Subfator Ambiente Externo (Escala 05 — Influenciaith): Neste subfator se consideram
as movimenta¢cOes de quadrilhas especializadas,dgr@ombatividade da forca policial local e
demais condi¢des socio-econdmicas que influencisetachente o nivel de criminalidade do

local onde esta sediada a agéncia.

Subfator Recursos Humanos de Seguranca (Escala Q#fluencia): Refere-se as
condicbes dos recursos humanos envolvidos no @ocesguranca, Sejam organicos ou
contratados. Em relacdo aos bancos, impacta ebpenia na medida em que exista aparato
préprio de ronda ou pronto atendimento no casoigfgawbs do sistema de alarme — quanto aos
intervenientes terceirizados/contratados, e na idpd® do servico de prevencdo e

desenvolvimento de solugdes customizadas pelaedeigeguranca organica.

Subfator Meios Organizacionais (Escala 02 - InfiieenLevemente): Existe a
possibilidade de influéncia pela inexisténcia demas e procedimentos internos relativos a
seguranca dos equipamentos, ou, em um caso espeddfibancos publicos, na ocorréncia de
dificuldades para a implantacdo das estratégiasederanca pelas limitacdes de contratacdo de

servigos e equipamentos decorrente da vinculaggale licitacdes.

Subfator Meios Técnicos Ativos (Escala 05 — InfeianMuito): Quanto ao modus
operandi de arrombamento de terminais, é o prihégtar de influéncia. O tipo de sistema de
alarme, a existéncia de sensores adicionais, astedsticas do terminal de autoatendimento e a

implantacdo de outros dispositivos — a exemploedante utilizagdo de tinta identificadora de
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cédulas oriundas de a¢do criminosa — sao itenspiedsaveis a prevencdo do arrombamento de

terminais bancarios.

Subfator Meios Técnicos Passivos (Escala 04 —dnffia): As condi¢des fisicas das salas
de autoatendimento, seja pela precariedade dadaip@es ou pelo leiaute e posicionamento em
relacdo ao ambiente externo — favorecendo acGasmosas pela impossibilidade de visualizacdo
do seu interior, por exemplo — exercem considerav@éncia na probabilidade de ataques
mediante o arrombamento de terminais bancarios.

Assim, aplicando-se o método para apuracéo daiorfeor de risco:

FR =03(Amb Int) + 05(Amb Ext) + 04(RH Seq) + 02(MeiosgD+ 05(M Tec At) + 04(M Tec Pas)
6

FR = 3,83

Apurado o critério Fator de Risco, o proximo passgundo o método, é a apuracdo do
grau de exposicao. Para tal apuracéo utiliza-seaaproposta por Brasiliano, adaptada no que
se refere a ndo considerar frequéncias de varizes\ao dia, visto que ndo se aplica ao tipo de

evento analisado:

Escala Pontuacéao
Varias vezes ao més 05
Frequentemente 04
Ocasionalmente 03
Irregularmente 02
Remotamente Possivel 01

Tabela 6 — Escala Grau de Exposi¢cdo Método Brasilia

Em se considerando o ano de 2009, a exposicadfeltdoeevento pode ser considerada
na escala “Irregularmente” — duas ocorréncias ere deeses, desta forma o fator E seré igual a
02.
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O ano de 2010 j& apresenta situacdo de extremangaideontando vinte eventos nos

doze meses. Assim, a exposicao a ser classificdBeguentemente” e, desta forma, o fator E
sera igual a 04.

Percebe-se tal efeito, entdo, na composicdo do Geabrobabilidade (GP), que vai se
constituir no indice de probabilidade de ocorrédcigvento:

GP=FRXE

GP 2009 = 3,83 X2 =7,66
GP 2010 = 3,83 X4 =15,32

O intervalo de probabilidade é definido pela taliegrobabilidades do método:

Escala Nivel da Probabilidade Probabilidade
1-5 Baixa 4 —20%
5,01-10 Média 20,4% - 40%
10,01 -15 Alta 40,4% - 60%
15,01 - 20 Muito Alta 60,4% - 80%
20,01 - 25 Elevada 80,4% - 100%

Tabela 7 — Escala de Probabilidade Método Brasilian

Transpondo o Grau de Probabilidade calculado partab&la de probabilidades,
verificamos as seguintes situagdes:

- a probabilidade de ocorréncia de arrombamenterd@nais bancarios no Estado do Rio
Grande do Sul, ao final do ano de 2009, era dexapaalamente 31%, considerada média.

- a probabilidade de ocorréncia de arrombamenterd@nais bancarios no Estado do Rio

Grande do Sul, ao final do ano de 2010, era dexapaalamente 61%, considerada muito alta.

Com efeito, sdo resultados que apresentam um paaomnauito mais claro quanto as
tendéncias de probabilidade e criticidade dos sisco
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O produto final do método, que é a matriz de vab#idade, combina os indices de
probabilidade e de impacto apurados, posicionaratta ¢ipo de risco dentro de quadrantes
estratégicos. Esse posicionamento € que vai ind@administrador quais 0s riscos que deverao
ser tratados e qual o tipo de tratamento a seemésulo — essa € outra vantagem da ferramenta,
gue permite ver quais riscos demandam acdes deerm@wy e quais riscos demandam

providéncias de contingéncia.

Segundo o entrevistado, ap0s a apresentacdo datages utilizando os numeros
referentes a incidentes de seguranca contra bawckstado do Rio Grande do Sul dos anos de
2009 e 2010, que a aplicagdo do método Brasilimmbra de um modelo de Gestdo de Riscos
Patrimoniais para Instituicbes Financeiras é deepx validade e apresenta como principais
vantagens a incorporacdo da expertise dos praf@isioda area de seguranca e de aspectos
subjetivos — 0s quais sao desconsiderados nos asopgetamente matematicos, a valorizacdo do
impacto dos eventos e ndo somente de sua prolzatdlid a producdo de um diagrama que
evidencia os riscos a serem tratados e a natueezxdb que deve ser realizada. Este dltimo
ponto, segundo o entendimento do entrevistadaj@atipara a viabilidade do método, visto que
o administrador tem que lidar com a escassez dgs@s e investimentos e detém, através da

matriz de vulnerabilidades, um guia para otimizaplcacéo de tais recursos.

O consultor relata ainda sua impressdo de que odmgiossui aderéncia ao quadro de
referéncia da ISO 31000, em seu processo de ad@aldesriscos, com ferramentas e instrumentos
descritos para utilizacdo em cada um dos sub-posesdentificacdo, andlise e avaliacdo de
riscos. Fornece ainda a matriz que embasa o pwsebsequente da ISO, que é o tratamento de
riscos. O método esta alinhado ainda, na visdoodeuitor, com a norma de apoio IEC 31010,
visto que a maioria dos instrumentos utilizadostrdedo método constam das ferramentas e
técnicas certificadas por aquela norma e dentrofalsess adequadas do processo, tais como
entrevistas e Diagrama de Ishikawa na identificad@aiscos e a matriz de probabilidades e

consequéncias na avaliagao.
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O terceiro entrevistado foi 0 Gerente da RegiomalSdguranca do Banco do Brasil no
Estado do Rio Grande do Sul.

O entrevistado informou que a gestao de riscosnpatiais € uma area em que Sao raros
0s modelos e técnicas existentes, havendo espeggraade desenvolvimento do tema, tanto no
qgue se refere ao material tedrico quanto de resuesosoftware especificos. Pelo seu
conhecimento da area e integracdo com a area deaseg publica, gestores de seguranca de
outras instituicdes financeiras e diretores de regma corporativa de diversas organizacoes,
depreende que essa realidade das possibilidadesapdenoramento dos processos e
desenvolvimento de ferramentas é presente na @maias empresas. O entrevistado também
entende que é obrigacdo das instituicbes finarecempitanear esse movimento de construgéo e
aprimoramento do processo de gestdo de riscosnpaigis, a0 que acredita que o0 presente
estudo se constitui em importante contribuicdo pareema, especialmente ao percorrer as
especificacbes dos métodos objeto da andlise @puop modelo com possibilidades de imediata
aplicagcédo e validacdo em campo, ou seja, no efettidiano de trabalho da area de seguranca
corporativa das instituicdes financeiras. Enteriddaaque é fundamental verificar os elementos
de alinhamento com as normas ISO 31000 e IEC 304, que o normativo internacional é o
grande ponto de partida e documento mestre pamapkntacdo de uma Gestdo de Riscos

baseada nas melhores praticas do mercado.

Informou ainda que a tendéncia de aplicacdo de ome@pdologia com apuracdo de
indices, tipo scoreboard, ja vinha sendo observadainstrumentos que as organizacfes vem
utilizando na tentativa de definir um indice deticidade para os riscos enfrentados. Assim,
observamos a existéncia de diversos tipos de p&mitontendo frequiéncia de ocorréncia de

eventos e escalas de avaliacdo indexadas a valaresicos, dentre outras combinacdes.

A diferenca entre essas planilhas e o método amléaque o método apresenta um
processo completo, incorporando os conceitos dleugtfio de valores numéricos, ferramentas
como o Diagrama de Ishikawa e matrizes de prolooié e impacto. Além disso, outra
particularidade extremamente importante do métodaréeorporacdo dos elementos subjetivos,

ou seja, aquelas percepcodes e informacbes queadazlas como material de inteligéncia dos
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orgdos de seguranca corporativa e que, por muikaesy definem de maneira crucial o
verdadeiro peso que um ou outro elemento devadeandlise, que vai indicar ou interferir
naquelas probabilidades ou impactos de maneiraquele risco tenha que compor o quadro de

prioridades para tratamento.

Analisando a utilizacdo de instrumentos de GestdRidcos Patrimoniais em instituicdes
financeiras, o entrevistado pautou sua andlise getmmposicdo dos elementos do método.
Primeiramente, quanto a fase de levantamento ouifidacdo de riscos, o entrevistado relata
gue € necessario que o método tenha a possibiltladeistomizacdo do perfil de cada tipo de
risco. Assim, as escalas e graus de influéncissdbfatores que vdo compor o perfil do risco de
assalto, por exemplo, serdo diferentes das esealalsfatores que fazem parte do risco de fraude
interna; deve ser possivel ainda, segundo o estagldd, montar um diagrama voltado para
responsabilidade civil ou vazamento de informac&ssa possibilidade de individualizacéo de
perfil permite uma estrutura de identificacdo deos muito mais adequada. Em se considerando
0 universo das instituicbes financeiras, € ainde nmportante na medida que essas empresas
estdo sujeitas talvez ao maior espectro de risossiyeis dentre as organizacdes, ao par talvez
das industrias que trabalham com material contoo(éarmacéutica, petroquimica, etc...) e das

areas estratégicas de inteligéncia dos governos.

A incluséo de um critério de impacto é outro aspewicessario do método. E comum
observarmos nas grandes empresas uma certa difieulda alocacdo dos procedimentos de
contingéncia, bem como a sua vinculacéo e defirdgesponsabilidades a um setor, divisdo ou
diretoria especificos. A administracdo e o planejim da contingéncia e continuidade de
negécios devem estar sob responsabilidade da aeeaseduranca corporativa, e tal
responsabilidade € imensa; é do tamanho da soBreva&/ da organizacdo. Sendo assim, o
processo de andlise de riscos obrigatoriamente aws&derar os efeitos do impacto, trazendo a

tona quais riscos que tem potencial de dano grawatastrofico para a instituicao.

Na etapa de andlise de riscos, 0 método permitanmente a combinacdo entre dados
estatisticos — referentes a frequéncia de evemtgmassado — e informagdes de cunho subjetivo,

referentes ao nivel de influéncia dos subfatoresigua probabilidade de ocorréncia dos eventos.
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Em se analisando uma amostra para andlise, e o&viaraxtraindo nossa percepcao da vivéncia
profissional, podemos constatar que o método pelwente indicaria como risco eleito para
tratamento as possibilidades de investidas cogi&acas mediante a utilizacdo de explosivos —
risco que, em se considerados somente os critémaiematicos, ndo se apresentava como
prioridade de atendimento. Da mesma forma, riscos alto nimero de eventos no periodo,
como arrombamentos, também seriam ratificados neslatado do método como tipo de perigo

com prioridade de tratamento.

Cabe, obviamente, observar que nenhum método emessilve as questdes de
gerenciamento. A aplicacdo do método depende diidgda e do nivel da equipe envolvida;
guanto maior o espaco para a aglutinacdo de infdresade carater subjetivo, maior o risco e
maior a responsabilidade dos profissionais em ainduprocesso de identificacéo de riscos. E
importante deixar claro que quando nos referimakelagar a coordenagcdo dos processos de
contingéncia e continuidade de negdcios sob o guerdva da area de seguranca, de maneira
alguma significa que somente profissionais dessa devam realizar o processo de analise de
riscos. Sempre que o tipo de risco envolver o cdntento de outras areas, profissionais
daguelas areas devem compor 0 comité que ira anedigos os aspectos de cunho subjetivo que
irdo compor as definicbes de indices de probabiéidaimpacto. Por exemplo, se formos realizar
um fluxo para analise de risco de fraude em coméexterior, analistas e gestores da area de
comércio exterior obrigatoriamente deverao fazetepdo comité no processo de avaliacdo de

riscos - sdo eles que detém o conhecimento sdiereaespecifico.

O entrevistado abre espaco para uma consideragidoga um aspecto que considera
uma limitacdo do meétodo, a ser tratada na aplicad@omodelo. Cada agéncia detém
caracteristicas particulares quanto a aspectosude smportancia na avaliacdo do risco
patrimonial, tais como as condi¢des de vulneradul@lfisica e o indice de criminalidade do local

onde a dependéncia esta instalada.

No caso do Banco do Brasil, somente no Estado do@rande do Sul existem mais de

guatrocentas unidades do conglomerado, com difasesignificativas em seus perfis quanto as
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condicbes de risco patrimonial. De certa manei@ snais de quatrocentas pequenas

organizacfes. Em nivel nacional, considerando @®do Brasil, sdo mais de cinco mil.

Nessa mesma linha, reunir o pessoal de maior dévelspecializacdo e conhecimento da
realidade particular de cada uma dessas supostaso-onganizacbes que compde o
conglomerado é impraticavel, tanto para a aplicadddDiagrama de Ishikawa na etapa de
identificacdo de riscos, como nas definicbes desitpge e coleta das opinides dos peritos no
Método Grumbach. Assim, surge a necessidade dgioride um mecanismo de adaptacdo dos

métodos, de forma a viabilizar a sua aplicagao.

Na verdade, segundo o entrevistado, tal formatag@muerida na aplicacdo de qualquer
tipo de ferramenta de gerenciamento do risco patriah quando envolve organizagbes com
perfil semelhantes aos bancos — uma sede e vér@as 6éu representacbes. Assim também, o
mesmo desafio que se aplica ao Banco do Brasplgsmao Bradesco, ao Itad, ao Santander, a

Caixa Federal.

A solucdo para esse impasse, de acordo com o istdidry, passa pela definicdo de
micro-regides, agrupadas conforme as caractesstimauns de cada perfil, integradas a alguma
forma de consulta que permita a apuracdo de daelasachter mais local e mais especificos

daquelas unidades.

Por exemplo, no Rio Grande do Sul, poderiamos idddirregido da Serra Gaucha —
guanto a carateristicas comuns inseridas nas @defiae disponibilizar um questionario para
consulta ao gestor de cada unidade permitindouwistéimbém de um bloco de dados especificos

daguela dependéncia.

Ainda no ambito da analise sob o cunho da aplicagadmétodo para o gerenciamento do
risco patrimonial em instituicdes financeiras, osdtor entende que cabe uma reflexdo sobre o
gue constitui o patriménio de um banco. Em um pinonenomento, se voltarmos a questao para
as propriedades da empresa, temos os prédiosatagiss onde estdo localizadas as agéncias e

todos os demais 6rgdos e diretorias, quando ndiadsesdem imdveis alugados. Apos, 0s
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equipamentos, mobiliarios e valores de propriedddebanco. Migrando para elementos de
menor tangibilidade, marcas e outros direitos. dfahto, em se analisando uma instituicao
financeira, ha que se considerar ndo somente osegatle propriedade do banco, mas também
agueles valores gque estdo sob sua guarda. Assiisc® patrimonial sob administracdo da
instituicdo financeira transcende aqueles benssgoede propriedade da empresa e alcanca a
todo o tipo de valor do qual o banco é depositans quais freqientemente atingem somas bem

maiores que o patrimonio de efetiva propriedadbatwo.

Ainda segundo o entrevistado, frente ao tamanhodeeafio a ser enfrentado no
gerenciamento desse risco potencial, é imperatiMoas instituicdes financeiras construam um
processo especifico para a gestdo do risco patama@om estrutura, cargos, fluxo, integracéo

com as demais areas e alinhamento estratégicoehiszgis e planejamento da organizacao.

Observa o entrevistado que a producéo de conhetmmnaeadémico e normativo sobre o
tema é recente. Talvez por isso, inclusive, nd digicil elencar exemplos negativos de eventos
envolvendo instituicdes financeiras que causaramdgs prejuizos financeiros, patrimoniais e de

imagem, comprometendo todo o trabalho daquelasuiigSies.

Nesse contexto, o consultor entende que o métoasilBno € um instrumento adequado
e de efetiva aplicabilidade dentro do processo egtd® de Riscos Patrimoniais em Instituicbes
Financeiras.

Quanto ao aspecto de alinhamento com as direpipp®stas pela ISO 31000, bem como
pela norma auxiliar IEC 31010, em seu entendimentogtodo apresenta uma estrutura linear no
processo que de certa forma replica o disposteamework do processo de avaliacdo de riscos;
apresenta as ferramentas, calculos, gradactetasescmontagem das matrizes finais dentro da
sequéncia dos sub-processos identificacdo de risnase de riscos e avaliacdo de riscos. Em se
consultando a tabela disponibilizada pela IEC 3181Que apresenta a compatibilidade dos
instrumentos (tais como o Diagrama de Ishikawa) csnsub-processos da ISO 31000 — nao
identificou inconsisténcias das ferramentas utliéz pelo método. Desta forma, entendeu

também como adequado sob o aspecto do alinhanmgedite&rizes da 1ISO 31000.
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7

Tal adequacdo é, no entendimento do entrevistddujnatéria para a aplicacdo de
qualquer método dentro do processo de gerenciandentiscos. Uma vez instituida uma norma
internacional, reafirma sua convic¢do de que a raesstabelece um parametro de exceléncia e
representatividade das melhores praticas adotadasempilacdo de conhecimento de alto nivel
sobre o tema, se constituindo em padrédo uniforeer aeguido.

4.2 ANALISE E PROSPECCAO DE CENARIOS

A imprevisibilidade do futuro é elemento que exetaeto fascinio como temor para a
humanidade — desde os seus primérdios. S&o vagesespalham pelas mais variadas areas do
conhecimento os modelos e as metodologias que rouaceducdo da incerteza e que tentam

propor o lancamento de um novo e revelador olhamresos tempos que estdo a nossa frente.

A orientagdo de Delfos ndo era conselho no serigliroso da palavra, e sim um

estimulo para que o individuo e o grupo se analsas consultando a sua prépria
intuicdo e sabedoria. Os oraculos colocavam o proélsob um novo ponto de vista,
num novo contexto onde possibilidades ainda nagimadas se tornavam evidentes. E
um erro pensar que esses oraculos, bem como dgsigia@a moderna, fagam com que o
individuo se torne mais passivo. Isso significamieo terapéutico e interpretacao falsa
dos objetivos do oraculo. Fazem exatamente o aimtidvam o individuo a reconhecer

as suas possibilidades, trazendo a luz novos aspetd si mesmos e do seu
relacionamento com 0s outros. Esse processo ap@tas da criatividade. Faz com que
o individuo se volte para 0s seus mananciais eogtiMAY, 1982, p.90)

O Método Grumbach é um dos principais instrumentoarea de analise e prospeccao de
cenarios, tendo sido utilizado por empresas desodetores governamentais para a prospeccao
de cenérios estratégicos, aliados a exploracapadumidades e gestdo de riscos. Os consultores
entrevistados efetuaram uma andlise de acordo sararacteristicas das instituicdes financeiras,
histérico de incidentes de risco em agéncias bascap Rio Grande do Sul e alinhamento com
as diretrizes das normas ISO 31000 e IEC 31010.

A ordem dos entrevistados € a mesma da analisedttwdb! Brasiliano, em que o perfil do

primeiro consultor esta mais voltado para o gemmento do risco em bases de valores, o
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segundo trabalha com énfase na producdo de cordr@oira partir dos dados estatisticos e o

terceiro € o gestor da area de seguranca do BanBaadil no Estado do Rio Grande do Sul.

Em relacdo a necessidade de projecdo de cenari@senade seguranca, O primeiro
consultor entende que € uma medida fundamental) gge a prevencdo e antecipacdo de
possiveis acoes sao tarefas complementares. Erderdieque o custo de “correr atras” de uma
situacdo inesperada € muitas vezes maior do quéemama rotina de projetar cenarios e

possibilidades relacionadas aos riscos e incidelgasgguranca.

Assim, assente de que tal demanda também devdeselida em relacdo a gestdo da
seguranca patrimonial em instituicbes financeid®s/endo ficar, em seu entendimento, sob

responsabilidade da area de seguranca corporativa.

Em analisando o método Grumbach quanto a sua biliicale em instituicbes
financeiras, o consultor revisou o0s principais paggopostos pelo método. Assim, analisou sua
aplicacdo baseado também em sua experiéncia poofisscom maior foco nos aspectos de

gestao do risco patrimonial das bases de valores.

O entrevistado afirmou que as primeiras etapasé&todon, que compilam dados acerca de
histérico, missao, valores e objetivos estratégassimem um carater de somente poder manter
um registro daqueles dados, sendo um recurso pmafalo sistema que ndo compde parte

fundamental de sua utilizacéo.

A parte realmente importante, na otica do entradist se refere ao levantamento de
guesitos, ou seja, hipdteses de eventos que estétantente vinculados aos riscos e
possibilidade de ocorréncias que os bancos podarfientar no futuro. Assim, entende que a
utilizacdo da técnica de brainstorming no inicioplocesso e a metodologia utilizada visando

identificar os fatos portadores de futuro € deeswt&r importancia.

Uma vez escolhidas as questdes a serem explomdassultor entende também como

um dos grandes méritos do método Grumbach a reatizda consulta a peritos externos a
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organizacdo. Segundo o entrevistado, devido agparidades das ocorréncias e riscos aliados a
atividade bancaria, € comum que as instituicoefed®em e utilizem somente as percepcoes e
opinides de seus quadros — 0 que se constituiriarergrande erro, visto que a participacao de
profissionais da area de seguranca publica e da dee seguranca corporativa de outras
organizacOes enriquece 0 processo, na medida entrapu@ma visdo mais abrangente e, por
consequéncia, mais eficaz quanto a possivel idsag#o de ameacas latentes que poderdo de
manifestar e surpreender em um futuro proximo. Hen\gvéncia profissional, relatou um caso
gue presenciou, em que acreditava ndo haver quaigoede ameaca critica em relagdo a uma
base de valores do banco em determinada cidadetel®or, sendo que ao trocar idéias com
representantes da area de seguranca publica emistoréa de rotina nas dependéncias do banco
daguela cidade, porém em que por meio de sua @néletectou possibilidade iminente de
investida contra tal base de valores — felizmemetempo de acionar as medidas preventivas
necessarias e obstar o ataque. Faz novamentenéea®s arrombamentos do Banco Central de
Fortaleza e da tentativa envolvendo as caixasdatteBanrisul e da Caixa Econdmica Federal
em Porto Alegre — em ambos 0s casos, se houvekseesilizado um trabalho de prospeccédo de
cenarios, certamente as ameacas de intrusdo prolsyutilizacdo de tineis) seriam detectadas
em um estudo de cenarios prospectivos — lembrantgeno nos anos anteriores as referidas
ocorréncias, era recorrente a opinido de outroscedstas quanto a vulnerabilidade das bases de
valores frente a este modus operandi.

Dentro da mesma linha, esfor¢cos no sentido dezegadigum tipo de projecdo de cenérios
das areas de seguranca corporativa de instituifd@sceiras — mesmo realizados de forma
empirica, sem a utilizacdo especifica de um métedaesultaram na identificacdo de
probabilidades de ocorréncia de assaltos atravéextlm@sdo mediante sequestro. Em se
observando as ocorréncias contra agéncias banoarisasil, nos anos de 2009 e 2010, verifica-
se que tal projecdo realmente vem se confirmanaehoEa o Rio Grande do Sul tenha registrado
poucos casos, temos que lembrar que o propositertirio prospectivo ndo é exatamente acertar
gue aquele cenario vai acontecer, mas tomar pnosi@ae para que aquele cenario mais provavel
nao ocorra quanto as projecdes que nos forem deafais . Assim, se o simples fato de se

utilizar uma técnica mais simples, como um braimsiiog interno, ja oferece um esboco util
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guanto aos possiveis cenarios, a aplicacao de oregso estruturado como o Método Grumbach

devera contribuir de forma extremamente efetiva pagestao do risco.

Ao analisar a compatibilidade com as diretrize$3fa 31000, o entrevistado disse que o
método pode contribuir ainda antes do processo widiagdo de risco, no processo de
estabelecimento do contexto. Embora a norma nécegjtlicitamente a prospeccdo de cenarios
nesse referido momento, acredita ser interessamndéegoempresa inserir nessa etapa as projecoes
relacionadas aos cenarios interno e externo. Depaifase de identificacdo de riscos, aproveita
para trazer para a listagem de riscos as ameatadtatlas a partir de uma projecdo futura —

podendo ser citado o exemplo das ac¢des utilizaridfatos explosivos.

Acrescenta o consultor, por fim, que seria interetes a realizacdo de estudo segundo o
Método Grumbach em dois horizontes temporais: utmdes curto prazo — um a dois anos e

outro de mais longo prazo — cinco a sete anos.

O segundo consultor entende como extremamente famper a utilizacdo de uma
ferramenta de prospeccdo de cenarios para a gestdiscos corporativos. Tal importancia,
segundo 0 mesmo, apresenta-se como Obvia em razdmue um evento de risco, quando
acontece, demanda imediata resposta da empresatoQuais preparada estiver a empresa,
portanto, menor sera o dano daquele evento — ¢ idegerdade é que o mesmo fosse obstado
antes mesmo de sua ocorréncia.

Assim, projetar o futuro permite com que a orgagépando seja surpreendida pela
ocorréncia de situacdes ndo previstas ou até mpstoosolume repentino de acdes de tipos de
incidentes ja conhecidos — mas os quais ndo posswia histérico que indicasse que tal risco

deveria ser considerado com maior atencao.

Quanto a aplicabilidade em instituicdes financeitasonsultor também faz referéncia a
obviedade da mesma. Os bancos trabalham direta@mte patrim6nio mais liquido, o recurso

financeiro, o dinheiro. A utilizacdo da prospecd&ocenarios é uma necessidade para os bancos.
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O que ocorre é que, em geral, seu foco é maistogséira os riscos do mercado financeiro em si,
nao sendo estendida para o gerenciamento dos patasoniais.

Avaliando o nucleo do método, a identificacdo dedaue poderéo gerar eventos futuros,
construcdo de um questionario para consulta a iediptas de fora da organizacéo — os peritos —
e a geracdo de cenarios, indicando as combinagdamaibr probabilidade, o entrevistado
considerou o método como sendo efetivo na constrdegdum processo especifico, um fluxo
definido para que a area encarregada pela gestasabs projete o futuro, em termos dos
desafios que estdo ocultos ali a frente, e da Ki@ip evolucéo e capacidade para enfrentar tais
desafios — sendo uma tarefa oficial, normatizadansitucional da empresa, “forca” a
organizagdo a se planejar, pensar o futuro e elspeimeacas e oportunidades para a gestédo de

Seus riscos.

Considera apropriada ainda a realizacdo de conaufieofissionais que trabalham em
empresas de outros ramos e demais especialistaggsatdo questionarios. A coleta destas
opinides vem a arejar o conhecimento da empregpgiegiauma percepcdo que, geralmente, as
instituicbes financeiras ndo alcancam pela difiadél em lidar com suas tarefas diarias, sem

conseguir olhar com maior profundidade para “fe&adas janelas”.

O entrevistado considera que a aplicacdo de uma bemtifica nos calculos de
probabilidade de ocorréncia de cenérios, utilizamlojetos matematicos e modelos de simulacao,

reveste o método da abordagem profissional ne¢@ssaprocesso.

Tomando por base informacdes de ocorréncias enobanx Estado do Rio Grande do
Sul entre 2009 e 2010, atraves dos dados de estagico da Secretaria de Seguranca Publica do
Estado do Rio Grande do Sul, o entrevistado canstatindicacdo de queda em praticamente
todos os modos de operacao de arrombamentos toassal exce¢do do arrombamento de caixas
eletrénicos — de 2009 para 2010.

Porém, considerando a suposta realizacdo de umec@oode cenarios, a ter sido

realizada dois anos antes (em 2007), o historicardembamentos de agéncias e arrombamento
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de terminais bancarios indicaria a sequéncia ddagjdes eventos — esta seria a projecao em se

considerando somente o critério matematico.

O que ocorreu, na verdade, em ambos os casosefevacédo consideravel na quantidade
de ocorréncias, em se considerando a diferenc®@e 2ara 2009: 59 para 76 ocorréncias nos
casos de furto/arrombamento de agéncias e 2 parari€ncias de furto/arrombamento de caixas

eletronicos.

O elemento subjetivo é o componente que teriadalean uma andlise para a projecao de
um cenario mais provavel. Boa parte do conhecimesubjetivo e intuitivo estd na cabeca dos
profissionais de gestdo de riscos e em seu conbetme experiéncia. Por exemplo, alguns
bancos privados ndo efetuam registro de ocorrématiaial de tentativas e mesmo de incidentes
reais de arrombamento de agéncias e terminaisia- [gaftica daquelas empresas e orientagédo
estratégica daquelas organizagfes — e desta farestatisticas ficam prejudicadas. Tal fato seria
de conhecimento corrente dos profissionais da deeaeguranca corporativa das instituicoes

financeiras.

Se ampliarmos esse raciocinio, prossegue o ertadwisveremos que as quadrilhas que
praticam tal tipo de crime tem alto nivel de esgéexacdo na burla dos sistemas de alarme e na
técnica de arrombamento dos cofres e terminaismgéem um grupo restrito no universo do
crime e que se deslocam dentro do pais — tais neowandes sdo por vezes do conhecimento dos

profissionais da area de inteligéncia dos 6rgaasedaranca publica.

O entrevistado afirma que mesmo outros tipos deagase como as técnicas de invasao
de hackers, evoluem de modo a explorar vulneraiéd dos sistemas, e por vezes existe alto
nivel de criticidade dos browsers que podem perraitcaptura de dados financeiros — tais

informacdes sdo de conhecimento dos profissiorma@eh de seguranca logica.

Assim, quando da consulta aos peritos, o0 métodaabagropriar-se de parte desse
conhecimento multidisciplinar, enriquecendo a pesgfo de cenarios, tanto em relacdo a

descoberta de riscos latentes quanto ao grau dacanyele 0s riscos ja conhecidos carregariam



58

consigo no futuro. No caso dos arrombamentos, ¢apeb que tais percepcdes se revelassem
através dos resultados dos questionarios e esstinffe indicasse um cenario com a
possibilidade aumento das ocorréncias de arrombdasmem 2009 — o que demandaria dos
gestores da area de seguranca corporativa a ag@gaantensiva de medidas preventivas quanto
a este tipo de modo de agir; tais medidas provawaa reducédo das ocorréncias do tipo; e assim
aquele cenario projetado desfavoravel teria sidosformado a favor da organizacdo. Essa é a

proposta e a esséncia do método Grumbach.

Outros exemplos reais e objetivos podem ser citads como aqueles ja referidos na
analise do Método Brasiliano, como os ataques mexlia utilizacdo de explosivos e as
investidas contra cofres de aluguel, ambos de gregkrcussao de dano quase irreversivel para

a imagem das instituicdes.

Desta maneira, segundo o0 consultor, responde atagueda aplicabilidade no
gerenciamento do risco patrimonial em instituicdagmnceiras, ou seja, € perfeitamente

aplicavel.

Com relagédo a norma ISO 31000, o entrevistadondatgue ndo existe na norma um
processo especifico para a inclusdo da prospec@erdarios. Entretanto, tal fato ndo implica
conflito com a mesma, na medida que devam ser Basextratos em varias etapas do método
gue deverdo ser incorporados no cumprimento das/&tapas do quadro de referéncia da 1ISO
31000 — a técnica de brainstorming inicial paraasefde identificacdo de riscos, bem como
também os proprios resultados dos cenérios praspEst contribuiriam para a fase de

monitoracao e controle.

No entendimento do terceiro entrevistado, a pragmede cenarios ja se constitui em um
tema fundamental no que se refere a Gestao Esteaidgs Organizacdes, em se considerando a
empresa como um todo. Projetar cenarios signifit@cgpar ameacas e oportunidades e capacitar

as organizacdes a obter ganhos e se proteger adeogiate.
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7

Quando falamos do ambito das instituicoes finaasgital necessidade é ainda mais
premente. Sao inimeros os exemplos surpreendemntgsindes conglomerados que sucumbiram
frente a movimentacdes bruscas no cenério finandeternacional. Obvio que o mercado
financeiro é extremamente complexo e sdo enormexagezas que cercam tais cenarios — sdo
dependentes de variaveis das mais diversas naupditicas, econémicas, climaticas, etc... — e
o consultor relembra particularmente de um estwgarda grande consultoria internacional que
preconizava, ao que se refere como data provafieabdos anos 80, o qual concluia que nas
décadas de 90 e 2000 os bancos nacionais iriarpatesar do mercado bancario no pais. Ora,
Bradesco, Ital e Banco do Brasil estdo ai com une @anda maior do que naquela época, e as
principais investidas dos conglomerados internaigndo conseguiram parcela majoritaria do
mercado. Fato é que a realizacdo de cenarios ptospeé fundamental para a sobrevivéncia das
instituicdes financeiras, ndo somente quanto aesside mercado, mas demanda a incorporacéo

de tal técnica integrada a todo o processo deadstéiscos da instituicao.

O gerenciamento de riscos patrimoniais é suscetiwesurgimento de novos tipos de
riscos, em razdo do avanco tecnoldgico ou da dtiviersificacdo dos servigcos financeiros,

dentre outros fatores.

Assim, a utilizagdo deste tipo de ferramenta perait gestor concentrar suas forcas cada
vez mais na prevencao e menos na reacao, peldibdagie de antecipar eventos e realizar um

planejamento de longo prazo também na gestaoatss n@trimoniais.

Voltando o foco da andlise especificamente paraé&odb Grumbach, o entrevistado
relatou que as primeiras etapas do meétodo posaibitonfiguracdo de uma série de diretrizes de
cunho estratégico tais como missao, valores eiobgetstratégicos. Entende que, embora tais
dados ndo venham a ser considerados diretamergequ&ncia da metodologia, o criador do
método disponibiliza através do software Puma dal § a ferramenta tecnoldgica que efetua o
processamento de dados do estudo na aplicacdotddanéum canal para 0 armazenamento em
uma Unica base de dados de todas as informac@esmels ao planejamento de longo prazo e
prospeccdo de cenarios, 0os quais sdo efetivameotessos afins. Entdo, sob o aspecto do

gestor, é importante que tais dados estejam addaliz
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Seguindo para as etapas seguintes, onde efetivamamieca o processo, é realizado em
um primeiro momento um processo de brainstormimg twa a equipe de profissionais da area
— neste caso especifico, a area de seguranca. ®oméaio de haver um momento, dentro da
organizacdo, para a reunido dos profissionais emtarefa especifica voltada para a frente, para
o futuro, para visualizar cenarios e prospectartapa@ades e ameacas, ja € em si um merito da
metodologia. Assim, a lista inicial dos ditos fajosrtadores de futuro, que sera a base dos
guesitos que comporao a pesquisa a ser realizattagas peritos, ja € em si a instauragdo de um
novo paradigma de gestdo em que, ao invés de ‘@pagando os incéndios” — que se constitui
na ténica comum das areas de gerenciamento des riscpreconiza uma visdo de futuro,

prospecc¢éo de cenarios e evolugao da organizacao.

O método remete entdo a uma fase em que a orgaoiz®; volta para 0 ambiente
externo, sendo que, apds definidos os quesitoadak) mais importantes e que compde um
guestionario, a realizacdo de pesquisa junto @oger especialistas que trabalham nas areas de
seguranca publica, bem como seguranca corporatgestio de riscos de outras organizacfes
privadas e publicas — amplia a base de conhedmentpermite a apreciacdo das questdes
mediante a experiéncia e conhecimento daquelessgmfais na lida com riscos dos mais
diversos, como por exemplo, do pessoal da areanpeensa quanto ao risco de vazamento de
informacdes; da industria quimica, petrolifera entcéutica quanto ao risco de sabotagem; das
areas de inteligéncia dos 6rgaos de seguranceacpldplianto a integracdo do crime organizado,

trafico de entorpecentes, sequestro e lavagenntieidb.

A exemplo do que ocorre no método Brasiliano, tamls® constata no Método
Grumbach a integragdo entre os elementos subjetjuespermeiam o processo de gestdo de
riscos com a aplicagdo de modelos mateméaticosmissimpilados os resultados das opinides
dos peritos, através de um algoritmo consagradsimalacdo de Monte Carlo — o software gera

0s cenarios e indica aquele de maior probabilidedecorréncia.

A partir desse momento, o administrador esta im@ste um instrumento valioso para

orientar a tomada de decisfes, resultado de unegsoestruturado e gerado por uma ferramenta
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de qualidade, sendo que ainda se constitui em ggao@ 0 planejamento estratégico e de longo

prazo da area.

A partir desta etapa, cabe ao gestor, em conjunio sua equipe, analisar o cenario
prospectado e construir um plano de acao paraltieabem cima daqueles progndsticos que sao
desfavoraveis para a organizacdo e catalisandopagunidades que se revelam naquele
horizonte. Na verdade, em se considerando a &esegluranca corporativa dos bancos, um
cenario desfavoravel para as instituicdes finaasejuanto a incidentes de seguranca significa
um aporte de recursos financeiros nas maos do cdrganizado, estendendo as graves

consequéncias das investidas criminosas por sotieeat sociedade.

Quanto ao questionamento da aplicabilidade na @edt riscos em instituicoes
financeiras, da mesma forma que entendo que aogdstédiscos deve constar do portfolio de
processos criticos na governanca corporativa dgtuigdes financeiras, e percebe-se tal
tendéncia também naquele que hoje é o principabmento de regulacéo do sistema financeiro
internacional — os acordos da Basiléia — cada &g se avanca no sentido de abarcar o risco
patrimonial como elemento fundamental na estrutdea riscos dos bancos e de seu

posicionamento em relacdo a aspectos como sotidefiabilidade e transparéncia.

O entrevistado entende, portanto, que o Método BGagmé uma ferramenta valida e de
qgualidade para o gerenciamento de riscos patrinsoi@ instituicdes financeiras. No que se
refere a sua aderéncia a norma ISO 31000, rela&a qarocesso permeia varias fases, desde o

estabelecimento do contexto até os sub-processdsmdicacdo e anélise de riscos.

Em se aprofundando um pouco mais quanto ao mé&edando o entrevistado se observa ainda
gue existem fases posteriores — implementadastatdns softwares Lince e Jaguar, ndo
fornecidos para esta analise — que dao prosseguraerestudo e oferecem, dentre outros, o
interessante recurso de sugerir e indicar as pascestratégicas mais adequadas para o

atingimento dos objetivos e transformacao dos eenarospectados.
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5 COMPILACAO DOS RESULTADOS DAS ENTREVISTAS E CONCL USOES

A analise das opinides dos consultores a partiquidro de referéncia do processo de
avaliacao de riscos da ISO 31000 se constitui mzipal aspecto que servira como base para a

proposicao do modelo.

Quanto ao sub-processo de identificagdo de rissegundo a manifestacdo dos
consultores, as técnicas aplicaveis derivadas doddéBrasiliano sdo o brainstorming - para a
construcdo de uma lista inicial de tipos de perigesa aplicacdo do Diagrama de Ishikawa - na

dissecacao das possiveis causas e consequénoitenaos riscos.

O primeiro entrevistado indicou a eficiéncia ddadas ferramentas nesta fase apontando
como exemplo a possibilidade de se montar uma sandliferenciada para ambientes
heterogéneos — referiu-se a existéncia de basesldees, onde o montante de valores em
exposicao requer especial atencao das instituig@msceiras. Seguiu ponderando, citando como
histérico as investidas contra o Banco Central entaleza, e mais especificamente no Estado do
Rio Grande do Sul o ataque a empresa Proforte ea Eauz do Sul e a tentativa de invasdo as
bases do Banrisul e Caixa Federal em Porto Alegreque a inexisténcia de um processo com
metodologia definida denota a falta de preparo g/moea negligéncia que se observa como regra
no tratamento dos riscos daqueles ambientes. Amgananda que as ferramentas permitem
demonstrar ao gestor do negdcio as consequénaigsaetos oriundos daqueles tipos de riscos,
de forma a subsidiar o processo de tomada de de@spgecialmente no que tange a destinacao
de recursos e construcdo de processo e estrutstiudgional para o gerenciamento de riscos

patrimoniais.

Tal opinido é referendada pelos demais entrevista@Bosegundo abordou a questdo da
série de investidas contra instituicdes financeimasliante a utilizacdo de artefatos explosivos,
observando que, em seu entendimento, se a épa@raabs fatos os bancos tivessem feito uso
das referidas técnicas, efetivamente tal tipo slrse evidenciaria e permitiria a ado¢do de uma

estratégia de prevencdo mais eficiente.
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Entende ainda que de forma geral ha uma lacunafiragdio de processos e método para
0 gerenciamento de riscos patrimoniais, sendo gaeliaacdo de tais recursos extraidos do
Método Brasiliano preenche tal espaco, em umapgaseele considerada como fundamental a
todo o processo que é a identificagédo de riscdsrd®iro entrevistado — gestor da area, corrobora
com os demais afirmando que sdo escassas as gemuatodos existentes para 0 gerenciamento
do risco patrimonial em instituicdes financeiramydndo a necessidade de desenvolvimento tanto
de modelos como de software aplicado.

Os entrevistados véem como diferencial na aplicaddoDiagrama de Ishikawa a
possibilidade de incorporar a expertise dos amalist 0os quais podem ser buscados dentre os
melhores em suas &areas de conhecimento - denttondmodelo matematico, integrando as
informacdes oriundas da anélise dos dados hisgeastatisticos com 0 conhecimento subjetivo
dos profissionais da empresa. Afirmam que esteerdadeiro sentido do trabalho de inteligéncia
corporativa que se constitui na principal base odehecimento do gerenciamento de riscos
patrimoniais. Concordam ainda com a importancipassibilidade de diferenciacéo dos perfis de
cada tipo de risco, ou seja, ha construcao de mdigsa em que sao consideradas caracteristicas
especificas de cada unidade e de cada tipo deawsiderado, em que um tipo de perigo que é
critico para uma agéncia pode ndo ser critico patea e vice-versa. Essa diferenciacdo é
particularmente importante em razdo do amplo espéet riscos que as instituicdes financeiras
estao expostas.

A avaliacdo dos entrevistados quanto a aplicagcamétodo Grumbach na identificacédo
dos riscos indica a utilizagdo das etapas que @mangem desde o brainstorming até a
formulag&o dos quesitos.

O primeiro entrevistado faz referéncia a detecg@fdtos portadores de futuro descrita
no método, em que é possivel a identificacdo dmgitatentes, em um momento onde ainda
existem condi¢cdes para que a empresa atue parenpreg possibilidades e se preparar para o

impacto de provaveis consequéncias. E realizadamente referéncia a série de acdes mediante
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a utilizacdo de explosivos, sendo que acredita spuéivesse sido realizada a prospeccao de

cenarios, em momento anterior, tal risco se evideiama listagem de perigos.

Os demais consultores reforgam que a simples agiatéle um processo institucional em
gue a area da empresa responsavel pelo gerenciadeeriscos patrimoniais se dedica a pensar e
projetar o futuro, j& se constitui em significati@eanco e mudanca de paradigma em relacdo ao
tratamento dos incidentes patrimoniais, cuja fodga trabalho hoje em dia é quase que
exclusivamente voltada para o atendimento reafemsideram ainda 0s outros consultores que a
contribuicdo do método Grumbach na identificacaaosit®s tem sua maior for¢a pela exploragéo
de possibilidades em relacdo a existéncia de pemng®, embora no momento atual sejam
considerados de baixo potencial ou mesmo inexese®m um cenario prospectado podem se

constituir em severa ameaca para a organizacao.

Assim, incorporam inicialmente o modelo proposta,fase de identificacdo de riscos
(tem 5.4.2 do framework da ISO 31000), a utilizagas ferramentas de brainstorming e do
diagrama de Ishikawa, aplicadas nos moldes propgstto método Brasiliano, bem como o
brainstorming e a lista de quesitos aplicados @edaccom o método Grumbach. Tais técnicas
estdo em consonancia com o disposto no normatfonvém que a organizacao identifique as
fontes de risco, areas de impactos, eventos (mdumudancas nas circunstancias) e suas causas
e consequéncias potenciais. A finalidade destaaegagerar uma lista abrangente de riscos
baseada nestes eventos que possam criar, aumeniiar, reduzir, acelerar ou atrasar a
realizacao dos objetivos.” (ISO 31000, p.17) Coastda da norma: “Convém que a organizacao
aplique ferramentas e técnicas de identificacénsges que sejam adequadas aos seus objetivos
e capacidade e aos riscos enfrentados. Informgugitisente e atualizadas sé&o importantes na
identificacdo dos riscos. Convém que incluam infopées adequadas sobre os fatos por tras dos
acontecimentos, sempre que possivel. Convém gumgesom um conhecimento adequado

sejam envolvidas na identificacdo dos riscos.” (ABNO 31000, p.17)

Em se analisando o sub-processo analise de risodsndem os entrevistados como
valida a utilizacdo do critério de Grau de Probhdade do método Brasiliano e da Geracgéo de

Cenarios do método Grumbach.
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O primeiro entrevistado, abordando novamente costadae os ambientes de bases de
valores, destaca o critério impacto dentro da malei vulnerabilidade gerada pela aplicagdo do
método Brasiliano. Assim, a conducdo da analiseist®s com base na ferramenta tornaria
evidente o grau de impacto que tem para a indibuigm ataque bem sucedido contra um
dagueles ambientes — seria caracterizado em umaag#o como catastrofico, classificacdo
adequada em razdo do montante de valores em jogon@iro e o segundo consultor citaram
ainda o recente episodio da investida contra aadeidle cofres de aluguel do Banco Itad, fato
gue para 0os mesmos denota a utilizacdo equivocadairoplesmente ndo utilizacdo de

ferramentas de andlise de riscos, devido a formm@qual ocorreu o ataque criminoso.

Entretanto, nesta fase os entrevistados apontanamlimitacdo do método Brasiliano
guanto a sua aplicagcdo em instituicdes financefdasbancos sédo organizacdes compostas por
varias sub-unidades, dentre as quais as agénciasaje sao as extensfes mais representativas e
conhecidas dos clientes. Destarte, as condi¢deallderabilidades fisicas, a cultura local e o
meio externo onde estdo instaladas aquelas filegpsesentam variacbes extremamente
significativas. No mesmo sentido, uma instituicéiarceira como o Banco do Brasil tem cerca
de cinco mil ambientes diferentes no que concemgexenciamento do risco patrimonial, e
torna-se inviavel a realizacdo e manipulacdo deocmil diferentes matrizes de vulnerabilidade.
Assim, indicam os consultores a necessidade depagras unidades de acordo com suas
caracteristicas similares (geograficas, histériecodorréncias, porte, mercados) e a geracao de

matrizes comuns para a analise de risco.

O segundo entrevistado efetuou uma simulacdo arilia os dados referentes aos
incidentes de ataques a instituicdes financeiratstado do Rio Grande do Sul mediante a
utilizacdo de artefatos explosivos. A partir dabaicdo de conceitos em todos os subcritérios e
com o histérico de frequéncia de ocorréncias, dedtr algoritmo mateméatico proposto pelo
método Brasiliano, chegou ao resultado de indicerdeidade 4,27 — tal indice aponta o
impacto deste tipo de risco como catastrofico. Asentende que o exemplo demonstra a

validade do método, e afirma que se tal analisssi® — um ou dois anos antes dos fatos - sido
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conduzida através dos preceitos do método, asuigsies poderiam ter melhores condicdes de

prevencao e enfrentamento dos incidentes.

Ainda realizou simula¢do quanto a apuracao do deaprobabilidade segundo o método
Brasiliano, sendo que neste processo utilizou degleeferentes aos arrombamentos de terminais
bancarios no Estado do Rio Grande do Sul nos aead20@9 e 2010 — material constante no

anexo “A” deste trabalho.

Em tal simulacdo confrontou os resultados apuratiesés do coeficiente de variagdo -
uma medida estatistica comumente utilizada, e édrao calculo de grau de probabilidade do
método Brasiliano. Os resultados obtidos atravésoéficiente de variacdo indicaram que para o
ano de 2010 haveria 218% de chances da média miiow@ em 0,17 ocorréncias/més e que
para ano de 2011 haveria 147% de chances da m&diaamtinuar em 1,67 ocorréncias/més.
Tais resultados indicam que a pura aplicagcdo maiteandesses modelos para o gerenciamento
de riscos patrimoniais € totalmente inapropriad&, @ém de gerar resultados contrarios ao bom
senso — grau probabilistico maior que 100% - preduinformacdo de pouca valia para a
definicdo da estratégia de gerenciamento do ri€®.mesmos dados tratados através da
metodologia de Brasiliano resultaram em grau dégbitidade de 31% (média) para o ano de
2010 e 61% (muito alta) para o ano de 2011, estesrsstituindo em efetivo conhecimento que
serve tanto para a definicdo das acdes no plan@aapeal e tatico quanto para o subsidio do
processo de tomada de decisdes em nivel estratégico

O terceiro entrevistado asseverou com a hipétessdeeencia da técnica de geragédo do
grau de probabilidade do método Brasiliano a fasardilise de risco da ISO 31000. Analisa a
guestdo sob o ponto de vista gerencial, em quaaesgue o principal meérito da metodologia de
apuracao do grau de probabilidade é combinacgée antralgoritmo matematico — considerando
dados estatisticos como a frequéncia histéricavdates — com processo de incorporacdo das
percepcdes individuais dos profissionais espeeai@dtiz na atribuicAo de gradagbes aos sub-
fatores.
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No que concerne ao emparelhamento da etapa dedgethg cenarios do método
Grumbach com a fase de analise de riscos da ndainapnsenso dentre 0s entrevistados a
relevancia da consulta a entes externos no procdss@ndlise, a qual € caracteristica
preponderante do método Grumbach. Além da posklid de um olhar multidisciplinar sobre a
projecdo de cendarios quanto a ameacas e oportesidadconsulta aos peritos, segundo 0s
entrevistados, permite que a organizacdo se aprapei vasto conhecimento oriundo da
experiéncia de profissionais de outras entidadesju® possibilita arejar idéias e ventilar

informacdes presentes em um ambiente externo aipagao.

O produto final desta etapa do método Grumbach,éqaecenario gerado, segundo o0s
consultores € uma ferramenta de extrema importarecimedida em que vem a revelar tipos de
riscos para com 0S quais a organizacdo deveréarnioedidas de prevencdo e contencao;
projecdo de incidentes para com 0s quais a orggiuzaevera providenciar solucdes de
contingéncia; e possibilidade de eventos para c®muais a organizacdo devera buscar aliancas

e parcerias estratégicas visando modificar o cenari

Ademais, considera ainda o entrevistado que € mestoarea de controle de riscos
patrimoniais que a utilizacdo da ferramenta de ggosdo de cenarios permite que a area
apresente para a alta administracdo seu planejantEntiongo prazo com base em dados

consistentes.

Destarte, o0 modelo propde a utilizacgdo da metodmlale apuracdo do Grau de
Probabilidade oriunda do método Brasiliano e da& fds Geracdo de Cenarios do meétodo
Grumbach na fase de andlise de riscos (item 5@tfBachework da ISO 31000). O alinhamento
com a norma pode ser constatado a partir das selassgas quanto a referida etapa: “A analise
de riscos envolve a apreciacdo das causas e &s fdatrisco, suas consequéncias positivas e
negativas, e a probabilidade de que essas conseagifossam ocorrer. Convém que os fatores
gue afetam as consequéncias e a probabilidade segmtificados. O risco é analisado
determinando-se as consequéncias e sua probabilidamitros atributos do risco. “ (ABNT I1SO
31000, p. 18)
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Considerando como objeto de analise a etapa déagd@ldos riscos, as ferramentas
selecionadas sdo a matriz de vulnerabilidade dodoéBrasiliano e a interpretacdo de cenarios
advinda do método Grumbach.

O primeiro entrevistado, dentro da tbnica de suard#@gem quanto ao tratamento de
riscos em bases de valores, afirma que na matrizutieerabilidade que resulta do método
Brasiliano se sobressaem aqueles riscos que ders@oer tratamento prioritario no plano de
acao da area de gerenciamento de riscos patrimmo@i@@ novamente ainda 0s casos recentes de
investidas contra unidades de cofres de alugueluembanco argentino e no Banco Itad —
também referenciados pelos outros consultores,gia@o em seu entendimento, exemplifica que
as instituicdes ndo possuiam indica¢cfes quantosshilidades e impactos daquele tipo de risco
— ndo estava evidenciado por um processo que asselem uma matriz de vulnerabilidade e

permitisse a correta avaliacdo dos riscos.

O segundo acrescenta ainda que, dentro da etapaatilacdo de riscos, a matriz de
vulnerabilidade apresenta os riscos de forma giém ale indicar aqueles de tratamento
prioritario, permite ver quais riscos necessitarfieacde prevencao e quais riscos necessitam

acOes de contingéncia por parte do plano de gamecito do risco patrimonial da organizacao.

O terceiro aborda a fase de avaliacdo de riscosértdase para a importancia dos dados
gerados pela matriz de vulnerabilidades para oegsade tomada de decisdes, especialmente no
gue se refere a aplicacao e direcionamento dosss;Le na possibilidade de apresentacao para a
alta administracdo de um panorama claro quantoiha de exposicdo ao risco patrimonial da
organizagcdo. No caso das instituicdes financearagnsultor afirma que tal fato é fundamental
ndo somente a questdo da confiabilidade e da aedrgpa, mas especialmente quanto a propria
sobrevivéncia da empresa através da manutencdartesle contingéncia e de continuidade de
negoécios, para o que os dados da matriz de vuilideate gerada pelo método Brasiliano séo de

extrema valia.

Quanto a validagéo da interpretacdo de cenariosppatados do método Grumbach, o

primeiro entrevistado entende que existe consiéé@réscimo de qualidade no gerenciamento
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de riscos patrimoniais com a utilizacdo do prodimal do método Grumbach - o cenério

interpretado — no sub-processo final do processavdéacao de riscos. Valoriza a ferramenta
considerando a mesma um processo estruturado euetiaapm horizonte o qual, mesmo se
desfavoravel, dota a organizacdo de visdo de futargentido da busca de providéncias para

mitigar ameacas e aproveitar oportunidades.

O segundo entrevistado manifesta sua opinido nenenbsha dos demais, quanto ao fato
de que a prospeccéo e interpretacdo de um cendumio fpode constituir um valioso diferencial
competitivo para a empresa, na medida em que aliregdio podera enfrentar as ameacgas e
aproveitar as oportunidades melhor preparada —ne@ateue essa antecipacdo € uma das
principais funcbées do gerenciamento do risco patnial. Pondera também o consultor de que
ndo € viavel a transposicao da aplicacdo do mé&Bsdmbach diretamente para um determinado
sub-processo da ISO 31000, sendo que devem sbaddis as etapas do método na medida em
gue correspondem as fases do processo de avatlagdscos da norma. Outra observacao feita
pelo consultor e que também foi ponto comum devdrentrevistados € que a interpretacédo do
cenario prospectado pode indicar o surgimento desdipos de risco, em decorréncia da

inovagédo tecnoldgica e do dinamismo do mercadméieizo.

O terceiro relembra casos recentes de grandesotonegdos do sistema financeiro
internacional que sofreram perdas de monta irrgphidecorrentes de fraudes, vazamento de
informacdes e outros incidentes, 0s quais em mudasos foram vitimados por um
gerenciamento de riscos deficiente e pela inexisaé&le uma projecdo quanto aos perigos em seu
horizonte.

Afirmou ainda que a interpretacdo do cenario prosyg® permite 0 reposicionamento
estratégico da organizacdo, de maneira que a enpozie empreender acdes para modificar
aquelas projecbes negativas e capitalizar da mefoana possivel as oportunidades
prospectadas. O cenario interpretado de acordoocor@todo Grumbach forneceria ainda o grau

de intensidade das ameacas e oportunidades.
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Assim, conclui o mesmo que o gestor da area dexgjareento do risco patrimonial tem
em maos um importante instrumento para alicergguplanejamento e direcionar a atuacao da

sua equipe também em uma perspectiva de longo.prazo

Neste sentido, o resumo proposto se completa atraee aplicacdo da matriz de
vulnerabilidades oriunda do método Brasiliano dad& de interpretacdo de cenarios do método
Grumbach, utilizadas no ambito do sub-processovdikagdo de riscos do quadro de referéncia
da I1ISO 31000, em alinhamento com as suas diretriaefnalidade da avaliacdo de riscos é
auxiliar na tomada de decisdes com base nos rdssltda analise de riscos, sobre quais riscos
necessitam de tratamento e a prioridade para eemgpitacdo do tratamento.”(ABNT ISO
31000, p. 18).
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6 PROPOSICAO DO RESUMO

As percepcdes dos entrevistados apontaram a co@strdo resumo no sentido da
utilizacdo de técnicas egressas de ambos os metpelositindo ainda o alinhamento daquelas

rotinas aos principios e diretrizes da norma ISG081

Destarte, a partir da analise dos entrevistadoBzada através de simulacbes de
ocorréncias contra bancos no Estado do Rio Graodgutinos anos de 2009 e 2010, bem como
da expertise e conhecimento dos profissionais ttawks, foi efetuado o agrupamento das
ferramentas indicadas nas entrevistas de profudéidao seu emparelhamento em um esquema
sugerido para a utilizagdo do gerenciamento da rEtrimonial em instituicbes financeiras,

alinhado as premissa da norma internacional ISQ@®10

O resumo sugerido, apds as consideracfes e awaliagiconsultores foi sintetizado no

esquema abaixo:

Sub-processo Ferramentas Diretrizes ISO
Brainstorming Método Brasiliangdentificar as fontes, areas (de
impacto, eventos, causas | e

Diagrama de Ishikaw consequéncias potenciais dos
5.4.2 — Identificacio Método Brasiliano riscos
de Riscos Brainstorming Método GrumbagiGerar uma lista abrangente |de
riscos
Formulacdo quesitos Método
Grumbach
Apuracao do Grau dé\preciar causas e fontes de risco
Probabilidade Método Brasilianp
5.4.3 — Analise de Apreciar consequéncias positivas
Riscos Geragcdo de Cenéario Métogmnegativas

Grumbach
Apreciar probabilidade
Matriz  de  Vulnerabilidade Auxiliar na tomada de decisdes
Método Brasiliano sobre quais riscos tratar

5.4.4 — Avaliacao de

Riscos Interpretagdo ~ de  Cendl Indicar prioridades para |a

Método Grumbach implementacgao do tratamento
Tabela 8 - Resumo proposto para Gerenciamento st Ratrimonial em Instituicdes Financeiras
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7 CONSIDERACOES FINAIS

O Gerenciamento do risco € uma atividade fundarhanéstabilidade e perenidade das
organizagfes, na medida em que capacita as empres&s a ocorréncia de eventos cuja
natureza, momento ou intensidade provocam impagtuofisativo em suas atividades. Em sua
esséncia, € ainda uma é&rea que pode constituivaefeiferencial competitivo para a

organizacao.

Quando falamos em risco, € igualmente importantsiderar que nos referimos tanto a
ameacas quanto a oportunidades. Em ambos os éasoperativa a condugdo de um processo
estruturado dentro da empresa, no sentido de gueglsea o quociente de incerteza em relacédo a
eventos futuros, permitindo que a organizacdo agyauas diretrizes estratégicas com relativa

serenidade quanto ao impacto de tais eventos egiceu

As instituicdes financeiras se constituem em ura tlp organizacdo com caracteristicas
bastante particulares. O seu grau de exposi¢cds@mé condi¢cdo ainda mais especifica, devido a
natureza das suas atividades — as instituicbendiiias sao as fiéis depositarias das riquezas,
garantias, informacdes e todo um lastro de bergviRis e intangiveis que suportam as relacfes
entre pessoas, empresas, governos e nacoes.

Dentre os mais diversos tipos de risco, o riscarpahial se evidencia no universo de tais
corporagdes. Eventos oriundos do ambiente extetamis, como assaltos, arrombamentos,
vandalismo, e eventos originados do ambiente iatetais como fraudes e vazamento de
informacdes, configuram situacfes absolutamentieasiquanto a exposi¢cdo de risco daquelas
instituicdes.

Embora tal condicdo seja inerente a atividade, edlesd primeiras formas de servico
bancario realizadas pelos templérios, o gerencitomdn risco patrimonial em instituicbes
financeiras carece ainda de metodologias e prosesstsagrados que oferecam um referencial

de melhores préaticas para a sua conducado dentargiasizacoes.
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Esse é o propdsito do qual o presente estudo fmiiohe, com o objetivo de confrontar
ferramentas de gerenciamento do risco existenteaenaério nacional com as especificacbes do
primeiro normativo internacional editado acercatelma, a ISO 31000. O confrontamento foi
efetuado com base na opinido de trés consultootadas de larga experiéncia profissional na
area de gerenciamento do risco patrimonial, deshérama das maiores instituicbes financeiras

do mundo.

Assim, o quadro proposto integra elementos dosdostdentro do quadro de referéncia
do processo de avaliagdo de riscos proposto pefoativo. A sua formatacdo considerou, além
da aderéncia a norma, a sua aplicabilidade entuitéies financeiras — em que sdo necessarias
ainda adaptacdes, tais como no agrupamento de desiddas empresas quanto a critérios

geograficos e de caracteristicas comuns no sulegsoae analise de riscos.

Destarte, as conclusbes do estudo foram sinteszaa resumo de procedimentos
proposto para o processo de avaliacdo de riscampatais dentro de instituicdes financeiras, no
sentido de que a organizacdo conduza a adequacéwadarea de gerenciamento de riscos as
diretrizes da ISO 31000, agregando valor atravémgbiementacdo em seu ambiente de trabalho

das melhores préticas descritas naquele normativo.
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ANEXO A - RELACAO DE INCIDENTES DE RISCO EM AGENCIA S BANCARIAS NO
RIO GRANDE DO SUL

Fonte: Site do Sindicato dos Bancérios de Porto Adee e Regido
disponivel em:http://www.sindbancarios.org.br/site2011/imagesistsmy_documents/Seguranca/2008es.pdf

& SindBancarios

POR G ALEGHE £ BECIAC - piiac o & GUT

Relacdo de ataques a bancos no Rio Grande do Sul

Setembro de 2011

1.Dia 5 - Itad - Porto Alegre (Assis Brasil) - arrombamento

2. Dia 7 - Santander - Porto Alegre (Ag. lardim Lindoia) - Arrombamento
3. Dia 7 - Santander - Porto Alegre (Ag. Petrdpaolis) - Arrombamento

4. Dia 8 - Banrisul - 530 Pedro do Sul - Arrambamerto

5. Dia 8 - Bradesco -Sapucaia do Sul - Tentativa de arombamento

Agosto de 2011

1. Dia 3 - Banrisul - Torres - Assalto com sequestro de gerente

2.Dia 5 - Itad - Cachoeirinha - arrombamento de caixa eletrdnico

3, Dia 8 - Banrisul - Porto Alegre - Agéncia Estadio Beima Rio - tentativa de assalto

4. Dia 11 - Banoo do Brasil - Glorinha - tentativa de armmbamenta

5. Dia 17 - Santander - Porto Alegre - assalto com detencio de funciondrios e vigias

6. Dia 19 - Bradesco - Porto Alegre - Saidinha com morte de cliente

7. Dia 23 - Banco do Brasil - Gualba - Tentativa de arombamento de caivas eletrénicos
8. Dia 26 - Bradesco - Pelotas - assalto
9. Dia 29 - Santander - Tentativa de assalto
10. Dia 30 - Banrisul - Chiapetta - Tentativa de roubo

Julho de 2011

1. Dia 04 - Bradesco - Farroupilha - Tentativa de assalto com vigia baleado
2. Dia 04 - Banco do Brasil - Cacapava do Sul - arrombamento

3. Dia 9 - Itad Unibanco - Canela - explosSo de caixa eletrdnico

4. Dia 10 - Banrsul - Sentinela do Sul - roubo com utilizac3o de explosivos
5. Dia 11 - Bradesco - Porto Alegre (Agéndia Alto Petrdpalis) - assalto

€. Dia 15 - Banrisul - Minas do Le3o - arrombamento de caixa eletrdnico
7. Dia 25 - Banco do Brasil - Esmeralda - assalto

8. Dia 77 - Bradesco - Guabiji - assalto com uso de violéncia a bancério

Junho de 2011

1. Dia 02 - Banco do Brasil - Nova Roma do Sul - arrombamento

2. Dia 06 - Santander - Torres - roubo

3. Dia 06 - Banco do Brasil- Arroio dos Ratas - rouba

4. Dia 06 - Santander - Santa Maria - arrombamento

5. Dia 12 - Banco Itad - Porto Alegre - arrombamento

6. Dia 20 - Banrisul - Panambi - tentativa de furto

7. Dia 21 - Banoo do Brasil - Nova Hartz - amombamenta

8. Dia 23 - Santander - Caxias do Sul - arrombamento

9, Dia 23 - tal Otto Niemeyer - Porto Alegre - arrombamento

10. Dia 24 - Banrisul - Castias do Sul - arrombamento

11. Dia 24 - Itad Protdsio Alves - Porto Alegre - arrombamento

12, Dia 25 - Santander - Porto Alegre - invas3o sistema de caixa eletrdnico

13, Dia 27 - Itad/Banrisul - Porto Alegre - Crime de saidinha com morte desuspeito de assalto
14, Dia 30 - Banrisul - 530 Jasé dos Ausentes - arrombamento de caixa eletrnico



15, Dia 30 - Bradesco - Porto Alegre - Crime de saidinha com morte de BM

Maio de 2011

1. Dia 1% Santander - Cangugu - tentativa de arrombamento

2. Dia 6: Banrisul - RestingaSeca - tentativa de arrombamento

3. Dia 10: tad - Gravatai - tentativa de arrombamento

4, Dia 18: Santander - Porto Alegre [ Agéndia Minuano) - Tentativa de assalto
5. Dia 23: Banrisul - Sentinela do 5ul - Assalto

6. Dia 26: Banrisul - taara - Amombamento de caixa eletranico

7. Dia 31: Banrisul - Rio Pardo - Arrombamento de caixa eletrénico

Abril de 2011

1. Dia 4: Caixa - Novo Hamburgo - Assalto com reféns

2, Dia 10: Banrisul - Bom Principio - Tentativa de furto

3. Dia 11: Banrisul - Riozinho - tentativa de assalto e troca de tiros com a BM

4. Dia 30: Santander - Porto Alegre Agincia Protésio Alves): tentativa de arrombamento

Margo de 2011

1, Dia 3; Santander - Sapucaia do Sul - tentativa de assalto

2, Dia 8 Santander - Porto Alegre (Bairro Petrdpolis) - arrombamento

3. Dia 11: Banrisul - Canoas (Agéncia Canoas) - assalto a bancério durante abastecimento de caixa de
autoatendimento

4. Dia 14: Banrisul - Canoas - Crime de saidinha com diente baleado

5. Dia 15: Banrisul - Glorinha - assalto

6. Dia 21: Santander - Porto Alegre | Protasio Alves) - arombamento

7. Dia 21: Banrisul - 530 Leopoldo (Schadau) - arrombamento

8. Dia 21: Banrisul - 530 Leopoldo (Feitoria) - prisBo de suspeitos

9, Dia 23: Banrisul - Guaiba - pris3o de suspeitos

10. Dia 24: BMG - Porto Alegre (Restinga) - arrombamento e pris3o de suspeitos
11, Dia 25: Sicredi - Jilio de Castilhos - assalto

12, Dia 28: Santander - |grejinha - arrombamento

Fevereiro de 2011

1. Dia 3: Cressol - Senador Salgado Filho - arrombamento

2. Dia 9: Banco do Brasil Porto Alegre (Agéncia Carlos Gomes) - arrombamento

3, Dia 13: Banco do Brasil - Nova Roma do Sul - arrombamento com uso de explosivas
4, Dia 14: Banco do Brasil - Porto Alegre (Agéncia Praia de Belas) - amombamento

5. Dia 16: Sicredi - Alegria - arrombamento

&. Dia 16: Santander - Porto Alegre [ Agéndia Rio Branca) - amombamento

7. Dia 20: Banca do Brasil - Porto Alegre (Agéncia Flaresta) - arrombamenta

Janeiro de 2011

1. Dia 3: Sicredi - Viam#o ( Aguas Claras) - tentativa deassalto

2. Dia 25: Banco do Brasil -|pé& - assalto com reféns

3. Dia 25: Banco do Brasil - Canoas (Agéncia Getilio Vargas) - amombamento

Dezembro de 2010

1. Dia 3: Banrisul - Boa Vista do Cadeado - arrombamento

2. Dia 7: Sicredi - Itapuca - tentativa de amombamento

3. Dia 20: Banrisul - Porto Alegre (Unidade de Infraestrutura) - arrombamento caixa eletranico
4., Dia 22; Banrisul - Glorinha - assalto

5. Dia 30: Banco do Brasil - Porto Alegre (agéncia Dona Laura) - tentativa de assalto
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Novembro de 2010

1. Dia 1: Banrisul {PAB TCE) Porto Alegre - tentativa de assalto

2. Dia 3: Sicredi - Viam3o - assalto

3. Dia 7: Banco do Brasil: Porto Alegre (Agéndia S50 Jodo) - arrombamento

4. Dia 9: Banco do Brasil: Paverama - assalto com uso de explosivos

5. Dia 11: Banco do Brasil: Porto Alegre {Agéncia Salgado Filha): tentativa de assalto com reféns
6. Dia 12: Bradesco: Garibaldi - assalto com um vigilante e um funciondrio baleados

7. Dia 14: Banrisul [Agéncia Otto Niemeyer) - tentativa de arrombamento

8. Dia 15: Santander (Agéncia na av. Otto Niemeyer] - tentativa de arrombamento

5, Dia 15: Itad {Agéncia Otto Miemeyer) - tentativa de arombamento

10. Dia 22: Santander (Agéncia na Avenida Assis Brasil, n? 3738) - arrombamento de caixas eletrénicos
11, Dia 29: Itad (Agéncia Navegantes) - amombamento de caixas eletrinicos

Outubro de 2010

1. Dia 4: Banco do Brasil - Jilio de Castilhos - tentativa de arrombamento

2. Dia 6: Banrisul - Banto Gongalves [Pinto Bandeira) - tentativa de assalto

3. Dia 6: Banco da Brasil - Porta Alegre (Agéndia Dona Laura) - arrombamento
4. Dia 8 Banco do Brasil - Sert3o Santana - arrombamento

5. Dia 13: Passo Fundo - Sicredi - arrombamento

6. Dia 16: Canoas - Itad - arrombamento

7. Dia 18: Humait4 - Cresol - assalto

8. Dia 19: Porto Alegre - Banco do Brasil (agéncia Carlos Gomes) — assalto

9. Dia 23:Banco do Brasil - Tuparendi - arrombamento

10. Dia 24: Santander - Porto Alegre (agéncia Barros Cassal) - arrombamento

Setembro de 2010

1. Dia 5; Banco do Brasil - 530 Marcos - tentativa de assalto com uso de explosivos
2. Dia 7: Banrisul - Cawias do Sul {posto subprefeitura de Galépolis): arrombamento
3. Dia 8 Banrisul - Porto Alegre (2géncia na avenida Jodo Pessoa): arrombamento
4. Dia 13: HSBC - Parto Alegre (agéncia Tristeza): arrombamento
5. Dia 14: Banrisul - Barrac3o: assalto com reféns
&, Dia 29: Banrisul - Alegria (posto de servigo): arrombamento

Agosto de 2010

1. Dia 4: Cooperativa Cresol - Erebango - assalto

2. Dia 4: Banco do Brasil - Vale do Sol - arrombamento com reféns

3. Dia 6: Banrisul - Pinto Bandeira - tentativa de arrombamento

4. Dia 10: Banco do Brasil - Mova Prata - tentativa de arrombamento

5. Dia 16: Banco do Brasil - Palmares do Sul - tentativa de arombamento

Julho de 2010

1. Dia 13: Banrisul - Santa Licia do Pial - assalto com reféns

2. Dia 20: Sicredi - ljui - Tentativa de arrombamento

3. Dia 22: Banrisul - Caxias do Sul (Agéncia Central): assalto com reféns
4. Dia 26: Itad Unibanco (Gravatal): tertativa de assalto

5. Dia 29: Banrisul (Senadar Salgado Filha): arrombamento

Junho de 2010

1. Dia 2: Banrisul - Gramado dos Loureiros - assalto com morte

2. Dia 3; Banco do Brasil - Sapiranga - tentativa de arrambamento

3. Dia 3: Banrisul - Porto Alegre (Passo D"Areia) - arrombamento de caixas eletrénicos
4, Dia 4; Banrisul - 530 Jodo da Urtiga - assalto com seqiestro

5. Dia 13: Banrisul - Porto Alegre (Agéncia Azenha) - tentativa de arrombamento
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6. Dia 18: Banco Real - Porto Alegre (Bairro Santa Cedilia) - arrombamento de caixa eletronico
7. Dia 21: Banco Real - Porto Alegre - tentativa de arrombamento de caixa eletrinico
8. Dia 25: Banco Real - Canoas - arrambamento de caixa eletrdnico

Maio de 2010

1. Dia 3: Bradesco - Farroupilha - assalto

2. Dia 4: Itad - Porto Alegre - {Agéncia Menino Deus): tentativa de amombamento

3. Dia 5: Banco do Brasil - Palmares do Sul - amombamento com uso de explosive

4, Dia 5; Sicredi - Capdo Baonito - assalto

5. Dia 7: Banco do Brasil - Barra do Ribeiro - arrombamento com uso de explosiva

6. Dia 9: Bradesco - 5anto Antdnio da Patrulha - arrombamento

7. Dia 17: Bradesco - Caxias do Sul - amombamento caixa eletrénico com uso de explosivo

8. Dia 21: ttad Uribanco - Sapiranga - arrombamento

9, Dia 24: Santander - Porto Alegre | Agéncia Osvaldo Aranha): assalto com funciondrio feito de refém

Abril de 2010

1. Dia Z: Banco do Brasil - Porto Alegre (Agénda Azenha) - amombamento de caixas eletronicos
2. Dia 3: Banrisul - Porto Alegre (Agéncia Menino Deus) - arombamento

3. Dia 4; Banrisul - Porto Alegre (Agéncia Azenha) - arrombamenta

4, Dia 7: Sicredi - Bar3o - assalto

5. Dia 9: Itad - Bairo Petrdpolis/Porto Alegre - Arrombamento de caixas eletrinicos

6. Dia 12: Itad - Nowo Hamburgo - arrombaments de caixa eletrdnico

7. Dia 13: ttad - Cachoeirinha - amombamenta de caixa eletrinico

8. Dia 16: itad - Passo D'Areia/Porto Alegre - arrombamento caixa eletrénico

9, Dia 16: ltad - Assis Brasil/Porto Alegre - arrombamento de caixa eletrénico

10. Dia 17: ltad Unibanco - Sapiranga - arrombamento

11. Dia 22: Sicred - Trés Amoios - arrombamento

12 Dia 24: Unibanco - Porto Alegre (Bairm Menino Deus) - arrombamento de caixa eletrénico
13, Dia 24: Real - Canoas - arrombamento de caixa eletrdnico

14, Dia 25: Posto Bancério Porto Alegre (Bairro Bom Fim) -amombamento de caixa eletrénico
15, Dia 29: Banrisul (Arroio dos Ratos) - 2ssalto com gerente e vigilante reféns

Margo de 2010

1. Dia 2: Banco do Brasil - Dais Lajeados - assalto

2. Dia 4: Sicredi - Caxias do Sul -assalto

3. Dia 5: Banco do Brasil - Dom Feliciano - assakto

4. Dia 5: Bradesco - Caxias do 5Sul - assalto

5. Dia & Banrisul - 530 Leopoldo - arrombamento

6. Dia 17: Sicredi - Viam3o - assalto

7. Dia 19: Banco do Brasil -Igrejinha - sequestro e tentativa de assalto

8. Dia 24: Bradesco - Canoas - assalto

9, Dia 30: Banco do Brasil -Santa Maria (Bairro Camobi) - arrombamento caixa eletrénico

Fevereiro de 2010

1. Dia 2: Sicredi - 530 Nicolau - furto de caixa eletrdnico

2. Dia 4: Itad - Porto Alegre (agncia Assis Brasil) - tentativa de furto
3. Dia 4: Banrisul - Santa Maria - assalto

4. Dia 10: Bradesco - Port3o - tentativa de assalto

5. Dia 18: Banco do Brasil - Sert3o Santana - furto

Janeiro de 2010

1, Dia 10: Banrisul - Porto Alegre (agéncia Menina Deus)- furto

2. Dia 10: Santander - Porto Alegre (agéncia Menino Deus) - roubo
3. Dia 13: Banco da Brasil - Porto Alegre (agéncia Azenha) - roubo



4, Dia 13: Banrisul - Porto Alegre (agéncia Menina Deus) - roubo

5. Dia 13: Banco do Brasil - Palmares do Sul - assalto

6. Dia 14: Unibanco - Porto Alegre - (agéncia Praia de Belas) - arrombamento

7. Dia 17: Banrisul - Porto Alegre (agéncia Menina Deus) - arrombamento

8. Dia 18: Citibank - Porto Alegre (agéncia Carlos Gomes) - assalto

9, Dia 18: Sicredi - Porto Alegre (agénciaLeonardo Truda)- assalto

10. Dia 19: Banco Real - Porto Alegre {agéncia Ramiro Barcelas) - arrombamento

11. Dia 19: Banco Itad - Canoas (agéncia Vila Santa Rosa) — arrombamento

12, Dia 23: Banrisul - Porto Alegre (agéncia Protdsio Alves) - arrombamento

13, Dia 23: Itad - Cachoeirinha - arrombamento caixa eletrdnico

14, Dia 23: Banrisul - Banrisul (agéncia Niteri) - arrombamento

15, Dia 23: Itad - S50 Leopoldo (agéncia Scharlau) - arrombamento

16, Dia 31: Real - Porto Alegre (agéncia Otto Niemevyer) - tentativa de arrombamento
17. Dia 31: Banrisul - Porto Alegre (agéncia Cavalhada) - tentativa de amambamento

Dezembro de 2009

1. Dia 6: Banco do Brasil - Porto Alegre (Agéncia Zona Sul): arrombamento

2. Dia 12: ttad {Nowo Hamburga): arrombamento

3, Dia 15: Santander (530 Leopolda): assalto

4, Dia 16: Banco do Brasil - Porto Alegre (Agéncia Farrapos): tentativa de assalto

5. Dia 17; ttad {Novo Hamburgo): tentativa de arrombamento

6. Dia 29: Banrisul - Porto Alegre (Agéncia Avenida dos Estados): tentativa de assalto

Novembro de 2009

1. Dia & Bradesco - Santa Maria: arrombamento

2. Dia 6: Sicredi - CapitS3o: arrambamento

3. Dia 6: Sicredi - Boa Vistado Cadeado: assalto

4: Dia 7: Banrisul - Canoas (Agéncia Bogueirdo): arombamento

5. Dia 8 Banco do Brasil - Porto Alegre (Agéndia Dona Laura): arrombamento
6. Dia 9: Banco do Brasil - Porto Alegre (AgBncia Majestic): assalto
7. Dia 9: Sicredi - Amroio do Padre - assalto

8. Dia 10: Banco do Brasil - Tramandal - tentativa de assalto

9. Dia 16: Banrisul - Estancia Velha - tentativa dearmombamento
10. Dia 18: Banrisul - Caronel Barros - tentativa de arrombamento
11, Dia 18: Banrisul - Porto Alegre (Agéncia Protdsio Alves): assalto
12, Dia 20: Sicredi - Porto Alegre (Foro Certral): assalto

13, Dia 22: Banrisul - Cidreira - tentativa de furto com duas mortes

Outubro de 2009

1, Dia 1: Banrisul - Parto Alegre (Agéncia Cavalhada): tentativa de assalto com troca de tiros
2. Dia 2: Banco do Brasil - Porto Alegre (Agéndia Zona Sul):invas3o e furto de computadar
3. Dia 5: Banco do Brasil - Santa Maria (Ulbra): tentativa de assalto

4. Dia 6 Sicredi - Coronel Filar: tentativa de assalto

5. Dia 7: Banrisul - Parto Alegre (Agéncia Smic): assalto

&. Dia 9: Banrisul - 550 Valentim do Sul: assalto

7. Dia 19: Banca Real - Porto Alegre (Agéncia Carlos Gomes): arrombamento

8. Dia 19: Banrisul - Anta Gorda: assalto com reféns

9, Dia 23: Banrisul - Miragual: arrombamento

10. Dia 23: Banrisul - Gravatai: arrombamento

11. Dia 26: Bradesco - Parto Alegre (Agéncia Mainhos de Venta): tentativa de assalto

Setembro de 2009

1. Dia 1: Banrisul - Boqueirio do Le3o: assalto com reféns

2. Dia 1: Banco da Brasil - Boqueir3o da Le3o: assalto com reféns
3. Dia 1: Sicredi - BoqueirSo do Le3o: assalto com reféns

4. Dia 1: Sicredi - Sete de Setembro: tentativa de assalto
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5. Dia 4: Banco do Brasil - Monte Belo do Sul: assalto

6. Dia 7: Santander - Porto Alegre {Agéncia Menino Deus): tentativa de assalto
7. Dia 8 Banrisul - 530 José do Norte: arrombamento

8. Dia 8 Banrisul - Lagoa Vermelha: tentativa de assalto

9. Dia 10: ltad - Porto Alegre [Agéncia Baltazar de Oliveira Garcia): tentativa de assalto
10. Dia 13: Banrisul - Porto Alegre (Agéncia Redengda): arrombamento

11. Dia 16: Banrisul - Erval Seco: amombamento

12, Dia 27: Santander - Canoas (Agéncia Centro): tentativa de assalto

13, Dia 28: Santander - Porto Alegre (Agéncia Menino Deus): tentativa de assalto
14, Dia 28: ltad - Move Hamburgo (av. Primeiro de Margo): tentativa de assalto
15, Dia 30: Santander - Gravatai: assalto

Agosto de 2009

1. Dia 3; Santander - Cachoeirinha (agéncia Av. Flores da Cunha): arrombamento
2. Dia 3: Banco do Brasil - Nova Palma: assalto

3. Dia 3: Banco do Brasil - Pinhal Grande: assalto com reféns

4. Dia 6: Unibanco - Porto Alegre (agéncia Bom Fim): arrombamento

5. Dia 6: Banrisul - Mariana Pimentel; assalto com reféns

6. Dia 6: Sicredi - Mariana Pimentel: assalto com reféns

7. Dia 8 Itad - Taquara: arrembamento

8. Dia 16: Banca do Brasil - Cachoeirinha Agéncia Centra Industrial): tertativade assalto com tiroteio e diente
ferido

9, Dia 17: Banrisul - Porto Alegre - (Agéncia Volta do Guerino): assalto

Julho de 2009

1. Dia 2: Banco do Brasil - Tramandai {agéncia Emancipaco): assalto com tiroteio
2. Dia & Unibanco - Santa Maria (agéncia Centra): arrombamento

3. Dia 6: Banca do Brasil - Paraiso do Sul: roubo

4. Dia 6 Banrisul - Trés Cachoeiras: assalto

5. Dia 6: Banco do Brasil - Passo Fundo (agéncia S50 Cristovo): assalto

6. Dia 7: Bradesco - Porto Alegre (agéncia Benjamin Constant: tentativa de assalto com roubo de arma do vigilante
7. Dia 13: Bradesco - 530 Leapoldo (Agéndia Scharlau): arrombamento

8. DialS: Banco do Brasil (Ibiraiaras): assalto com refém

9, Dial5: Banrisul (|biraiaras); assalto com refém

10. Dia 22: Bradesco (Av. Bento Gongalves, bairro Partenon): amombamento

11. Dia 24: Banrisul (Pont3o): arrombamento

12, Dia 28: Banrisul (Independénda): arrombaments com perseguicdo e tiroteio
13, Dia 29: Bradesco (Guaiba): assalto

14, Dia 31: Banco do Brasil (Boqueirdo do Le3a): assalto, tircteio e morte

Junho de 2009

1, Dia 1; Itad - 580 Leopoldo (agéncia Scharlau) : tentantiva de assalto

2. Dia 8:; Real - Porto Alegre (Hospital Moinhos de Vento): assalto

3. Dia 9 Banrisul - Bento Gongalves (agéncia Cidade Alta): assalto

4. Dia 10: Banrisul - Porto Alegre (agéncia Navegantes): tentativa de assalto com diente morto

5. Dia 15: Banrisul {Bar3o do Triunfo): assalto

&. Dia 15: Bradesco - Porto Alegre (agéndia Eduardo Prada): assalto com agress3o a trabalhadores
7. Dia 18: Unibanco - Cachoeirinha: assalto com agress3o a trabalhadares eclientes

8. Dia 18: Banrisul - Taquarugd do Sul (Posto de Atendimento): arrombamento

9, Dia 19: Unibanco - Porto Alegre (agéncia Otto Niemayer): assalto com agress3o atrabalhadores e clientes
10. Dia 25: Banrisul - Braga: amombamento

11, Dia 26: Banrisul - Cotipor3: assalto com reféns

12, Dia 26: Banrisul - Parto Alegre (posto bancério do Palacio da Justica): assalto

13, Dia 27: Banrisul - Santa Maria: roubo do caixa eletrénico

14, Dia 30: Banrisul - Amaral Ferrador (agéncia Amaral Ferrador): assalto com troca de tiros

15, Dia 30: Bradesco - Porto Alegre (agéncia Oscar Pereira); assalto
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Maio de 2009

1. Dia 4; Banrisul - Amaral Ferrador: assalto

2. Dia 5: Banrisul - Porto Alegre: Agéncia Alto Petrdpalis: assalto

3. Dia 6: Banrisul - Sapucaia do Sul: amombamento

4, Dia 9: Itad - Canoas (agéndia Niterdi): amombamento

5. Dia 12: Sicredi - Gravatai: assalto

6. Dia 15: Itad - Porto Alegre (agéncia BarSo do Amazonas): tentativa de assalto
7. Dia 14: Banrisul - Garruchos: arrombamento

8. Dia 19: ltad - Porto Alegre (agéncia Teresdpolis): assalto

9, Dia 21: Santander - Cap3o da Canoa [agéncia rua Sepé): assalto

10, Dia 23: Itad - Porto Alegre (agéndia Bar3o do Amazonas): arrombamento
11 Dia27: Itad - Canoas (agéncia Canoas): arrombamento

Abril de 2009

1. Dia 3: Banrisul - Cerro Grande: assalto

2. Dia 3: Sicredi - Cerro Grande: assalto

3. Dia 3: Cooperativa Central de Crédito Rural dos Pequenos Agricultores e da Reforma Agréria - Cerra Grande:
assalto

. Dia 3: Cooperativa de Energia e Desenvolvimento Rural do Médio Uruguai - Cero Grande: assalto
. Dia 4: Banrisul - Joia: arrombamento

. Dia 11: Banco do Brasil - Agéncia Vila Branca- Gravatai: arombamento

. Dia 14: Cooperativa de Crédito Rural com Interagio Solidéria - Benjamin Constant do Sul: assalto
. Dia 15: Unibanco - Canoas: amombamento

. Dia 20: Banco do Brasil - Distrito Industrial de Cachoeirinha: armmbamento

10, Dia 22: Banrisul - Porto Alegre (agéncia Avenida dos Estados): assalto

11, Dia 27; Banco do Brasil - Viam3o: tentativa de assalto

12, Dia 27: CEF - Caixa - Posto da Justica do Trabalho de Pelotas: assalto

13. Dia 27: Banco do Brasil - Viam3o: tentativa de assalto

4
5
6
7
B
9

Margo de 2009

1. Dia 2; Caixa Econdmica Federal - Garibaldi: tentativa de assalto com morte dedois clientes
2. Dia 3: Banrisul - Faxinalzinho: assalto

3. Dia 3: Sicredi - Faxinakzinho: assalto

4: Dia 10: Banrisul - Caxias do Sul [Posto Vila Oliva): assalto com cliente feito de refém

5:Dia 13: Itad - Triunfo: assalto com vigilante ferido

6. Dia 30: Banco do Brasil - 530 Leopdldo: arrombamento

7. Dia 30: Sicredi - Santa Bérbara do Sul: arrombamento

Fevereiro de 2009

1, Dia Z: Itad - Porto Alegre (Agéncia S 30 Joda): arrombamento

2. Dia 4: Banco do Brasil - Nowo Hamburgo (Agéncia Av. 19 de Marco): assalto com tiroteio
3. Dia 5: Banco do Brasil - Santa Maria (Posto Sociedade de Medicina): assalto 2 m3o armada
4, Dia 5; Banrisul - Sapiranga: oubo de caixa eletrdnico

5. Dia 6: Bradesoo - Canoas (Ulbra): roubo

5. Dia 14: Banrisul - Porto Alegre (Agéncia Duque de Caxias): arrombamento

6. Dia 20: Caixa - Caxias do Sul (Agencia 530 Pelegrino): assalto

7. Dia 25: ttad - Sapiranga (Agéncia da Avenida JoSo Coméa): arrombamento

8. Dia 25: Banco do Brasil - Passo Funda: assalto

9. Dia Z7: Banrisul - Porto Alegre (Agéncia Menino Deus): morte de cliente apds sacar na agéncia e sofrer assalto

Janeiro de 2009
1. Dia 6: Sicredi - Salvador das MissBes: furto



2. Dia 14: Unibanco - Porto Alegre (ag. Wenceslau Escobar): assalto
3. Dia 20: Banrisul - Canoas (Agéncia Nossa Senhora das Gragas): amombamento
4, Dia 21: Sicredi - Morro Reuter: assalto

Dezembro de 2008

1, Dia 1; Itad - Canoas (Agéncia Bogueirda): arrombamento

2, Dia 3: Sicredi - Lagoa Banita do Sul: arrombamento

3. Dia 4: Banrisul - Pelotas (posto da SAF da Prefeitura): assalto

4, Dia 5: Sicredi - Capdo Bonito do Sul: assalto

5. Dia 5: Banrisul - Pant3o - tentativa de assalto com tiroteio

&. Dia 8; Bradesco - Porto Alegre [Agéncia Oscar Pereira); assalto

7. Dia 10: Banco do Brasil - Porto Alegre (Agéncia Cavalhada): assalto
8. Dia 11: Itad - Porto Alegre [Agéncia Salgado Filha): assalto

9, Dia 16: Sicredi - Horizontina (Agéncia Vila Cascatado Buricd): assalto
10. Dia 19: Bradesco - Gravatai (Agéncia Pargue Olinda): assalto

11, Dia 22: Sicredi - Gramado Xavier: assalto com refém

12, Dia 26: Real - Pelotas: tentativa de assalto

13, Dia 30: Banco do Brasil - Porto Alegre ( Agéncia Hospital ConceigSo): assalto com morte

Novembro de 2008

1. Dia 6: Banrisul - Farroupilba: assalto com tiroteio

2, Dia 6: Banco da Brasil - Farroupilha: assalto com tiroteio

3. Dia 6: Banco do Brasil - Cap3o do Ledio [posto do campus da UFPel): assalto
4. Dia 6: Santander- Cap3o do LeSo (posto do campus da UFPel): assalto

5. Dia 6: Real - Cap3o do Le3o (posto do campus da UFPel): assalto

6. Dia 6: Sicredi - Porto Alegre: assalto com refém

7. Dia 7: Unibanco - Parto Alegre (Shopping Bourbon): tentativa de assalto

8. Dia 8: Banco do Brasil - Camaqui: arrombamento

9. Dia 23: Bradesco - Porto Alegre (Fizteci): arrombamento de caixa eletrénico
10. Dia 27: Banrisul - Santa Maria: assalto

Outubro de 2008

1. Dia 3; HSBC - Porto Alegre (Ag éncia Moinhas de Vento): tentativa de assalto com tiroteio

2. Dia 6: Bradesco - Caxias do Sul (caixa eletrénico Shopping Mart Center): arrombamento mediante explosio
3. Dia 9: Sicredi - Flores da Cunha: assalto.

4. Dia 16: Itad - Montenegro: tentativa de roubo

5. Dia 22: Sicredi - Cap3o do Cipd: arrombamento

6. Dia 22: Banrisul - Trés Amoios: amombamento

7. Dia Z7: Santander - Cachoeirinha: arrombamento

8. Dia 30: Banrisul - Caxias do Sul: assalto

9. Dia 31: Banrisul - Severiano de Almeida: arrombamento

Setembro de 2008

1. Dia 1: Banco do Brasil - Porto Alegre (posto da EFTC da Sigueira Campos): assalto
2. Dia 1: Unibanco - Montenegra: assalto

3. Dia 2: Banrisul - Tenente Portela: assalto com traca de tiros

4., Dia 4: Banrisul - Canoas (agéncia Centro): assalto

5. Dia 5: Itad - Porto Alegre (agéncia da SantaCasa): assalto

6. Dia 5: Itad - Porto Alegre (agéncia Praca da Alfindega): tentativa deassalto

7. Dia 5: Bradesco - CotiporS: roubo de caixa eletrénico

8. Dia 5: Bradesco - Pelotas: assalto

9. Dia 5: Sicredi - lvord: assalto

10. Dia 16: Santander - Novo Hamburgo {agéncia Hamburgo Velho): tentativa de assalto
11. Dia 16: Bradesco - Canoas (Ulbra): assalto

12, Dia 17: Sicredi - Ibirapuits: roubo de malote durante transporte de numerério
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ANEXO B — ESTUDO TECNICO 09/2010 — ASSALTOS A BANCG 2005/2010 / SSP-RS

Fonte: Site da Secretaria de Seguranc¢a Publica destado do Rio Grande do Sul

disponivel em:
http://www.ssp.rs.gov.br/estatistica/1291389487&stdecnico_n__ 09 2010 _ Assaltos_a Banco_2005 x€10.

Roubo Estab. Bancéario 2005 2006 2007 2008 2009 | 2010*
Janeiro 4 4 6 5 1 2
Fevereiro 6 8 8 4 1 3
Marco 12 4 10 3 3 3
Abril 4 5 5 3 3 3
Maio 9 4 2 3 5 2
Junho 4 12 6 3 7 3
Julho 3 13 6 2 6 1
IAgosto 7 3 8 6 5 0
Setembro 15 13 5 8 4 1
Outubro 8 8 2 7 1 3
Novembro 6 7 7 6 3 2
Dezembro 5 6 2 6 3 0

TOTAL 83 87 67 56 42 23

ROUBO AESTABELECIMENTO BANCARIO - RS

83 87

67

56

42

23

2005 2006 2007 2008 2009 2010*




Furto/Arromb. Estab. Bancario. 2005 2006 2007 2008 2009 |2010*
Janeiro 9 9 2 10 3 7
Fevereiro 10 5 3 5 7 5
Marco 16 7 8 4 7 3
Abril 10 13 9 5 7 9
Maio 14 9 4 8 11 3
Junho 11 5 2 7 6 2
Julho 8 10 7 6 10 2
Agosto 6 14 3 7 6 5
Setembro 7 8 2 4 7 2
Outubro 7 4 5 11 7 2
Novembro 5 3 8 6 3 4
Dezembro 5 6 6 3 2 0

TOTAL 108 93 59 76 76 44
FURTO/ARROMBAMENTO AESTABELECIMENTO BANCARIO - RS
108
93
76
59
44
2005 2006 2007 2008 2009 2010*
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Roubo Posto Bancario 2005 | 2006 | 2007 | 2008 | 2009 | 2010*
Janeiro 3 1 5 3 2 0
Fevereiro 5 2 1 2 3 2
Marcgo 4 2 6 2 3 0
Abril 1 4 2 2 3 1
Maio 1 4 4 3 3 4
Junho 3 5 1 5 5 0
Julho 2 2 3 2 2 2
Agosto 5 3 3 4 1 0
Setembro 4 3 2 2 1 0
Outubro 3 3 2 2 2 5
Novembro 0 7 1 0 1 1
Dezembro 2 5 3 2 0 0

TOTAL 33 41 33 29 26 15
ROUBO APOSTO BANCARIO - RS
41
33 33

29
26

15

2005 2006 2007 2008 2009 2010*




Furto/Arromb. Caixa Eletronico 2005 | 2006 | 2007 | 2008 | 2009 | 2010*
Janeiro 5 1 0 0 0 1
Fevereiro 1 3 0 3 0 0
Marco 4 1 0 0 0 0
Abril 3 1 0 0 0 4
Maio 1 2 0 0 1 3
Junho 3 1 0 0 2 0
Julho 1 2 1 0 0 2
Agosto 2 1 0 1 1 0
Setembro 2 1 1 0 0 1
Outubro 0 2 0 0 1 1
Novembro 1 2 0 0 0 2
Dezembro 0 1 0 0 2 0

TOT AL 23 18 2 4 7 14
FURTO/ARROMBAMENTO DE CAIXAELETRONICO - RS
23
18
14
7
4
2
2005 2006 2007 2008 2009 2010*
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ANEXO C — QUESTOES DE ROTEIRO PARA A ENTREVISTA DE PROFUNDIDADE
Qual a importancia do gerenciamento de riscosrpatriais nas organizacdes do sistema
financeiro no atual contexto corporativo?

Qual a importancia do estabelecimento de um mddeteal para o processo de gestao de riscos
patrimoniais em instituicdes financeiras?

Qual a aplicabilidade da ferramenta utilizada estitin¢des financeiras?

Existe alinhamento da ferramenta com as premiss#S@ 31000 e IEC 31010, no que se refere
ao framework do processo de avaliagao de riscos?

Existe historico de situacdes recentes em orgabézago sistema financeiro, envolvendo
incidentes relacionados a riscos patrimoniais, suacto justifique a aplicacao das referidas
técnicas de gerenciamento de riscos?

Qual a efetividade da ferramenta analisada quantnageamento de riscos patrimoniais?

Qual a efetividade da ferramenta analisada quadeteaminacao do nivel de criticidade de risco
patrimonial?

Qual a efetividade da ferramenta analisada quaptospeccéo de cenarios?

Quais as limitacbes percebidas nas ferramentasadas quanto a aplicabilidade na gestédo de
riscos patrimoniais em instituicoes financeiras?

Quais as limitagOes percebidas nas ferramentasatas quanto ao alinhamento com as normas
ISO 31000 e IEC 310107

Existe outras técnicas/ferramentas que entende géaliaas ou de melhor performance para a
construcao de um modelo de gerenciamento do rcmmnial em instituicdes financeiras
alinhas a 1ISO 310007



