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RESUMO

Na sociedade contemporanea, ndo ha duvidas sobre a importancia, a relevancia e o
poder que a informacao possui. Nas organizagdes, também sao crescentes a sua
importancia estratégica e os riscos que lhe sado associados, bem como a
necessidade de uma boa Gestdo da Informacdo. Certos eventos de maiores
consequéncias, tais como os ocorridos em 11 de setembro de 2001, nos Estados
Unidos da América, apresentaram uma nova realidade relacionada as necessidades
de um sistema para a preservacao adequada de informacdes e aos impactos da
integridade destas informagdes sobre a continuidade dos negécios. A partir de
preocupacdes relacionadas a este tema, foram estabelecidos os fundamentos da
Seguranga da Informacgéo. A presente pesquisa identifica quais as melhores praticas
atualmente existentes para uma gestdao adequada da Seguranca da Informacao nas
organizagoes, a partir de um estudo de caso sobre o processo de implementacao de
um Sistema de Gestao de Seguranca de Informagdo em uma Instituicao Financeira
de pequeno porte, baseado na norma BS7799-2:2002. Ao final do presente trabalho,
sera apresentado o modelo genérico resultante desta pesquisa, contendo as etapas
e as atividades necessarias para a implementacdo de um Sistema de Gestado de
Seguranca de Informacdo, os principais componentes a serem implementados e
alguns dos principais fatores criticos de sucesso desta implementacgao.

Palavras-chave: Seguranca da Informacao, BS7799, Gestao de Risco,Tecnologia da
Informacao.



ABSTRACT

In modern society, there is no doubt upon the importance, the relevance or the power
that information possesses. Within organizations, its strategic importance and its
associated risks are also growing, as well as the needs for a good Information
Managing. Certain events with more significant consequences, such as the ones
occurred in September 11, 2001, in the United States of America, have presented a
new reality related to the necessity of an adequate system to preserve information,
as well as related to this integrity impacts on business continuity. From questions
concerning this subject, were established the main points of Information Security.
The present research identifies the best current existing practices for an adequate
Information Security Management in organizations, from a case study performed on
the implementation process of a System of Information Security Management in a
small size Financial Institution, based on the norm BS7799-2:2002. At the end of the
present work, it will be presented the generic model that resulted from this research,
containing the different steps and activities which are necessary for implementing of
a System of Information Security Management, and the main components to be
implemented, and some of the most critical success factors on this implementation.

Key-words: Information Security, BS7799, Risk Management, Information
Technology.
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1 INTRODUCAO

Neste capitulo serdo destacados a importancia, a relevancia e o valor da
informacado, sua importancia estratégica nas organizagdes atuais e 0s riscos
associados a ela. Também serdo apresentados a situagdo-problema, o objeto da
pesquisa realizada e seus objetivos geral e especificos.

1.1 AMBIENTE ATUAL DE NEGOCIOS

A humanidade empiricamente sempre percebeu que “conhecimento™ é
“poder™ (BACON, 1627). No século XX, a partir de um nimero exponencialmente
crescente de invencdes, também mudaram a velocidade e os meios de geracao,
armazenamento e distribuicdo de conhecimento. Neste contexto, o conhecimento
também pode ser chamado de “informacgdo”, e como tal possui “valor”. Sob este
ponto de vista, a informacdo esta exposta a ameacas, vulnerabilidades, ataques,
riscos, perdas e manipulagdes. A partir desta preocupacdo, foram elaborados os
conceitos de Seguranga da Informacdo, com o objetivo de minimizar os fatores
supracitados.

Os eventos de 11 de setembro de 2001, nos Estados Unidos, estabeleceram,
em todas as organizagdes do mundo, um “divisor de aguas” quanto a preocupacao
com a Seguranga da Informacéo. Ao destruir os edificios do World Trade Center, os

agressores literalmente pulverizaram diversas empresas que tinham na informacgao o

! Conhecimento: (a) procedimento compreensivo por meio do qual o pensamento captura

representativamente um objeto qualquer, utilizando recursos investigativos dessemelhantes;
intuicdo, contemplacao, classificacdo, mensuragéo, analogia, experimentacéo, observacdo empirica
etc.; que, variaveis historicamente, dependem dos paradigmas filoséficos e cientificos que em cada
caso lhes deram origem; e (b) somatorio do que se sabe; o conjunto das informagbes e principios
armazenados pela humanidade (HOUAISS; VILLAR, 2001).

Poder: supremacia em dirigir e governar as agbes de outrem pela imposicdo da obediéncia,
dominacgéo, dominio (HOUAISS; VILLAR, 2001).

Valor: medida variavel de importancia que se atribui a um objeto ou servico necessario aos
designios humanos e que, embora condicione 0 seu pre¢co monetario, freqiientemente nao lhe é
idéntico ou ainda a capacidade de satisfazer necessidades; utilidade, préstimo, serventia
(HOUAISS; VILLAR, 2001).
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seu principal patriménio. O ataque foi devastador. No entanto, o impacto foi diferente
entre as empresas envolvidas. Enquanto algumas delas desapareceram por
completo, ou faliram imediatamente apds o atentado, devido a destruicdo total de
suas informacdes, outras como, por exemplo, o Deutsche Bank (que possuia dois
escritérios nas torres) ja operava seus sistemas normalmente, no dia seguinte ao
atentado. Isto foi possivel porque este banco ja havia implantado um Sistema de
Gestdo da Seguranca da Informagédo e, entre as suas praticas, implantado um
consistente plano de continuidade de negbcios e um site backup com todos os
dados necessarios a operacao em New Jersey, a poucos quildmetros do local do
atentado (FARIAS JR., 2002).

Por outro lado, também nos Estados Unidos, ocorreram escandalos contabeis
envolvendo grandes empresas como Worldcom, Tyco, Enron e Arthur Andersen, na
manipulagado de resultados financeiros, desvio de informagdes, fraudes contdbeis e
outras praticas ilicitas. Depois de apuradas as causas, iniciou-se um movimento para
a regulacédo das empresas, que culminou com a legislacdo que vem transformando,
de maneira significativa, as relacbes comerciais em todo o mundo: The U.S. Public
Company Accounting Reform and Investor Protection Act of 2002 conhecida como
Lei Sarbanes-Oxley ou simplesmente “SOX”. A SOX é o apice do regramento da boa
governanga corporativa, imputando obrigacées e penas pesadas as empresas €
seus dirigentes, em caso de desacordo entre registros e relatérios financeiros.
(PEIXOTO, 2004).

No contexto das ameacas a seguranca da informacao, cabe salientar alguns
aspectos relevantes: a importancia estratégica da informacao; o uso crescente, pela
sociedade, de artefatos baseados na tecnologia digital; a importancia da gestao
estratégica da informacdo nas organizacdes; a importancia da tecnologia da
informacdo como meio e infra-estrutura para os negocios; e, finalmente, a

necessidade de uma preocupacao constante com a seguranca da informacao.

1.2 SITUACAO-PROBLEMA

Uma vez identificadas a importancia, a relevancia e a abrangéncia da
seguranca da informacdo no atual contexto das organizacdes, em nivel mundial,
cabe estabelecer suas implicacdes no ambito brasileiro, em especial, as relativas as
Instituicdes Financeiras (IFs). A preocupagdo com a regulamentacdo do mercado
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financeiro sempre foi uma constante, haja vista a implementacao, com sucesso, em

2002, do Sistema de Pagamentos Brasileiro (SPB).

A entrada em funcionamento do Sistema de Transferéncia de Reservas —
STR, em 22 de abril de 2002, marca o inicio de uma nova fase do Sistema
de Pagamentos Brasileiro — SPB. Com este sistema, operado pelo Banco
Central do Brasil, o Pais ingressa no grupo de paises em que transferéncias
de fundos interbancarias podem ser liquidadas em tempo real, em carater
irrevogavel e incondicional. Este fato, por si s@, possibilita reducdo dos
riscos de liquidagdo (riscos de crédito e de liquidez) nas operagdes
interbancérias, com consequente redugédo também do risco sistémico, isto &,
o risco de que a quebra de um banco provoque a quebra em cadeia de
outros bancos, no chamado “efeito domin6" (BRASIL, 2002).

O esforco realizado para o estabelecimento das bases legais para a
implementacdo deste e de outros importantes mecanismos relacionados tém por
objetivo garantir maior transparéncia, eficiéncia e seguranca aos mercados, aos
agentes envolvidos e, em ultima andlise, a sociedade. Dentre as principais iniciativas
relacionadas a seguranca da informacgédo, nesta area, podem ser observados: a
Resolugdo 2.554/1998 do Banco Central, que dispde sobre a implantacdo e
implementacao de controles internos (Anexo A); a Instrucdo CVM n° 358, de 3 de
janeiro de 2002, da Comissdao de Valores Mobiliarios, que dispde, entre outros
tépicos, sobre a divulgacao e uso de informacdes sobre ato ou fato relevante (Anexo
B); e o Decreto n° 4.553, de 27 de dezembro de 2002, da Presidéncia da Republica,
que dispde sobre a salvaguarda de dados, informagdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da
Administracao Publica Federal (Anexo C).

As IFs viram-se obrigadas a dar respostas adequadas para inumeras
questodes, a saber:

a) como atender aos requisitos definidos nas disposicdes legais (tributaria,

ambiental, fiscal, etc.)?;

b) como atender aos requisitos definidos nas disposicoes dos 6érgaos

reguladores, tais como Banco Central ou CVM (lei das S/A, Basiléia I, SOX,

etc.)?;

C) como garantir acuracia e prazos compativeis para atendimento de

informagdes ao Banco Central, Receita Federal, 6rgaos da Justica e demais

agentes publicos?;

d) como garantir a disponibilidade, continuidade dos negbcios e recuperacao

em caso de desastre?;
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e) como internalizar estes conceitos (esta nova ética) na IF e garantir o
comprometimento de todos os colaboradores?;

f) como utilizar as novas tecnologias a favor dos negdécios e minimizar as
ameacas decorrentes de sua adocao?;

g) como atender as demandas crescentes do mercado em relacdo a
segurancga de suas operacbes?;

h) como garantir aos acionistas e executivos a transparéncia e confiabilidade
das informacoes levadas a publico?;

i) como garantir adequado alinhamento estratégico e boas praticas de
Governanca Corporativa?

Diante deste contexto, surgiram algumas questdes de pesquisa:

a) de que forma a seguranca da informacdo pode ser melhorada em uma
Instituicdo Financeira (IF) de pequeno porte?;

b) como implementar um sistema de Gestdo em Seguranca da Informacéao
(SGSI) em uma Instituicdo Financeira de pequeno porte?;

c) quais sao os fatores criticos de sucesso da implementacao de um sistema
de Gestdo de Seguranca da Informagdo em uma Instituicdo Financeira de

pequeno porte?

1.3 OBJETIVOS GERAL E ESPECIFICOS

Na tentativa de responder aos principais questionamentos descritos acima,

esta pesquisa apresenta os seguintes objetivos geral e especificos.
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1.3.1 Objetivo Geral

O objetivo principal desta pesquisa é o de descrever o processo de
implementacdo de um sistema de Gestdo de Seguranca da Informagdo em uma
Instituicdo Financeira de pequeno porte.

1.3.2 Objetivos Especificos

Os objetivos especificos, os quais visam auxiliar na consecugao do objetivo
principal, sdo:

a) identificar os principais componentes a serem estabelecidos em um

Sistema de Gestao da Seguranca da Informacao;

b) identificar as etapas a serem desenvolvidas e as atividades a serem

executadas na implementacao de um Sistema de Gestdo da Seguranca da

Informacao em uma Instituicdo Financeira de pequeno porte; e

c) identificar os fatores criticos de sucesso da implementacédo do Sistema de

Gestao de Seguranca da Informacgao, nesta IF.

1.4 ESTRUTURA DO TRABALHO

Este trabalho esta estruturado em capitulos, sendo que este primeiro capitulo
— Introducdo — contém uma revisdo da importancia e da atualidade do tema
abordado, as questdes de pesquisa e 0s objetivos do presente trabalho. No segundo
capitulo — Fundamentacao Teoérica — sera apresentado o contexto tedérico que serve
como base para o estudo de caso, versando sobre 0s principais direcionadores da
Seguranca da Informacgao. Neste capitulo, também serdao apresentados os principais
modelos sobre Seguranca da Informacdo existentes e uma analise comparativa
entre estes modelos. E, finalmente, sera apresentado o conteldo esquematico da
Norma BS7799-2:2002. O terceiro capitulo — Metodologia da Pesquisa — apresenta
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as etapas segundo as quais foi desenvolvida a presente pesquisa e como foi
utilizado o método de estudo de caso. O quarto capitulo — Relato do Estudo de Caso
— apresenta o relato do processo de implementacdo do Sistema de Gestdo de
Seguranca de Informagcdo na empresa estudada, que pode ser descrita como uma
Instituicdo Financeira de pequeno porte. O quinto capitulo — Modelo Resultante —
busca consolidar o relacionamento entre a pratica e as bases teoricas, analisando as
atividades e etapas, bem como, os fatores criticos que foram identificados durante o
acompanhamento e observagao do processo de implementacdo do SGSI. Por fim,
no sexto capitulo — Contribuicdes e Conclusdes — sera apresentado um resumo geral
e as principais contribuicdes deste trabalho, tanto académicas quanto praticas.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serd apresentada uma revisao da literatura existente sobre a
importancia e relevancia da informacao, sobre a Gestao Estratégica da Informacao,
sobre os atributos da qualidade da informagédo e sobre a evolugao do pensamento
cientifico relativo a Seguranca da Informacédo, destacando autores e instituicdes que
trabalham com o tema. Sera realizado um trabalho de ligacdo entre o referencial
tedrico e a situacao-problema abordada nesta pesquisa, serdo apresentados os
principais modelos aplicados e aceitos pela legislacdo brasileira, além de uma
andlise comparativa entre estes modelos. Finalmente, serdo apresentados, de
maneira sintética, os componentes e elementos que constituem a BS7799-2:2002.

2.1 GESTAO ESTRATEGICA DA INFORMACAO

Este item tem por objetivo apresentar como o meio académico tem abordado
0s principais temas e conceitos relacionados a importancia e a relevancia da
Informacao, a gestao estratégica da informacao, nos tempos atuais e os atributos da
qualidade da informagéo.

O primeiro componente a ser avaliado € a importancia da informagéo em si.
Segundo Santos (2004), é a informacao que possui a capacidade de agregar valor
aos processos de negbécio nas organizacdes. Uma vez reconhecido que a
informacdo tem valor, sua boa gestdo passa a ser um fator decisivo para a
competitividade da empresa, principalmente ao ser considerado o clima de incerteza
e turbuléncia em que se encontram os mercados, 0s quais constituem um ambiente
em que os profissionais sdo constantemente estimulados a buscar as formas mais
adequadas para a realizagao da gestao estratégica da informacdo. A tecnologia, a
informacéo e a estratégia empresarial caminham juntas, e, sendo assim, devem ser
consideradas como fontes de inovacdo e renovacao de vantagem competitiva, e
também como um fator-chave para a diferenciacdo de uma empresa entre suas
concorrentes (MORAES; TERENCE; ESCRIVAO F°, 2004).
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Porém, antes de iniciar uma discussao sobre as formas de gestao estratégica
da informacao propriamente ditas, a empresa deve adotar algumas definicdes
estratégicas, as quais, por sua vez, compdem as diversas fases da elaboracdo da
estratégia competitiva de uma empresa, tais como: a definicdo e o projeto de
produtos e servigos a serem oferecidos; o estabelecimento para a organizacdo dos
objetivos de desempenho financeiros e ndo-financeiros; a definicdo dos processos
organizacionais e operacionais que possam atender aos objetivos de desempenho
estabelecidos, diferenciando os produtos e servicos da empresa daqueles de seus
concorrentes; o desenvolvimento de recursos, de tal forma que os objetivos de
desempenho tenham maior probabilidade de serem alcan¢ados; e o monitoramento
do desempenho organizacional e do redirecionamento dos recursos, quando
necessario (MCGEE; PRUSAK, 1994).

Uma vez que a informagdo e as maneiras como ela é gerenciada permeiam
todas as fases da estratégia empresarial, McGee e Prusak (1994) sugerem uma
estruturagdo, em ordem de importancia, para o conjunto informacional:

a) informacao na definicdo da estratégia, envolvendo informagdes atuais e

precisas sobre o ambiente de mercado, as quais permitem identificar

ameagcas e oportunidades;

b) informacado para a execucdo da estratégia, propiciando novas alternativas

para a elaboracdo de processos que possam criar e oferecer produtos e

servicos diferenciados; e

c) informacao para retroalimentacdo, onde a empresa deve conseguir criar

um ambiente de aprendizado constante e uma estrutura flexivel, que

facilmente consiga se adaptar aos objetivos definidos.

A identificacdo da importancia da informagéo para a estratégia empresarial
evidencia a relevancia da qualidade desta informacao. E os problemas relacionados
a qualidade da informagédo incluem: valores incorretos; erros na geragado desta
informacao; problemas técnicos com o armazenamento e o0 acesso aos dados;
mudangas ocorridas nas necessidades informacionais dos seus usuarios, entre
outros. Tais imprecisdes na qualidade da informagao podem causar sérios impactos
na satisfacao do cliente, no aumento dos custos operacionais, na efetividade da
tomada de decisdo e na habilidade de geracdo e execugcdo das estratégias
organizacionais (STRONG; LEE; WANG, 1997; REDMAN, 1998).
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A qualidade da informacdo pode ser representada por um conjunto de
elementos que varia conforme o uso a ela aplicado. McGee e Prusak (1994)
representam a qualidade da informagcdo através de um conjunto de elementos:
integridade, precisao, atualidade, interpretabilidade e valor geral. Em uma linha
analoga de representacao, Pipino, Lee e Wang (2002) apresentam a seguinte lista
de elementos: economia, acessibilidade, quantidade, credibilidade, completeza,
concisao, consisténcia, facilidade de uso, inexisténcia de erros, interpretabilidade,
objetividade, relevancia, reputacao, seguranca, volatilidade, entendimento.

Seguindo outra linha, Strong, Lee e Wang (1997) classificam a qualidade da
informacao em quatro dimensdes, com diferentes elementos dentro de cada uma
destas dimensdes. A dimensdo de “qualidade intrinseca” contém os elementos
“acuracia”, “objetividade”, “credibilidade” e “reputacado”. A dimensao de “acesso aos
dados” contém os elementos “acessibilidade” e “seguranca’. A dimensao
‘contextual” contém os elementos ‘“relevancia’, “valor’, “temporalidade” e
“‘completeza e quantidade”. A dimenséo “representatividade” contém os elementos
“‘interpretabilidade”, “facilidade de entendimento”, “representacdo concisa e
consistente”. Outros autores também classificam a qualidade da informacdo em
dimensdes, agrupando conjuntos de elementos, tais como a dimensao “tempo” (com
os elementos “volatilidade”, “atualidade”, “freqiéncia” e “amplitude”), a dimenséao
“‘conteudo” (com “acuracia”, “relevancia”, “completeza”, “consisténcia”, “escopo” e
“‘performance”) e a dimensao “formato” (com “claridade”, “detalhe”, “ordem”,
“apresentacao” e “midia”).

Porém, independentemente da forma de representacéo, tanto da qualidade da
informacéo quanto de sua forma de gestéo, a questdo da “seguranca” da informagao
surge quase como uma constante. E isto pode ser principalmente observado quando
aplicado as normas e regras internacionais relacionadas ao tema.

Williams (2001) salienta que o conceito de seguranca aplica-se a toda e
qualquer informacdo. “Seguranca” diz respeito a protecdo de recursos valiosos
contra a sua perda, divulgacao imprépria ou dano. “Recursos valiosos” sdo os dados
ou informacgdes gravadas em, processadas por, armazenadas em, compartilhadas
por, transmitidas ou recuperadas de um meio magnético. Dados (ou informacdes)
precisam estar protegidos contra danos causados por ameagas que possam levar a

sua perda, impossibilidade de acessibilidade, alteracdo ou divulgacéo indevida. A
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seguranca precisa ser lidada de uma forma pro-ativa e rdpida para que sua
aplicacao seja eficiente.

Williams (2001) e o British Standard Institute (BSI) afirmam que o objetivo da
seguranca da informacao é o de proteger os interesses daqueles que confiam nas
informacdes e nos sistemas, meios e métodos de comunicacao que disponibilizam
esta informacdo contra danos resultantes de falhas de indisponibilidade,
confidencialidade e integridade. Estes sdo os objetivos, as dimensdées mais
relevantes e os paradigmas a serem considerados na seguranca da informacéao, e
serdo alcangados quando:

a) os sistemas de informacao estiverem disponiveis e prontos para o uso

quando requisitados, e puderem apropriadamente resistir a ataques e

recuperar-se de falhas (caracteristicas de disponibilidade);

b) os dados e informacdes forem divulgados apenas aqueles que tém direito

e autoridade de conhecé-las (caracteristicas de confidencialidade);

c) os dados e informacbdes forem protegidos contra modificacbes néao

autorizadas (caracteristicas de integridade); e

d) com relacdo as transacdes comerciais, os dados e informacdes puderem

ser confiaveis (caracteristicas de autenticidade e de ndo-repudio).

Uma vez definidos os objetivos, surge a necessidade de identificar quais as
atividades envolvidas na seguranga da informacdo. De acordo com o Managing
Security of Information da International Federation of Accountants, de 1998, existem
seis principais atividades a serem realizadas, envolvendo a seguranga da
informacdo, com o objetivo de desenvolver e manter controles adequados, de
acordo com principios geralmente aceitos, utilizando-se para isto uma abordagem
dinamica e integrada. Estas seis atividades sao as seguintes:

a) desenvolvimento de politicas: os objetivos de seguranca e principios da

organizacao fornecem uma estrutura basica para a primeira etapa critica,

relacionada a gestdo da seguranca da informagcdo, para que seja
desenvolvida uma politica de seguranca para toda a organizagao;

b) papéis e responsabilidades: para que a seguranca seja eficaz, é

obrigatério que os papéis, as responsabilidades, e as autoridades individuais

sejam claramente comunicadas e compreendidas por todos;
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c) projeto: uma vez que uma politica tenha sido aprovada pela Alta
Administracdo* da organizacdo, e o0s papéis e as responsabilidades
relacionadas forem atribuidos, é necessario desenvolver uma estrutura de
seguranca e de controle que consista em padrdoes, medidas, praticas e
procedimentos;

d) execucao: apos os projetos dos padrdes da seguranca, medidas, praticas,
e procedimentos terem sido aprovados, a solugéo deve ser implementada em
tempo habil, e mantida a partir de entéo;

e) monitoracdo: deve ser estabelecida a mensuragdo de medidas para
detectar e assegurar a correcdo de brechas na seguranca, de forma que
todas as brechas reais ou suspeitadas possam ser prontamente identificadas,
investigadas e tratadas, para assegurar conformidade com as politicas,
padrdes, e praticas aceitaveis de seguranca adotados naquele periodo; e

f) consciéncia, treinamento, e instrugdo: para o sucesso do programa da
seguranca de uma organizacdo, é de importancia critica que haja a
consciéncia da necessidade de proteger a informacao, de treinamento nas
habilidades necessarias para operar com seguranga 0s sistemas de
informacéo, e de instrucdo em medidas e praticas de segurancga.

2.2 SEGURANCA DA INFORMACAO NO AMBITO DA TI

A questao da seguranca da informagdo no ambito da Tl ganhou forga com o
surgimento dos computadores de tempo compartilhado, na década de 1960, que
possibilitavam que mais de uma pessoa fizessem uso simultdneo de um mesmo
computador. Atualmente, isto € muito comum, mas, até entdo, n&o era algo possivel.
O tempo compartilhado possibilitou que varios usuarios pudessem acessar 0 mesmo

computador e, conseqientemente, as mesmas informacdées. No entanto, este

* Alta Administracéo: O termo original, em inglés, empregado na norma é Management, que significa
Administragao ou Gerenciamento. No Brasil, a tradu¢do mais usualmente utilizada, no contexto da
Seguranga da Informagédo, é a de “Alta Administracdo”, representando o mais alto escalao da
empresa. (nota do autor)
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acesso poderia gerar efeitos indesejaveis. Tal problema ficou caracterizado como o
“problema classico dos computadores”. A época, perguntava-se: como fazer com
que usuarios autorizados ao uso do computador possam ter acesso a determinadas
informagdes, ao mesmo tempo em que 0s usuarios nao autorizados nao possam
acessa-las?

Em resposta a este problema, em outubro de 1967, foi criada, no
Departamento de Defesa dos Estados Unidos (DoD) uma forga-tarefa, que, definiu e
publicou o documento Security Control for Computer System: Report of Defense
Science Boad Task Force on Computer Security (editado por W. H. Ware)
considerado o primeiro processo oficial de criagcdo de um conjunto de regras para
seguranca da informacao em computadores.

Em outubro de 1972, J. P. Anderson escreveu um relatorio técnico
denominado: Computer Security Technologs Planning Study no qual descreve, sob
seu ponto de vista, todos os problemas envolvidos no processo de fornecimento de
mecanismos necessarios para salvaguardar a seguranca dos computadores.

Este documento, combinado com os materiais produzidos por D. E. Bell e por
L. J. La Padula, denominados Secure Computer Systems — Mathematical
Fundations, Mathematical Model e Refinament of Mathematical Model, deram origem
ao que ficou conhecido como Doutrine, e que tornou-se a base para a maioria dos
trabalhos posteriores, elaborados na area de seguranca da informagéo.

Em 1977, o DoD formulou um plano sistematico para tratar o problema
classico dos computadores, o qual daria origem ao DoD-Computer Security Initiative.
Este documento resultou na criagcdo de um Centro para avaliar o0 quao seguras eram
as solugdes computacionais criadas no ambito do DoD. A implementacdo deste
Centro gerou a necessidade de criagcdo de um conjunto de regras a serem utilizadas
no processo de avaliagdo das solugées computacionais. Este conjunto de regras é
conhecido como The Orange Book. O primeiro diretor do Centro foi o Cel. Roger R.
Schell.

O processo de redagdao do Orange Book, conhecido oficialmente como
Trusted Computer Evaluation Criteria — DoD5200.28-STD, foi iniciado em 1978,
sendo que, no mesmo ano, foi publicada a sua primeira versdao preliminar.
Entretanto, a verséao final do documento somente foi publicada em 26/12/1985.

Gracas as operagdes e ao processo de criacao do Centro de Avaliagao do
DoD e do Orange Book, foi possivel a producdo de uma grande quantidade de
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documento técnicos, que representaram o primeiro passo para a formulacdo de uma
norma coesa e completa sobre a seguranga em computadores. A série de
documentos originados do esfor¢o conjunto dos membros do Centro é reconhecida
pelo nome de: The Rainbow Series cujos documentos continuam sendo atualizados
até a presente data (GONCALVES, 2000).

O Orange Book representou o “marco zero” a partir do qual foram elaborados
varios padrées de seguranca, cada qual com sua filosofia e métodos proprietarios.
Contudo, visando uma padronizagdo mundial, foi iniciado um esforgo para a
construcdo de uma norma que ndo se detivesse somente na questdo da seguranca
de computadores, mas sim na seguranca de toda e qualquer forma de informacao.

Este esforco foi liderado pela International Organization for Standardization
(1SO). As primeiras abordagens da /SO quanto a seguranca da Informacao surgiram
com as normas /SO7948-2 e a ISO15408. A ISO7948-2 descreve 0s mecanismos e
procedimentos de seguranga associados ao modelo de referéncia Open Systems
Interconnection (OSI) empregado no desenvolvimento de sistemas de comunicacao
em redes. A 1SO15408, mais conhecida como Common Criteria, foi homologada em
1999, por uma associacdo de organizacbes americanas, a National Institute of
Standards and Technology (NIST) e National Security Agency (NSA), e os governos
dos paises Canada, Franca, Holanda, Alemanha e Inglaterra, com os objetivos de
identificar e avaliar facilidades de seguranca para computadores e sistemas, e
também de subsidiar os desenvolvedores destes sistemas (SANTILLO, 2001).

No Reino Unido, os primeiros passos na area da seguranga da informacao
remontam ao ano de 1987. Neste ano, o Departamento de Comércio e Industria do
Reino Unido (DTI) criou um centro de seguranca de informacdées, o Commercial
Computer Security Center (CCSC), que, dentre suas atribuicdes, possuia a tarefa de
criar um codigo de seguranca para os usuarios das informacgdes, por meio da criacéo
de critérios de avaliagdo da seguranca (SOLMS, 1998). O trabalho do CCSC
resultou, em 1990, na primeira versdo de um codigo de seguranca, denominado
PDO0003 — Code to Information Security Management.

Em 1993, o British Standard Institute (BSI) criou um grupo de trabalho com os
objetivos de estabelecer um cédigo de praticas para promover o planejamento de
seguranca da informagcdo para o mundo comercial e de subsidiar empresas na
elaboracao de politicas de seguranca (ROBIETTE, 2003). Com base no trabalho
realizado pelo CCSC, o PD0003 foi revisado pelo grupo do BSI, e, em 1995, foi
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publicado sob a forma de norma com o nome de BS7799:1995. Uma segunda parte
foi publicada em 1998, sob o nome de BS7799-2:1998, e, apdés uma significativa
revisdo, foram novamente publicadas em 1999, respectivamente sob os nomes de
BS7799-1:1999 e BS7799-2:1999 (SOLMS, 1998; COBB, 2001; HEFFERAN, 2000).

Ao longo de seu desenvolvimento, a BS7799 foi sendo adotada nao apenas
pela Inglaterra, mas também por outros paises da comunidade Britanica, tal como
Australia, Africa do Sul e Nova Zelandia (SOLMS, 1998). Através de uma associagao
entre o Information Technology Committee, da ISO, e a International Electro-
Technical Commission (IEC), em dezembro de 2000, a norma BS7799 foi aprovada
em regime de fast-track (aprovagao sumaria), sendo homologada e publicada com o
nome de ISO/IEC17799:2000, tornando-se uma norma internacional (MODULO,
2001). Com a homologacao da ISO/IEC17799:2000 pela ISO/IEC, a Associacao
Brasileira de Normas Técnicas (ABNT) homologou, em 2001, a norma Brasileira de
Seguranga da Informacédo, denominada NBR ISO/IEC17799:2001, sendo esta a
primeira versdo da norma em lingua portuguesa. Em setembro de 2002, foi
publicada a BS7799-2:2002 pelo BSI, e, em 2005, foi publicada, a norma
correspondente, a ISO/IEC17799:2005 pela ISO/IEC. Em janeiro de 2006, a Norma
ISO/IEC17799-2:2005 foi publicada pela ISO/IEC, e renomeada com 0O numero
1ISO27001.

Com o objetivo de facilitar o entendimento das normas envolvidas, pode ser

analisado o Quadro 1:

NORMA OBSERVACAO

BS7799:1995 12 versao

BS7799-2:1998 12 versao

BS7799-1:1999 e BS7799-2:1999 Revisdo das anteriores
ISO/IEC17799:2000 ou BS7799-1:2000 Revisao da BS7799-1:1999
BS7799-2:2002 Revisao da BS7799-2:1999
ISO/IEC17799:2005 Revisdo da ISO/IEC17799:2000
ISO/IEC17799-2:2005 Revisdo da BS7799-2:2002 (/S0O27001)

Quadro 1 — Normas relacionadas a Seguranca da Informacao
Fonte: o autor.

A presente pesquisa usa como referencial a norma BS7799-2:2002 -
Sistemas de Gestao de Seguranca da Informacéo — especificagdes com guia de uso
que introduz os fundamentos para auditoria de conformidade por terceiros
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(certificacao) e foi revisada para se harmonizar com outras normas de sistemas de
Gestao, tais como, a /ISO9001 e a /SO14001. Esta norma utiliza o modelo de
processo Plan-Do-Check-Act (PDCA) como parte integrante do sistema de Gestao
para a abordagem, desenvolvimento, implementacdo e melhoria, de uma maneira
eficiente, de um Sistema de Gerenciamento de Seguranca da Informacgao (SGSI) na
organizagao, abrangendo os riscos de negocio, no seu contexto total. Como norma
de apoio, também sera referenciada a norma ISO/IEC17799:2000, que prové um
guia de recomendacdes para os itens de controle de Seguranca da Informacao a
serem implantados A ISO/IEC17799:2000 foi revisada pelo grupo de trabalho
ISO/IEC-SC27, composto por delegados de mais de 24 paises. O autor da presente
dissertacao fez parte da delegacao brasileira de revisdo que, em outubro de 2004,
em Fortaleza-CE, no Brasil, concluiu esta revisdo. Como parte de suas atividades na
delegacdo, o autor apresentou duas palestras sobre sua experiéncia de
implementacédo da BS7799-2:2002 para o citado grupo de trabalho e convidados. A
primeira das palestras foi realizada na InstituicAo Financeira patrocinadora do
evento, em Fortaleza, e, no dia seguinte, a segunda palestra ligada ao tema da
Segurancga da Informacao foi apresentada, em Sao Paulo, em outra instituicdo. A
ISO/IEC17799:2005 é fruto do trabalho deste grupo de delegados, e foi publicada no
segundo semestre de 2005.

2.3 MODELOS APLICADOS

Conforme foi citado anteriormente, para incrementar o nivel da seguranca da
informacgéo nas organizacgdes, foram desenvolvidos varios modelos aplicados, alguns
dos quais ainda sao atualmente adotados. A seguir, serdo apresentadas as praticas

mais relevantes e uma avaliacado comparativa entre elas.
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2.3.1 Information Tecnology Infrastructure Library — ITIL

O ITIL é o modelo de referéncia para gerenciamento de processos de Tl mais
aceito mundialmente. A metodologia foi criada pela Secretaria de Comércio (Office of
Government Commerce, OGC) do governo da Inglaterra, a partir de pesquisas
realizadas junto a diversos especialistas da area de Tl, com o objetivo definir as
melhores préaticas para a gestao da area de Tl nas empresas privadas e publicas.
Este trabalho resultou na norma BS15000, sendo esta um anexo da /SO9000:2000.
O foco do modelo esta em descrever 0s processos necessarios para gerenciar
eficiente e eficazmente a infra-estrutura de Tl, de modo a garantir os niveis de
servigo (SLAs) acordados com os clientes internos e externos. Na Figura 1 é
apresentado um diagrama das principais praticas e areas de interesse abordadas
pelo ITIL.
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Figura 1 — Diagrama esquematico do ITIL
Fonte: Brodbeck (2004).
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2.3.2 Control Objectives for Information and related Tecnology — COBIT

O COBIT é uma estrutura de relacdes e processos desenvolvida com o
objetivo de dirigir e controlar o ambiente de TI, para que as metas da organizacao
possam ser alcangadas com a agregagao de valor, a0 mesmo tempo em que se
equilibra risco versus retorno sobre o investimento em Tl e seus processos (/T
Governance Institute, 2005). O COBIT é dividido em quatro dominios, ou areas de
interesse, onde sdo agrupados 0s 34 processos a serem implementados. A Figura 2
apresenta um diagrama com as principais praticas abordadas pelo COBIT.

Objetivos de Negécios
r =
== LI
Governancga de Tl

f ( | Informacéo %
u Planejamento e
Monitorag&o | Recursos de TI | Organizagao

Aquisicao e J
k} Entrega e Suporte Impc?emgntagéo
w

Figura 2 — Diagrama esquematico do COBIT
Fonte: Brodbeck (2004).

Considerando os dominios do COBIT, estao descritos no Quadro 2 os
processos definidos neste modelo.



DOMINIOS PROCESSO

Planejamento e Organizacao

1 Define o Plano Estratégico de Tl

2 Define a Arquitetura da Informagao

3 Determina a Direc¢édo Tecnolégica

4 Define a Organizacdo de Tl e seus

5 Gestao de Investimentos em Tl

6 Gestao da Comunicagao das Diregoes de Tl

7 Gestao de Recursos Humanos

8 Assegura alinhamento de Tl com os

9 Avaliagao de Riscos

10 Gestao de Projetos

11 Gestao da Qualidade

Aquisicao e Implementacao

1 Identifica as Solu¢des de Automacao

2 Adquire e Mantém Aplicativos

3 Adquire e Mantém Infra-estrutura Tecnolégica

4 Desenvolve e Mantém Procedimentos

5 Instalagédo e Aceitacdo de Sistemas

6 Gestao de Mudancas

Entrega e Suporte

1 Define e Mantém Niveis de Servico

2 Gestao de Servigcos Terceirizados

3 Gestao de Performance e Capacidade

4 Garantia de Continuidade de Negécios

5 Garantia de Seguranca de Sistemas

6 Identifica e Aloca Custos

7 Educa e Treina Usuarios

8 Assiste e d& Suporte a Usuarios

9 Gestao de Configuracao

10 Gestao de Problemas e Incidentes

11 Gestao de Dados

12 Gestao de Infra-estrutura

13 Gestao de Operagdes

Monitoragéao

1 Monitora Processos

2 Avalia a adequacéao dos Controles Internos

3 Prové Auditoria Independente

4 Prové Seguranga Independente

Quadro 2 — Dimensoes e Processos do COBIT
Fonte: o autor.
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2.3.3 Seguranca da Informacao — ISO/IEC17799:2000 e BS7799-2:2002

Conforme apresentado em itens anteriores e detalhado no Anexo D, as
normas de Seguranca da Informacdo sao divididas em duas partes, sendo que a
primeira parte (norma ISO/IEC17799:2000) determina, para cada uma das areas de
risco da organizacgao, quais os itens a serem controlados. Ja a segunda parte (norma
BS7799-2:2002) trata dos processos que devem ser desenvolvidos para a
implementacao de um SGSI. Os quadros 3 e 4 apresentam, de forma esquematica,

0s principais elementos das referidas normas:

ELEMENTOS

1 — Escopo na Norma

2 — Termos e Definicoes

3 — Politica de Seguranga

4 — Seguranca Organizacional

5 — Classificacéo e Controle de Ativos de Informagao

6 — Seguranca em Pessoas

7 — Seguranca Fisica e do Ambiente

8 — Gestao de Operagdes e Comunicacdes

9 — Controle de Acesso

10 — Desenvolvimento e Manutencao de Sistemas

11 — Gestao de Continuidade do Negécio

12 — Conformidade
Quadro 3 — Elementos da Norma ISO/IEC17799:2000

Fonte: o autor.

ELEMENTOS

1 — Escopo

2 — Referéncias Normativas

3 — Termos e Definigdes

4 — Sistema de Gestédo de Seguranga da Informagao

5 — Responsabilidade da Alta Administracao

6 — Andlise Critica do SGSI

7 — Melhoria do SGSI

Quadro 4 - Elementos da Norma BS7799-2:2002
Fonte: o autor.




32

2.3.4 Analise Comparativa

Segundo a ISACA (2004), os trés modelos apresentam, em resumo, as
seguintes caracteristicas:

a) ITIL — é um modelo focado no detalhamento de processos de infra-
estrutura de Tl a serem implementados, porém limitado, tanto em seguranca
quanto no desenvolvimento de sistemas;

b) COBIT — é um modelo focado no estabelecimento dos controles a serem
utilizados na area de Tl e de suas métricas, mas nédo apresenta os fluxos de
processos envolvidos (o “como fazer”) e ndo € suficientemente abrangente
quanto aos requisitos da seguranca; e

c) ISO/IEC17799 e BS7799-2:2002 - a primeira, é focada no
estabelecimento dos controles de segurancga, e a segunda, nos processos de
gestdo da seguranca a serem implementados, mas também nao apresentam

os fluxos de processos envolvidos.

Considerando as definicdes apresentadas anteriormente, verifica-se que as
praticas atualmente adotadas dao significativa importancia a area de Tecnologia da
Informagéo (Tl) como elemento de convergéncia das informagbes e como ponto
focal das iniciativas. Apesar de se constituir em um corpo de conhecimento
relevante, o ITIL estd focado na infra-estrutura de TI, tornando sua atuagdo mais
objetiva, e conseqlentemente, mais restrita. O COBIT também possui origem na
area de TI, no entanto, € um modelo mais abrangente, uma vez que também
considera os problemas de Seguranca de Tecnologia da Informagdo e seus
relacionamentos. A BS7799-2:2002, por sua vez, estabelece um modelo de Gestéao
da Seguranga da Informacdo onde a area de Tl € um dos componentes mais
relevantes, porém nao € o unico a ser considerado.

Implementar um modelo de Gestdao da Seguranca da Informagdo em uma
organizagdo significa implementar uma sistemética abrangente, integrada e
continua, para minimizar riscos associados ao tratamento da informacdo em
qualquer uma de suas areas. A BS7799-2:2002 é um modelo de gestdao que foi
estabelecido buscando o mesmo formato e sistematica das normas /SO9001 (que
trata de Gestao da Qualidade) e /ISO14000 (que trata da Gestdo Ambiental) e, desta
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forma, possibilitam que auditores independentes, devidamente credenciados,
possam certificar a conformidade da sistematica implementada com o que esta
estabelecido nas respectivas normas. A similitude de estrutura entre a norma
BS779-2:2002 e as das demais praticas de Gestao foi o que possibilitou que esta
norma fosse adotada pela /SO e renomeada para /ISO27001.

2.4 NORMA BS7799-2:2002

Neste item serd apresentada, de forma resumida®, a transcricdo dos
elementos e componentes da Norma BS7799-2:2002 que foram utilizados na
operacionalizacdo da pesquisa. Este item também visa apresentar ao leitor os
principais conceitos estabelecidos e as praticas adotadas na implementagdo do
Sistema de Gestdo da Seguranca da Informagdo que foram utilizados pelo
pesquisador na condugao do trabalho.

Norma BS7799-2:2002
CAPITULO 0 — Introdugao

0.1 Geral — trata da decisdo estratégica da empresa ao adotar um SGSI;

0.2 Abordagem — identifica a necessidade de a organizagao atender a quatro
requisitos basicos: (a) entender os requisitos de seguranca da empresa; (b)
implementar e operar controles; (c) monitorar e revisar o desempenho do sistema; e
(d) melhorar continuamente (o SGSI);

O atendimento destes requisitos basicos deve ser baseado no ciclo PDCA
(Plan, Do, Check, Act) estabelecido por Deming (2002) na norma BS7799-2:2002. O

item “a@”, acima, corresponde ao Plan, o item “b” corresponde ao Do, o item “c” ao

°A numeracao utilizada, neste item, para a identificagcdo dos capitulos e componentes da norma
BS7799-2:2002 é a mesma utilizada na prépria norma, com o objetivo de manter a correspondéncia
com o documento original. Os nomes dos autores e documentos citados também fazem parte da
prépria norma (nota do autor).
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Check e, finalmente, o item “d” corresponde ao Act. A seguir, € apresentado um
diagrama esquematico do PDCA, relacionado ao SGSI.

Plan
Establish the
& ISMS
Development, ——
Implement and i an aintain an
Interested DO | erate the ISMS mEOEnanEaIEd improve the ISMS Act Interested
i improvement arties
parties Eyls p
% Monitor and :
Information review the ISMS

security . Manade
requirements and Check mforma_tlon
expectations security

Figura 3 — Ciclo PDCA para o SGSI
Fonte: British (2002).

CAPITULO 1 — Escopo

1.1 Escopo geral da norma — trata dos requisitos a serem considerados para
estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um SGSI.

1.2 Aplicacdo da norma — determina que os requisitos apresentados sejam
genéricos para implantacdo em qualquer organizacao, independentemente de seu
tipo, tamanho e natureza do negécio. Quando algum dos requisitos da norma nao
puder ser aplicado, devido a natureza da organizagédo e de seu negdécio, pode ser
considerada a exclusdo do requisito. Quando houver exclusbes, as mesmas
somente serdo aceitas se tais exclusbes nao afetarem a habilidade de a
organizacao, e/ou sua responsabilidade prover a Seguranca da Informacao. Nao é

aceita a exclusao de qualquer requisito especificado nos Capitulos 4, 5,6 e 7.

CAPITULO 2 — Referéncias Normativas
Cita os seguintes documentos de referéncia como indispensaveis para a

aplicacao da norma. Para referéncias temporais, somente se aplica a edi¢ao citada.
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Para referéncias nao-temporais, se aplica a ultima edicdo dos documentos
referenciados: (a) EN /1S0O9001:2000, Quality management systems — Requirements;
(b) ISO/IEC17799:2000, Information technology — Code of practice for information
security management; e (c) ISO Guide 73:2002, Risk management — Vocabulary —

Guidelines for use in Standards.

CAPITULO 3 — Termos e definicdes

Para os objetivos da norma, sdo aplicados os seguintes termos e defini¢coes:

3.1 Disponibilidade — garantir que usuarios autorizados tenham acesso as
informacgdes e ativos associados, quando necessario (ISO/IEC17799:2000);

3.2 Confidencialidade — garantir que a informacdo é acessivel somente a
quem é autorizado a ter acesso (ISO/IEC17799:2000);

3.3 Seguranca da Informagdo — preservagcdo da seguranca em relagdo a
confidencialidade, a integridade e a disponibilidade da informacéo;

3.4 Sistema de Gestao da Seguranca da Informacao (SGSI) — é parte de todo
o sistema de gestdao, baseado na abordagem do risco ao negécio, e visa
estabelecer, implementar, operar, monitorar, revisar, manter e melhorar a seguranca
da informacao;

3.5 Integridade — salvaguardar a acuracia e completeza da informacgéao e
métodos de processamento (ISO/IEC17799:2000);

3.6 Aceitacao de risco — decisao de aceitar um risco (/SO Guide 73);

3.7 Analise de risco — uso sistematico da informacao para identificar fontes de
risco e estimar o risco (/SO Guide 73);

3.8 Avaliacao de risco — processo geral de analise de risco e parametrizacao
do risco (ISO Guide 73);

3.9 Parametrizacao de risco — processo de comparacao entre a estimativa de
risco e um dado critério de risco que determine a significancia deste risco (/SO Guide
73);

3.10 Gerenciamento de risco — atividades coordenadas para direcionar e
controlar uma organizacao em relacao ao risco (/SO Guide 73);

3.11 Tratamento de risco — processo de tratamento de selecdo e

implementacao de medidas para modificar riscos (/SO Guide 73); e
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3.12 Declaracédo de Aplicabilidade — documento que descreve os objetivos
dos controles e os controles que sao relevantes e aplicaveis ao SGSI da
organizacao, baseado nos resultados e conclusdes dos processos de estimativa e

tratamento de risco.
CAPITULO 4 — Sistema de Gestdo da Seguranca da Informacgéo — SGSI

4.1 Requisitos Gerais — determina que a organizagdo deva desenvolver,
implementar, manter e melhorar continuamente o SGSI, de acordo com as

atividades de negdcio e riscos da organizagao.

4.2 Estabelecendo e administrando o SGSI — no estabelecimento do SGSI, a
organizacao deve atender aos seguintes aspectos: (a) definir o escopo do SGSI,
considerando as caracteristicas do negdcio, a organizagéo, sua localizagéo, ativos e
tecnologia; (b) estabelecer a politica do SGSI, considerando as caracteristicas do
negécio, a organizacdo, sua localizacao, ativos e tecnologia e aprovar pela alta
administracédo; (c) definir uma abordagem sistematica de avaliacdo de risco; (d)
identificar os riscos; (e) avaliar estes riscos; (f) identificar e avaliar opcbes para
tratamento dos riscos; (g) selecionar tanto os objetivos dos controles quanto estes
controles para tratamento dos riscos; (h) preparar uma declaracao de aplicabilidade;
e (i) obter a aprovacao da Alta Administracao para os riscos residuais e autorizagcédo
para implementacao e operagéo do SGSI.

4.2.1 Implementagdo e Operacdo do SGSI — devem ser consideradas as

seguintes etapas: (a) formular um plano de tratamento do risco que identifique

as acobes, responsabilidades e prioridades; (b) implementar o plano de

tratamento do risco; (c) implementar os controles selecionados; (d)

implementar um programa de treinamento e conscientizacdo; (e) gerenciar

operagoes; (f) gerenciar recursos; e (g) implementar procedimentos e outros
controles capazes de habilitar a pronta detecgcao e respostas a incidentes de
seguranga.

4.2.2 Analisar Criticamente e Monitorar o SGSI — a organizagdo deve

considerar as seguintes etapas: (a) executar procedimentos de

monitoramento para detectar prontamente erros, identificar brechas e

incidentes de seguranca bem ou mal sucedidos, habilitar gerenciamento de



37

atividades e responsabilidades, determinar as a¢des a serem tomadas para
solucionar brechas de seguranca; (b) responsabilizar-se por revisdes
regulares da efetividade do SGSI; (c) analisar criticamente os niveis de risco
residual e de risco aceitavel; (d) conduzir auditorias internas do SGSI em
intervalos planejados; (e) responsabilizar-se pela realizacdo de analises
criticas do SGSI, feita pela Alta Administracao; e (f) registrar acdes e eventos
gue possam impactar na efetividade ou desempenho do SGSI.

4.2.3 Manutengdo e Melhoria do SGSI — devem ser considerados os
seguintes aspectos: (a) implementar e identificar melhorias no SGSI; (b) tomar
acbes corretivas e preventivas apropriadas; (c) comunicar os resultados e
acoes, e estabelecer acordos com as partes envolvidas; e (d) garantir que as

melhorias implementadas auxiliem no atendimento dos objetivos.

4.3 Requisitos de Documentagéo — Este item determina quais os documentos
devem ser gerados para a formalizacao do SGSI: (a) declaragdo documentada da
Politica de Seguranca e dos objetivos dos controles; (b) escopo do SGSI, os
procedimentos e controles que sustentam o SGSI; (c) relatério de avaliacao de risco;
(d) plano de Tratamento de Risco; (e) procedimentos documentados que sejam
necessarios a organizagao e que garantam a efetividade do planejamento, operacéao
e controle dos processos de seguranca da informacao; (f) registros requeridos pela
norma; e (g) declaragao de Aplicabilidade.

Este item determina de que forma os documentos devem ser controlados: (a)
aprovar documentos para adequacgao prévia ao assunto; (b) revisar, atualizar e re-
aprovar documentos, quando necessario; (c) garantir que sejam identificadas as
mudancgas feitas e qual o status da versao atualmente em uso destes documentos;
(d) garantir que as versdes mais recentes dos documentos relevantes estejam
disponiveis nos locais de uso; (e) garantir que os documentos sejam legiveis e
prontamente identificaveis; (f) garantir que sejam identificados os documentos de
origem externa; (g) garantir que seja controlada a distribuicdo dos documentos; (h)
prevenir o uso nao-intencional de documentos obsoletos; e (i) aplicar identificacao
adequada, caso estes documentos devam ser mantidos por algum propésito.

Este item também determina quais registros devem ser estabelecidos e
mantidos para prover evidéncias de conformidade com os requisitos e com a

efetividade operacional do SGSI. Estes registros devem ser controlados. O SGSI
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deve considerar qualquer requisito legal relevante. Tais registros devem ser
estabelecidos e mantidos para prover evidéncias de conformidade com os requisitos
e com a efetividade operacional do SGSI. Os registros devem permanecer legiveis,
prontamente identificaveis e recuperaveis. Os controles necessarios para
identificacdo, armazenamento, protecdo, recuperagdo, tempo de retencdo e
disposicdo dos registros devem ser documentados. Deve existir um processo de
gerenciamento para determinar a necessidade de extensao destes registros.

CAPITULO 5 - Responsabilidade da Alta Administragéo

5.1 Comprometimento da Alta Administracdo com o SGSI — a Alta
Administracao deve prover evidéncias do seu comprometimento no estabelecimento,
implementagcdo, operacionalizagdo, monitoramento, revisdo, manutencao e
melhoraria do SGSI: (a) estabelecendo uma politica de seguranga da informacgao; (b)
garantindo que os planos e objetivos de seguranca da informacdo séao
estabelecidos; (c) estabelecendo papéis e responsabilidades para a seguranca da
informacao; (d) comunicando a organizacdo sobre a importancia de atender aos
objetivos de seguranca da informacdo e da conformidade com a politica de
seguranca da informacao, sobre suas responsabilidades perante as leis e sobre a
necessidade da melhoria continua neste sistema; (e) provendo recursos suficientes
para desenvolver, implementar, operar e manter o SGSI; (f) decidindo o nivel de
risco aceitavel; e (g) conduzindo analises criticas do SGSI.

5.2 Gerenciamento de recursos — a organizacao devera prover 0S recursos
necessarios para: (a) estabelecer, implementar, operar e manter um SGSI; (b)
garantir que os procedimentos de Seguranca de Informacao suportem os requisitos
do negdcio; (c) identificar e enderecar os requisitos legais e reguladores, bem como
as obrigac6es contratuais de seguranca; (d) manter a seguranca adequada através
da correta aplicacao de todos os controles implementados; (e) executar revisoes,
quando necessario, e reagir de acordo com o0s resultados destas revisoes; e (f) onde
requerido, melhorar a efetividade do SGSI.

A organizacdo deve garantir que todo o pessoal que tem responsabilidades
definidas no SGSI seja competente para executar as tarefas requeridas: (a)
determinando as competéncias necessarias para que as pessoas executem suas

tarefas de acordo com o SGSI; (b) provendo treinamento adequado e, se necessario,
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empregar pessoal competente para satisfazer estas necessidades; (c) avaliando a
efetividade dos treinamentos fornecidos e das ac¢des tomadas; e (d) mantendo
registros de educacao, treinamento, habilidade, experiéncia e qualificacdes.

CAPITULO 6 — Revisdo do SGSI pela Alta Administracdo

6.1 Revisdo Geral — a Alta Administracao deve revisar o SGSI em intervalos
planejados, para garantir sua aplicabilidade continua, sua adequacéao e efetividade.
Esta revisdo deve incluir avaliacdo de oportunidades para melhoria e necessidades
de mudancga do SGSI, incluindo a sua politica e seus objetivos de seguranca. Os
resultados das revisdes devem ser claramente documentados e devem ser mantidos
registros destas revisoes.

6.2 Entrada para analise — os seguintes dados devem ser considerados como
entradas para uma analise critica do SGSI: (a) resultados das auditorias e andlises
do SGSI; (b) retroalimentacdo e sugestdes das partes interessadas; (c) técnicas,
produtos ou procedimentos que possam ser utilizados pela organizagdo para
aprimorar a performance e a efetividade do SGSI; (d) dados representativos da
situacdo atual das agbes corretivas e preventivas implementadas; (e)
vulnerabilidades ou ameacas ndo adequadamente enderecadas na estimativa de
risco anterior; (f) agcdes de acompanhamento das analises criticas anteriores; (g)
qualquer mudanca que possa afetar o SGSI; e (h) recomendacdes para melhoria.

6.3 Saidas da analise — os dados de saida da analise critica da Alta
Administracdo devem incluir quaisquer decisbes e acdes relacionadas aos seguintes
aspectos: (a) melhoria da efetividade do SGSI; (b) modificagdo dos procedimentos
que afetam a seguranca da informacdo, quando necessario, para responder a
eventos internos ou externos que possam impactar no SGSI; e (c) recursos
necessarios.

6.4 Auditorias Internas do SGSI — a organizacao deve conduzir auditorias
internas do SGSI em intervalos planejados para determinar se os objetivos dos
controles, os préprios controles, os processos e os procedimentos do SGSI: (a)
estdo em conformidade com os requisitos desta norma, regulamentos e legislacao
relevantes; (b) estdo em conformidade com os requisitos de seguranca da
informacéao identificados; (c) sdo efetivamente implementados e mantidos; e (d) sao

executados conforme as expectativas previamente formuladas, relativas a eles.
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Um programa de auditoria deve ser planejado levando em consideracdo a
situacao e a importancia dos processos e areas a serem auditadas, bem como o
resultado de auditorias anteriores. Devem ser definidos os critérios de auditoria,
escopo, freqiéncia e métodos. A selecdo de auditores e a conducao das auditorias
devem garantir a objetividade e imparcialidade do processo de auditoria. As
responsabilidades e requisitos para o planejamento e condugdo de auditorias,
elaboracao dos relatérios com os seus resultados e manutencdo dos registros

relativos a eles devem ser definidos em um procedimento documentado.

CAPITULO 7 - Melhoria do SGSI

7.1 Melhoria Continua — a organizagdo deve melhorar continuamente a
efetividade do SGSI através do uso da Politica de Seguranca da Informacao,
Objetivos de Seguranca, resultados de auditoria, andlise de eventos monitorados,
acoes preventivas e corretivas e revisao dos gestores.

A principal caracteristica de um SGSI € sua capacidade de melhoria continua.
Esta melhoria deve ser baseada em acdes tomadas frente a problemas e incidentes
detectados. A capacidade de estabilizacao do SGSI, tanto em relagdo ao nivel de
seguranca quanto ao nivel de aceitabilidade, é fortemente relacionada a velocidade
com que estes problemas sédo detectados e as melhorias sao efetivadas.

7.2 Acao Corretiva — a organizacao deve agir para eliminar a causa de nao-
conformidades associadas a implementacdo e operacdo do SGSI, de forma a
prevenir a repeticdo de sua ocorréncia. Os procedimentos documentados para a
acao corretiva devem definir requisitos para: (a) identificar as nao-conformidades
detectadas na implementagdo e/ou operagdao do SGSI; (b) determinar as causas
destas ndo-conformidades; (c) avaliar a necessidade de ac¢des para garantir que as
nao-conformidades ndo ocorram novamente; (d) determinar e implementar as acées
corretivas necessarias; (e) registrar os resultados das acoes tomadas; e (f) revisar as
acoes corretivas tomadas.

As acgbes corretivas a serem implementadas devem ser focadas em
problemas detectados no processo, como por exemplo, o ndo-atendimento de
normas, 0s erros na execucao de procedimentos e as falhas na estrutura de

segurancga, conforme padrao definido.
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7.3 Acdes Preventivas — a organizacdo deve determinar acdes para se
proteger em relacdo a futuras n&o-conformidades, de forma a prevenir sua
ocorréncia. Agdes preventivas tomadas devem ser apropriadas ao impacto dos
problemas potenciais. Um procedimento documentado para acao preventiva deve
definir requisitos para: (a) identificar potenciais nao-conformidades e suas causas;
(b) determinar e implementar ag¢des preventivas necessarias; (c) registrar os
resultados das acdes tomadas; (d) revisar as agdes preventivas tomadas; e (e)
identificar mudancas nos riscos e garantir que a atencdo esteja focada em

mudancas que apresentem riscos mais significativos.
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3. METODOLOGIA DE PESQUISA

Neste capitulo serdo caracterizados e apresentados a metodologia de
pesquisa utilizada neste trabalho, as etapas consideradas e sua descricdo, a
definicao da unidade de pesquisa, o protocolo de pesquisa utilizado, coleta de dados

e andlise.

3.1 CARACTERIZAGCAO DA PESQUISA

A presente pesquisa caracteriza-se pela sua natureza exploratéria e
descritiva, uma vez que foi realizada através de um estudo de caso em uma
Instituicdo Financeira, identificando, analisando e relatando as atividades e
procedimentos adotados para a implementacado do SGSI baseado na Norma
BS7799-2:2002.

A natureza exploratéria é a estratégia de estudo de caso que é utilizada para
explorar aquelas situagcées nas quais a intervencdo que esta sendo avaliada néo
apresenta um conjunto simples e claro de resultados. A natureza descritiva de um
estudo de caso é a estratégia utilizada para descrever uma intervencao e o contexto
na vida real em que ela ocorre (LIPSET; TROW; COLEMAN, 1956).

As estratégias de pesquisa de estudo de caso podem ser estabelecidas a
partir de determinadas condicbes de sua realizacdo. Yin (2003) estabelece trés
condicoes para o processo de escolha de uma estratégia de pesquisa: (a) tipo de
questdo de pesquisa proposta; (b) extensdo de controle que o pesquisador tem
sobre os eventos comportamentais ativos; e (c) maior enfoque em acontecimentos
contemporaneos, em oposi¢ao a acontecimentos histéricos.

A partir destas condicoes, Yin (2003) relaciona cada uma delas as principais
estratégias de pesquisa nas ciéncias sociais — experimento, levantamento, analise
de arquivos, pesquisa histérica e estudo de caso. Baseado nestas duas dimensdes,
foi estabelecido, pela Cosmos Corporation, o esquema apresentado no Quadro 5.
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ESTRATEGIA Forma_ de questdo de Exige controle Focaliza aqontecimentos
pesquisa sobre eventos contemporaneos

EXPERIMENTO como, por que Sim Sim

LEVANTAMENTO | 9uem. 0 que, onde, Néo Sim
quantos, quanto

ANALISE DE quem, o que, onde, - . .

ARQUIVOS quantos, quanto Nao Sim /Nao

ﬁFSST%Lg%AA como, por que Nao Nao

ESTUDO DE CASO | como, por que Nao Sim

Quadro 5 — Situacées relevantes para diferentes estratégias de pesquisa
Fonte: Cosmos Corporation (apud YIN, 2003).

Na presente pesquisa, as questdes propostas evidenciaram a necessidade de
acompanhamento do pesquisador durante o processo como um todo, ou seja, de
selegcéo, de analise de componentes e elementos da Norma ISO/IEC BS7799-2, de
modelagem de um SGSI e de sua implementacdo. O pesquisador participou do
processo, porém nao possuia controle sobre eventos comportamentais. Além disto,
a pesquisa mostra a direcdo de seu foco em acontecimentos contemporéaneos, ou
seja, na necessidade da gestdo da seguranca da informagcdo em um ambiente
instavel e altamente complexo sob o ponto de vista tecnolégico, operacional e
gerencial.

Desta forma, nesta pesquisa, optou-se pelo estudo de caso, haja vista tratar-
se de uma investigacao empirica que observou um fenémeno contemporaneo dentro
do seu contexto da vida real, especialmente porque os limites entre o fenébmeno e o

contexto nao estdo claramente definidos (YIN, 2003).

3.2 DESENHO E ETAPAS DA PESQUISA

A pesquisa foi dividida em trés etapas, conforme apresentado na Figura 4, a

seguir: conceitual, pratico-construtiva e conceitual.



Etapa 1 -Conceitual

Revisar a Literatura

Relacionada a:

- Gestao Estratégica
da informagéao

- Evolucao da Segu-
ranca da Informagéo
- Modelos aplicados

relacionados a Segu
ranca da informacéao
Realizar analise com
parativa entre os mo
delos.

Revisar e analisar a

BS7799

Etapa 1 -Conceitual
- Identificar as
variaveis contextuais
para a elaboracéo
do Protocolo de
Pesquisa

- Elaborar Protocolo
preliminar

- Submeter e validar
o0 protocolo como
etapa de validacéo
de face
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Etapa 2 —Pratico
Construtiva

- Aplicar o Protocolo
- Coletar material de
fontes secundarias

- Caracterizar a IF

- Identificar etapas e
procedimentos de
implementagéo

Etapa 3 —Conceitual
- Analisar material
coletado

- Validar conclusées
- Relatar etapas e
atividades da
implementagéo

- Construir o Modelo
resultante

- |dentificar Fatores
criticos de sucesso
- Identificar
limitacbes e
restricdes

Figura 4 — Esquema do modelo de pesquisa

Fonte: o autor.

e

- melhores praticas

Modelo de Implementacao de um SGSI

- fatores criticos de sucesso

A primeira etapa, conceitual, foi constituida pelas seguintes atividades:

a) revisdo da literatura disponivel, relacionada a gestdo estratégica da
informagcdo, e ao modo pelo qual o meio académico tem abordado os
principais temas e conceitos relacionados ao objeto da pesquisa;

b) revisdo da literatura disponivel, relacionada a segurancga da informacéao e
sua gestdo, e ao modo pelo qual sdo abordados os principais temas e
conceitos envolvidos;

c) identificacdo dos principais modelos aplicados a seguranca da informacao,
bem como uma anélise comparativa entre estes modelos;

d) revisdo e andlise dos componentes e elementos da Norma BS7799-
2:2002;

e) identificagdo das variaveis contextuais consideradas no estudo de caso;

f) elaboracdo do protocolo preliminar de pesquisa, a ser utilizado durante a
fase de validacao de face;

g) analise do protocolo preliminar por um especialista na area de seguranca
da informagéo, para garantir a completeza e compreensdo das variaveis do

protocolo; e



45

h) aplicagdo do protocolo preliminar junto a um dos integrantes do projeto na
IF, a titulo de validac&o de sua compreensibilidade.

Os dois ultimos os procedimentos foram considerados como a validacao de
face do protocolo.

A segunda etapa, pratico-construtiva, foi constituida pelas seguintes
atividades:

a) aplicacao do protocolo de pesquisa, obtido e ja validado na primeira etapa,

a dois diretores, a quatro gestores intermediarios e a seis funcionarios nao-

graduados, além de a dois consultores ligados ao projeto realizado na IF;

b) coleta dos materiais-fonte de informacdes secundarias;

c) caracterizagao e descricao da unidade de analise da pesquisa; e

d) identificacdo das etapas e procedimentos adotados no processo de

implementag&o da Norma.

A terceira etapa, conceitual, foi constituida pelas seguintes atividades:

a) analise, pelo pesquisador, dos dados coletados, com base em
procedimentos qualitativos de andlise de conteudo (fontes primarias e
secundarias);

b) avaliacdo da consisténcia e validacdo das principais conclusdes
identificadas no item anterior, junto aos préprios entrevistados;

c) relato do estudo de caso (objeto da pesquisa), descrevendo as etapas e
atividades adotadas e os fatores criticos de sucesso na implementacdao do
SGSI, bem como outras observacgdes relevantes para a compreensao do leitor
em relacdo ao desenvolvimento do projeto; e

d) identificacdo das restricdes e limitacbes, bem como das contribuicdes da
pesquisa e de itens sugeridos para serem considerados em pesquisas futuras

sobre o tema.

A adocgao deste modelo de pesquisa resultara no modelo de implementagéo
de um Sistema de Gestao de Seguranca da Informagao, bem como na identificacdo

dos fatores criticos de sucesso desta implementacao.
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3.3 SELECAO DA UNIDADE DE ANALISE

Nos estudos descritivos, uma clara definicdo da unidade de analise ajuda a
delimitar o tema onde se quer aplicar uma pesquisa (DUBE; PARE, 2003). Na
presente pesquisa, procurou-se identificar empresas com elevado grau de
maturidade e sensibilidade para o tema da Seguranca de Informacédo (FLEURY,
2003) e que atuasse em um segmento econdmico relevante. Primeiramente, buscou-
se identificar as empresas que fossem certificadas pela norma ISO/IEC BS7799-2.
Constatou-se que, segundo o ISMS International User Group (Anexo F), em 2005
havia, no mundo, apenas 1.685 empresas certificadas, e apenas trés destas
estavam no Brasil.

No entanto, o fator mais relevante para a escolha da unidade de analise foi o
fato de o pesquisador trabalhar em uma das empresas certificadas no Brasil e a
unica, dentre estas, que € pertencente ao mercado financeiro. O pesquisador fez
parte da equipe do projeto de certificacao, e isso lhe possibilitou, de maneira singular
e inédita, amplo acesso as informacdes e documentos relativos ao mesmo. Haja
vista a propria natureza do trabalho realizado — seguran¢a da informacao — o acesso
a estes documentos seria totalmente impossibilitado a qualquer outro pesquisador,
em funcdo, inclusive, de restricdes contratuais impostas através de termo de
confidencialidade assinado pelos participantes do projeto. A unidade de pesquisa
escolhida foi o Banco Matone S/A.

3.4 PROTOCOLO DE PESQUISA

O protocolo de pesquisa foi criado a partir dos principais componentes da
Gestao de Seguranca da Informacéao levantados na literatura e na norma BS7799-
2:2002, contendo perguntas abertas. Foi aplicado na forma de entrevistas gravadas,
conduzidas pelo préprio pesquisador ou registradas em papel, com dois Diretores,
cinco Gestores, cinco colaboradores nao-graduados e dois consultores envolvidos
no processo de implementacao do SGSI.
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Para a definicdo das questdes, foram utilizadas: o Quadro 6 referenciando os
componentes e elementos utilizados para Gestdo de Seguranga da Informagéo.

Este protocolo foi validado pelo Sr. Fabio Ramos, profissional especialista da
area de Seguranca da Informacado com as certificacbes CISSP, CISM e CIFI. A
seguir, foi aplicado ao MSc. Carlos Alberto Carvalho, Diretor de Marketing do Banco

Matone S/A e participante do projeto. O protocolo utilizado € apresentado a seguir.

PROTOCOLO DE PESQUISA

Respondente:

1) Comentar sobre a decisdo estratégica da empresa em adotar a Norma BS7799 (Capitulo 0).

2) Comentar sobre o0 escopo adotado: Gerenciamento da Seguranc¢a da Informacao para a Prestacao
de Servigcos para Crédito de Pessoa Fisica na Matriz e Lojas Credimatone (Capitulo 1).

3) Comentar os termos: Integridade, Disponibilidade e Confidencialidade (Capitulo 3).

4) Comentar sobre o Sistema de Gestao da Seguranga da Informagao (SGSI) implantado, em relagéo
as atividades do negdcio e riscos da organizacédo (Capitulo 4).

5) Comentar sobre a responsabilidade e o comprometimento da Alta Administracdo no SGSI, quanto
ao estabelecimento das politicas de seguranca, papéis e responsabilidades, comunicagdo da
importancia e dos objetivos, provimento dos recursos necessérios, definicdo do nivel de risco
aceitavel e condugéo de andlises criticas (Capitulo 5).

6) Comentar sobre a revisdo do SGSI, planejada pela Alta Administracdo, através da andlise critica
de dados de auditorias internas e externas, dados histéricos e oportunidades identificadas,

modificacdo de procedimentos, provimento de recursos necessarios (Capitulo 6).

7) Comentar sobre as melhorias do SGSI a partir dos conceitos de melhoria continua, acdes
corretivas e preventivas (Capitulo 7).

8) Comentar os beneficios identificados com a adog¢ao da Norma BS7799 e certificagdo do SGSI.
9) Comentar outros fatos relevantes a serem considerados.

Obrigado.

Quadro 6 — Protocolo de Pesquisa
Fonte: o autor.
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3.5 COLETA DE DADOS

Os procedimentos de coleta de dados foram realizados através de fontes
primarias e fontes secundarias.
A coleta de dados primarios utilizou o protocolo de pesquisa apresentado no

Quadro 6. As entrevistas foram realizadas conforme o Quadro 7.

RESPONDENTE NIVEL HIERARQUICO OBSERVACAO
Ernandi Avila Diretor Vice-Presidente
Carlos Carvalho Diretor de Marketing Validacao de Face
Claudio Cappelletti Gerente de Recuperacgéo de Crédito
Rosalva Rocha Gerente de Contact Center Nao pertence mais ao quadro
Katia Magni Gerente de Desenvolvimento de RH Nao pertence mais ao quadro
Fernanda Farias Colaborador da Area de Recuperacéo
Claudia Scherer Colaboradora da Area de Contact Center Trocou de Area de atuagao
Sibele Schirmer Colaboradora da Dir. Administrativa
Rozane Silveira Colaboradora da Area de RH
André Palma ﬁ?:rsr#ggggspecialista em Seguranga da Participou do Projeto
Gustavo Scotti ﬁ?grﬁggggspecialista em Seguranga da Participou do Projeto

Quadro 7 — Relacao dos respondentes do protocolo
Fonte: o autor.

A coleta dos dados secundarios foi realizada através da analise dos

documentos apresentados no Quadro 8.
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DOCUMENTO QUANTIDADE FINALIDADE

Atas de Reunio de 2003 55 Reunides do Comité de Segurang_a,_do Férum
de Seguranca e do grupo de Multiplicadores

Atas de Reunido de 2004 16 Reunides do Comité de Seguranga,_do Forum
de Seguranca e do grupo de Multiplicadores

Planos de Continuidade de 102 Planos de continuidade de negécios das

Negbcios diversas areas e lojas, sistemas e recursos

Testes do Plano de o8 Relatorio dos testes executados sobre o Plano

Continuidade de Negdcios de Continuidade de Negécios

Analise Critica de Mudancas 5 Relatorio de avaliagcao de riscos na alteracdo de

Técnicas ambiente

Relatério de Monitoragéo de 5 Relatério de acompanhamento de capacidade

Capacidade dos recursos computacionais

Relatérios de Agdes Corretivas 92 Evidéncia das agbes adotadas durante o projeto

e Preventivas € sua manutencao

Macrocronograma de 1

atividades

Questionario de Avaliacdo de 1 Avaliacio de Treinamentos

colaboradores

Temas da Campanha de 1

Seguranca da Informacéo

Escopo do e-learning para 1

seguranca da Informacéo

Inventario de Ativos de 10

Informacao

Responsabilidade sobre 1

Documentos e aprovacoes

Termos de Responsabilidade 8 Uso de Celulares, Modem, Computador Portatil

Diagramas de Topologia de 5

Rede

Anlise de Risco 50 Registro de Analllse de Risco, Pla~1no de
Tratamento de Risco e Declaracéo de

L|stgs de Presenca de 141 Evidéncia dos treinamentos realizados

Treinamentos

Listas de Presenca de reunido 1 Evidéncia de reuniao do grupo de

de Multiplicadores Multiplicadores da seguranca

Lista de Presenca de Reuniao 1 Evidéncia de reuniao de gestores

de Gestores

Registros de Incidentes 750 Apurar nao-conformidades do sistema de gestédo
implantado

Contratos de Servico 2

Organograma 1

Documentos de Constituicdo da 1

IF

Relatério da Auditoria Externa 5

DNV

Relatério de Analise de
Vulnerabilidades

Relatério de Andlise Critica do
SGSI

1

Relatério de Auditoria Interna

1

Quadro 8 — Relacao do material secundario

Fonte: elaborado pelo autor.
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Por se tratar de implementagédo de uma norma de carater fundamentalmente
formalista e documentacional, o pesquisador obteve um grande numero de
documentos que, de forma detalhada, demonstraram como se desenvolveram as

diversas etapas e atividades.

3.6 ANALISE DE DADOS

Para a andlise dos dados coletados, foram utilizadas as técnicas de revisao
interpretativa e construtiva, as quais, no decorrer do estudo de caso, permitiram
identificar a construcao evolutiva da implementacao do SGSI na instituicao financeira
pesquisada.

A documentacdo primaria coletada foi analisada de maneira sistematica e
recursiva, buscando pontos de convergéncia que serviram como andlise
confirmatéria dos elementos identificados na documentacao secundaria.

Os documentos secundéarios coletados foram documentos originados e
aprovados pelos comités de trabalho encarregados da condugdo do projeto.
Inicialmente, os trabalhos foram conduzidos pelo comité da Seguranca da
Informacdo. Em uma segunda etapa, este comité foi dividido em dois outros: o
primeiro, denominado de “Férum de seguranca da informagdo” e o segundo, de
“Comité gestor da seguranca da informacao”. Os membros dos respectivos comités
e sua sistematica sao apresentados no decorrer deste relato. A aprovacao formal da
documentacao, através dos citados comités, garante a consisténcia e a validade dos
resultados apresentados.
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4 RELATO DO ESTUDO DE CASO

Neste capitulo sera apresentados a empresa-objeto da pesquisa e um breve
resumo de seu histérico. Serdo apresentadas também as etapas envolvidas na
implementacdo do SGSI, na primeira certificacdo, e na manutengcdo do sistema
implantado. Também serdo identificadas as principais decisbes estratégicas
adotadas.

4.1 A EMPRESA

A empresa-objeto da pesquisa, conforme foi anteriormente mencionado, € o
Banco Matone S/A. O Banco Matone faz parte de um grupo de empresas que iniciou
suas atividades em 1967, com a distribuidora de titulos Divalvest, sendo esta a
primeira distribuidora de titulos autorizada pelo Banco Central a operar no Estado do
Rio Grande do Sul. Alguns anos depois, a Divalvest trocou seu home para Matone
Distribuidora. O Banco Matone, principal empresa deste grupo, foi constituido em
1989, quando da transformacdo da Matone Distribuidora em banco mdltiplo. E
mercadologicamente caracterizado como um banco para clientes exclusivos (private
bank). Na area de investimentos, sua diretriz esta centrada no CDB Matone, para
atender um segmento de clientes que valorizam atributos tais como rentabilidade
diferenciada e atendimento totalmente personalizado. Em 1997, o Banco Matone
iniciou sua atuacdo no segmento de crédito pessoal, com garantia de cheque
através da constituicdo da rede de lojas Credimatone. Consideradas como a
referéncia do mercado neste segmento, as 47 lojas do Credimatone foram vendidas
para o HSBC em dezembro de 2004. A partir de 2005, as atividades estdao focadas
no crédito consignado em folha de pagamento para aposentados e pensionistas do
INSS, funcionarios publicos federais, estaduais e municipais, bem como para
servidores das Forcas Armadas. O crédito consignado é operado através de uma
rede, de abrangéncia nacional, de mais de 450 correspondentes bancarios e

representantes. Em 2006, a previsao total de empréstimos & de 370 milhdes de
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reais, atingindo uma carteira de 1 bilhdo de reais. Em junho de 2006, havia um total
de 120 funcionarios em todas as empresas.

4.2 EVOLUGAO DA SEGURANGCA DA INFORMAGCAO NO BANCO MATONE

Neste item serdo apresentadas, segundo a visdo do autor, as duas etapas
distintas e complementares que consolidaram a experiéncia de implementagdo do
Sistema de Gestdo da Seguranga da Informagdo no Banco Matone, e a sua
consequente certificagéo.

Na primeira etapa, serao apresentados os principais direcionadores que
levaram a IF a preocupacdo com a Seguranca da Informagdo, bem como as
primeiras decisées e as atividades relativas a questdo, realizadas entre agosto de
2001 e dezembro de 2002. Também serdo apresentadas as preocupacdes que
levaram a instituicao a decidir-se pela busca da certificagdo BS7799-2:2002.

Na segunda etapa, sera apresentado o quadro da situacdo do SGSI até
aquele momento, os direcionadores envolvidos, as decisdes estratégicas tomadas e
as atividades realizadas até a conquista da certificagdo, no periodo de janeiro a
agosto de 2003.

4.2.1 Primeira etapa — Diagnostico e primeiros passos

Até meados dos anos 90, as principais mudangas do sistema financeiro
brasileiro foram motivadas pela necessidade de administrar altas taxas de inflagéo.
Até aquele momento, o progresso tecnolégico alcancado, na area de TI, visava,
basicamente, o aumento da velocidade de processamento.

No entanto, desde 1964, vinha se estabelecendo uma série de fundamentos
juridicos e legais, com o objetivo de direcionar os esfor¢os para a administracao dos
riscos inerentes ao sistema financeiro. Destacam-se, entre estes diferentes aspectos
legais, a Lei 4.595, de 31 de dezembro de 1964 (Lei da Reforma do Sistema
Financeiro Nacional), que cria e regula o funcionamento do CMN, do BC e das IFs.
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Através da Lei 6.024 de 13 de margo de 1974 e do Decreto-Lei 2.321 de 25 de
fevereiro de 1987, que definem a competéncia do BC para submeter as IFs a
regimes de intervencao e liquidacao extrajudicial (BRASIL, 2001), Lei 10.214 de 27
de marco de 2001, que dispde sobre a atuacao das camaras e dos prestadores de
servico de compensacao e de liquidacdo, no ambito do Sistema de Pagamentos
Brasileiro e finalmente através da Resolucédo 2.882 de 30 de agosto de 2001, do
CMN, que dispde sobre o Sistema de Pagamentos Brasileiro e as camaras e 0s
prestadores de servicos de compensacao e de liquidacado que os integram.

Inseridas neste contexto, as IFs de pequeno e médio porte foram
confrontadas com a necessidade de implantar niveis de servico e de infra-estrutura
tecnoldgica inéditos, uma vez que as exigéncias eram as mesmas,
independentemente do porte da instituicao, as quais exigiam vultosos investimentos,
tanto em hardware e software, quanto na estruturacdo de novas areas e na
qualificagdo e capacitacao de pessoal e, em particular, dos seus gestores.

Em face deste desafio, o Banco Matone estabeleceu sua primeira decisao
estratégica fundamental: a da continuidade da atividade bancaria e da realizagao
dos investimentos necesséarios. Para evidenciar a relevancia desta decisédo, cabe
salientar que, em 2001, o Estado do Rio Grande do Sul sediava oito Bancos —
Banrisul, Banco Ficrisa-Axelrud, Banco Malcon, Banco John Deere, Banco Gerdau,
Banco Renner e Banco Comercial do Uruguai e Banco Matone. O Banrisul era, e
ainda €, o braco financeiro do Estado e uma instituicdo de grande porte. Por outro
lado, os Bancos Gerdau, John Deere e Comercial do Uruguai faziam parte de
conglomerados financeiros maiores, onde a atividade financeira era uma atividade
complementar e tais investimentos poderiam ser financiados por suas controladoras.
Restaram, desta forma, quatro Bancos de pequeno porte dependentes
exclusivamente de sua atividade bancaria. O Banco Malcon e o Banco Ficrisa-
Axelrud definiram-se por retornar a condi¢gdo de Financeira, deixando de atuar como
Bancos. Posteriormente, em 2003, a Financeira Ficrisa-Axelrud foi adquirida e
absorvida pelo Banco Matone S/A.

Desta forma, com o objetivo de atender aos requisitos do SPB, o Banco
Matone, considerando que ndo possuia, em seu quadro de funcionarios, pessoal
capacitado e com experiéncia suficiente para desenvolver atividades desta natureza,

iniciou, em marco de 2001, a selecao de empresas de consultoria, na area de TI,
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que pudessem realizar o diagndstico do ambiente computacional existente e a
identificacdo das atividades a serem realizadas.

Inicialmente, foram definidos alguns requisitos a serem considerados,
baseados no histérico de contratagdes do Banco Matone: (a) a empresa selecionada
deveria ser focada e especializada em solucdes tecnoldgicas voltadas para
processos; (b) deveria ser de porte pequeno ou médio, de maneira que o Banco
representasse um cliente importante para a empresa; e (c) preferencialmente,
deveria ser sediada no RS, de forma que esta proximidade possibilitasse em um
maior nivel de envolvimento e de comprometimento.

Durante a fase de prospeccdo e das primeiras abordagens, a primeira
conclusao evidenciada foi de que o problema a ser enfrentado ndo era tecnolégico,
mas de seguranca de informacdo. Desta forma, optou-se por restringir 0 universo
pesquisado. As empresas pré-selecionadas que melhor atendiam as necessidades
da IF foram: Axur Information Securit, E-Trust, Mdédulo e ISS. Foi feito um contato
com a ISS, uma empresa de capital externo (o que era desfavoravel). No entanto,
esta ndao retornou o contato inicial. A Modulo possuia o maior porte entre as
selecionadas, e era sediada no Estado do Rio de Janeiro; e as outras duas eram
sediadas no Rio Grande do Sul e tinham uma boa experiéncia na area. As duas
ultimas empresas citadas foram convidadas, em separado, para a realizacdo de
diversas reunides técnicas para detalhamento de escopo e definicbes comerciais.
Esses encontros foram realizados ao longo de um periodo de 30 dias, e foram
concluidos com a escolha da empresa Axur Information Securit para a realizacao do
relatorio diagndstico intitulado: Relatério de Analise de Riscos e Vulnerabilidades do
Banco Matone. O relatério foi gerado em 26 dias uteis e apresentado em agosto de
2001. Cabe salientar que na pagina 2 do dito relatério, estavam definidos, como
objetivos estratégicos do Banco, os seguintes:

a) adequar a estrutura tecnolégica do Banco Matone para atender aos

requisitos do Sistema de Pagamentos Brasileiro;

b) reconhecer vulnerabilidades no ambiente do Banco Matone;

c) definir uma estratégia para corregdo dos problemas de seguranca

identificados;

d) classificar, por meio de uma analise de risco, as ameacgas tecnolbgicas,

humanas, naturais e fisicas existentes no ambiente de negdcio do Banco

Matone.
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Avaliando os itens relatados, se percebe importantes fundamentos, desde o
inicio das preocupacdes: primeiramente, o de atender aos requisitos tecnolégicos do
SPB, do reconhecimento de que a IF possuia vulnerabilidades, da percepcao de que
seguranga da informacgao esté relacionada a analise de riscos e, finalmente, de que
existem outros riscos, além dos tecnolégicos, a serem considerados.

Neste diagndstico trabalharam onze colaboradores da IF e oito consultores da
empresa. Por parte da IF, havia um coordenador de projeto (no nivel gerencial), um
grupo executivo composto por um diretor e por trés gerentes, e uma equipe técnica
integrada por seis profissionais. Pelo lado da empresa contratada, havia um
coordenador de projeto, um consultor de processos, um auditor e cinco técnicos
especializados em seguranca da informacao.

No relatério diagnéstico apresentado, na pagina 6, no item B-Metodologia,
observa-se que a consultoria utiliza, em seus servigos, metodologia prépria, que se
baseia nos padrdes internacionalmente aceitos de seguranca da informacdo do
British Standard 7799 (BS7799) e do Baseline Protection Manual.

O relatério foi composto pelos seguintes itens: Sumario Executivo,
Metodologia, Resultados Encontrados, Ameacas (Humanas, Fisicas, Tecnoldgicas e
Naturais) e Impactos (Administrativos, Financeiros, Imagem, Legais, Operacionais,
Humanos), Analise de Ambiente Fisico (Matriz e Filiais), Analise da Arquitetura de
Rede, Analise das Estacdoes de Trabalho, Analise de Servidores, Analise dos
Equipamentos de Conectividade, Analise de Bancos de Dados, Analise de Sistemas
Aplicativos, Andlise de Processos Administrativos, Analise do Fluxo de Informagées,
Analise do Sistema de Controle de Acesso.

Foram identificadas as vulnerabilidades associadas e, para cada uma delas,
foi detalhado o seguinte: nome da vulnerabilidade; breve descricdo; andlise do
impacto da vulnerabilidade, em uma escala de 0 a 50, quanto aos aspectos
humanos, operacional, legal e administrativo; analise da probabilidade de ocorréncia
da vulnerabilidade, em uma escala de 0 a 10; andlise da vulnerabilidade,
considerando os aspectos de confidencialidade, integridade e disponibilidade;
célculo do indice de criticidade, segundo metodologia propria; e, finalmente,
recomendagbes a serem observadas. Abaixo, seguem alguns exemplos

apresentados no relatério:
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Funcionédrios ndo sdo treinados em procedimentos
de seguranca.

Constatou-se que os funciondrios ndo estio preparados
para responder a eventos anormais & rotina,
relacionados & seguranca da informacgdo.

Impactos
HUMANG
ADMINISTRATIVO
OPERACIONAL

Probabilidade

3D AA Pl L L Pl

confidencialidade integridads dizpunibilidade

indice de Criticidade 43.01%

Recomendacdo

Recomenda-se que sejam ministrados treinamentos de seguranga para todo
funcionario e para todo novo contratado. Estes treinamentos devem cobrir aspectos
como: comportamento ao telefone, como lidar com informagdes confidencias,
identificagdo e relatodeincidentes, entre outros.

Figura 5 — Exemplo do diagrama de analise de vulnerabilidade
Fonte: Axur (2001).

E relevante salientar a descricdo simples e objetiva das vulnerabilidades
apresentadas, e as solugdes igualmente simples a serem implementadas.

Com base na analise individual do indice de criticidade, para cada
vulnerabilidade identificada, montou-se uma matriz de criticidade consolidando as
vulnerabilidades, por capitulo, conforme o0 exemplo a seguir:

G.5. Matriz de criticidade — atendimento atual

As estagdes de trabalho séo a forga de trabalho dos sistemas empregados no Banco
Matone. O nivel de seguranga empregado tanto nos modelos das lojas quanto no
modelo empregado na sede da instituigdo encontra-se acima do nivel do mercado.
Porém, valeressaltar que alguns detalhes devem serimplementados, taiscomo:

e eliminaros problemas com compartilhamentos;
« efetivarapoliticade senhas para estagdes detrabalho;
o efetivarapoliticade senhas paraaadministragdo das estagées de trabalho;

¢ removeradministragdo remotadasimpressoras, ou adicionarumnivel aceitavel
deacesso;

e atualizaros antivirusautomaticamente nas estagées de trabalho.
3D AA: Estagies de Trabalho

@ Integridade 25%
m Disponibilidade 31%
m Confidencialidade 43%

Figura 6 — Exemplo da matriz de criticidade
Fonte: Axur (2001).
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Cabe destacar no dito relatorio, na sua pagina 7:

O Banco Matone esta passando por rapidas mudancgas impulsionadas pelo
crescimento vertiginoso de sua estrutura de lojas e da necessidade de suprir
tecnologicamente as demandas crescentes. O que foi encontrado:

a) arede interna do Banco Matone encontra-se com um nivel inadequado de

segurancga para enfrentar as novas demandas (SPB);

b) os usuarios ndo possuem treinamento em procedimentos de seguranca da

informacéo;

c) alguns colaboradores possuem privilégios inadequados sobre os

processos, equipamentos e aplicacoes;

d) o0s processos, em sua maioria, ndo sao documentados, e nem todos 0s

colaboradores conhecem os seus procedimentos; e

e) a estrutura da rede esta sendo subutilizada. Informagdes criticas sao

armazenadas nas estagdes de trabalho, sem rotina adequada de backup.

A partir da pagina 8 do relatério, cabe destacar o estudo comparativo
(benchmarking) de maturidade em seguranca da informacdo das instituicoes
financeiras de médio porte em relagdo ao Banco Matone. As atividades relacionadas
a seguranca da informacédo, no Banco Matone foram classificadas em trés niveis
conforme exposto a seguir:

- abaixo do mercado: (a) nao-utilizacdo de certificados digitais para

comunicagéo interna; (b) inexisténcia de mail server; (c) inexisténcia de sala

segura para armazenamento de ativos criticos; d) procedimentos, em sua
maioria, ndo documentados; (e) backup no proprio site; (f) inexisténcia de

plano de gestao para seguranca da informagéo; g) inexisténcia de firewall; (h)

infra-estrutura de Tl inapropriada; (i) utilizacdo de senhas fracas; e (j) infra-

estrutura de rede inadequada.

-~ média do mercado: (a) existéncia de politica de seguranca da informacéo;

(b) possui softwares de geréncia de processos de segurancga; (C) inexisténcia

de Intrusion Detection System; (d) links de dados gerenciados por terceiros;

(e) nao-conformidade na documentacdo de requerimentos técnicos; e (f)

controle da midia de backups é considerado inapropriado.
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- acima do mercado: (a) comprometimento das geréncias e dos executivos;
(b) comprometimento dos colaboradores da area de Tl; (c) configuracdo de
hardware e de servidores; (d) seguranca dos processos de informacao das
Lojas do Credimatone; e (e) agilidade na resolugéao de problemas.

Com base nos itens apresentados, ficou evidente que o Banco Matone, no
final de 2001, estava bastante distante de uma situacdo que lhe possibilitasse
tranquilidade em relacao a seguranca da informacao. O relatério foi analisado em
profundidade e, com base neste diagnostico, foi elaborado um plano de acéao para
minimizar as vulnerabilidades identificadas.

Para a execucdo deste plano de acdo, observam-se algumas definicdes
estratégicas relevantes, conforme exposto a seguir:

a) ndo seria constituida, na IF, uma area especifica para a gestdo de

segurancga da informacao;

b) a responsabilidade sobre os aspectos relacionados a seguranca da

informacao seria dos gestores intermediarios; e

c) a seguranca da informacao seria gerida através de comités.

A IF concluiu que o tema seguranca da informacao era muito importante para
ser tratado por uma Unica area especializada e que o sucesso de sua
implementacéo deveria ser objeto de preocupacao de todos os gestores. A estrutura
organizacional e a cultura da empresa favoreciam esta pratica, uma vez que outros
temas, tais como os do sigilo bancario e do desenvolvimento de recursos humanos
ja eram tratados da mesma forma descentralizada. No entanto, havia a preocupacéao
em garantir a padronizacao de procedimentos. Entdo, optou-se por dar continuidade
as atividades realizadas pela consultoria, que realizou o diagnéstico alterando seu
perfil de atuacdo, de forma que atuasse como uma area de Security Officer
terceirizada. A area de Security Officer € a area responsavel por orientar as acoes
relacionadas a Seguranca da Informacdo na empresa. Para legitimar e
operacionalizar a execugcdo do plano de acdo, foram criados dois comités: o de
tecnologia e o administrativo. Ao Comité de Tecnologia caberia a responsabilidade
por todas as atividades técnicas de infra-estrutura tecnolégica e de aplicagdes, tais

como a implementacgao de firewall, a implementacao de requisitos de seguranca em
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servidores e seguranca de aplicativos. Ao Comité Administrativo caberia a
responsabilidade por todas as atividades extratecnolégicas, tais como o treinamento
de colaboradores, a revisdo de sistemas, a criagdo ou adequacao de procedimentos
e padronizacao e a revisao de contratos e aspectos legais. O Comité Tecnoldgico foi
formado por analistas de sistemas, analistas de negdcio, analistas de suporte e
empresas terceirizadas, contratadas para atividades especificas. Este comité foi
coordenado pelo Gerente de TI. O Comité Administrativo foi formado por
colaboradores das areas de RH, da assessoria juridica, da tesouraria, da
contabilidade e da area administrativa. Este comité foi coordenado pelo Gerente
Administrativo. O projeto, como um todo, ficou sob responsabilidade do Gerente de
TI.

O plano de acao em questdo foi executado entre os meses de outubro de
2001 e dezembro de 2002 e contemplou, em resumo, 0s seguintes aspectos:

a) elaboracdao e implementacdo do Plano Gestor de Segurangca da

Informacéao;

b) elaboracdo e implementacao de sistematica de monitoragdo continua do

Plano Gestor;

c) elaboracao e implementacéo de Politica de Seguranca da Informagéo para

usudrios e administradores;

d) elaboracao e implementacdo de sistematica de monitoracdo continua da

Politica de Seguranca;

e) documentacdo do procedimentos das rotinas da area de Tecnologia da

Informacao;

f) analise de riscos e implementacdo de sistematica de seguranca sobre

Ativos de Seguranca criticos;

g) implementacgéo de sistematica de verificagdo continua de vulnerabilidades,

com énfase na notificacdo de incidentes de seguranca;

h) implementacao de segurancga de servidores;

i) implementacéo de firewalls; e

j) andlise de vulnerabilidades no principal sistema aplicativo de geragéao de

negocios.

Em 20/12/2002, foi realizada a ultima atividade deste plano de acgéo, que

consistia de uma reunido para a prestacdo de contas das agdes planejadas e
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executadas, para o encerramento do projeto, e para a definicgdo de novas etapas a
serem realizadas, se fosse o caso. Participaram da reunido: Presidente, Vice-
presidente, demais Diretores, Gerente Administrativo, Gerente de TI, Gerente de
Contabilidade, Auditoria Interna, Consultoria para controles internos, participantes
dos Comités e consultoria contratada.

Nesta reuniao, a IF chegou as seguintes conclusdes:

a) os requisitos do SPB haviam sido atingidos, e o SPB foi implantado com

sucesso, em 22/04/2002;

b) o sistema de gestdo de seguranca da informacdo havia sido implantado

COM SuCesso;

C) os requisitos tecnolégicos relacionados a seguranga da informagéao haviam

avangado muito e encontravam-se consolidados;

d) os requisitos administrativos e legais ndo haviam avancado na mesma

proporgao que os tecnoldgicos;

e) a decisdo de descentralizar a acdo da seguranca da informacao entre os

gestores foi acertada;

f) a acado dos comités, apesar de eficiente, ndo conseguia avancar quanto

aos aspectos estratégicos;

g) ndo havia uma explicagdo razoavel para a existéncia de itens que

continuavam abaixo do padrdo de mercado, apds as diversas iniciativas e

atividades realizadas; e

h) o modelo de implementagcédo adotado havia sido eficiente, no entanto, havia

esgotado suas capacidades.

Ainda durante a mesma reunido, foi estabelecido um intenso debate com o
objetivo de identificar como a IF poderia avancar em relacdo a seguranga da
informacgéo. Observou-se que, desde o inicio das atividades, ainda em 2001, sempre
foi utilizado como fio condutor a BS7799-2:2002. Esta norma era o Unico padrao
mundial que possibilitava a auditoria independente dos processos implantados e
também, a partir desta auditoria, a certificacdo internacional das melhores praticas.
Também foi observado que poucas empresas no mundo possuiam esta certificacao,
sendo somente duas destas no Brasil, e que nenhuma destas atuava na area
financeira (Anexo F). Desta forma, ao final da reunido, conforme documentado em

Ata, ficou definido o seguinte:
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a) o Banco Matone desenvolveria um projeto para a conquista da primeira
certificacdo da BS7799-2:2002 em uma instituicdo financeira das Américas,
até o inicio do segundo semestre de 2003;

b) para a conducao deste projeto, seria criado o Comité de Seguranca de
Informacdes, em substituicdo aos antigos Comités de Tl e Administrativo. O
Comité mencionado seria formado pelos Diretores Presidente e Vice-
presidente, demais Diretores e todos os gerentes de area; e

c) o escopo da certificagdo seria o processo de concessao de crédito nas
Lojas do Credimatone em todo o Brasil e na Matriz do Banco Matone em
Porto Alegre, Rio Grande do Sul.

E relevante destacar, nesta decisdo estratégica, a objetividade, a dimensao, o
foco e a clareza da meta a ser alcancada, inclusive quanto ao prazo definido.

Com base na documentacgéo pesquisada e no relatério, (Anexo D), elaborado
por Fabio Ramos (2004), serdo apresentadas, a seguir € de maneira estruturada, os
principais beneficios decorrentes desta decisao:

a) estabelecimento de um novo desafio, e com maior abrangéncia, a ser

alcancada pela IF;

b) aumento da maturidade da empresa na conducdo de projetos (atividade

relevante, haja vista a cultura da organizacao, em atuar orientada a projetos);

c) maior envolvimento e comprometimento das areas administrativas;

d) conquista da certificagdo como uma consequéncia natural da

implementagcdo de um Sistema de Gerenciamento da Seguranca da

Informacao bem implantado.

e) custo relativamente baixo da certificacdo, uma vez que grande parte das

atividades de infra-estrutura tecnolégica ja estava implantada;

f) conquista da certificacdo como uma importante demonstracao publica de

que a IF possuia uma sistematica homologada de gerenciamento de riscos;

g) ganho institucional junto a 6rgaos reguladores (principalmente junto ao

Banco Central) e parceiros de negdcio (outras IFs); e

h) ganhos de imagem (visibilidade de marca) e de Marketing (junto aos

clientes) pelo fato de ser uma IF certificada em seguranca da Informacéo.
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4.2.2 Segunda etapa — Conquista da certificacao BS7799-2:2002

O relato desta segunda etapa foi baseado nos registros de reunides
realizadas pelos diversos Comités e em depoimentos coletados, de maneira garantir
a maior fidelidade possivel quanto a cronologia e ao conteudo das atividades
realizadas.

No dia 13/01/2003, foi realizada a primeira reuniao do Comité de Seguranca
da Informacgédo, para formular o planejamento do projeto de certificacdo. Este
planejamento foi estruturado de maneira aderente aos requisitos do PDCA (Plan-Do-
Check-Act), conforme estabelece a norma BS7799, e as caracteristicas da cultura
organizacional da IF.

Nesta reunido, ficou definido que o Sr. Daniel Matone, Diretor de Captacao,
seria o Lider do projeto e foi estabelecido o cronograma inicial das atividades a
serem realizadas. Também ficou definido que a consultoria Axur seria a empresa de
consultoria externa responsavel pela condugédo do projeto. Também houve a leitura
da Politica de Seguranca que era adotada na época, sua revisao e aprovacao do
novo conteudo.

Cabe salientar alguns aspectos relevantes desta primeira reunido, que seréao
analisados abaixo:

a) a definicao do Sr. Daniel Matone como lider do projeto implicava alguns

aspectos favoraveis, tais como:

a.1) sinalizagdo clara para toda a organizacdao quanto ao comprometimento
da Alta Administracdo com o projeto; e

a.2) 0s aspectos administrativos, que na primeira fase da implementacao
do SGSI haviam sido menos observados, passariam a ser priorizados,
considerando que o lider deste projeto ndo era oriundo da area de TI.

b) a revisdo e aprovacao da Politica de Seguranca, ja na primeira reuniao,

sinalizava uma conducao objetiva, orientada para os resultados a serem

alcancados e a determinagcdo de manter todas as iniciativas positivas que ja

haviam sido desenvolvidas até entao.

Em 20/01/2003, foi realizada a analise da efetividade da politica de seguranca
adotada, e também foi definida a divulgacdo da politica através de treinamentos a
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serem realizados para todos os funcionarios e da posterior verificagdo de adeséo
dos funciondrios aos conceitos de seguranca. Esta divulgacéo seria iniciada a partir
de 30/01/2003, através de uma reunido de inicio formal do projeto (project kick-off
meeting).

Em 22/01/2003, o Comité propds a criacdo de materiais de apoio e reforgo a
divulgacéo da Politica. O Diretor de Marketing apresentou e ficou responsavel pela
confeccao de mousepad, cartazes e protecado de tela com o tema da seguranca da
informacao, bem como apresentou a estratégia que seria adotada na divulgacao
através da Intranet e e-mails. Apresentou, na mesma ocasido, 0 personagem
“Segurinho”, que foi prontamente aprovado.

As Figuras 7 a 9b apresentam alguns dos materiais produzidos.

Figura 7 — Mousepad da campanha
Fonte: Banco Matone (2003).



Figura 8 — Protecao de tela
Fonte: Banco Matone (2003).
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PADRAO DE EXCELENCIA EM

SEGURANCA DA INFORMACAO

1. O que €?

O Padrdo de Exceléncia em Seguranga da Informagao consiste em
criar um referencial absoluto de seguranca e protecao de todo o fluxo
de informacGes internas ao contexto funcional das empresas do
Grupo Matone.

2 . Qual a importancia do tema em nosso dia-a-dia?

Em um cenério concorrencial cada vez mais competitivo, o fator informagao

it b nlm fivmAdammantkal ma uida Aae aranracae Ac ranidac

Figura 9b — Detalhe do folder explicativo

Fonte: Banco Matone (2003).

Em 24/01/2003, foi lido e revisado o plano de continuidade de negécios do
Banco Matone, implantado na etapa anterior. Tendo em vista sua complexidade e
abrangéncia, a geréncia de TI ficou responsavel por dar continuidade a esta
atividade.

Observa-se que 0 més de janeiro de 2003 foi muito intenso em relagédo as
atividades realizadas e as decisdes tomadas. Apos cada reunidao do Comité, grupos
menores de trabalho realizavam reunides paralelas para viabilizar acées a serem
implantadas.

Em 31/01/2003, foi realizada a reunido de inicio formal do projeto, com o
objetivo de notificar todo o quadro de pessoal da empresa sobre o projeto a ser
desenvolvido, os envolvidos, patrocinadores, os papéis e responsabilidades de cada
um, etapas do projeto e cronograma basico. No mesmo dia, foi iniciada uma
intensiva etapa de treinamentos, em turmas de aproximadamente quinze
funcionarios, em quatro horarios diarios, com duragdo aproximada de uma hora
cada, com o objetivo de repassar os principais conceitos de seguranca. Todos 0s
funcionarios deveriam participar obrigatoriamente destes treinamentos (desde o
presidente até os colaboradores nos niveis hierarquicos mais inferiores). Para atingir
este objetivo, os conteudos foram ligeiramente adaptados para cada publico
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especifico, segundo suas atribui¢cdes e responsabilidades. Foi criada, por exemplo,
uma turma exclusiva para o pessoal de portaria, outra para faxineiras, outra para
diretores e presidente, e assim por diante. Inicialmente, os treinamentos foram
ministrados pelos especialistas da consultoria externa, mas conforme as atividades
foram avangando, muitos dos funcionarios se destacaram e passaram a ministrar os
conteudos. O treinamento inicial foi composto pelos seguintes conteudos: (a)
definicdo de seguranga da informagéo (inclusive confidencialidade, integridade e
disponibilidade); (b) conhecimento e aceite da politica de seguran¢a da informacao;
(c) relevancia da preocupacdo com a seguranca da informacdo; (d)
responsabilidades sobre a seguranca da informacao; (e) uso aceitavel dos ativos de
informacgéo (contemplando correio eletronico, estacées de trabalho e programas de
computador, sistemas telefébnicos e celulares, equipamentos portateis — PDA,
notebooks e assemelhados); (f) controle de acesso fisico; (g) responsabilidade sobre
a movimentacao, solicitacdo e troca de equipamentos e de software, bem como
sobre o controle de software; (h) monitoracao dos sistemas; (i) politica de acesso —
login, senhas, privilégios e manutencao de usuarios; (j) politica de “mesa limpa, tela
limpa e descarte de informacdes”; (k) backups, ou cépias de seguranca; (I) direito de
propriedade intelectual e atendimento a legislacdo; (m) privacidade de dados e
informagdes; (n) comunicacdo de incidentes de seguranca; e (o) classificacao e
rétulo de informacdes — publica, restrita, institucional e confidencial.

Neste ponto, cabe fazer um paréntese e destacar que, logo no inicio dos
treinamentos, foi observada a necessidade de criar um novo grupo de trabalho, com
0 objetivo de viabilizar a verificagdo de conhecimentos juntos aos funcionarios. Foi
criado, entdo, o Comité de Multiplicadores da Seguranca, composto inicialmente por
doze por funcionarios nao-graduados, locados nas diversas areas da empresa, mais
identificados e com maior conhecimento sobre a tematica da seguranca da
informacdo. A principal iniciativa do Grupo de Multiplicadores foi a criagdo da
Campanha “Todo Dia é Dia de Segurancga”, cuja sistematica era a seguinte:

a) a cada semana, era definido um tema relevante sobre seguranca da

informacao. Por exemplo, a “Semana da Privacidade de Dados” (citada na

letra m do item anterior);

b) foram produzidos cartazes e materiais promocionais, e distribuidos entre

as diversas areas e ambientes (ver figuras abaixo);
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c) os especialistas da consultoria elaboraram diversas questdes a serem
discutidas sobre o tema da semana;

d) nas sextas-feiras, um funcionario de cada area era escolhido, de forma
aleatéria, para responder o questionario, e, com base em suas respostas,
toda a sua area era classificada;

e) as classificagbes possiveis eram: vermelho — com os dizeres “Atencgéao:
vocé esta em falta com a seguranca da informacdo”; amarelo — com os
dizeres “vocé ainda pode fazer mais pela seguranca da informacao”; e verde
— com os dizeres “parabéns, continue assim”.

f) um cartaz (banner) com a classificagdo da area ficava exposto, durante
toda a semana, na respectiva area;

g) uma lista, em ordem de classificacao (ranking) das areas, era publicada na
Intranet;

h) a cada semana, um novo tema era selecionado, € novas questdes eram

incorporadas aos conteudos da semana anterior.

Ap6s a primeira semana, estabeleceu-se uma saudavel, mas bastante
competitiva, disputa entre as é&reas. De imediato, os funcionarios das areas
solicitaram a troca dos dias de aplicacdo dos questionarios para a segunda-feira,
com o objetivo de terem mais tempo para sua preparacdo. Era comum observar
integrantes das diversas areas “estudando” os temas, durante o intervalo do meio-
dia.

Nas Figuras 10 a 12 estdo demonstrados alguns exemplos dos materiais
gerados para a Campanha:



Semana da Privacidade
de Dados:
toda a informacao
pessoal deve
ser proteqgida.

Lembre que todo
é dia de segur.

BS 7799
GRUPO MATONE

Figura 10 — Cartaz da campanha de seguranca
Fonte: Banco Matone (2003).
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Figura 11a — Banner vermelho da campanha
Fonte: Banco Matone (2003).
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Figura 11b — Banner amarelo da campanha
Fonte: Banco Matone (2003).

Figura 11c — Banner verde da campanha
Fonte: Banco Matone (2003).
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Figura 12 — Foto do ambiente do Call Center com o banner verde
Fonte: Banco Matone (2003).

Mensalmente, baseado nas respostas coletadas pelo grupo de
Multiplicadores, novas turmas de treinamento eram montadas, para reforco dos
conteudos que haviam sido avaliados como ndo estando bem sedimentados. De
marco a maio de 2003, foram realizados mais de 140 treinamentos, com uma média
de aproximadamente quatro treinamentos por funcionario, tanto na Matriz do Banco
quanto nas Lojas.

Cabe destacar que estes dois mecanismos (sistematica de treinamentos e
campanha), relativamente simples, foram os principais responsaveis pela sinergia,
comprometimento e mobilizacdo necessarios para o grande numero de atividades
realizadas.

Em 10/02/2003, foram definidas as areas prioritdrias para adequagdo do
ambiente a Politica de Seguranca e foi iniciada a selecdo dos controles a serem
implantados, como por exemplo:

a) foi definido que o controle de acesso fisico ao Banco ndo seria

automatizado e que o mesmo seria realizado através da adequacao dos

crachas, que seriam de cores distintas para cada tipo de atividade;

b) foi revisada e aprovada a nova descricdo de cargos, com a incorporag¢ao

das responsabilidades de seguranga de acordo com cada cargo;
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c) foi aprovada a adogcdo de picotadoras de papel para descarte de
documentos confidenciais; e

d) foi definida a melhoria da sala segura para ativos de Tl, com a instalacédo
de detectores de fumaca e grades adicionais de protegao.

Através desta sistematica, foram gradativamente realizadas e aprovadas
todas as atividades previstas no planejamento do projeto. Alteracées e adequacdes
de processos, aspectos legais e outras necessidades foram sendo realizadas de
maneira objetiva e rapida, aproveitando a mobilizagdo e a caracteristica da cultura
organizacional da IF.

Paralelamente a estas atividades, foi escolhida a empresa DNV — Det Norske
Veritas para a realizagcao da auditoria externa. A auditoria externa foi planejada para
ser realizada conforme as etapas a seguir: (a) pré-auditoria, a ser realizada durante
trés dias, com o objetivo de fazer a verificagdo da documentagdo gerada e sua
conformidade com a norma BS7799-2:2002; (b) relatério da pré-auditoria,
considerando as N&o-conformidades e Observagdes® identificadas, a ser
apresentado ao final desta pré-auditoria; (c) adequacao do sistema, com o objetivo
de eliminar as Nao-conformidades e Observacdes — a ser feita em um prazo de 60 a
90 dias, negociado entre as partes; (d) auditoria propriamente dita, a ser realizada
durante um periodo de sete dias Uteis, considerando as atividades realizadas pelos
colaboradores e sua adequagdo aos procedimentos documentados; e (e)
recomendagado ou nao para a certificacdo — a ser apresentada ao final da auditoria.

De 23 a 25/04/2003, o Banco Matone recebeu o auditor-lider Mr. Birger
Berggren (natural da Noruega) e, também compondo a equipe, o auditor brasileiro
Fabio Pizzole, que atua em Caxias do Sul — RS, ambos integrantes da DNV, para a
realizacdo da pré-auditoria. A equipe de projeto foi incorporado um tradutor inglés-
portugués (com bons conhecimentos em informatica), para facilitar a comunicacao
direta entre o auditor-lider e os demais colaboradores. Ao final da pré-auditoria,

foram identificadas duas Nao-conformidades e cinco Observacoes. As duas Nao-

® Nao-Conformidade e Observagdo: Sdo conceitos originarios dos sistemas de gestdo da qualidade e
fazem parte do Relatério da Auditoria. Enquanto as Nao-conformidades sao falhas graves, que
inviabilizam a Auditoria se ndo forem solucionadas, as Observagdes nao representam maior
gravidade. No entanto, elas devem ser consideradas como uma oportunidade para a realizagao de
melhorias no sistema implantado (nota do autor).
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conformidades deveriam ser solucionadas em um prazo de 60 dias, sob pena de
impedirem a realizacdo da auditoria externa. Estas duas N&o-conformidades
apresentadas foram: (a) o Plano de Continuidade de Negdécios ndo contemplava a
perda total da estrutura fisica; e (b) o método de anélise de risco ndo considerava os
ativos de seguranca como base para a analise de risco. Com base nas Nao-
conformidades e Observagbes apresentadas, foram elaborados novos planos de
trabalho, os quais foram iniciados, de imediato, pelas equipes envolvidas.

Cabe destacar uma iniciativa, que gerou grande transtorno durante a
realizacao da pré-auditoria, que foi a contratacdo de um tradutor com conhecimentos
em informatica. O objetivo da contratagdo do tradutor era garantir que o depoimento
dos colaboradores fosse espontdneo, sem a intervencdo dos participantes do
projeto. No entanto, o tradutor, com a intencado de “facilitar” o trabalho do auditor-
lider, passou a “interpretar” o que os colaboradores estavam tentando dizer, o que
prontamente era contestado pela equipe interna (que possuia proficiéncia na lingua
inglesa) que acompanhava o auditor. Apesar de possuir conhecimentos especificos
em informatica, este profissional possuia praticamente nenhum conhecimento em
seguranca da informacao, e, desta forma, todo o trabalho de treinamento, educacéao
e conscientizagao estava sendo prejudicado por esta “ajuda”. Ao auditor noruegués,
gue nunca havia estado no Brasil, ficava a impressdo de que a empresa nao estava
preparada, que os colaboradores nao se faziam entender e que havia confusao no
sistema implantado. Ao final do primeiro dia da pré-auditoria, foi realizada uma
rapida reunido de avaliacdo, onde foi concluido que este tradutor deveria ser
substituido de imediato. Na manh& seguinte, ja estava compondo a equipe uma
tradutora, com formacdo em musica e praticamente nenhum conhecimento em
informatica, o que deu uma dinamica totalmente nova e adequada a pré-auditoria.

Em 02/05/2003, haja vista o volume das atividades realizadas e o seu
paralelismo, e também para atender aos requisitos da norma, houve uma
reestruturacdo dos Comités do projeto. Foi criado o Férum de Seguranca da
Informacéo, composto pelos Srs. Alberto Matone — presidente, Ernandi Avila — vice-
presidente, Daniel Matone — Diretor de Captacao e Lider do projeto, e também por
um representante da consultoria, com o objetivo de avaliar e aprovar as decisoes de
nivel estratégico. Foi criado, na mesma ocasido, o Comité Gestor de Seguranca de
Informacdo, composto pelos antigos participantes do Comité de Seguranca da

Informacdo e também por outros gerentes que ndo estavam formalizados como
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participantes deste comité, tais como o Gerente de Telemarketing e o Gerente da
rede de Lojas. Este comité tinha como objetivos definir e aprovar as decisdes de
niveis operacional e tatico. O Lider do projeto e o representante da consultoria
tinham assento nos dois comités, e serviam como elo de ligagdo entre 0s mesmos.
Esta providéncia deu novo impulso e dindmica as decisdes e acelerou 0 andamento
das atividades que, em geral, passaram a ser solucionadas na prépria reunido. As
reunides do Comité Gestor aconteciam com maior freqiéncia e ndo dependiam da
disponibilidade de tempo da Alta Administracao.

Entre as primeiras atividades, iniciadas em janeiro, e aquele momento, ja
haviam sido gerados, aprovados e estavam disponiveis alguns documentos de
formalizacao. tais como a IS 411.1 — Gestao do Férum de Segurancga de Informacéo,
que estabelecia as responsabilidades e o funcionamento do Férum, ou a IS 412.1 —
Comité Gestor de Seguranca da Informacao e a IS 415.1 — Security Officer, com
finalidades anélogas, relativas as responsabilidades e forma de atuagdo. Também
ficou definido que toda a documentacao pertinente a Seguranca da Informagéo néo
poderia ser impressa, porém estaria disponivel em area publica da Intranet. Esta
providéncia minimizaria o problema de revisdes e atualizagbes constantes de
documentacédo, bem como o uso de formularios desatualizados, pois isto seria
fundamental para garantir uma versdo unica e atualizada de toda a documentagéo
que estava sendo gerada. Em geral, cada documentagdo visava atender a um
objetivo ou controle especifico, e continha, em média, de quatro a seis paginas,
chegando a um total de 170 documentos. Uma solugdo engenhosa foi adotada para
a publicacao da documentacdo na Intranet, que esta descrita através das etapas
sequenciais abaixo:

a) toda documentacao gerada possuia uma Unica versao e era armazenada

em uma unica biblioteca na Intranet;

b) uma péagina referente a Seguranca da Informacgéo foi disponibilizada para

acesso publico de todos os funcionarios;

c) nesta pagina, havia links para todas as areas da empresa. Por exemplo,

um funcionario da Tl poderia “clicar” na area da TlI;

d) dentro da area selecionada, havia links para todos os cargos disponiveis

nesta area, como por exemplo, os de Analista de Sistemas ou de Analista de

Suporte;
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e) na lista de links relacionados ao cargo, havia links para todos os
documentos pertinentes a este cargo; e

f) os links de documentos comuns a diferentes cargos, por exemplo, CS
511.1 — Politica de Segurangca de Informacdo, se repetiam nos diversos

cargos, mas o0 documento sempre era unico e estava atualizado.

Esta solucdo possibilitava que cada funcionario pudesse conhecer e estudar
em profundidade todos os documentos relevantes e pertinentes ao seu cargo, sem a
necessidade de efetuar pesquisas na biblioteca para localizar a documentacao de
seu interesse.

Em 06/05/2003 e 08/05/2003, foi aprovada, pelo Forum de Seguranca, a
Analise de Risco de Ativos de Seguranca. Como consequéncia disto, também foram
aprovados o Plano de Tratamento de Riscos, o do Nivel de Aceitagdo de Risco € a
Declaragéo de Aplicabilidade.

Estes documentos compdem o ndcleo do Sistema de Seguranca da
Informacao e sdo resumidamente apresentados a seguir:

a) a Andlise de Riscos identifica todos os ativos de Seguranca envolvidos no

processo a ser certificado. Ativos de Seguranca sdo todos os equipamentos,

pessoas, sistemas, processos, contratos ou bases legais relacionados, desde
servidores e impressoras até o uso do cracha ou do telefone;

b) a Analise de Riscos estabelece, em seqléncia, a probabilidade e o impacto

de ocorréncia de incidentes nestes ativos, considerando as suas

disponibilidade, confidencialidade e integridade;

c) estabelece-se o Nivel de Aceitacao de Risco, que serve como uma “régua

de corte”, sendo que deverdo ser assumidos o0s ativos com risco abaixo do

nivel aceitavel, e aqueles ativos com risco acima deste nivel deverdo ser
tratados;

d) todos os ativos acima do nivel de aceitacdo deverdo ser objeto da

Declaracdo de Aplicabilidade, que é um documento no qual sera definido,

para cada ativo em risco, qual controle é aplicavel ou qual a justificativa para

a sua nao-aplicacao; e

e) para os controles aplicaveis, deve ser definido qual serd o Tratamento de

Risco a ser adotado.
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A adocao desta sistematica, através de um mecanismo de PDCA (melhoria
continua), €, em resumo, 0 que a auditoria externa avalia para recomendar a
certificagéo.

Os niveis de aceitacao foram formalizados nos documentos IS 40.1 — Analise
e Tratamento de Riscos e RS 40.1.2 — Registro de Anadlise de Riscos, conforme
exposto a seguir: a) risco (impacto versus probabilidade) com nivel abaixo de 4 —
risco aceitavel, ndo requer controles; b) riscos acima de 4 até 6 — aplicacdo de
controle recomendada, mas sujeita a avaliacdo; e c) riscos acima de 6 — controle
obrigatério. Baseados nestas premissas, foram gerados os documentos RS 40.1.3 —
Plano de Tratamento de Riscos e RS 40.1.4 — Declaragédo de Aplicabilidade.

Em 12/05/2003, foram aprovados, no seu formato final, os seguintes
documentos:

a) GS 40 — Sistema de Gestao da Seguranca da Informacéo;

b) IS 40.1 — Tratamento de Riscos;

c) 1S 40.2 — Documentacao do SGSI;

d)

e) GS 60 — Revisao do SGSI pela Alta Administracao;
f) 1S 60.1 — Auditoria do SGSI; e
g) GS 70 — Melhora do SGSI.

GS 50 — Responsabilidade da Alta Administracao;

Estes documentos descrevem todos os processos necessarios a Gestdao do
Sistema de Seguranca da Informacdo, para o estabelecimento do seu escopo
definido.

Em 01/06/2003, foi realizada a primeira avaliagdo critica da politica de
seguranca da informacdo que havia sido implantada em 01/01/2003, frente as
necessidades do negécio. Foi concluido que a mesma continuava efetiva. Também
foram analisados os resultados da primeira auditoria interna, andlise esta baseada
no documento IS 60.1, e que foi iniciada em 15/06/2003 e realizada na Matriz e em
cinco das lojas. Os resultados obtidos foram os seguintes: (a) os processos estdo
adequados as necessidades, porém € necessario um maior treinamento junto aos
funcionarios das lojas; (b) até o momento, a Matriz, em Porto Alegre, apresentou
grande participagdo no processo, e a partir desta participacao e interesse, foram
realizadas muitas melhorias; (c) as areas técnicas possuem conhecimento adequado

dos procedimentos, mas nao registram corretamente os procedimentos realizados; e
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(d) foram registradas nao-conformidades com relacdo ao descarte inadequado de
informagdes nas lojas e também houve problemas de nao-reporte de incidentes de
seguranca. Finalmente, foi definida a empresa DNV como a empresa que iria realizar
a auditoria externa.

Os itens documentados pela auditoria interna geraram o 1° Relat6rio de
Acdes Corretivas e, em consequiéncia, o 1% Plano de Melhoria de Revisdo do SGSI.
O plano de melhoria de revisdo estabeleceu um redirecionamento das atividades de
treinamento, no mesmo formato adotado anteriormente, priorizando as lojas e
focando os seguintes conteldos: (a) classificacdo e rotulacdo de informacoes; (b)
descarte de informacgdes; e (c) atividades a serem realizadas especificamente para a
certificacdo e sobre como se daria o processo de auditoria externa.

Para incrementar e possibilitar o treinamento padronizado e eficiente de todas
as 30 lojas, foi desenvolvido um programa de treinamento através de e-learning,
utilizando a Intranet. O uso desta nova tecnologia e de uma formatacao ludica para o
aprendizado foi um grande sucesso. O treinamento foi composto por 11 capitulos, e
também foi elaborado um teste final, com questdes aleatérias, onde o treinando
deveria acertar no minimo 70% delas. Um controle de tempo e freqiiéncia de uso do
e-learning possibilitou um efetivo acompanhamento da evolugdo do conhecimento
sobre seguranca da informacédo junto a todos os colaboradores da empresa. A
Fiogura 13 apresenta uma das telas do e-learning:
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Em 18/06/2003, foi realizada mais uma reunido do Férum de Seguranca, onde

foram aprovados um cronograma complementar de treinamentos, acbes de

endomarketing e mais uma auditoria interna a ser realizada antes da auditoria

externa.

Dentro da estratégia de endomarketing, foram produzidos novos materiais

promocionais, tais como o selo promocional da BS7799 e a criagdo do boneco
“Segurinho”, representados nas Figuras 14 e 15.
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Figura 14 — Selo institucional da seguranca da informacao
Fonte: Banco Matone (2003).

Figura 15 — Foto do Segurinho
Fonte: Banco Matone (2003).

Em 23/06/2003, foi recebido o cronograma elaborado pela DNV, referente as
atividades a serem realizadas durante a auditoria externa, que seria executada entre
os dias 26/06/2003 e 08/07/2008.
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Pode-se afirmar que, nesta data, o SGSI estava implantado e 0 PDCA em
pleno funcionamento. As reunides do Férum e do Comité de Seguranca estavam se
realizando conforme os cronogramas definidos, e o0s incidentes estavam sendo
“reportados” (ato de registrar em sistema préprio os incidentes de seguranca
identificados) e as melhorias identificadas estavam sendo implantadas. Uma certa
ansiedade era percebida junto aos colaboradores, porém esta era resultado mais da
expectativa referente a segunda visita do auditor externo do que em funcao das
atividades que estavam sendo realizadas.

Em 26/06/2003, o auditor desembarcou no Rio de Janeiro e iniciou suas
atividades, visitando as lojas daquela capital. Na manha seguinte, ele foi a Brasilia, e
no terceiro dia, chegou a Porto Alegre. As principais atividades realizadas pelo
auditor foram: (a) reuniao formal de inicio de atividades; (b) revisdo ou adequacao do
cronograma e das atividades a serem realizadas; (c) revisdo do escopo a ser
auditado e das alteragdes ocorridas na empresa deste a ultima visita; (d) verificacao
das nao-conformidades e observacdes relatadas na ultima visita; (e) revisdo da
documentacéao, do Sistema de Gestdo da Seguranca da Informacgéo e da politica de
seguranca da informacéo; (f) avaliagcao da analise de risco — método, implementacao
e resultados; (g) revisdo da declaracao de aplicabilidade; e (h) revisao do plano de
continuidade de negocios. Apds esta revisdo documentacional, as atividades de
campo realizadas foram: (a) evidéncias de implementagdo de itens de controle de
gerenciamento; (b) evidéncias referentes as pessoas (colaboradores); (c) evidéncias
fisicas e de ambiente; (d) evidéncias na area administrativa; (e) evidéncias na area
de Marketing; (f) evidéncias de implementacdo de itens de controle de TI; (Q)
evidéncias de implementacao de itens relevantes na area Legal; (h) evidéncias da
organizacao para a seguranga; e (i) visitas as lojas de Porto Alegre.

Segue a traducgéao do relatorio final da auditoria, apresentado em 08/07/2003:

Foram dois os focos desta primeira auditoria. O primeiro foi uma reviséo
completa da documentacdo e de sua atualizagdo, tendo em vista as duas
nao-conformidades graves e as cinco observacdes relacionadas na pré-
visita. O segundo foi auditar a implementagédo dos controles de seguranca
no processo-chave da companhia, em 5 lojas (do total de 30) e na matrizem
Porto Alegre.

O nivel de seguranga da informacéo do Banco Matone ¢é alto. O Sistema de
Gestdo de Seguranca da Informagédo implantado estd coordenando as
diferentes areas da segurancga, fisica, pessoal, administrativa e de TI. A
plataforma de gerenciamento implantada é uma boa base para um

aprimoramento futuro. Uma vez que o Banco Matone nao é certificado pela
1S0O9000, também podera aproveitar esta base.
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O método de analise de risco desenvolvido e a sistematica adotada poderao
suportar a identificacdo de riscos em potencial. Em particular, a conexao
entre risco, controle e procedimentos foi muito bem feita. Resta um nimero
minimo de riscos (acima do nivel aceitavel) a serem solucionados ap6s uma
continua discussao no Forum de Gestédo da Seguranca.

Cinco lojas foram selecionadas (entre 30) para serem auditadas (Rio de
Janeiro, Brasilia, Canoas, Sdo Leopoldo e Petrépolis (em Porto Alegre).
Elas apresentaram muitas similaridades. Os controles de seguranca sao
muito bons. De qualquer forma, pode ser aperfeicoada a conscientizacao
sobre o relacionamento entre os riscos identificados, as politicas de
segurancga e os controles atualmente implementados.

O teste de conscientizagcao, aplicado em 18 empregados entrevistados na
matriz, foi bem sucedido. A conscientizagdo por meio dos gestores e
pessoal-chave poderia ser aumentada junto & comunidade, considerando o
interesse nesta certificagcao.

O desafio da seguranga da informagdo é identificar que riscos séo
importantes e chegar a um consenso sobre como evitar um controle
excessivo. Essa é a principal &rea para desenvolvimento futuro.

Nossa concluséo é a de que o SGSI esta operando satisfatoriamente, com
um gerenciamento de infra-estrutura, agdes corretivas, auditoria interna e
gerenciamento de revisoes.

Data prevista para a préxima auditoria periddica: julho de 2004’.

Apés esta auditoria o Banco Matone S/A foi recomendado para a certificagéo
BS7799-2:2002 e a mesma foi concedida em 27/10/20083.

" BERGGREN, Birgen. Relatério de auditoria interna, 2003. (traducéo nossa)
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5 MODELO RESULTANTE

Neste capitulo serd apresentado um modelo geral do processo de
implementacdo do SGSI, resultante desta pesquisa, e das etapas para
implementagcdo de um SGSI baseado na norma BS7799:2-2002. Como
complemento ao modelo apresentado, também sera apresentado um diagrama
esquematico dos componentes implementados no SGSI e de sua relagdo com o que
estd estabelecido na norma BS7799-2:2002. Este item tem a finalidade de resumir
para o leitor quais sdo os itens relevantes a serem observados na implementagéo de
um SGSI. Finalizando o capitulo, serd apresentada, segundo a visdao do
pesquisador, os fatores criticos de sucesso do sistema implementado.

5.1 ETAPAS DE IMPLEMENTAGCAO

Uma importante observacado a ser salientada € a constatacdo de que as
praticas associadas a seguranca da informacado normalmente sao iniciadas através
de um projeto (com inicio e fim definidos), no entanto, as normas de gestao vigentes,
tais como 1S09001, 1ISO14001 e a prdpria BS7799-2:2002, possuem incorporados
em sua estrutura o conceito de melhoria continua (conforme definido no item 0.2 —
Abordagem, da BS7799-2:2002), o que, conseqUentemente, torna o sistema
implantado (que é a conclusdo do projeto), uma atividade de revisdo ciclica
permanente. Desta forma, a Segurancga da Informagéo nao é um objetivo, mas uma
jornada (SCHMIDT, 2006). Nao faz parte da presente proposta orientar quanto aos
métodos a serem utilizados para o gerenciamento do projeto de implementagéo do
SGSI. No entanto, o autor considera altamente recomendavel a adocao de alguma
pratica consolidada para tal gerenciamento, de maneira que esta faca parte da infra-
estrutura indispensavel para a garantia de sucesso de implementacao de um SGSI.

O modelo resultante de implementacdo do SGSI deste trabalho segue o
modelo PDCA estabelecido por Deming (1990), quais sejam: Planejamento,

Execucdo, Acompanhamento e Melhoria.
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5.1.1 Planejamento

A primeira etapa, do Planejamento, deve ter por objetivo identificar os
recursos (humanos, materiais, etc.), custos, prazos e atividades a serem realizadas
para a conducdo do projeto de implementacdo do SGSI, bem como identificar as
lacunas entre as atividades realizadas na organizacao e aquelas necessarias para a
estruturagdo do SGSI conforme definido no capitulo 4 — Sistema de Gestdo da
Seguranca da Informagdo, na norma BS7799-2:2002°. Esta etapa se encontra
dividida em duas partes: Diagnoéstico e Estratégia.

A primeira parte, de Diagnéstico, consiste na avaliacao do grau de maturidade
da organizacdo em relacao a segurancga da informacéo, bem como na identificacao
dos ativos de seguranca e vulnerabilidades associadas, conforme definido no item
4.2 — Estabelecendo e administrando o SGSI, da norma BS7799-2:2002,
distribuindo-se na realizagdo das seguintes atividades para IFs de pequeno porte:

a) definicdo do escopo do SGSI, da politica do SGSI, da sistematica de

avaliacao de riscos;

b) identificacao e classificacdo de todos os ativos de seguranga e processos

de negdcio criticos para o SGSI;

c) realizacdo da andlise de ameacas (fisicas, légicas, humanas, etc.)

associados aos ativos de seguranca identificados;

d) realizacdo da andlise de vulnerabilidade para cada um dos ativos

identificados; e

e) realizacao da analise e parametrizacao de riscos, para cada um dos ativos

identificados, segundo a dimenséo do impacto e o grau probabilidade de um

incidente.

A conclusdao da etapa de Diagnéstico deve apresentar como produto o
documento Relatério de Andlise de Risco.

® A sistematica adotada ¢ aderente ao modelo conceitual definido pela International Federation of
Accountants, no documento Managing Security of Information, citado no capitulo 2 -
Fundamentagao Tedrica, item 2.1 — Gestao Estratégica da Informagao.
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A segunda parte, de Estratégia, visa identificar o grau de tolerancia ao risco
que a organizacdo estd disposta a enfrentar, bem como quais os controles de
seguranca a serem implantados na organizacdo conforme definido no item 4.2 —
Estabelecendo e administrando o SGSI, da norma BS7766-2:2002. As atividades
realizadas sao:

a) definicdo do grau de tolerancia ao risco a ser aceito pela organizacao;

b) realizacdo da avaliagdo de controles de segurancga considerando a relacédo

custo versus beneficio;

c) definicdo das opcbes para o tratamento dos riscos e definicdo dos

controles de seguranga a serem implementados.

d) criacdo de um comité de seguranga com representacdo abrangente e

executiva, e das demais estruturas organizacionais necessarias; e

e) definicdo da estratégia de implementagao para o tratamento dos riscos e

dos controles de seguranga.

A conclusdo da etapa da Estratégia deve apresentar como produtos os
documentos Relatério de Declaracdo de Aplicabilidade e o Relatério de Plano de
Acéo.

5.1.2 Execucao

A segunda etapa, de Execucéo, deve ter por objetivo a estruturagdo do SGSI,
realizando as atividades previstas e implementando acdes objetivas, tais como 0s
controles de seguranga selecionados. Esta etapa encontra-se dividida em duas
partes: Tatica e de Operacao.

A primeira parte, da Téatica, deve ter por objetivos a atribuicdo de
responsabilidades, iniciar o plano de implementacdo e acompanhamento,
implementar os processos de seguranga definidos nas etapas anteriores e realizar
os treinamentos necesséarios conforme previsto no item 4.2.1 — Implementacéo e
operacao do SGSI, da norma BS7799-2:2002. As atividades realizadas sao:

a) criacao da equipe de seguranca da informacéo;

b) definicdo das regras e das responsabilidades relacionadas ao SGSI;
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c) realizagdo dos treinamentos operacional, tatico e executivo, de forma
sistematica; e
d) estabelecimento da conformidade técnica e legal dos processos de

seguranca.

A conclusdo da etapa da Tatica deve apresentar como produto a
implementagéo da estrutura do SGSI.

A segunda parte, da Operacao, visa implementar os processos operacionais a
serem realizados a partir da estruturacdo realizada na etapa anterior, conforme
definido no item 4.2.1 — Implementacao e operagdo do SGSI| da norma BS7799-
2:2002, os quais possibilitardo a melhoria continua e a consolidagdo do SGSI. As
atividades realizadas sao:

a) implementacao dos controles definidos;

b) implementacéo das rotinas de seguranca;

c) elaboracao da redacéo final da documentacéao relacionada a seguranga da

informacao;

d) implementagdo do processo de classificagdo da informagdo e controle de

acesso; e

e) implementagéo da estrutura de resposta a incidentes.

A conclusado da etapa de Operacao deve apresentar como produto o SGSI

implementado e operacional.

5.1.3 Acompanhamento

A terceira etapa, de Acompanhamento, visa monitorar, ajustar, auditar e
realizar a analise critica do SGSI implantado conforme definido no item 4.2.2 —
Analisar criticamente e monitorar o SGSI, da norma BS7799-2:2002. As atividades
realizadas sao:

a) monitoracao dos controles e das rotinas de seguranca,;

b) realizagdo de auditoria dos processos e dos indicadores gerais de

seguranca;
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c) garantia da consolidacdo da educacdo e da cultura de seguranca da
informacéo;

d) gerenciamento de eventos e incidentes de seguranca; e

e) realizacao da andlise critica do SGSI.

A concluséo da etapa de Acompanhamento deve apresentar como produto o
documento Relatoério Periddico de Andlise do SGSI.

5.1.4 Melhoria

A quarta etapa, de Melhoria, deve ter por objetivo gerenciar e implementar
melhorias no SGSI conforme definido no item 4.2.3 — Manutengdo e melhoria do
SGSI, da norma BS7799-2:2002. As atividades realizadas sao:

a) proposta de melhorias e validacdo dos novos processos do SGSI;

b) gerenciamento das mudancgas do SGSI;

c) realizacdo de acdes preventivas e corretivas;

d) atualizacdo da documentacao correspondente; e

e) realizacdo de ajustes dos processos de negdécio, com base nas

oportunidades de seguranca identificadas.

O produto desta etapa é o documento de Plano de Acao de Melhorias.

5.2 COMPONENTES?

Neste item serdo apresentados os componentes a serem implementados em
uma IF de pequeno porte, a fim de estabelecer o SGSI. Também sera estabelecida a

conexao, de forma esquematica, entre os componentes identificados e trés outros

® Componente: No contexto deste trabalho é um item ou acdo definido na norma BS7799-2:2002
(item 2.4) a ser implementado no Sistema de Gestdo de Seguranga da Informagao.
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itens relevantes, quais sejam: um modelo conceitual, a horma BS7799-2:2002 e o
modelo resultante. O modelo conceitual usado como referencial € o documento
Managing Security of Information (MSI) apresentado no item 2.1 — Gestdo
Estratégica da Informacéo, do presente trabalho. Com relacdo a norma BS7799 o
referencial utilizado é o que foi apresentado no item 2.4 - Norma BS7799-2:2002,
também apresentado neste trabalho e com relacdo ao modelo resultante € utilizado
como referencial o que foi apresentado no item 5.1 anterior. O Quadro 9 apresenta

o diagrama esquematico:

ETAPA DO ;
COMPONENTE MODELO ATIVIDADE DO MsI | A7 1000 DA
RESULTANTE )
Definigdo do escopo e diretrizes : Desenvolvimento de
do SGSI Planejamento Politicas 41,42e4.3
énallse de Risco dos Ativos de Planejamento Projeto 4.0
eguranca

Declaracao de Aplicabilidade Planejamento Projeto 4.2
Plano de Tratamento de Riscos Planejamento Projeto 4.21
Implantacédo da Estrutura, Papéis e
Rotinas e Controles de Execucao Responsabilidades; 4.21
Seqguranca Execucédo

Consciéncia,
Treinamento e Conscientizagao Execucao treinamento e 4.2.1

instrucdo; Execucao
Sls'tematlca de Resposta a Execucéao Execucao 421e7.1
Incidentes
Monitoragao das Rotinas e Acompanhamento Monitoragcéao 422
Controles
Auditoria Interna Acompanhamento | Monitoragéo 422e6.4
Anal[sg Crltl_ca do SGSI pela Alta Acompanhamento | Monitoragao 422,6.1,6.2¢
Administracao 6.3
Acoes Corretivas, Preventivas e . . - 42.3,6.3,7.1,
Plano de Melhoria Melhoria Monitoragao 72e7.3

- Execucgéo e =

Documentacao Melhoria Execucao 4.3
Responsabilidade da Alta Desenvolvimento de
Administracao Todas as Etapas Politicas S1es52
Revigé}o do §G8| pela Alta Melhoria Monitoragéo 6.1e6.2
Administracao

Quadro 9 — Diagrama esquematico de componentes implementados
Fonte: o autor.
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5.3 FATORES CRITICOS DE SUCESSO

Esta secdo apresenta os fatores criticos de sucesso, identificados no
processo de implementacao do Sistema de Gestao da Seguranca da Informacao na
empresa estudada, de acordo com o relatado na Secédo 4.2 do presente trabalho.
Conforme apresentado na referida secdo, a experiéncia do Banco Matone nesta
implementacdo se deu em duas etapas complementares e continuas. A primeira
destas foi a de Diagnéstico e primeiros passos (ver Secéao 4.2.1); e a segunda foi a
da conquista da certificacao (ver Secao 4.2.2).

Para a obtencdo dos fatores criticos apresentados a seguir, inicialmente
foram relacionados pelo autor, a partir da analise da documentacdo coletada e
referéncias dos entrevistados, uma lista das decisdes estratégicas, atitudes e acdes
relevantes que garantiram o sucesso da conclusdo do projeto de implementacao e a
obtencéo da certificacdo desejada.

Posteriormente esta lista foi confrontada com o referencial teérico para
classificacdo da relevancia de fatores criticos, segundo a proposicao de Pinto e
Sleven (1983 apud RABECHINI JR.; CARVALHO; LAURINDO, 2002) sobre o tema,
que é categorizado conforme a seguir:

a) missao do projeto;

b) suporte gerencial;

c) planejamento;

d) cliente consultor;

e) administracao de pessoal;

f) tarefas técnicas;

g) aceite do cliente;

h) monitoramento;

i) comunicagao; e

i) geréncia conciliadora.

Apls essa categorizagdo prévia, a lista foi revisada descartando-se os itens
menos referidos e aqueles ndo categorizados. Junto a cada fator critico identificado

a seguir, esta apresentada a sua correspondéncia com o referencial teorico.
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Os fatores criticos relacionados aplicam-se exclusivamente ao estudo de caso

em questao, para o ambiente e maturidade de gestdo que a IF (que foi 0 objeto da

presente pesquisa) apresentava no momento da conducao do projeto, e ndo pode

ser generalizado para outras instituicdes ou circunstancias. Entretanto, a experiéncia

pratica relatada neste trabalho serve como um referencial para as liderancas que

conduzirem um projeto de implementacdao de um Sistema de Gestdo da Seguranca

da Informacdo em uma IF de pequeno porte. Na primeira fase de implementacao —

(Diagnéstico e primeiros passos) sao destacados os seguintes fatores criticos de

SUCesso0:

Fator Critico de Sucesso ldentificado

Categoria do Referencial Tedrico

Definicao pela continuidade da atividade bancaria da
IF

Missao do projeto

Garantia dos investimentos necessarios para

adequacgao ao SPB

Planejamento

Processo de selecdo da empresa de consultoria na
area de seguranca e definicdo dos requisitos para

fornecedores

Suporte Gerencia

Escopo do relatério diagnéstico e alinhamento com

0s objetivos estratégicos do Banco

Planejamento

Plano de acdo para minimizar vulnerabilidades,
baseado no relatério diagnostico

Tarefa técnica

estrutura organizacional baseada em comités:

Comité Administrativo e Comité de Tl

Administragao

monitoramento

de

pessoal

e

Decisdo de desenvolver o projeto de conquista da
certificacdo em seguranca da informacao e definicao
objetiva do escopo, meta e data

Planejamento

Quadro 10 — Fatores Criticos de Sucesso x Referencial Tedrico da primeira fase

Fonte: o autor.
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(Conquista da certificacéo)
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sao

destacados os seguintes fatores criticos de sucesso:

Fator Critico de Sucesso ldentificado

Categoria do Referencial Tedrico

Sinalizacdo clara, para toda a organizacdo, do
comprometimento da Alta Administracdo; e definicao
da lideranca do projeto por um Diretor

Aceite do cliente e Geréncia

conciliadora

Priorizacdo dos aspectos administrativos e lideranca
do projeto por um executivo que nao pertencia a area
de Tl

Administracdo de pessoal, Tarefas

técnicas e Monitoramento

Treinamentos curtos, continuados e para todos, sem

distingao

Comunicacao

Estrutura de projeto organizada através de comités:
Foérum de Seguranca para as questdes estratégicas;
Comité Gestor da Seguranga para as agoes taticas e
técnicas; e Comité de Multiplicadores da Seguranga,

para as questdes operacionais e motivacionais

Administragdo de pessoal, Aceite
do cliente, Comunicagao

Iniciativas de mobilizagdo, tais como a campanha

“Todo dia é dia de Seguranga”

Comunicacao

Criacao do personagem “Segurinho” e dos materiais
de apoio, tais como mousepads, protecdo de tela,

folder explicativo, entre outros

Comunicacao

Uso da intranet para arquivamento e apresentagao
da documentacédo pertinente, bem como restricao de

impressao

Monitoramento, Comunicacao

Uso do e-learning como ferramenta de treinamento
para as lojas, e, na Matriz, para reforco deste
aprendizado

Administragdo de pessoal e

Comunicacao

Quadro 11 — Fatores Criticos de Sucesso x Referencial Tedrico da segunda fase

Fonte: o autor.
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6 CONTRIBUICOES E CONCLUSOES

Este capitulo sintetiza os resultados do estudo de caso realizado. O objetivo
principal desta pesquisa, de descrever o processo de implementacao do Sistema de
Gestao de Seguranca da Informagcdo em uma Instituicdo Financeira de pequeno
porte, foi atingido através da identificacao e consolidacdo de um modelo do processo
de implementacdo de um SGSI, contemplando as etapas e as atividades a serem
realizadas em cada etapa. Com isto, os objetivos especificos também foram
alcancados, a partir da identificacdo dos componentes a serem estabelecidos em um
SGSI e dos fatores criticos de sucesso apontados neste processo.

Desta forma, as questdes de pesquisa também foram respondidas, a partir do
modelo resultante deste trabalho, que estabelece como a seguranca da informagao
pode ser melhorada e como implementar um SGSI em uma Instituicdo Financeira de
pequeno porte, assim como quais os principais fatores criticos de sucesso desta

implementacéo.

6.1 CONTRIBUICOES TEORICAS

A presente pesquisa buscou contribuir com o meio académico, evidenciando,
através de um estudo aplicado, a importancia e relevancia da informacéo, a gestao
estratégica da informacao e os atributos da qualidade da informagao, conforme
demonstrado no capitulo 2 — Fundamentacao Teoérica (e, em especial, na Segao 2.1
— Gestéo Estratégica da Informagéao). Como exemplo, pode ser citada a estruturagéao
que McGee e Prusak (1994) sugerem, em ordem de importancia, para o conjunto
informacional:

a) informacao na definicdo da estratégia, envolvendo informagdes atuais e

precisas sobre o ambiente de mercado, as quais permitem identificar

ameacas e oportunidades;

b) informacao para a execucdo da estratégia, propiciando novas alternativas

para a elaboracdo de processos que possam criar e oferecer produtos e

servicos diferenciados; e
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c) informacao para retroalimentacdo, onde a empresa deve conseguir criar
um ambiente de aprendizado constante e uma estrutura flexivel, que
facilmente consiga se adaptar aos objetivos definidos.

Com relacao a qualidade da informacéo, foi citada a classificacao de Strong,
Lee e Wang (1997) em quatro dimensdes — qualidade intrinseca, acesso aos dados,
contextual e representatividade — com diferentes elementos dentro de cada uma
destas dimensoes.

Outra contribuicdo encontra-se na revisao histérica da evolugcao do tema da
Seguranga da Informacéo na area da Tl (ver Secdo 2.2 — Seguranca da Informacao
no Ambito da TI), suas implicagdes na sociedade e nas organizagdes, assim como a
identificacdo dos principais modelos e praticas formalizados na area da Seguranca
da Informagao, como o COBIT, ITIL, BS7799-2:2002, entre outras (ver Secao 2.3 —
Modelos Aplicados). E, finalmente, através de uma comparagéo entre estes modelos
aplicados de maior relevancia na atualidade, buscou-se evidenciar a principal area
de conhecimento e o foco das praticas de seguranca de informacédo, conforme

exposto na Secao 2.3.4 — Anélise Comparativa.

6.2 CONTRIBUICOES PRATICAS

Através de uma experiéncia pratica, esta pesquisa contribui com um roteiro
voltado para gestores e executivos de instituicdes financeiras de pequeno porte,
bem como para profissionais ligados a gestdo da seguranca da informacao,
propondo um método sistematizado para a implementagédo de um SGSI.

O modelo resultante apresentado sugere o0s passos metodolégicos
necessarios para a implementacdo do SGSI, baseados nas melhores praticas
identificadas.

O diagrama esquematico do Quadro 9 traz um resumo dos principais
componentes a serem observados pelos executivos de instituicées financeiras de

pequeno porte, quando da implementacao do SGSI.
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O presente estudo também serve como uma orientagdo estruturada para as
organizagdes que ja possuem um SGSI e que estejam buscando a certificagdo nesta
area.

De modo complementar, espera-se que 0 mesmo possa servir de apoio para
administradores preocupados em minimizar os riscos envolvidos nas atividades de
gestédo de seguranga da informagdo e na condugéo de projetos de implementacao,

no Brasil, de normas internacionais.

6.3 LIMITACOES DA PESQUISA

Esta pesquisa trata de um estudo de caso em uma Unica organizacao da area
financeira e de pequeno porte, ndo possibilitando generalizar seus resultados.

O estudo de caso foi realizado com base no projeto de implementacdo do
SGSI da referida IF realizado entre 2001 e 2003 a partir da analise documental e de
depoimentos de participantes do projeto. O fato de o autor participar do grupo de
trabalho que executou o projeto também pode ter acrescentado um viés as analises.
No entanto, tanto quanto possivel, procurou-se minimizar tal efeito, seja retornando
os resultados para concordancia dos demais integrantes da equipe do projeto, seja

buscando suporte no referencial tedrico de base.

6.4 PESQUISAS FUTURAS

Em funcdo da abrangéncia, relevancia e generalidade dos conceitos
invocados, esta pesquisa podera servir de base para estudos similares na area de
Seguranca da Informacao, em outras Instituicdes Financeiras de porte semelhante a
estudada ou em diferentes empresas atuantes em outras areas de servigos
(seguradoras, fundos de pensao, previdéncias privadas, etc.).
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6.5 CONCLUSOES

Os temas de Gestao da Informacao e de Seguranca da Informacdo tém sido
estudados, ha algum tempo. Porém, foi a partir de 2001 que estes temas adquiriram
maior evidéncia. Os modelos publicados e aplicados contém um conjunto de itens
para a Gestdo da Seguranca da Informacdo, porém a maioria deles ndo prové, ou
prové apenas fracamente, os passos metodolégicos de como devem ser
implementadas praticas de seguranca da informacgédo. Sendo assim, acredita-se que
esta pesquisa possa servir como ponto de partida para novas iniciativas na area de
gestdo de seguranca da informacdo, area esta ainda relativamente carente de
estudos, haja vista o pequeno numero de casos de empresas certificadas no Brasil.
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ANEXO A — RESOLUCAO 2.554-29/09/1998

Neste anexo serdo transcritas as partes da Resolugao cujos contetdos estao
relacionados com a Seguranca da Informacao conforme a seguir:
Resolucao 2.554/1998 do Banco Central, que dispde sobre a implantagéo e

implementag&o de controles internos, especialmente:

Artigo 12 - Determinar, as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil, a implantagéo e a
implementacé@o de controles internos voltados para as atividades por elas
desenvolvidas, seus sistemas de informagbes financeiras, operacionais e
gerenciais € 0 cumprimento das normas legais e regulamentares a elas
aplicaveis.

[...]

Artigo 22 - Os controles internos, cujas disposicoes devem ser acessiveis a
todos os funcionarios da instituicdo, de forma a assegurar que sejam
conhecidas a respectiva funcdo no processo € as responsabilidades
atribuidas aos diversos niveis da organizagdo, devem prever:

[...]

IV — a existéncia de canais de comunicagdo que assegurem aos
funcionarios, segundo o correspondente nivel de atuagdo, o acesso a
confiaveis, tempestivas e compreensiveis informagbes consideradas
relevantes para suas tarefas e responsabilidades;

V — a continua avaliacdo dos diversos riscos associados as atividades da
instituicao;

VI — 0 acompanhamento sistematico das atividades desenvolvidas, de forma
a que se possa avaliar se 0s objetivos da instituicdo estdo sendo
alcancados, se os limites estabelecidos e as leis e regulamentos aplicaveis
estdo sendo cumpridos, bem como a assegurar que quaisquer desvios
possam ser prontamente corrigidos; e

VIl — a existéncia de testes periddicos de seguranca para os sistemas de
informacdes, em especial para os mantidos em meio eletronico.

[...]

Artigo 32 - O acompanhamento sistematico das atividades relacionadas com
0 sistema de controles internos deve ser objeto de relatérios, no minimo
semestrais, contendo:

| — as condicbes dos exames efetuados;

Il — as recomendacbes a respeito de eventuais deficiéncias, com o
estabelecimento de cronograma de saneamento das mesmas, quando for o
caso; e

Il — a manifestacdo dos responsaveis pelas correspondentes areas a
respeito das deficiéncias encontradas em verificagdes anteriores e das
medidas efetivamente adotadas para sana-las.

[...]

Artigo 4° - Incumbe a diretoria da instituicdo, além das responsabilidades
enumeradas no art. 1°, paragrafo 2° a promocao de elevados padrdes
éticos e de integridade e de uma cultura organizacional que demonstre e
enfatize, a todos os funcionarios, a importancia dos controles internos e o
papel de cada um no processo.
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ANEXO B — INSTRUCAO CVM N2 358-03/01/2002

Neste anexo serdo transcritas as partes da Instru¢do cujos conteldos estao

relacionados com a Segurancga da Informagao conforme a seguir:

Instrucdo CVM n° 358, de 3 de janeiro de 2002, da Comissdo de Valores
Mobiliarios, que dispbe, entre outros tdépicos, sobre a divulgacdo e uso de

informagdes sobre ato ou fato relevante, especialmente:

Dever de guardar sigilo

Artigo 82 - Cumpre aos acionistas controladores, diretores, membros do
conselho de administracdo, do conselho fiscal e de quaisquer 6rgaos com
fungbes técnicas ou consultivas, criados por disposicdo estatutaria, e
empregados da companhia, guardar sigilo das informagdes relativas a ato
ou fato relevante as quais tenham acesso privilegiado em razao do cargo ou
posicdo que ocupam, até sua divulgacao ao mercado, bem como zelar para
que subordinados e terceiros de sua confianga também o fagam,
respondendo solidariamente com estes na hip6tese de descumprimento.
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ANEXO C — DECRETO N2 4.553-27/12/2002

Neste anexo serdo transcritas as partes da Decreto cujos conteudos estao

relacionados com a Seguranca da Informacao conforme a seguir:
Decreto n° 4.553, de 27 de dezembro de 2002, da Presidéncia da Republica,
que dispde sobre a salvaguarda de dados, informagdes, documentos e materiais

sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da

Administragcao Publica Federal, especialmente:

Artigo 22 - Sao considerados originalmente sigilosos, e serdo como tal
classificados, dados ou informagdes cujo conhecimento irrestrito ou
divulgagao possa acarretar qualquer risco a seguranga da sociedade e do
Estado, bem como aqueles necessarios ao resguardo da inviolabilidade da
intimidade da vida privada, da honra e da imagem das pessoas.

Paragrafo Unico. O acesso a dados ou informagdes sigilosos é restrito e
condicionado a necessidade de conhecer.

Artigo 32 - A produgdo, manuseio, consulta, transmissdo, manutencado e
guarda de dados ou informacdes sigilosos observardo medidas especiais de
seguranga.

Paragrafo unico. Toda autoridade responsavel pelo trato de dados ou
informacgdes sigilosos providenciara para que o pessoal sob suas ordens
conhega integralmente as medidas de seguranca estabelecidas, zelando
pelo seu fiel cumprimento.”

O Artigo 4°, do Decreto acima citado, estabelece, entre outros, a definicdo dos

seguintes itens:

[.-.]

VI — disponibilidade: facilidade de recuperacédo ou acessibilidade de dados
ou informacoes;

VIl — grau de sigilo (confidencialidade): gradagdo atribuida a dados,
informacgdes, area ou instalagdo considerados sigilosos em decorréncia de
sua natureza ou conteudo;

VIIl — integridade: incolumidade de dados ou informagdes na origem, no
trénsito ou no destino;

[.].
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ANEXO D - DECISAO QUANTO A CERTIFICACAO

Com base no estudo elaborado por Fabio Ramos (2004), serao apresentados,
a sequir, os fatores positivos a serem considerados quanto a decisdo pela busca da
certificacdo na BS7799:

- aumenta a efetividade da seguranga da informag&o: a implementacédo do
SGSI introduz o conceito de melhoria continua através do PDCA. Esta
sistematica prové a organizagdo da capacidade de manter e monitorar de
forma permanente as oportunidades de melhoria, e este € o aspecto mais
importante da certificagao;

— investimento racional em segurancga da informacdo: em geral, as empresas
nao possuem suas necessidades de seguranca claramente definidas e
correm o risco de realizar investimentos de forma desordenada ou em valores
acima do recomendado, tornando, desta forma, obscuro o retorno sobre os
investimentos em seguranga da informacdo. O SGSI permite identificar com
maior precisdo as necessidades de melhoria e onde seja mais necessario
este investimento, garantindo um nivel adequado de alinhamento entre
seguranca e necessidades da empresa,;

— diferencial de mercado: em ambientes de forte concorréncia ou baseados
na confianga, tal como a area financeira, a existéncia do SGSI € um fator
diferencial, percebido pelos clientes, fornecedores e 6érgaos reguladores. A
BS7799 € uma poderosa ferramenta de marketing. Para o cliente, estar
certificado pela BS7799 significa a tranquilidade de saber que a empresa
possui solidez no trato de suas informagdes, garantindo confidencialidade,
disponibilidade e integridade;

— gerar valor ao acionista e satisfazer requerimentos de clientes: o SGSI é
considerado um importante elemento complementar aos modelos de
governancga corporativa. Tendo-se o valor intrinseco da informagao como um
ativo intangivel, a garantia de uma boa gestdo de seguranca da informacéao
pode ser considerada uma medida tao importante quanto a da gestao de risco
operacional, de crédito e de cambio, entre outras;

— unico padrdo com aceitacdo global: a BS7799 representa uma
convergéncia de interesses entre diversos tipos e portes de empresas, tanto
na iniciativa privada quanto em empresas publicas, e é respeitada e
reconhecida de maneira ampla;

- pode gerar reducdo de despesas com seguros. estar em conformidade
com as praticas indicadas pela BS7799 significa reducao de riscos. Portanto,
guanto menor o risco, maior a garantia de perpetuidade do negécio. Algumas
empresas conseguiram expressiva reducao nos prémios de seguro, em vista
da certificacéo;
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— cobertura das areas de Tecnologia, Recursos Humanos e estrutura fisica:
a BS7799 € uma norma com visdao holistica, considerando a protecao da
informacgao, independentemente de sua apresentacao fisica — digital, papel,
voz, etc. — sob o ponto de vista tecnolégico, administrativo e fisico. De
maneira equilibrada, a norma preocupa-se tanto com a vulnerabilidade de um
funcionario insatisfeito, mas com grande conhecimento sobre informagdes da
empresa, quanto com um equipamento de seguranca com funcionamento
inadequado;

—~ reduz a probabilidade de risco devido a implementacdo de politicas
eficientes: a organizacdao do SGSI através do modelo PDCA garante a
continuidade de acgdes de segurangca e a constante monitoracdo dos
controles. Minimiza a necessidade de acado pontual contra focos de risco. As
auditorias internas e o gerenciamento de incidentes garantem um tratamento
continuo das politicas de seguranca;

- a Alta Administracdo direciona as acbées de seguranca da informagcdo: com
a estruturacdo do SGSI, segundo definido pela BS7799, quem direciona as
acOes taticas e operacionais de seguranca da informagdo é o Forum de
seguranca, composto majoritariamente pela Alta Administracao;

- revisdo independente de seu SGSI a certificacdo na BS7799,
recomendada por 6rgao certificador independente e outorgada por 6érgao
internacional, atesta, de maneira imparcial, que o sistema implantado foi
avaliado e atende aos requisitos estabelecidos na norma; e

— certificagdo significa “due dilligence” e redugao de risco: estar certificado na
BS7799 significa expressar publicamente que a organizagéo realizou andlise
de risco das informacdes, possui uma politica de seguranca que foi
amplamente divulgada, que existe uma sistematica de monitoragédo e
correcdo de procedimentos com o objetivo de salvaguardar as suas
informacdes.
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ANEXO E - REQUISITOS E ETAPAS PARA A AUDITORIA DE CERTIFICAGAO

Uma vez definida a busca pela certificacdo, alguns itens devem ser atendidos
para que a empresa possa submeter o seu SGSI a auditoria externa da BS7799,
conforme a seguir:

a) a empresa deve concordar com 0 acesso aos registros do SGSI;

b) deve emitir a Declaracédo de Aplicabilidade;

c) deve definir o escopo de Certificacao;

d) deve se submeter a Auditoria da metodologia;

e) deve se submeter a Auditoria do SGSI; e

f) deve se submeter a Auditoria periédica e reavaliagao.

Uma vez cumpridas as etapas acima, para a realizacdo da certificacao,
devem ser observadas as seguintes etapas:

a) assinatura do termo de confidencialidade;

b) pré-estudo de implementacao do projeto de certificacao;

c) pré-auditoria, realizada por auditoria homologada para a BS7799;

d) auditoria inicial, realizada por auditoria homologada para a BS7799;

e) atendimento as nao-conformidades e/ou observagdes identificadas;

f) auditoria periddica, realizada por auditoria homologada para a BS7799;

g) recomendacao para a Certificacao;

h) outorga do Certificado por 6rgao certificador; e

i) auditoria periddica, realizada por auditoria homologada para a BS7799.
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ANEXO F - EMPRESAS CERTIFICADAS

O Quadro 12 apresenta um panorama geral da BS7799 no mundo e no Brasil.

COUNTRY NUMERO COUNTRY NUMERO COUNTRY NUM.
Japan 967* Czech Republic | 5 Chile 1
UK 210 Poland 5 Colombia 1
India 121 Switzerland 5 Egypt 1
Taiwan 56 Greece 4 France 1
Germany 40 Iceland 4 Lebanon 1
Korea 33 Spain 4 Lithuania 1
ltaly 26 Brazil 3 Luxemburg 1
USA 23 Kuwait 3 Macau 1
Netherlands 21 México 3 Macedonia 1
Hong Kong 17 Saudi Arabia 3 Morocco 1
Australia 16 UAE 3 Qatar 1
China 14 Argentina 2 Romania 1
Finland 14 Belgium 2 Russian 1
Federation
Hungary 13 Canada 2 Slovenia 1
Ireland 11 Denmark 2 South Africa 1
Singapore 11 Isle of Man 2 Thailand 1
Norway 10 Malaysia 2 Turkey 1
Austria 8 Slovak Republic | 2 Relative Total | 1697*
Sweden 7 Bahrain 1 Absolute Total | 1685*

Quadro 12 — Numero de Certificacbes em BS7799, por pais”’
Fonte: ISMS International User Group (2005).

Conforme se pode ver no Quadro 13, poucas empresas no Brasil possuem a
certificacao BS7799.

INAME OF THE ORGANIZATION |[COUNTRY |[CERTIFICATE NUMBER  |CERTIFICATION BODY

|
Banco Matone S.A |Brazil 107502-2003-AIS-LDN-UKAS |DNV |
Modulo Security Solutions S.A  |Brazil 102154-2002-AIS-LDN-UKAS | DNV |
Serasa, Sao Paulo |Brazil 1262326 1S IDQS GMBH |
\Samarco HBraziI H H \

Copyright © ISMS International User Group Ltd, 1997 - 2005, All rights reserved.

Quadro 13 — Numero de Certificacoes em BS7799 no Brasil
Fonte: ISMS International User Group (2005)

1% *The Absolute Total represents the actual number of certificates (NOTE * includes the number of
ISMS certificates in Japan only available in Japanese - please refer to the JIPDEC site of the listing
ONLY in Japanese). *The Relative Total reflects certificates that represent multi-nation registrations
or are dual-certifications. This table is copyright © ISMS International User Group 2001-2005.




