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RESUMO

O tema deste trabalho € a emissdo das CertidOeatiddeg de Débitos via internet pelas
prefeituras de algumas das cidades da regido sBtail. Este servico disponibilizado pelas
prefeituras visa facilitar o acesso e 0 uso destagddes. No entanto, por ser um tipo de
servico ainda muito novo, nos incitou a levantatasequestdes. Este servico esta sendo bem
feito? O cidadao esta sendo beneficiado? A ciéhaaivistica e a Diplomatica estdo sendo
observadas? Destas perguntas nasce este trabalhoo cobjetivo principal de analisar
diplomaticamente estas certiddes. Primeiramenteanuss o apoio tedrico necessario para
este estudo nas obras de conceituados estudiososrdas afins ao problema, isto €,
Arquivologia, Diplomatica. A seguir montamos um#a&ggia para atacar o problema atraves
da definicdo da metodologia a ser usada o univdgEesquisa e a amostragem. Descrevemos
nosso instrumento de coleta de dados que consistiuformulario em forma de tabela para
testar os elementos diplomaticos minimos constésine uma certiddo. Apds a coleta dos
dados passamos a discusséo destes resultadosoomuieainalisadas as situacdes observadas.
Nesta etapa do trabalho dividimos as considerag@ef®rme as caracteristicas diploméaticas
das certiddes, ou seja, Completude, Integridadmtidade, Confiabilidade e Autenticidade.
Tentamos observar também se o usuario € bem alemeste processo. Finalmente nas
consideracfes finais concluimos que o servico dipdizado pelas prefeituras estudadas
deixa muito a desejar baseando-nos nas leis darbipica e da Arquivologia. Foi observada
certa falta de critérios e de uma sustentagdoifi@ntAlguns equivocos foram cometidos
pelos sistemas responsaveis pelo servico. Nenhentiddo pode ser considerada completa
(Completude), conforme as leis da Diploméatica. Gcesso de Autenticacao foi considerado
0 mais problematico na pesquisa. A observacdo deocé realizado estes processos,
lamentavelmente, nos leva a conjecturar de queréigl@es podem ser consideradas com sua
veracidade comprometida e podem até mesmo serstads juridicamente. Segundo NOSsos
estudos e consideracdes recomendamos que taiwigiss devam implementar em seus
sistemas um SIGAD, pois somente com 0 controleicdo de vida dos documentos seguindo
0s principios da gestao Arquivistica sera posgjasntir a autenticidade de tais certidfes.

Palavras-chave: Documento Eletrénico. ArquivoloBigloméatica. Certiddo Negativa de Débitos



RESUMEN

El tema de este trabajo es la emision de Certifisald Débitodegativos a través de Internet
por las prefecturas de algunas ciudades del sBrakal. Este servicio proporcionado por los
gobiernos municipales se ha disefiado para facéitaicceso y el uso de estos certificados.
Sinembargo, al ser un tipo de servicio sigue siendyg joven, se nos instd a plantear ciertas
cuestiones . Este servicio se estd haciendo biem2t8 recibiendo el ciudadano? Se cumplen
la Archivistica y la Diplomética? Estas preguntaseneste trabajo com el objetivo principal
de analizar diploméaticamente estos certificadosméto buscamos el soporte tedrico
necesario para este estudio em las obras de redosa@cadémicos de relaciéon com las areas
problematicas , es decir , Archivistica, Diplomati&€ntonces establecimos una estrategia
para abordar el problema mediante la definiciérudelerso de la metodologia de la encuesta
y muestreo que se utilizard. Describimos nueststrimento de recoleccion de datos que
consiste em um formulario en una tabla para prhisaelementos constitutivos diploméaticos
minimos de un certificado. Después de recogerdtssdjue empezamos la discusion de estos
resultados se analizaron situaciones donde seumdifm la etapa actual dividimos las
consideraciones como las caracteristicas de diplomsade certificados, es decir , lo
completo, la integridad, identidad , autenticidatiapilidad. También tratamos de ver si el
usuario es guiado bienen este proceso. Finalmastelservaciones finales se concluye que
el servicio prestado por los municipios estudiadigia mucho que desearen base a las leyes
de la Diplomatica y Archivistica. Se observo ciefé#ta de criterios y apoyo cientifico.
Algunos errores fueron cometidos por los sistemasargados del servicio. Ningun
certificado puede considerarse completa ( lo cotop)e de acuerdo com las leyes de la
Diplomética. El proceso de autenticacion se comgidel mas problematico em la
investigacion. La observaciéon de cémo se llevaml@ cestos procesos, por desgracia, nos
lleva a conjeturar que los certificados se puedasiderar que se vea comprometida la
precision e incluso pueden ser impugnadas legaém®u acuerdo com nuestros estudios y
consideracion es recomiendan que tales institusioleden prever em sus sistemas de uno
SIGAD, porque solo com el control del ciclo de vida los documentos siguientes los

principios de gestion de archivado garantizaraitargicidad de dichos certificados.

Palabras clave: Documento Electrénico. Archivolagiaplomatica. Certificado Negativo de
Débito
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1 INTRODUCAO

Vivemos num mundo cada vez mais informatizado,odiséio restam duvidas,
verifica-se com facilidade que grande parte dastuingdes publicas disponibiliza servigos
online aos cidaddos em seus sites oficiais. Da#ies servicos virtuais disponiveis estdo as
emissodes de certiddes de forma eletrbnica, vianete

Este tipo de servico é disponibilizado para todiadéo brasileiro no intuito de
agilizar e tornar mais eficiente a emissédo, traséu e recepcdo desta espécie documental
tdo necessaria para a defesa dos direitos e doesohento das situacdes de interesse pessoal
do cidad&o. Na forma eletronica,a emissao de Gediéletronicas tem a ousada pretensédo de
abandonar o antigo e “burocratico” processo em Ipamnomizando o0 consumo deste
material e o custo de impressdo. Além disso, pdetérazer outros beneficios ao cidadao,
pois evitaria aborrecimentos e problemas relaciopadm o seu deslocamento e transporte
até o orgdo emissor. Em fim, ambiciona tornar oc@gsso mais rapido e simples,
minimizando tempo e gastos.

Diante desta realidade € impossivel evitarmos @gietantes perguntas: tudo isto
esta sendo feito de forma adequada? Em outrasraslaste processo esta sendo executado
conforme os principios arquivisticos e obedecemraquisitos da diplomatica arquivistica
contemporanea? O cidadao realmente estd sendadmmhefe seus direitos respeitados em
termos de validade juridica e autenticidade dad&rtobtida via internet?

E compreensivel uma certa desconfianca no que wwneeproducdo e emissdo das
certiddes eletrdbnicas no meio virtual. E este mecg justifica de forma natural, pois este
processo ainda € muito incipiente, portanto é peksie apresentar alguns problemas e
dificuldades tanto para aquele que a produz, istoegnissor, quanto para aquele que vai usar
o documento, o receptor. E isto talvez ocorra justde porque as partes envolvidas neste
processo ndo tenham informacdes e conhecimentogdéc arquivisticos e diplomaticos
necessarios para a producdo e uso das certidfeSnielas. Neste caso o cidadao fica
prejudicado no seu direito.

Poderiamos ilustrar o que poderia acontecer quamaioexemplo, uma certidao
emitida eletronicamente via web é impressa. Peagsert esta versao impressa da certidao é a
copia ou é a original? E se for cOpia, como vaifia sua autenticidade? Essa copia deve ser
autenticada? O produtor do documento esclarecesaério informacdes a respeito destas
guestbes? Este produtor esta gerando certiddedataspm sua forma e conteudo conforme

0S requisitos arquivisticos e diplomaticos? Tode gsocesso estd embasado pelas leis e
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normas das ciéncias arquivistica e diplomatica?

Em fungéo de todas estas questdes levantadas aaseeessidade de uma maior
investigacdo deste universo particular onde estattidas as certiddes eletronicas. E,
naturalmente, a missdo de perscrutar este emhoomdio virtual em busca de respostas
usando o recurso da pesquisa cientificamente edhor

Diante deste cenario desconhecido aparece o pegsabalho que se arvora o direito
de alcancar o seu objetivo principal, qual sejaandlise sob o prisma arquivistico e
diplomatico de como estdo sendo emitidas estagl@est digitais pela internet. O alvo de
nossos esforgos serdo as Certidées Negativas domf)éintadamente aquelas emitidas pelos
orgaos publicos, e mais especificamente em detadasprefeituras municipais da regiéo sul
do Brasil.

Tencionamos assim obter modestamente as respastpgestoes acima elaboradas,
no intuito de ser mais um pequeno esfor¢co no emtemdo das questbes que envolvem este
universo do mundo digital que cada vez mais nggseende com sua irresistivel expansao.

Comecamos nosso trabalho com um apanhado da meogaal sera embasada nossa
pesquisa. Neste ensejo buscamos consultar os mmuertantes autores e estudiosos
conhecedores deste tema. O capitulo que denomirderegndamentacdo Teolrica representa
um esfor¢o de buscar par@metros que guiassem noasses pela andlise realizada durante a
pesquisa e assim nos apoiando nas opinides e sstadautoridades no assunto pretendemos
vencer as nossas limitacdes para obter uma maispgxtiva da realidade que nos propomos
conhecer.

Apresentamos assim 0s principais topicos da Diplimad Tipologia Documental
bem como a importancia da adocdo de uma Gestdodaizntos Eletronicos Arquivisticos
para dar ao documento a autenticidade que se edpkraOs conceitos do que seria um
Documento Eletrénico Arquivistico e quais a®mponentese caracteristicas deste
documento eletrénico. Abordamos também neste ¢dapituproblemas e confusdes relativas
aos conceitos do que sao autenticidade e a awedbicpois na pesquisa foi observado um
completo desconhecimento da diferenca destas dwasteristicas do processo de emissao e
autenticacdo das certiddes eletrbnicas. E por &ohdmos nossa fundamentacdo tedrica
apresentando a visdo da Diplomética quanto a esdretconstituicdo da espécie documental
certidao.

Para confrontarmos o problema e respondermos &0gsesurgidas na observacao
da realidade definimos uma estratégia para at@dei@sobtermos um retrato dos processos ali

existentes e julgarmos o quanto eles sdo corretf®rene a ciéncia arquivistica e a ciéncia
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diplomética as quais regem este universo de dodiagém e arquivos. Através do capitulo
gue denominamos de Metodologia delimitamos nosseerso de pesquisa e o tipo de
amostragem utilizada na pesquisa. Aqui descrevemiosciosamente ponto por ponto o
nosso instrumento de coleta de dados que foi eddboem forma de tabelas e consiste num
formulario de verificacdo dos processos de emissd@utenticacdo das certiddes e
principalmente na investigacdo dos elementos ecteaisticas principais que uma certiddo
eletrénica deve possuir.

Feita a pesquisa e o respectivo preenchimentoatosifarios passamos a uma nova
etapa de nosso trabalho que sera encontrado ntuloagiiarto o qual foi batizado com o
nome de Discussdo dos Resultados. Nele, € clasoytdnos e analisamos os resultados
obtidos e comparamos as situacdes observadas. ulcafoi dividido em funcdo das
caracteristicasdiplomaticas apresentadas pelas certidfes, qugis:seesultados quanto a
completudequanto aconfiabilidade quanto dntegridadee assim sucessivamente. No sub-
capitulo dos Resultados Quanto a Autenticidadediings as nossas observacdes por cidade
emissora da certiddo devido ao fato da analiseadasacteristicae seus procedimentos se
revestirem de maior complexidade, assim teremoAugenticidade’ da Certiddo Negativa de
Débitos n° 2959/2013 de Maringa — PR; A Certidagatiga de Débitos n® 18112306139 de
Blumenau- SC e assim sucessivamente.

Por fim adentramos nas questdes referentes asami@s aos usuarios que buscam o
servico e de como o sistema online informa o cida&speito dos processos de emissao e
principalmente quanto a autenticacdo da certid&sinh também tentamos observar se o

sistema informa algo sobre o periodo devalidadsed#dao.
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2 FUNDAMENTACAO TEORICA

As certiddes eletronicas e seu uso, objeto de esteste trabalho, insere-se, por sua
propria natureza, no universo dos estudos sobrenGi@mento Arquivistico de Documentos
Eletrénicos o qual apresenta conceitos de docursehetronicos na arquivologia e a relacao
desta com a informatica e a diplomatica. Nestetalmpiemos buscar o embasamento teérico
arquivistico que sustentara esta pesquisa e asponmdente analise documental. Uma revisao
quanto a prépria Certiddo que € um documento dilimm sua natureza, suas peculiaridades
como espécie documental que deve ter uma formadhdo que siga normas e padroes
determinados pela ciéncia Diplomatica, os quais)aesao seguidos, acarretam a perda do

valor probatério da mesma.

2.1 DIPLOMATICA E TIPOLOGIA DOCUMENTAL

Desta forma, enfocaremos nosso trabalho a partagdea, na revisao de literatura
que ira legitimar o conhecimento utilizado nesteigs. Aqui buscaremos na literatura os
conceitos e informacdes de autores renomados notass fim de servir como sustentaculo
da analise a que este trabalho se propde. Primmitanjulgamos necessario, para um maior
entendimento deste trabalho, que se tenha em naanterincipais noc¢des e principios
relativos a Diplomatica e a Tipologia documental.

A Diplomaética, ciéncia secular, surgida na Idadedidéo ambiente eclesiastico,
tem como principal objeto de estudo a questado lgarjua autenticidade dos documentos e
interpretar o conteido dos mesmos. “E o estudeldgdo entre a natureza e o ato (derivado
do fato) e a sua forma documentéaria (seu meio deunizacédo e legitimidade).” (Bellotto,
2002).

“O documento diplomatico € o registro do ato adstrativo ou juridico,

consequéncia por sua vez do fato administratividifo” (Bellotto, 2002).
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Segundo Bellotto (2006, pag. 45) temos que a Digtara é a ciéncia que:

Trata, portanto, dos documentos que, emanadasutiasdades supremas,
delegadas ou legitimadoras (como é o caso dosiog)tdsdo submetidos,
para efeitos de validade, a sistematizagdo imppsta direito. Por isso
mesmo, esses documentos tornam-se eivadiis pleblica,que Ihes garante
a legitimidade de disposicéo e a obrigatoriedadengasicéo e utilizacdo no
meio sociopolitico regido por aquele mesmo direResim sendo, ndo é
possivel dissociar a diagramacdo e a construcaerialaio documento do
seu contexto juridico-administrativo da génesedpeéo e aplicacao.

Ainda citando Bellotto (2002, pag. 21), agora qaanimetodologia da Diplomatica,

“o campo de aplicagdo da Diplomatica gira em todoveridico quanto a estrutura e a

finalidade do ato juridico”.

Na obra de Bellotto “Como Fazer Analise DiplomateaAnalise Tipologica de

Documentos de Arquivo” (2002, pag. 21), encontraenma tabela na qual ela define itens a

serem reconhecidos na analise diplomatica de unmaeato, que sao:

1.

oA W N

A sua autenticidade relativamente a espécie, am@da e a finalidade;
A datacédo (datas topica e cronoldgica);

A sua origem/proveniéncia;

A transmisséao/tradicdo documental;

A fixagéo do texto.

A Tipologia Documental € nas palavras de Bello2@0@, pag. 19):

[...] a ampliacho da Diploméatica em direcdo a génelmcumental,

perseguindo a contextualizacdo nas atribuicbes petdmcias, funcbes e
atividades da entidade geradora/acumuladora. Assim,objeto da

Diploméatica é a configuracdo interna do documeat@studo juridico de

suas partes e dos seus caracteres para atingaugraticidade, enquanto o
objeto da Tipologia, além disso, é estuda-lo enguatomponente de
conjuntos orgéanicos, isto é, como integrante dammaesérie documental,
advinda da juncé@o de documentos correspondentes@aratividade.

Portanto, aqui, a estrutura organizacional geradordocumento é estudada, pois o

documento estara mergulhado numa série documeniadda de uma mesma fungcdo. Sabe-

se, por estas circunstancias, que a Tipologiaiedtébitavelmente atrelada ao Principio de

Proveniéncia, tao relevante para a ciéncia ardigais

Na definicdo dada pelo “Dicionario de Terminologiequivistica”, o Principio de

Proveniéncia é o:
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Principio basico da arquivologia segundo o qualquigo produzido por
uma entidade coletiva, pessoa ou familia ndo deverssturado aos de
outras entidades produtoras. Também chamado pondip respeito aos
fundos. (ARQUIVO NACIONAL, 2005, pag. 136).

A analise Tipologica de documentos, também foidesda por Bellotto (2002, pag.

21) através de uma tabela, cujos itens séo:

1.
2.
3.
4.
5.

A sua origem/proveniéncia;

A sua vinculacdo a competéncia e as func¢des daaeletiacumuladora;
A associacao entre a espécie em causa e o tiponeotai;

O conteudo;

A datacéo.

Vale a pena mencionar também que a mesma autaa leista obra uma tabela

comparativa entre estas duas analises, que agadegmos:

Tabela |. Tabela Comparativa-DIPLOMATICA versu$DLOGIA

DIPLOMATICA TIPOLOGIA /ARQUIVISTICA

Campo de aplicacdoem torno do veridicoCampo de aplicacdem torno da relacéo
em estrutura e finalidade do ato juridico. = dos elementos com as atividades
Objetivos sucessivosstabelecer/reconhecernnstitucionais/pessoaifbjetivos sucessivbs

1. Autenticidade relativamente a estabelecer/reconhecer:
espécie/conteudo/finalidade; 1. Origem/proveniéncia;

2. Datacao; 2. Vinculacdo a competéncia, funcoes,
3. Origem/proveniéncia, atividades da entidade acumuladora,;
4. Transmissao/tradicdo documental, 3. Associagao entre a espécie e o tipo
5. Fixacéo do texto. documental;

4. Conteudo;

5. Datacao.

Fonte: BELLOTTO, Heloisa LiberalliComo Fazer Andlise Diplomatica e Anailise Tipol&gite
documentos de arquivBao Paulo: Arquivo do Estado, Imprensa Oficial dtalo, 2002.

2.2 DOCUMENTO ELETRONICO ARQUIVISTICO

Antes de abordaro que € um documento eletrénicoiastjco, devemos partir do

pressuposto que qualquer documento € consideradlo amuivistico quando consistir em:

Informagéao registrada, independente da forma osuporte, produzida ou

recebida no decorrer da atividade de uma instibuziipessoa e que possuli
conteudo, contexto e estrutura suficientes parairsde evidéncia dessa

atividade. (Comité de Documentos Eletrénicos dosélivo Internacional de

Arquivos, 1997, apud RONDINELLI, 2002).
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Temos entdo segundo o Dicionario de TerminologiguMistica a definicdo de
documento eletrénico: “Género documental integaaiodocumentos em meio eletrénico ou
somente acessiveis por equipamentos eletrénicanp amartdes perfurados, disquetes e
documentos digitais.” (ARQUIVO NACIONAL, 2005, pag5). Ou mais especificamente, a
explicacdo do que significa a expressdo documeigibald “Documento codificado em
digitos binarios, acessivel por meio de sistemapcbacional.” (ARQUIVO NACIONAL,
2005, pag. 75).

Ja pelo Modelo de Requisitos para Sistemas Infazadds de Gestdo Arquivistica
de Documentos o E-Arq Brasil elaborado pela Cari@aica de Documentos Eletrénicos
(CTDE) do Conselho Nacional de Arquivos (Conargjagriramos definicdes semelhantes:

“Documento Eletrénico - Informacgéo registrada, tiodda em forma analdgica ou
em digitos binarios, acessivel e interpretavel pero de equipamento eletrénico” (E-Arq
Brasil, pag. 170).

“Documento Arquivistico Eletrénico - Documento edgtico reconhecido e tratado
como documento arquivistico”. (E-Arq Brasil, pagol

A Diplomatica, numa classificacdo dos documentantpua seu género, isto €, de
acordo com o suporte e o sistema de signos utiizath comunicacdo de seu conteldo
(textuais, audiovisuais, filmograficos, sonoroscnograficos, cartograficos, iconograficos)

insere o documento eletrénico na classe dos dodomariormaticos.

2.3 COMPONENTES DE UM DOCUMENTO ELETRONICO

Os documentos eletrénicos devem possuir partess@oienecessarias para que ele
possa fornecer “prova das atividades e transagiesepresentam, refletindo decisdes, agbes
e responsabilidades{Conselho Internacional de Arquivo, 2005).

Estes componentes segundo Rondinelli (2005) séo:

= Suporte

= Conteudo

» Forma Fisica

= Forma Intelectual
= Acéo

= Pessoas
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* Relagdo Organica
= Contexto

Segundo Rondinelli (2005), suporte é o “carregdidoro do documento e, como tal,
imprescindivel, uma vez que o documento ndo ezatgteue seja afixado num suporte”. Um
documento eletrénico digital afixado a um suportegnético consiste na sequéncia de bits
gravados fisicamente por meio magnético (negatpamsitivo), como fitas magnéticas,
cassetes, cartuchos e similares. JA em um docurigited afixado ao suporte éptico, como
CDs, DVDs e similares, os bits sao registradosmermédio de queimaduras feitas por raios
layser (queimado, ndo queimado). Mais recentemtemt@s o uso das memorias flash dos
atuais pendrives, tablets e etc.

No entanto € notavel a diferenca do documento cmiweal, onde o suporte é
inseparavel do conteudo, do documento eletrénicte ansuporte desempenha um papel de
apenas um mero carregador fisico do documentoo Rishclui-se algo muito importante
guanto a este componente do documento eletronscgorte ndo representa um elemento
significativo do documento, exatamente o opostguiocorre no documento tradicional.

O conteudo do documento eletrénico exatamente cwrteadicional € justamente a
mensagem a ser transmitida, isto é, a informagfistrada, seu assunto, etc.

As regras de representacdo do contetdo do docuréestia forma ou estrutura a
gual pode se manifestar na forma fisica, que éspacto externo ou aparéncia externa, que
no caso do documento eletrénico se manifesta ale fonte, cor, formato e tamanho, etc.
Portanto percebe-se que neste caso, diferenterdend®cumento tradicional em papel, os
aspectos da forma fisica podem mudar conforme posiisvo e dos softwares que séo
utilizados.

A articulacdo do conteldo se manifesta na sua fatitaaintelectual que consiste
exatamente nos atributos que representam e comurisaelementos da acdo que geram o
documento e o seu contexto administrativo. O calttel enfim articulado pelo discurso
propriamente dito e suas partes como, por exersplojacdo, datas, exposicdo do assunto,
etc.Um arranjo predeterminado deve ser obedecido.

O documento eletrénico possui também como elemetdasuia forma intelectual o
gue chamamos deetadados que por similaridade ao documento tradicionahgaram-se a
anotagdes, acréscimos feitos ao documento ao limgaoa tramitacio ou transmisséo.

Outro componente importante € a Acdo que o docuwmreptesenta, isto €, o ato que
o origina (ato administrativo). Que no caso de adssbalho € o ato probativo da certiddo. E

0s atores deste processo? Aqui encontramos asapessoagentes geradores do documento,
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sejam elas fisicas ou juridicas. O emissor, o tece® criador, o originador, o autor, 0
destinatario e o escritor.

Aquilo que liga o documento e a acdo que o gergueetorna explicita esta relacéao
€ a Relacdo Organica, por meio dos instrumentasvastjcos, como o arranjo, o protocolo, o
codigo de classificagao:

Trata-se de um principio muito caro a arquivologiagundo o qual o
documento arquivistico se constitui num complexoddeumentos que se
inter-relacionam. Na relagdo organica, cada doctonestd ligado ao
anterior e ao subsequiente na medida que resuliandemesma atividade,
constituindo o que vem sendo chamado de compromasgaivistico.
(Rondinelli, 2005.

O local, a regido, a jurisdicdo, o pais, seus oosg, leis e tradi¢coes, “[...] ambiente
no qual a acdo geradora do documento acontece’d{Rah, 2002), nisto consiste Nosso

altimo componente o Contexto.

2.4 CARACTERISTICAS DE UM DOCUMENTO ELETRONICO

Caracteristicas ou qualidades de um documentovdstjao eletrénico que devem
ser garantidas por um programa de gestédo arqoividé documentos segundo o E-Arq Brasil
(Conselho Nacional de Arquivos, 2011) sdo a Orgdade, Unicidade, Confiabilidade,
Autenticidade e Acessibilidade.

No nosso trabalho enfocaremos as seguintes cdsticies: Completude,
Confiabilidade, Integridade, Identidade e Autendficle. Antes, porém vamos analisar
rapidamente a unicidade, a organicidade e a adetsile.

A unicidade é a caracteristica que um documenteupa@® ser Unico no conjunto
documental ao qual pertence. Segundo o E-Arg Brasil

Podem existir copias em um ou mais grupos de datasiemas cada copia
€ Unica em seu lugar, porque o conjunto de suag@e$ com os demais

documentos do grupo é sempre Unico. (Conselho Naicide Arquivos,
2011).

Um sistema de gestdo, para garantir a unicidade, piever a identificacdo de cada
documento individualmente (ldentidade), sem ped#erista o conjunto de relagbes que o
envolve (Conselho Nacional de Arquivos, 2011).

A Organicidade do documento decorre das relagde®ste mantém com os demais

documentos do 6rgdo ou entidade e que refletemfisngdes e atividades.
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O documento arquivistico se caracteriza pela ocg#ade, ou seja, pelas
relacbes que mantém com os demais documentos @o ougentidade e que
refletem suas fungdes e atividades. Os documemtpsvesticos ndo sdo

coletados artificialmente, mas estéo ligados ussoatros por um elo que se
materializa no plano de classificacdo, o qual ogesdualiza no conjunto a
gue pertencem. Os documentos arquivisticos apessentn conjunto de

relagbes que devem ser mantidas. (E-Arq Brasil, 2)g

A Acessibilidade de um documento decorre das pitigsitbtes do mesmo poder ser

localizado, recuperado e interpretado.

Para assegurar a acessibilidade, o programa déogeasfuivistica deve
garantir a transmissdo de documentos para outstsnss sem perda de
informacdo e de funcionalidade. O sistema devecapaz de recuperar
gualquer documento, em qualquer tempo e de apékerbm a mesma
forma que tinha no momento da sua criagdo (E-AesiBrpag. 27).

As caracteristicas de um documento eletrGnicoarségstadas neste trabalho séo a
Completude, Confiabilidade, Integridade, Identidad&utenticidade.

A Completudeé a qualidade que avalia a presenca necessarianetioaumento de
todos os elementos da forma requerida pelo sisferfdico em que é criado. Para que o
documento seja completo ele deve possuir um midienelementos constituintes. Segundo o
projeto The Preservation of the Integrity of Elenoic Records da University of British
Columbia (DURANTI et ali, 1997), os elementos miognpara que um documento
arquivistico digital e tradicional seja consideradmpleto sao:

1. Para documento tradicional: data, atestacdo ( rabonautor/escritor),
direcdo (destinatario e recebedores de copias), spositivo
(identificacao da agéao).

2. Para Documento Digital: data de transmisséo, dataedebimento e
local onde o documento é feito e/ou transmitidiildie/ou assunto,
titulacdo (endereco do originador) e mais os eléosede documento
tradicional.

A Confiabilidade que é “a capacidade de sustergdatos que atesta” (E-Arg-Brasil,
pag. 21). Ainda segundo o E-Arq Brasil,

Para garantir a confiabilidade, o programa de gemtduivistica dos 6rgaos
e entidades deve assegurar que 0s documentos iafigoy sejam
produzidos ho momento em que ocorre a acao, ouiataetente apos, por
pessoas diretamente envolvidas na conducdo dadadts e devidamente
autorizadas; e com o grau de completeza requaito pelo préprio 6rgao
ou entidade como pelo sistema juridico. (CONSELHACNONAL DE
ARQUIVOS, 2011)
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A confiabilidade, portanto esta relacionada ao nimem que o documento é
produzido e a veracidade de seu contetdo. Paea tesbnfiabilidade do documento digital
devemos conferir os seguintes elementos:

» Grau de completude (documento digital completo);

 Grau de confiabilidade do autor.

A Autenticidade € outra qualidade imprescindiveinndocumento arquivistico
eletronico. Segundo o E-Arq Brasil:

Um documento arquivistico auténtico € aquele que @ue diz ser,
independentemente de se tratar de minuta, originabpia, e que é livre de
adulteracBes ou qualquer outro tipo de corrupcagué&nto confiabilidade
esta relacionada ao momento da producéo, a audewiic estd ligada a
transmissdo do documento e a sua preservagdo @ieudym documento
auténtico € aquele que se mantém da mesma formeao fodrmproduzido e,
portanto, apresenta 0 mesmo grau de confiabéidgue tinha no momento
de sua producdo. Assim, um documento ndo completancenfidvel, mas
transmitido e preservado sem adulteragdo ou qualqué&o tipo de
corrupcao, € auténtico. (CONSELHO NACIONAL DE ARQUDS, 2011,
Arg-Brasil, pag. 22).

A Autenticidadede um documento eletrénico, da mesma forma quelacumento
em papel, é dada pela assinatura digital, aléma ale outros elementos de controle
(processo de transmissdo e preservacgdo), tudogpara usudrio que recebeu a informacéo
tenha certeza da identidade de seu emissor. Rortardutenticacdo de um documento
eletronico, através da assinatura digital, reptesargarantia que alguém é de fato quem diz
ser. Pode-se afirmar entdo que a assinatura d@iiah instrumento semelhante a assinatura
manuscrita.

A autenticidade de um documento eletrénico estinarhente ligada ao processo de

transmissao e também de sua preservacdo. Confarnrielli (Rondinelli, R., 2005):

A autenticidade de um documento eletrbnico estatatinente ligada ao
modo, a forma e ao status de transmissdo destendoto, bem como as
condi¢Bes de sua preservacao e custodia. Issodqegrque o conceito de
autenticidade refere-se a adocdo de métodos gamtgar que o documento
nao foi adulterado apés a sua criacdo e que, portaontinua sendo tao
fidedigno quanto era no momento em que foi cria@ondinelli, R.
Gerenciamento Arquivisitico de Documentos Eletr6s).
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Vejamos as formas da transmissédo do documento:

» Estado de Transmissao — refere-se ao grau de ddgemento e de autoridade
desse documento, minuta, original ou cépia;

* Forma de transmissdo — elementos da forma fisicéekectual do documento
devem permanecer inalterados durante a transmisséo;

* Modo de transmissdo — controle da circulacdo, eabilidade, trilhas de

auditoria.

Quanto a forma de preservagcao e custddia temosnairmecomo o documento €
mantido por seu criador e/ou legitimo sucessor. RBNTI et ali, 1997). Com relagcéo as
condic¢des de preservacao e custodia,

[..] os documentos e seus metadados devem serdomrgm versao
definitiva e protegidos contra alteracdes delibesadu acidentais. O
contetdo, o contexto e a forma dos documentos s devem ser
mantidos ao longo de todo seu ciclo vital, a fim glkeservar a sua
autenticidade. (CONSELHO NACIONAL DE ARQUIVOS, 2011

A autenticidade em longo prazo requer processosmms de cdpia e migracao por
causa da fragilidade do suporte, magnético ou @pdiiem como devido a obsolescéncia

tecnoldgica.

2.5 A GESTAO DE DOCUMENTOS ELETRONICOS ARQUIVISTICOS

A gestao arquivistica de documentos consiste num:

Conjunto de procedimentos e operacdes técnicasentds a producéo,
tramitacdo, uso, avaliacdo e arquivamento dos deston em fase corrente
e intermediaria, visando sua eliminacdo ou recahbm para guarda
permanente. (CONSELHO NACIONAL DE ARQUIVOS, 201E-Arq,
pag.10).

No entanto, para operacionalizar estes procediragr@oessitamos de um Sistema de
Gestao Arquivistica de Documentos que € simplesmemt “conjunto de procedimentos e
operacdes técnicas, cuja interacdo permite a ediciée a eficacia da gestdo arquivistica de
documentos”, (CONSELHO NACIONAL DE ARQUIVOS, 201dag. 10).

Por outro lado, para assegurar a implantacdo desistema de gestdo de
documentos,é aconselhavel a toda instituicao atiliem modelo de requisitos para sistemas

digitais de gestdo arquivistica de documentos. NasiBtemos o E-Arg (Modelo de
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Requisitos para Sistemas Informatizados de Gest§oiAsticas de Documentos) elaborado
pela Camara Técnica de Documentos Eletrénicos dgéllmo Nacional de Arquivos.

O E-Arq utiliza o termo SIGAD para designar um &isa Informatizado de Gestéo
Arquivistica de Documentas)

[..] um conjunto de procedimentos e operacfesidasnque visam o
controle do ciclo de vida dos documentos, desdedugao até a destinagédo
final, seguindo os principios da gestédo arquivastie documentos e apoiado
em um sistema informatizado. (CONSELHO NACIONAL BRQUIVOS,
2011, pag. 11).

Segundo E-Arg Brasil um SIGAD é composto pelos @ssos de: “captura de
documentos, aplicacéo do plano de classificacadrale de versdes, controle sobre os prazos
de guarda e destinacdo” (CONSELHO NACIONAL DE ARQUIS, pag. 11). Além disto
um SIGAD envolve o “armazenamento seguro e prootedios que garantem 0 acesso e a
preservacdo a meédio e longo prazo de documentasvisticos digitais confiaveis e
auténticos”(CONSELHO NACIONAL DE ARQUIVOS, pag. 11)

Uma das principais razdes para se implantar untadaesquivistica nos documentos
digitais € a preocupacdo quanto a autenticidadieslé®cumentos gerados no meio digital.
Como o proprio E-Arq Brasil afirma:

No final do século XX, a necessidade da implantag@oprogramas de
gestdo arquivistica de documentos foi reforcada pedducéo crescente de
documentos arquivisticos exclusivamente em forngitgital — textos,
mensagens de correio eletrbnico, bases de dadasjlhpk, imagens,
gravacGes sonoras, material grafico, paginas da eteb O documento
digital apresenta especificidades que podem congiensua autenticidade,
uma vez que é suscetivel a degradacdo fisica des seportes, a
obsolescéncia tecnoldgica de hardware, softwareeefodmatos, e a
intervencdes ndo autorizadas, que podem ocasidnfie@cdo e destruicao.
Somente com procedimentos de gestdo arquivistpassgivel assegurar a
autenticidade dos documentos arquivisticos digita(l€ONSELHO
NACIONAL DE ARQUIVOS, 2011, pag. 18).

A identidade e a integridade dos documentos deeemgagantidas por tal gestdo que
deve obrigatoriamente seguir procedimentos da iei&@rquivistica, como reforga o texto do
E-Arg em:

Para assegurar a autenticidade dos documentowiatipais, 0 programa de
gestao arquivistica tem que garantir sua identidaitegridade. Para tanto,
deve implementar e documentar politicas e procadimseque controlem a
transmissdo, manutencdo, avaliacdo, destinacdo eserpacdo dos
documentos, garantindo que eles estejam protegidosra acréscimo,
supresséo, alteracdo, uso e ocultacdo indevid@NSELHO NACIONAL
DE ARQUIVOS, 2011, Pag. 22).
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2.6 AUTENTICACAO VERSUS AUTENTICIDADE

A Autenticidade de um documento arquivistico eldttd, como frisamos acima,
esta intimamente ligada ao processo de transmessa@mbém de sua preservagdo e consiste
numa das principais caracteristicas de um docuneeatdnico, junto com a sua Integridade,
Identidade, Confiabilidade e Completude.

Enquanto na teoria arquivistica tradicional, sedpifurisprudéncia, os
documentos considerados confiaveis por seus pnadutm curso normal de
suas atividades sdo presumidos auténticos, commaotas em sistemas
eletrdnicos, a presuncdo de autenticidade devapeilada pela evidéncia de
gue um documento ndo foi modificado ou corrompido feus aspectos
essenciais durante sua transmisséo. (Duranti, 2005)

No entanto este termo é frequentemente confundido autenticacdo, que tem um
significado diferente. Esta confusdo entre estds tismos ficar4 patente durante nossa
pesquisa.

A autenticacdo, segundo o Dicionéario de Termin@adgiquivistica, € “Ato ou efeito
de atestar que um documento é verdadeiro ou quec@pia reproduz fielmenteo original, de
acordo com as normas legais de validacdo”’(ARQUIVACMNDNAL, 2005, pag. 38). Na
verdade a autenticacdo é a declaracdo de autewlgcttb documento.

Seguindo os conceitos do Dicionario obtemos asigées de: Original, Copia,
Copia Autenticada e Minuta. @riginal é aquele que foi produzido pela primeira vez, send
uma versao final e acabada ja na sua forma apdapriecopia é a reproducao, a duplicacao
exata do original. A cOpia autenticada é quando pessoa (Rogatario) que tenha fé publica,
afirma que ela, a copia, realmente confere coniginait e atesta isto. Ainuta éuma versao
preliminar do original estando ainda sujeita a aacao.

As certiddes originais emitidas pelos érgaos poblicia internet normalmente sdo
aguelas que sdo acessadas pelo usuario no moaiteeudcomputador a partir do sistema
informatizado do emissor. Nesse caso, uma cergticdnica original ndo sai do sistema do
emissor, e o solicitante tem de posse a impregsita da mesma. Esta impressdo € uma
copia dacertidao eletrbnica original e, para que €®pia seja autenticada por alguém
(atestada que confere com a original), o sisteona@ndissor deve possibilitar que esta pessoa
tenha acesso a certidao eletrénica original.

Outra forma de emitir certiddes auténticas seragrodocumento eletrénico ao
solicitante assinado digitalmente por seu emissor.

Portanto se percebe que a autenticacdo mais adegaaa a certiddo eletronica é
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através da assinatura digital. Neste caso existstituicdo Certificadora (ICP-Brasil), que faz
0 papel do rogatéario (notario). A mera comparag@adapia que esta em posse do receptor
com a original que esta no servidor mostrada na del computador, ndo se constitui

realmente numa autenticacdo, porque o receptoé mécessariamente a mesma pessoa que o

rogatario.
2.7 A ESPECIE DOCUMENTAL CERTIDAO

A Diplomaética, ciéncia que existe ha séculos, deténsobre a autenticidade dos
documentos, analisando-os com a finalidade de Hesad falsidade ou autenticidade dos
mesmos. Sua analise recai sobre certos itens queamdser reconhecidos no documento,

conforme Bellotto sao:

1. A sua autenticidade relativamente a espécie, ae@da e a finalidade;
2. A datacao (datas topica e cronoldgica);

3. A sua origem, proveniéncia,

4. A transmisséao/tradicdo documental;

5. A fixacao do texto.

A Tipologia Documental diferentemente da Diplométia qual analisa o0 documento
isoladamente, estuda o documento como um compodent®njuntos organicos integrante
da mesma série documental, advinda da unido denamtos correspondentes a mesma
atividade. Desta forma, vemos que a tipologia sgalpara a funcdo do documento inserido
num conjunto organico e se fundamenta nos pringigiquivisticos da proveniéncia.

A certiddo, que deve ser disponibilizada a qualgaeiaddo brasileiro pelas
reparticdbes publicas deste pais com o intuito desdede direitos e esclarecimento de
situacdes de interesse pessoal, é reconhecida Qiplamatica como um Documento
Testemunhal Comprobatoério. Conforme Heloisa LibberBellotto (2002) em seu belo
trabalho,Como Fazer Analise Diplomatica e Analise TipolégisaDocumentos de Arquivo
temos a definicdo desta espécie documental:

Documento emanado de funcionario de fé publica,ianésl o qual se
transcreve algo ja registrado em documento de t@ssento, elaborado
segundo as normas notariais ou juridico-adminigémt A certiddo pode
ainda ser retirada de um processo, livro ou doctonexistente em
reparticdo publica e passada, se ndo por not&idupcionério autorizado.
(Bellotto, 2002)
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lgualmente da mesma obra encontramos os elemeritosies que uma certidao

deve conter, como ilustra a tabela abaixo:

Tabela Il — Elementos Minimos da Certidao

“Certifico que...” ou “A pedido de... certifico qué ou o
PROTOCOLO INICIAL | nome e a titulacdo de quem certifica. Referencig ao

original do qual se extrai a certidao.

TEXTO copia do documento original, inclusive de suasddata

datas topica e cronoldgica da certiddo. Assinahome e
PROTOCOLO FINAL _ .
titulacdo de quem certifica.

Fonte: Bellotto (2002)
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3 METODOLOGIA

No presente capitulo apresentaremos a metodolplijtada para o desenvolvimento
desta pesquisa. Os dados coletados, através daneipteonsistiram em documentos
eletrénicos ou também chamados digitais, termougagemos com 0 mesmo significado. O
tipo de documentos coletados foram as CertidddsdBleas emitidas por diversas prefeituras
de cidades brasileiras. Foram analisadas setel@esti e neste sentido a nossa pesquisa se
reveste de uma tipologia qualitativa onde, a pdids dados obtidos, estes foram descritos e
analisados. Foi também uma pesquisa descritivaahjgtivo era uma andlise detalhada das
certiddes sem manipula-las. A coleta de dados gepde uma observacao sistematica e o
instrumento de coleta de dados usado foi um fomoulgue chamaremos “Formulario —
Identificacdo dos Elementos Minimos” (Apéndice Afle os elementos minimos necessarios
para a caracterizacdo de uma certidao foram testado

O meétodo utilizado foi a busca de relacbes entreeasddes bem como possiveis
causas e consequéncias de suas emissdes e agfm#icAs opinides legitimadoras na
literatura consagrada e nesta instituicdo de enairavés de seus docentes qualificados,
principalmente nas areas de interesse da pesqubsgumentos Eletrénicos Arquivisticos e
Diplomatica Contemporanea.

Foi utilizada a analise indutiva para chegarmosoaclusées gerais a partir de
premissas individuais, pois através da observaggetida de certiddes de mesma natureza,
isto é, Certiddes Negativas de Débitos, chegamasna conclusdo para todas demais
certiddes deste mesmo tipo. Também foi utilizadanalise comparativa para obtermos
semelhancas e diferencas quanto aos dados obtidos.

A finalidade desta pesquisa consistiu numa invagig com fins praticos, de
aplicacdo dos resultados obtidos, no intuito dertmnr para uma maior compreensao dos
aspectos diplomatico/arquivisticos nas emissdes aatiddes eletrbnicas e, portanto
contribuir com subsidios para uma possivel resolded problemas da realidade observada.

As fontes da pesquisa foram obtidas através da@sta literatura especializada na
area da Diplomatica Contemporanea e nos trabaklativos ao estudo dos Documentos
Eletrénicos Arquivisticos. Pode-se afirmar quefeidambém, de certa forma, uma pesquisa
de campo, mesmo que se caracterize por uma atuacawio virtual, pois os dados foram
coletados através de observacdes fornecidas pidssdas diversas prefeituras a fim de
compreender o problema estudado, identificandadatou variaveis do mesmo.

Portanto os procedimentos utilizados nesta pesdmiiam a pesquisa bibliografica e
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a pesquisa documental, ou melhor, de uma anabsemental das certidées, no sentido de
investiga-las em seu elementos minimos constitslirgecompara-las com o0s modelos
estudados pela Diplomatica Contemporanea a fimesi@&-tas quanto a sua legitimidade e

autenticidade.

3.1 DELIMITACAO DO UNIVERSO DE PESQUISA

A populacdo pesquisada foram as Certiddes Negatlea®ébitos emitidas por
orgaos publicos notadamente na Regidao Sul do B@miktituida pelos estados brasileiros
desta regido geografica, que sdo: Rio Grande dp Santa Catarina e Parana, ambito
municipal. Tais Certidfes sdo Eletrénicas e classif-se conforme a Diplomética como do
género Informéatico. Esta emisséo se deu atravésekso aos sites das respectivas prefeituras

nos quais eram feitas as solicitacdes através #odGRolicitante.

3.2 TIPO DE AMOSTRAGEM

A técnica de amostragem escolhida para o desemehd da pesquisa
caracterizou-se pela busca das Certidfes nas sidmdereferidos estados do sul. Usou-se o
critério do numero de habitantes do municipio @gpulacédo fosse maior ou igual a 200.000
(duzentos mil habitantes).

As certiddes pesquisadas foram as contidas nargedabela:

Tabela Ill — Certidbes Pesquisadas.

Certiddo — numero Local Emisséo Validade
Certidao Negativa de Débitos n® 2959/2013 Maringarana 12/06/18 60 dias
Certidao Negativa n° 8509/2013 Cascavel - Parand /06M3 | 90 dias
Certidao Negativa de Débitos n® 18112306139 BlumeS& 07/06/13 180 dias
Certiddo de ndo Cadastro n° 23378 Joinville - SC /08363 | 90 dias

Certiddo Negativa de Débitos de Tributos _
L Porto Alegre — RS 31/05/13 90 dias
Municipais

Certidao Negativa de Débito Municipal n°

Novo Hamburgo — RS  29/05/13 90 dias
1336

Certidao Negativa de Débitos n° 5607 Gravatai — RS 31/05/13| 90 dias
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3.3 ESTRUTURA DO FORMULARIO DE COLETA DE DADOS

Este instrumento de coleta de dados foi constrino forma de tabela e os
elementos minimos de cada caracteristica da ceffiidldm elencados em itens, que a medida
que fossem encontrados ou ndo ganhariam uma nuioermpforme convencionado na
propria tabela, isto é, numero 1 (um) para elementmntrado e niamero 0 (zero) para néao
encontrado.

Nem todos os elementos foram possiveis de serequipados ou investigados,
principalmente por ser impossivel o acesso asnrdgdes do originador, que é o proprietario
do endereco ou espaco eletronico a partir do quaradao é transmitida, no caso desta
pessoa ser diferente do autor ou escritor da éertid servidor do sistema. Por esta razao nos
detemos nos elementos passiveis de serem analissai@gnente em fungéo deste contexto
encontrado, mas que nao acarretou empecilno amrdésedo trabalho e aos objetivos da
pesquisa.

Os itens a serem julgados, elementos e indicaddessada caracteristica, ou seja,
Completude, Confiabilidade, Integridade, ldentidadeAutenticidadesdo os que serdo
explicitados abaixo.

» Completude O sistema juridico prevé a presenca de elemanitoisnos para que
um documento seja completo. Tomando como base balli@ realizado por
Durandi, a UBC Project Templates, os elementos mugi usados no nosso
formulario foram:

1. Data: cronoldgica, de transmisséo/recebimento & tigica, ou seja,
local onde o documento foi feito e/ou transmitido;

Atestacdo: nome do autor ou escritor;

Direcdo: destinatarios e recebedores de copias;

Dispositivo: identificacdo da agao;

o kb 0N

Titulacdo: endereco do originador.

» Confiabilidade Para ser confiavel, o documento em primeiro ludeve ser
completo. E, além disto, o autor deve ter autoéiaag fé publica para emiti-lo.
Neste caso usamos Indicadores de Confiabilidadesgo:

1. Grau de Completude, isto é a certiddo possui aseritos minimos

necessarios para ser considerada completa;
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2. O autor é confiavel, isto €, possui a devida apagédo para emiti-lo.
Sua identificacao funcional e seu cargo sdo massrtad

Integridade Um documento deve ser integro se e somente smapecer
inalterado, pois ndo pode ser corrompido. Parataupde-se que a instituicao
tenha um sistema que garanta esta integridade,at@j@és de um coédigo de
autenticidade ou por assinatura digital. Nos irditicas desta caracteristica
consideraram-se duas estratégias que poderiantilkzadas pelo sistema para
garanti-la, sdo elas:
1. Estratégia 1. A certiddo eletronica fica sob cust@t® 6rgdo emissor.
O receptorpossui uma copia impressa do originaeto eletrdnico e
uma chave para ter acesso ao documento eletromigmab, para
realizar a autenticacéo da copia.
2. Estratégia 2: A certidao eletronica € assinadadaligente pelo emissor

e enviada ao receptor por e-mail.

Identidade A certiddo é Unica e para se distinguir das desmoeartidées deve
possuir um identificador. Neste quesito podemositifiear duas situagOes
possiveis quando a solicitacdo da certiddo se danesmo dia em um periodo
curto de tempo, por exemplo, uma hora. O sistemesapta sempre 0 mesmo
documento (com mesmo identificador e conteddo) @istema apresento dois
documentos distintos, com identificadores diferent® sistema nao deve
apresentar dois documentos distintos, com algumiagZ® em seu conteudo
(como data de emisséo diferentes nos minutos, degiynmas com 0 mesmo
identificador:
1. Estratégia 1: O sistema envia 0 mesmo documento @omesmo
identificador:
a. A estratégia estara correta se o documento naornentdaada
(forma). O documento enviado nas duas vezes € majes
b. A estratégia € incorreta se os dois documentosaeasi Sao
diferentes, mas possuem o mesmo identificador;
2. Estratégia 2: O sistema envia outro documento, dentificador

diferente:



30

a. Estratégia correta se o0s dois documentos possuirem
identificadores diferentes;
b. Estratégia incorreta se os dois documentos saocedits e

possuem o mesmo identificador.

* Autenticidade a certidao sera auténtica conforme se processa aansmissao e
de como é tratada as questdes de sua preservag@mtoQao elemento
preservacdo nossa pesquisa fica impossibilitada sde realizada, pois
precisariamos ter um amplo acesso ao servidor stensa. Entretanto, duas
caracteristicas sdo premissas claras pra afegrti@@o a sua autenticidade, isto
€, sua Integridade e sua ldentidade e seu estatandeissao.

1. O sistema adota alguma estratégia para garardggridade;

2. O sistema adota alguma estratégia para garaniitidicele;

Na autenticidade, o estado de transmissdo de uomdnto corresponde ao seu grau
de desenvolvimento e de autoridade, ou seja, seuntento transmitido trata de uma minuta,
original ou cépia. Por exemplo, na transmissdorda uninuta ou de uma cépia, 0 usuario
deve ser comunicado sobre o estado desse documento.

Estratégia 1 No caso da certidao ficar no sistema sob custddiargéo

emissor, sem permissado para ser retirada nem ddtgualo site, e o

receptor ficar com uma copia impressa:

1. A estratégia esta incompleta se o sistema ndo adaxa ao usuario
gue 0 mesmo esta de posse de uma copia impregsa oeoriginal esta
sob custodia do sistema,;

2. Para estar em conformidade com a estratégia,ensstieve orientar o
usuario sobre o processo de autenticacdo da a@piatjr das originais
digitais que estao sob custddia do sistema);

3. Para estar em conformidade com a estratégia, adimermitir que o
receptor autentigue a coOpia impressa, 0 sistema dg@vesentar o
original sem alteracfes nas suas formas fisictekeatual;

4. Para estar em conformidade com a estratégia, ensstieve manter o
documento original de acordo com seu prazo de guandsmo que a
temporalidade da informacdo j4 tenha sido expirddiegsmo que o

prazo de validade da certiddo esteja expiradsstersa deve apresentar
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a certidado eletronica original para fins de autagdo (verificar se a
cOpia confere com a original).

Estratégia 2: A certiddo é assinada digitalmente e enviada agptec por

e-mail:

5. Para estar em conformidade com a estratégia, enmstenvia o
documento assinado digitalmente pelo seu emissa@acdedo com a

ICP/ Brasil. Nesse caso ndo ha necessidade ddiaatéo.
* Orientacdes aos usuarios:
1. Orientacdo sobre a validade;

2. Orientagdo sobre a autenticagdo das copias.

A Tabela IV mostra um indice para facilitar a bupedo formulario de coleta de

dados dos respectivos municipios.

Tabela IV — indice dos Formularios de Coleta ded3ad

APENDICE FORMULARIO PAGINA
A MODELO 60
B MARINGA 63
C CASCAVEL 67
D BLUMENAU 71
E JOINVILLE 75
F GRAVATAI 79
G PORTO ALEGRE 83
H NOVO HAMBURGO 87
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4 DISCUSSAO DOS RESULTADOS

Por fim, apds delimitar com exatiddo nosso univelspesquisa, nossa amostra e da
mesma forma o instrumento a ser utilizado paradtissndos dados colhidos passamos agora
a discusséo dos resultados obtidos.

As certiddes obtidas apresentaram varios probleanas resultados das analises,
comparacdes e da aplicagdo do Formulario de ldmgdo dos Elementos Diplomaticos
Minimos (Tabela IV) mostraram que os 6rgaos daseivas Prefeituras responsaveis pela
emissao e autenticacdo das CNDs desconhecem aamerprocedimentos da Arquivistica
Moderna quanto a documentos digitais.

Desconhecem estes procedimentos de gestdo armaivito os implementando,
visto que, sem eles o documento gerado nédo possfiabilidade e ndo tem validade juridica
e probatoria, configurando-se assim em lament&e@ligo a sociedade e ao cidadao.

Em alguns casos, determinadas prefeituras emitteatiddes sem nenhum elemento
minimo necessario, além de adotarem procedimert@bnticacdo equivocados. Podemos
qualifica-las como documentos que apresentaramarasranomalias estruturais e que foram
emitidas na sua maioria de uma forma incompletase®amos que a autoridade publica
oferece um servico online que apresenta varioslgmas. Além disto, a populacdo néo €

devidamente informada sobre como é realizado tquo@esso.

4.1 RESULTADOS QUANTO A COMPLETUDE

A Completude é uma caracteristica imprescindived paanalise como um todo da
certiddo, devendo ser considerada como determingat® a analise das demais
caracteristicas. No entanto esta caracteristicgpdaco observada pelos érgdos emissores.
Nenhuma CND apresentou o elememftestacda Consideramosque ao menos deveria
constar algum tipo de identificacdo do autor/escritsto €, nome completo, identidade
funcional e cargo do funcionario que obrigatoriateetheveria possuir a autorizagdo ou fé
publica para emiti-la.

N&o constaram de forma clara 6rgaos ou departasieesponsaveis pela emisséo.
Algumas apresentam apenas 0s 0rgdos superiores gontogotipo do documento, como

Secretaria Municipal da Fazenda nas certiddes deaBi, Novo Hamburgo e Porto Alegre;
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Geréncia de Cobranca na certiddo de Blumenau; @etdga Municipal de Financas na de
Cascavel;, e a Fazenda Publica Municipal na certiddoMaringa. Estes 6rgdos sao
hierarquicamente superiores que normalmente delemamissao das certidoes a algum
departamento subordinado e seus respectivos fuaramsn Mesmo assim estas logomarcas
ndo dao garantia de atestagdo segundo a Diplomética

Na Certidao Eletronica, como nas tradicionais epepha sistema deveria incluir na
sua forma intelectual o nome completo do serviglew, cargo e identidade funcional, ou pelo
menos, 0 cargo do responsavel detentor de fé pulBie nada disso € incluido, o endereco
completo do site, isto €, do originador, colocadaertiddo na posi¢do do rodapé, ja poderia
ser considerado um elemento de atestacéo. Entretsta originador ndo pode ser um sistema
terceirizado e operando em um site externo ao Ogyassor. Deve ser o site do Orgao
emissor.

Quanto aos demais elementos referentes a completudseja,Data e Direcao,
todas as certidfes apresentaram-nas. Outro proldecwtrado foi em relagédoTatulacao,
ou seja, 0 endereco do site (originador), que péerfcontrada em quase nenhuma certidao,
apenas nas de Porto Alegre, Blumenau e Joinville.

Nenhuma das certidfes analisadas atende plenameaqpiestdo da completeza, se
analisadas diplomaticamente de forma rigorosa. @ fde elas serem consideradas
incompletas influencia a andalise das demais cafatibas principalmente quanto a sua

confiabilidade e autenticidade.

4.2 RESULTADOS QUANTO A CONFIABILIDADE

O grau de completude serve para determinar, jupno @utros critérios, também o
grau de confiabilidade da certiddo, pois para etacenfiavel, deve ser a priori completa. O
que encontramos na pesquisa foi o fato da maiasacdrtiddes ndo possuirem Atestacdo que
€ um dos elementos importantes para a completudendecertiddo, e que influencia a sua
confiabilidade. Sob este aspecto, as certiddes afétadas quanto ao seu grau de
confiabilidade.

O outro identificador de confiabilidade usado nonfolario trata da questdo da
identificacdo do autor da certiddo e a informagalores sua autoridade para a emissdo da
mesma. Esta identificagdo do um autor e seus dadomnais que atestassem sua fé publica

e autoridade para produzir a certiddo nao foi einada na nossa pesquisa.
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4.3 RESULTADOS QUANTO A INTEGRIDADE

Nos indicadores desta caracteristica consideraeaduss estratégias que poderiam
ser utilizadas pelo sistema para garantir a indege.

Estratégia 1: A certiddo eletronica fica sob cust@g 6rgdo emissor sem permissao
para ser retirada nem alterada através do siteec®ptor possui uma coépia impressa do
original. Para autenticar esta copia, o receptssgioo endereco eletrénico do original e uma
chave para ter acesso ao mesmo.

Estratégia 2: A certidao eletrbnica é assinadaaligente e enviada ao receptor por
e-mail.

Na estratégia 1, a integridade é garantida pelastégias do sistema para
preservacdo e custddia, visto que a documentonafigido sai do sistema. Isso depende de
uma investigacao detalhada das funcionalidadesstensa, e foge do escopo desse trabalho.
Na estratégia 2, a assinatura digital € um instniongue serve para garantir a integridade.

Todos os sistemas utilizaram-se da estratégiddlgjso usuario imprime uma copia
da certidao, e o sistema disponibiliza a certidét@nica original no site (mediante cédigo de
acesso ao original) para permitir a autenticagcd@daa frente ao original. Nesses casos,
investigamos como o sistema apresenta ao usuaiggioal digital, a fim de permitir sua
autenticacao.

No caso da certiddo de Porto Alegre, o usuarieatat acessar o original, para fins
de autenticar uma copia, nao recebe do sistemigioar mas um documento denominado de
“Comprovante de Autenticidade de Certiddo Geral atigg de Débitos de Tributos
Municipais” ( Figura 14) que mostra informacdestmas no documento original. No caso de
Novo Hamburgo, ao tentar acessar o documento atigia seu cédigo de acesso, 0 sistema
nao apresenta o original, apenas emite a mensaBecutnento Valido” em uma janela
(Figura 15). As demais certiddes apresentam o dewstororiginal. A Tabela \apresenta o
que ocorreu quando o usuario tentou acessar a@aeréletronica original em cada cidade

pesquisada.
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Tabela V — Resultados quanto a Integridade

Certidao Observacgdes quanto ao acesso ao original

Certiddo Negativa De Débitos - Maringa -PR  Mostasagem — “Codigo de Autenticidade Reconhecida’”.

Certiddo Negativa - Cascavel — PR OK -Mostra inattigara fins de autenticacéo da copia.

Certiddo Negativa de Débitos Blumenau- SC OK -Masbriginal para fins de autenticacéo da copia.

Certiddo de Nao Cadastro - Joinville — SC OK -Mastriginal para fins de autenticagdo da cépia.

Certiddo Negativa de DébitosGravatai — R gao mostra_l o orignal para ﬁns de autenticacaopia.
penas emite mensagem, (Figura 11).
Certiddo Negativa de Débitos de Porto Al

-RS

pore
Mostra outro documento.

Certiddo Negativa de Débito Novo Hambt

_RS Emite mensagem “Documento Valido”.

4.4 RESULTADOS QUANTO A IDENTIDADE

No quesito da identidade da certiddao, um mesmatifib@aor ndo pode ser usado
em mais de uma certiddo. Isso significa que ssteraa emitir duas certiddes referentes a um
mesmo contribuinte em um intervalo curto de temmmorbesmo dia), duas estratégias validas
podem ocorrer:

» Estratégia 1. O sistema entrega a mesma certidém,éj a certiddo com
mesmo conteudo, forma e identificador
» Estratégia 2: O sistema entrega outra certiddo,aatno identificador.

Uma estratégia ndo valida seria o sistema entrégas certiddes com contetdos
diferentes, mas com mesmo identificador, mesmo @udiferenca deste conteudo seja
minima.

Nesse estudo, para cada prefeitura analisada,cduigddes formam solicitadas no
mesmo dia, com um intervalo curto de tempo. A dadide Porto Alegre ndo apresentou o
identificador, comprometendo a investigacdo. Noocds certiddo de Novo Hamburgo, o
sistema nao permite que sejam emitidas duas cestidd mesmo dia, mas as certiddes sdo
emitidas com identificadores unicos.

As demais prefeituras usaram a estratégia de emnitia certiddo com identificador
diferente (estratégia 2), o que corresponde agegdimento correto para garantir a identidade
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das certiddes. As figuras 1 e 2 ilustram certidd@iitadas num mesmo dia em Gravatai e
Maringa. Observamos que sao certiddes diferen&1,512013 e 15814/2013 para Gravatai,
e 48055 e 48007 para Maringa. A Tabélaapresenta o resultado encontrado na pesquisa

em relacéo a ldentidade das Certiddes pesquisadas.

Tabela VI — Resultados quanto a Identidade

CERTIDAO Pgssw Emissao de duas gertldoes
Identificador no mesmo dia

Certlldap Negativa De Débitos - OK OK — emite certiddes diferentes
Maringa
ggt'dao Negativa - Cascavel - OK OK — emite certiddes diferentes
Certiddo Negativa de Débitos OK OK — emite certiddes diferentes
Blumenau- SC
E:esrgdao de N&o Cadastro - Joinville OK OK — emite certiddes diferentes
Certiddo Negativa de : e X
DébitosGravatai — RS OK OK — emite certiddes diferentes
Certidao Negativa de Débitos de NZo Certiddo néo possui
Porto Alegre — RS identificador
Certidao Negativa de Débito Novo N .
Hamburgo — RS OK Nao permite
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Figura 1 — Certiddes emitidas no mesmo dia — Gadvat
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Figura 2 — Certiddes emitidas no mesmo dia — Ca$cav
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4.5 RESULTADOS QUANTO A AUTENTICIDADE

Neste momento abordaremos a caracteristica que ndtnmo, pela pesquisa
realizada, como sendo aquela que demandou maalioae reflexdo. Pelo fato desta
caracteristica depender dos processos de transnidssdocumento e de sua preservacao, a
dificuldade de analisar estas caracteristicas,ctias a gestdo do documento eletrénico
arquivistico, consistiu no fato da pesquisa ndoat&sso aos processos de preservagado e
custodia e de como a certiddo é mantida pelo sadotr Soma-se a estas dificuldades o
dificil acesso ao acompanhamento dos processoBigoatde copia e migragdo dos suportes
e softwares, necessarios exatamente por causaaddidade destes suportes e da téo
conhecida obsolescéncia tecnologica.

No entanto foi possivel analisar esta caracteaistitavés do chamado estado de
transmissao do documento, isto €, o grau de desémemto e de autoridade da certidao, isto
€, Se a mesma € original, minuta ou copia.

Devemos acrescentar que para a certiddo ser aatémtisistema deve também
garantir sua Integridade e sua Identidade, quegidrgestigadas.

Nos indicadores desta caracteristica consideraeaduas estratégias para investigar
o estado de transmissao do documento.

Estratégia 1: A certiddo eletrénica fica sob cust@g 6rgdo emissor sem permissao
para ser retirada nem alterada através do siteec@ptor possui uma coépia impressa do
original. Para autenticar esta copia, o receptssgioo endereco eletrénico do original e uma
chave para ter acesso ao mesmo. Nessa estratggistigamos se o ambiente deixa claro ao
usuario se 0 mesmo, ao imprimir a certiddo, estpadse da copia; que o original fica de
posse do sistema; e que o sistema permite o aaessoginal para fins de autenticagdo da
copia frente ao original.

Estratégia 2: A certidao eletrbnica € assinaddaligente e enviada ao receptor por
e-mail. Nesse caso, a certificacdo digital é urtrunsento para garantir autenticidade.

Aqui pareceu-nos conveniente apresentar os resgltaltidos pela pesquisa desta
caracteristica dividindo por Prefeitura e em caaha wlelas fazermos nossas consideracdes a

respeito de seus respectivos processos de gatlardiatenticidade.
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4.5.1 Certidao Negativa de Débitos - Maringa — PR

O sistema desta prefeitura apresenta na Certidagidemum Coddigo de
Autenticacédo, sinalizando que o usuario deve atilesse codigo para autenticar a sua copia
(figura 3).

Figura 3 — Certiddo Negativa De Débitos (Maringa)

PREFEITURA DO MUNICIPIO DE MARINGA
Estado do Parand

Certidiio Negativa de Débitos N° 29590 / 2013

CERTIFICAMOS, conforme requerido por ELDER THOMAS GUARDIOLA,
CPF/CNPI n° | para fins DE DIREITO, que NAQ CONSTAM DEBITOS
RELATIVOS A TRIBUTOS MUNICIPAIS (impostos, taxas, contribuicio de melhoria e
divida ativa dos cadastros Mobilidrios e Imobilidrios), até a presente data, ne CPF/CNPJ n°

, sitado(a) na cidade de Maringd, o(a) qual nio se encomtra inscrito(a) nos
referidos cadastres.

Fica ressalvado o direito da Fazenda Piblica Municipal cobrar débitos

posteriormente apurados, mesmo referentes a perfodos compreendidos nesta Certidio.

Certidio emitida com base nas seguintes normas:
CTN - Codigo Tributirio Nacional

CTM - Cédigo Tributdrio Municipal

Decreto Municipal n® 564/2010

Emitida em 12/06/2013

Vilida até 11/08/2013

Cddigo de autenticagio: 98623.35925.935!

Certiddo emitida gratitamente
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O usuario, ao inserir o codigo de autenticacéoistersa, tem deste, como retorno,
uma mensagem que afirma que este cédigo de “atitkatte” é reconhecido (figura 4), e nédo
tem acesso ao original da certiddo, para confeaa€Aa nosso entender, quem ird autenticar a
certiddo é o usuario, conferindo a cépia com airlgO sistema ndo apresenta o original,
apenas apresenta informacgdes indicando que o Bdaeasta em situacao negativa.

Veja abaixo na figura a mensagem exibida na padgnprefeitura apdos digitarmos

tal codigo.

Figura 4 — Cédigo de Autenticidade Reconhecida i)

Codigo de Autenticidade Reconhecida x

Tipo Documento: CERTIDAO DE DEBITOS CONTRIBUINTE (CHNP1/CPF)
CPF / CNPI: |
MN.2 Documento: 29590 Ano: 2013
Data Emissdo: 12/06/2013 Data Vencimento: 11/08/2013

Finalidade: DE DIREITO

Cadastro:
Nome Requerente:  Elder Thomas Guardiola
CPF/CNP] Requerente:

Situacdo: NEGATIVA

Fechar

Fonte: http://venus.maringa.pr.gov.br:9900/aisatabweb//

4.5.2 Certiddo Negativa -CascavePR

No sistema de Cascavel, a certiddo disponibilizacadigo, denominado codigo de
autenticidade (figura 5). No nosso entendimentdrootermo deveria ser utilizado, como
codigo para autenticacdo. O usuario, ao informae e®digo no sistema, tem acesso ao
original, mesmo apds sua validade ter sido expirési® demonstra que o sistema desta
prefeitura acerta no seu servico on-line, obsergamoe os demais itens relativos a

Integridade e Identidade também foram adotados.



Figura 5 - Certidao Negativa- Cascavel
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Prefeitura Municipal de Cascavel

Secretaria Municipal de Financas
Rua Parand, 5000 - Caixa Postal 113

CERTIDAO NEGATIVA  28509/2013

A presente Certidio ¢ VALIDA POR 90 (noventa) DIAS a contar da data de emissio da mesma

Contrbuinte: CPFICNPT:
|
Exﬂemgu: i |
Cadastro: Duadra: Lote: LoteamentoCHAPEU DO SOL
Ramo de &tividade:

Finalidade: Juridico

Certificamos para os devidos fins, stendendo solicitaggo, que o contribuinte acima idertifi-

icado néo possui débitos tributérios pendentes junto & fazenda publica do Municipio de
Cascavel alé a presente data.

Coma hcaizaqao acima descrita, fica ressalvado o diretto da fazenda Plblica Municipal de
cobrar débitos posieriormente constativos, mesmo referente ao periodo nesta certidao
compreendido.

Cascavel 12 de Junho de 2013

Cédigo de Autenticidade: 288015248288
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4.5.3 Certiddo Negativa de Débitos Blumenau- SC

Nesta prefeitura, o cédigo de acesso ao origirdiaimado de “assinatura digital”,
trazendo confusédo ao usuario, uma vez que essgocOdo representa uma assinatura digital
(figura 7). Apesar do uso de um termo inadequadando esse codigo é informado,o sistema
retorna a certiddo original sem alteracées na @umdf fisica e intelectual, para ser conferida

com a cOpia que o receptor detém consigo, configiorassim um processo de autenticagéao.

Figura 6 - Certiddo Negativa de Débitos Blumenau

PREFEITURA MUNICIPAL DE BLUMENAU
SECRETARIA MUNICIPAL DA FAZENDA
GERENCIA DE COBRANCA

CERTIDAO NEGATIVA DE DEBITO

Nome: ELDER THOMAS GUARDIOLA
CPF:
CMC: Enderago:
ESTRADA CHAPEU 17, 01, CHAPEU DO SOL, -
Para fins de COMPROVACAO.

Certificamos, nos termos do Artigo 2° do Decreto N° 9.101 de 29/01/2010, que inexiste débito impeditivo para a
expedicdo desta Certiddo em nome do contribuinte acima identificado, ressalvado ao Municipio de Blumenau o direito
de cobrar qualquer importancia que venha a ser apurada.

A presente Certiddo Negativa de Débito, tem validade pelo prazo de 180 (cento e oitenta) dias, contados da data de sua
expedicdo. Esta certiddo refere-se a débitos municipais.

Numero da Certidéo: 18112306139
Assinatura Digital:  BDOBOCFS|
Data/Hora Emissdo: 07/06/2013 13:49:53

Data Validade: 04/12/2013

Atencio: Qualquer rasura ou emenda invalidara este documento
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Figura 7 Codigo de Autenticacdo de Blume

Numero da Certiddo: 18112306139
Assinatura Digital: BDO80OCF6

Fonte:http://www.blumenau.sc.gov.br/cidac

4.5.4 Certiddao de Nao Cadas - Joinville-SC

Ao tentarmos solicitar uma CND o sistema informa gédo encontrou na base
dados dela o CPF do solicitante. N&o oferece ealiga para o cidadéo se cadastraine,

emitindo uma mensagem conforme figura ab:

Figura 8 -Mensagem néo cadastrado de Joir

Nao foi localizado na base de dados da prefeitura o CPF/CNPJ informado.
Procure o setor de atendimento da prefeitura ou cligue agui para gerar certidao de ndo cadastro no municipio.

Fonte:http://sefaz.joinville.sc.gov.br/sefaz/jsp/cnd/cotador.js)

Desta forma a prefeitura emite uma “Certiddo de Kaolastrado” e convida
cidadao a dirigirse a Prefeitur

Quanto a autenticacao desta Certiddo afsua validade, gistema esta Prefeitura
de Joinville manteveo original mesmo tendo expirado sua validade. @ersia mostrol

exatamente a mesma certidao ao ser pedicédigo de cotrole da certida.
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Figura 9 - Certiddo de N&o Cadastro - Joinville

Prefeitura Municipal
Prefeitura Municipal de Joinville

CERTIDAO DE NAO CADASTRO

NUMERO CERTIDAO: DATA DA EMISSAD: DATA DA VALIDADE:
2337812013 | 06/06/2013 [ 04/08/2013 |
CPFICNPJ: NOME/RAZAO SOCIAL:
| Etder Thomas Guardiola |

ENDERECO/LOCALIZACAO:
Logradouro: Complemento:

Bairro: CEP:

AVISO:
Nao existe cadastro na base de dados da prefeitura l

DESCRICAO:
Nao existe cadastro na base de dados da prefeitura —l

CODIGO DE CONTROLE DA CERTIDAO
C1323378N5811|

A autenticidade desta podera ser confirmada na pagina da Prefeitura Municipal de Joinville
www.joinville.sc.gov.br

Prefeitura Municipal de Joinville Av. Hermann August Lepper, 10 - Centro - 89221-901

4.5.5 Certiddo Negativa de Débitos Gravatai — RS

Nesta certiddo de Gravatai, foi encontrado algurs@ucao para autenticacao (figura
10). Para solicitar a autenticacdo do documengistema pede para preencher o campo com
0 numero da Certidao, isto €, o seu ldentificadqresar disto o0 sistema ndo apresenta a

certidao original para comparagao e sim uma mensagesituacao negativa com um link de
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acesso ao original, mas que nao funcionou na acdsifpesquisa.
Figura 10 - Certiddo Negativa de Débitos — Gravatai

Pagina 1de 1

PREFEITURA MUNICIPAL DE GRAVATAI

- Secretaria Municipal da Fazenda

Certidao Negativa de Débito

N°® 5607 /2013

Dados do Contribuinte:
C.PF.

Cadigo: 97037443

Contribuinte: ELDER THOMAS

Enderego: ESTRADA ,17 -CASAD

Bairmo: CHAP&U DO SOL

Cidade: PORTO ALEGRE

Estado: RS

CEP: 917870 0

Finalidade da Certid3o: Para Fins Diversos
CertidSo Negativa:

Certifico, para os devidos fins, que INEXISTEM DERITOS referentes a Tributos
Municipais, inscritos ou ndo em Divida Ativa, em nome do contribuinte acima
citado, até a presente data, exceto débitos das Autarquias Municipais.

Reserva-se o direito da Fazenda Municipal cobrar dividas posteriormente apuradas
mesmo as referentes a periodos compreendidos nesta CERTIDAO.

A aceitacio da presente certiddo, sem rasuras, emendas ou entrelinhas, esta
condicionada 2 verificagdo de sua validade na Internet no enderego:
www.gravatai.rs.gov.br & acessar o link Portal de Servigos On Line

Observagao: Esta Certiddo ¢ valida somente para o contribuinte acima citado.

Vinlidadn: @GN dine A nartir Aa data dn nmiceAn Emitidn nm: 21INEIN42 As 16:47-22

Ao solicitarmos a autenticacdo desta certiddo ap@eriodo de validade dela, o
sistema da Prefeitura de Gravatai, ndo possibilitemm a visualizacdo nem tampouco

impressao, pois o link para “A¢bes” na mensagemtnades, que talvez nos remetesse a sua
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visualizac&o ou impressdo, o que ndo fica clanmeasagem, nao funcionou

A autenticacéo, portanto da Certiddo se da porrmestasagem abaixo, “Consulta e

‘Autenticidade’ da CND”, onde novamente autenticagdutenticidade sdo confundidas.

Figura 11 — Consulta e Autenticidade da CertidaGdevatai

Consulta e Autenticidade da Certiddo Negativa de Débitos - CND

Consulta por | Cerliddg|y| NumerofAno: 5607|/| 2013 QoA

Numero Ano CPFICNPJ Nome/Razio Tipo de Certiddo E... Data Validade Acbes

5607 2013 Megativa 29/08/2013

Fonte: https://www.gravatai.rs.gov.br/#!/tipo/senfvalor/31/padrao/1/load/0/nome/Consulta%20e%20
Autenticidade%20da%?20Certid%C3%A30%20Negativa%2 RH¥C3%A9bitos%20-%20CND

4.5.6 Certiddo Negativa de Débitos de Porto Alegre — RS

Na certiddo de Porto Alegre, hd um cédigo, chanaaltcodigo de autenticidade”
(figura 12). Através deste codigo, o usuario tadasso ao original eletrbnico para efetuar a
autenticacdo da coOpia. Nesse caso observamos qeshor termo a ser usado deveria ser
“codigo para autenticagdo” ou “codigo de acesso caiginal” e ndo “codigo de
autenticidade”, pois esse codigo ndo garante acigade da cOpia, apenas permite o acesso

ao original para que a autenticacdo da copia $efaaela.

! Uma nova consulta foi realizada agdsonclusaaleste trabalho, em 06/12/2013. Nesta consultakoagdes
deu acesso a Certidao original.



Figura 12 - Certiddo Negativa de Débitos de Portmy#re
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PREFEITURA DE PORTO ALEGRE
SECRETARIA MUNICIPAL DA FAZENDA

CERTIDAO GERAL NEGATIVA DE DEBITOS DE TRIBUTOS MUNICIPAIS

Esta certidao é valida até: 29/08/2013

Nome: ELDER THOMAS GUARDIOLA
CPF:

Ressalvado o direito de a Fazenda Publica Municipal cobrar quaisquer créditos tributérios que
vierem a ser apurados, é certificado que, para o contribuinte acima especificado néo constam
debitos vencidos referentes a tributos municipais, langados até 27 de maio de 2013.

Certiddo emitida em 31/05/2013 as 17:44:37, com base no Decreto 14.560 e na IN n® 3 SMF/GS de
27/05/2004.

A autenticidade desta certiddo devera ser verificada no sitio da Secretaria Municipal da Fazenda
(http://www.portoalegre.rs.gov.br/smf), informando CPF: e o codigo de autenticidade
A311F6999
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Na prefeitura da capital do Rio Grande do Sul, stesia, no processo
autenticago da certiddo, oferece na pagina um link denomoinde “Confirmacéo d
Autenticidade da Certidao”, situacéo observadaquad 13, retirada da referida pagiEste
link remete o cidaddo receptor da certiddo para dotumento denominado ¢
“Comprovante deAutenticidadi de Certiddo Geral Negativa de Débitos de Trib

Municipais” (figura 14), no qual consta a data desséo e o prazo de validade da me

Figura 13 -Confirmacédo Autenticidade Porto Ale

Certidao Geral de Débitos Tributarios

Este senico esta disponivel diariamente, das 7h as 22h*.

*O periodo de 22h as 7h € necessario para processar os pagamentos efetuados, atender
normas de seguranga e armazenar os dados no sistema

Escolha um dos senvicos disponiveis da relacdo abaixo

- Emissédo da Certiddo

- Confirmacéo de Autenticidade da Certiddo

Informamos que, em caso de divida ou débito em aberto, a certidao sera emitida
somente apos o creditamento dos valores em nossos sistemas, o que normalmente
ocorre em trés dias uteis.

Fonte:http://www2.portoalegre.rs.qgov.br/smf/default.phpSecao=11

Portanto além dedodisponibilizar a certidao original para conferenman a copia

cria um novdipo de certiddo, suspeita de tipologia inexistt

Figura 14 - Comprovanige Autenticidade da Certiddo de Porto Alegre

PREFEITURA DE PORTO ALEGRE
SECRETARIA MUNICIPAL DA FAZENDA

Comprovante de Autenticidade de Certidao Geral Negativa de Débitos de
Tributos Municipais

Nome: ELDER THOMAS GUARDIOLA
CPF:
Cadigo de Autenticidade: A311F69!

Certidao emitida em 31/05/2013 as 17:44:37, valida até 29/08/2013
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4.5.7 Certiddo Negativa de Débito Novo Hamburgo — RS

Em Novo Hamburgo o processo usado pelo sistemagpatdenticacéo da certidao

consiste na solicitacdo do ano da certiddo, seleraimo codigo de validacdo do documento.

Figura 15 - Certiddo Negativa de Débito Novo Hargbur

= RIO GRANDE DO SUL CERTIDAO NEGATIVA DE
MUNICIPIO DE NOVO HAMBURGO DEBITO MUNICI
SECRETARIA MUNICIPAL DA FAZENDA N° 1336/2013

Identificagao do Contribuinte
Nome: ELDER THOMAS GUARDIOLA Cédigo: 10149
Endereco: SEM DENOMINACAOQ, 0
Municipio: NOVO HAMBURGO - RS
CNPJICPF:
Observagio:

CERTIFICO que, inexiste débito impeditivo da expedigdo desta certidio em nome
do contribuinte acima, ressalvada a PMNH o direito de cobrar qualquer importancia
que venha a ser considerada devida.

Novo Hamburgo, 29 de Maio de 2013

Numero/Anc Documente: 1336/2013

Chave de Validagdo do Documentc: rBueQébaw(QdXdnk

Esta certidao tera validade pelo periodo de 90 dias.
Atencdo: qualquer rasura ou emenda invalidara este documento.
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Ao informar ao sistema o codigo de validacdo daudwnto, este apenas informa ao
receptor, através de uma mensagem, conforme fij6raqgue o documento é valido. O

sistema nao apresenta o original para fins de Bca€ao.

Figura 16 — Mensagem do site da Prefeitura de Mtamburgo

Fonte:http://www.novohamburgo.rs.gov.br/modulesisgtcatalogo.php?servico=1295

A Tabela VIl apresenta os resultados obtidos quastguestdes da autenticidade das
Certiddes pesquisadas no tocante ao acesso anabrigi Certiddo Eletrbnica para fins de

autenticacao da copia.



Tabela VIl — Resultados quanto a Autenticacao
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Certidao Mensagem de Orientacdo Comentérios
Recomenda-se “cddigo para acesso ao
Cédigo de Autenticacio original” ou “codigo para autenticagao”.
Maringa - PR N&o apresenta o original. Mostra

mensagem: “Codigo de Autenticidade
Reconhecida.”

Cascavel - PR

Caddigo de Autenticidade

Recomenda-se “codigo para acesso ao
original” ou “codigo para autenticacao”.
OK - Apresenta o original.

Blumenau- SC

Assinatura Digital

Recomenda-se “codigo para acesso ao
original” ou “codigo para autenticacao”
OK - Apresenta o original.

Cadigo de Controle da Certidao

Texto: "A autenticidade desta

Joinville — SC ) _ . |OK - Apresenta o original.
podera ser confirmada na paging
Prefeitura”
N&o apresentou o original. Apenas
apresenta mensagem: “Consulta e
Gravatai — RS Sem caodigo. Autenticidade da CND.”

Porto Alegre — RS

Cddigo de Autenticidade

Texto: "A autenticidade desta
devera ser verificada no sitio da

Secretaria Municipal da Fazenda

Recomenda-se “codigo para acesso ao
original” ou “codigo para autenticacao”.
Nao apresenta original. Apresenta
“Comprovante de Autenticidade de
Certiddo Geral Negativa de Débitos de
Tributos Municipais”.

Novo Hamburgo —

RS

Chave de Validacédo

Recomenda-se “codigo para acesso ao
original” ou “codigo para autenticacao”
N&o apresenta o original.

Apenas apresenta mensagem.
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4.6 RESULTADOS QUANTO AS ORIENTACOES AOS USUARIOS

Constatou-se que todos os sites de todas as pratepesquisadas informam muito
mal os cidaddos quanto ao processo que € realtha@mte a emissdo e autenticacdo das
certiddes.

Omitem os fatos quanto a natureza da certiddo wiisiieada, ndo deixam claro
qual é a original e qual é a cépia da mesma. Nélaresem quanto aos procedimentos de
validacdo e autenticacéo das certidoes. Apenassagem a informar a duracao da validade
da certiddo. Portanto € licito afirmar que os ussanao recebem quase nenhuma orientacao

relativas ao que € disponibilizado nestes senageline de emisséo de certiddes.
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5 CONCLUSAO

Vamos agora nos dirigirmos as nossas considerdigdés Observamos, na presente
pesquisa, o desempenho das prefeituras atravésiage pgginas na internet quanto ao
oferecimento do servi¢co on-line de emisséo e agtg@o de Certiddes Negativas de Débitos.
Avaliamos diplomaticamente tais documentos eletamente produzidos e chegamos a
conclusdo que um maior entendimento com relaca@smsctos arquivisticos investigados é
necessario por parte dos emissores de certidoé®nitas. Considerando os aspectos
estudados, as prefeituras disponibilizam servigosrdisséo e autenticacdo de Certiddes aos
seus cidadaos que precisariam aprofundar em queesit®:

» Atestacao, identificando o autor da certiddo easuaridade para emiti-la;

* Preservar e mostrar a original para fins de awacéio: das sete certidoes
analisadas uma mostra outro documento e trés mostr@nsagens no site
sem mostrar o original,

» Identificar as certiddes: das sete certiddes atds, uma apresenta certidao
sem numero identificador

* Entendimentos referentes a autenticacdo da cop@essa: 0s textos
informativos e os termos usados ndo deixam claeooqusuario deve utilizar
0 cbdigo apresentado para ter acesso a certiddi@reda original para
autentica-la.

A certiddo de Porto Alegre ndo apresentou um iflemdior Unico, isto €, a certidao
ndo tem numerad\o processo de autenticacdo o sistema, ao invégana original que esta
no servidor, para permitir comparacdo com a copia estd com o receptor, emite outra
certiddo denominada de “Comprovante de Autenti@gddd Certiddo de Porto Alegre”
(Figura 14). Perguntamos: esta tipologia documenate?

Um dos principais problemas encontrados foi a (fadta todas as certiddes, do
elementoAtestacdop qual € fundamental para garantir sua completuwmsequentemente a
integridade e autenticidade da certiddo. Este eleoneuma Certiddo Tradicional em papel
corresponderia a identificacdo do autor/escritocatidao.

Tal autor deve ter a sua identificacdo funcion&drmada e pelo menos o nome do
cargo que ocupa dentro do 6rgao responsavel pelss@mndestas certidées. Porém nas
certiddes eletronicas pesquisadas isto nao folicamio. O que as prefeituras mostram é sua

logomarca e a secretaria responsavel, e isto mesenta de forma alguma uma atestacéo
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segundo as normas da Diplomatica. Se ndo informaaerdidade do servidor responsavel

deveriam pelo menos colocar na certiddo o enderegpleto da pagina do originador no

rodapé do documento, isto sim poderia ser congidarma atestacao se, € claro, o originador
se confundir com o autor. Mas este endereco eletrGméo foi encontrado em nenhuma

certiddo. O que foi encontrado foi o elemento atélp mas apenas em trés das certiddes.
Estas Titulagbes encontradas s&o os enderecoénetes da prefeitura ou da secretaria
municipal da fazenda, porém nado é informado setdal@mbém o autor da certiddo, o que
poderia dar-nos um indicio da presenca de Atestacgoe definitivamente ndo ocorre.

Com relacdo ao que diz respeito as orientagdesw@ria sobre qual a copia, qual o
original e como autenticar a cépia, observamos @ nepetido de termos equivocados,
principalmente em relacdo aos termos usados pa@rdiear o codigo de autenticacdo que
consiste exatamente num codigo de acesso ao drigegjamos o que foi encontradéodigo
de Autenticidadeem Cascavel e em Porto Alegre, termos que naataregnte 0 mesmo que
Autenticacdp Chave de Validacdo do Documen&mm Novo HamburgoAssinatura Digital,
em BlumenauCddigo de Controle da Certiddem Joinville. Na Certiddo de Gravatai, o
codigo néo é citado, e o sistema usa o0 numero dal&ecomo codigo de acesso ao original.
Em Blumenau, tal cddigo foi chamado de assinatugital Estes termos possuem
significados que ndo correspondem ao fato porezlaaciado, isto €, a autenticacdo da copia
através do acesso e comparag¢ao com o originalrtidace

A certiddo emitida pela prefeitura de Cascavel-PRseei procedimento de
autenticacdo pareceu-nos a que mais se adequoel d@ncritérios analisados.

Quanto ao processo de autenticacdo, este se mgstblematico para algumas
certiddes, cujos sistemas nado disponibilizaramiginal para acesso e comparagcdo com a
copia, como foi o caso das prefeituras de Maridd@/o Hamburgo e Porto Alegre. Nos
casos de Maringa e Novo Hamburgo, os sistemas ranmansagens informando que o
codigo foi reconhecido ou que o documento é validgue realmente ndo pode garantir suas
autenticidades.

Embora os problemas encontrados quanto a Compldasgleertidées, uma boa parte
das prefeituras realmente executou, de certa fagneatratégia correta quanto a autenticacao
da certiddo, mostrando a original sem altera¢G&s,abbstante usando de forma incorreta os
termos para identificarem este codigo de auter@waPor exemplogcodigo de controle da
certidace atéassinatura digitafoi usado para denominar este codigo.

Portanto, questdes devem ser melhoradas no pmdesemissao e autenticacéo de

CNDs feitos através da internet. Em nossa opiniélea seria as prefeituras implementarem
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SIGADs, para realmente poderem ter um maior cantsabre o ciclo de vida de tais
documentos, seguindo desta forma os principios elag arquivistica. E para isso é
necessario que a instituicdo use as ferramentagidigpropriadas, como por exemplo,
intranets, portais, e ferramentas de workflow. Eeseéario também lembrar a imprescindivel
presenca e atuacdo indispenséavel do profissiorglivista desde a criacdo até a destinacéo
final do documento eletronico.

E a preocupacéo, principalmente em relacdo a deitlade dos documentos gerados
no meio digital, justifica-se pela necessidade €eusar um SIGAD, ratificando assim a
orientagcdo do que o E-arq Brasil nos ensina: Sompente com procedimentos de gestédo
arquivistica € possivel assegurar a autenticidadeddcumentos arquivisticos digitais.” (E-

Arq, pag. 18).
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APENDICE A - INSTRUMENTO DE COLETA DE DADOS
FORMULARIO MODELO — IDENTIFICAGCAO DOS ELEMENTOS MiNIMOS
CONVENCOES:

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0] | NAO ENCONTRADO

[1] | ENCONTRADO

CERTIDOES DO (ESTADO BRASILEIRO)

(NOME DA CIDADE)(anexo...)
IDENTIFICACAO
SITE
TIPO
CARACTERISTICAS SUPORTE
DA CERTIDAO EMISSOR
RECEPTOR

INVESTIGACAO DIPLOMATICA DA CERTIDAO
(ELEMENTOS MINIMOS)

CARACTERISTICA | ELEMENTOS MINIMOS OBSERVACOES:

[ ] | Data
[ ] | Atestacao

COMPLETUDE [ ] | Direcao
[ ] | Dispositivo CONCLUSAO:

[ ]| Titulagéo

CARACTERISTICA [INDICADORES DE CONFIABILIDADE |OBSERVACOES:

Grau de completude. O docume
[ ] [posui 0s elementos minimos exigi
para ser considerado completo?

CONFIABILIDADE O autor do documento é confiavel, isto

é, possui devida autorizagdo para emiti- _
[] lo, e sua identificagéo (cargo) é CONCLUSAO:
mostrada
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

INTEGRIDADE

Estratégia 1: A certiddao eletronica
fica sob custédia de dérgao emissor
sem permissdo para ser retirado nem
alterado pelo site. O receptor possui
[] | o endereco e uma chave para ter
acesso ao original. O receptor possui
uma copia impressa do original. Esta
estratégia ¢é implementada pelo
sistema?

Estratégia 2: A certiddo eletronica é
assinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia é
implementada pelo sistema?

[]

OBSERVACOES

CONCLUSAO:

CARACTERISTICA

INDICADORES DE IDENTIDADE

IDENTIDADE

[ 1 | Acertiddo possui identificagdo Unica?

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

Estratégial: o sistema envia a mesma
certidao, com o mesmo identificador.

Estratégia correta se a certiddo nao
[ 1 | mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

OBSERVACOES:

Estratégia incorreta se as duas
[ ] | certiddes enviadas sdo diferentes, mas
possuem o mesmo identificador

Estratégia2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certidGes
possuirem identificadores diferentes

[]

Estratégia incorreta se as duas
[ ] | certiddes sdo diferentes e possuem o
mesmo identificador

CONCLUSAO:
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:

AUTENTICIDADE

[ ]

O sistema adota alguma estratégia para

garantir integridade? (de acordo com
Indicadores de Integridade)

0s

[]

O sistema adota estratégia para garantir

a identidade? (de acordo com
Indicadores de Identidade).

(ON)

Estratégia 1. no caso da certiddo eletronica
ficar no sistema (sob custédia do orgéo
emissor sem permissao para ser retirado
alterado pelo site) e o receptor ficar com uma
cOpia impressa:

nem

[]

Estratégia incompleta se o sistema

Nao

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma cépia impressa, € q
original esta sob custddia do sistema

ue o

[ ]

Para estar de acordo com a estratég

a, o0

sistema deve orientar o usuario sobre o

processo de autenticacdo da cOpia

partir
custddia do sistema)

(a

das originais que estdo sob

[ ]

Para estar de acordo com a estratégia, GONCLUSAO:

processo de autenticacdo da copia,

0]

sistema deve apresentar o original sem

alteracbes na sua forma fisica
intelectual

e

[]

Para estar de acordo com a estratégia o

sistema deve manter o docume
original de acordo com o seu prazo

guarda, mesmo que a temporalidade

informacéo ja tenha sido expirada

Nto
de
da

Estratégia z: no caso da certiddo eletronica é
assinada digitalmente e enviada ao receptor
por e-malil

[ ]

0 sistema deve enviar o docume
assinado digitalmente pelo s

acordo com a ICP/Brasil.

emissor, com certificacdo digital de

Para estar de acordo com a estratégia,

nto
eu

ORIENTACOES AOS
USUARIOS

OBSERVACOES:
[1 | Orientacdo sobre a validade
[] Orientagao sobre a autenticagdo CONCLUSAO
das cdpias




APENDICE B - INSTRUMENTO DE COLETA DE DADOS
FORMULARIO MARINGA — IDENTIFICACAO DOS ELEMENTOS MINIMOS
CONVENCOES:

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0] | NAO ENCONTRADO

[1] | ENCONTRADO

CERTIDOES DO (PARANA)

MARINGA (Figura 3)

IDENTIFICACAO | CERTIDAO NEGATIVA DE DEBITOS N2 29590/2013

SITE http://venus.maringa.pr.gov.br:9900/aisetributosweb//
TIPO Certidao Negativa de Débitos

CARACTERISTICAS SUPORTE Digital

DA CERTIDAO EMISSOR Prefeitura Municipal de Maringa
RECEPTOR | Usuario

INVESTIGACAO DIPLOMATICA DA CERTIDAO
(ELEMENTOS MINIMOS)

CARACTERISTICA | ELEMENTOS MINIMOS OBSERVAGOES: A

Certidao nao mostra

[1] | Data ;
quem é o autor e/ou

[0] | Atestagao escritor do
CcOMPLETUDE | [1] | Direcdo documento.

[1] | Dispositivo CONCLUSAO:

] ~ Certiddo é

[0] | Titulagdo parcialmente completa

CARACTERISTICA |INDICADORES DE CONFIABILIDADE OBSERVACOES: A

q letud q certiddo possui um
Grau de completude. O documento pequeno grau de

[1] |possui os elementos minimos exigidos  |.ompletude. O sistema
para ser considerado completo? h3o informa quem é o
autor, nem se ele é
autorizado a emitir o
documento.

O autor do documento é confiavel, isto
é, possui devida autorizacdo para emiti-
0] lo, e sua identificacdo (cargo) é -
mostrada CONCLUSAO:
A certiddo é
pouco confiavel.

CONFIABILIDADE




CARACTERISTICA | INDICADORES DE INTEGRIDADE OBSERVACOES:
Estratégia 1: A certiddo eletrbnica A estrategia 1, ndo
. .- f o~ . implementada. O
fica sob custddia de érgao emissor = a
- . original ndo é
sem permissdo para ser retirado nem
. .| mostrado.
alterado pelo site. O receptor possui
[0] o enderec¢o e uma chave para ter
acesso ao original. O receptor possui "
uma copia impressa do original. Esta CONCLUSAQ:
INTEGRIDADE I Pode-se afirmar que
estratégia é implementada pelo o
. a certidao tem sua
sistema? ) .
integridade
Estratégia 2: A certiddo eletrnica € | prejudicada.
(0] assinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia é
implementada pelo sistema?
CARACTERISTICA | INDICADORES DE IDENTIDADE OBSERVACOES:
[1] | A certiddo possui identificagdao Unica? ngo Ie_va acrerque
a identidade da
Ao solicitar duas vezes uma certiddo em um | certid3o é mantida,
periodo curto de tempo (hora), o sistema em todos os casos
poderd adotar umas das seguintes testados.
estratégias:
Estratégia 1: o sistema envia a mesma
certidao, com o mesmo identificador.
Estratégia correta se a certiddo nao
[0] | mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.
IDENTIDADE —
Estratégia incorreta se as duas CONCLUSAO:
[0] | certidGes enviadas sdo diferentes, mas | Portanto a

possuem o mesmo identificador

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

[1]

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[0]

Estratégia incorreta se as duas
certidOes sdo diferentes e possuem o
mesmo identificador

identidade desta
certidao pode ser
dada como legitima.
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

AUTENTICIDADE

O sistema adota alguma estratégia para
[0] | garantir integridade? (de acordo com os
Indicadores de Integridade)

O sistema adota estratégia para garantir
[1] | aidentidade? (de acordo com os
Indicadores de Identidade).

Estratégia 1: no caso da certiddo eletrdnica
ficar no sistema (sob custédia do orgao
emissor sem permissao para ser retirado
nem alterado pelo site) e o receptor fica com
uma cdpia impressa:

Estratégia incompleta se o sistema nao
deixa claro ao usuario que o mesmo

[0] | esta de posse de uma cdpia impressa, e
gue o original esta sob custddia do
sistema

Para estar de acordo com a estratégia, o
sistema deve orientar o usudrio sobre o
[0] | processo de autenticacdo da copia (a
partir das originais que estdo sob
custodia do sistema)

OBSERVACOES:

O usuario ndo é
informado de qual
certidao é a original
e qual é a copia e sua
integridade nao é
garantida.

Para estar de acordo com a estratégia,
no processo de autenticacdo da cdpia, o
[0] | sistema deve apresentar o original sem
alteragdes na sua forma fisica e
intelectual

Para estar de acordo com a estratégia o
sistema deve manter o documento

[0] | original de acordo com o seu prazo de
guarda, mesmo que a temporalidade da
informacao ja tenha sido expirada

Estratégia 2: no caso da certidao eletronica é
assinada digitalmente e enviada ao receptor
por e-mail

Para estar de acordo com a

estratégia, o sistema deve enviar o
[0] documento assinado digitalmente
pelo seu emissor, com certificacao
digital de acordo com a ICP/Brasil.

CONCLUSAO:

N3o é usada nenhuma
das estratégias.
Portanto sua
autenticidade é
duvidosa.
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ORIENTACOES AOS
USUARIOS

[1]

Orientagao sobre a validade

OBSERVACOES: O
sistema informa o
periodo em que sera
valida a certidao.
Porém omite-se
sobre a autenticacao
das cépias.

[0]

Orientacdo sobre a autenticacao
das cépias

CONCLUSAO: o
usuario € muito mal
informado sobre a
guestdo do original e
da cépia.
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APENDICE C - INSTRUMENTO DE COLETA DE DADOS
FORMULARIO CASCAVEL — IDENTIFICACAO DOS ELEMENTOS MINIMOS

CERTIDOES DO PARANA

CONVENCOES:

67

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0]

NAO ENCONTRADO

[1] | ENCONTRADO

CASCAVEL (Figura 5)

IDENTIFICACAO

CERTIDAO NEGATIVA N2 28509/2013

SITE

http://www.cascavel.pr.gov.br/index.php

CARACTERISTICAS
DA CERTIDAO

TIPO Certiddo Negativa de Débitos
SUPORTE | Digital

EMISSOR Prefeitura Municipal de Cascavel
RECEPTOR | Usudrio

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)
CARACTERISTICA ELEMENTOS MINIMOS OBSERVAGOES:
A Certiddo ndo mostra
[1] | Data guem é o autor/escritor do
[0] | Atestacdo documento.
COMPLETUDE [1] | Direcao
[1] Dispositivo CONCLUSAO: Logo a
Certiddo é parcialmente
[0] TltL”a(;éO completa

CARACTERISTICA

INDICADORES DE CONFIABILIDADE

OBSERVACOES:

[1]

Grau de completude. O documento
possui 0s elementos minimos exigid

para ser considerado completo?

A certiddo possui um
pequeno grau de

Pmpletude O sistema né
informa quem é o autor,

nem se ele é autorizado 3

CONFIABILIDADE

[0]

O autor do documento é confiavel, is

tt=9nitir o documento.

1

€, possui devida autorizacéo para
emiti-lo, e sua identificacéo (cargo) €

mostrada.

CONCLUSAO: A certiddo é

pouco confiavel.
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

OBSERVACES:

INTEGRIDADE

Estratégia 1: A certiddo eletrénica

[1]
ao original. O receptor possui uma
copia impressa do original. Esta
estratégia € implementada pelo
sistema?

fica sob custodia de 6rgédo emissor
sem permissao para ser retirada ne rﬂ
alterada pelo site. O receptor posst
endereco e uma chave para ter acesso

A estratégia 1, é
implementada,

. devido a chave de
ji%ltentlmdade.

CONCLUSAO:
Pode-se afirmar que
a certidao possui
integridade

Estratégia 2: A certidao eletronica

[0]

receptor por e-mail. Esta estratégi

implementada pelo sistema?

assinada digitalmente e enviada agd

[1°))

CARACTERISTICA

INDICADORES DE IDENTIDADE

OBSERVACOES:

IDENTIDADE

[1]

A certiddo possui identificagcdo Unica?

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

Estratégia 1: o sistema envia a mesma
certidao, com o mesmo identificador.

Estratégia correta se a certiddo nao
mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

[0]

Tudo leva a crer qu
a identidade da
certiddo é mantida,
em todos 0Ss casd

testados.

[¢2)

Estratégia incorreta se as duas
certiddes enviadas sao diferentes, mas
possuem o mesmo identificador

[0]

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[1]

Estratégia incorreta se as duas
certiddes sao diferentes e possuem o
mesmo identificador

[0]

CONCLUSAO:

Portanto a identidad
desta certiddo pO(fe
ser dada como
legitima.
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:
Apesar do usuario nao s¢

AUTENTICIDADE

[1]

O sistema adota alguma estratégia parrmado de qual

garantir integridade? (de acordo com
Indicadores de Integridade)

@&rtidéo € original e qual
€ coOpia, os demais itens
relativos a Integridade e

[1]

O sistema adota estratégia para gara
a Iidentidade? (de acordo com
Indicadores de Identidade).

AMdntidade concorrem
gsra confirmar a
autenticidade desta
certidao.

Estratégia 1. no caso da certidao eletroni

ficar no sistema (sob custédia do o6rgéo
emissor sem permissao para ser retirado nem
alterado pelo site) e o receptor fica com Uma

copia impressa:

a

[0]

Estratégia incompleta se o sistema n&o

deixa claro ao usuario que o mesmo €
de posse de uma coOpia impressa, e gt
original esta sob custddia do sistema

sta
le 0

[0]

Para estar de acordo com a estratégia
sistema deve orientar o usuario sobre
processo de autenticacao da cépia (a
partir das originais que estao sob
custodia do sistema)

, O
0]

8

[1]

Para estar de acordo com a estratégia
processo de autenticacao da copia, 0
sistema deve apresentar o original sef
alteracOes na sua forma fisica e
intelectual

,@ONCLUSAQO:
A estratégia 1 é a que é
nimplementada pelo
sistema por apresentar a
usudrio uma chave de
autenticacédo por meio dg

[1]

Para estar de acordo com a estratégia
sistema deve manter o documento
original de acordo com o0 seu prazo de
guarda, mesmo que a temporalidade
informacao ja tenha sido expirada

gual a certiddo original &
mostrada, mesmo depois
de vencida sua validade.
No entanto, ndo informa
120 usuario gue a sua
certiddo que foi impressa

Estratégia z: no caso da certidao eletronica
assinada digitalmente e enviada ao rece
por e-malil

5 uma copia autenticada
B P

e ndo a original.
ptor

[0]

Para estar de acordo com a estraté
0 sistema deve enviar o docume
assinado digitalmente pelo s
emissor, com certificagéo digital ¢
acordo com a ICP/Brasil.

gia,
nto
eu
le

o




ORIENTACOES AOS
USUARIOS

OBSERVACOES: O  sistema
informa o periodo em que serd

[1] Orientagéo sobre a validade vdlida a certiddo. Porém omite-
se sobre a autenticacdo das
copias.

. - . - CONCLUSAO: o usudrio é muito

[0] Orlentagao sobre a autenticagao | mal informado sobre a questio

das copias

do original e da copia.
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APENDICE D - INSTRUMENTO DE COLETA DE DADOS
FORMULARIO BLUMENAU- IDENTIFICACAO DOS ELEMENTOS MINIMOS
CONVENCOES:

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0] | NAO ENCONTRADO

[1] | ENCONTRADO

CERTIDOES DO ESTADO DE SANTA CATARINA

BLUMENAU (Figura 6)

IDENTIFICACAO | CERTIDAO NEGATIVA DE DEBITO

http://www.blumenau.sc.gov.br:8787/cidadao/Pages/Siatu/

SITE CND/EmissaoCND.aspx

TIPO CERTIDAO NEGATIVA DE DEBITOS MUNICIPAIS
CARACTERISTICAS SUPORTE DIGITAL
DA CERTIDAO EMISSOR PREFEITURA DE BLUMENAU

RECEPTOR USUARIO

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)
CARACTERISTICA | ELEMENTOS MINIMOS OBSERVAGOES:
Apesar de a CND mostrar no
logotipo da prefeitura o
[1] | Data 6rgéo que emitiu o
documento ‘Gerencia de
~ Cobranga’, isto ndo é
[O] Atesta(;ao suficiente para atesta-la.
COMPLETUDE [1] | Direcao CONCLUSAO: A certidgo é
parcialmente completa.
[1] | Dispositivo
[1] | Titulago

CARACTERISTICA| INDICADORES DE CONFIABILIDADE |OBSERVACOES:

A certiddo possui um
Grau de completude. O docume€pequeno grau de

[1] [possui 0s elementos minimos exigicompletude.

para ser considerado completo? -
CONCLUSAO: Esta

CONFIABILIDADE O autor do documento @nfiavel, istdcertidzo tem sua

(0] é, possui devida autorizacdo para erfftifiabilidade
lo, e sua identificagdo (cargo)/comprometida.

mostrada
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

OBSERVACOES:

INTEGRIDADE

Estratégia 1: A certidao eletronica
fica sob custddia de 6rgédo emissor
sem permissao para ser retirado ne
[1] | endereco e uma chave para ter ace
ao original. O receptor possui uma
copia impressa do original. Esta
estratégia € implementada pelo
sistema?

alterado pelo site. O receptor possui'd

Estratégia 2: A certidao eletrénica &
assinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia
implementada pelo sistema?

[0]

A chave que na certiddo
esta erroneamente
denominada de

nfssinatura digital’,
-remete realmente ao

ariginal do documento
Sézgfa conferéncia com a
c6pia que esta com o
receptor.

CONCLUSAO: Podemos

considerar com
Integridade esta certiddo

é

CARACTERISTICA

INDICADORES DE IDENTIDADE

IDENTIDADE

[1]

A certiddo possui identificagcdo Unica?

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

Estratégia 1: o sistema envia a mesma
certiddo, com o mesmo identificador.

Estratégia correta se a certiddo ndo
mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

[0]

Estratégia incorreta se as duas
certidGes enviadas sdo diferentes, mas
possuem o mesmo identificador

[0]

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[1]

Estratégia incorreta se as duas
certiddes sao diferentes e possuem o

[0]

mesmo identificador

OBSERVACOES:

A certiddo é Unica, pois
possui identificador
diferente mesmo no testg
das duas emissoes
‘simultaneas’.

CONCLUSAO:
Logo a certidao tem
Identidade
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:
O sistema garante

AUTENTICIDADE

[1]

O sistema adota alguma estratégia pagantidade e Integridade,
garantir integridade? (de acordo com &s

Indicadores de Integridade)

apesar, de confundir
autenticacdo com
assinatura digital, o

[1]

O sistema adota estratégia para garastitema segue a

a Iidentidade? (de acordo com
Indicadores de Identidade).

gstrategia 1.

Estratégia 1. no caso da certidao eletroni

ficar no sistema (sob custddia do O6rgalrer que a certidéo €

emissor sem permissao para ser retirado

alterado pelo site) e o receptor fica com Uma

copia impressa:

CBONCLUSAO: Podemos

n@ﬁ@ntica.

[0]

Estratégia incompleta se o sistema

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma copia impressa, € g
original esta sob custddia do sistema

Nao

ue o

[0]

Para estar de acordo com a estratég
sistema deve orientar o usuario sobr
processo de autenticacdo da copia
partir
custodia do sistema)

das originais que estdo sob

a, o
e o
(a

[1]

Para estar de acordo com a estratégia, no

processo de autenticacdo da copia
sistema deve apresentar o original S
alteracbes na sua forma fisica
intelectual

em

[1]

Para estar de acordo com a estratég
sistema deve manter o docume
original de acordo com 0 seu prazo
guarda, mesmo que a temporalidade
informacao ja tenha sido expirada

ia o
nto
de
da

Estratégia z: no caso da certidao eletronica
assinada digitalmente e enviada ao rece
por e-malil

1 €
ptor

[0]

Para estar de acordo com a estraté
0 sistema deve enviar o docume
assinado digitalmente pelo s
emissor, com certificagéo digital ¢
acordo com a ICP/Brasil.

gia,
nto
eu
le




ORIENTACOES AOS
USUARIOS

[1]

Orientacdo sobre a validade

[0]

Orientacdo sobre a autenticacao
das cépias

OBSERVACOES: Ndo ha
nenhuma orientagdo ao
usuario sobre questdes
de copia e original.
CONCLUSAO: O usuério é
mal informado pelo
sistema.
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APENDICE E - INSTRUMENTO DE COLETA DE DADOS

FORMULARIO JOINVILLE- IDENTIFICACAO DOS ELEMENTOS MINIMOS

CONVENCOES:

75

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0] | NAO ENCONTRADO

[1] | ENCONTRADO

CERTIDOES DO ESTADO DE - SANTA CATARINA

JOINVILLE (Figura 9)

IDENTIFICACAO

CERTIDAO DE NAO CADASTRO

SITE

http://sefaz.joinville.sc.gov.br/sefaz/jsp/cnd/controlador.jsp

CARACTERISTICAS
DA CERTIDAO

TIPO CERTIDAO NAO CADASTRO
SUPORTE DIGITAL

EMISSOR PREFEITURA DE JOINVILLE
RECEPTOR | USUARIO

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)

CARACTERISTICA

ELEMENTOS MINIMOS

COMPLETUDE

[1] | Data

[0] | Atestacao

[1] | Direcao

[1] | Dispositivo

[1] | Titulago

OBSERVACOES:
Novamente uma certidaq
sem atestagao.

CONCLUSAO: podemos
considerar a certiddo
parcialmente completa.

CARACTERISTICA

INDICADORES DE CONFIABILIDADE

OBSERVACOES:

CONFIABILIDADE

Grau de completude. O documento

A certidao possui

[1] [possui os elementos minimos exigidg&empletude, mas em

para ser considerado completo?

pequeno grau.

[0]

mostrada

O autor do documento é confiavel, isf
€, possui devida autorizacdo para emiti-
lo, e sua identificacdo (cargo) é

BoNcLUSEO:

A certiddo é pouco
confiavel.
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CARACTERISTICA | INDICADORES DE INTEGRIDADE OBSERVACOES:
A estratégia 1 é realmente

implementada pelo

Estratégia 1: A certidao eletronica | _.
sistema.

fica sob custddia de 6rgédo emissor
sem permissao para ser retirado nem
alterado pelo site. O receptor possui 0

[1] | endereco e uma chave para ter aces§ONCLUSAC
ao original. O receptor possui uma | A certidéo tem
INTEGRIDADE cépia impressa do original. Esta | Megridade.
estratégia € implementada pelo
sistema?

Estratégia 2: A certiddo eletrénica &
[0] | @ssinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia é
implementada pelo sistema?

CARACTERISTICA | INDICADORES DE IDENTIDADE OBSERVAGOES:

Ao solicitar a emisséo no
[1] | A certiddo possui identificagdo Unica? | mesmo dia o sistema

. . . acerta em relagéo a
Ao solicitar duas vezes uma certidéio em um estratégia escolhida.

periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

CONCLUSAO:
Portanto esta certidao
possui Identidade.

Estratégia 1: o sistema envia a mesma
certiddo, com o mesmo identificador.

Estratégia correta se a certiddo nao
[0] | mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

IDENTIDADE
Estratégia incorreta se as duas

[0] | certidBes enviadas sdo diferentes, mas
possuem o mesmo identificador

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

[1] Estratégia correta se as duas certiddes
possuirem identificadores diferentes

Estratégia incorreta se as duas
[0] | certiddes sdo diferentes e possuem o
mesmo identificador
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:
Foi encontrado algum

AUTENTICIDADE

[1]

O sistema adota alguma estratégia pdipg de estratégia que
garantir integridade? (de acordo com|d

Indicadores de Integridade)

rante a identidade e a
integridade da certidao.
Mesmo apds a validade a

[1]

O sistema adota estratégia para garamtitenticacdo € efetuada

a Iidentidade? (de acordo com
Indicadores de Identidade).

d§|0 sistema conforme a
estratégia 1.

Estratégia 1: no caso da certidao eletroni

ficar no sistema (sob custédia do Org&ONCLUSAO:

emissor sem permissao para ser retirado
alterado pelo site) e o receptor fica com U
copia impressa:

Ca

nlé:mo podemos afirmar

rﬂlée a certidao é auténtica.

[0]

Estratégia incompleta se o sistema

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma cépia impressa, € q
original esta sob custddia do sistema

Nao

ue o

[0]

Para estar de acordo com a estratég

sistema deve orientar o usuario sobre o

processo de autenticacdo da copia
partir das
custodia do sistema)

originais que estdo sob

a, 0

(a

[1]

Para estar de acordo com a estratégia, no
processo de autenticacdo da copia,
sistema deve apresentar o original sem

alteracbes na sua forma fisica
intelectual

0]

e

[1]

Para estar de acordo com a estratégia o

sistema deve manter o docume
original de acordo com 0 seu prazo
guarda, mesmo que a temporalidade
informacao ja tenha sido expirada

nto
de
da

Estratégia z: no caso da certiddo eletronica é
assinada digitalmente e enviada ao receptor

por e-malil

[0]

0 sistema deve enviar 0 docume
assinado digitalmente pelo s

acordo com a ICP/Brasil.

Para estar de acordo com a estratégia,

emissor, com certificagdo digital de

Nto
eu




ORIENTACOES AOS
USUARIOS

[1]

Orientacdo sobre a validade

[0]

Orientacdo sobre a autenticacao
das cépias

OBSERVACOES:

O sistema informa a data
da validade, mas nada
sobre cépia e original.
CONCLUSAO: O usuario é
mal informado.
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APENDICE F - INSTRUMENTO DE COLETA DE DADOS

FORMULARIO GRAVATAI- IDENTIFICACAO DOS ELEMENTOS MiNIMOS
CONVENCOES:

79

ELEMENTOS ENCONTRADOS NA CERTIDAO

[0]

NAO ENCONTRADO

[1]

ENCONTRADO

CERTIDOES DO (Rio Grande do Sul)

GRAVATAI (Figura 10)

IDENTIFICAGCAO | Certiddo Negativa de Débitos n2 5607/2013

https://www.gravatai.rs.gov.br/#!/tipo/servico/valor/36/padrao/1/load/

SITE 0/nome/Emiss%C3%A30%20da%20Certid%C3%A30%20Negativa%20de%

20D%C3%A9bitos%20-%20CND

CARACTERISTICAS
DA CERTIDAO

TIPO Certiddo Negativa de Débitos Municipais
SUPORTE Digital

EMISSOR Prefeitura Municipal de Gravatai
RECEPTOR | Usudrio

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)

CARACTERISTICA

ELEMENTOS MINIMOS

COMPLETUDE

[1]

Data

[0]

Atestacéao

[1]

Direcao

[1]

Dispositivo

[0]

Titulacdo

OBSERVACOES:
Temos auséncia da
Atestacdo e da Titulagédo

CONCLUSAO: A
certiddo é parcialmente
completa

CARACTERISTICA

INDICADORES DE CONFIABILIDADE

OBSERVACOES:

CONFIABILIDADE

[1]

Grau de completude. O documento
possui 0s elementos minimos exigidd
para ser considerado completo?

A certiddo possui um
pequeno grau de
§omp|etude

[0]

O autor do documento é confiavel, isf
€, possui devida autorizacdo para emii
lo, e sua identificagcéo (cargo) &

mostrada

.certiddo pode ser

gONCLUSAO:

considerada pouco
confiavel.
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

OBSERVACOES:

INTEGRIDADE

Estratégia 1: A certidao eletronica
fica sob custddia de 6rgédo emissor
sem permissao para ser retirado ne

[0]
ao original. O receptor possui uma
copia impressa do original. Esta
estratégia é implementada pelo
sistema?

alterado pelo site. O receptor possui Q'
endereco e uma chave para ter acessgy

A certiddo néo oferece

um codigo de

autenticacdo. Usa o
pRroprio numero da
-certidao para tal utilidade

mas ndo mostrou o

inal, apenas mostrou
uma mensagem (Figura
11).

CONCLUSAO:

Estratégia 2: A certiddo eletrénica
assinada digitalmente e enviada ao

“N&o € possivel verificar
integridade desta

[l receptor por e-mail. Esta estratégiacgrt'dao'
implementada pelo sistema?
CARACTERISTICA | INDICADORES DE IDENTIDADE OBSERVACOES:

IDENTIDADE

[1]

A certiddo possui identificagcdo Unica?

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

Estratégia 1: o sistema envia a mesma
certiddo, com o mesmo identificador.

Estratégia correta se a certiddo ndo
mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

[0]

A certiddo apresenta o
ndmero que a
identifique.O sistema
emite outra certiddo com
identificadores
diferentes.

Estratégia incorreta se as duas
certidGes enviadas sdo diferentes, mas
possuem o mesmo identificador

[0]

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[1]

Estratégia incorreta se as duas
certiddes sao diferentes e possuem o
mesmo identificador

[0]

CONCLUSAO:

O sistema implementaa
estratégia2, portanto
garantea sua identidade.
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:
O sistema nao garante

AUTENTICIDADE

[0]

Indicadores de Integridade)

O sistema adota alguma estratégia pdrgdridade apenas a
garantir integridade? (de acordo com

d’g§ntidade.
sistema para autenticar
a certidao pede ao

[1] | a
Indicadores de Identidade).

O sistema adota estratégia para garamstificitante o nimero
identidade? (de acordo com

ddentificador dela, pois
nao disponibiliza um
cédigo de autenticacao.

Estratégia 1. no caso da certidao eletroni
ficar no sistema (sob custédia do 6rg&oginal, apenas uma

ICBlo entanto nao mostra o

emissor sem permissao para ser retirado
alterado pelo site) e o receptor fica com Uma
copia impressa:

[0]

Estratégia incompleta se o sistema

Nao

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma cépia impressa, € q
original esta sob custddia do sistema

ue o

[0]

Para estar de acordo com a estratég

a, 0

sistema deve orientar o usuario sobre o
processo de autenticacdo da coOpig (a

partir das
custodia do sistema)

originais que estdo sob

nNaRpsagem (Figura 11).

[0]

Para estar de acordo com a estratégia
processo de autenticacdo da copia
sistema deve apresentar o original S
alteracbes na sua forma fisica
intelectual

[0]

Para estar de acordo com a estratégia o

sistema deve manter o docume
original de acordo com 0 seu prazo
guarda, mesmo que a temporalidade
informacao ja tenha sido expirada

nto
de
da

Estratégia z: no caso da certiddo eletronica é
assinada digitalmente e enviada ao receptor
por e-malil

[0]

0 sistema deve enviar 0 docume
assinado digitalmente pelo s

acordo com a ICP/Brasil.

emissor, com certificagdo digital de

Para estar de acordo com a estratégia,

Nto
eu

|, HFYNCLUSAO:
Apcertiddo ndo pode ser

' considerada auténtica dg

%B?qua como o sistema
ffocessa as informacdes.




ORIENTACOES AOS
USUARIOS

[1]

Orientacdo sobre a validade

[0]

Orientacdo sobre a autenticacao
das cépias

OBSERVACOES: O usudrio
ndo é informado sobre
original e copia.
CONCLUSAOQ: o usuario é
muito mal informado pelo
sistema.
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APENDICE G - INSTRUMENTO DE COLETA DE DADOS

FORMULARIO P. ALEGRE- IDENTIFICACAO DOS ELEMENTOS MINIMOS
CONVENCOES:
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ELEMENTOS ENCONTRADOS NA CERTIDAO

[0]

NAO ENCONTRADO

[1]

ENCONTRADO

CERTIDOES DO Rio Grande do Sul

PORTO ALEGRE (Figura 12)

IDENTIFICAGAO | Certiddo Negativa de Débitos de Tributos Municipais

SITE http://www2.portoalegre.rs.gov.br/smf/default.php?p_secao=117
TIPO Certiddo Negativa de Débitos Municipais
CARACTERISTICAS SUPORTE Digital
DA CERTIDAO EMISSOR Prefeitura de Porto Alegre
RECEPTOR | Usudrio

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)

CARACTERISTICA

ELEMENTOS MINIMOS

COMPLETUDE

[1]

Data

[0]

Atestacao

[1]

Direcao

[1]

Dispositivo

[1]

Titulacdo

OBSERVACOES:
Falta de Atestacéo.

CONCLUSAO:
A certiddo é
parcialmente completa.

CARACTERISTICA

INDICADORES DE CONFIABILIDADE

OBSERVACOES:

CONFIABILIDADE

[1]

Grau de completude. O documeatestacso, portanto é

possui 0s elementos minimos exigi
para ser considerado completo?

[0]

O autor do documento é confiavel, ist

¢, possui devida autorizacdo para emfgmprometida.

lo, e sua identificacdo (cargo) é

mostrada

N&o possui o elemento
parcialmente completa.

CONCLUSAO: A certidag
@®m sua confiabilidade
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

OBSERVACOES:

INTEGRIDADE

Estratégia 1: A certidao eletrbnica
fica sob custddia de 6rgédo emissor

[0]
ao original. O receptor possui uma
copia impressa do original. Esta
estratégia é implementada pelo
sistema?

sem permiss&o para ser retirado nenicesso ao original.
alterado pelo site. O receptor possu
endereco e uma chave para ter aceSgQeriqao fica

Ao receptor é dado um
cédigo de autenticidade
com o qual ele ndo tem

' QoncLusio:

comprometida na
sua integridade.

assinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia
implementada pelo sistema?

[0]

Estratégia 2: A certiddo eletrénica €

[}

CARACTERISTICA

INDICADORES DE IDENTIDADE

OBSERVACOES:

IDENTIDADE

[0]

A certiddo possui identificagcdo Unica?

Ao ndo possuir
identificador a certidao

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

ndo é Unica. E é
impossivel realizar o teste
da emisséo dupla no
mesmo dia.

Estratégia 1: o sistema envia a mesma
certiddo, com o mesmo identificador.

CONCLUSAO:
A Certidao fica
comprometida na

Estratégia correta se a certiddo ndo
mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

[0]

sua ldentidade

Estratégia incorreta se as duas
certidGes enviadas sdo diferentes, mas
possuem o mesmo identificador

[0]

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[0]

Estratégia incorreta se as duas
certiddes sao diferentes e possuem o

[0]

mesmo identificador
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:
Apesar do sistema

AUTENTICIDADE

[0]

O sistema adota alguma estratégia péfrmar que a certidéo
garantir integridade? (de acordo com| 6§

Indicadores de Integridade)

valida apenas naque
periodo de validade, ao
solicitar a autenticacéo, ¢

[0]

O sistema adota estratégia para garamstitema confunde com

a Iidentidade? (de acordo com
Indicadores de Identidade).

gaitenticidade e nao
mostra a original para
comparar.

Estratégia 1. no caso da certidao eletroni )
ficar no sistema (sob custédia do Orgd&NCLUSAO:

emissor sem permissao para ser retirado

alterado pelo site) e o receptor fica com UMaanticidade

copia impressa:

Ca

ertiddo de Porto
legre tem sua

comprometida.

[0]

Estratégia incompleta se o sistema

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma cépia impressa, € q
original esta sob custddia do sistema

Nao

ue o

[0]

Para estar de acordo com a estratég

sistema deve orientar o usuario sobre o
processo de autenticacdo da copia

partir das
custodia do sistema)

originais que estdo sob

a, 0

(a

[0]

Para estar de acordo com a estratégia, no
processo de autenticacdo da coOpia, o
sistema deve apresentar o original sem

alteracbes na sua forma fisica
intelectual

e

[0]

Para estar de acordo com a estratégia o

sistema deve manter o docume
original de acordo com 0 seu prazo

guarda, mesmo que a temporalidade

informacao ja tenha sido expirada

nto
de
da

Estratégia z: no caso da certiddo eletronica é
assinada digitalmente e enviada ao receptor

por e-malil

[0]

0 sistema deve enviar 0 docume
assinado digitalmente pelo s

acordo com a ICP/Brasil.

Para estar de acordo com a estratégia,

emissor, com certificagdo digital de

Nto
eu




ORIENTACOES AOS
USUARIOS

[1]

Orientacdo sobre a validade

[o]

Orientacdo sobre a autenticacdo
das copias

OBSERVACOES:

O usuario é informado
sobre a validade, mas ndo
sobre a questdo da
autenticagdo das copias e
qual é a certidao original.
CONCLUSAO:

O usuario é mal
informado sobre os
processos de emissdo e
autenticagao.
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ELEMENTOS ENCONTRADOS NA CERTIDAO

[0] | NAO ENCONTRADO

[1] | ENCONTRADO

CERTIDOES DO RIO GRANDE DO SUL

NOVO HAMBURGO (Figura 15)

IDENTIFICAGAO | Certiddo Negativa de Débito Municipal n2 1336/2013

SITE

http://www.novohamburgo.rs.gov.br/modules/catasg/
catalogo.php?servico=1294

CARACTERISTICAS
DA CERTIDAO

TIPO Certiddo Negativa de Débitos Municipais

SUPORTE | Digital

EMISSOR Prefeitura de Novo Hamburgo

RECEPTOR Usuario

INVESTIGACAO DIPLOMATICA DA CERTIDAO

(ELEMENTOS MINIMOS)
CARACTERISTICA | ELEMENTOS MINIMOS OBSERVAGOES:
N&o ha pista de quem
[1] | Data atestou o documento.
~ CONCLUSAO:
[0] | Atestacao A Certiddo pode ser
considerada
COMPLETUDE [1] | Direcao parcialmente completa.

[1] | Dispositivo

[0] | Titulagdo

CARACTERISTICA

INDICADORES DE CONFIABILIDADE |OBSERVACOES:

CONFIABILIDADE

A certiddo possui um
Grau de completude. O documento |yequeno grau de

[1] [possui 0s elementos minimos exigidQ&mpletude
para ser considerado completo?

- — —CONCLUSAO:
O autor do documento € confiavel, iSt@a certidzo é

€, possui devida autorizagé@o para emjtouco confiavel.
lo, e sua identificacéo (cargo) €
mostrada

[0]
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CARACTERISTICA

INDICADORES DE INTEGRIDADE

OBSERVACOES:

INTEGRIDADE

Estratégia 1: A certidao eletronica
fica sob custddia de 6rgédo emissor
sem permissao para ser retirado ne
alterado pelo site. O receptor possu
[0]
ao original. O receptor possui uma
copia impressa do original. Esta
estratégia € implementada pelo
sistema?

endereco e uma chave para ter acessgncLUSAO:

Nenhuma estratégia é
implementada pelo
sistema.

m
io

A certiddo ndo tem
integridade

Estratégia 2: A certidao eletrénica &
assinada digitalmente e enviada ao
receptor por e-mail. Esta estratégia
implementada pelo sistema?

[0]

[}

CARACTERISTICA

INDICADORES DE IDENTIDADE

IDENTIDADE

[1]

A certiddo possui identificagcdo Unica?

Ao solicitar duas vezes uma certiddo em um
periodo curto de tempo (hora), o sistema
poderd adotar umas das seguintes
estratégias:

Estratégia 1: o sistema envia a mesma
certiddo, com o mesmo identificador.

Estratégia correta se a certiddo ndo
mudar em nada (forma). A certiddo
enviada nas duas vezes é a mesma.

[0]

Estratégia incorreta se as duas
certidGes enviadas sdo diferentes, mas
possuem o mesmo identificador

[0]

Estratégia 2: O sistema envia outra certidao,
com identificador diferente.

Estratégia correta se as duas certiddes
possuirem identificadores diferentes

[0]

Estratégia incorreta se as duas
certiddes sao diferentes e possuem o
mesmo identificador

[0]

OBSERVACOES:
Nao foi possivel emitir
duas certidées no mesmo
dia, pois o sistema néo
permite.

CONCLUSAO:

E possivel dizer que a
certiddo possui identidade
duvidosa.
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CARACTERISTICA

INDICADORES DE AUTENTICIDADE

OBSERVACOES:

AUTENTICIDADE

[0]

O sistema adota alguma estratégia p&fasistema nao

garantir integridade? (de acordo com
Indicadores de Integridade)

garante a integridadse
da certiddo e nao us

[1]

O sistema adota estratégia para garangi

a Iidentidade? (de acordo com
Indicadores de Identidade).

%enhuma estratégia

e autenticacao.

Estratégia 1. no caso da certidao eletroni
ficar no sistema (sob custédia do o6rgéo
emissor sem permissao para ser retirado
alterado pelo site) e o receptor fica com Uma
copia impressa:

Ca

nem

[0]

Estratégia incompleta se o sistema

Nao

deixa claro ao usuario que o0 mesmo e¢sta

de posse de uma cépia impressa, € q
original esta sob custddia do sistema

ue o

[0]

Para estar de acordo com a estratég

a, 0

sistema deve orientar o usuario sobre o

processo de autenticacdo da copia
partir
custodia do sistema)

(a

das originais que estdo sob

[0]

Para estar de acordo com a estratégia, GONCLUSAO:

processo de autenticacdo da copia

' Acertiddo n&o pode

sistema deve apresentar o original sem

alteracbes na sua forma fisica
intelectual

seer considerada
auténtica segundo
estes indicadores.

[0]

Para estar de acordo com a estratégia o

sistema deve manter o docume
original de acordo com 0 seu prazo
guarda, mesmo que a temporalidade
informacao ja tenha sido expirada

nto
de
da

Estratégia z: no caso da certiddo eletronica é
assinada digitalmente e enviada ao receptor
por e-malil

[0]

0 sistema deve enviar 0 docume
assinado digitalmente pelo s

acordo com a ICP/Brasil.

emissor, com certificagdo digital de

Para estar de acordo com a estratégia,

Nto
eu




ORIENTACOES AOS
USUARIOS

[1]

Orientacdo sobre a validade

[o]

Orientacdo sobre a autenticacao
das cépias

OBSERVACOES:

O sistema ndo informa
qual é cépia e qual é
original.

CONCLUSAO:

O usuario é muito mal
informado pelo sistema
no processo de emissdo e
autenticacdo da certidao.
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