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Redes sem fio vém sofrendo constante evolucao na ultima década, interligando varios dispositivos com objetivos distintos
como transferéncia de dados e comunicacido. Aliado a seu progresso, houve um grande avanco na area de sensores,
levando a integracao das tecnologias originando o conceito de redes de sensores sem fio (RSSF). A finalidade pratica
deste conceito é sua aplicacdo em atividades de rastreamento, monitoramento, coordenacao e processamento em
diferentes contextos, como no controle das condicoes ambientais e fluxo metropolitano de automaoveis.

Diferente das redes sem fio tradicionais, as RSSF tendem a ser autonomas, requerendo um alto grau de cooperacao entre
estas, significando gue os algoritmos sao bem mais complexos para determinados projetos. A definicao de protocolos e a
eleicao do coordenador da rede deve estar em conformidade com o ambiente em que vai ser aplicado (LOUREIRO A. et
al., 2003). Por tal complexidade, as RSSF necessitam de um protocolo que |lhes garanta confiabilidade e seguranca na
troca de informacao, e que tenha um baixo consumo de energia visando a agregacao de uma maior gquantidade de nos.

Com base em levantamentos bibliograficos e tecnologias disponiveis, foi definida a necessidade de desempenho e baixo
custo para a comunicacdo de sensores sem fio. Desta forma, o meio de comunicacao escolhido foi Zigbee, que € uma
especificacao da IEEE para rede sem fio com arquitetura em malha de baixo custo. Esta tecnologia é utilizada para a
comunicacao entre dispositivos em um ambiente com até 100m de alcance em média (campo aberto). Barriguello et al.
(2008) apresenta a concepcao de um sistema inteligente baseado em rede de dados sem fio que permite o controle e
monitoramento de um sistema de iluminacao publica. O sistema proposto é baseado no padrao ZigBee, de forma a prever
a necessidade de interoperabilidade, escalabilidade, robustez, seguranca e baixo consumo de energia.

Redes e sensores sem fio pela sua complexidade e numero de nds, tem um grande risco de perda de pacotes se houver
algum problema de comunicacao, por isso requer um modelo de protocolo que seja eficiente. Assim, estudou-se de modo
geral aspectos de arquitetura, seguranca e optimizacao de tempo no protocolo MQTT (Message Queue Telemetry
Transport). O MQTT fol desenvolvido para ser um protocolo leve que suporte uma grande variedade de linguagens de
programacao, baseando-se no modelo publish/subscribe. Seus criadores pensando em uma gama maior de aplicacao
expandiram o protocolo MQTT criando o MQTT-s, especifico para RSSF (TANG et al., 2013).

Dado o cenario atual e a necessidade de estabelecimento de tecnologias de suporte a chamada Internet das Coisas (loT),
entende-se que o estudo de protocolos para redes de sensores sem fio é de grande importancia pelo tamanho de sua
arquitetura e aplicacao. Pela grande escalabilidade e fluxo de dados em redes mesh, s&o necessarias ferramentas capazes
de prover melhor seguranca na troca de informacao entre os nodos. Conforme 0s estudos apresentados concluimos que a
Integracao do padrao Zigbee com o protocolo MQTT-s pode ser uma boa pratica de troca de informacao em RSSF.
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