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RESUMO

A seguranca da informagéo, a diversidade de rotas entrespesiivos da rede, o
acesso ao meio de modo deterministico e isento de colisbesulanca de canal fre-
guente tornam a comunicac¢ao no protocddliveles$lART robusta e confiavel para uti-
lizacdo em meio industrial. Entretanto, para adocdo cnésadessa tecnologia, € ne-
cessario que os fabricantes de sensores e atuadores isndwdgsenvolvam dispositivos
Wireles$1ART. Disto surge a necessidade de criagao de ferramergagesde auxiliar o
desenvolvimento e depuracao destes novos dispositiveside © Analisador de red#i-
reles$HART €, sem davida, uma delas. Diversas abordagens saogpasgaara a analise
de rededNireles$1ART. Entretanto, em todas elas a utilizacdo de um microcoagor
como elemento do sistema inviabiliza sua utilizacdo em canfp presenca de cabos,
armazenamento local dos dados e exigéncia de bateriasgséis alos aspectos relevan-
tes que devem ser levados em consideragcdo quando o sisteamsapser utilizado em
campo. O presente trabalho prop8e alternativas aos sistéenandlise de redes atuais
apresentando duas propostas conceitualmente difereategue cumprem 0s requisitos
basicos para sua utilizacdo em campo. Uma destas aborgdagseada na proposta de
integracdo entre um dispositivo de campo e o0 método inov@eloaptura de mensagens
utilizando apenas um transceptor, € implementado comautowonceito.

Palavras-chave: Redes sem fio, WirelessHART, IEEE 802.15.4alisador de redes.



ABSTRACT

Wireles$1ART is a robust and reliable protocol for industrial envinent usage be-
cause of its secure mechanism, the ability of programmiagraécommunication routes
between network devices, and deterministic, free of gohis channel hopping medium
access controller. However, in order to increase the aolopif this technology, it is
necessary to increase the amouniMfeles$lART manufacturers to develop industrial
sensors and actuators devices. This leads to the necebsityate tools that will assist
the development and debugging of new network compliantcgsvi ThéWireles$H1ART
network analyzer is undoubtedly one of these tools. Varapsoaches are being pro-
posed for the analysis aWireles$lART networks. However, all of them make use of a
microcomputer as an element of the whole system and thisulifitheir use in real field
applications. The presence of wires, lack of local dataagg@and other aspects such as
batteries limitations must be considered when the usesadhto use analysis systems in
field. This work proposes alternatives to current analystsvarks systems by presenting
two conceptually different proposals that meet the bagjairements for the use in the
field. One of them is based on the proposed integration betadield device and an in-
novative method of capturing messages using only one tarescwhich is implemented
as proof of concept.

Keywords: WirelessHART, Industrial wireless sensor network, IEEE 802.15.4, wie-
less network analyzer.
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1 INTRODUCAO

Aspectos como facilidade de manutencao, rapidez na detelecalhas, escalabili-
dade da solucéo e custos operacionais associadas a imfdeaw®e sua posterior ma-
nutencéo sdo frequentemente levados em consideragéoatiaede novos sistemas de

automacao para a industria.

Nos sistemas tradicionais, onde a interligacdo entre sesisatuadores e controla-
dores é feita por par trancado, o custo da instalacédo de miisssitivos aumenta con-
sideravelmente quando as distancias aumentam. A utibzde&cabos também néo é
recomendada em ambientes com alta umidade, presenca descaragnéticos fortes,
de dificil acesso aos sensores e/ou atuadores, com vigragéasas ou que dependam
de mobilidade dos dispositivos. Nestes casos, 0 uso dedsdiggm fio se torna mais

atrativa do que as solucgdes cabeadas existentes (LOW; WIN2EIS).

As redes de sensores sem fio sdo sistemas em que cada no seteswente a rede
utiliza rédio frequéncia para se comunicar com sua vizipaadetectar mudancgas no
meio ao qual estéo inseridas e transmitir as informacoesaxtds aos demais sensores da
rede. Devido a natureza colaborativa destas redes, a thaala rede vai sendo automa-
ticamente formada através do conhecimento da vizinhangadieum dos nés sensores.
A partir da percepc¢éo do entorno, estes sensores tambéraysdzes de perceber modifi-
cacoes no meio e superar eventuais falhas mantendo a resien@inAKYILDIZ et al.,

2002).

A perda de dados causada pela falha de algum no sensor padasiglerada normal

para a maioria dos sistemas de rede. Contudo, em aplicaghestriais, tais falhas sdo
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inaceitaveis. Dispositivos sem fio para utilizacdo em antbi industriais devem ser
projetados para funcionamento sem interrupcao por digensos, especialmente quando

utilizados em processos automatizados continuos (GUTIERREE, 2010).

Neste contexto, a utilizacdo de redes de sensores sem fiol@acaps industriais
deve prever mecanismos para garantir confiabilidade na micagéo dos dados e ro-
bustez para manutenc¢éo da rede ativa mesmo quando impéetaearh ambientes fabris
onde sao significativos os efeitos da reflexdo/absorcéoimais sle rddio frequéncia, das
interferéncias causadas por outras redes sem fio e ou ailtdaufoko gerado pelos equi-

pamentos industriais (LOW; WIN; ER, 2005), (GUNGOR; HANCKE, 20

Com o objetivo de atender esta nova demanda, muitos protodel@omunicacao
industrial tem sido desenvolvidos. As especificacoes do®golos ISA100.11a, Zig-
Bee PRO aVireles$lART(WH) séo apenas alguns exemplos nesse sentido (RADMAND
et al., 2010). Apesar das diferencas conceituais na implEm&o destes protocolos de
comunicacao, o padrdo IEEE 802.15.4 tem sido utilizadotaatesmente como base des-

tas novas propostas para uso industrial.

O padrao IEEE 802.15.4 é um protocolo de comunicacdo sem @éacounpreende
uma faixa muito especifica de dispositivos de comunicagda p&dronizacéao foi voltada
para redes com baixa taxa de transferéncia de dados, ccattcal baixa complexidade
de hardware e consumo de energia limitado. Entretanto,gmgarantir o cumprimento
de requisitos temporarios severos exigidos pelos prosdabas, seu uso nao pode ser

diretamente empregado em aplicacdes industriais (YOO, &CHl0).

O protocolo de comunicagdo WH surgiu para eliminar estai¢éstr Desenvolvido
sobre a camada fisica do padrdo IEEE 802.15.4, ele redefmiecanismo de acesso ao
meio tornando-o deterministico. Especificou mecanismaostdensmissao de mensagens
e utilizou saltos de frequéncia a cada comunicacéo. A ddemie de rotas foi prevista
atraveés da utilizacdo de uma rede em malha. A segurancaatenanfdo também foi co-
berta no padrao permitindo autenticacéo, integridadepgogriafia utilizando algoritmos

estabelecidos.

Com o surgimento deste novo protocolo de comunicacao, tesagecessario o de-
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senvolvimento de ferramentas auxiliares capazes de peaod desenvolvedores a im-
plementacao e validag&o do protocolo. Deste modo, a HART Gonuaition Foundation

(HCF) criou um conjunto de ferramentas visando realizarieasatestes automatizados
nos diferentes processos especificados na norma. Assimm skspositivo fosse apro-

vado nos ensaios de certificagdo, ele estaria em conformickaw a especificacdo do
protocolo garantindo comunicacdo com equipamento destigefabricantes. Uma des-
tas ferramentas utilizadas no processo de certificacdo @lsasor de redes oficial da

HCF chamado de Wi-Analys (HAN et al., 2009).

Um analisador em uma rede sem fio é o equipamento responsav&hfonizar as
frequéncias predefinidas pela camada fisica, interpratainais captados pela antena,
converté-los para dados digitais e encaminhar tais fluxodades para alguma ferra-
menta auxiliar de analise. Nessa concepcao, o analisadedds basicamente funciona
como um conversor de meio entre o ar e a interface de comé@aicagn 0 microcom-
putador. Do ponto de vista do analisador de redes, nenhucegsamento é feito nos
dados recebidos e a ferramenta de analise dos dados € urareo$endo executado em
um microcomputador que tem a responsabilidade de intarpretlidar e apresentar os

dados capturados.

O foco de um analisador de redes formado a partir desta @str@tauxiliar o desen-
volvedor nas etapas iniciais do projeto onde aspectos cempdrizacdes, a formagao
das estruturas de dados, as informacdes presentes destnoedaagens trocadas entre
os dispositivos de rede e a resposta dos comandos sédo asalizta parte do desenvol-
vimento ocorre em ambiente laboratorial e aspectos comadlidexte e armazenamento
local das informacdes néo séo levadas em consideracao jetopita ferramenta de ana-

lise do redes.

Entretanto, quando a avaliacdo da rede sem fio precisa &eefeicampo, a presenca
de um microcomputador e a necessidade de fios interligan@gupamentos causam
restricbes quanto a mobilidade do ponto em que € feita areagtis dados. Além disso,
0 consumo excessivo de baterias dos sistemas baseados svnamiputador também

limita a autonomia do equipamento.
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Assim sendo, torna-se fundamental o desenvolvimento denfientas capazes de re-
alizar as etapas de coleta de dados e posterior andlise thx@mpara situacdes reais
em campo. Nestes ambientes, a possibilidade de armazetoalvesd dos dados para
posterior analise e a previsdo de alimentacéo por fontehativas a concessionaria de

energia elétrica sdo caracteristicas desejaveis no pjesistema.

1.1 Objetivos

Os objetivos a serem alcancados por esse trabalho s&o:

a) Realizar um estudo das ferramentas de analise de rededdssea padrao IEEE
802.15.4 e no protocolo WH identificando nas ferramentagiadas caracteristicas

importantes para a analise de redes WH;

b) Propor a estrutura de uma ferramenta movel capaz de sgaassama rede WH e que
tenha a habilidade de armazenar os dados coletados em canapeqgsterior andlise

em ambiente laboratorial;

c) Implementar essa ferramenta, baseada na abordagemanahatesenvolvendo seu

firmwaree softwareauxiliar a partir de unmardwarepreviamente concebido;
d) Projetar chardwareespecifico de uma estrutura coletora de dados multicanal;

e) E, por fim, integrar o processo de coleta de dados em campalgoma ferramenta

de analise de dados j& desenvolvida.

1.2 Organizacéo da dissertacao

Esta dissertacdo estd organizada da seguinte forma: rtoloapié discutido a ca-
mada fisica do padrao IEEE 802.15.4 e o protocolo WH enumersewls aspectos mais
importantes. No capitulo 3 sdo analisados alguns trabatiais relevantes relacionados
a analise de rede sem fio. No capitulo 4 € apresentada a @epsst desenvolvida nesse

trabalho. O capitulo 5 mostra os resultados experimenicas. Finalizando o trabalho,
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0 capitulo 6 discute os objetivos atingidos propondo mé&lsoe expondo as limitacfes

observadas durante o desenvolvimento.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem por objetivo apresentar alguns conckitatamentais necessarios
para o entendimento deste trabalho. Inicialmente, o pdBEEs 802.15.4, que € utilizado
como base do protocolo WH, é descrito. Em seguida, uma breliea@gdo do protocolo
de comunicacdao WH, que é o foco do analisador de redes dasesise trabalho, € apre-
sentado. Finalizando o capitulo, € feita uma introducédordtopolo HART-IP utilizado

para obter, externamente a redes sem fio, dados dos digp®sié campo.

2.1 O Padrao IEEE 802.15.4

Em Dezembro de 2000, o IEEE-SA New Standards Committee ofiefatle sanci-
onou a criagdo de um novo projeto para iniciar o desenvolvicmde um novo padrao
chamado IEEE 802.15.4 - Wireless Medium Access Control (MA®) Rhysical Layer
(PHY) Specifications for Low-Rate Wireless Personal Areandeks (LR-WPAN). A
meta do grupo de trabalho do IEEE 802.15.4 era definir um pat&omunicagao por
radio frequéncia para ser utilizado em dispositivos dedabmplexidade, baixo custo
de producdo e manutencao, baixo consumo de energia e baisdieténcia de dados.
A palavra chave durante o processo de desenvolvimentorapticdade (GUTIERREZ
et al., 2010). Os resultados obtidos neste trabalho foraovagos em Maio de 2003 e
publicados em Outubro do mesmo ano. Entretanto, os trabablgia area ndo cessaram.

Dois novos grupos foram criados para dar continuidade anglelvimento do padréo.

O primeiro deles, chamado de IEEE 802.15.4a, teve por regpdidade adicionar

uma camada fisica alternativa ao padréo IEEE 802.15.4:2D08teresse por tras desse
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desenvolvimento era incluir a capacidade de localizac@oeato na taxa de dados man-
tendo baixo o consumo de energia (KARAPISTOLI et al., 2010).

O segundo grupo de trabalho, chamado de 802.15.4b, tevepdgit@m de melhorar
as especificagbes do padréo IEEE 802.15.4-2003. Este gstg@mdocado em resolver
ambiguidades, reduzindo complexidades desnecessanmsntar a flexibilidade no uso
das chaves de seguranca e fazer extensfes ao padréo jaodelheiste grupo partiu a
revisdo atual da especificagao IEEE 802.15.4-2006 que fovaga em Junho de 2006 e
publicada em Setembro do mesmo ano.

A especificagdo |IEEE 802.15.4-2006 (INSTITUTE OF ELECTRICALBELEC-
TRONICS ENGINEERS, 2006) foi desenvolvida para ser complatima a revisdo an-
terior. Em outras palavras, dispositivos em conformidamia o padrao 802.15.4-2006
deviam ser capazes de se associar e se comunicar com umamngalesta por dispositi-
vos em conformidade com o padrao IEEE 802.15.4-2003.

A norma definiu que os participantes de uma rede padréo 8@z t8eriam ser divi-

didos em dois tipos:

a) FULL-FUNCTION DEVICE(FFD) é um dispositivo completo. Possui todas as fun-

¢cOes necessarias as tarefas de roteamento e inicializagédet

b) REDUCED-FUNCTION DEVICERFD): que € um dispositivo com recursos limita-

dos. Apresenta apenas func¢des basicas de ingresso e cagémi@a rede.

Um dispositivo FFD, ao ser inicializado, procura uma reda jparticipar. Caso nao
encontre uma rede, ele tem todas as fun¢des necessariagipa@rede. Ou seja, 0S
dispositivos FFD tem o poder de se tornar o coordenador PAfdia Dispositivos FFD
tem também capacidade de atuar como nds roteadores deaeaiedn mensagens com
outros dispositivos FFD e RFD. Em contrapartida, os disposiRFD poderiam apenas
se comunicar com os dispositivos FFD. Nao ha possibilidadeothunicacdo entre dis-
positivos RFDs. Isto os torna mais simples do ponto de vistamgkementacéo e permite
gue tenham requisitos mais limitados do ponto de vista dedriara processamento.

O coordenador PAN é o elemento principal de uma rede 802.ESt4 entidade € res-

ponséavel pelainicializa¢do da rede e gerenciamento dasiag&o dos nés subsequentes.
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Apbs o primeiro dispositivo FFD assumir o papel de coordenBAN, a rede esta pronta
para aceitar novos membros. Uma rede em conformidade codr&@p®02.15.4 somente
existe se houver um unico coordenador PAN por rede.

As topologias de rede que podem ser formadas sao repregemadrigura 1. Duas
topologias foram previstas: topologia em estrela e topalpgnto a ponto. Na topologia
em estrela, o coordenador PAN inicializa a rede, gerencesac&ac¢ao de novos mem-
bros e realiza o roteamento da rede como um todo. Todos assaligpositivos devem

obrigatoriamente ter comunicacao direta com o coorderiaaiNe

o Star Topology Peer-to-Peer Topology

® oo

@ PAN
/ h\*o Coordinator
&
@ Full Function Device

O Reduced Function Device
<—* Communication Flow

PAN
Coordinator O

Figura 1: Topologia estrela e ponto a ponto (IEEE, 2006)

Em ambos os casos, o coordenador PAN exerce as funcdes idézag@o e admi-
nistracdo da rede. Entretanto, na topologia ponto a postdispositivos de rede podem
se comunicar entre si sem a utilizacdo de recursos do camdeRAN. A topologia de
rede ponto a ponto também permite formacéo de redes maideasgomo a topologia
em malha. Esta topologia é muito comum em redes de sensongffogeara aplicacdes
industriais.

Apesar do padréo IEEE 802.15.4 citar mecanismos de asé8oaacriacao da rede,
topologias possiveis de serem construidas e a definicdaydmas entidades de rede
capazes de realizar roteamento, 0 modo como essas fundaded devem ser imple-
mentadas ndo esta descrito na norma. A arquitetura defiardaogpadrao IEEE 802.15.4

consiste exclusivamente da definicdo da camada fisica (RH)subcamada de acesso
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ao meio (MAC).

A camada fisica define 3 faixas de frequéncias, livres dad¢mea bandéndustrial,
Scientifical e MedicdlSM), para comunicacdo: 868 MHz (Europa), 915 MHz (América
do Norte) e 2450 MHz (uso global). A associacao destas frez@g com diferentes téc-
nicas de modulacéo, formam as PHYs especificadas na norreEa8&E15.4. O resumo,

com as caracteristicas de cada uma delas, pode ser vistoetea 1a

Tabela 1: PHYs definidas no padrdo IEEE 802.15.4

PHY (MHz) | Frequéncias (MHz) Modulacao| Taxa (kbit/s)
868 868-868.6 BSPK 20
915 902-928 BSPK 40
868 (opcional) 868-868.6 ASK 250
915 (opcional) 902-928 ASK 250
868 (opcional) 868-868.6 O-QPSK 100
915 (opcional) 902-928 O-QPSK 250
2450 2400-2483.5 0-QPSK 250

Fonte: (IEEE, 2006)

Dentre as PHY apresentadas, A PHY 2450 MHz é a que tem siddmaaigntemente
utilizada em redes sem fio. ISA100.11a, WH e ZigBee séo algwerm@ws de protocolos
de comunicacao sem fio que a utilizam em suas especificagdes.

A PHY 2450 MHz foi definida com dezesseis canais, numeradtg de&26, utilizando
técnica de espalhamento especthia¢ct sequence spread spectr»SSS). O ultimo
canal definido no espectro, o canal 26, ndo possui abrarg§hatial, portanto ndo é
frequentemente utilizado. A taxa maxima de transferéneidatios para esta PHY é de
250 kbit/s em um Unico canal.

A estrutura doPHY protocol data unifPPDU) pode ser vista na Figura 2. Cada
PPDU consiste basicamente dos seguintes componentesbegat# de sincronizacao,
identificado como SHR, o cabecgalho da camada fisica, idexddicomo PHR e os dados
da camada superior representado Pl payload

A sincronizacdo entre transmissor da mensagem e o receptalizado pelo cabe-
calho de sincronizacdo. Seu tamanho é dependente da PHYaey paso especifico da
PHY 2450 MHz, compreeende um total de 4 bytes de preambulo/gelde delimitacédo

de inicio de frame.



21

Octets
1 variable
Frame length Reserved .
Preamble SFD (7 bits) (1 bif) PSDU
SHR PHR PHY payload

Figura 2: PPDU definido pelo padréo 802.15.4 (IEEE, 2006)

O cabecalho da camada fisica é composto por apenas um bydefineso tamanho da
parte de dados da mensagem. Este campo, definido com apeitssl@ comprimento,
limitou o tamanho maximo da parte de dados ao valor de 12&byDesta forma, o

tamanho maximo da PPDU néo pode exceder 133 bytes por peaasenitido.

Acima da camada fisica, encontra-se a camada de enlacea® dhd de seus com-
ponentes € a subcamada MAC que define regras para o uso ddisematie radio no
envio de mensagens entre os nos da rede. Nela também sadateéstruturas de con-

trole para 0 mecanismo de retransmissao de pacotes e adtetEcerros.

A subcamada MAC do padréo IEEE 802.15.4 possibilita opdémneate a utilizacao
de estruturas do tipsuperframestimeslotse de balizadoredbgaconyque permitem sin-
cronizagao dos dispositivos e a identificacao da rede. Quatildzados, osuperframes
séo definidos pelo coordenador da rede e os balizadoreslesvia primeirslotde cada

superframe

A politica de acesso utilizada no padréo IEEE 802.15.4 haseino método dear-
rier Sense Multiple Access with Collision Avoidarf@&&SMA-CA). Duas formas diferen-
tes de operacéo séo definidas em funcéo da utilizag&o ou riEdizkdores na rede. Para
confirmar a recepcao deame pode-se opcionalmente envfeamesde acknowledgment
(ACK). Neste caso especifico, 0 método de CSMA-CA néo sera dplieaframepode
ser enviado imediatamente.

Para detectar erros durante a troca de pacotes de dados®ntie da rede, o padrédo
IEEE 802.15.4 utiliza mecanismos de CRC de 16 bits conformeop&ido pela Inter-
national Telecommunication Union-Telecommunicatiom8gadization Sector (ITU-T).

Todo o pacote de dados, antes de ser transmitido, tem o CRGacklclO resultado é
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enviado junto & mensagem para posterior verificacdo no tacepm caso de falha, a

mensagem € descartada.

Apesar de todas as propostas inseridas no padréo IEE 892018eterminismo es-
sencial a aplicag6es industriais n&o pode ser nativamemnéatdo (YOO et al., 2010).
Assim, algumas especificagdes recentes de protocolosqgaramecacdo sem fio tem pre-
ferido utilizar estratégias préoprias para alcancar esgtiatn. O protocolo WH é um

destes exemplos.

2.2 O ProtocoloWirelessHART

O padrdo WH, primeiro protocolo de comunicacao aberto senpéics aplicacao de
controle em tempo real, foi desenvolvido pela HART CommuiocaFoundation (HCF)
em Setembro de 2007 como uma extensao da reviséo 7 da eggadfidART. Tinha
por objetivo oferecer uma interface sem fios aos dispositil@controle e monitoracao
de processos industriais mantendo a simplicidade e a ebhdstpadrao HART com um

custo acessivel de instalacdo e manutencdo em campo (KIV 20@8).

A padronizacéo do protocolo WH teve como um dos pontos piaieg preocupacao
constante em manter compatibilidade com os produtos,nfiemtas e sistemas HART
existentes. Um dispositivo WH utiliza a mesma estrutura descwos que os dispositivos
HART. Desta forma, usuarios com experiéncia no protocol&fAapidamente poderiam

migrar para a nova plataforma (CHEN; NIXON; MOK, 2010).

A topologia de rede formada por uma rede de sensores WH € dméba onde cada
nd tem a capacidade de atuar como um roteador de mensagamspardjacentes. Esta
pratica aumenta o alcance da rede e permite a criacdo derediasdantes de comuni-
cacao contribuindo para o aumento da confiabilidade da rdeFigura 3 podem ser
identificados alguns elementos de uma rede WH.

Os dispositivos de camposéo os dispositivos diretamente conectados ao processo
para realizar tarefas de medicao e controle. Ele sdo os toredue os consumidores de
pacotes de dados em uma rede WH. Sua alimentacdo pode selirigtitanente através

da rede elétrica ou por baterias e possuem a capacidadeade@to roteadores para 0s
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Figura 3: Red&Vireles$1ART tipica (CHEN; NIXON; MOK, 2010)

dispositivos de campo em sua vizinhanca.

O gateway € a entidade responsavel por fazer a conexao entre a rede Witeenass
dispositivos da rede de automacao do chao de fabrica pedmitjue os dados fluam
entre as duas redes. @gatewaypode ser utilizado como um conversor de protocolos
entre a rede de chéo de fabrica e o dispositivos da rede WH. Bto ge vista légico, o
ponto de acesso, 0 gerenciador de segurancga e o0 gerencaéacktadpodem fazer parte
do gatewayou estar fisicamente separados em diferentes dispogitivivdraestrutura de

rede. Ogatewaypossui um identificador unico na rede WH.

O ponto de acess@Network Access Poimtu Access Point é o dispositivo responsa-
vel pela interconexao fisica entre a rede WHgateway Um gatewaypode utilizar mais

de um ponto de acesso para melhorar o fluxo de dados de ensattaala rede.

O gerenciador de segurancdSecurity Managgrtem a funcao de criar, armazenar e
gerenciar as chaves utilizadas na criptografia dos pacetdadbs. O modelo de segu-

ranca adotado pelo WH é baseado na seguranca dos dados fimsddié).ds informacdes
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séo cifradas e apenas o destino final tem a capacidade derétéela corretamente para

sua utilizagéo.

O gerenciador da rede(Network Managertem por funcéo realizar o gerenciamento
global centralizado da rede. Tarefas como definir o moment@i® em que cada dispo-
sitivo deve acessar o meio, cComo serao as rotas para a eftnegéim das mensagem e
controlar o ingresso de novos membros a rede sao algumassiatsibuicdes. O geren-
ciador da rede se comunica com 0s dispositivos da rede ptaadiagndsticos e a partir
destes relatorios, ajustar a topologia da rede para mamtauricacao estavel mesmo na
presenca de interferéncias eletromagnéticas, obstatrtgsorarios ou falha de algum
nd sensor intermediario. Assim com@ateway o gerenciador da rede também tem um

Unico identificador na rede.

O roteador (Route) é um dispositivo especializado que tem a funcéo de retignsm
séo de mensagens dentro da rede. Em uma rede WH, os rotea@lors®Bomecessarios
uma vez que todos os dispositivos de rede tem a capacidadmliear operacoes de
reencaminhamento de mensagens. Entretanto eles podemnsdicbs para estender o

alcance da rede.

Um adaptador (Adapte) é um dispositivo que permite um dispositivo HART se co-
municar dentro da rede WH. Ele se comporta como um disposiiveampo e coordena
o fluxo de informacdes entre a rede sem fios e os dispositivoardpo HART. Um adap-
tador ndo esta conectado ao processo mas suporta todos asdmwexigidos por um

dispositivo de campo.

O ultimo dispositivo que pode ser encontrado em uma rede WHaidheld device.
Este equipamento é utilizado para instalacdo, controlamitoracdo e manutencdo da

rede. Ele é portatil e normalmente € operado pelo pessoatteda fabrica.

O numero maximo de dispositivos em uma rede WH é limitado c@ipente em redes
em malha, o trafego se intensifica nos dispositivos de camedain conexao direta com
o gateway Em funcao dos recursos limitados destes dispositivosysing fabricantes tem
limitado o nimero de nds permitidos na rede entre 50 a 10@slisws. (PETERSEN;
CARLSEN, 2011).
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A HCF definiu as camadas fisica, enlace, rede, transportecaggbd para o proto-
colo WH. Sua representacgéo simplificada utilizando o modeloasinunicagéo OSI de 7

camadas pode ser vista na Figura 4.

OSl Layer Function HART
Aoplication Provides the User with Network Command Oriented. Predefined Data Types and
PP Capable Applications Application Procedures

Converts Application Data Between

Presentation Network and Local Machine Formats

. Connection Management Services for
Session

Applications
Trnsport | | Frovides Network ndependernt, Reliabl Sream Transpart, Negoiated Segment
P Transparent Message Transfer S;es< 9 9
Network End to end Routing of Packets. Power-Optimized, Redundant Path,
Resolving Network Addresses Self-Healing Wireless Mesh Network
Establishes Data Packet Structure, Mechanical / Electrical Connection Secure & Reliable, Time Synched
Data Link Faming, Error Detection, Bus : . ' TDMAJ/CSMA, Frequency Agile with
Arbi Transmits Raw Bit Stream
rbitration ARQ
Physical Mechanical / Electrical Connection. SiS:‘rglliJrl‘tansool;;;n;a_l;gnfoDé%ﬂaler 2.4GHz Wireless, 802.15.4 Based
Transmits Raw Bit Stream 9 9: Wiring PP Radios, 10dBm Tx Power

Wired FSK/PSK & RS485

Wireless 2.4GHz

Figura 4: Modelo OSI do protocoMiireles$1ART (CHEN; NIXON; MOK, 2010)

2.2.1 Camada fisica

A especificacdo da camada fisica do protocolo WH (HART COMMUNIMN
FOUNDATION, 2007a) € um subconjunto simplificado do que ffinido para a camada
fisica no padréao IEEE 802.15.4. O foco dessa especificat@emsdefinir o meio fisico,
0s canais de comunicacgao dentro do espectro de frequéiizadat, poténcia maxima
de transmisséao e sensibilidade dos receptores.

A norma do protocolo WH especifica que a comunicacao via radiguEncia seja
feita através dos canais 11 a 25 da bahdhustrial, Scientifical e MedicaflSM) do
espectro de 2,4 GHz. O canal 26, por questbes de abrangéobda, goi excluido e

nao deve ser utilizado. Na tabela 2 é apresentado cada umadas aitilizados pelo
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protocolo WH, com sua respectiva frequéncia central. Obssevainda um afastamento

fixo de 5SMHz entre canais subsequentes.

Tabela 2: Canais utilizados no protoctareles$iART

Canal| Frequéncia Central (GHz)
11 2.405
12 2.410
13 2.415
14 2.420
15 2.425
16 2.430
17 2.435
18 2.440
19 2.445
20 2.450
21 2.455
22 2.460
23 2.465
24 2.470
25 2.475

Fonte: HCF SPEC-065, Rev. 1.0

A poténcia de transmisséo, limitada a 10 mW, e a sensibéidadecepcao dos trans-
ceptores foram mantidas conforme padrédo IEEE 802.15.4afm@sna, radios comerciais
homologados para o padréo IEEE 802.15.4 poderiam seraagkiliizno desenvolvimento

do protocolo WH.

2.2.2 Camada de enlace de dados

A camada de enlace de dados € a responsavel pela confiabilidadansferéncia de
dados entre dispositivos vizinhos da rede. Tem por funcéeipal detectar e corrigir
possiveis erros que possam ocorrer na camada fisica dewderferéncias ou ruidos
presentes no meio fisico. O protocolo WH definiu sua propmaecta de enlace de dados
(HART COMMUNICATION FOUNDATION, 2008a) abandonando a defiéagproposta
pelo padrdo IEEE 802.15.4. Isto foi feito para garantir eedatnismo e comunicacgao
livre de colisbes necessaria a aplicagbes industriais.

O controle de acesso ao meio tipico utilizado é baseadfime Division Multiple

AccesqTDMA). Dentro deste conceito, foram definidos intervalesiporais de 10 ms,
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chamadodimeslots onde cada n6 pode ter a permissdo de transmitir ou receber se
dados. Toda comunicacéo entre dois dispositivos deveaibrigmente ocorrer dentro
de um Unicatimeslot Timeslotssdo identificados através de s&bisolute Slot Number
(ASN) incrementado a cada notimeslote inicializado com zero na criagéo da rede.
OtimeslotWH é apresentado na Figura 5. Nele, a transmissédo de uma reendayge
ocorrer um certo tempo apos seu inicio. Este atraso foi gitgtmente especificado para
permitir que os dispositivos envolvidos na comunicacatmairem o canal definido para
a comunicacao. Por questdes de sincronizacao, o recepitoemsagem deve escutar o
canal antes do momento exato da transmisséo dos dados. Apdd@envio do pacote
de dados, os dispositivos invertem o sentido de comunicde&®udransceptore® 0
dispositivo destino da mensagem indica, através de um AC&esecebeu a mensagem

COMm sucesso.

| Source

| . |

f— TaCCAOH a1 TsManPacket L
TeCCA—= p— TaRxAckDelay

TafxTa—t #— TaAckiVat—™ P
— TaTuOffsgt ———

TaEeror— bt

fDeslinaﬁan

|

—_l

- TeRxOdfaet—#f—— TaRxWall

TsTxAckDeiay TaAck—*|

Figura 5:Timeslot WireleddART (HCF SPEC-075 Rev. 1.1)

A deteccdo e sincronizacéo do inicio de timesloté fundamental para o sucesso da
comunicacao TDMA proposta no protocolo WH. Em consequérista,dnecanismos de
sincronizagao foram especificados para garantir que togldgspositivos pertencentes a
rede estejam devidamente sincronizados.

Um conjunto deimeslotssequencias formam usuperframe Todos os dispositivos
da rede devem obrigatoriamente suportar mais desuperframeque séo ciclicamente
repetidos na rede. Por norma, no minimo smperframedeve estar ativo na rede. Na
Figura 6 € mostrado superframee otimeslotutilizado no TMDA do protocolo WH.

Combinado com o TDMA, o protocolo WH implementa trocas de céisalo uti-

lizado na comunicagcédo a cada nova mensagem transmitida @sipositivos da rede.
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Figura 6:Superframe Wirele$$ART (HCF SPEC-075 Rev. 1.1)

Esta técnica, representada na Figura 7, prové imunidadd@srpersistentes, comuns em
ambientes industriais, aumentando a confiabilidade da (8@¥NG et al., 2008).

A associacao dsuperframegimeslots o canal a ser utilizado na comunicacgao forma
um link de comunicacao entre os dispositivos vizinhos na rede. illate responsavel
por criar e administrar asuperframestimeslotse links de comunicacao dando permisséo
de acesso ao meio a cada um dos dispositivos de rede € o gei@nda rede. A partir
das informacdes fornecidas pelo gerenciador da rede, ésplasdivo sabe exatamente
quando pode acessar a rede, entretanto, cabe a cada umdigstegtivos a responsabi-
lidade por armazenar localmente estes dados que podendipanente ser alterados.

A estrutura de um pacote de dados da camada de enlace de Dagki3l() é apre-
sentada na Figura 8. Neste pacote de dados é definido o tipexsagem que esta
trafegando na rede, as mensagem que sao prioritariasrenagéo de que chave de rede
gue serd utilizada na geracao Message Integrity Cod@MIC) e a verificacao de erros
do pacote.

Cinco tipos de pacotes de dados foram definidos na camadaade eld dados:

a) Pacotes de dados: contém dados sendo trocados entrpastdiss de redes;

b) Pacotes de descoberta: sdo enviados periodicamentpguariir aos dispositivos de
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Figura 7: Saltos de frequéncia no protoctoeles$1ART (HCF SPEC-075 Rev. 1.1)
rede conhecer sua vizinhanca;

c) Pacotes de anuncio: contém as informacdes necessadasspazinhos que desejam

ingressar na rede.

d) Pacotes de desconexdo: séo utilizados para avisar damga que um determinado

dispositivo de rede esta deixando a rede;

e) Pacotes de confirmacdo: enviados pelos receptores pdiamay ao transmissor a

recepgao com sucesso de uma mensagem.

Para a verificacdo de autenticidade das mensagens envadsasispositivos de rede,
duas chaves distintas séo utilizadas na geracdo do MIC nadeade enlace de dados. A
primeira, chamada de chave bem conhecwdgzll(known ke), € compartilhada por todos
os dispositivos WH, pois tem um valor fixo. E utilizada exchasiente nos pacotes de
anuncio da rede e quando um dispositivo esta se associaede.aA segunda chave, a
chave de redengtwork key é criada pelo gerenciador de seguranca e encaminhada a cada

um dos dispositivo pertencentes a mesma rede WH através elocggdor da rede. Esta
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chave é utilizada em todas as demais transacfes na rede.
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Preamble| Delimiter| Length | I

Figura 8: DLPDU do protocoldVireles$lART (HCF SPEC-075 Rev. 1.1)

Para evitar erros durante o processo de transmissao dos, fisicespecificada a utili-
zacao do algoritmo CRC-16 bits aplicado sobre a mensagenain@polindbmio gerador
definido por norma &'¢ + z'2 4+ 2° + 1. Assim, quando uma mensagem chega, 0 CRC-16
€ calculado e comparado com o CRC-16 presente na DLPDU. Se eledméguais, ha
erros na mensagem e o pacote de dados deve ser descartado.

O pacote de dados definido na Figura 8 mostra dois campos deeeachento: origem
e destino. Assim, a camada de enlace de dados tem a respidasibde entregar um
pacote de dados entre nés vizinhos. A responsabilidade sabteamento da mensagem

entre sua origem e seu destino final € funcdo da camada de rede.

2.2.3 Camada de rede

A camada de rede é a responséavel pelo processo de roteasenimnca e o ende-
recamento para entrega das mensagens a seus destinos@nai#to a roteamento da
rede, a norma (HART COMMUNICATION FOUNDATION, 2009) definiés tipos que
devem estar presentes em todos os dispositivos WH.

No primeiro, chamadooteamento na origem a rota para a entrega final da mensa-
gem estéa definida na prépria mensagem. Deste modo, a medidappcote de dados
trafega n6 a n6 na rede, os dispositivos intermediariosnsabgartir de campos especi-
ficos do pacote de dados, para qual n6é subsequente a mensagesedreencaminhada.

Desta forma, ndo é necessario nenhum conhecimento adideoraa. Basta seguir o que
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foi definido na mensagem. Como neste tipo de roteamento,asmab sao redundantes,
falhas na entrega das mensagens pode ocorrer. A espeafa@agdiotocolo WH definiu

que seu uso seja limitado apenas a procedimentos de testdena r

O segundo tipo € mteamento por grafos Neste tipo de roteamento, o gerenciador
da rede cria uma estrutura de caminhos que interconectaspgsdivos da rede. Esta
estrutura, chamada grafo, é identificada por um nimero @n@wiada aos dispositivos
da rede. Uma rede pode ter multiplos grafos e os nos da re@éepaplrecer em mais de
um grafo formando caminhos redundantes. A informacao smigr@afo sendo utilizado
no roteamento da mensagem esté presente em um campo charaptddD no Network
Protocol Data Unit(NPDU) apresentado na Figura 9. Ao receber um pacote, osiisfoo
de rede verifica o tipo de roteamento e procura no grafo iiteado no pacote de dados,
para qual vizinho deve reencaminhar a mensagem. Esse pnaced é repetido disposi-
tivo a dispositivo até o destinatario final dos dados. Essanoento é mais robusto, uma
vez que o gerenciador da rede define caminhos redundantegs&aaos dispositivos

alterando os grafos da rede dinamicamente em fun¢do de gaslaa topologia da rede.

O ultimo tipo é oroteamento por superframe que € um caso especial de roteamento
por grafos. Neste tipo de roteamento, os dispositivos sdnlidos a enviar seus pacotes
seguindo a estrutura dmks definidas dentro dsuperframe Todo dispositivo partici-
pante da rota deve conhecersoperframee seudinks para que os dados possam ser
entregues a seu destino final. Com o roteamentsyeerframea identificacdo do grafo
(Graph ID) é definida como sendo a identificacdcsdperframgSuperframe ID). Se o
valor do campo nédo € superior a 255, entdo o roteamentoadiiliz o0 roteamento por
superframe Se o valor for 256 ou superior, entdo o roteamento é por gr&omo con-
sequéncia, uma identificacdo de grafo valida deve ser supef55 (CHEN; NIXON;

MOK, 2010).

Na Figura 9 é apresentada a NPDU utilizada pelo protocolo WéléHlividido em
trés partes. Na primeira, identificada patwork layerestdo os campos necessarios para
0 roteamento das mensagens atraves da rede. Um de seus ciaieptificado pottime

to live (TTL), controla o encaminhamento da mensagem entre 0s nésdéa Todo
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Figura 9: NPDU do protocol@Vireles$1ART (HCF SPEC-085 Rev. 1.2)

dispositivo que envia uma mensagem deve decrementar o T Teécé&ptor, ao verificar
qgue o TTL é zero, deve descartar a mensagem. Este procedigemainte que, caso o
destino nado seja alcangado, o pacote sera destruido.

A parte de dados da camada de rede, identificadagumurity layema Figura 9, apre-
senta os dados essenciais para a configuracdo da segurarchnfidas mensagem na
rede. O primeiro campo, identificado corsecurity contral define o tipo e a chave uti-
lizada na criptografia da subcamada seguinte. No nivel dadae rede, duas chaves
estéo definidas: a chave de agregadao(Key) e a chave de sess&mction Key. Ambas
atuam, em momento diferentes, no processo de validacdodaldtamada de rede e na
criptografia dos dados das camadas superiores.

A Ultima parte definida no NPDU é a sua parte de dados. Porépgede seguranca,
ela € sempre criptografada. Deste modo, a integridade daagem € mantida até seu
destino final evitando alteracdes nos dados pelos dispmsititermediarios, responsa-
veis pelo roteamento da mensagem. O conteudo criptogratadesponde aos dados da

camada de transporte apresentada a seguir.

2.2.4 Camada de transporte

A camada de transporte € utilizada para garantir que a caagdo fim a fim entre
dois dispositivos da rede seja feita com sucesso. Do mesrdo que € feita na camada
de enlace de dados, onde a confirmacéo de entrega da mensdgeriznhos da rede

é feita por pacotes de ACK, a camada de transporte se preooapa confirmacado da
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entrega no destino final dos dados. Este método permite gp@coses sejam enviados
e sua entrega seja rastreada garantindo sincronismo sanissdo e recepcdo dos dados
entre 0s nds envolvidos na transacao.

Na Figura 10 é mostrado Transport Layer PackefTPDU). Nesta Figura pode-se
observar que o protocolo WH permite que multiplos comando®&HAejam enviados
em uma unica TPDU. Nativamente, comandos HART de 16 bits sportados pelo

protocolo WH.

Transport Layer

Device/

Transport
Byte Exéltearlﬁd Cmd #1 Cmd #2 *ee Cmd n

g
Aggregated Commands Possible

Figura 10: TPDU do protocol@vireles$1ART (HCF SPEC-085 Rev. 1.2)

2.2.5 Camada de aplicacao

A camada de aplicacdo é a camada mais alta na hierarquiaspaappmodelo OSI.
Ela define os comandos necessarios para a comunicacao emienentos da rede. A
camada de aplicacao do protocolo WH herda a camada de aplidagiotocolo HART.
Com isso, toda a estrutura do protocolo WH, que inclui comgnespostas a estes co-
mandos e tipos de dados utilizado na comunicacao, € mamtidarme especificada no
protocolo HART. Essa decisao da HCF possibilitou uma conagdic que independe do
meio fisico em que os dispositivos de rede estdo conectados.

A especificagdo da camada de aplicagdo (HART COMMUNICATION NDB-
TION, 2007b) define que cada comando seja identificado por iwmero Gnico entre
0 e 65535. Devido a similaridade de fungdes e obrigatoredadmplementacédo, grupos
de comandos foram criados. O resultado dessa agregacaoageseguintes classes de

comandos:

a) Comandos universais compreende um conjunto de comandos obrigatorios que de-

vem ser implementados em dispositivos HART;
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b) Comandos comuns correspondem um conjunto de comandos com implementacéo

opcional;

¢) Comandos privados representam um conjunto especial de comandos utilizago du

rante o processo de desenvolvimento do dispositivo;

d) Comandos de uma familia de dispositivascompreendem um conjunto de comandos
comuns a mesma familia de dispositivos. Sensores de tetu@enaressao e valvulas

séo alguns exemplos;

e) Comandos especificosdo comandos criados pelos fabricantes para utilizagdo-ex

siva em um determinado dispositivo de campo;

f) Comandos para dispositivos sem fioreferem a todos os comandos de implementa-

¢cao obrigatérios para os dispositivos WH.

Para dispositivos WH, a classe dos comandos para dispgssir fio tem extrema
importancia. Ela define o identificador Gnico de cada comaaéstrutura de parametros
e a definicdo das respostas para operacdes como, por exespiever links (comando
967), escrever rotas (comando 974) e ler os vizinhos (com@&d) de um determinado
dispositivo de rede. Todos os demais comandos de impleg&ntzbrigatdria para os
dispositivos de rede sao cobertos e estao descritos na AT COMMUNICATION
FOUNDATION, 2008b).

Através das interfaces presentesgabewayWH e utilizando os comandos definidos
na camada de aplicacdo, é possivel obter informacdes dussdigos na rede sem fio.
Um exemplo disso é apresentado em (WINTER et al., 2011) qlizoutio protocolo
HART-IP para obter informacdes sobre o roteamento e dadoiiidanca de cada um

dos dispositivos da rede.

2.3 O Protocolo HART-IP

A secao 10 da norma (HART COMMUNICATION FOUNDATION, 2011) dedio

protocolo HART-IP. Nesta se¢do sdo descritos 0os procedoserecessarios para que
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os dispositivos HART se conectem em redes baseadas no @mtéc HART-IP é um
mecanismo relativamente simples de comunicacédo que sugamto o protocolo TCP
guanto o UDP em sua implementacdo. Nao existe uma definigitaaos requisitos
detimeoutna entrega dos pacotes. Entretanto, a aplicacao deve laveoresideragcéo o
congestionamento da rede e falhas possiveis na transrpasisua definicao.

A arquitetura geral do protocolo HART-IP, mostrada na Faglt, define dois tipos
de elementos: o servidor HART-IP e o cliente. Um servidor HAR pode ser um dispo-
sitivo de campo HART, ungatewayWH para acesso aos dispositivos de campo WH ou
um sistema de 10 que se conecte aos tradicionais sistema$ WARMA. Dispositivos

conversores HART-IP para serial também s&o possiveis.

HART Host HART Host
System HART Host System
(Client) System (Serial Client)

(Client)

HART Serial to
TCP or UDP
converter

s L) Switch

ffffff

Field
Device
Fiekd Fledd
Devica Device
Field
Device
Field
Devica

Figura 11: Dispositivos HART-IP (HCF SPEC-085 Rev. 2.0)

O servidor HART-IP aguarda pedidos HART. Ao receber um petHdRT, a men-
sagem é processada e retornada para o cliente que fez o.pagidda padrao utilizada

na comunicacao € a porta 5094. Entretanto, a modificacde slaky padrao pode ser
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alterada em funcao de necessidades especificas da redent@ EIART-IP permite que
uma aplicacao se comunique com um dispositivo remoto. @telimonta uma requisicéo
HART-IP com as informacfes necessarias a aplicacao e asamgervidor HART-IP. Os
pedidos podem ser construidos tanto dentro de pacotes UBRogUCP. O servidor deve
responder utilizando o mesmo tipo de pacote de dados.

Alguns cuidados adicionais sao indicados na norma. Um delesfere ao processo
de conexéo entre o cliente HART-IP e o servidor. Neste p@tmrma recomenda que
0 conexao entre o cliente HART-IP e o servidor seja mantiéatabevitando aberturas e
fechamento desnecessarios a cada transacgao.

No caso especifico da rede WH utilizada nesse trabalho, aefticliente HART-IP
esta localizada em um microcomputador fora da rede sem figa@tm que o servidor
HART-IP € implementado nfirmwaredo gatewayWH. Assim, atraves da redghernet
a aplicacéo se conecta na porta padrao e coleta os dadosarexesdos dispositivos de
campo. A especificacdo dos campos e formatacdo das mensagpagsn € apresentado

em (HART COMMUNICATION FOUNDATION, 2011).

2.4 Sintese do capitulo

Neste capitulo foram apresentadas as duas normas que skr@E®e para o entendi-
mento dos demais capitulos desse trabalho. Na primeira gartapitulo, apresentou-se
0 padrao de comunicacao sem fio IEEE 802.15.4. Este padrasidenrequentemente
utilizado em redes de sensores sem fio. Entretanto ndo podsistez suficiente para
aplicacoes industriais. Em seguida, o protocolo WH foi agmmeslo. Este protocolo uti-
liza como base a camada fisica do padréo IEEE 802.15.4 emmedsfcamadas superiores
com o objetivo de fornecer uma solucéo capaz de ser utilizedambiente fabril. Fina-
lizando o capitulo, é apresentado o protocolo HART-IP, enntado n@atewaypara

prover acesso aos dados dos dispositivos de campo.
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3 ANALISE DO ESTADO DA ARTE

Este capitulo tem por objetivo fazer uma andlise do estadotdados analisadores
de rede sem fio estudados nestes trabalho. Os trabalhosateasntes serdo analisados
expondo suas caracteristicas principais e seus objetivosreve comparativo entre eles

é feito no final do capitulo.

3.1 Revisdao bibliografica

Diversas propostas estdo sendo desenvolvidas com o olgjetaoletar dados de redes
sem fio. Entretanto, este trabalho escolheu analisar cimmalagens que se destacaram
por focar diretamente em redes WH ou o padrao IEEE 802.15s¢, d@protocolo WH.

Cada uma destas abordagens € apresentada a seguir.

3.1.1 Wi-Analys

A HCF especifica um conjunto de ferramentas para ensaios fi@rcodade visando
certificacado dos dispositivos WH através da suite Wi-HTegtNHet al., 2009). Uma
dessas ferramentas, chamatibAnalys é um analisador de protocolo que tem a respon-
sabilidade de fazer a captura das mensagens trocadas £ulispositivos e registrar os
dados coletados medindo as temporizacdes obtidas duraot@unicacdo. Tais dados
sdo entdo encaminhados para uma ferramenta posterior fijne sie o dispositivo sob

teste devera ou nao ser certificado.

A ferramentaWi-Analys apresentada na Figura 12, é composta de uma unidade re-

ceptora e um software sendo executado em um microcomputadonexao entre estas
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duas entidades é feita através de um cabo USB. A unidade oege&ptesponsavel por
fazer a coleta dos pacotes de dados que trafegam no me@digjtianto que o software
do microcomputador realiza a organizacao, filtragem e aseptacédo dos dados. O soft-
ware permite que as informacdes sejam coletadas atravésridaySB ou carregadas
através de arquivos de log coletados anteriormente. Tadagasagens capturadas sdo
interpretadas, camada a camada, e cada um dos campos dmfurai@o apresentados

em colunas na tela para o usuario do sistema.

Figura 12: Analisador de red¥gireles$1ART Wi-Analys

Internamente, a unidade receptoraibAnalysé composta por 15 transceptores pa-
dréo IEEE 802.15.4 conectados em uma Unica antena atraggitteys Cada um destes
transceptores sintoniza um canal diferente dentro do rspeée 2.4 GHz. Todos estes
radios sdo conectados a uma FPGA que realiza periodicaraemteostragem de cada

um dos canais. Os dados entdo séo agregados, buferizaddadosrpara a porta USB
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do microcomputador. Nesta arquitetura, a unidade recepeon a capacidade de coletar
dados, de forma simultanea, de todos os 15 canais do esgdecdGHz definidos para
o protocolo WH com uma taxa maxima de 1000 mensagens por segund

Apesar da intencao de uso final deste analisador ser focguiooesso de certificagao
de conformidade dos dispositivos WHWi-Analysé um produto da HCF que pode ser
utilizado de maneira isolada da sw&-HTest Neste caso, ele atua como uma ferramenta
de monitoragdo da rede WH auxiliando os projetistas de sestehesenvolvedores na
implementacédo do protocolo nas etapas iniciais do desgmahto de novos dispositivos

de campo.

3.1.2 Analisador de 16 canais

O analisador descrito em (KRATZIG et al., 2009) propde umisadbr de redes IEEE
802.15.4 capaz de coletar dados simultaneamente em toddésaasais do espectro de
2.4GHz. Apesar de nédo focar nenhum protocolo especificqréjetado para atender
as exigéncias temporais impostas pelo método TDMA utibzad protocolo WH. A
arquitetura da solucao proposta é apresentada na Figurad&3pode-se observar que a
solucéo foi dividida em trés partes distintas: a unidadead®rfrequéncia, a unidade de
processamento de sinais e uma unidade remota de controlei gu@lementada em um
microcomputador.

A unidade de radio frequéncia é composta por antephtter e 16 transceptores
CC2420 da Texas Instruments. A comunicacao entre cada umathsedéptores e a uni-
dade de processamento de sinais é feita de forma indeperateamés da interface de co-
municacao SPI. Nesta estrutura, os transceptores CC2428 s8oravos do barramento
SPI. Adicionalmente aos quatro fios utilizados pela porta &la um dos transceptores
utiliza mais seis fios de controle, totalizando dez fios ctatkxs entre cada transceptor e
a unidade de processamento de sinais.

A unidade de processamento de sinais € implementada em u@® Epartan-3A
DSP da Xilinx. A parte principal da FPGA é o softcore MicroBiaque se interliga, via
barramento interno, abransceiver IP-Corgao controlador d&thernete ao controlador

de interrupgdes do sistema. Toansceiver IP-Cordoi desenvolvido para controlar e se
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Figura 13: Analisador proposto por (KRATZIG et al., 2009)

comunicar com os receptores de radio frequéncia enquagto qantroladoEtherneté

o responsavel pela interface de comunicacédo com a unidactnttele remoto.

O Transceiver IP-Cor& composto por 16 instancias do médulo mestre da interface
SPI. Cada uma destas instancias se comunica com o0s transsgpiesentes na unidade
de radio frequéncia. O mdédulo mestre tem por fungéo readizamfiguracao dos regis-
tradores do transceptores, gerar o0 sinais essenciais anaagdo SPI e ler o buffer de
recepcéo dos transceptores. Cada mensagem padréao IEEE.802ckbida pelos trans-
ceptores vem acompanhada da informacgéao de intensidadeatl@Rx$SL) e de uma marca
temporal indicando quando o dado foi capturado no temp@skidos sdo agregados e
armazenados em um buffer que é posteriormente transfesidogpunidade de controle

remoto.

O ultimo componente da topologia proposta por (KRATZIG et2009) é a unidade
de controle remoto. Esta unidade é conectada a unidade ciespaomento de sinais atra-
vés de uma port&thernet Através desta porta, a unidade de controle remoto realiza

a configuracdo do sistema e a captura dos dados coletadasstzeieceptores. Todos
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os dados coletados pelo sistema proposto sdo armazenadog@wos texto no micro-
computador permitindo sua posterior analise através dergderramenta de analise. A
ferramenta de analise ndo é descrita no trabalho pois o &iéona parte de coleta dos

dados, néo se preocupando com a interpretacdo dos dadibssgiios sistema.

3.1.3 Analisador IEEE 802.15.4 monocanal

Assim como na proposta de analisador de protocolo desdiitgaao trabalho rea-
lizado em (MRAZ et al., 2011) foca em redes padrao IEEE 802.16. objetivo deste
trabalho é o desenvolvimento de uma plataforma de analigeotigcolos sem fio baseado
narede padrdo IEEE 802.15.4 que possa ser livrementddisti através de uma licenca
publica (LGPL). A topologia proposta neste trabalho é dilacem duas entidades, con-

forme mostrado na Figura 14.

Receiving Unit

Zigbit i

| Radio | wMcuss | | UART/USB

| | ATS6RFxx  [Sp| ATmegal28l [T agp| FT232R |
USB

i Packet Inspection Unit VCP i

i Wireshark *“Named ] WSBridge :

Figura 14: Analisador proposto por (MRAZ et al., 2011)

A primeira entidade, chamada de unidade de recepcéo, éanezsel por captura dos
pacotes no meio fisico. E composta por um transceptor de féatjuéncia AT86RFxx
da Atmel, um microcontrolador, um oscilador, um circuitéegrado conversor UART-
USB e alguns componentes passivos. O microcontroladaradd neste trabalho foi o
Atmegal281, um dispositivo de 8 bits da familia AVR. Atravésda porta SPI, os dados
capturados no ar pelo transceptor séo transportados atga@controlador que armazena
o frame recebido e acrescenta timestamp Em seguida, 0 conjunttmestampmais

pacote de dados é transferido para o buffer da porta de coagéu serial assim que 0
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pacote anteriormente capturado tenha sua transmisséedatel A interface de comuni-
cacdo utilizada para leitura dos dados coletados na unatadecepcao é a a porta USB.
Entretanto, como essa porta de comunicacao ndo € nativacnocantrolador utilizado,
o circuito integrado FT232R da FTDI foi incluido no projetara fazer a converséao entre
a porta serial e a porta USB.

Conectada na porta USB da unidade de recepcéo, encontragenaa entidade pro-
posta na solucdo. Esta entidade, chamada de unidade dedogjms pacotes, € composta
por um microcomputador e por dois softwares necessariesgpailise das mensagens do
microcomputador. O primeiro deles é o software WireShak utilizado para analise
dos dados coletados. O segundo sofwara/éSBrigdeque faz as operacdes necessarias
para ler os dados na porta USB e encaminha-los, atravearded pipesao programa
WireShark. Como esta aplicagéo suporta nativameaeed pipeso WireSharkndo pre-
cisou ser alterado.

A utilizag&o de cabo USB com tamanho maximo limitado a 5 nseamecessidade da
utilizacdo do programa WSBridge e restricdes quanto a taxamaade transferéncia de
dados na comunicacao serial foram alguns pontos negaitea®s pelos autores. Uma
solucao alternativa encontrada para remover estas festrfQi a utilizacdo da interface
Ethernetna interligacao entre as entidades do sistema. Entretaona o trabalho ainda

estd em desenvolvimento, nenhum resultado pratico fois®po

3.1.4 Z-Monitor

A solucao apresentada em (KOUBAA et al., 2011) é denominadéa®lonitor. Seu
objetivo é prover uma solucdo para monitoracéo e testesdds padrdo IEEE 802.15.4
gue seja aberta, extensivel e modular sem exigir nenhundég@mrdware especial para
a realizacdo da tarefa de coleta dos dados. A topologia gt@pesse trabalho é dividida
em duas partes principais conforme pode ser vista na Figura 1

A primeira parte compreende ao hardware responséavel pela clms dados. Sua fun-
¢cao nesta estrutura é apenas realizar a conversao de mmsagddauma ponte entre o ar
e a interface de comunicacdo com o microcomputador. Desde moalquer transceptor

compativel com o padrédo IEEE 802.15.4 poderia ser utilizamhoo hardware coletor de
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Figura 15: Analisador proposto por (KOUBAA et al., 2011)

dados. Nos ensaios experimentais mostrados no trabailuti)itado o mote TelosB exe-
cutando a aplicacéo tknsniffer do TinyOS para a captura ddssique eram direcionados

para uma porta USB conectada ao microcomputador.

A segunda parte é composta por um microcomputador e peleagefZ-Monitor que
era o foco do trabalho proposto. O Z-Monitor coletava os fgEcque chegavam pela
porta USB e os armazenava em um buffer. Em seguida, os daaiosierpretados e

apresentados ao usuario através de uma interface grafica.

O projeto do software foi implementado por meio de cinco con@mtes principais
atraveés de classes da linguagem JAVA. Um destes compongnififesr componentem a
responsabilidade de coletar as mensagens recebidas aahaxe captura e encaminha-

la para dbuffer componemjue realizava as fung¢des de buferizacao.

No desenvolvimento do software, foi previsto necessid&darchazenamento de da-
dos em arquivos ou em banco de dados. Estas operac¢des,itara por objetivo auxiliar
a analise dos dados posteriormente, foram implementadesmponenteStorage Com-

ponent

O componente mais importante da aplicacao é charpading componentAtravés
do conceito de heranca, este componente permite que naos@os possam ser facil-
mente adicionados ao software estendendo suas capacigatietanto, na implementa-
¢ao original do Z-monitor, apenas os interpretadores duegolos ZigBee e 6LoOWPAN
estao disponiveis. Apesar da ferramenta permitir criagduatulos capazes de interpre-

tar novos protocolos, a aplicabilidade ao WH nao é totalmewtierta.
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3.1.5 Analisador WH distribuido

Diferentemente das solu¢Bes descritas anteriormentesoilmgéo distribuida de ana-
lise de redes WH foi inicialmente proposta em (FERRARI et al. 920Blesta proposta,
um numero arbitrario de unidades coletoras de dados, clematbes foram espalhados
pelo chéao de fabrica com o objetivo de coletar pacotes desdattbem diversos pontos
da rede. Estas estruturas foram entéo interligadas a uaigiestentral de monitoracéo
através de uma complexa estrutura de calosrneie switches GigabitO objetivo desta
proposta era avaliar a rede como um todo e ndo somente em umgspecifico da rede
conforme apresentado nas solucdes anteriores. O trahajleoesainda a possibilidade
de utilizacdo dos dados coletados pela ferramenta parenezahir o gerenciador da rede
auxiliando-o no processo de manutencéo e ajustes da redgguPaFL.6 apresenta esta

solucéo.

Monitor
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Nétwork "
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Figura 16: Analisador proposto por (FERRARI et al., 2009)

A estrutura interna de cagaobe mostrada na Figura 17, consiste em até 15 trans-
ceptores MC13192 da Freescale e uma FPGA Stratix-1l da AlidaidPGA foram sinte-
tizados um softcore, 15 controladores SPI, 1 controlatioernete um IP para gerenciar
0 mecanismo de sincronizacdo entre as divgpsalses Quando um pacote de dados é
detectado por um dos transceptores, cada um sintonizandmanoah, uma interrupcéo
€ enviada a FPGA. Esta, através de seus respectivos coonedaSPI, realiza a coleta
dos dados e inclui a informacao sobre o canal por onde os dadws recebidos e uma

marcacao temporal antes de encaminha-la a central de magéito
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Figura 17:Probescoletoras proposta por (FERRARI et al., 2009)

A central de monitoracdo foi implementada em microcomputgde trata os pacotes
recebidos, descarta os invalidos e ignora os repetidoa. Psucesso da implementacao,
a sincronizacao entre @sobesteve que ser cuidadosamente estudada, uma vez que um
pacote de dados poderia ser capturado por mais depwsba Diversos metodos de sin-
cronismos foram implementados e avaliados como a utilzdedGPS, a sincronizagéo

por pulso periddico ou ainda a utilizacéo de protocolo |IERBL(DEPARI et al., 2009).

3.2 Analise comparativa dos trabalhos mais relevantes

Nos trabalhos analisados foi observada a utilizacdo desdiserquiteturas para ana-
lise de redes sem fio. Alguns trabalhos, exclusivamente gradiise de redes padrao
IEEE 802.15.4, utilizaram hardwares disponiveis combengate onde apenas um Unico
transceptor RF era utilizado para aquisicao dos dados titihesno meio fisico. Nestas
solugdes, onde apenas um canal pode ser sintonizado ponedificacdes de software
precisam ser feitas para que os elementos coletores de pasesm ser utilizados na
analise de redes WH. Tais restricdes, impostas pelo mecanisfiDMA e pelos saltos
de frequéncias utilizados durante a comunicacao, pragictamnviabilizam solugdes pro-
prietarias onde o foco do projeto ndo englobou redes WH e ofid@warede controle

ndo estdo livremente disponiveis para alteracoes.
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Por esta razéo, algumas solucdes tém sido desenvolvidaskito @cadémico. Nes-
tes trabalhos, a solugdo mais adotada nos trabalhos foeadd¥H é a utilizacao de
16 transceptoresle RF onde cada um désansceptore® colocado em modo recepgao
com frequéncia prefixado em um dos canais do espectro de 2z4 GBmo a capta-
¢do dos dados pelos transceptores é feita de modo paraktoparocorrendo saltos de
frequéncias durante a comunicacéao, o sistema é capaz dearaps pacotes de dados a
serem analisados. Esta solucdo ainda adiciona outragyeast@ois torna desnecessa-
ria a critica sincronizacao ddsneslots o conhecimento das estruturas necessarias para
troca dos canais da rede além de permitir captura de congdimicke mais de uma rede si-
multdneamente. Em contra partida, esta estrutura nexégsimecanismos adicionais de
sincronismo para que as informacdes recebidas em cadateahalcorrelacéo temporal
e sejam efetivamente lidas na mesma ordem em que foramdaselftara resolver essa
guestao, diversos sinais de controle precisam ser insanalgistema e a inclusdo de um

modulo especial de coordenacéo tem sido utilizado parargesehar esta tarefa.

O trabalho desenvolvido por (HAN et al., 2009) é a referéntimal da HCF quando
se trata de analise de redes WH. Foi desenvolvido para usdenatérios de certificacdo
de dispositivos de campo que exige, para funcionamentetoaip sistema, uma conexao
com a porta USB para captura das informacgdes coletadasa faesta, os dados captu-
rados no ar precisam ser imediatamente enviados e armazgenadnicrocomputador,
gue pode fazer andlise imediata do que esta sendo tramsfAsdsolucdes apresentadas
pela HCF sao proprietarias, o que ndo permite meios de sewaaroa ferramenta para
inclusdo de novas funcionalidades no sistema. Também n@oeki&sdo de armazena-
mento local dos dados coletados no dispositivos obrigandpem caso de utilizagdo em

campo, uma estrutura envolvendo microcomputador, cabateeids sejam utilizadas.

Seguindo a mesma linha de desenvolvimento do Wi-Analysalmatho proposto por
(KRATZIG et al., 2009) também apresenta uma estrutura namétcom gerenciamento
centralizado através de uma FPGA. Entretanto com uma glienso ponto de vista de
interfaceamento entre as unidades. A porta USB, com limotag&kima de comprimento

de 5 metros, foi substituida por uma porta de comunic&tfernetpermitindo estender
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a distancia entre as unidades de processamento de sinamsdadaide controle remoto.
Essa nova abordagem permite que a unidade de analisezémtzabm um microcompu-
tador, possa estar fisicamente afastada da unidade de epleteessamento. Em contra-
partida, a necessidade de acesso aedtirneproximo ao ponto sob analise limita a area
de atuacgao do sistema. A utilizacdo das duas estruturas sraariecal, interligadas por

um cabo cruzado, traz consigo as mesmas desvantagensnégdasepelo Wi-Analys.

Com foco em analisar toda a rede WH, o trabalho apresentad&BBRARI et al.,
2009) propde a utilizacdo de uma série de coletores de dagathados pelo ambiente
sob analise. Cada unidade coletora segue a estrutura maltimam interfaceethernet
sem armazenamento local. Para realizar a tarefa de imtggiligdos coletores de dados
uma série deswitchegprecisam ser utilizados para que os dados possam ser tidosfe
no momento da coleta. Essa proposta impde mecanismos raigide comunicacao
entre 0s nGs para garantir precisao de sincronismo na eajasrdados. A proposta deste
trabalho esta mais focada em analisar desempenho noardosipacotes de dados pela
rede do que analisar o conteudo das mensagens sendo trdosnditnecessidade de
utilizacdo de switches, assim como nas abordagens aetgri@stringe a flexibilidade e

a mobilidade da proposta quando pontos de dificil acessispra ser analisados.

A proposta de andlise apresentada por (MRAZ et al., 2011)ealafima unidade de
recepcdo dénardware para coleta de dados baseado em um Utraaesceptor Nesta
estrutura, que em um primeiro momento pode ser descartadaupzacdo em redes
WH, apresenta algumas caracteristicas interessantes ttgmnista organizacional do
sistema. A integracdo com o softwahk@reSharkpossibilita que novos protocolos sejam
adicionados a ferramenta e a utilizagdo de hardware calei®dados baseada em um
microcontrolador permite quefomware possa ser alterado visando dar inteligéncia ao

modulo para capturar fluxos de mensagens WH.

Alguns outros trabalhos limitaram sua atuagcédo apenas rasrfentas de software de
analise desenvolvidas para serem executadas em microtamopuO trabalho proposto
por (KOUBAA et al., 2011), conhecido como Z-Monitor, é umeke| Utilizandohard-

ware comercialmente disponiveis para realizar as fun¢des adgacde dados de redes
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padrdo IEEE 802.15.4, o sistema propfe uma arquiteturdaadieavés de um conjunto
de classes para andlise dos dados de diversos protocolosesméiq consta, original-
mente, o protocolo WH. A proposta da ferramenta € promissmtaetanto a utilizacao
de umhardwareespecial, capaz de implementar TDMA e saltos de canal, sesgssario
para o interfaceamento com a ferramenta.

De forma resumida, a tabela 3 faz um comparativo apresemtandaracteristicas

principais de cada um dos trabalhos estudados.

Tabela 3: Comparacao entre os trabalhos analisados
Analisador Hardware | Interface| Armazenamento Protocolo
(HAN et al., 2009) Multicanal | USB Apos coleta | Wireles$ART
(KRATZIG et al., 2009)| Multicanal | Ethernet| Apds coleta | Wireles$1ART
(MRAZ et al., 2011) | Monocanal| Ethernet| Apos coleta | IEEE 802.15.4
(KOUBAA et al., 2011)| Monocanal] USB Apos coleta | IEEE 802.15.4
(FERRARI et al., 2009) Multicanal | Ethernet| Apds coleta | Wireles$ART

A partir da analise destes trabalhos, percebeu-se quazacdid destas ferramentas
ndo poderia ser facilmente empregada na coleta de dadoslieacéaps de chao de fa-
brica. Nenhuma dessas ferramentas previu uso de bateriagmentacédo do sistema
exigindo conexao por fios que restringem sua mobilidade. @rego de microcompu-
tadores portateis, que poderiam resolver esta situagéain a duracado dos ensaios a
algumas horas em funcao da duracdo de suas baterias. O espaanlo por estes sis-
temas também os tornam inapropriados para analise de nediesa&s de dificil acesso
em campo. O armazenamento de dados local também né&o foblevactonsideracao
durante as etapas de projeto destas ferramentas. Destearnntiligacéo entre o dispo-
sitivo coletor, armazenador e analisador se torna obriggpara que os dados coletados
possam ser armazenados permitindo que analises futursenpger feitas com o mesmo

conjunto de dados.

3.3 Sintese do capitulo

Neste capitulo foi compilada uma reviséo bibliografica éramdo o estado da arte

dos trabalhos de analise de redes com enfoque em redes sednfiaprofundamento



49

de hardwarese fez necessario para o entendimento de como cada um dahdsbda
com as caracteristicas temporais do protocolo WH. Em segfinddizando o capitulo,
uma comparacao entre as solucdes estudadas foi feita afamede aspectos relevantes
de cada arquitetura. O capitulo finaliza com um quadro resumdica abordagens que

podem ser melhor aproveitadas para a analise de redes WH gm.cam
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4 O ANALISADOR DE REDES WIRELESSHART

As propostas desenvolvidas para a analise de rede WH sadaesasse capitulo.
Inicialmente os principais desafios no processo de colettiades em uma rede WH séao
apresentados. Duas abordagens para o problema sao defintdasdo explicadas suas

estruturas internas, seus pontos positivos e negativos.

4.1 Desafios e limitacdes na analise de redéérelessHART

O acesso ao meio utilizado pelo protocolo WH baseia-se enpdaoisipios: tempo e
frequéncia. Para que dois dispositivos WH se comuniquemdeasér@ecessario que o par
esteja devidamente configurado no canal e no tempo correi@pa a mensagem possa

ser transmitida pelo dispositivo origem e recebida comssapelo dispositivo destino.

A sincronizagédo entre os dispositivos em uma rede WH é esdgraca 0 mecanismo
de comunicacdo. Como 0 acesso ao meio fisico é dividido easfdé tempo bem de-
finidas, todos os dispositivos da rede devem ser capazes siecsenizar e se manter
sincronizado com osmeslotsda rede. Este processo tem extrema importancia uma vez
gue todas as operacdes de transmissao e recepcdo de mensagsie foram defini-
das como atrasos em relagdo a um mesmo ponto de referéndcadgfieido por norma
como sendo o inicio de cadineslot Desta forma, perder a sincronizacdo na rede ira

inevitavelmente provocar falhas na entrega de mensagens.
Outro mecanismo utilizado pelo protocolo WH com o objetiveadenentar a confi-
abilidade da comunicacdo mas que gera desafios adicionpi®jato de um analisador

de redes baseia-se no conceito de diversidade de canaisofadtianidade de comuni-
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cacao entre os dispositivos ocorre em um canal diferentealéo espectro de 2.4 GHz.
Assim, além do sincronismo comtimeslot € necesséario que os dispositivos possuam

conhecimento de qual canal sera utilizado nha comunicacéo.

O algoritmo de calculo do canal a ser utilizada na comun@@ag&sui quatro para-
metros:Offsetdo canal, o ASN ddimeslot a tabela e o nimero de canais ativos na rede.
O parametro offset do canal é armazenado na tabelmkiede comunicacdo de cada
dispositivo. E interessante salientar que cada dispositvrede conhece apenas 0s seus
proprioslinks de comunicagéo. O processo de adigédo e remochnkidale comunicacao
em cada um dos dispositivos é feito pelo gerenciador da ©d&SN é um numero de
40 bits que é incrementado a cadaeslot Como otimesloté iniciado a cada 10 ms, a

repeticdo do ASN somente ocorrerd em centenas de anos.

A ultima informacé&o necessaria para o célculo do canal éelaate canais ativos.
De todos os 16 canais especificados na camada fisica do g&B802.15.4 para o
espectro de 2.4 GHZ, 15 somente sao utilizados pelo pratdsthl. Destes 15 canais,
nem todos precisam ser utilizados na comunicacdo. A coafiordo mapa de canais a
ser utilizado é um dos parametros passados ao gerenciackdala € um dado essencial
gue precisa ser encaminhado a cada um dos dispositivosipantes da rede. Um dos
modos do mapa de canais ativos ser transmitido aos nos da edde/és da mensagem

de anuncio da rede utilizada durante o processo de ajuntamamede WH.

De posse do mapa de canais, dos links de comunicacéo e saactorcom ogimes-
lots, um novo dispositivo esta apto a receber e transmitir memsagntre os dispositivos
de sua vizinhanca. Entretanto, para que se possa interpregidar os comandos trafe-
gando na rede, o dispositivo precisa conhecer as chavésgraficas utilizadas na rede.
Das quatro chaves criptogréaficas definidas no protocols dakas podem ser antecipa-
damente conhecidas: A chave bem conhecida que € uma chavengwealor constante
definido por norma e a chave de agregacado que é repassada@ustifios através do
processo de comissionamento do né sensor. Estas duas shavdgizadas no momento
em que é realizado o ingresso na rede. Uma vez que o dispassti& inserido na rede, as

duas chaves restantes sao enviadas ao novo integranteepethzigdor da rede: a chave
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de rede e a chave de sessédo. A chave de rede é utilizada paracidéide em nivel de ca-
mada de enlace de dados e a chave de sessao com a funcaoatgaiigptios comandos
presentes nas camadas superiores da pilha do protocoleésAgrimeiras chaves (bem
conhecida, de agregacao e de rede) sédo compartilhadaseniie da rede enquanto que

a chave de sesséo € Unica para cada par de dispositivostpsasgimesma sessao.

Assim, o projeto de um analisador de redes com foco no prict&esl deve abranger
desde sincronizacdo temporal com a rede para acompanttetiostimeslote do ASN da
rede, conhecimento de estruturas fundamentais cuperframee linksde comunicacao
dos dispositivos de rede na area de cobertura do analisgdamaanutencédo das chaves
criptograficas para interpretacdo das mensagens cifreefagdndo na rede. A solucao
para analise de redes WH proposta neste trabalho pretender\esies desafios sendo

apresentada no item a seguir.

4.2 Arquitetura do analisador de rede proposto

Conforme apresentado no capitulo 3, solucbes de andlisesldatualmente sendo
desenvolvidas no meio académico, pode-se perceber unealade muito grande de ar-
quiteturas propostas para os desafios impostos ao se colegpretar e analisar mensa-

gens coletadas no meio fisico de uma rede sem fios.

Em todas as ferramentas analisadas mostrou-se uma divisémalara entre os ele-
mentos propostos. Em geral, a analise de redes era cafstdei um dispositivo de
coleta de dados no meio fisico, uma interface para dar vazsidados coletados e um
microcomputador onde era executado a ferramenta de adébsgados coletados. Estas
estruturas frequentemente utilizavam a porta de comuicdSB ouvethernetpara a ra-
pida vaz&o dos dados capturadas no meio fisico entre o digp@sletor e o dispositivo
analisador conforme € apresentado na Figura 18.

Diversos trabalhos analisados demonstraram ser proraigsta divisdo funcional.
A facilidade de migracdo de meio fisico ou a independénciandementacdo de um
protocolo de comunicacao especifico na unidade coletoaanfalguns dos pontos po-

sitivos mencionados. Tornou-se extremamente facil migeanm protocolo para outro
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Alta Velocidade

(( )) Interface de
E Comunicagio de

Unidade Coletora USB/Ethernet

Unidade de Andlise dos Dados

Figura 18: Entidades elementares em um analisador de redes

substituindo o dispositivos de coleta de dados sem altenateeface de comunicacgao
com o microcomputador. A inclusdo de novos modulos no soéda analise permitiria
também a facil expansdo da ferramenta que também tinha @ensedplidade por todo o
tratamento do fluxo de dados recebido pela interface de doag#v. Desta forma, o
coletor das mensagens no meio fisico atuaria apenas comonwarsor de meio entre o

ar e a interface de comunicacdo com o PC.

Entretanto, quando se pretende analisar redes WH, a entigigutensavel pela coleta
de dados precisa ser mais elaborada. Aspectos como ssmimna rede com dsneslots
e mudancas de canais frequentemente de modo coordenaglo®ndispositivos de rede
impossibilitam que a estrutura da unidade coletora sejadoi@sno conversor de meio

utilizada extensivamente entre os trabalhos analisados.

Outro fator essencial a ser levado em consideragao no prgeanalisador de redes
WH refere-se a interface de comunicacao entre as entidaopsstas pelo sistema. Nos
trabalhos relacionados apresentados no capitulo 3, a ¢cagdio ocorre em tempo real
onde os dados capturados pelo dispositivo de coleta sdaatasdnte encaminhados a
unidade de analise. Entretanto, esta topologia obrigdizagéio de fios causando trans-
tornos quando se pretende ter mobilidade e flexibilidada paalisar dados de pontos
remotos de uma rede instalada no campo. A exigéncia de fdatakmentacéo também

dificulta as aquisi¢Oes de dados pois restringe o ponto ébservado.

O presente trabalho propde uma abordagem inovadora a@prable analise de redes
WH onde o processo de aquisi¢cao e analise de dados coletadatidodem etapas. Para

realizar essa tarefa, duas entidades foram definidas co@foode ser visto na Figura 19.
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Leitor de Cartdo microSD

Interface USB

22 Etapa - Analise dos Dados

;& Armazenamento Local
A
Unidade Coletora Interface SP1

12 Etapa - Coleta de Dados

Unidade de Andlise dos Dados

Figura 19: Etapas propostas na coleta de dados

A primeira entidade definida na estrutura do analisador WHuéidade coletora
de dadosque tem a funcédo de sintonizar cada um dos canais definidogrmanEEE
802.15.4 e converter os sinais captados pela antena paraxondé dados digitais a
ser armazenado em um cartdo microSD. A unidade coletorgsarser criteriosamente
posicionada. Cabe ressaltar que a unidade coletora de dadbérm apresenta uma area
de cobertura limitada e, desta forma, os dispositivos arserelisados precisam estar
dentro do alcance do coletor.

A segunda entidade proposta no trabalho énalade analisadora de dadogjue
compreende um microcomputador e um software especificeegliea a leitura das men-
sagens WH presentes no cartdo microSD, decriptografandalisaardo as mensagens
sendo transmitidas entre os dispositivos da rede sem fionakhsa feita pelo software
proposto pode gerar informac@es estatisticas, apresetapologia da rede formada ou
ainda exibir analises referentes ao roteamento entre odante=de sem fio. Por ser um
software desenvolvido em linguagem de alto nivel, novaismsdgpodem facilmente ser
implementadas estendendo as fun¢cdes do analisador de rede.

A utilizacdo de cartdo SD como elemento armazenador de dai@osiediario entre
as entidades do sistema permite uma quebra temporal entce@dpmento de coleta e
analise dos dados. Este procedimento, ndo observado emmerdbalho relacionado,
elimina a necessidades de fios interligando as unidade®daabdilidade a solucdo. O
processo de coleta e analise dos dados se tornam dois pneceds distintos realiza-
dos em momentos e ambientes totalmente ndo relacionadesn,Aenquanto a coleta

dos dados pode ser feita em ambiente fabril, a andlise podeitseposteriormente em
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laboratorio.

A primeira etapa do processo de analise da rede é identifitadagura 19 como
coleta de dados. Ela compreende as tarefas realizadasmdae coletora de dados, isto
€, sintonia do canal fisico, captura dos frames e armazemarde dados WH trafegando
entre os dispositivos de rede no cartdao SD.

O estudo do posicionamento do coletor de dados deve sercfgigoiosamente de
forma que os dispositivos a serem analisados estejam démtsoa area de cobertura.
Caso uma area maior precise ser analisada, mais coletoraesloe godem ser utilizados
para expandir o alcance de interesse. Entretanto, a in¢@sela area de cobertura pode

trazer novos desafios conforme mostrado na Figura 20.

Legenda:
QO Unidade Coletora
@ Dispositivo de Rede
QO Area de cobertura do Coletor

Figura 20: Rede com multiplas unidades coletoras

As mensagens trocadas entre os dispositivos de rede A e Bigtmlas pela unidade
coletora 2 enquanto que a unidade coletora 1 é responsdaehpaitoracdo dos dispo-
sitivos de rede A e C. Observa-se que o dispositivo A esta rradaeoberta de ambas
unidades coletores o que significa dizer que seus pacotesdds ddo armazenados de
forma duplicada pelas unidades coletoras de dados em smextigos cartdes de me-
moria. Cabera a unidade de analise de rede, posteriorméntieae possiveis causas de

inconsisténcias de informagéao.
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A segunda etapa do processo de andlise da rede, chamaddiske dosdados, con-
siste em obter e analisar as mensagens WH armazenadas moSiartfiavados na pri-
meira etapa do processo. Uma vez que o cartdo SD for recupeéaachidade de coleta
de dados, os dados precisam ser importados para o microtamopu Desta forma, a
unidade de andlise de dados deve ser composta por um migrataor que possua a
capacidade de ler cartdes SD. Outros meios de acesso adamresentes no cartao
SD também podem ser utilizados como leitores externosiaeesatravés da porta USB.
Com os arquivos de coleta recuperados, o software de anélisedd deve realizar as
operacdes necessarias para importacao dos dados, decgitifecanalise e apresentacao

dos pacotes de dados capturadas através de uma interfaseédi® u

A arquitetura de cada uma das entidade envolvidas nesfesetalescrita com deta-

Ihes nas sec¢des seguintes.

4.3 Unidade coletora de dados

Para a realizacdo da tarefa de analise de redes WH, o presdathto propde duas
arquiteturas diferentes para a unidade coleta de dadosim®ipa arquitetura proposta,
chamada deoletor de dados monocanalé apresentada no item 4.3.1 enquanto a se-
gunda, apresentada no item 4.3.2, foi denomircadietor de dados multicanal

Apesar de possuirem a mesma fungéo primaria, isto €, statomicanal correto e co-
letar as mensagem WH gravando-as em um arquivo com formatorpaado no cartao
SD, ambas propostas diferem muito em seus aspectos ca@isateonstrutivos. En-
tretanto compartilham uma caracteristica inovadora rnmath®, que € a integracdo da
unidade coletora de dados em um dispositivo de campo WH. Dmsta, as unidades
coletoras de dados podem atuar como dispositivos de camgo tesponsabilidade de
rotear pacotes de dados, distribuir anuncios da rede engspa comandos WH man-
tendo inalterada a funcao inicial na estrutura do analisaeloede proposto.

Transformar a unidade de coleta de dados em um dispositicardpo WH traz as-
pectos positivos a essa nova estrutura. Em um primeiro monpeammite aumentar a

abrangéncia da rede pois possibilita comunica¢do com pediivos dentro de sua area
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de cobertura. Além disso, 0s processos essenciais aosithiggmde campo como sin-
cronismo com ofimeslotsda rede, identificagéo dos pacotes de dados e interpretagdo d
comandos passam a ser compartilhados com a unidade de @eld&ados reduzindo o
tempo de implementacao pelo reuso de bibliotecas e pacetesftivares ja bem testa-

dos.

O beneficio mais significativo da incorporacdo da unidadedlieta de dados como
elemento de uma rede WH reside na possibilidade de desencoivieandos para geren-
ciamento a distancia da unidade. O protocolo WH define uma f@é&comandos que
permitem estender as funcionalidades de dispositivos imaa Neste caso, a unidade
coletora de dados pode responder aos comandos de inia#a,dotalizar coleta e geren-
ciar os dados capturados. O envio das mensagem armazeack$do SD poderia ser

feito pela prépria rede WH.

Do ponto de vista dardware a solugao utilizada na unidade coletora de dados mo-
nocanal consiste apenas em transceptodlEEE 802.15.4 que salta, de canal em canal,
captando as mensagens a serem armazenadas. E uma solu¢@scearesimplificado,
de baixissimo custo e consumo de baterias. Entretantaseapgeemaior esforgo para im-
plementacdo dérmware de controle da unidade de coleta de dados. Além disso, um

softwarecomplementar necessita ser desenvolvido para o seu flamsanto completo.

Alternativas a abordagem monocanal sédo frequentementmteadas na literatura.
Via de regra, todos os analisadores de redes focados ncpi@M/H apresentados no
capitulo 3 se baseiam nesse conceito. Nesta estrutura, ¢ésdib canais definidos pela
norma do protocolo WH sao capturados de modo paralelo pdrabSceptoregrevi-
amente configurados. Cada um deles € sintonizado em um caedife. N&o é
incomum a estrutura proposta em alguns trabalhos tambéeseagar untransceptor
adicional que permite estender a solucdo de coleta pargugralede sem fio baseada
no padréo de comunicacéo IEEE 802.15.4. Alguns entravgssugquando comparados
com a abordagem monocanal. O maior consumo energético que cetempo de co-
leta, o custo mais elevado para fabricacdo e o tamanho dgésofunal que dificulta o

posicionamento em locais de dificil acesso sédo alguns.deles
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4.3.1 Coletor de dados monocanal

A caracteristica principal do coletor de dados monocanalséyir apenas uinans-
ceptorde RF. Essaidéia € largamente utilizada em redes baseadadréo (EEE 802.15.4
onde o canal utilizado pela rede é mantido estatico apo<ialinacdo da rede. Entre-
tanto, no caso especifico de redes WH que implementam saft® @scanais a cada
comunicacao para aumentar a confiabilidade na entrega deagens, essa solugao traz

novos desafios que precisam ser vencidos.

A utilizacdo do TDMA que garante previsibilidade e deternsnmo nas transacoes as-
sociado ao rigor das exigéncias temporais e 0 complexoimfgnde criptografia exigem
gue hardwarepara analise de redes disponiveis comercialmente ndorpassadireta-
mente utilizados. E fundamental que mecanismos adici@mairmware como a uti-
lizacdo de um sistema operacional de tempo real, dawarecomo periférico para
decodificacéo e precisao no circuito oscilador sejam imefgados para garantir o su-

cesso na coleta de dados pelo dispositivo.

Mesmo que todas estas exigéncias fossem cumpridas comaigotetor de dados
monocanal ainda néo teria todos os dados que necessitags@&m@apgenhar suas funcoes.
Ele precisaria conhecer em que canais capturar as mensatieesendo transmitidas na

sua vizinhanga e a obtencédo dessa informacao, por si so,uréia tarefa trivial.

A definicdo sobre quando e em que canal um dispositivo deversardcar € defi-
nido exclusivamente pelo gerenciador da rede e enviad@rdefindividualizada, para
cada um dos dispositivos. Ou seja, um dispositivo ndo canbslinks de comunicacao
de outro e consequentemente ndo sabe quando e onde cotiar @adispositivo tem

somente as informacdes necessarias para o estabelecoeenta propria comunicacao.

Uma abordagem para se resolver essa questao seria petmitir ¢pletor de dados
monocanal capture os anuncios da rede e interprete as ne@sspgra obter obnks
de comunicacao em que 0s novos dispositivos irdo se asso@de. A partir da escuta
destedinks, o coletor de dados monocanal seria capaz de acompanharaspoale ajun-
tamento na rede de novos membros capturando suas mensdgrpretando-as para

descobrir odinks de comunicagéo definidos pelo gerenciador da rede para cadas
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novos integrantes da rede. Entretanto, essa proposta@slio poder de processamento
e memoria demandando muitos recursos da unidade de colétalds. Além do mais, 0
processo de analise da rede somente poderia ser feito caspositivos associados apos
a inicializagéo do coletor de dados monocanal.

Uma abordagem alternativa sugerida por esse trabalho éempaela na Figura 21.
Nesta figura s&o apresentados os dois elementos esselcars rocesso de coleta de
mensagens WH a partir da solugdo com apenadransceptor Sao eles: anidade

coletora de dadose ogerenciador da unidade coletora de dados

|
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Dispositivo WH

Figura 21: Coletor de dados monocanal integrado a umaéeées$HART

A unidade coletora de dados proposta nessa abordagem msud&ncaracteristicas
basicas. Isto é, sintonizacdo de canal, captura de merssagamazenamento de da-
dos coletados em memodéria ndo-volatil. Entretanto, confoerposto no item 4.3, herda
suas funcgbes basicas de uma estrutura de dispositivo deocaligsim, mecanismos e
estruturas basicas de hardware e software passam a serrtiltragas, tornando a uni-
dade coletora uma extensao de um dispositivo de campo conempas| modificagdes no
firmwareoriginal.

Ha algumas vantagens na extenséo do dispositivo de camgatpar como uma uni-
dade coletora de dados. A vantagem mais significativa nestei@acao consiste em apro-
veitar a estrutura de protocolo WH para envio de comandosyaananistracdo remota da
unidade. Um destes comandos, de implementacao obrigptdrieorma nos dispositivos

de campo, permite que o gerenciador da rede WH adicione fiokssle comunicacao
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nos dispositivos. Como a tabelalides de comunicacdo é compartilhada entre as entida-
des, a unidade coletora de dados automaticamente passa a®las estruturas de dados
essenciais ao seu processo de coleta de mensagens. Umagalieeacdo neste co-
mando permite que outras entidades da rede, ou de fora datapaam com o processo

de coletora de dados na rede.

Sendo um dispositivo de campo, a unidade coletora de dadwnse tem acesso aos
seus proprioinks de comunicacao. E de vital importancia a obtencadidksde comu-
nicacao pertencentes aos dispositivos na vizinhanca dadmcoletora, independente de
possuir comunicacédo direta ou ndo. Como no protocolo WH ndoiméigicacao fim a
fim entre dois dispositivos de campo, € necessario uma detielterna para realizar tal
tarefa. E é justamente neste ponto que passa a ter funcaoralaegntidade proposta na
arquitetura da unidade coletora de dados monocanal: o@aden da unidade coletora

de dados.

Localizado fora dos limites da rede sem fios, o gerenciadami#ade coletora se
comunica com cada um dos dispositivos de campo dentro dd@dertura da unidade
coletora de dados. Para cada um dos dispositivos encostraderenciador obtém infor-
macodes déinks e superframesitilizados na comunicacéo do dispositivo acessado com 0s
seus vizinhos. Estas informagdes s&o entéo reunidas em fiertabelas que precisam

ser processadas antes de serem encaminhadas a unidacexas#eaiados.

O gerenciador da unidade coletora precisa resolver algumoassisténcias inerentes
ao processo de aquisicdo de dados. Ao dbitks de comunicacao entre dois dispositivos
gue se comunicam, um transmitindo e outro recebendo dadogsamotimeslof a du-
plicidade de informacé&o presente nas tabelas internasrdo@ador deve ser eliminada
por um algoritmo posterior. Inteligéncia também se faz se@ea para tratar dsks
de comunicagdo, convertendo-os piarks de recepcédo deroadcastantes de envia-los a
unidade coletora de dados. Esta simples manipulacdo nos datbmaticamente garante
gue a unidade coletora recebera o dado pois possuitinaslotde recepcéo programada

como evitard que a confirmagéo de recepc¢ao seja transmitida.

Uma vez que obnksde comunicacao ja estejam tratados, o gerenciador devzatua
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as tabelas internas da unidade coletora. Esse procedingeiet@ feito pelo gerenciador
da unidade coletora através da esdiitk por link utiliza um comando WH padronizado
e amplamente descrito na norma. Entretanto, a restricaogp@rtal comando seja aceito
apenas se forem enviados pelo gerenciador da rede deversmiida. Apods a finaliza-
¢cdo deste processo, a unidade coletora de dados esté aiaracirseu funcionamento
normal.

Por ter apenas urtransceptorde RF, a unidade coletora de dados e o dispositivo
de campo devem, de modo colaborativo, realizar suas furggiasque uma entidade
interfira nas funcdes da outra. Nesta estrutura compattlha dispositivo de campo
deve percorrer a tabela ieks de comunicagéo, calculando e sintonizando os canais para
transmissao ou recepcao de dados. O correto tratamerdrigtacdo e decodificacdo
dos dados sédo também papéis essenciais a serem executaddispesitivo de campo
para gue a comunicacao dentro da rede seja mantida. Cabengoufiidade coletora de
dados, realizar o processo de coleta e armazenamento dus $kad causar transtornos

temporais na critica estrutura de tempo imposta pelo potiioc

4.3.2 Coletor de dados multicanal

Com grau de complexidade inferior, a estrutura do coletoragdi®sl multicanal surge
como alternativa. Nessa arquitetura estao presenttéarigceptoresle RF que sintoni-
zam cada um dos 15 canais na faixa de frequéncia de 2.4 GHilizAg#fo de apenas 15
canais, suficiente para o processo de coleta de pacotes ae eladedes WH, restringe
a arquitetura proposta, tornando-a incompativel para alasedes baseadas no padréo
802.15.4. Desta forma, pensando em uma possivel extenséima protocolos industri-
ais, optou-se por expandir a arquitetura do coletor de daddtcanais proposto nesse
trabalho para uma estrutura com tténsceptoreparalelos onde, mesmo que o ultimo
nao tenha funcao especifica no protocolo WH, torna a propastaahrangente.

Essa abordagem com multipltnsceptoredem sido frequentemente empregada
na analise de redes WH. Apesar dessa solucdo apresentaccogiarativamente mais
elevado que as solucbes baseadastramsceptorunico, € a Unica que garante coleta

simultdnea dos dados presentes em varios canais em um thetgonmstante no tempo.
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Esta caracteristica, a principio desnecessaria quand@bseaapenas uma rede, se torna

essencial quando varias redes WH coexistem no mesmo amfigcde

Outra vantagem dessa abordagem, quando comparada conadeinaletora de da-
dos monocanal apresentada anteriormente, é que nesteamabd la exigéncia de ele-
mentos externos de gerenciamento. Como néo ha saltos de aa®siem realizados pela
unidade coletora, o conhecimento dioks de comunicagao se torna desnecessario pois
h& sempre untransceptorpronto capturando a mensagem no ar, independente de que

canal ela esteja.

A necessidade de sincronismo contiogeslotse precisao nos circuitos osciladores da
unidade coletora também passam a ter papel secundario nga&ecomo ofranscep-
toresestao sempre em modo recepcao, o sincronismo exigido p@acde dosimeslots
nao se torna essencial. As mensagem serédo sempre recediglasridente do instante no

tempo em que elas sejam transmitidas.

Em contrapartida, como ndo ha uma comunicacgéao direta eadeewon dosranscep-
tores mecanismos adicionais devem ser criados com o objetivomnteotar a leitura dos
dados capturados e ordenar cronologicamente as mensagetasios. A presenca de
uma estrutura central, interna ao coletor de dados, capaatiear tais operacdes € vital
para o funcionamento do sistema. A unidade coletora de dadti€anal, com todos os

seus elementos, é apresentada na Figura 22.

O primeiro elemento da arquitetura da unidade coletora dedeulticanal é o r&-
dio coletor. Este dispositivo, elemento de captura dos slatkve realizar as funcdes de
sintonizac&o do canal, conversdo de meio fisico e armazmtartemporario das infor-
macdes coletadas. O radio coletor possui também uma iceeifacomunicacéo de alta

velocidade, tipicamente SPI, por onde o fluxo de dados devessesferido.

Dezesseis radios coletores sdo propostos na unidaderealetdados multicanais. De
modo a facilitar a implementacao futura, a arquitetura dedinais de controle adicionais
gue tem por objetivo permitir a configuracdo do canal a sezrobdo, controlar o trafego
do fluxo de dados na porta de comunicacao e gerar informacsiocenismo para cada

um dos radios coletores. A utilizagdo de sinais de controferadios coletores permite
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Figura 22: Elementos do coletor de dados multicanal

modularidade de projeto e facilidade de manuten¢cdo da&mluégrealocacdo dos radios
coletores é facilitada uma vez que a informacao de qual sartahizar € uma informacao
de entrada e ndo uma constante interna na estrutura de cattzsuédio coletores.

A coordenagdo das atividades dos radios coletores de dddita pelo gerenciador
da unidade coletora multicanal. Esta entidade, Unica natatgra proposta, € o coracao
funcional da unidade. Tem por funcdo configurar e coordesatisidade de comuni-
cacao com os radios coletores para obter as mensagens Wihadastem cada um dos
canais. Atua também no processamento e ordenacao dos adéetasios de modo que 0
armazenamento dos pacotes, em memoria ndo volatil, sejacteiforme ordem crono-
l6gica em que foram recebidos nos radios coletores.

O gerenciador da unidade coletora, assim como ocorre nwca@nocanal, tambéem
faz parte da rede WH, entretanto com propaésitos distintosuridade coletora mono-
canal, a associacdo, ha mesma entidade de rede, das fuecéeslide e de dispositivo
de campo carrega consigo beneficios fundamentais parait¢etinga montada. Sem essa
associacéao a unidade coletora de dados monocanal namferraacdes suficientes para
realizar o seu trabalho.

Na proposta do coletor de dados multicanal, essa asso@agéibilita vantagens re-
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lativamente menos significativas. A possibilidade de nooa@éo das baterias do sistema,
a capacidade de transferéncia dos dados armazenados naianeawovolatil pela pro-
pria rede sdo algumas funcdes que podem ser implementada&siggndo a estrutura de
comandos WH. Outra vantagem nessa estrutura € a possibilittadaptura das chaves

criptograficas da redes de modo automatico.

Do ponto de vista funcional, todo o trafego de dados WH é cagtupelos radios
coletores. O sincronismo entre os radios coletores é gdogmbdr um sinal de controle,
enviado pelo gerenciador, a cada um dos radios coletoressiaal deve ser monitorado
para qgue uma marca temporal seja mantida constante em todtema. Nos radios
coletores, apos a recepcao dos dados, a marca temporaiagnade ao fluxo de dados
gue deve ser armazenado localmente a espera da comunicaeiaa@@mandada pelo

gerenciador da unidade de coleta de dados multicanal.

Periodicamente, o gerenciador da unidade coletora degedaza varredura em cada
um dos radios coletores. Caso exista apenas uma rede WH e esshura seja feita
em todos os canais dentro de um periodo de 10 ms, apenas ursageenWH sera
capturada. Caso contrario, o fluxo de dados lido, acompardedtarca de tempo, deve
ser ordenado. A etapa posterior ao processo compreendeaaearamento em memaoria
néo volatil dos dados. O modo como os dados seréo formatagtesados na memaoria
nao volatil € uma funcdo da unidade analisadora utilizadastédmodo, a escolha da
unidade analisadora de dados influencia diretamente netprdp sistema coletor de

dados.

4.4 Unidade analisadora de dados

Para realizar as atividade de interpretacdo e decodificdgsionensagens WH cap-
turadas pela rede, se torna essencial o desenvolvimentoaéeuramenta de anélise de
dados. Muitas sé&o as abordagens observadas na literatardgsempenhar desse pa-
pel. O trabalho desenvolvido por (MRAZ et al., 2011), baseamaedes padrédo IEEE
802.15.4, propde que a andlise dos dados seja feita atravégdiilos adicionais a serem

acrescentados no softwardreshark O trabalho realizado por (KOUBAA et al., 2011)
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implementa sua propria ferramenta de analise de redes comdado de torna-la exten-
sivel a partir da implementacédo de classes de interpretsdts protocolos permitindo

futura expansao.

A abordagem utilizada neste trabalho segue a mesma linheutihzacao de ferra-
mentas ja desenvolvidas. Assim, a proposta feita em (KUNZBIL2), que tem foco
especifico na andlise de roteamento de rede WH, se torna uid@a mpgnissora. O obje-
tivo principal foi analisar as estratégias de roteamenteeda WH através de algoritmos
implementados em um software. Um dos meios propostos nalli@aipara a obtencéo
das mensagens trafegando na rede WH ¢é a utilizagdo do aoaldmadededVi-Analys
gque coleta os pacotes de dados no ar e 0s armazena em argtivoAderramenta de
analise de redes WH proposta por (KUNZEL, 2012) foi a op¢aolksa como unidade

analisadora de dados para a integragcao com este trabalho.

O formato do arquivo de importacéo a ser gerado pela ferrangemm arquivo texto,
em formato ASCII, onde os dados séo separados por virgulanfigocacao dos campos
a serem mostrados € dependente das configuracdes de filfigitesma interface grafica
do Wi-Analys O trabalho desenvolvido por (KUNZEL, 2012) definiu algum@snpos
essenciais a serem filtrados na aquisicéo feita YWédnalys Destes campos, o canal

fisico recebido, o pacote em formato RAW e o indice da colefzadete s&o essenciais.

A ferramenta proposta por (KUNZEL, 2012) carrega o arquaxid gerado peldVi-
Analys interpreta os comandos presentes dentro do pacotes de\dktle monta grafos
de comunicacao, topologias de rede e informacdes referanteinhanca dos dispositi-
vos de campo. Através de uma interface grafica, também é/pbanalisar as estruturas
de superframe links de comunicacéo entre os dispositivos. Todas estas etapes im

mentadas peleoftwarede andlise sdo representadas na Figura 23

A utilizacao de arquivos texto na importacdo dos dados darfeanta facilita o pro-
cesso de integragdo. As unidades coletoras de dados mesesse trabalho apenas
geram os arquivos de coleta, em formato texto, utilizandstrauteiras similares ao pa-
dréo exigido pelo sistema de analise desenvolvido por (KBIN2012). A captura e

interpretacdo continua sendo feito de modo transparetdaipelade analisadora.
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Figura 23: Etapas do processo de andlise proposto por (KUNZEL2)

Outra vantagem dessa integracao esta no fato da expanséowatadnta de andlise.
Uma vez que todo o processo de interpretacéo, decriptografidlise do software ja foi
desenvolvido em linguagem de alto nivel, a adicdo de novasdnalidades é facilitada

e beneficia a expanséo do sistema proposto.

4.5 Andlise comparativa entre as abordagens propostas

Uma das caracteristicas de uma rede WH é que apenas um de sagidaze canais
definidos para o espectro de 2.4 GHz pode ser utilizado samedimente no mesmo ins-
tante de tempo. A implicacao desta imposi¢do da norma WH éngumesma rede WH,
ndo ha mais do que uma Unica comunicacao entre dois dispssite rede ao mesmo
tempo. Desta forma a abordagem monocanal, que apresamtaareotimizado para
esta situacao, se tornando a opgao mais adequada. Emtregaamdo mais de uma rede
WH precisa ser estudada, a utilizacdo de uma abordagem amaltise faz necesséria
uma vez que a unidade coletora de dados monocanal ndo pessaeptores suficientes
para coletar dados em dois canais no mesmo instante de tempo.

Outra desvantagem da abordagem monocanal quando comparadamulticanal é
a necessidade de uma entidade gerenciadora externa. Hdsal@nque periodicamente
se comunica com os dispositivos de campo na vizinhanca dadmcoletora monocanal,
tem papel fundamental no processo de escritdidks de escuta necessarios ao correto

funcionamento do sistema. Sem essa entidade, apenas despdeodados recebidos
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ou transmitidos pela unidade coletora de dados poderiamtiigados no processo de

analise da rede.

O processo de obtencéo doks de comunicacdo com os dispositivos de campo re-
alizado pelo gerenciador da unidade coletora monocanddéamreduz a banda de co-
municacao de dados da rede WH. Neste processo, onde o gdmrangia mensagems
HART-IP aogatewaye este as reencaminha aos dispositivo de camptmeslotsde
comunicacao sao ocupados para leiturdires de comunicacao superframegle cada
um dos dispositivos na vizinhanga da unidade coletora. Centiatetimeslotsutilizados
para o gerenciamento na abordagem monocanal é diretaretattimnado a topologia da
rede formada. Desta forma, quanto maior o nimero de nésnathbarios entre o ponto
de acesso e a unidade coletora, menor a vazao de dados gioleden De modo si-
milar, o aumento do namero de dispositivos na vizinhancanitiade coletora de dados

monocanal também deteriora o0 desempenho geral da rede.

Entretanto, a abordagem monocanal também apresenta eastag possibilidade
de ser facilmente implementada a partir de fimlmware de dispositivo de campo e a
reutilizacdo dénardwareja concebido causa uma reducéo dos custos de desenvolgiment
da nova ferramenta. A otimizacao das dimensoes fisicasog@gia monocanal também
permite que o dispositivo seja instalado em pontos de Hit@sso no chao de fabrica.
Em comparacdo com a abordagem multicanal, seu custo é maiséba consumo de

baterias menor resultando em um maior tempo de coleta des @adcampo.

4.6 Sintese do capitulo

Neste capitulo foi apresentada a estrutura do analisadiadtes WH proposto onde
duas abordagens foram discutidas. A primeira, baseada earestrutura monocanal,
utiliza a propria rede sob observacéo para receber os paoBmecessarios para a sua
operacdao através de elemento gerenciador externo a red®sefldma segunda aborda-
gem foi apresentada, onde sao utilizados divetisosceptorepara coleta paralela em
todos os canais definidos pelo protocolo. Em seguida, fanidefia ferramenta utilizada

pararealizar a analise dos dados capturados. O capittilodtizado fazendo uma analise
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5 IMPLEMENTACAO E RESULTADOS

Neste capitulo, as implementac¢des das duas propostasddelesicoletoras de dados
desenvolvidas nesse trabalho séo apresentadas. Iniotelraémplementacao da unidade
coletora monocanal é abordada. S&o apresentados o hardifaaelo e as modificacdes
necessarias a serem feitas para que as atividades de eoldtalas da rede WH sejam
realizadas. Seguindo o capitulo, detalhes de projeto diwhae da unidade coletora
multicanal desenvolvidos sao explorados. Finalizandopitai®, sdo apresentados os

resultados experimentais obtidos deste trabalho.

5.1 Implementac&o do coletor monocanal

A proposta do coletora de dados monocanal desenvolvidahalkro exige a imple-
mentacéo de duas entidades distintas que quando execdéaiaeira coordenada, tem
a capacidade de coletar pacotes de dados capturados no aimeév@ entidade nessa
estrutura é a unidade coletora de dados, que no conceitgeapaelo No escopo desse tra-
balho, deve estender suas fungdes a partir de um dispasgtivampo. Dessa forma, todos
os desafios impostos no desenvolvimento de um dispositicamigo também devem ser

levados em consideragao durante as etapas de concepcadatiewroletora.

O desenvolvimento de um dispositivo de campo WH envolve eprajehardwaree
firmwarede controle do dispositivo. Do ponto de vistaldedware a frequéncia de ope-
racdo na ordem de 2.4 GHz e a precisao de frequéncia do asabedido para o TDMA
séo detalhes que precisam ser levados em consideracdo [RJEt al., 2010). Duas

abordagem poderiam ser seguidas no processo de imple@ewgaginidade coletora de
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dados. Destas opc¢des, o desenvolvimento daanswareespecifico para a unidade cole-
tora seria a alternativa mais trabalhosa e com custo masdeleA outra opcéo, baseada
na utilizacdo déardwaresde nés sensores ja desenvolvidos, agiliza a implementacéo d

solugdo monocanal.

5.1.1 Hardware da unidade coletora de dados monocanal

O hardwareutilizado na implementacdo da unidade coletora de dado®caoal €
conhecido com®Namimote. Conforme descrito em (MULLER et al., 2012) o Namimote
foi desenvolvido no escopo do projeto Namitec, para seratib como n6 sensor em fu-
turas aplicacdes utilizando redes de sensores sem fio laaseagadrédo IEEE 802.15.4.
O seu projeto foi idealizado para ser utilizado em sens@moremoto onde foram pre-
vistas fun¢des como: alimentacéo por baterias, sensolesiteosidade e temperatura,
acelerometro de trés eixos e cartdo microSD para registed ttas informagdes. O Na-

mimote, com seus componentes principais em destaque,seapdo, na Figura 24.

Temperature

MC13224 sensor umMcc
Connector
Mini USB
LNA-PA
Flash
Luminosity
sensor
Micro SD
z General purpose
Li+ battery Leds, /0

management Sittches Triaxial
accelerometer

Figura 24: Hardware do namimote (MULLER et al., 2012)

O microcontrolador escolhido para coordenar as fungéesdomote é o MC13224
(FREESCALE, 2010), unsystem on a Chif50C) da Freescale, que integra duas portas
seriais, duas porta SPI, porta 12C e tmansceptorpadrdao IEEE 802.15.4. Apresenta
nacleo ARM 7 de 32 bits e periféricos adicionais, kkandware para aceleracdo da MAC
e o calculo do algoritmo de seguranca. O sistema ainda € cmpor 128 kB de me-

moria flash. Contudo, irmwareprecisa ser copiado para os 96 kB de memoéria RAM,
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compartilhado entre a area de dados e cadigo, para ser adecut

Do ponto de vista deardware o Namimote apresenta as caracteristicas necessarias
para sua utilizacdo como unidade coletora de dados, nacdemao nenhuma alteracéo
no hardware A presenca de cartdo microSD para armazenamento locabdos @ ali-
mentacao por baterias permitem que o dispositivo tenhalitiate na rede pois eliminam
a necessidade de fios. A integracdo entre o microcontro&dbarcado e transceptor
em um unico circuito integrado reduzem o tamanho da solwagéliténdo seu posiciona-
mento em pontos de dificil acesso em uma planta industrial.

Outro ponto decisivo para a escolha do namimote para @zaomo hardware na
implementacédo da proposta da unidade coletora monocarfat@ @do microcontrolador
MC13224, nucleo do SoC da Freescale, ja ter sido utilizadaeserdvolvimento de dis-
positivos de campo WH anteriormente (MULLER et al., 2010)siAs a incorporacao
dofirmwarede controle do dispositivo de campo laardwaredo namimote seria simpli-

ficado.

5.1.2 O Firmware da unidade coletora de dados monocanal

O firmware de um dispositivo de campo é a base sobre a qual foram feitalbeas
racOes necessdrias para estender as suas funcionalidadésgs e incluir as rotinas
essenciais ao processo de andlise da rede Wfitn@vare base do dispositivo foi de-
senvolvido em linguagem C utilizando o compilador IAR Emibde Workbench 5.5 da
empresa IAR Systems. Foi estruturado utilizando o sistggeeagional CMX, através de
7 tarefas concorrentes, que cooperam nas atividades denwagdo com a rede sem fio e
interpretacdo dos dados, camada a camada, das mensaghidagcUma representacéo
simplificada das interacdes entre as tarefas implementedashwaredo dispositivo de
campo é apresentada na Figura 25.

Das sete tarefas do sistema operacional implementadaspasdivo, seis delas co-
laboram para manter as atividades basicas do dispositived#eWH. Este conjunto de
tarefas, funcbes e estruturas de dados € chamado de pilha VebimAnicacéo entre
as tarefas é realizada através de estruturas gerenciddaserio sistema operacional.

Caixas de mensagens e semaforos sao algumas estruturanfesgente utilizadas. A
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NET_RX_TASK

NET_TX_TASK

Tarefa de

DLL_DATA_TASK Armazenamento
(Produtor) dos dados

{Consumidor)

v

DLL_MAIN_TASK

WiredHART_TASK

Figura 25: Tarefas concorrentesfitonwareda unidade coletora

ltima tarefa na estrutura apresentada na Figura 25 n&mnpera pilha WH pois é espe-
cifica do dispositivo a ser implementado.

A primeira etapa no processo de adaptacabrdovaretinha como objetivo reimple-
mentar a tarefa especifica do dispositivo de campo paraaealarmazenamento dos da-
dos coletados. Neste processo, uma abordagem produtsuroaor foi utilizada, onde
alguns trechos de codigo da pilha WH foram alterados para etuao produtores dos
dados. Coube a tarefa especifica do dispositivo de camppaealpapel de consumidor
dos dados.

Na estrutura da pilha WH, os pontos escolhidos para a impleg&n dos produtores
de dados situaram-se na camada de enlace de dados. Estaceapdnsavel pelo sin-
cronismo no TDMA e pela captura de todos os pacotes de dacklsides e transmitidos
pelo transceptorde RF, teve sua funcionalidade alterada com o objetivo de Guag
tarefas de registro de mensagens da rede.

A Figura 26 apresenta os trés cenarios possiveis que presisacapturados pela
unidade coletora de dados monocanal. No primeiro cendritg om dispositivo qualquer
da rede estd se comunicando diretamente com a unidaderapletponto 1 indica o
instante em que uma mensagem foi recebida pela unidadereotet dados enquanto o
ponto 2 indica quando a unidade coletora finaliza a trangéimids pacote de ACK.

O segundo cenario corresponde ao momento em que a unidaderaalle dados

participa ativamente do roteamento de mensagens. Nesseapeis receber uma men-
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Cendrio 1: Dispaositivo enviando mensagem para a Unidade Coletora
Dispositivo |;I - | .5

Unidade Coletora rll: | J .Ii

Cenario 2: Unidade Coletora enviando mensagem para um Dispositivo

Unidade Coletora |;| ‘ - | 'ﬁ

Dispositivo rll: | J -Ii

Cendrio 3: Dispositivo A erviando mensagem para Dispositivo B

Dispositivo A [J | - | ﬂ

Dispositivo B I;: | J 'Ii
Unidade Coletora [ 1 J 'I;I

Legenda
[[] Transmissdo
B Recepgio Timeslot de 10ms

Figura 26: Pontos de captura de mensad¥msles$1ART
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sagem e perceber que essa mensagem nao é para si, ela preaismbar os dados ao
dispositivo seguinte da rede. Ao final desse processo,addipelo ponto 3, a unidade
coletora de dados monocanal deve aguardar o fim da recepédokjamo ponto 4. Caso
0 ACK néo seja recebido, ela deve reenviar os dados no praimneslotdisponivel para

comunicacao com este mesmo dispositivo de campo.

O ultimo cenario corresponde ao processdimede coleta de dados. Nos dois cena-
rios anteriores, em que a unidade coletora de dados mongetiaipa ativamente das
mensagens transmitidas pela rede, nenhuma informacaoredié necessaria para que a
mesma realize suas tarefas de coleta de dados. Entretanéoceiro cenario, € essencial
a participacao do gerenciador da unidade coletora monbgaagrogramara a unidade
coletora para escutar os pontos de interesse, identificados 5 e 6, sem participar efeti-
vamente da comunicagao. Para que o processo de coleta deetladona rede WH tenha
sucesso é necessario que todos os pontos enumerados reeZa@@jam armazenados e

isto somente € possivel através de alteragfes na pilha WH.

No ponto 1 da Figura 26 alguns servicos da camada de enlacadds devem ser
chamados para que a mensagem atinja as camadas superiaredelo implementado.
Um dos servicos mais utilizados na estruturafidmware € o servico de indicacao de
dados que tem por funcéo realizar a recepc¢ao e o corretmi¥ata de todos os pacotes

de dados recebidos pelo dispositivos de campo.

Dentro do servico de indicacdo de dados, algumas operagddgitas sobre o pa-
cote de dados recebido. A verificacdo do identificador dopodb e da identificacdo da
rede séo alguns exemplos. Caso as verificacfes sejam raslizah sucesso, o calculo
do MIC em nivel de enlace é executado para confirmar a validadeensagem. Ao
final da realizacédo de todas estas operacdes, os dadosiecehd encaminhados para

armazenamento.

Algumas informacdes adicionais, em nivel de camada fisida enlace de dados,
obtidas durante o processo de aquisicdo da mensagem tardbéemcaminhadas. O
ASN, canal fisico sintonizado, lank quality indicato(LQI) definido pelo padréo IEEE

802.15.4, aeceive signal levéRSL) do padrdao WH e o tipo de mensagem (transmissao
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ou recepc¢do) acompanham a mensagem original que € armazenad

Essa primeira modificagcdo nao garante sucesso no processdtetke de dados para
todas as situagdes previstas no mecanismo de comunicagéiotdoolo conforme apre-
sentado na Figura 26. A implementacao anterior resolveaspecaptura dos dados nos
pontos 1 e 4, onde pacotes de dados (ou confirmacdo de ehtségasecebidos pela
unidade coletora de dados. Entretanto, os demais pontda permanecem sem serem

coletados.

A partir de uma analise da Figura 26, pode-se perceber quertegp2 e 3 corres-
pondem a todos as mensagens, sejam dados ou ACK, enviadesjoislde de coleta de
dados monocanal. Desta forma, a funcao responsavel petarissao tambéem foi alte-
rada. Seguindo a mesma légica de implementa¢cédo onde o teanp@mckssamento dos
dados nao pode ser significativdfjionwarefoi alterado para registrar o pacote de dados a
ser transmitido, o canal, o tipo e 0 ASN da mensagem. Apesgratdmetros LQIl e RSL
continuarem existindo na chamada da funcao de producaados celes foram passados
como constantes (zero) uma vez que sao irrelevantes dwatépa de transmisséo da

mensagem.

Como oslinks de escuta foram programados colinks de recepcéo dbroadcast
pelo gerenciador da unidade coletora de dados monocangilagles a unidade coletora
de dados, o ponto 5 indicado Figura 26 automaticamente ba&irtm. Entretanto, um me-
canismo adicional precisa ser desenvolvido para que asagens indicadas pelo ponto
6 também possam ser capturadas. Diferente do que ocorre fionwareoriginal, o dis-
positivo deve verificar o tipo de mensagem recebida e, seriarmensagem de dados, se
auto-reprogramar para escutar a confirmacdo da mensagemeaedgida na sequéncia.
As alteracdes envolvidas neste ponto foram as mais sigivisgpois exigiam a recon-
figuracdo da maquina de estadameersinternos ddirmware Uma vez implementada,
a recepcdao da confirmacdo da mensagem ocorre naturalmemiesedosse uma confir-

macao de mensagem para a propria unidade coletora de dados.

Um processo essencial na analise de rede WH € a captura d&s chigiograficas

utilizadas na criptografia das mensagem em nivel de rede oSemhecimento das cha-
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ves utilizadas na criptografia na parte de dados do NPDU,dadaide andlise de rede
nao consegue decifrar os comandos sendo enviados aostirsgate rede. Um dos mo-
dos de obter estas chaves é através do acompanhamento dssprde ajuntamento de

novos dispositivos na rede.

Para garantir que todas as chaves necessarias ao progessaasketadas, € funda-
mental que a unidade coletora de dados monocanal seja dnorifispositivo a ingressar
na rede. Durante o processo de ajuntamento na rede, o diapale campo captura e
analisa o pacote de anuncio para obtes@serframe® ostimeslotspor onde o dispo-
sitivo deve iniciar o processo de ingresso na rede fildowvare original, estedinks séo
incluidos nas tabelas internas do dispositivo de forma ¢eéni@a. Na alteracdo realizada
no firmwareda unidade coletora eles foram mantidos de modo permar@abe ressal-
tar que esta alteracéo foi observada posteriormente, uaatapa de ensaios da solucéo,
para remover uma limitagdo imposta pelo gateway utilizamotaste que ndo permitia a
leitura doslinks de comunicagédo do ponto de acesso atraves do gerenciadoiddale

coletora.

A passagem das mensagens capturadas entre o produtosergpo® pela camada
de enlace de dados, e o consumidor, implementado em uma, tacefrria através da
chamada de uma fung¢do em linguagem C. Como a camada de enlaadadetidha a
maior prioridade no sistema, o0 processamento dentro daarde interface deveria ser
enxuta para nao penalizar o sincronismo do sistema. Dastafapenas sao executados
copia de areas de dados (memcpy) entre as estruturas deleauts buffers internos do

consumidor e os parametros passados na chamada da rotiegpmlutores de dados.

O fluxograma do consumidor é apresentado na Figura 27. Seiofamento foi
implementado através de um laco fechado que verifica se aipainposi¢cao do buffer
intermediario esta livre ou ndo. Caso dados sejam detectashogrocesso de conversao
se iniciariam traduzindo as mensagens binarias receb&taspus valores ASCII corres-
pondentes a serem armazenados em arquivos textos. Ao fipalcksso, a mensagem no
buffer é liberada. O desmembramento da solu¢cdo em um pralgesdutor-consumidor

trouxe beneficios temporais na solugéo, entretanto, garmento do uso de mémoria na
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implementacdo. Esse incremento na alocacdo de memoriawcalggins transtornos, e

em casos mais extremos, inviabilizou o processo de condpildofirmware Algumas

configuracdes adicionais precisaram ser alteradas.

Camada de Enlace de Dados

Tarefa especifica - Prioridade mais baixa

Algoritmo Produtor

Algorimo Consumidor

Uttima
Mensagem
Vilida ?

Buffer Circular Entre o Produtor e o Consumidor

=
e
U/}

Primeira
Mensagem
vilida?

Obtém Mensagem

Na Mensagem
i Converte Mensagem
Avanga Ponteiro para ASCIl
Ultima Mensagem
l Formata Mensagem

Envia Pela porta Serial

Limpa Mensagem

Avanga Ponteiro
Primeira Mensagem

N

Figura 27: Fluxogramas do produtor e consumidor implententa

il

Legenda
@ Mensagem Vilida

{7 Buffer Livre

O comando 777, identificado connead device capabilitieslefine uma série de pa-
rametros que séo passados ao gerenciador da rede no momegue e dispositivo quer
se associar a rede. Alguns destes parametros sdo o numeroavd buffers de co-
municacdo e o humero maximo de vizinhos com que o disposigviede consegue se
comunicar. Estes dois parametros estédo diretamenteaetains a memaoria RAM utili-
zada no tratamento dos pacotes de dados e no tamanho das tatexzhas do dispositivo.

Na implementacdo do comando 777 firmware da unidade coletora de dados mo-
nocanal, o parametro de nimero méximo de vizinhos foi redyzara 1 de forma que o
dispositivo entre na rede WH mas néo participe ativamenteouepso de roteamento de
pacotes. O segundo parametro alterado foi o nUmero méaxirbafte, que foi reduzido
para 8, liberando mais buffers para as atividades da unictd@d®ra de dados.

Outra alteracdo com o0 objetivo de aumentar memoéria e pracesgo da unidade

coletora envolveu em desabilitar os modos de depuracao elo Bugst. Nos dois casos,
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a intencao foi preservar recursos para a inclusdo dasduiéistde manipulacéo do cartdo
microSD. Entretanto, tais alteragdes nao foram suficientedispositivo ndo pode salvar
as informac0des diretamente no cartdo SD. Apesar do porteilblastecas da porta SPI,
do cartdo SD e do sistema de arquivos FAT terem sido feitos staresso, os buffers
necessarios a leitura e escrita dos dados exigiram blocu$haos de 512 bytes que
inviabilizaram a solucdo quando compiladas conjuntameate as funcdes de coleta
de dados. De forma a dar continuidade ao trabalho, a tarskendelvida para atuar
como consumidor de dados foi modificada para transferir deslaoletados pela porta
serial onde um software externo os capturava e 0s armazema&ejuivos para posterior
analise. Nao se descarta, em uma evolugéo natural do toglogie um outro namimote
capture o fluxo de dados na porta serial e os armazene efetitaram memoria ndo
volatil para permitir sua utilizagdo em campo.

Apesar das alteracOes executadasirmawaredo dispositivo de campo para a imple-
mentacdo da unidade coletora de dados, a solucéo de coldaale monocanal ndo esta
completa. Uma unidade coletora de dados monocanal, p@rsegue se associar a rede
e capturar suas préprias mensagens. Para que o dispositte pacotes de dados trans-
mitidos pelos vizinhos é necessario informacdes adicsomaiadas pelo gerenciador da

unidade coletora de dados.

5.1.3 O Gerenciador da unidade coletora de dados monocanal

O gerenciador da unidade coletora € softwaredesenvolvido em linguagem C
usando o compilador Visual Studio 2008 para ser executadmenocomputador uti-
lizando o sistema operacional Windows. Tem a fungéo de bostiaks de comunicagao
de cada um dos vizinhos e reencaminha-los a unidade coldtodados. Para isso, 0
softwarenecessita de um acesso a rede WH através das interfaces deicagéo dispo-
nibilizadas por ungatewaywH.

O gatewayWH utilizado nesse trabalho € o Emerson Smart Gateway modedal
apresentado na Figura 28. Ele possui interfaces de conpdiniddS485 e duas portas
Ethernet. Nestas interfaces sé@o disponibilizados os @tidVlodBus e HART-IP para

comunicacao com os dispositivos da rede sem fios. O softweger@nciador da unidade
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coletora de dados monocanal foi desenvolvido para se caamatraves da porta Ethernet

utilizando o protocolo HART-IP.

Figura 28: GatewayVireles$1ART 1420A

O softwarefoi construido de modo que sua operacédo seja autbnoma., Istoléuma
intervencdo do usuario é necessaria. O console do sistemtlitado exclusivamente
como meio de depuracao do software. Essa abordagem petrmitetgramente a solugéo
possa ser facilmente migrada para o conceito de um servigio ®ecutado em qualquer
microcomputador da planta do chdo de fabrica desde que o oniestha liberacédo de
acesso as interfaces datewayWwH.

As configuracfes necessarias para a execu¢ao do softwanersémas. A parame-
trizacdo da inicializacdo do software consiste apenas estesdj na configuracao de IP e
porta para acesso gatewayalém de informar o identificador Unico da unidade coletora
de dados monocanal definida fionwareda unidade coletora. Estes parametros foram
definidos como constantes dentrosttwaredesenvolvido.

As rotinas responsaveis pelas tarefas de envio, recepgdtaménto dos pacotes UDP
para ogatewayWH utilizando o protocolo HART-IP foram reaproveitadas dadalhos

realizados por (WINTER et al., 2011). Entretanto, algunos@omandos precisaram ser
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desenvolvidos para que lixsks e superframesoletados pudessem ser enviados a unidade
de campo.

O gerenciador da unidade coletora foi implementado em urop(priocesso onde a
cada comando enviado gateway o processamento ficava bloqueado aguardando uma
resposta. Para evitar que o dispositivo permanecessedaldqundefinidamente, uti
meoutde 60 segundos foi implementado para cancelar a operacéte &ddso, a maquina
de estados de comando era reiniciada automaticamentequaestado inicial. A visao

geral de todas as etapas implementadasoftwwareé mostrada na Figura 29.

[ Busca dos dispositivos j

v

Localizagdo da
unidade coletora

Localizagdo dos
vizinhos da
unidade coletora

v

Busca de superframes
e links nos vizinhos
da unidade coletora

v

f >

Busca de superframes e
link da unidade coletora

v

KExecugﬁo do algoritmo

de remocdo de
duplicidade e
\__conversdodos links

-

P
Envio dos dados
para a unidade
coletora
e ¢ ~
i . ™
Temporizacao antes
de reiniciar ciclo
e v

Figura 29: Fluxograma implementado do gerenciador da deidaletora monocanal

O primeiro estado implementado realiza a operacéo de dextaale todos os elemen-

tos presentes na redes WH. O comando utilizado para essa fisrefcomando 814 da
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norma WH. Este comando, encaminhadogatewayretornava todos os dispositivos de
campo ativos com seus respectivos identificadores Unisbss Hispositivos, e seus iden-
tificadores, eram armazenados em uma tabela chamada dsitiisgoativos. E neste

ponto que o gerenciador da unidade coletora determina seladencoletora de dados

esta ou nado presente na rede sem fio. Caso ndo a encostftyarereenvia o comando.

Ao localizar a unidade coletora de dados, o proximo estatiogi@o. Neste estado, o
softwaredo gerenciador percorre a tabela de dispositivos ativosia para ogatewayo
comando 832 passando como parametro o identificador Unidspositivo. No retorno
do comando, é enviado o apelidugknamé que complementa as informacdes da tabela
de dispositivos ativos. Esse passo € essencial uma vez queRd-IP exige que os
comandos sejam enviados utilizando o identificador Unice asanformacgdes coletadas
sempre referenciam os vizinhos através dos apelidos. De swgblificado, a montagem
dessa tabela garante uma conversao rapida entre idertdiésathicos e apelidos de todos

os dispositivos da rede.

O préximo passo dsoftwaredo gerenciador é enviar, diretamente a unidade coletora,
dois comandos. O primeiro é o comando 780 que retorna toddspssitivos com 0s
guais a unidade coletora telinks de comunicacdo. O segundo comando enviado é o
787 que indica todos os dispositivos descobertos na viagehda unidade coletora de
dados e que ndo se comunicam diretamente com ela. A reursaesiaostas destes
dois comandos define quais dispositivos estdo na area deuabéa unidade coletora
de dados monocanal e, indiretamente, informam quais disessa unidade coletora de
dados consegue acompanhar a comunicacgéo. Os dados oBtidasdém armazenados

em tabelas. Essa é chamada de tabela de dispositivos naganha

O gerenciador da unidade coletora percorre a tabela desilisps na vizinhanca e
envia, para cada um deles, os comandos 783 e 784 que obtémmesposta a lista dgu-
perframese link dos dispositivos vizinhos a unidade coletora de dados. Biedas sdo
geradas. A primeira é chamada de tabelaugeerframesla vizinhanca e contém as infor-
macoes referentes asgperframesonhecidos pelos dispositivos no entorno da unidade

coletora de dados. A outra tabela, chamada de tabdlak$sda vizinhanca, atua arma-
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zenando todas as informacfes obtidas no processo de ledstimks nos dispositivos

dentro da area de cobertura do coletor.

Duas tabelas ainda precisam ser preenchidas: a tabslapeeframes a tabela de
links da unidade coletora de dados monocanal. O preenchimenie adggica anterior
onde sao enviados os comandos 783 e 784 para o coletor de derlfisal desse pro-
cesso, o algoritmo de selecaosigperframe® link a serem escritos na unidade coletora

€ executado.

O algoritmo de selecédo dos dados percorre as tabel@skde superframeslos dis-
positivos na vizinhanca e as tabeladidks e superframesla unidade coletora removendo
dados duplicados, comparando diferengas entre as tabgtaamdo duas novas tabelas:
a tabela dsuperframeg a tabela dénks a serem escritos na unidade coletora de dados.
Trés parametros sado alterados nos links antes do envio aden@bletora: O tipo diink
€ configurado combroadcast o link é definido como de recepcao e o destindidk é
configurado como OXFFFF. O processo € finalizado com o engandarmacdes obti-
das a unidade coletora através do comando 967. Um resumaguidnséa de comandos

enviados neste processo € apresentado na Figura 30.

O softwaredo gerenciador da unidade coletora de dados realiza estesspaicli-
camente, com intervalo constante de 30 segundos entre miadacio. Caso todas as
informacdes coletadas no ciclo anterior nao sejam altsrageenas as etapas de leitura

sdo realizadas.

5.2 Implementacg&o do coletor de dados multicanal

A abordagem que tem sido frequentemente utilizada na andéisede WH €, sem
davida, a proposta multicanal. Neste proposta, onde dis¢ransceptoregazem a var-
redura dos canais de forma paralela, o reaproveitamentondeatdwareja concebido
n&o é uma possibilidade. E necessario que o projeto da wnatéetora multicanal inicie
a partir do projeto dtnardwareque foi o foco deste trabalho. kardwaredesenvolvido
para essa funcéo se baseou no projetbatdwarede duas placas que se interconectam.

A primeira, projetada de maneira modular, foi chamadaadé coletor. Dezesseis ra-



83

Gerenciador da Unidade Coletora Gateway Unidade Coletora | | Dispositivo 1 | | Dispositivo M
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Figura 30: Sequéncia de comandos executados pelo gerendednidade coletora mo-
nocanal
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dios coletores se conectam a segunda placa desenvolvidai ghamada dglaca base

da unidade coletora de dados multicanal.

O radio coletor é 0 elemento que faz a conversao dos sindrsragnéticos para
sinais digitais utilizados no sistema. A estrutura de hardwdo radio coletor € composta
basicamente pelo microcontrolador MC13224 da Freescale,amena PIFA (FREES-
CALE, 2006) impressa na placa de circuito impresso e um Uraoector para comuni-
cacao com a placa base da unidade coletora de dados multi€araesse conector, 0
radio coletor recebe a alimentacao, alguns pinos de eratessto com a definicdo de
qgual canal o radio deve sintonizar, o sinal para sincrodzaptre os radios coletores e
a interface SPI para leitura dos dados coletados. O radetoratua como escravo SPI,
enquanto que o microcontrolador da placa base da unidae®ibe dados multicanal

é 0 mestre.

O microcontrolador do radio coletor devera ser configurado firmwarea ser de-
senvolvido, para modo recepcéo fazendo com que ele capidos tados que estejam
na frequéncia sintonizada. O canal a ser coletado é obtiduést de 4 fios de ende-
recamento definidos pela placa base e enviados ao radiorcatedvés do conector de
interligacdo dos dois sistemas. Desta forma, o desenvehtimmdofirwmare do radio
coletor seria Unico uma vez que a configuragdo de canaisevieoatravés dbardware
Outra implicacdo desse fato € que o canal a ser observadoguitocoletor esta dire-
tamente relacionado a posicao fisica em que ele fosse ligadistema. Para a troca
de canais entre radios basta trocar seu posicionamento.s€mspecessario desabilitar

algum radio, o mesmo deve ser desconectado do sistema.

Ao receber um pacote de dados pela antena PIF#novare devera armazena-lo
em memoria temporaria para aguardar comunicacdo na porigeBficiada pela placa
base. O projeto deardwaredo radio coletor desenvolvido neste trabalho é apresentado

na Figura 31.

A placa base é o coracao do dispositivo de campo WH com anatisedrede mul-
ticanal integrado. Nela sédo conectados os 16 radios cetetdr Figura 32 mostra seus

componentes principais.
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Figura 31: Projeto de hardware do radio coletor
Conexao com 16 radios coletores
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Figura 32: Diagrama de blocos da placa base do coletor ranétic
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a) Modulo de alimentacdo Composto por dois reguladores de tenséo, sendo o primeiro
responsavel pela alimentagdo do microcontrolador e ¢dsaidicionais da placa base
e 0 segundo, pela alimentacéo dos radios coletores. O rairotador pode ligar ou
desligar a alimentacdo dos coletores com o objetivo de nedubnsumo e aumentar

a vida util das baterias, quando néo estiver fazendo adoisie dados da rede.

b) Md6dulo de sincronizagcdo O mddulo de sincronizacdo possui um GPS com saida
serial e buffers ndo inversores. O sinal do GPS é encamirdm@ducrocontrolador e
a todos os outros 16 radios, atuando como reldgio de sirsgnanglobal entre os di-
versos componentes do sistema. Além da hora GMT, dados atitualé e longitude
também podem ser extraidos do GPS, para obtencéo do pasi@aio geografico do

dispositivo de campo.

c) Modulo de armazenamento de dadasEste modulo € composto por um cartdo de
memoria microSD com sistema de arquivos FAT. E o respongé@l@hrmazenamento
local ndo volatil das informacfes. O microcontrolador ddigdrincipal acessa o

cartdo microSD através da porta SPI para leitura e gravagsidatios.

d) Médulo de depuracdo e/ou comissionamentoE composto por portas USB e RS-
485. Ainterface USB é utilizada para depuragéo do equiptnegiguanto que a porta
RS-485 € utilizada para comissionamento, conforme prexetoorma do protocolo
WH. Por compartilharem a mesma serial do microcontroladiw, wilizadas micro

chaves para troca de funcéao.

e) Maodulo de comunicagdao WH Este modulo é composto pelo microcontrolador MC13224
gue tem como funcao fazer a coleta dos dados de todos os &ahdivés da porta SPI
e armazena-los no cartdo microSD. Possui a pilha WH complefae possibilita as-
sociacao na rede, reconhecimento das estruturas de rotieealém de estar apto a

receber comandos remotos.

O funcionamento geral da unidade coletora multicanal érotatto pela placa base.

E através do setransceptorque o dispositivo de campo se integra a uma rede WH.



87

O firmware de controle da placa base deve gerenciar todas as tarefasadagao a
rede, roteamento de pacotes e resposta a comandos sejaradeet®em fio quanto pela
porta de comissionamento. Além disto, deve incluir algutassfas adicionais para o
gerenciamento do GPS integrado ao sistema, coleta de dadamdios coletores e a
ordenacéo e gravacao dos dados em cartdo micro SD.

O GPS integrado ao sistema prevé comunicacédo serial RS282satte uma conexao
atrésfios (TX, RX e GND). Desta forma a placa base tem respiidsale de realizar sua
configuracdo na inicializacédo do sistema. Como o sinal do Gi8aminhado a cada um
dos radios coletores atravéslugfersndo inversores, o atraso inserido no sinal € minimo
de modo que todos os dados (latitude, longitude, data e pos®m ser compartilhada
com preciséo entre todos os elementos do sistema.

A leitura dos dados dos radios coletores deve ser feito demmeguencial utilizando
o algoritmoround robin Foram definidos 16 sinais de controféhjp Seledt para os
radio coletores implementado como escravo SPI. Desta fampiaca base deve sinalizar
com qual escravo SPI quer se comunicar, enviar os pulsosde&laguardar a resposta.
Caso o radio coletor ndo tenha dados a enviar, no caso de néoleéeado dados no
canal sintonizado por ele, a comunicacao deve ser imeddatamancelada e a requisicao
novamente feita ao radio coletor seguinte.

O projeto dohardwaredas placas dos radio coletor e da placa base da unidade foi
concebido com a utilizacdo de componentes com tecnologia 8M layout do projeto
foi realizado utilizando placas com 4 camadas de cobre. Ar&i@3(a) apresenta as
placas fabricadas parahardwareda unidade coletora de dados multicanal. Na esquerda
€ apresentado a placa base enquanto que na direita é expadio coletor. A montagem

completa da solucéo é apresentada na Figura 33(b).



(a) Placa base e radio coletor

(b) Unidade coletora de dados multicanal montada

Figura 33: Placas da unidade coletora de dados multicanal
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Em funcdo de atrasos nos processos produtivos e na importimsacomponentes
essenciais a montagem, nao foi possivel concluir o proefirmwaredentro do prazo
de concluséo deste trabalho. Assim, a implementacdiovdoarede controle da unidade

coletora de dados multicanal sera desenvolvida em um bralfauro.

Outra abordagem a ser dadatsrdwareda proposta de analise de redes WH mul-
ticanal apresentada neste trabalho consiste em realigeagies nos radios coletores de
modo a alterar sua funcéo principal. Deste forma, ao invésalear a tarefa de coleta
de dados, os radios coletores poderiam se transformadoédios transmissores, com
frequéncia pré sintonizada, capazes de gerar interf@agneste novo dispositivo gerador
de interferéncias poderia ser utilizado em estudos paraleae&o de coexisténcia entre

redes WH como o proposto em (WINTER, 2013).

5.3 Resultados experimentais

Um cenario de testes precisou ser montado para realizaosmsaproposta do cole-
tor de dados monocanal. Cinco dispositivos de campo fordipaatds nos ensaios: um
transmissor de temperatura da Emerson modelo TT648, tt@spéototipos WH descri-
tos em (MULLER et al., 2010) e o namimote utilizado como ud&laoletora de dados.
Um microcomputador onde o software gerenciador da unidabitora monocanal foi
executado e gatewayWH Emerson modelo 1420A também fizeram parte da estrutura
necessaria a obtencéo dos resultados experimentais efatpamentos sdo apresentados
na Figura 34.

Os ensaios foram realizado nas dependéncias do Labord&d8istemas de Controle,
Automacéo e Robdtica (LASCAR) da Escola de Engenharia da Usidegte Federal do
Rio Grande do Sul (UFRGS) e tinham por objetivo avaliar o fumainento da unidade de
coleta de dados monocanal e sua interagdo com o gerencedaidhde coletora. A va-
lidacdo da formatacéo dos dados e a integracao com a fett@aaeanalise desenvolvida

por (KUNZEL, 2012) também estavam no escopo dos testezaeal.

Conforme explicado no item 5.1.2, a implementacédo da unidatitora de dados

monocanal sofreu com falta de recursos para executar addsindealizadas na proposta
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Radios Protétipos

Namimote

Figura 34: Equipamentos utilizados nos ensaios

do trabalho. As atividades de armazenamento de dados e&o @&t foram substitui-
das. Em seu lugar, fungdes de transferéncia foram deséwslde modo que o fluxo de
dados a ser armazenado no cartdo SD fosse transferidosattay#orta serial. Um mi-
crocomputador obtinha os dados e os armazenava em argxivo Teda formatacao dos
dados continuou sendo feita pelo namimote enquanto quewasefputty, com a opgéo
de geracéao de logs habilitada, apenas registrava em argjgjue ele recebia pela porta
serial. O microcomputador, no caso especifico deste erdia,duas fun¢des: unidade
de armazenamento de dados e execucdo do gerenciador ddeuoidietora de dados.

O primeiro passo no ensaio foi garantir que nenhum disposiiH estivesse ativo
na rede. Todos os dispositivos de campo presentes no laborfiiram desligados e o
gatewayreiniciado. Apoés o reestabelecimento gliteway a unidade coletora de dados
foi energizada para iniciar seu processo de ajuntamenteda\WH. Uma vez que a
unidade coletora de dados ficou ativa na rede, o software r@@a@amento da unidade
coletora foi iniciado. Em seguida, um a um os dispositivogette foram energizados

para permitir um ajuntamento ordenado na rede.

A medida que os dispositivos de campo se associam a regitewayos inclui na
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tabela de dispositivos ativos. Como 0 gerenciador periaticde se comunica com 0
gateway os novos dispositivos foram automaticamente incluiddssteade dispositivos
ativos. Esse passo é documentado na Figura 35 onde se péraetositivos ativos
(nickname, 3, 4, 5 e 6) na rede. Um destes dispositivos € a propria daidaletora

identificada pelmickname 4

|EM hartdl.exe - Atalho
Links do sniffer CSuperframe 1D: B; SlotHumber:z B849; OFfset 1; Uizinho 65535; RX-BROADCAST >

Links a seren escritos no Sniffer .
Henhum link & ser escrito no sniffer
Links a seren renovidos do Sniffesr
Henhum link a zer vemovido no zniffer

S S === Inicio do Ciclo
IEusnanﬂ.e Dizpositivos

isnnsitiﬁ&:l&:ﬂos‘inﬁ iredelﬂ F982 8682003

: niguelD:=

NickNane: 2 UnigueID: BS82081626 Busca pelo
ickMame : niguelD:= . ios .
HickHare: 5 UniguelD: FI82B01088 dispositivos ativos
HickMame: 6 UniguelD: F9820081089

I‘itsm e it I DY FenzoR1e22 Pergunta a unidade

HickHame: 2 UniguelD: FYE28816826 —
HickMame: & UnigqueID: P9B26E106Y coletora quem ele
HickHamet 5 UniquelD: F982BE10EE

riando tabalas de superframez & links doz vizinhoz do sniffewr
hHame 3.

consegue ouvir

Lendo superframes do wvizinho Hic

Figura 35: Deteccao de dispositivos na rede e vizinhos diadeicoletora

O passo seguinte, ainda documentado na Figura 35, é questiamidade coletora
de dados monocanal quem ela percebe em sua vizinhanca.f@resta o gerenciador da
unidade coletora apenas programaréirdss de coleta para os dispositivos que a unidade
coletora de dados monocanal consegue efetivamente ouvifuicao da proximidade
dos dispositivos de campo utilizados nos ensaios, a unczldeora de dados conseguiu
detectar todos os dispositivos utilizados na rede.

Uma vez que a vizinhancga da unidade coletora seja conhecgienciador da uni-
dade coletora inicia o processo de buscdies de comunicacdo com cada dispositivo
visto pela unidade coletora. O resultado obtido pelo géaeoc da unidade coletora a
partir da consulta dolinks de comunicacao dos dispositivos identificados palokna-
mes2, 3, 5 e 6 é apresentado na Figura 36. Nesta figura ainda éachmsisuperframea
gue esséink pertence, o indice dentro doiperframee o tipo e direcdo de cadiak para
cada dispositivo.

O proxima passo do fluxograma implementado no gerenciadoniiade coletora

consiste em obter dsks de comunicag&o da unidade coletora de dados monocanal. Esse
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Figura 36: Leitura dsuperframee links na vizinhancga da unidade coletora

processo, apresentado na Figura 37, deve ser feito de mdauiaae duplicidades de
dados, antes que o processamento da tabdiakdeseja feito. Apos o algoritmo verificar

e descartar os dados redundantes e convertinkssde coleta, inicia-se o processo de
escrita nos novolinks de coleta na unidade coletora de dados monocanal que encerra
o ciclo de trabalho do gerenciador da unidade coletora. Est® processo é repetido
ciclicamente em intervalos regulares de 30 segundos.

Dois formatos diferentes foram propostos para a saida desd@sdiado ao microcom-
putador para armazenamento. O motivo pelo qual estes dii8gmforam implementa-
dos reside no fato de que o tipo de arquivo exigido pelo sofwia analise proposto
por (KUNZEL, 2012) é rigido. Qualquer campo adicional psaga reescrever o inter-
pretador de arquivo da ferramenta. Como este ndo era o foaalsmho, informacdes
adicionais precisam ser fornecidas com um padréo altend&iuma destas informacoes
adicionais foi 0 objeto de coleta neste primeiro ensaio.

O meio encontrado para avaliar a carga de processamentoradiimserida na uni-
dade coletora de dados foi avaliar quanto ela estava seaddsvilo momento exato em
gue deveria enviar uma mensagem. A diferenca entre o inécendio da mensagem e
o instante no tempo em que idealmente a mensagem deveriaviiaeé medido pelo
dispositivo de campo que recebe a mensagem. Essa informage@icaminhada ao dis-

positivo transmissor dentro do pacote de ACK, é utilizadanoogsso de sincronizacdo
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Figura 37: Leitura dsuperframegdinks e processos de manutencao da unidade coletora

do TDMA, caso o dispositivo receptor seja uma fonte de relégnfiavel na rede.
Inicialmente, a unidade coletora foi programada para aoégienas algumas informa-
¢Oes de todos os ACKs trafegando na rede e registrar seus madoguivo. O arquivo
texto gerado é apresentado na Figura 38(a). Este arquianj@durante 1 hora de ensaio
e apresentando tamanho total de 440 kBytes, contém apenast® @mporal presente
no pacote de ACK, o dispositivo origem e destino dos pacotesndis informacgdes do
pacote de ACK foram descartadas. Uma filtragem foi feita paesuegn grafico mostrasse
apenas 0s ajustes temporais capturados entre a unidattez@® ponto de acesso que
era fonte de reldgio da rede. Esse grafico, mostrando asipaswemostras, é exposto na

Figura 38(b).
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(b) Grafico de ajuste temporal

Figura 38: Resultado do ensaio de ajuste temporal
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A tabela 4 resume os resultados experimentais obtidos raaoeths desvio temporal
descrito anteriormente. Os tempos obtidos por dois disposide campo desenvolvi-
dos por (MULLER et al., 2010) foram utilizados como elemsrde comparagado com a
unidade coletora de dados monocanal. Os tempos de maximuraord a meédia calcu-
lada indicam analiticamente o impacto da integracao estferggdes de coleta de dados
em um dispositivo de campo. Os dados do ajuste de tempo atadeena tabela 4 dao
uma indicacao sobre o comportamento apresentado (avargraso) pelo dispositivo no

preciso mecanismo de sincronizacao comimgslotsda rede.

Tabela 4: Ajuste temporal entre dispositivos de campo e toptmacesso

Dispositivo Tempo Minimo(us)| Tempo Médio(us) Tempo Maximo(us)
Prototipo WH - 1022 -64,0 -2,24 +64,0
Prototipo WH - 1023 -96,0 +2,56 +64,0

Unidade Coletora 0,0 +76,16 +160,0

Em um segundo ensaio com duracdo de 90 minutos, o procediaenginicializacdo
da rede foi feito. Os dispositivos foram reinseridos na eedeaunidade coletora de dados
foi novamente a primeira a ser agregada. A intencédo dessededgeste foi verificar a
integracdo com a unidade de andlise de rede proposta por{EUN2012) e validar a
estrutura do formato do arquivo, implementado no haminpzteg executar a transferén-
cia dos dados entre as ferramentas. Com todos os procedsmeatdidos conforme o
primeiro teste, a unidade coletora de dados seria capazptigramas chaves criptogra-
ficas necessarias para a decriptografia dos pacotes. Oargsidtante, que apresentou
4,3 Mbytes de tamanho total, € apresentado na Figura 39.

Apbs o processo de geracao do arquivo de integracdo, a eniltaanalise de dados
foi executada. Os pacotes de dados WH eram interpretado®difileados. A topologia
da rede mostrada pelo gateway, na Figura 40(a), era visiapflvare de andlise de rede
conforme apresentado na Figura 40(b).

Na parte inferior da Figura 40(b), pode-se verificar a asgéac entre os apelidos dos
dispositivos de campo com 0s seus respectV@RT Tag Nesta figura ainda € possivel

obter a topologia da rede formada, representada em formeafte gnde cada né repre-
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o, 0, 0, 0,/40.0,§J-78,|0x0000,|17{)40)41 88 70 0L 00 FF FF O1 00 31 00 0O OD 30 70 11 OF FF 7F 00 00 03 O1 O1 00
o, 0, 0, 0,/50.0,§J-85,|0x0000,)204)j40841 88 80 01 00 FF FF 01 00 31 00 OO OD 32 B0 11 OF FF 7F 00 00 03 01 01 00
0, 0, 0, 0,]60.0,§J-95,]|0x0000,)218|40)}41 88 80 01 00 FF FF 01 00 31 00 00 OD 23 80 11 OF FF 7F 00 00 03 01 01 00
o, 0, 0, 0,]70.0,)-85,]0x0000,)23]|40Ji41 &8 90 01 00 FF FF 01 00 31 00 00 OD 34 90 11 OF FF 7F 00 00 03 01 01 00
0, 0, 0, 0,]80.0,]-93,]|0x0000,]24}|40§141 &8 90 01 00 FF FF 01 00 31 00 00 OD 35 90 11 OF FF 7F 00 00 03 01 01 00
o, 0, 0, 0,]90.0,]-84,|0x0000,]25{)40}}41 88 90 01 00 FF FF O1 00 31 00 00 OD 36 90 11 OF FF 7F 00 00 03 01 01 00
T 3 T 7T 5
Canal Tamanho

Campos o RSL Campo Desnecessario Pacote de dados (Formato RAW)

Desnecessarios até o fim da linha

Tempo decorrido entre pacotes {usado tempo constante)

Figura 39: Estrutura do arquivo de integracéo

senta um dispositivo de campo e cada linha representa coagda com um dispositivo
na vizinhanca.

Em um exemplo pratico, o dispositivo de campo identificado peckname5 esta
conectado aos vizinhwicknamel (ponto de acesso) e ackname3. Esta informagao
€ confirmada na ultima linha da Figura 40(a) que indica quespoditivoWH - 2009
tem apenas os dispositiv@@WEmerson (gateway) e o dispositivdAG 1026 MOD
POT como vizinho. Em uma anadlise mais aprofundada, onde esterxle processo de
conferéncia realizado a todos os dispositivos de campopseue a topologia de rede
formada foi corretamente interpretada e decodificada petarhente de andlise a partir
dos pacotes de dados coletados pela unidade coletora nmathoca

Alguns dados adicionais foram também obtidos através danfenta de analise. As
informacdes de dois dispositivos de campo séo apresemtadagura 41 e a estrutura
dos superframes links de comunicacéo utilizados na rede sédo apresentados na Figur

42.
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Smart
Wireless Gateway

HART Tag Node state

2003 - AAL [)
TAG 1022 MOD POT| [ ]
TAG 1026 MOD POT| [ ]

Tx Temp

WH-1009

Carregar Arguivo

Active neighbors Neighbors Service denied Reliability Missed updates Path stability RSSI Joins Join Time
GWEmerson 1 . 0 92.1 % -57 db 7 04/26/13 20:01:53
GWEmerson

TAG 1026 MOD POT 3 . 100.0 % 0 92.1 % -30db 1 04/26/13 20:08:53

Tx Temp
GWEmerson
TAG 1022 MOD POT
WH-1009
Tx Temp
GWEmerson

TAG 1022 MOD POT 3 . 100.0 % 0 1 04/26/13 20:22:50

TAG 1026 MOD POT
GWEmerson

TAG 1026 MOD POT

4 . 100.0 % 0 100.0 % -30db 1 04/26/13 20:05:18

2 . 100.0 % 0 90.5 % -67 db 1 04/26/13 20:14:10

(a) Rede formada apresentada pghteway

Informacies da Rede

Caminho; ‘t:\JJsersWexandre\Deskhop\hesherede.iog

Leitura de Pacotes

Informacies Capturadas

Topologia

Metwork ID: 0001 | Join Key: i123455?8000000000000000000000000E

Intervalo de Leitura (g): |

[ Ler todo o Arquive Ler

I Ver a Topologia ][ Ver dispositivos com Link ]

Informacdo dos Dispositivos

I;JM Ad\-‘erﬁw‘nentsmﬁ;'-g

M Advertisements (F380)

AG 1026 MOD POT (0003}
AG 1022 MCOD POT (0004)

~ | fo | [ FitroLaténda

(b) Rede obtida através da analise dos dados coletados

Figura 40: Rede formada durante o ensaio
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x x
Informacdes Caracteristicas Informacies Caracteristicas
UnigueID: ;00151EFQS'2002003 | UniquelID: 001B1EF982001022 Fonte Energia: |POWER _LINE |
LongTag: |2003 - AAL Limiar RSL: | -85 LongTag: |TAG 1022 MOD POT Limiar RSL: |-85 |
Micks 0002 Max, Vizinhos: |1 MNick: 0004 Max, Vizinhos: |32 |
Vizinhos com Link Wizinhos Descobertos Rotas Configuradas Vizinhos com Link Vizinhos Descobertos Rotas Configuradas
WICK. RSL WICE R3L ID NICK GRAFH.ID WICE RSL WICK HSL ID NICK GRAPH.ID
ool —79 oo0z -63 00 FgsE0 0000 0001 -€7 oooz -a3s 00 FSE0 0000
ooog -57 01 Fgs1 oooo o003 -2 o00s -1
0005 -£9 0z FIE1 oooo
0006 —65
Sessdes Superframes Sessies Superframes
WICK CHAVE DB SES3i0 TIED & ID N.SLoTS NICK CHAVE DA SES3i0 TIFO ID N.s1oTs
FOE0 123456 Jom | | 00 1024 FSB0 1234567 JOIN 00 1024
FS80 22€1CS37A€377BCE0Z4B01BDS162CE0S UNICAS] 01 256 FSB0 A93D2ZCZBAFDDAT1E6105E7EEEEBZESS UNICAST 01 256
F9E0 37CS1E77€SD1GERECFOFEBESIEFET45E BROADCI 04 128 FSE0 37C51F776SD1GERECEOFEBESIEFBT458 BROADCAST| 04 128
FoRa o EFTA e ThETA T 2
7] [ r

SuperframeID: |00 Superframe Size: | 1024
Dispositiva Nﬂmerokdo Slot  Offset Canal Vizinho Tipo COpces
WH-1009 {0005) 0466 08 0001 MORMAL [TRANSMIT =
Tx Temp (000&) 0452 o7 0001 MORMAL [TRANSMIT
2003 - AAL (0002) 0436 03 FFFF EROADCAST RECEIVE
Tx Temp (J00&) 0456 08 0001 MORMAL [TRANSMIT
2003 - AaL (0002) 0522 08 FFFF BROADCAST RECEIVE
TAG 1026 MOD POT (0003) 0522 03 0001 MNORMAL [TRANSMIT
2003 - AAL (0002) 0534 08 FFFF BROADCAST RECEIVE
TAG 1026 MOD POT (0003) {0534 08 0005 MORMAL RECEIVE —
WH-1009 {0005) 0534 08 0003 MORMAL [TRANSMIT
2003 - AAL (0002) 0610 09 FFFF BROADCAST RECEIVE =
TAG 1022 MOD POT (0004) (0610 09 0001 NORMAL [TRANSMIT
2003 - AAL (0002) 0a11 01 FFFF BROADCAST RECEIVE =
Tx Temp (0008} 0611 01 FFFF JOIN RECEIVE
2003 - AAL (0002) 0634 00 FFFF J0IN RECEIVE
2003 - AAL (0002) 0540 05 0001 MORMAL [TRANSMIT
2003 - AAL (0002) 0722 08 FFFF BROADCAST RECEIVE "
A1 000 MMNNEY [ i e ] ful=] (T e KD AL TD ARICRATT

SuperframelD: :01 Superframe Size: 256 |

Dispositivo Nﬂmerofdo Slot  OffsetCanal Vizinho  Tipo Opcies
2003 - AAL (0002) 0105 01 FFFF JOIN [TRANSMIT -
2003 - AAL (0002) 0106 01 FFFF EROADCAST RECEIVE
Tx Temp (0008) 0106 01 0004 BROADCAST [RECEIVE
TAG 1022 MOD POT (D004} 0108 01 FFFF JOIN [TRANSMIT
2003 - AAL (0002) 0110 03 FFFF BROADCAST |RECEIVE
WH-1009 (0005) 0110 03 0003 BROADCAST [RECEIVE
TAG 1026 MOD POT (D003) (0110 03 FFFF JOIN [TRANSMIT i
Tx Temp (J00&) 0110 09 FFFF JOIN [TRANSMIT
2003 - AAL (0002) 0113 04 0001 BROADCAST [RECEIVE
2003 - AAL (0002) 0129 08 FFFF BROADCAST [RECEIVE
TAG 1025 MOD POT (D003) 0129 08 0001 BROADCAST |RECEIVE =
2003 - AAL (0002) 0142 09 FFFF BROADCAST [RECEIVE i
TAG 1022 MCD POT (D004 0142 (=] 0001 EROADCAST RECEIVE
2003 - aaL (0002) 0157 10 FFFF BROADCAST |RECEIVE
WH-1009 (0005) 0157 10 0001 BROADCAST [RECEIVE
2003 - AAL (0002) 0172 08 FFFF EROADCAST RECEIVE L
Tx Temp (000&) 0172 05 0001 BROADCAST |RECEIVE -

Figura 42: Estrutura dosuperframe®btidos pela ferramenta de anélise
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5.4 Sintese do capitulo

Neste capitulo foi apresentada a implementacéo das duzesdasi coletoras de dados
proposta neste trabalho. Inicialmente descreveu-se &mguitacdo da unidade coletora
de dados monocanal, ondémnwaredesenvolvido e dardwareutilizado foram detalha-
dos. Em seguida, softwaredo gerenciador da unidade coletora de dados monocanal foi
apresentado e cada um dos seus estados foi descrito. Nasequé trabalho, o estado
atual do projeto dbardwareda unidade de coleta de dados multicanal é apresentado. Fi-
nalizando o capitulo, os resultados experimentais obtidosnplementacdo monocanal

sao comentados.
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6 CONCLUSOES E TRABALHOS FUTUROS

Muitos séo os desafios no processo de analise de uma rede WEelsénga de cripto-
grafia na rede, o sincronismo comtoseslotsdo TDMA e os saltos de canais utilizados
por esse protocolo sdo alguns exemplos. Os trabalhos datidae realizam andlise
de redes WH utilizam a mesma estruturahdedware baseadas em uma solucdo com
multiplos transceptores, onde o processo de captura dosegade dados € realizado de
modo simultdneo em todos os canais do espectro de frequ@tiieha armazenamento
temporario entre a unidade responsavel pelo coletor desda@ela unidade de analise.
Esse processo, que necessita fios de intercomunicacdoosrgigtemas e baterias para

alimentacéo, dificulta sua utilizacdo em campo.

O presente trabalho prop6e alternativas inovadoras negsocde coleta e analise
de redes WH. A quebra temporal entre 0 momento da coleta des @adanomento da
andlise dos dados coletados é obtido atraves da inclusdmaenemoria ndo volatil na
arquitetura proposta. Assim, a unidade coletora, de tameetduzido e alimentada por
baterias, pode ser facilmente alocada em pontos do chadbdeaf®dnde o acesso de

microcomputadores e cabos de alimentacéao se torna dificil.

A integracao entre o dispositivo de campo e a unidade deacdketdados também
se apresenta como uma contribuicdo significativa nestaltabAlgumas vantagens séo
obtidas com essa deciséo de projeto. O envio de comandodadergoletora através da
prépria rede sem fios permite um modo simplificado de gereraito sobre o disposi-
tivo. Principalmente se o mesmo esta instalado em campetacolo dados de uma rede

real no chdo de fabrica. A proposta de integracao entre oxel®es do sistema também
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possibilita que a ferramenta evolua. Os dados coletadan&anados na memdaria nao
volatil poderiam ser transmitidos pela rede WH diretamemt® @ unidade de analise
dos dados sem que houvesse necessidade de deslocameat@agdo dos cartdes de

memoaria dos dispositivos.

A proposta de analise de redes WH utilizando apenasramsceptortambém apre-
senta ineditismo, pois € a primeira tentativa observad#eratura neste sentido. Nesta
arquitetura, que utiliza dois elementos que colaboraneamntotransceptoffica saltando
de canal em canal seguindo a programacéo feita pelo gedencla rede. Para atingir
esse objetivo, o presente trabalho apresenta os pontos w@dagl@s que precisam ser

alterados para que se consiga eficiéncia da solucéo.

Através dos resultados experimentais obtidos com a unidd®ra monocanal pode-
se perceber que houve a necessidade de uma correcao temaimrgbara a manutencao
do sincronismo com a rede. Esse incremento de tempo, da atelé@® us, era esperado
e reflete o processamento adicional incluido na camada deesdé dados para realizar
as tarefas do produtor dos dados coletados. Do ponto dedosteampos de maximo
e minimo, o impacto da alteracéo feito fionware original foi relativamente pequena

gerando apenas um deslocamento médio nos dados obtidos.

Apesar da integracao da ferramenta de coleta de dados nmaheeamostrar funcio-
nal com a ferramenta de andlise, algumas questdes envoliaptementacao precisam
ser melhor resolvidas. Durante os ensaios, percebeu-daspge alguns pacotes de ACK
gue sugerem que o0 processo implementado para a captura dsagees e confirmacdes
subsequentes deva ser melhor estudado. Ensaios maisrajaods precisam ser feitos
de modo a verificar se estas perdas séo frutos de falhas respoode implementacéo ou
de insuficiéncia de poder de processamento do dispositieotpar o grande fluxo de

mensagens trafegando no ar.

A abordagem multicanal apresentada nesse trabalho seggea tios trabalhos re-
lacionados. Entretanto, inova permitindo que os radiostoms, entidades responsaveis
por fazer a coleta em cada um dos canais, seja microproeegsadcolha desta topologia

permite que filtros locais possam ser implementadodinemaresdos radios coletores
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recebendo apenas dados que realmente sejam objeto de @stisicamenta de analise.
A modificagdo ddirmwaredos radios coletores também estende o uso da tecnologia de-
senvolvida com a implementacdo de novos protocolos semessidade de alteracdes
significativas na placa base da unidade coletora de daddisamall. Aliado a isto, o dis-
positivo proposto possibilita o desenvolvimento de ouér@sipamentos para avaliagéo e
validacao de dispositivos WH, entre eles, geradores deendeicias para avaliagdo de
coexisténcia.

A integracdo com uma ferramenta de analise de rede WH é outto pmomissor das
propostas desenvolvidas. Desta forma, o escopo da analissdd pode ser ampliado,
através da inclusdo de novas funcionalidades, uma vez gieense dominio de toda a

cadeia de coleta, armazenamento e andlise de redes WH.
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